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Resumen: En este texto se busca establecer una relacion tedrica entre el concepto
de populismo con las demandas de seguridad que hace la sociedad civil en varios
paises de América Latina. El proposito de ello consiste en indagar si dichas
demandas pueden conllevar ciertos retrocesos en derechos constitucionales por
medio de leyes que implicarian violaciones al derecho de correspondencia y
tratamiento de datos cibernéticos. A fin de establecer ciertos limites teoricos y
descriptivos en cuanto a la interceptacion de datos, se postulara la idea de que el
Estado podria en ciertos casos exigidos por la ley intervenir datos vy
correspondencias de personas juridicas y grandes corporaciones a fin de evitar
fendbmenos de corrupcion. Para ello se tomara el caso de Odebrecht y sus
operaciones cibernéticas en conjunto con funcionarios estatales, y respecto a la
violaciéon de correspondencia de personas individuales sin orden judicial, se tomara
el caso del Acto Legislativo 02 de 2003 en Colombia. De esa forma, y tras una
cuidadosa revision de fuentes, la indagacion llevara a examinar en qué casos las
demandas sociales de justicia pueden llevar o no, de manera general, a intervenir
el derecho de correspondencia.

Palabras clave: Populismo, demanda de seguridad ciudadana, Laclau, Odebrecht,
derecho a la comunicacion y la correspondencia.

Abstract: This text seeks to establish a theoretical relationship between the concept
of populism and the security demands made by civil society in several Latin
American countries. The purpose of this is to investigate whether these demands
may lead to certain setbacks in constitutional rights through laws that would imply
violations of the right of correspondence and treatment of cyber data. In order to
establish certain theoretical and descriptive limits regarding the interception of data,
the idea that the State could, in certain cases required by law, intervene data and
correspondence of legal persons and large corporations in order to avoid corruption
phenomena. For this, the case of Odebrecht and its cybernetic operations will be
taken in conjunction with state officials, and regarding the violation of
correspondence of individuals without a court order, the case of Legislative Act 02
of 2003 in Colombia will be taken. In this way, and after a careful review of sources,
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the investigation will lead to examine in which cases the social demands for justice
may or may not lead, in general, to the intervention of the right of correspondence.

Key Words: Populism, demand for citizen security, Laclau, Odebrecht, right to
communication and correspondence.

Introduccion:

De acuerdo con César Nifio (2020), América Latina es una region pacifica en cuanto
qgue, pese a algunas excepciones como en el caso de Colombia, no hay grandes
guerras civiles o tensiones de conflictos armados, pero aun asi resulta altamente
violenta. Tanto asi que sus niveles de violencia son los mas altos del mundo. Las
estadisticas al respecto muestran que para 2018, por ejemplo, hubo 22.3 homicidios
por cada 100,000 habitantes en comparacion con el promedio mundial de 5.3 en
2015 (Banco Mundial, 2016). El crimen, la violencia y la inseguridad se han
convertido en problemas comunes de las ciudades en la region, por lo que no es de
extrafiar que alrededor del 33% de los homicidios violentos en el mundo ocurran en
América Latina (Mdller, 2018).

Una de las consecuencias de la inseguridad mencionada, es la demanda social de
seguridad ciudadana e incluso el enfoque marcado de los noticieros en el crimen
urbano y callejero. Las demandas de seguridad que hace la sociedad civil se
enfocan mas directamente en los delitos comunes que afectan en el dia a dia. No
obstante, en el mundo contemporaneo también existen fendmenos delictivos como
el del crimen trasnacional, el cual incluye delitos econémicos como la corrupcion en
sus distintas facetas (Chabat, 2010). Delitos que implican un detrimento patrimonial
y fiscal de los Estados que se refleja en la disminucion de la capacidad de inversion
econOmica y en programas y politicas de equidad social. El crimen, en ese sentido,
no solo tiene lugar en las calles, sino que en la actualidad ha adquirido también una
dimension mas corporativa. Otras de las caracteristicas del crimen a gran escala es
gue tiende a permear y corromper los basamentos sociales, econémicos y politicos
del gobierno y la sociedad (Chabat, 2010).

No obstante, como se menciono, la demanda de seguridad social suele hacerse
respecto a los delitos callejeros debido al alto impacto, frecuencia en la regién y
violencia con la que suceden. Es natural que las demandas de seguridad se inclinen
de dicha forma. No obstante, dichas demandas pueden ser instrumentalizadas de
manera populista por ciertos politicos en el gobierno o con fines electorales. De
hecho, pueden ser instrumentalizadas por los mismos funcionarios que incurren en
actos de corrupcion transnacional y corporativa, como lo es el caso de algunos
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funcionarios vinculados a los delitos de Odebrecht en la region. De ahi la
preocupacion por indagar tedricamente la forma en que las demandas populistas de
seguridad pueden ser usadas por politicos. Pero, mas importante aun, resulta que
las demandas de seguridad pueden desencadenar nuevas leyes e incluso reformas
constitucionales que serian perjudiciales para el ejercicio de los Derechos
Humanos, y, en concreto, para derechos como el de la intimidad, la correspondencia
y los datos cibernéticos. A fin de abordar este Ultimo aspecto, este texto se enfocara
en el caso de Colombia, en cuanto que con la entrada en vigor de la ley 1153 de
2011, llamada Ley de Seguridad Ciudadana, y el Acto Legislativo 02 de 2003, el
sistema penal sufrio cierto retroceso en el ejercicio de ciertas garantias.

Para el caso de Colombia que es el que se busca indagar, mediante reflexiones que
pueden abarcar la generalidad de América Latina, el retroceso en los derechos
fundamentales mediante leyes de seguridad se dio con el respaldo de discursos que
se enfocaban en la importancia de enfrentar al terrorismo a inicios del presente siglo.
En el Acto Legislativo 02 de 2003 que modifico el Articulo 15 de la Constitucién el
cual habla acerca de la inviolabilidad de la correspondencia, se menciona que, con
el fin de prevenir la comision de actos terroristas, se reglamenta la forma y
condiciones en que las autoridades, con fundamento en serios motivos, puedan
interceptar o registrar la correspondencia sin orden judicial. Es decir, se trazan
excepciones para la igualdad juridica y constitucional que deberian tener todas las
personas. Por ello mismo, la importancia de preguntar cual es la incidencia del
apoyo populista en las leyes que implican un retroceso de derechos.

Debido a que se indagara en posturas y perspectivas tedricas, este trabajo posee
un enfoque cualitativo. De acuerdo con Rodriguez Gomez, Gil Flores y Garcia
Jiménez (1996), la investigacion cualitativa se caracteriza por interpretar los
fenébmenos de acuerdo con los significados que tienen para las personas
implicadas. En cuanto a la metodologia esta estriba el andlisis tedrico de fuentes
académicas y juridicas.

En cuanto que se busca analizar el concepto de populismo y sus alcances en
seguridad ciudadana, transparencia y corrupcion estatal, la pregunta central es: qué
relacion se puede establecer entre las demandas de seguridad que hace la sociedad
civil en paises de Ameérica Latina como Colombia, el concepto de populismo y el
hecho de que a pesar de la existencia de tales demandas, tengan lugar actos
delictivos como el protagonizado por Odebrecht. El objetivo general consiste en
relacionar tedricamente el concepto de populismo con las demandas de seguridad
ciudadana a fin de determinar si es posible que dichas demandas avalen actos
corruptivos del Estado y retrocesos en derechos como el de la comunicacion y la
correspondencia.



Derechos de comunicacion y correspondencia y seguridad ciudadana

La seguridad de las personas en sociedad puede entenderse como un estado de
vida y bienestar y como una necesidad béasica a suplir (Adler, 1979), no obstante,
siendo el Estado el encargado de tener el monopolio de la fuerza y asegurar la
integridad en derechos de los ciudadanos, se puede afirmar que la nocion de
seguridad ciudadana adquiere otra connotacion ligada a la relacion entre sociedad
civil y Estado de Derecho. De acuerdo con Nifio (2020), no existe una definicion
univoca de seguridad ciudadana, y en ese sentido, al momento de disefiar politicas
publicas, los Estados y sus operadores de seguridad como lo es la policia o las
fuerzas militares, también pueden bosquejar sus propias ideas sobre dicha nocién
(Wendt, 1995). En todo caso, en el sentido practico de politicas publicas resulta
mucho mas util definir inseguridad, es decir, lo que se quiere alcanzar como
seguridad sino lo que se desea evitar en cuanto a peligro o vulneracion de derechos,
mas aun si lo que se desea evitar tiene que ver con hechos palpables y que hacen
parte de la cotidianidad ciudadana (Vornanen, Trrnen, Miettinen, & Niemel, 2012).

La cuestion sobre la seguridad ciudadana reviste una complejidad enorme en
cuanto que remite a cuestiones como la forma en la cual esta organizada la
sociedad y como las leyes se aplican y gobiernan. De modo que, en el ambito de
las discusiones publicas, siempre serd un tema de primer orden. De ahi que pueda
plantearse la hipétesis de que el tema de la seguridad ciudadana tiene una relacion
bastante estrecha con el tema del populismo. Es decir, que ciertos lideres o figuras
politicas buscan apoyo popular para legitimar sus ideologias, siendo el tema de la
seguridad ciudadana, por su recurrencia e importancia, uno de los mas usados. No
obstante, mas adelante se vera con Laclau (2005), que el populismo no tiene que
ver en si mismo y de forma a priori con politicas 0 apoyos a ideologias concretas,
por lo que el problema en un marco de accidon democratico y constitucional no es la
sociedad civil sino la instrumentalizacion que se puede hacer de la misma.

La seguridad ciudadana, de acuerdo con Nifio (2020), hace referencia a las
condiciones propias de la convivencia social (Cancelado, 2014), por una parte, y a
las l6gicas de criminalidad y delincuencia en cuanto que estas ultimas son vistas
como problemas o amenazas para la seguridad. Cuando se pasa de la categoria
problema a la categoria de amenaza seria, es cuando se empieza a hablar de
asuntos de seguridad nacional (Nifio, 2018). Se habla asimismo de lucha contra el
terrorismo y los grupos al margen de la ley. Hay que tener en cuenta que la
seguridad ciudadana no se circunscribe Uunicamente a la lucha contra el crimen,
pues implica también el trabajo continuo en derechos. Y en cuanto a lo que atafie al
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crimen como fenédmeno que debe ser combatido, este no se debe relacionar
Gnicamente con la lucha contra grupos al margen de la ley, pues muchos
funcionarios publicos y grandes corporaciones que estan en el circulo de la
legalidad, también pueden delinquir mediante actos de corrupcion que afectan los
fondos publicos y la inversion en programas de bienestar socioecondmico. De esa
forma, la seguridad ciudadana tiene que con un gran numero de temas y fendmenos
sociales como, por ejemplo, la eficiencia del sistema judicial. En otras palabras, la
seguridad ciudadana se entrelaza con una gran cantidad de hechos sociales. En
ese sentido, su objetivo final debe ser la proteccion de los derechos y libertades de
los ciudadanos (Chinchilla & Vorndran, 2018), y no la vulneracion de dichos
derechos y libertades. Surge entonces la cuestion de cuando le es permitido o no al
Estado intervenir comunicaciones u operaciones cibernéticas en pro de la
seguridad. Se trata de un tema que sera tratado a lo largo de este texto.

De momento es importante tener en cuenta que las demandas de las mayorias no
deben afectar los derechos de ninguna persona, grupo o colectivo social, en virtud
de que la defensa de la dignidad humana hace parte de los principios
constitucionales por los cuales los derechos fundamentales son considerados en la
actualidad la guia ética y de interpretacion juridica a seguir, tal y como sefalan
autores como Ferrajoli (2016). De esa forma, los deseos de las mayorias tienen
como limite la importancia de la dignidad humana y de los derechos fundamentales.
De entre los derechos fundamentales se encuentra el derecho a la libre expresiéon
o el derecho a la intimidad y a la correspondencia. Los derechos no suelen operar
individualmente sino de manera integral e interconectada con otros derechos. De
ahi que para los propésitos de este trabajo se empiece hablando del derecho a la
comunicacién, el cual involucra el intercambio de ideas y de informacién en el
sentido mas amplio y general. Segun Loreti (2005) y Benitez (2014), la
comunicacién como derecho posibilita la exigencia y ejercicio de otros derechos
sociales, politicos y econémicos en el ejercicio ciudadano. De acuerdo con Atarama
(2013) la comunicacién es una de las exigencias primarias de cualquier persona,
por lo tanto, la comunicacion en si misma debe ser considerada un valor esencial
de lo humano que debe ser protegido. De hecho, la comunicacién incluye la
importancia de las practicas ciudadanas incluyentes y la misma mejora de las
condiciones sociales.

Segun lo expuesto, las demandas sociales de seguridad ciudadana no deberian ser
utilizadas por politicos para proyectos de ley o leyes que impliqguen vulnerar de
manera tajante la comunicacion privada. Cabe tener en cuenta que en el mundo
actual las TIC’s (Tecnologias de la Informacion y la Comunicacién), han devenido
en un instrumento mediador entre la interaccion de las personas, el poder
gubernamental y la transformacion de la sociedad (Elvira-Valdés, 2014). La
capacidad de la comunicacion es enorme en cuanto a fomentar nuevos derechos o
velar por los que ya existen. Es un elemento imprescindible de la opinién publica de
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la configuracion social de lo politico. De ahi que no sea extrafio que el mismo poder
politico desee controlar de una u otra forma los enlaces sociales que se dan traves
de la comunicacion y de los medios digitales actuales, asi como la percepcion y
valoracion que se tiene ante ciertos fendmenos. No por nada afirma Benitez (2014)
que la comunicacién como derecho esta al servicio de la sociedad.

Desde luego, la comunicacion y la libertad de expresion pueden trasgredir cuando
tienen como finalidad hacer algun dafio o afectar un bien juridico como el buen
nombre. Los discursos de odio, por ejemplo, tiene como finalidad el dafio a otros.
Ello sucede cuando la comunicacién se enlaza con ideologias que soportan formas
varias de exclusién por raza, etnia o género entre otras razones (Benitez, 2014). Sin
embargo, por si misma la comunicacién y las actuales tecnologias de la informacién
no son negativas, sino que, por el contrario, potencian las capacidades de personas,
colectivos y gobiernos (Conde Gonzalez, 2016). En este punto cobra especial
importancia el papel de los medios de informacién. De acuerdo con Molina (2014)
tiene en cuenta que los medios noticiosos deben ser conscientes de su
responsabilidad social, que si bien deben dar cuenta de los peligros que afecta una
sociedad determinada, el hecho de centrarse en la criminalidad como enfoque
principal de informacion, dependiendo también de la forma en que se haga y las
fibras que se desee tocar, puede derivar en el aumento de los niveles de miedo que
experimentan las personas, lo cual puede llevar a restriccion de la interaccién social,
a la distorsion de la relacion entre la delincuencia y el control juridico, razén por la
cual se demanda mayor encarcelamiento, e incluso pude transformar un peligro en
una amenaza de seguridad nacional.

Sin embargo, como se mencionaba en lineas anteriores, las cifras de violencia y
criminalidad son bastante altas y con un gran impacto social en América Latina. Los
nucleos urbanos en la region son un foco para el delito de calle y la percepcién
ciudadana que de ahi se desprende en cuanto a la falta de seguridad Sozzo (2007).
Un tema tan palpable y por el que se demandan soluciones, que muchos politicos
instrumentalizan dichas demandas y afirman ser capaces de afrontar lo que
socialmente se percibe como una emergencia. No obstante, no es lo mismo disefar
una politica publica o un proyecto de ley a fin de encarar judicialmente o con
campafias educativas y preventivas el fenomeno de la criminalidad de calle, que
disefiar leyes a fin de combatir emergencias nacionales que, se supone, requieren
la restriccion de derechos como el de la correspondencia. Tal es el caso del Acto
Legislativo 02 de 2003, que, entre otros temas, sera tratado en el siguiente apartado.

De momento cabe tener en cuenta que en ocasiones resulta dificil para el Estado
abordar ciertos fendbmenos como el del terrorismo, el cual, pese a lo complejo que
puede resultar llegar a una definicion de dicho término, puede entenderse como
aguellos actos de violencia y terror que tienen una motivacién politica y que buscan
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desestabilizar la sociedad o generar zozobra. En un pais como Colombia en el
existen grupos insurgentes y grandes estructuras criminales, muchos actos
encajaran dentro de dicha nocion. Razon por la cual no es de extrafiar que haya
demandas sociales que pidan encarar las acciones terroristas de ciertos grupos. La
cuestion de fondo es que el contexto colombiano resulta bastante particular en
cuanto que muchos fenbmenos como la violencia, el olvido estatal de ciertas
regiones y el conflicto armado interno, entre muchos otros fenébmenos, hacen parte
de una misma configuracion social. Un contexto donde el conflicto ha ensefiado a
percibir o a ver enemigos por doquier, por lo que siendo el terrorismo un fenébmeno
atroz pero también difuso y dificil de combatir, surgen circunstancias en que, a fin
de negar un cierto colectivo social, por ejemplo, basta con que se diga que es
simpatizante del terrorismo o de los grupos terroristas. De esa forma, otro d ellos
fenébmenos que hacen parte de aquella compleja configuracién social, es la
persecucion politica y social.

Demanda de seguridad ciudadana y régimen social y penal discriminatorio

Uno de los principales y méas graves problemas de que las demandas sociales sean
desvirtuadas por ciertos politicos, estriba en que el sistema penal se pueda poner a
favor de ciertas ideologias que instan el rechazo, la discriminacién y la persecucion
social o politica. De hecho, a fin de caracterizar en relacion con el tema tratado al
sistema penal de justicia en Latinoamérica, se puede mencionar que de acuerdo
con Luciano Hazan (2009), en América Latina y el Caribe, la justicia ha estado
histéricamente permeada por mdltiples formas de discriminacién. EI modelo de
justicia cimentado en procesos que tienen su razon de ser en el expediente del
sindicado de un delito como medio para la toma de decisiones, posibilita una extraia
cohabitacion entre las practicas sociales que deshumanizan, estigmatizan y llenan
las carceles de personas inocentes, con la importancia del debido proceso, la
presuncion de inocencia y las demas garantias procesales y de Derechos Humanos.

Loic Wacquant (2010a), quien analiza los regimenes discriminatorios del sistema
penal estadounidense, sostiene que es posible hablar de una funcion punitiva
neoliberal de las carceles por las cuales dichas instituciones se encuentran al
servicio de multiples formas de exclusion social. Si bien los sistemas penitenciarios
buscan establecer justicia retributiva con el fin resocializador como pilar ético
legitimador, en la actualidad el poder econémico genera focos precarizados de
trabajo desregularizado, contratos por prestacion de servicios que dificultan la
consolidacion de fendmenos sindicalistas que luchen por ciertos derechos, por lo
gue no es de extrafar, por tanto, que las formas de discriminacion por género, raza
o estratificacion social sean integradas a la estructura socioeconémica, y que la
forma de mantener el control y de apartar aquello que no se amolda, en opinién de
Wacquant (2010a; 2010b), sean las céarceles.



De acuerdo con Todorov (2010) es posible hablar de ciertos reduccionismos en la
vida democrética y social que hacen ver al ser humano como un ente unidireccional
y ahistérico, dichos reduccionismos son formas de totalitarismo, y una de dichas
reducciones es la economicista descrita en el parrafo anterior en la que lo punitivo
vendria a ejercer cierta funcion de restriccion al servicio de dicho totalitarismo. La
cuestion de fondo que se desea analizar en este punto es si existen amplios
sectores sociales que apoyen y favorezcan politicas totalitarias destinadas a
imprimir discriminacion al ejercicio gubernamental y al ejercicio punitivo y que
socaven derechos como el de la inviolabilidad de la correspondencia. Es decir, si el
apoyo popular puede derivar en violacion de derechos aun cuando
constitucionalmente se busca la defensa de la dignidad humana.

Hay que tener en cuenta que las demandas sociales no son homogéneas y que el
territorio latinoamericano esti atravesado por distintas matrices de poder. De
acuerdo con Berry (2002), gran parte de la desigualdad social en la regiéon hunde
sus raices en el modelo de sefiorios 0 de hacienda propio de la Espafia medieval,
el cual fue incorporado tras un muy largo periodo de tiempo colonial. Dicho modelo
se caracterizaba por una rigorosa jerarquizacion social, auspiciada por una
burocracia bastante compleja y un régimen social de creencias religiosas catolicas
muy concreto. Una jerarquizacion en la que béasicamente confluian dos clases
sociales: sefiores y campesinos (Valencia, 2011; Valencia y Marifio, 2014). En
cuanto a lo que atafie al sistema penal de justicia, el modelo excesivamente
burocratico llevaba a que la misma se aplicara de forma inquisitiva, pero sin perder
sus distintivas matrices de poder asentadas en la idea colonial de raza. Segun
Quintero (2010) para entender el racismo e incluso la discriminacion, en contextos
como el latinoamericano es necesario echar un vistazo a la conjuncién del pasado
colonial con el presente en el cual las “naciones bicentenarias” han generado ciertas
permanencias, rupturas, transposiciones y mutaciones. El hecho de fondo es que la
misma cultura puede llevar a cierto alejamiento de los parametros constitucionales.

De acuerdo con Binder, Cape y Namoradze (2015) suele reconocerse que en la
region hay una distancia sustantiva entre las normas, conformadas estas por
disposiciones constitucionales, legislacion, reglamentos y procedimientos formales,
con la manera en que el procedimiento penal es implementado y experimentado en
la practica por parte de los involucrados. De forma tal que muchas veces los
principios constitucionales quedan relegados respecto a las practicas sociales
reales y efectivas. Cabe tener en cuenta que dicha distancia sustantiva es
especialmente relevante “durante periodos de cambio significativo en los que se
producen modificaciones no solo en el derecho, sino en los procedimientos
tradicionales o consuetudinarios, las actitudes y las culturas profesionales,
desafiandolos” (Binder et al, 2015, p. 4).



Del sistema penal y la vulneracion de derechos como el de la inviolabilidad de la
correspondencia, no solo ocurren por factores estructurales de discriminacion social
sino también por otras demandas sociales y ciudadanas que no tienen como fin
directo discriminar a ningun colectivo. Segun Hassemer (1999), a pesar del derecho
penal es considerado un ejercicio de ultima ratio, y no cualquier problema o
controversia ente personas requiere de punibilidad, debido a muchas demandas
sociales la proteccion de bienes juridicos esta dejando de ser un criterio
fundamental de restriccion de lo penal.

Socialmente se pide méas penalidad y que dicha esfera de lo juridico intervenga con
mayor fuerza y potestad en las interacciones humanas. Por otra parte, con el auge
de los derechos politicos, sociales y econdémicos, los bienes juridicos que deben ser
objeto de defensa a través de lo punible se estan estructurando en modelos
institucionales y universales, por ello mismo en la actualidad estan surgiendo
nuevos tipos penales dispuestos a proteger a la sociedad en su conjunto ante males
cada vez mas abstractos, como el lavado de activos que representa un crimen
econdémico. Un fendbmeno considerablemente positivo en cuanto a proteccion de
derechos, pero que puede exacerbar o alterar la percepcion respecto a los delitos
de peligro abstracto en desmedro de los clasicos delitos de resultado, lo que a su
vez podria llevar a una mayor punicion de los delitos tentados e incluso, de los actos
preparatorios sin comienzo de ejecucion (Hassemer, 1999).

El principio de legalidad, el cual es considerado un principio de derecho con valor
internacional, también se ve afectado por el permanente dictado de normas, con
contenido penal, que no forman parte del Codigo Penal de un pais determinado
directamente sino de codigos de procedimiento, de comercio o de actuacion.
Problema que cobra especial relevancia retomando a Wacquant (2010a, 2010b),
para quien los centros penitenciarios tienen entre sus diversas finalidades ser una
especie de contenedor y un gueto judicial en el cual se arrojan a las personas
indeseables o probleméticas para la sociedad. De acuerdo con Eberhard (2011) y
Berger y Luckman (1996), la discriminacion es un proceso en construccion y es
cambiante segun el contexto y la situacién, de forma que la punibilidad e incluso la
vulneracion de ciertos derechos podria en un plano hipotético tener una funcion de
control social discriminatoria que se actualiza y redefine segin cada region, cada
pais y cada momento historico vivido.

En la punibilidad tienen lugar las relaciones especiales de sujecion en las que el
Estado limita en un régimen de dominio especial ciertos derechos a fin de mantener
el orden. También se reconoce que en la punibilidad si bien se defiende la dignidad
humana, ciertos derechos no son absolutos. De forma que para vulnerar derechos
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como el de la inviolabilidad de la correspondencia, muchos regimenes dictatoriales
expidan leyes de caracter punible. La justicia deja de perseguir la realizacion del
bien comun como deberia ser lo deseable (Rawls, 2001), para operar de forma
discriminatoria y en asociacion con los distintos vectores del poder.

El Acto Legislativo 02 de 2003 en Colombia es un buen ejemplo de normativa que
no solo implica un retroceso en derechos sino de asociacién con la punibilidad para
vulnerar el derecho a la correspondencia de personas que pudieran verse como
amenaza a la sociedad, teniendo en cuenta que la ideologia tiene un factor
motivador y que por lo mismo el hecho de una persona ser de izquierda o
identificarse como tal podia ser visto como amenaza. Dicha ley fue expedida en un
momento convulso en el que habia muchas demandas sociales que pedian hacer
frente a los grupos insurgentes y a la criminalidad organizada que dichos grupos
llevaban a cabo en forma de extorciones o secuestros entre otros delitos. En
concreto, el articulo del Acto Legislativo 02 de 2003 que interesa citar es el primero,
el cual dice de la siguiente forma:

Articulo 1°. El articulo 15 de la Constitucion Politica quedara asi:

Articulo 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en los bancos de datos y en
archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulacion de datos se respetaran la libertad
y demds garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son
inviolables. Soélo pueden ser interceptados o registrados mediante orden
judicial, en los casos y con las formalidades que establezca la ley.

Con el fin de prevenir la comision de actos terroristas, una ley estatutaria
reglamentara la forma y condiciones en que las autoridades que ella sefiale,
con fundamento en serios motivos, puedan interceptar o registrar la
correspondencia y demas formas de comunicacion privada, sin previa orden
judicial, con aviso inmediato a la Procuraduria General de la Nacion y control
judicial posterior dentro de las treinta y seis (36) horas siguientes. Al iniciar
cada periodo de sesiones el Gobierno rendira informe al Congreso sobre el
uso que se haya hecho de esta facultad. Los funcionarios que abusen de las
medidas a que se refiere este articulo incurriran en falta gravisima, sin
perjuicio de las demas responsabilidades a que hubiere lugar.

10



Como se puede apreciar el articulo primero del Acto Legislativo 02 de 2003, modifica
el articulo 15 de la Constitucidon de forma tal que al inicio se enuncia que todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, que
existe la inviolabilidad de la correspondencia y que el derecho a que cualquier
persona conozca, actualice y rectifique las informaciones que se hayan recogido
sobre ellas en los bancos de datos y en archivos de entidades publicas y privadas.
Dicha enunciacibn busca conectar el derecho de datos, comunicacion vy
correspondencia con la normativa internacional que demanda el respeto de dichos
derechos. No obstante, en el tltimo parrafo se faculta a las autoridades a interceptar
y registrar correspondencia sin previa orden judicial. Ello implica que sin razones
procesales se puede violentar un derecho solo por motivos de sospecha, sin
conocimiento de las supuestas investigaciones y, peor aun, con motivos de
sospecha ideoldgica, lo cual deriva en la interceptacion de informacion sin vigilancia,
por ejemplo, de actores politicos de oposicién al gobierno. Cabe la pregunta de si
dicho retroceso en el tratamiento de datos y comunicaciones es resultado directo de
un populismo social que demandaba mayor seguridad, lo cual se explorara en el
siguiente apartado.

Populismo e instrumentalizacién de demandas sociales

Lo politico no solo es el Estado o no solo es la sociedad civil o la soberania del
pueblo sobre el Estado que figura en los textos constitucionales de forma algo
romantica y legitimadora del poder gubernamental. Lo politico es la relacién entre
ambas esferas, la de la sociedad civil con el Estado (Bobbio, 1990). Para Locke
(1963), el poder estatal tiene como pilar el derecho de hacer leyes que estén
sancionadas con distintas penalidades, para la reglamentacién y la proteccion de la
propiedad; y el de emplear las fuerzas del Estado para imponer la ejecucion de tales
leyes. La finalidad de dicho derecho es la proteccion de los individuos que se
suponen libres y racionales (Vichinkeski, 2014). Lo social adquiere asi un orden
dicotomico pero complementario en virtud del contrato social entre individuos y
estado que mencionan los contractualistas como Hobbes, Jean Rousseau o
Montesquieu. La influencia del Estado en cuanto a su rol de mantener el orden es
bastante clara, pero no asi la influencia de los individuos en el Estado por medio de
sus ideas, percepciones y demandas sociales.

Teniendo en cuenta la relacion entre Estado y sociedad civil se puede decir el
populismo es una forma muy particular de relacion social y politica. Sin embargo,
hay que tener en cuenta que la nocién de populismo es polisémica en cuanto que
puede tener varias acepciones, muchas de las cuales dependen del contexto en el
cual se use dicha palabra (Aboy, 2001). También depende de la intencionalidad del
hablante. Segun Girona (2014) el término es bastante usado para descalificar a
razon de que parece evocar significados y fenbmenos contrarios a la regularidad
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social como por ejemplo el advenimiento irracional de las masas, protestas que
salen de curso, el desorden civil, o el repudio de las instituciones, entre otros. Por
ello mismo Ulloa Tapia (2013) sostienen que lo comudn es que nadie quiera llamarse
a si mismo populista, y se prefiera, en su lugar, demdcrata, o simplemente politico.

Los términos populismo o populista, suelen tener, por tanto, una connotacion
negativa, pero en su uso también existe la connotacion positiva en cuanto que las
demandas y las reivindicaciones sociales deben tener un respaldo popular. Sucede
que la accion popular puede ser instrumentalizado con fines constructivos o de
negacion de otras personas, como se vera mas delante de la mano del filésofo
argentino Laclau (2005). Por lo pronto hay que tener en cuenta que de acuerdo con
dicho autor el populismo no estad determinado por ideologias a priori, sino que
implica simplemente un proceso de accién social en relacion con probleméaticas
inmediatas de la sociedad.

En cuanto a las connotaciones positivas de la palabra populismo, se puede citar a
Chantal Mouffe, (2009), y a Carlos de la Torre (2008), para quienes populismo es
movilizacion y resistencia ante la modernidad y sus jerarquias burguesas e
ilustradas de poder. Para Mayorga (1995), no obstante, representa el peligro de
ascenso de los grupos que se hallan en lo mas bajo del escalafén social y que
carecen de formacién para aplicar politicas que lleven a construir bien comun. Para
Menéndez (1986), quien también pone el énfasis en la connotacion negativa del
término, es una forma de clientelismo politico. Para Friedenberg, (2007), es simple
y llanamente una forma de liderazgo entre otras tantas que puede tener un lider
carismatico. Finalmente, para lhl (2003), el término populismo no puede ser
conceptualizado en virtud de que no constituye una nocién en si misma sino una
categoria moral.

Partiendo de la revision anterior, se puede sefialar al igual que Abraldes (2016), que
el estudio académico del populismo es casi inexistente y carente de descripciones
respecto siquiera a su verdadero objeto. Segun el autor mencionado:

El populismo sigue siendo, todavia hoy, el gran malentendido de nuestro
tiempo. Los discursos sobre su naturaleza, sus recursos operativos o su
propdsito politico, siguen estando acechados por una dispersion incapaz
de constituir un campo de saber mas o menos organizado. Por no saber,
no sabemos ni siquiera cual es su verdadero objeto, es decir, aquello que,
para bien o para mal, bien pudiera merecer su nombre (Abraldes, 2016: p,
307).
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Los consensos que existen sobre el término lo sitian como una tendencia politica
gue busca el apoyo de las clases populares. Pero sigue sin comprenderse su objeto
y relacién con otros fendmenos. Sin embargo, dicha comprension puede aclararse
si se toman en cuenta los aportes de Ernesto Laclau (2005), quien contribuye de
manera significativa a la forma de entender el populismo al brindar una descripcion
y andlisis de este como proceso. Para dicho autor, por “populismo” no es un
movimiento o una tendencia politica, tampoco tiene connotaciones positivas o
negativas a priori, pues es solo una logica politica de accion. La misma vaguedad y
dificultad al momento de definir el término es importante y debe mantenerse pues
ello obedece justamente a las condiciones mismas de la realidad social.

Ya que el populismo debe ser entendido como un proceso y una légica de accion
politica, Laclau (2005) empieza a describir dicho fendbmeno como como un conjunto
no de ideas sino de interrelacciones, en otras palabras, el populismo es un
fenomeno de interconexién social basado en el reconocimiento y la ampliacion de
ciertas demandas sociales. La existencia de las demandas sociales implica que en
la estructura social tiene lugar una amplia variedad de antagonismos que generan
reclamos sobre diversos temas. Dichos reclamos pueden ir creciendo a medida que
encuentran reclamos similares o equivalentes, por lo que siguiendo dicha via las
demandas sociales se extienden y se hacen populares.

En ese sentido, las demandas sociales de justicia no buscan a priori discriminar a
ninguna persona o colectivo, ni buscan apoyar leyes o politicos concretos, sino que
son una accion articulaciéon e interrelacion social. Por tanto, el problema surge
cuando un politico, partido o colectivo determinado, se apropia de las demandas
sociales y las instrumentaliza a fin de lograr ciertos objetivos y es en dicha
instrumentalizacion particularista en donde intervienen ideologias. Quiere decir ello
que la violacion de la correspondencia y la interceptacion de datos sin orden judicial
del Acto Legislativo 02 de 2003 en Colombia, no se aplicé por demanda popular,
pero si se aplicO mediante la instrumentalizacion de una demanda popular por
mayor seguridad, aun cuando se demandara seguridad en las calles y ante robos y
extorsiones, es decir, ante problematicas, y el gobierno desviara la atencion de
dichas problematicas hacia amenazas de seguridad nacional mientras el crimen en
las calles continuaba. De forma que la instrumentalizacién del populismo puede
servir para legitimar el totalitarismo.

En virtud de la gran variedad de demandas por parte de la sociedad civil, las
articulaciones populistas se hacen heterogéneas, vagas y en ocasiones imprecisas.
De forma que la violacion al derecho de correspondencia y datos planteada por el
Estado colombiano sin orden judicial es una accion politica y gubernamental que
entra en clara flagrancia vulneradora de los Derechos Humanos y de la Convencion
Americana, la cual, en el numeral 2 del articulo 11, menciona que nadie puede ser
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objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia,
en su domicilio o en su correspondencia, mientras que en el numeral tres de dicho
articulo 11, se menciona que toda persona tiene derecho a la proteccién de la ley
contra dichas injerencias o ataques.

Caso Odebrecht, operaciones cibernéticas e importancia de la veeduria
ciudadana para la transparencia

Las demandas sociales de seguridad no suelen hacerse con tanta intensidad sobre
fendémenos corruptivos como si sobre los delitos callejeros de la delincuencia comuan
o el crimen organizado en cuanto que los fendmenos corruptivos suelen estar muy
bien encubiertos. Razdén por la cual surge la cuestién de si para vigilar casos de
corrupcion sea debido y oportuno interceptar comunicaciones y datos cibernéticos.
Con la finalidad de tocar en este ultimo apartado dicho punto, en cuanto que se ha
hablado de la inviolabilidad de la correspondencia a razén de proteger los derechos
fundamentales de las personas, se tomard brevemente como ejemplo el caso
Odebrecht a fin de analizar la misma cuestion en personas juridicas y funcionarios
publicos.

De acuerdo con Fronza e Insolera (2021) la corrupcion estatal requiere asociacion
con grandes empresas 0 corporaciones, muchas de las cuales tienen en la
actualidad un caracter transnacional, lo que implica llevar a cabo actividades en
varios paises. El soborno a funcionarios publicos por medio de dinero o cualquier
otra clase de dadiva o compensacion para lograr licitaciones es una de las formas
mas comunes de corrupcion (Transparencia International, 2018). En América Latina
destaca sobremanera el caso Odebrecht pues involucra un fendmeno de gran
corrupcion en varios paises en el cual la multinacional Odebrecht cred incluso
sociedades y estructuras para la gestién de sobornos. Dicha multinacional brasilera
opera incluso en la actualidad en alrededor de 25 y para el 2021 habia generado
unos 33 billones de délares. Para junio de 2016 sus sociedades constructoras
habian construido 54 puertos, 43 aeropuertos, 35 lineas ferroviarias y mas de
13.000 kilbmetros de autopistas en varios paises.

En el afio 2006 la constructora Noberto Odebrecht, credé una unidad operativa
llamada Division of Structured Operation (DSO), con la finalidad de efectuar pagos
no registrados que vendrian a ser sobornos. Mediante dicha estructura, la
constructora llegé a pagar unos 788 millones de dolares de dineros irregulares a
funcionarios publicos para la licitacion de mas de cien proyectos en distintos paises.
Uno de los puntos mas interesantes y escabrosos del caso, consiste en que, con el
objetivo de evitar rastreos, se crearon dos sistemas electronicos propios: el
MyWebDay, utilizado para procesar pagos y registrarlos; y el Drousys, que vendria
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a ser un sistema de comunicaciones sin registros ni nombres a fin de evitar
interceptaciones. Los sistemas empelaban una sofisticada proteccion del correo
electrénico y la utilizacién palabras en clave (Fronza e Insolera, 2021).

El dinero también circulaba con sistemas mediante los cuales pasaba por distintos
niveles antes de llegar a los destinatarios finales, aunque en ocasiones también se
ofrecian sobornos en sobres o valijas (Fronza e Insolera, 2021). En este punto se
puede afirmar que en casos de gran corrupcion pueden darse operaciones
cibernéticas destinadas a actos delictivas. Al respecto se puede plantear la idea de
que seria licito investigar sin orden judicial ante una sospecha de corrupcion las
cuentas de una sociedad o de una persona juridica en cuanto que no se afectan
directamente los derechos de una persona sino de una entidad, no obstante, la
interceptacion de comunicaciones de una entidad tendria como destinataria la
correspondencia y comunicacion de una persona real como lo puede ser el
presidente de la sociedad o un alto ejecutivo de la misma, de forma que si se podrian
en riesgo los derechos de varias personas. De forma tal que se concluye al respecto
gue en todo caso se requiere necesariamente una orden judicial para llevar a cabo
interceptaciones y que dichas ordenes judiciales deben estar debidamente
soportadas.

Sin una orden judicial la mejor herramienta con la que se cuenta a fin de mejorar la
transparencia del Estado y de las corporaciones, es la veeduria ciudadana. De
hecho, es importante que las demandas sociales que generan articulaciones
populistas pasen a generar esquemas de veeduria. No obstante, también se debe
considerar que mas alld de la veeduria ciudadana, y de los instrumentos en
derechos como la Convencion Americana, existen otros instrumentos de derechos
que pueden facilitar la transparencia del Estado sin poner en riesgo la
correspondencia y los datos de particulares. Uno de dichos instrumentos es la
Convencién de Naciones Unidas del 2003 contra la corrupcion. En el articulo cinco,
por ejemplo, se menciona la importancia de la participacion ciudadana en materia
de transparencia. Dicho articulo es el siguiente:

Articulo 5. Politicas y practicas de prevencion de la corrupcion.

1. Cada Estado Parte, de conformidad con los principios fundamentales de
su ordenamiento juridico, formular4 y aplicara o mantendra en vigor
politicas coordinadas y eficaces contra la corrupcion que promuevan la
participacion de la sociedad y reflejen los principios del imperio de la ley,
la debida gestion de los asuntos y los bienes publicos, la integridad, la
transparencia y la obligacion de rendir cuentas
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En el articulo 10 se trata el tema de la informacién publica y se menciona en el
ordinal a) el respeto a la intimidad, en concreto los ordinales a, b y ¢ que sefialan y
orientan medidas para la transparencia que dependen de facilitar informacién
publica, son los siguientes:

a) La instauracion de procedimientos o reglamentaciones que permitan al
publico en general obtener, cuando proceda, informacién sobre la
organizacion, el funcionamiento y los procesos de adopcion de decisiones
de su administracién publica y, con el debido respeto a la proteccion de la
intimidad y de los datos personales, sobre las decisiones y actos juridicos
qgue incumban al publico;

b) La simplificacion de los procedimientos administrativos, cuando
proceda, a fin de facilitar el acceso del publico a las autoridades
encargadas de la adopcion de decisiones; y

c¢) La publicacion de informacién, lo que podra incluir informes periédicos
sobre los riesgos de corrupcion en su administracion publica.

Llama la atencion igualmente que en dicha convencién se habla de interceptacion
de cuentas bancarias a fin de recuperar dineros una vez ha sido probado el crimen
corruptivo. En el numeral dos, ordinal a del articulo 52, por ejemplo, se menciona
gue puede haber cuentas en instituciones financieras que pueden ser sometidas a
un mayor escrutinio. En suma, el derecho a la intimidad y a la inviolabilidad de la
correspondencia deben ser respetados en todo momento a no ser que haya una
orden judicial que ordene lo contrario. Por otra parte, las demandas sociales no son
en esencia un problema a tratar a fin de mantener los derechos sino la
instrumentalizacion que algunas personas o colectivos determinados hacen de
estas.

En ese sentido, las demandas sociales pueden ser canalizadas en forma de
veeduria ciudadana con el objetivo de mejorar la transparencia. Finalmente, hoy dia
los fendmenos delictivos de gran escala como el del caso Odebrecht suelen empelar
complejos sistemas cibernéticos. Dichos fendmenos delictivos pueden involucrar
incluso las operaciones cibernéticas de parte de funcionarios del Estado. Es
importante al respecto la articulacion entre Estados y el cumplimiento de los distintos
tratados internacionales y fomentar no solo la vigilancia ciudadana sino también su
participacion en procesos de licitacion o de disefio de politicas publicas.

Conclusiones
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Partiendo de que las cifras de violencia y criminalidad son bastante altas en América
Latina y que ello deriva en demandas sociales de seguridad ciudadana, sin
embargo, dicha seguridad no bebe ser entendida Unicamente en el aspecto policivo
o militar, pues la seguridad ciudadana debe involucrar de igual forma el ejercicio y
respeto de los Derechos Fundamentales. Por otra parte, la comunicacion es un
derecho esencial del ser humano que potencia a los gobiernos y a las personas, por
lo que la inviolabilidad de la correspondencia y de los datos personales es una de
las dimensiones de dicho derecho que en la practica opera de forma integral junto
a otros derechos, por tanto, no deben usarse las demandas de seguridad ciudadana
para violentarlo.

Sin embargo, es un hecho que en la practica las demandas ciudadanas de
seguridad pueden ser instrumentalizadas con fines discriminatorios e ideolégicos.
En el Acto Legislativo 02 de 2003 en Colombia, se aprecia que dicha
instrumentalizacién puede ser usada no solo para negar personas o colectivos por
medio de la punibilidad sino para negar asimismo otro tipo de derechos como el de
la inviolabilidad de la correspondencia y el tratamiento de datos, pues el acto
legislativo en mencioén instaba a interceptar mensajes sin orden judicial. Cabe tener
en cuenta que en la Ley 1273 de 2009 se trata el tema del bien juridico de la
inviolabilidad de los datos y los sistemas informaticos, creando categorias penales
como la violacion de datos, sin embargo, como se puede apreciar, dicha ley es
posterior al acto legislativo mencionado.

En torno al tema del populismo, se traz6 una relacién teodrica y filoséfica entre el
populismo y las demandas sociales de seguridad que llevan a violaciones de
derechos. Pese a la complejidad del término populista, con Ernesto Laclau (2005),
se encontré un entendimiento de dicha palabra desde una perspectiva bastante
amplia y en gran medida abierta en cuanto que la presentaba como un proceso. En
concreto un proceso por medio del cual se crean un conjunto de interconexiones
sociales que se amplian cada vez mas y mas y dichas interconexiones son las
mismas demandas sociales. En el ultimo apartado se mencioné que las demandas
sociales pueden ser canalizadas en forma de veeduria ciudadana con el objetivo de
mejorar la transparencia. También se mencion6 que es importante la articulacion
entre Estados y el cumplimiento de los distintos tratados internacionales en cuanto
gue no es valido desde una perspectiva de derechos interceptar o vulnerar la
correspondencia de personas naturales ni tampoco de personas juridicas sin previa
orden judicial.
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