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FORMATO DE INFORME DE PRACTICA

Informacién a com,:ﬂetarpor el estudiante
Facultad de Ingenieria Industrial,

| INFORME NUMERO: | 1_FaC] FECHA: NOVIEMBRE 20 DE 2015

1. INFORMACION DE LA EMPRESA

Nombre: Insurcol Ltda.

Nombre del Tutor: ’Claudia Marcela Martinez

Mail: claudia.martinez@insurcol.com

Cargo del Tutor: Coordinador de RRHH

Celular: 316 349 1707

:2. INFORMACION DEL ESTUDIANTE

Cédigo : 2100545

Nombre: Maria Camila Cepeda Rojas

Fecha préctica: 23 de julio de 2015

Inicio: 23 - julio - 2015 | Final: 22 — diciembre - 2015

‘3. DATOS DEL INFORME

Titulo de la practica:

LTDA bajo la norma I1SO 27001.

Implementacion de un estandar de calidad para la Sequridad de la Informacion en la empresa INSURCOL

Objetivo General de la practica: .

manejo de su informacién bajo la norma ISO 27001

Implementar el estandar de calidad de Gestién de Seguridad de Ia Informacion en INSURCOL LTDA para el

Actividades Desarrolladas

Observaciones

1. | Inicio de capacitacién acerca de la estructura
documental del SGI de Insurcol Lida.

Como parle de mi desemperio y conocimiento de la
gestion decumental del SGI, la empresa me capacita
en precesos necesario para llevar a cabo mis labores
como practicante en la organizacién.

2. | Se identificaron las necesidades técnicas y
tecnoldgicas a mejorar en la organizacion
para la aplicaciéon de una infraestructura
segura.

Junto con el ingeniero de sistemas y el programador
de la organizacién, se hizo un analisis del estado
actual de la organizacion y los reqguerimientos
minimos de infraestructura, software y equipos
tecnoldgicos para una empresa segura,

3. | Para el control de acceso ala informacién
fisica, se identificaron los espacios de archivo
activo fisico en cada area para asegurar bajo
llave la informacion confidencial.

Junto con el arquitecto se dio inicio a cotizar los
bacinetes, repisas y cajones que permitan guardar de
forma segura la informacién confidencial en formato
fisico de la empresa.

4. | Se realizé cotizacion de conectividad con la
empresa UNE para mantener comunicada las
sedes de Bogota y Barrancabermeja con la
principal en Bucaramanga.

En esta oporlunidad se logrbé encontrar la solucion al
control de la informacion de las otras sedes ya que se
encuentran desprolegidas y sin control.

Cotizacion de las actividades de digitalizacion
de documentos para el control "y
almacenamiento de informacion confidencial
inactiva de la organizacion.

wr

Al realizar las colizaciones y ser presentadas a
direccion, se concluye que por la sensibilidad de la
informacién y la importancia que tiene para su
empresa, se decide planear la digitalizacion con
personal de la empresa: Esta actividad es necesaria
para_custodiar el archivo inactivo de la empresa y
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para el control y | que liene para su empresa, se deude plancar la dlgll mmcmn con
almacenamiento de informacion | personal de la empresa. Esta actividad es necesaria para custodiar
confidencial inactiva de la | el archivo inactivo de la empresa y generar espacios en hodega
organizacion. para el conlrol de acceso a esta informacion fisica.

6. | Modificacién de documentos del | Se realizaron modificaciones a siele documentos del SGI de
SGI con la informacién referente | Insurcol Ltda los cuales se encuentran con observaciones
a seqguridad de la informacion, sugeridas para correccion y aprobacion por parle del area de
\ . calidad, direccion y areas involucradas:

1. Politica de gestion integral

2. Manual de geslién integral
3. Descripcion de responsabilidades b
4. Perfil de cargos Bucaramanga parle ii ' )
5. Matriz de habilidades por cargos Bucaramanga parle i ) > <
; 6. Reglamento interno del comité integral de geslion ] -
7. Inventario y almacén |
7. | Creacion de documentos para el | Se crearon 4 documentos nuevos con informacion nocnsuria,fféra
SGS! el SGSI. Estos se encuentran con observaciones sugeridas para
& : correccién y aprobacién por parte del area de calidad, direccion y
- otras areas involucradas:
| 1. Manual de pollticas de sequridad de la informncion
2. Melodologla de evaluacién y tratamiento de los riesgos |\,
3. Declaracion de aplicabilidad Xl
‘, 4. Programa de seguridad de la informacion i
,‘, 8. | Redaccion de 4 documentos | Estos documentos se encuentran pendientes por redactar con
. nuevos por definir informacién base a lineamientos del SGI de Insurcol Lida y los requerimientos

de la norma 1SO 27001:2013
1. Caracterizacion procesos de direccion, asequr mienlo de

la calidad, sislema de gestion en scquiidad y salud
ocupacional, programa  de  medio  ambiente,

responsabilidad social y sistema de goetion de sequridad
de la informacién

2. Plan de tratamiento del riesgo
3. Indicadores del SGSI
4, Uso aceplable de los activos
5. _Gestion de incidentes de S| )
9. | Identificacion de normalividad | Para la redaccion de la Matriz base de Legislacion el ¢ NI junto
que aplica para el SGSI al area juridica se identificaron las normas y leyes que umr an para

el sistema. Este documento se va a iniciar a redaclir junto con los
asesores jurldicos y/o abogados de la organizacion, persona
capacitado realizar esta malriz de forma correcta, %1
Informacién a completar por el tutor empresa (jele inmediato) \
Evaluacion del desempeiio por parte del jefe inmediato (Por favor califique de 0,0 0 5,0 <iv.do 5,0 la
mayor calificacién).

+

DESEMPERNO - GALTICAGION
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Tutor
Aplica conocimientos relacionados con la ingenierfa induslrial con crealividad ¢ "
innovacion B - S il S
Cumpla con vhmci.\ y uﬂ(.lem,i.\ los ()l)lelVOb y tareas planteadas. R :j
Sa desempeita con l(‘-,pomnbllidnd y puntualidad. o
Ll_!l_llt,l( on pumim,nvul id los recursos asignados construyendo calidad.
CALIFICACION
COMPETENCIAS “Tulor
\lTiled mmo mamnbro (lél lel equipo y Sll_;]-;)Olle es proaclivo. - -
Qg)ﬂ\pl\icd oloc uvamvnln con aserlividad. =
s ou]anlmxlo y pl ifica sus actividades. ff\
Cumple con sus rvqponml)ﬂldudea (.on marcada orientacion al cliente internos y =
extorno. o B i e
‘I)vmuoulr.l rnk‘l mva p.lra mojor.lr su lml)aj . ‘f‘)
PROMEDIO TOTAL: { (/

Aspaectos a resaltar o por mejorar (tutor empresa):

Aspoctos a resaltar o por mejorar (tutor universidad):

_Informacion a complelar por el tutor Universidad

FECHA: 29 [ 2015

NOTA TUTOR UNIVERSIDAD: 4.6

NOTA PROMEDIO FINAL (50% cada una)_ 4.3 Ceoado ponto

Slete
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