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Resumen

El articulo analiza las situaciones presentadas hoy en dia con los desarrollos
tecnologicos y su relacion con la creacion de nuevos riesgos que en materia de seguros
suponen; riesgos que hoy por hoy son en su mayoria considerados delitos como por
ejemplo ciberdelincuencia, suplantacion de sitios web para capturar datos personales y
phishing (técnica de ingenieria social para obtener informacidn confidencial).

Eso ha dado lugar a la aparicion del contrato de seguros cibernéticos como
solucion a esa problematica, tanto asi que para Amparo Zabala responsable del producto
de ciberriesgo en Zurich Empresas, los seguros cibernéticos unen la responsabilidad
civil con la cobertura de dafios propios y evolucionan con cada nuevo riesgo
(Zabala,2015).

Sin embargo, no es posible establecer que en Colombia haya regulacion expresa
sobre el Cyber Risk (Riesgo Cibernético) es por ello que se vuelve conveniente saber
cudles serian esos factores de riesgo cibernético. Algunas de las ideas mas relevantes al
respecto giran en torno a la proteccion de la contaminacion o destruccion de datos, el
D.O.S (Denial of services), y la responsabilidad por la divulgacion de datos personales

por ejemplo clientes, proveedores o los trabajadores.

Palabras clave: Riesgo cibernético, seguros, ciberdelincuencia, seguro

cibernético.
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Abstract

The article analyzes the situations presented today with technological developments and
their relationship with the creation of new risks that in insurance matters they entail,
risks that today are mostly considered crimes such as cybercrime, spoofing websites to
capture personal data and phishing (social engineering technique to obtain confidential
information).

This has given rise to the emergence of the cyber insurance contract as a solution
to this problem, so much so that for Amparo Zabala, responsible for the cyber risk
product at Zurich Empresas, cyber insurance combines civil liability with their own
damage coverage and evolves with each new risk (Zabala, 2015).

However, it is not possible to establish that in Colombia there is an express
regulation on Cyber Risk (Cyber Risk), which is why it becomes convenient to know
what these cyber risk factors would be. Some of the most relevant ideas in this regard
revolve around the protection of contamination or destruction of data, the D.O.S (Denial
of services), and the responsibility for the disclosure of personal data for example

customers, suppliers or workers.

Keywords: Cyber risk, assured, cybercrime, cyber insurance.
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Glosario

e Ciber resiliencia: la forma con la que una compaiia o entidad del gobierno va a
poder mantener sus operaciones ante algln tipo de ataque informatico o ataque
de ciberseguridad. Es decir, la ciber resiliencia trata sobre la capacidad de una
organizacion para prevenir, identificar y contener las amenazas contra datos o
informacion de mucho valor. Todas estas acciones se ejecutan de forma rapida
para reducir el tiempo de exposicion.

e Ciber riesgo: Son todos aquellos riesgos a los que esta sometido un sistema
informatico y la dependencia a este que pueda tener una empresa.

e D.O.S: denial of service/ ataque de negacion del servicio.

e Internet de las cosas: es un concepto que se refiere a la interconexion digital de
los objetos cotidianos con Internet, convirtiéndose asi en objetos inteligentes.

e Malware: es una abreviacion de las palabras “malicious software”, software
malicioso. Esto significa que el software esta disefiado y creado para causar
dafo a un dispositivo o a su usuario. Es un término general usado para clasificar
archivos o software que causan daflos una vez que entran en su sistema.

e Medios electrénicos: son todos aquellos instrumentos creados para obtener un
eficiente intercambio de informacion de forma automatizada; tales como
internet, celulares y correo electrénico.

e Ramsonware: es un virus que no permite al usuario acceder al sistema y
archivos de su ordenador o dispositivo movil, solicitando el pago de una

cantidad a cambio de la recuperacién del acceso.
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e Riesgo: riesgo asegurable, como uno de los elementos esenciales del contrato de
seguro, lo cual es en si una incertidumbre que se refiere a si el hecho se

presentara o no.

Introduccion

El contrato de seguros cibernético surge como una solucion a aquellos
problemas de ciberdelincuencia y hackeo de la informacion que sufren las empresas
victimas como consecuencia del desarrollo tecnoldgico negativo. Es aqui, donde las
compaiiias de seguros deberian asumir los riesgos originados por los impactos y/o
efectos que producen los nuevos cambios en materia de contratos.

En lo que respecta a los contrato de seguro cibernético y en particular lo
relacionado con el manejo de la informacion, puesto que esta enmarca desde el hurto,
destruccion, contaminacion de datos de la empresas hasta las mismas extorsiones por
parte de los hacker para quienes les es valiosa la informacion, es fundamental mostrar
que el marco por el cual los nombrados contratos se deben regir, no se encuentra
regulado, siendo esta la razén por la cual la presente investigacion pretende desarrollar
(cudles son los factores del riesgo cibernético y cudles serian los elementos de
proteccion en el contrato de seguros cibernético?.

Lo anterior con el fin de demostrar que en Colombia no existe tal regulacion a
este tipo de contratos; los cuales surgen con la necesidad de trasladar a una compania de
seguros los riesgos y problemas que el hackeo a una empresa trae consigo, por

consiguiente, es necesario e indispensable fijar unas condiciones generales de
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contratacion para que, a partir de este estudio, se pueda establecer un marco normativo
para tal fin.

La presente investigacion tiene un enfoque juridico, con métodos de
investigacion cualitativos y con herramientas de revision documental, tomando como
base cada uno de los objetivos especificos planteados en el proyecto de investigacion.

Para el procesamiento y andlisis de la informacion se tom6 como base el modelo
guia de “Sistematizacion de la Informacion Documental”, mediante el cual se logréd
recolectar la informacion de manera precisa y ordenada, destacando los puntos claves y

esenciales.

Marco juridico nacional e internacional

Colombia

En este capitulo, abordaremos los antecedentes para la instauracion de politicas
y estrategias que ha adoptado el Gobierno Colombiano para combatir los delitos
cibernéticos, en primera instancia encontramos el Conpes 3701, realizado en el 2011, el
cual adopta la direccion de politicas para la ciberseguridad y ciberdefensa; que tenia
como finalidad principal reforzar las estrategias del Estado para poder combatir los
ataques cibernéticos; de la misma manera crea lineamientos de proteccion para
salvaguardar la seguridad del Estado; de esta forma se crea el grupo de respuestas de
emergencia cibernéticas de Colombia, el centro cibernético policial y el comando
conjunto cibernético; con este documento se destaca la preocupacion del Gobierno
nacional, para combatir los delitos que trae la tecnologia.

Por otro lado, teniendo en cuenta los pasos agigantados que da la tecnologia, se

ve la necesidad de implementar legislacion que abarque la proteccion de informacion
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personal en el ambito digital, por ende, se expide la ley estatutaria 1581 de 2012, en la
cual se eleva a rango constitucional el derecho que tienen todas las personas a conocer,
actualizar y rectificar su informacién personal, es por este motivo que se implementa un
entorno normativo que tiene en si mismo el reconocimiento de los datos e informacion
personal, como un bien tutelable.

Luego de analizar los riesgos que acarrea el avance de la tecnologia, el
gobierno, genera nuevas directrices, creando el Conpes 3854 de 2016, en el cual se
establece la Politica Nacional de Seguridad Digital, con estos nuevos lineamientos, la
proteccion para los riesgos digitales, se expande, pues ya no solo se interesa en la
seguridad digital del Estado, sino que va mas all4, incluyendo a las partes interesadas
que se desenvuelven en el campo de la era digital, por este motivo dicho documento
incorpora estrategias para identificar, gestionar, tratar y mitigar los riesgos de seguridad
digital, pese a los esfuerzos que se hicieron, “estos lineamientos resultaron ineficientes,
en cuanto a la defensa y seguridad digital”. (Documento CONPES 3995 Por la cual se
establece la politica nacional de confianza y seguridad digital)

Por lo anterior, en el afio 2018 se expide el decreto 1008, que establece los
lineamientos generales de la politica de Gobierno Digital, “esta politica establece que la
seguridad de la informacion es uno de los habilitadores transversales, es decir, que es
uno de los elementos fundamentales que permiten el desarrollo del gobierno digital.
Desde lo relativo a la confianza digital, esta politica también busca preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos”. (Documento
CONPES 3995 Por la cual se establece la politica nacional de confianza y seguridad

digital)
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Por otro lado, en 2019, se expide la ley 1955 de 2019, la cual contiene el plan
Nacional de desarrollo 2018 -2022 Pacto por Colombia, Pacto por la Equidad.
Especificamente, en el capitulo VII Pacto por la transformacion digital de Colombia:
Gobierno, empresas y hogares conectados con la era del conocimiento, “se busca que el
pais se encamine hacia una sociedad digital y hacia la industria 4.0, a través de la
generacion de confianza en el entorno digital y del desarrollo de estrategias sobre
seguridad digital en los territorios. Por su parte, en el capitulo I Pacto por la legalidad:
seguridad efectiva y justicia transparente para que todos vivamos con libertad y en
democracia, se establece como estrategia para promover el control integral maritimo,
terrestre, aéreo, fluvial, espacial y ciberespacial que el Gobierno Nacional fortalezca las
capacidades de ciberseguridad y ciberdefensa para garantizar los intereses nacionales”.
(Documento CONPES 3995 Por la cual se establece la politica nacional de confianza y

seguridad digital)

En cuanto a la legislacion penal nacional, encontramos sanciones dirigidas para
los delitos informaticos, a partir de la ley 1273 de 2009; se tipifican estos delitos en
nuestra legislacion de la siguiente manera: acceso abusivo a un sistema informatico,
obstaculizacion ilegitima del sistema informatico o red de telecomunicacion;
interceptacion de datos informéticos; dafio informatico; uso de software malicioso;
hurto por medios informaticos y semejantes; violacion de datos personales; suplantacion
de sitios web para capturar datos personales y transferencia no consentida de activos.
Esta tipificacion ha ayudado, para que las entidades publicas y privadas, puedan atacar y
evitar las contingencias que generan los delitos informaticos, y en consecuencia iniciar

las acciones penales correspondientes, contra aquellos que incurran en estos delitos.
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Internacional

Una de las primeras preocupaciones en materia de comercio electronico se vio
reflejada por la comunidad internacional en la Ley Modelo de la CNUDMI sobre
Comercio Electronico y su guia para la incorporacion al derecho interno de 1996, la
cual pretendia ayudar a todos los estados miembros a fortalecer la legislacion existente
sobre el uso de medios de almacenamiento de informacidon y métodos de comunicacion
sustitutivos del papel, ofreciendo a los legisladores un compendio de reglas
internacionalmente aceptadas que evitaran obstaculos juridicos y permitieran fluidez al
comercio electrénico, que con el tiempo se fue especializando y perfeccionando hasta
dar a luz otros convenios y normas que a nivel internacional permiten hoy la
comunicacion, transacciones y regulacion de contratos a nivel mundial.

Desde la perspectiva de los ciberriesgos, se torna inevitable hablar del convenio
de Budapest, el cual reuni6 a una serie de expertos del ciberespacio, juristas, miembros
de la policia y expertos informaticos, para debatir problemas del ciberespacio; 4 afios
después de la creacion de este comité se logra la firma de un marco legislativo comiin
para los estados miembros el cual define los delitos informaticos conteniéndolos en
cuatro grupos:

1. “Delitos contra la confidencialidad, integridad y
disponibilidad de datos y sistemas informaticos.

2. Delitos relacionados con la informatica. Se definen la
falsificacion y el fraude informatico.

3. Delitos por su contenido. Comprende las conductas
englobadas en los delitos relacionados con la tenencia y distribucion de

contenidos de pornografia infantil en la red.
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4. Delitos relacionados con las infracciones de la propiedad
intelectual y de los derechos afines.

Lo anterior con el fin de perseguir a nivel mundial el delito cibernético,

estableciendo entre los paises disposiciones que permitan la cooperacion

efectiva y fiable” (Garcia, 2019, p. 38).

El convenio de Budapest fue adoptado en nuestro ordenamiento juridico por
medio de la ley 1928 del 24 de julio de 2018.

Adicionalmente, en el mes de mayo de 2018 se incorpora a la legislacion
Europea, el Reglamento Europeo en materia de Proteccion de Datos Personales el cual
significo un cambio en la comprension del Ciberriesgo en la Union Europea y su
tratamiento, pues no solo aplica para los paises de la Unidn si no que amplia su espectro
a cualquiera dentro o fuera de la union que trate datos personales de ciudadanos de la
Unidén Europea, los cuales deben conocer dicha normatividad y garantizar medidas para
su cumplimiento.

Otras leyes a nivel internacional que desde la seguridad informéatica pueden
afectar a las organizaciones y personas independientes, que pueden ser compiladas en el
contrato de seguros son:

- Ley de Servicios de la Sociedad de la Informacion y de Comercio

Electrénico, que reglamentan temas legales de las ocupaciones comerciales y

econdémicas que se derivan del comercio electronico, esto es aquellos negocios

que tengan nexos con internet, asi como la contratacion por medio electronico, la
publicidad y servicios de intermediacion, un ejemplo de la materializacion de

esta norma se da en el establecimientos de las “cookies” las cuales permiten el
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almacenaje de la informacion del usuario en su dispositivo, para ello habra que
solicitar el consentimiento del usuario para que se instale.

- Ley de Propiedad Intelectual, que protege y reglamenta los
derechos inherentes a la creacion y uso de invenciones de tipo literario,
cientifico, producciones en formato digital como spots, videos, contenido
multimedia, entre otros. La proteccion se predica tanto de los derechos morales
como de los patrimoniales; de aqui que ni las empresas ni las personas puedan
usar estas obras sin pagar derechos de autor.

Finalmente, en lo que tiene que ver con poélizas de ciberriesgo, algunas de las
leyes actuales a nivel internacional son:

- Ley Organica 15/1999, sobre la Proteccion de Datos de Caracter
Personal cuya finalidad es la proteccion de la intimidad de las personas y sus
datos personales, esto tiene que ver con las libertades publicas, tratamiento de
datos y derechos fundamentales de las personas. Lo anterior teniendo en cuenta
que tanto clientes, proveedores y empleados utilizan datos personales lo cual los

vuelve garantes del cumplimiento de esta legislacion.

Real Decreto 1720/2007, el cual reglament6 y desarrolld la Ley
Orgénica 15/1999.

- Reglamento UE 2016/679 del Parlamento Europeo y del Consejo,
que busca el amparo de las personas en lo que tiene que ver con el tratamiento

de datos personales y la libre circulacion de esos datos.



EL CONTRATO DE SEGURO CIBERNETICO 12

Naturaleza juridica

A nivel general, es posible afirmar que el contrato de seguros es de naturaleza
consensual ya que la caracteristica que debe primar en el contrato es el consentimiento
en cuanto a que el contratante es libre de contratar o en este caso tomar o no una poliza
de seguros; sin embargo, por lo general son contratos preestablecidos, donde las
clausulas ya estan previamente estipuladas; en este sentido, autores como el profesor
Fernando Palacios se expresan al respecto en los siguientes términos:

“Resulta extrafio afirmar que el contrato de seguro es de adhesion, siendo
contrato consensual, pues en este el cruce de voluntades es previo al nacimiento
del contrato, es decir, sin deliberacion no hay contrato consensual y los de
adhesion se caracterizan por la ausencia de tal deliberacion” (Palacios, 2016, p.
43)

La realidad es que para el caso de los contratos de seguros, la voluntad de la
parte que se adhiere no se ve excluida, sino se ve representada al decidir si toman o
dejan el ofrecimiento, ahora bien, al momento de aceptar se ve reflejado el contrato de
seguros como un contrato de adhesion, puesto que quien acepta en la mayoria de los
casos no puede negociar las clausulas de la poliza, es en este caso en que las
condiciones generales de los clausulados se vuelven particulares para quien acepta
suscribir la poliza; asi mismo, no podemos generalizar los casos en que las aseguradoras
son la parte dominante de la relacion contractual, la excepcion a la regla la muestran las
grandes empresas cuando son las aseguradas, puesto que estas son las que definen las
condiciones del contrato, planteando los requerimientos econdmicos, técnicos y

financieros que deben tener los mismos.
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Al final estas dos figuras juridicas, consensualidad y adhesion no se excluyen en
el contrato de seguro, simplemente la voluntad se manifiesta en decir “lo tomo” o “lo

dejo”

Caracteristicas del Contrato de Seguro

Contrato Condicional

Analizando el contrato de seguro, podemos destacar que este tiene como
caracteristica una obligacion condicional (hecho futuro e incierto), no sabemos
cuando el siniestro va a ocurrir y de qué forma ocurrird, en este sentido en cuanto al
asegurador, la obligacion tendra que darse siempre y cuando el riesgo (contingencia) se
cumpla; de este modo, como se define en la doctrina “las partes estan sometidas a una
contingencia, que puede representar una utilidad, para uno y una pérdida para el otro”

(Burgos, 2008, p.1).

Contrato aleatorio

El contrato de seguros es un contrato aleatorio, en este sentido la ley procura un
tratamiento equilibrado entre el riesgo que asume la compafiia de seguros y la prima
pagada por el tomador del seguro; como se observa existen dos elementos opuestos en
el contrato de seguros que a su vez hacen parte de los elementos del contrato; por un
lado esta el tomador del seguro, que también puede tener la calidad de asegurado, por el
otro la compafiia de seguros como ente asegurador; ademas de ellos son esenciales de
este tipo de contratos, el riesgo o interés asegurable y la prima, la falta de algunos de

estos elementos genera nulidad en el contrato. (Sentencia Exp. 4923/19,1999).
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Prevalece la voluntad

Es un contrato en el cual va a predominar la intencion de los contratantes; en
este sentido, se debe tener autonomia de voluntad para contratar como para modificar e
intervenir en el contenido del contrato.

Cabe aclarar que en Colombia se exige que este acuerdo esté pactado por
escrito, por ende, podemos decir que es de caracter formal y como lo establece el
Codigo de comercio, dicho contrato se perfecciona, cuando el asegurador suscribe la
poliza (Codigo de Comercio Colombiano [C.de.Co.], 1971, art. 1046), lo anterior para

temas probatorios.

Contrato bajo el principio de buena fe

Por otro lado, el acuerdo de seguros se basa en el principio de la buena fe, en
este sentido el Codigo de Comercio observa que el asegurador debe conocer el riesgo
que va a amparar, con el objetivo de definir dentro de un marco de libertad si accede o
no al contrato y de esta manera determinar el monto de la prima a cobrar (C.de.Co. 1971
art. 1058).

De esta manera se crea una diferencia entre la declaratoria del estado del riesgo a
asegurar y la conservacion del riesgo asegurado, dentro del cual la primera es

responsabilidad de la aseguradora y la segunda del tomador o asegurado.

Contrato oneroso.

El contrato de seguro se caracteriza por la onerosidad, ya que ambas partes
tienen obligaciones y ventajas econdmicas reciprocas, por un lado tenemos al
asegurado, que deberd pagar una prima para que se proteja o se asegure un riesgo
(objeto del contrato), por otro lado, tenemos la entidad aseguradora, que debera cumplir

con la redencion de la obligacion al momento de la ocurrencia del siniestro, en este
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caso, el pago de una indemnizacién; por ende, existen posiciones reciprocas en cuanto

al principio de onerosidad que rige este contrato.

Contrato de tracto sucesivo

Igualmente, el contrato de seguros es un contrato de tracto sucesivo, es decir las
prestaciones se deben desarrollar en un periodo de tiempo constante, hasta que se venza

el plazo pactado de la obligacion.

Seguro cibernético

En lo que se refiere al fondo, el contrato de Seguro Cibernético no ofrece mayor
variacion, sigue siendo un contrato bilateral, en donde el pago de una prima trae consigo
la proteccion o el aseguramiento de un riesgo cuando se cumpla la condicidn; sin
embargo, en este punto se vuelve especial, ya que con el devenir de la era digital, nacio6
una nueva clase de contratos; es por esto que al no encontrar definicion legal en
Colombia, acudimos al panorama Espafiol, y es que de acuerdo con la definicion dada
por el profesor Fernandez, los contratos electronicos son aquellos “en el que la oferta y
la aceptacion se transmiten por medio de equipos electronicos de tratamiento y
almacenamiento de datos, conectado a una red de telecomunicaciones” (Fernandez,
2013, p. 234) sin embargo, y para ir concretando el lugar que ocupa este tipo de
contrato, encontramos en la misma obra que hay diferentes modalidades de tipos de
contratos online, asi que nos ocuparemos en expresar que el Contrato de Seguro
Cibernético pertenece a la modalidad de contratos web en cuanto que la oferta del
contrato se centra en presentar al suscriptor una serie de condiciones especificas o
coberturas en forma de formulario, de manera que no hay negociacion entre las partes y

se formaliza con el diligenciamiento de los espacios dedicados para tal fin.
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Campo de aplicacion

El avance de las TICS trae consigo grandes impactos para los modelos
tradicionales frente a los nuevos desarrollos y problemas que surgen de temas como el
medio ambiente o el dafio ecologico, temas que ain no se han desarrollado de manera
oportuna y concreta y que tienen relacion con riesgos extraordinarios, es decir, riesgos
que no son previsibles y que al momento de aplicar las técnicas tradicionales o
conocidas, no daran solucion a las incognitas generadas de estos, “lo cual lleva a
sostener que el seguro y la responsabilidad civil no pueden, por si solos, solucionar los
problemas que plantean los riesgos de la era tecnologica, lo que hace necesaria la
intervencion activa del Estado” (Zornosa, 2009,p .141).

La toma de decisiones frente a los cambios que las sociedades en desarrollo
deben acatar, son un factor importante de la relacion que se presenta entre los expertos y
el ciudadano comun, decisiones que tendran en cuenta los riesgos y los beneficios que el
uso de la tecnologia trae consigo.

“la sociedad incorpora instituciones que abren espacios de deliberacion
sobre los riesgos que debemos enfrentar y legislaciones que obligan a los
sectores economicos a implementar medidas preventivas y contratar seguros
para garantizar recursos que permitan afrontar los danos que se desencadenan”
(Zornosa, 2009, pp. 145-146).

Los nuevos riesgos son un desafio para el sector asegurador y traen consigo un
gran cambio en la implementacion de los mismos, es por esto que el presente trabajo
ancla su campo de aplicacion en funcion de prevenir, gestionar y mitigar los riesgos de
seguridad digital en las actividades socioecondmicas que se realizan en el entorno

digital y el hecho de que los riesgos que se presentan son imprevisibles, muestran la
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imposibilidad que tiene el sector asegurador para cumplir su funciéon y consigo la
necesidad de presentar nuevas politicas y de aplicarlas.
El Gobierno nacional, a través del documento CONPES 3854 del 11 de abril de
2016 establecio la politica nacional de seguridad digital que busca
“fortalecer las capacidades de las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital, en un marco de cooperacion,
colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de
la economia digital nacional, lo que a su vez impulsara una mayor prosperidad
econdmica y social en el Pais”. (Documento CONPES 3854 Por la cual se

establecio la politica naciones de seguridad digital)

Factores de riesgo

Uno de los elementos primordiales del contrato de seguros es el riesgo
asegurable, el riesgo en si es la incertidumbre que puede referirse a si el hecho se
presentard o no o cuando se presentard; esto es en esencia la base del concepto de
riesgo, de alli que el profesor Garrigues sefiala unas condiciones necesarias para que
exista el riesgo como:

1* Que el hecho o evento del que depende sea de posible realizacion (por
ejemplo nadie puede asegurarse contra el hecho de que se caiga el sol), 2* que no
se sepa cuando se va a realizar es decir que sea incierta, tanto en cuando se
producird, en el momento de su realizacion o el cémo se producird; 3* que su
produccion sea fortuita, o sea, que no depende de la persona que el hecho se
produzca y por ultimo que en caso de realizarse el hecho provoque un dafio.

(Garrigues, 1973, p.143)
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El profesor Efrén Ossa es constantemente citado por el profesor Lopez Blanco al
hablar del riesgo y la clasificacion del mismo en el contrato de seguro, para el profesor
OSSA por ejemplo existen los riesgos personales, los cuales amenazan la integridad de
las personas ya sea fisica o laboral, los riesgos reales que son aquellos que afectan las
cosas y los patrimoniales que de alguna forma u otra menoscaban el patrimonio que
también puede verse afectado mediante la RC (Responsabilidad Civil) o el lucro
cesante, entre otros (Lopez, 2004).

En contraste con esto, el profesor Lopez Blanco no estd de acuerdo con lo
anteriormente expuesto, pues para €l todos los riesgos finalmente tienen un contenido
patrimonial e implican por ello un menoscabo en el patrimonio; para el autor a la luz del
tema en cuestion, no existe diferencia entre la pérdida de una parte del cuerpo, o de
determinado bien como un vehiculo o la indemnizacion al tercero dafiado; para el
profesor lo importante es que el hecho provoque un dafio. (Lépez, 2004)

En sintesis y como lo indica el profesor Lopez Blanco “el riesgo es unitario, no
susceptible de clasificacion, tan solo admite la denominacién patrimonial, pues todo
detrimento fisico que recaiga sobre una persona o cosas implica una lesién econémica".
(Lopez, 2004, pp. 84-90)

Aun con las aseveraciones realizadas por los doctrinantes, cabe decir que la
naturaleza del seguro es dindmica, implica precisamente el poder hacerse cargo o cubrir
los riesgos y su correspondiente dafio que los cambios, el futuro y en fin el progreso trae
consigo.

Esta claro que el factor de riesgo en el contrato de seguro cibernético hoy por
hoy es la tecnologia; Amparo Zabala, responsable de producto de ciberriesgo en Zurich

Insurance, establece que el uso de ciberseguros se ha generalizado gracias al interés de
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los medios de comunicacion y por supuesto a los escandalos por hackeo de informacion
y ciberdelincuencia que se han dado en los ultimos afios. Los riesgos notables,
referentes al Boom de las tecnologias de la informacion y la comunicacion, son: el
internet de las cosas, la utilizacion del Big Data como medio de comunicacion y
perfilamiento de clientes y usuarios, el cloud computing y el riesgo en la cadena de
suministros. (Zabala Amparo, 2015)

Un area de creciente preocupacion para las empresas a nivel mundial son los
siniestros cibernéticos, estos van desde violaciones a datos almacenados hasta delitos
informaticos, pero también incluyen fallas técnicas en los departamentos de tecnologias
de la informacioén (TI), segiin la medicion realizada por Allianz Risk en 2020

“La pérdida de reputacion (69%) es la principal causa de pérdida
econdmica para las empresas después de un incidente cibernético, segun las
respuestas, seguida de la interrupcion del negocio (60%) y las reclamaciones de
responsabilidad después de una violacion de datos (52%)”. (Allianz,2016.p.1)

Las empresas estan cada vez mas preocupadas por la creciente sofisticacion de
los ataques cibernéticos, segun el Barometro de riesgos de Allianz. "Los ataques de
piratas informaticos estdn cada vez més orientados a objetivos, duran mas y pueden
provocar una penetracion continua”, explica Jens Krickhahn, experto en seguros
cibernéticos de AGCS. (Allianz, 2016, p.1)

En la actualidad existen tres tipos de ciberriesgo, estos se pueden clasificar en
operacional, reputacional y regulatorio, donde el primero es capaz de detener las
operaciones de la empresa aunque no por un hecho fisico, por ejemplo el secuestro de
password de las maquinas en una empresa de manufactura robotizada podria detener la

operacion in situ de dicha empresa hasta encontrar la manera de acceder; frente al riesgo
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reputacional, no hace falta ahondar si tenemos en cuenta que tiene que ver con temas de
marca, branding y la confiabilidad de la empresa frente a sus clientes, finalmente en el
campo regulatorio el riesgo se presenta con respecto a multas y sanciones prescritas por
la legislacion del pais y reclamacion de terceros frente a un hecho que los afecte, como
por ejemplo, la divulgacion de informacion sensible.

Con esto se evidencia que los riesgos cibernéticos estan en constante evolucion;
a través del tiempo se ha evidenciado que el aumento en el nimero de incidentes de
ransomware esta ayudando a aumentar la frecuencia de pérdidas para las empresas. Es
decir, a la fecha los ciberataques se estan volviendo mas sofisticados y dirigidos a
medida que los delincuentes buscan mayores retribuciones con extorsiones
multimillonarias; por ejemplo, el grupo hotelero Marriot y la agencia de puntaje
crediticio Equifax en 2017 informaron violaciones de datos personales de mas de 300
millones y 140 millones de clientes respectivamente, estas compaiias se vieron
enfrentadas con numerosas demandas judiciales, acciones regulatorias en varias

jurisdicciones y multas millonarias por violacion de datos personales.(Allianz,2020,p.1)

El Riesgo Asegurable

“En el derecho colombiano el riesgo asegurable, el interés asegurable, la prima y
la obligacion condicional son los elementos esenciales del contrato de seguro, en cuya
ausencia se configura una causal de ineficacia de este ultimo”. (Codigo Civil, 1873)

El riesgo asegurable es aquel acontecimiento (hecho incierto), que generara el
cumplimiento de la obligacion condicional que ha pactado el asegurador; cabe
mencionar que la ocurrencia de este hecho, no dependera de la voluntad de las partes,

es asi como el doctrinante Ordofiez define como riesgo asegurable: “un evento fortuito,



EL CONTRATO DE SEGURO CIBERNETICO 21

el evento que por subito e imprevisto no tiene, ni en su génesis ni en su desarrollo,
relacion alguna con el acto humano consciente, sea voluntaria o no su
consecuencia”.(Ordofiez, 2002, p.11)

El barémetro de riesgo del catalogo de negocios para el 2016 emitido por la
compafiia de seguros Allianz, permite aproximarnos al cambio en la realidad de las
compaiiias de seguros con respecto al riesgo asegurable: debido a lo que hoy en dia se
ha llamado el “Internet de las cosas” se describe una realidad en donde todos y cada uno
de los dispositivos electronicos se encuentran o encontraran conectados a internet, la
intercomunicacion de cada aspecto en la vida de las personas es inminente y esto lleva
inmerso un incremento de la exposicion al ciber riesgo, en consecuencia las compaiiias
de seguros prevén un aumento en el volumen de ataques de tipo cibernético
(Allianz,2016,p.1).

Este barometro de riesgo fue una encuesta realizada entre las empresas globales,
asi como consultores de riesgos, aseguradoras, directivos y expertos, su atencion se
centrd en seguros corporativos para grandes, pequeias y medianas empresas; para esta
encuesta habia un registro de 824 encuestados de un total de 44 paises.

Uno de los grandes hallazgos de la encuesta tiene que ver con la inclusion por
primera vez y ocupando el tercer puesto de la categoria de interrupcion del negocio la
cual de acuerdo con el 59% de los encuestados es causada por hechos de ciber
incidentes y cibercrimen, esto es muy importante ya que las empresas a nivel mundial
ya no se estan preocupando tanto por otros riesgos tradicionales de gran relevancia
como por ejemplo las catastrofes naturales.

De acuerdo con el informe, se estima que el delito cibernético cuesta en la

economia mundial cerca de US $445 bn al afio, convirtiéndose en la segunda causal mas
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importante de pérdidas econdmicas para las empresa; los estudios realizados demuestran
que en promedio las empresas demoran alrededor de 90 dias para descubrir que han sido
hackeados; a menudo el incidente no es identificado por la propia empresa si no por sus
clientes, lo cual l6gicamente representa una gran amenaza para la reputacion y el good
will de la empresa.

El hecho de que las empresas a menudo s6lo reconocen la pérdida cuando el
ataque haya ocurrido significa que todo lo que pueden hacer es tratar y prevenir mas
dafos. Esta es la razon por la que la prevencion es un elemento clave en la seguridad de
las tecnologias de la informacion. La gestion del riesgo cibernético tiene que ser una
parte integral de la estrategia de gestion del riesgo de cualquier empresa.

A la pregunta ;Cudles son las principales causas de pérdida economica después
de un ataque cibernético? el 69% de los encuestados respondio la pérdida de la
reputacion seguido de la interrupcidon de negocios (sobretodo en la cadena de
suministro) con el 60% y en tercer lugar se ubica las reclamaciones de responsabilidad
después de una violacion de datos con el 52%.

Lo anterior ha obligado a los gobiernos a endurecer las penas por pérdida de
datos y esto se convierte en que las empresas deben reforzar su seguridad cibernética;
tales desarrollos impulsarian un crecimiento sistematico en el mercado de seguros
cibernéticos, debido a que las empresas buscardn la manera de protegerse contra los
crecientes costos tangibles e intangibles asociados a una violacion digital.

En tltimos anos, delitos tales como la usurpacion de la identidad, la clonacion
de tarjetas de crédito o el hurto de informacién de compaiiias con el proposito de
venderlo al mejor postor, se constituye en el tipo de delitos de los que hoy por hoy las

empresas buscan protegerse; Zabala presenta dentro de su articulo, las estadisticas de
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uno de los brokers mas grandes de seguros el cual asegura que en el mercado
estadounidense sus clientes para este tipo de productos aumentaron en un 32% en 2014
con respecto al afio inmediatamente anterior, y aseguran que la proyeccion para el afio
2015 es en aumento. Los seguros cibernéticos unen la responsabilidad civil con la
cobertura de dafios propios y evolucionan con cada nuevo riesgo planteado como por
ejemplo la interrupcidn del negocio, dafios a la reputacion, entre otros., riesgos que los
seguros tradicionales excluyen tal como ocurre con la proteccion de activos intangibles
y problemas derivados del uso de la TIC’S (Zabala, 2015).

Esta es la manera en cdmo se mejora el contrato de seguro, obliga a las
compaiiias de seguros a retarse al respecto tanto en la delimitacion del riesgo (por
ejemplo, en la cadena de suministro), el calculo de la prima y la eleccion del bien
asegurable o del mismo asegurado.

“La tecnologia y el avance de las comunicaciones han modificado
nuestro concepto sobre el tiempo; la cibernética y los medios de comunicacion
han hecho posible la simultaneidad; hoy presenciamos las guerras en vivo y en
directo; sin poder hacer nada, observamos la muerte de la tripulacion del
submarino ruso. Ahora vivimos una aparente realidad virtual que ha hecho
posible la marcacion del mal concepto de la tolerancia, el de la indiferencia. La
tecnologia de la comunicacion, el cine y la television nos producen la sensacion
de que vivimos en una realidad virtual, la misma que, en la mente, produce la
ficcion” (Zornoza, 2009, pp.141- 142)

Esta claro que los riesgos cibernéticos, aumentan dia tras dia, pues la tecnologia

avanza a pasos agigantados, por ende, las entidades aseguradoras deben estar en
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continuo avance, ampliando sus coberturas y generando conciencia para poder entender
que los riesgos cibernéticos, pueden ir de un pais a otro.

De este modo, cada organizacion debe estudiar individualmente los ciber riesgos
como lo son, por ejemplo, fuga de informacion, suplantacion de identidad, fraude,
internet de las cosas, entre otros; es decir, cada entidad debera prepararse y anticiparse a
dichos escenarios para lograr una mitigacion de los efectos nocivos que estos puedan
causar.

(Pero de que forma las entidades se deben anticipar a los acontecimientos? Para
esto se tendra en cuenta dos enfoques:

“El primero consiste en ofrecer principios y lineamientos generales que
las entidades deben cumplir (como un reconocimiento de la importancia del

riesgo y el establecimiento de procesos generales de salvaguarda 'y

responsabilidad de gobierno corporativo). El segundo consiste en ofrecer

prescripciones especificas de accion, tales como estrategias de defensa o

procesos de respuesta a ataques” (Clavijo, Osorio, & Yanquen, p.93).

Otra forma de contrarrestar los ciberataques es entrenando tanto a los
funcionarios del sector publico, como los trabajadores del sector privado, para que de
esta forma amplien su conocimiento en cuanto al manejo de las TIC y se dé un
adecuado uso de la tecnologia, para este caso tenemos el ejemplo en donde el Gobierno
Nacional por medio de colCERT (Grupo de Respuesta a Emergencias Cibernéticas de
Colombia):

“Adelant6 procesos de capacitacion en los que participaron funcionarios
del Estado y de empresas del sector privado, asi como programas de

sensibilizacion y concientizacion para los ciudadanos en general respecto a la
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ciberseguridad y ciberdefensa. Por su parte, el CCOC (Comando Conjunto
Cibernético) fortalecio las capacidades de ciberdefensa propias y las de las
unidades cibernéticas. De igual manera, brind6 lineamientos y directrices al
interior de las instituciones en este tema, con el fin de garantizar la defensa de la
soberania, la independencia, la integridad del territorio nacional y del orden
constitucional”. (Documento CONPES 3854 Por la cual se establecio la politica
naciones de seguridad digital)

A nivel internacional también encontramos que la agencia policial de la
Union Europea (Europol) sostiene que el ransomware es la mayor amenaza de
delito cibernético, estos ataques cada vez son mas sofisticados y sus
consecuencias mas devastadoras, de las cuales tenemos, la interrupcion del
negocio y el hurto de datos personales que mas que nada afecta a negocios de
productos y servicios como las firmas de abogados, consultores o arquitectos,
para quienes los sistemas y datos de TI son su principal motor.

“Incidentes como los que presentan el malware Ryuk se han convertido
en un factor clave para las reclamaciones de seguros cibernéticos en los ltimos
afios. Se informo6 por primera vez en agosto de 2018 y ha sido responsable de
multiples ataques contra grandes empresas, hospitales y gobiernos locales a

nivel mundial” (Allianz, 2020, p.1)

Riesgo Inasegurable

Los hechos ciertos, salvo la muerte, son inasegurables, y no constituye riesgo la
incertidumbre subjetiva sobre el acaecimiento o no de una determinada circunstancia de

hecho; el concepto de riesgo inasegurable es diferente del concepto de exclusion legal.
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“Se reitera que los inasegurables son los que por ningiin motivo se pueden asegurar”
(Allianz, 2020) “esto significa que como estan prohibidos, las disposiciones que asi lo
regulan son de cardcter imperativo, de orden publico y restringen el ejercicio de la
autonomia privada de la voluntad” (Zornosa, 2009).

Es importante destacar que existen riesgos no asegurables, como son aquellas
acciones que se cometen con dolo; el doctrinante Nicolas Barbato establece que, en
primer lugar, podemos observar que la conducta dolosa puede presentarse al tiempo de
la celebracion del contrato. El contratante puede haber efectuado una falsa declaracion
del estado del riesgo o bien haber callado intencionalmente circunstancias relativas al
mismo, llevando al asegurador a evaluar erroneamente las caracteristicas asegurativas
de ese riesgo y otorgar una cobertura a situaciones que de haber conocido en su realidad
no hubiera amparado con el seguro, o lo hubiese hecho a prima mas elevada (Barbato,
1998).

El dolo también se puede manifestar en las conductas relativas que asuma el
asegurado o beneficiario, es decir, conductas que conlleven la mala fe, estas conductas
pueden ir desde la simulacion del siniestro o la utilizacion de terceros para provocar el
siniestro, todo esto con el fin de obtener una indemnizacion.

Otros riesgos que no son asegurables son los hechos ciertos, es decir, aquellos
que si ocurrirdn; igualmente los hechos u actos imposibles que son aquellos que por
ningin motivo se realizaran; asi como los hechos pasados, los cuales ya sucedieron y
estaban fuera del alcance establecido inicialmente, como tampoco, aquellos que son de
disposicion unica del tomador y de sanciones penales policivas de caracter econdémico,

estos no ocasionan impacto alguno sobre las coberturas o pagos que se realicen, como
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quiera que se informa sobre la inexistencia del amparo al no configurarse un elemento
fundamental del contrato.

En este sentido, encontramos a nivel de riesgo cibernético algunos ejemplos de
riesgos inasegurables ademas del dolo, como lo son, revelacion de datos publicos de un
cliente, proveedor o de un tercero, reclamacion que se derive de la publicacion o el mal
uso de la informacion de terceros en su nombre, informacion de tarjetas de crédito,
claves de portales financieros para hacer tramites bancarios o reclamaciones por dafios

relacionados con el uso de nubes publicas gratuitas.

Coberturas

Desde el contrato de seguro maritimo hasta nuestros dias, ha sido precisamente
la tecnologia la que ha marcado la pauta en cuanto a riesgos y cobertura de estos, en la
época industrial, por ejemplo, con el desarrollo de las maquinas se produjeron muchas
pérdidas en cuanto a su mantenimiento y operacion, lo cual sirvi6 de base para generar
el seguro de rotura y maquinaria.

Para el autor Waldo Sobrino se plantean dos grandes grupos de coberturas que
se manejan en el contrato de seguros cibernéticos como los son cobertura de Dafios
Patrimoniales (Property) y de Responsabilidad Civil (Liability) (Sobrino, 2017).

Particularmente dentro de la cobertura Property se encuentran las coberturas de:
a) Sustraccion de datos o dinero que soporte la compaiiia asegurada, b) asolamiento o
contaminacion de datos o informacion dentro del cual se cubre el costo de reparacion
que tenga que asumir la empresa asegurada para esto, ¢) se ampara también los gastos
realizados en la contratacion de un especialista para revelar el motivo del dafio o

hackeo, d) se cubre la extorsion que realice el hacker para no destruir los datos que por
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su accionar haya encriptado o ransomware, ¢) D.O.S Denial of services o el acceso
denegado, el cual hace que el asegurado no pueda acceder a sus archivos, correo,
intranet, etc., f) la cobertura de business interruption en el cual la compafia basicamente
paga el siniestro en si, al igual que otros perjuicios como el lucro cesante o los gastos
fijos que se producen mientras se reparan los bienes siniestrados, g) el business
interruption también es contingente, porque cubre el dafio que se le ocasione no solo al
tomador del seguro, si no a su cliente o proveedor; por su puesto al tratarse de una
nueva era, la era digital, estas coberturas no guardan relacion o se encuentran inmersas
en las coberturas tradicionales.

Seglin José Luis Pérez “el fundamento del seguro y su definiciéon y conocimiento
son la base para que la entidad aseguradora pueda asumir su cobertura” (Pérez, 2016, p.
22) y de esta manera se perfecciona desde el punto de vista del tomador el seguro;
Amparo Zabala se remite a los seguros cibernéticos al afirmar que ellos unen la
responsabilidad civil con la cobertura de dafos propios y evolucionan con cada nuevo
riesgo planteado como por ejemplo: la interrupcion del negocio, dafios a la reputacion,
entre otros., riesgos que los seguros tradicionales excluyen tal como ocurre con la
proteccion a activos intangibles y problemas derivados del uso de la TIC’S. (Zabala,
2015)

En lo que se atafie a la cobertura de Responsabilidad Civil o Liability en el
seguro cibernético o Cyber Risk, se pueden mencionar 1) el de responsabilidad por
datos personales, es decir por la publicidad o divulgacion de la informacion personal de
funcionarios, consumidor, proveedores, entre otros, 2) responsabilidad por datos
corporativos que al igual que el anterior protege datos personales, esta vez de clientes

corporativos, lo cual es importante por ejemplo, en caso de que un asesor o un abogado
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estd asesorando la fusion o compra de empresas, 3) la responsabilidad por empresas
contratadas, como por ejemplo, el proveedor de hosting o la nube; como se tratd lineas
atras los clausulados no se han estandarizado lo cual hace que las responsabilidades
sean innumerables.

Otros autores, sin embargo, analizan algunas variables que podrian cubrirse; por
ejemplo, Garcia Marcén realiza una explicacion a partir de la alteracion, pérdida o hurto
de datos o denegacion del servicio del sistema TI del asegurado en el cual se
garantizaran los costos derivados de estos hechos con causa de un hecho informatico
voluntario, malware o equivocaciéon humana, tema que hoy por hoy es causal de
exclusion en las polizas existentes en el mercado colombiano (Garcia, 2019)

Dentro de ella podrian indemnizarse los gastos de restauracion y recreacion de la
informacion perdida o hurtada, ampliar el acompafiamiento a la compra de licencias de
sustitucion de software, copia y restauracion de Backup, descontaminacion de programa
maligno, investigacion del origen del ataque con el fin de limitar el impacto, asi como la
parametrizacion y restauracion de firewall y capas de proteccion para evitar futuras
brechas de seguridad.

Otro aspecto que se plantea como cobertura es la confiabilidad de datos en la
industria de tarjetas de pago, en la que se asegura los gastos como resultado de la
pérdida, hurto o publicacidn a sujetos no autorizados, de informacién de indole personal
que se encuentra en custodia y control del asegurado y que han sido objeto de actos
informaticos dolosos, malware o yerro humano que se dé en el propio sistema del
asegurado; claramente, una exclusion de la aseguradora podria ser que el asegurado no
contara con una certificacion valida PCI DSS (Estandar de Seguridad de Datos para la

Industria de Tarjetas de Pago) emitida por un consultor certificado en seguridad.
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Finalmente, se plantea la extorsion cibernética que sufra el asegurado, previa
verificacion de que dicha extorsion sea confiable, cierta, inmediata y comprobable; esta
puede ir desde una negacion de acceso a la red del garantizado, una pérdida de datos
almacenados a su custodia, o hurto y exhibicion de datos a un tercero que no esta
permitido; por ejemplo, en Colombia sucede que las empresas de telecomunicaciones
venden sus bases de datos al sistema financiero para colocacion de productos de este
ultimo sector. Al respecto, en Colombia ha habido desarrollo legal con respecto a la ley
de proteccion de datos Ley 1581 de 2012 y posteriormente con el Decreto 1759 de
2016, donde también se presenta exclusion cuando el hecho delictivo es realizado por
directivos, trabajadores o accionistas de la misma organizacion; por lo tanto, es apenas
logico que las aseguradoras fijen un limite maximo de indemnizacion y se fijen unos
deducibles.

Para Waldo Sobrino “existe una intima relacion entre las coberturas de property
y liability ya que en caso de un siniestro muchas veces el perjuicio no se concentra
solamente en el asegurado, también este se puede extender a otras empresas lo cual
genera por supuesto, la correspondiente reclamacion por responsabilidad civil” (Waldo,
2017).

Para el caso colombiano una de las primeras aseguradoras en lanzar una podliza
de proteccion al riesgo cibernético es Suramericana de seguros, la cual presenta su
poliza bajo el nombre de seguro de proteccion digital empresas, que establece dentro de
sus coberturas: responsabilidad civil por fallas en el tratamiento de datos personales,
responsabilidad civil por fuga de informacion de terceros, la cual para nuestro trabajo se
enmarcaria en la cobertura de liability; por otro lado asegura los costos de emergencia y

gastos de defensa y de investigacion oficial en lo que se enmarcaria como una cobertura
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de property; cabe aclarar que riesgos como el ramsonware estas excluidos de la pdliza lo
cual deja al asegurado sin ninguna proteccion frente a uno de los ataques que mas se

repite y que mayor dafo puede generar.

Alcance del contrato

Con la revolucion tecnoldgica vivida, el alcance del contrato no solo debe
proveerse desde lo geografico, es indispensable tener en cuenta las necesidades del
asegurado, para ello, la revista de ciberseguridad y ciberdefensa en la Union Europea
plantea:

“Hasta ahora el mercado asegurador se habia centrado en productos
dirigidos a aquellas empresas mas expuestas al riesgo cibernético, siendo
normalmente grandes corporaciones multinacionales y que, por tanto, necesitan
mayores niveles de proteccion. No obstante, cada vez hay més aseguradoras que
dirigen su mirada al sector de la pequefia y mediana empresa, estan intentando
adaptar su oferta a su realidad y necesidades. La dificultad para asegurados,
aseguradores y mediadores radica en la necesidad de adaptar los productos al
perfil de riesgo y la cobertura que necesitan estas empresas y no tanto al tamano
que la misma compaifiia tenga”. (Thiber. 2016. p 1).

En el caso colombiano, el Ministerio de las TIC ha sacado un diagndstico acerca
de los sectores mas afectados por incidentes digitales en el territorio, lo cual se resume
en la siguiente tabla:

Figura 1. Diagnoéstico de incidentes de seguridad digital en Colombia.
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Nota. Descripcion de los sectores de la economia mas afectados por los incidentes digitales y
tipos de delitos que se cometen a nivel digital en Colombia. Ministerio de Tecnologias de la Informacion
y las Comunicaciones de Colombia. (2016) Nueva Politica Publica de Seguridad Digital, Bogota D.C.,
(Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia, 2016)

De acuerdo con la infografia anterior, el Ministerio de las Tic relaciona en orden
de mayor a menor, quienes son los mas afectados en Colombia por incidentes digitales
siendo los primeros la ciudadania y el gobierno, entre otros; sin embargo, segiin un
estudio realizado por el Observatorio de Cibercrimen de la Policia Nacional para los
afios 2019 y 2020, los ciberdelincuentes se han concentrado en las pequeias empresas y
geograficamente el estudio muestra gran incidencia en la ciudades de Bogot4 con 5.308
casos, Cali 1.190 casos, Medellin 1.186 casos y Barranquilla con 643 casos (Policia
Nacional de Colombia, 2020)

Aun con los retos planteados, se prevé que el mercado del seguro cibernético
alcance los 10.000 millones de délares para el afio 2020 (por supuesto existe una
contraprestacion esperada por la compaiiia de seguros ademas del pago de la prima), de

acuerdo con el articulo, es necesario que las compaiias consideren sus sistemas de
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seguridad en internet e implementen medidas para garantizar la ciber resiliencia, que no
se refiere nicamente a evitar los ataques en la red, también conlleva la capacidad de
detectarlas y gestionarlas en el menor tiempo posible. (Thiber, 2016, p.1)

El alcance de este seguro también deberia llegar a otros sectores como lo son, el
financiero, el de telecomunicaciones y proveedores de servicios tecnologicos, puesto
que los datos que estas organizaciones manejan (informacion y datos de terceros) son de
alto impacto al momento de su pérdida.

En este punto vale la pena indicar que el “asegurador indemnizaré al asegurado
conforme a los términos, condiciones, limites, franquicias y exclusiones contenidas en
las condiciones particulares y generales de la poliza. Delimita a su vez el lugar donde se
pueden formular reclamaciones contra el asegurado”. (Zabala, 2015) En el caso que nos
atafie, Colombia, frente a tribunales colombianos y, por actos llevados a cabo en

territorio colombiano, salvo que por voluntad de las partes se pacte lo contrario.

Conclusiones

El mundo de la tecnologia, en estos momentos, nos tiene que concientizar y
generar nuevos pensamientos, para que asi las empresas publicas o privadas, puedan
resarcir nuevos dafios que se han causado gracias a los avances tecnologicos.

Al tratarse de nuevos dafios, las formas de indemnizacion son escasas, pero en
este punto se destaca que el contrato de seguro cibernético se expande dia tras dia.

Las organizaciones, tales como grandes, medianas y pequefias empresas, del

sector publico o privado deben evaluar sus sistemas de seguridad en los sistemas
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digitales y aplicar las medidas necesarias para garantizar el minimo riesgo de la
ciberdelincuencia; esto implica tener la capacidad de detectar y evitar dichos ataques, en
otras palabras, ciber resiliencia.

Esta claro que los avances tecnoldgicos, con llevan el control de la sociedad,
pero la sociedad no logra tener este mismo control preponderante en dichos avances,
hoy por hoy se est4 respondiendo a la evolucién con métodos obsoletos y una gestion
insuficiente, es por ello que se han desarrollado riesgos a nivel digital, dentro de los
cuales encontramos: operacional, reputacional y regulatorio, donde el primero es capaz
de detener las operaciones de la empresa aunque no por un hecho fisico; frente al riesgo
reputacional, no hace falta ahondar si tenemos en cuenta que tiene que ver con temas de
marca, branding y la confiabilidad de la empresa frente a sus clientes; finalmente, en el
campo regulatorio el riesgo se presenta con respecto a multas y sanciones prescritas por
la legislacion del pais y reclamacion de terceros frente a un hecho que los afecte como
por ejemplo la divulgacion de informacion sensible.

El alcance del contrato de seguro cibernético no solamente deberia tomarse por
parte de las empresas privadas, sino que también se deberia analizar la extension de los
riesgos y coberturas, vinculadas con dafos del negocio a nivel estatal y personal, pues
constantemente estamos manejando aparatos electronicos, que en muchas ocasiones

guardan no solo nuestra informacion personal, sino también la de nuestros familiares.

Podemos decir que, si las empresas sufren un ciberataque, el dafio patrimonial
que estas acarrearian pueden ser sustancialmente mas gravosas, dado a toda la

informacion que estos recopilan, como lo son la informacion de terceros, asi mismo, se
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puede llegar a interrumpir la cadena de elaboracion, o se pueden robar secretos
comerciales, o arruinar registros de la asociacion.

Cuando existan riesgos que sean considerados como “no asegurables” por el
sector privado, se puede tener la posibilidad de acudir al sector publico, en este caso
debera ser el Estado el que asuma ciertos riesgos para mitigar las pérdidas
patrimoniales, por los dafos recibidos por los ciberataques, como también para
reemplazar o estabilizar el mercado privado; esto haciendo un simil con la ya existente
poéliza del Ministerio de Hacienda o el terrorismo que en Colombia cubre los dafios

parciales o totales provenientes de ataques de grupos armados organizados, entre otros.
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