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ACRONIMOS

ANE: Agencia Nacional del Espectro

AWS: Amazon Web Services

ANS: Acuerdos de Niveles de Servicio

CRC: Comision de Regulaciéon de Comunicaciones

IA: Inteligencia Atrtificial

loT: Internet de las Cosas.

TIC: Tecnologia de la Informacién de las Comunicaciones
TD: Transformacién Digital

UPS: Uninterruptable Power Supply



INTRODUCCION

Con el surgimiento de las tecnologias de la cuarta revolucion industrial las empresas
dependeran con mayor medida de lo que ya dependen de la tecnologia
especialmente las empresas que estan surgiendo en el mercado o que estan en
proceso de crecimiento, pero se tiene claro de que se debe hacer un buen uso de
la tecnologia para que sesta aporte a dicho crecimiento, por tal motivo las soluciones
de IoT y Cloud hacen que se tenga una gestién eficiente de la informacion lo cual
es importante si se quiere tener optimizacioén, crecimiento, ahorro y competitividad.

Con el uso de las estas herramientas es posible tener avances tecnolégicos sin
necesidad de cambiar de manera total la infraestructura utilizada actualmente, al
hacer converger las soluciones 10T con soluciones Cloud se abre la posibilidad de
gue las empresas pyme revolucionen su forma de gestionar y tener acceso a sus
datos de igual forma como lo hacen las empresas grandes.

La solucion aqui analizada propone realizar la convergencia IoT y Cloud para
enfocarlas en el uso de centros de datos o Datacenter de pequefias y medianas
empresas de tal forma que con el uso de la infraestructura que se tenga actualmente
sea posible optimizar y mejorar los servicios tecnologicos a través del monitoreo
realizado de manera constante con las ventajas y propiedades que ofrecen las
tecnologias nombradas.

La monografica estd organizada por los siguientes capitulos:

e Problema

e Ideacion de la solucion

e Andlisis de las alternativas técnicas para la solucionar el problema
e Modelo de Negocio

e Propuesta de la solucion tecnoldgica

e Andlisis del proceso de transformacién digital

e Aspectos legales y contratacion

RESUMEN



Esta monografia se centra en el analisis detallado de un sistema de sensores loT
disefiado para la monitorizacion avanzada de un Data Center on-premise. Se
propone una red de sensores para recopilar datos en tiempo real sobre variables
criticas como temperatura, humedad y control de acceso. Estos datos se transmiten
de manera segura a una plataforma centralizada en Azure, donde se lleva a cabo
su analisis y evaluacién para proporcionar informacion valiosa sobre el rendimiento
y la eficiencia del Data Center.

La integracion de tecnologias I0T permite un monitoreo continuo y proactivo,
facilitando la identificacion temprana de posibles problemas y la toma de decisiones
fundamentadas para optimizar las operaciones. Ademas, se han emulado alertas
automaticas para notificar al personal de Tl sobre condiciones anémalas, lo que
contribuye a una respuesta agil ante situaciones criticas.

Los resultados obtenidos en este analisis demuestran la efectividad y los beneficios
de adoptar un enfoque basado en IoT para la gestion de data centers on-premise.
Destacan mejoras significativas en la eficiencia operativa, la reduccion de costos y
la confiabilidad del sistema. Este enfoque no solo ofrece mayor visibilidad y control,
sino que también sienta las bases para la evolucién continua de la infraestructura
del Data Center en un entorno tecnol6gico en constante cambio.



ABSTRACT

This monograph focuses on the detailed analysis of an 0T sensor system designed
for the advanced monitoring of an on-premise Data Center. A sensor network is
proposed to gather real-time data on critical variables such as temperature, humidity,
and access control. This data is securely transmitted to a centralized platform on
Azure, where analysis and evaluation are carried out to provide valuable insights
into the Data Center's performance and efficiency.

The integration of IoT technologies allows continuous and proactive monitoring,
facilitating early identification of potential issues and informed decision-making to
optimize operations. Additionally, automatic alerts have been emulated to notify IT
staff of abnormal conditions, contributing to swift responses to critical situations.

The results obtained in this analysis demonstrate the effectiveness and benefits of
adopting an loT-based approach for managing on-premise data centers. They
highlight significant improvements in operational efficiency, cost reduction, and
system reliability. This approach not only offers greater visibility and control but also
lays the groundwork for the continuous evolution of Data Center infrastructure in an
ever-changing technological environment.



1. PROBLEMA

1.1 ARBOL DE PROBLEMAS

En la Figura 1 se muestra el Arbol del Problema que describe las diferentes causas

y consecuencias presentadas al tener una deficiente captura de datos ambientales
y funcionales en tiempo real de un Data Center el cual es de vital importancia para
la operacién de las empresas, ya que en ellos se resguarda la informacion,
aplicaciones e interconexion de sus colaboradores con el mundo. Teniendo en
cuenta esto, se identificd el problema el cual parte de las causas halladas durante
la gestion y administracion del Data center y finaliza en las consecuencias halladas

por los resultados de dicha gestion.

Consecuensia
Principal

Consecuencia
Secundaria

Problema

Causa Principal

Causa
Secundaria

Indisponibilidad de los servicios TIC que ofrece un Data Center

Desconocimiento del Sobre costos en la
estado en tiempo real administracion de los
de la infraestructura servicios de Data
tecnologica Center

Dano de equipos o
indisponibilidad de
servicios TIC

DEFICIENTE CAPTURA DE
DATOS AMBIENTALES Y FUNCIONALES EN TIEMPO REAL DE
UN DATA CENTER

No se contempla la
necesidad de recoleccion Recursos economicos No hay sistemas de
de datos ambientales y limitados para el Data prevencion y atencion
funcionales en tiemo real Center ante riesgos
de un Data Center

Ausencia de
herramientas de i Falta de conocimiento para la
recopilacion y analisis toma de datos esenciales de
de datos ambientales y gestion un Data Center
funcionales.

Figura 1. Arbol del problema



1.2.QUE SE QUIERE SOLUCIONAR

Partiendo del problema existente el cual se define como la deficiente captura de
datos ambientales y funcionales en tiempo real de un Data Center se realiza un
analisis de las causas y consecuencias principales y secundarias que originan dicho
problema como lo son:

No se contempla la necesidad de recoleccién de datos ambientales y funcionales
en tiempo real de un Data Center, esto debido a que las empresas a la hora de
planear, disefiar e implementar un Data center no tienen en cuenta que se debe
tener un registro de los factores ambientales que lo involucran como lo son la
temperatura, la humedad, vibraciones, detectores de humo, entre otros, de igual
forma en algunos casos no se tiene en cuenta que se debe llevar un registro de
factores funcionales necesarios para el funcionamiento de los equipos como
factores eléctricos, apertura de puertas, presion del aire, entre otros [1], esto genera
una causa secundaria la cual nos indica que en la mayoria de los casos estos
problemas se presentan porgue hay una ausencia de herramientas de recopilacion
y analisis de datos ambientales y funcionales, es decir, no se plantea la necesidad
de tener software especializados que permitan el analisis a interpretacion de las
variables mencionadas [2], lo anterior trae como consecuencia el desconocimiento
del estado en tiempo real de la infraestructura tecnoldgica de los Data Center e
incluso de las compaiiias.

Otra de las causas observadas es el manejo de los recursos, en su mayoria
limitados para el mantenimiento o administracion de un Data Center [2], esto se
presenta por multiples factores como el desconocimiento de la importancia del Data
Center para la compafiia, el desconocimiento del estado actual del Data Center y
equipos o el desconocimiento de la infraestructura tecnolégica, lo que genera una
insuficiencia o inexistencia sobre esta, en especial para tomar datos indispensables
para tomar decisiones importantes frente a la conectividad, seguridad, servidores o
aplicaciones.[2]

La falta de conocimiento para tomar datos esenciales de gestién de un Data Center
es una de las causas que pueden provocar el deterioro y dafio de los equipos,
ademas de dificultar la implementacién de un sistema de prevencién y respuesta
ante riesgos ambientales. En la mayoria de las ocasiones no se sabe qué variables
deben capturarse, como medirlas y con qué propdésito, lo que dificulta la toma de
decisiones y adoptar medidas adecuadas para garantizar la seguridad y el buen
funcionamiento del centro de datos, esto puede generar dafios graves sobre los
equipos del Data Center.
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Todas las causas nombradas son las principales generadoras de indisponibilidad
de los servicios TIC que ofrece un Data Center lo cual es una de las grandes
consecuencias presentadas en la administracién de servicios de tecnologia tales
como conectividad, seguridad, almacenamiento y aplicaciones.

Descripcion:

La industria de la tecnologia de la informacién (Tl) trabaja para crear valor mediante
la creacion de productos, servicios y procesos que transforman economias y
sociedades enteras. Su principal objetivo es brindar apoyo para incrementar la
productividad y competitividad de las empresas y otros sectores de la economia,
brindar soluciones que faciliten la comercializacién de productos, la comunicacién
con clientes y proveedores, y el acceso a informacién estratégica para la toma de
decisiones.

De acuerdo con la organizacion Colombia Productiva, las mayores tendencias
globales en la industria de TI se centran en soluciones de “Internet, aplicaciones
moviles, nuevos métodos de pago, analisis de datos y aplicaciones comerciales”. A
medida que la tecnologia continda evolucionando, la industria de Tl esti bien
posicionada para innovar y ofrecer soluciones cada vez mas eficientes y efectivas
gue impulsen la transformacién digital de la sociedad y la economia [3].

De acuerdo con la organizacién Colombia Productiva, las mayores tendencias
globales en la industria de Tl se centran en soluciones de “Internet, aplicaciones
moviles, nuevos métodos de pago, analisis de datos y aplicaciones comerciales”. A
medida que la tecnologia continla evolucionando, la industria de Tl esta bien
posicionada para innovar y ofrecer soluciones cada vez mas eficientes y efectivas
gue impulsen la transformacién digital de la sociedad y la economia [3].

Delimitacioén:

La captura de datos ambientales y funcionales dentro de un Data center es
indispensable para mantener el control de muchos factores que involucran su
operacion como los son la seguridad de la informacién, la conectividad de redes,
servicios de aplicaciones, entre otros, al realizar una correcta toma o captura de
datos tales como la temperatura, la humedad, presion del aire, nimero de veces en
las que se abre o se cierran las puertas, movimientos, vibracion, consumo eléctrico,
estado de los equipos, etc, es posible tener acceso a informacion estratégica e
indispensable para la toma de decisiones tecnoldgicas [4] que pueden llegar a influir
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en las operaciones de una empresa y ademas es posible ahorrar tiempos a la hora
de dar soluciones a fallas que comprometan los servicios que otorga un Data Center
debido a que la informacién obtenida es confiable, de facil acceso y en tiempo real
lo que contribuye a que siempre esté disponible [5].

Es por ello que en la administracion de un Data Center al tener una captura de datos
deficiente se corren bastantes riegos dentro de la operacion de las empresas ya que
en la mayoria de los casos no se puede llegar a conocer el estado en tiempo real
de la infraestructura tecnolégica ignorando datos esenciales que puedan contribuir
a una toma de decisiones para la mejora de la misma.

Definicion:

La ausencia y/o deficiencia en la captura de datos de las condiciones ambientales
optimas de operacion de un Data Center es un problema bastante comun en las
compaiiias que se deriva de un mal disefio en el que no se contempld el monitoreo
de estas variables y no se contemplaron los riesgos que esto conllevaba como
perdida de informacion vital para la compafiia, sobrecostos asociados a
incrementos de mantenimientos e incidencias e incluso dafio total de equipos. Otra
causa derivada es la falta de controles del personal que accede al Data Center, con
lo cual se cae en el riesgo de que personal no autorizado o sin los suficientes
conocimientos técnicos, normativos y procedimentales pueda intervenir los equipos
de la compaiiia.

De igual manera, una errada planeacion y disefio del Data Center, o poca inversion
econdmica a la infraestructura de TIC de la compafiia causa que se tenga
insuficiente infraestructura tecnolégica que traera en un futuro sobrecostos y
tiempos de respuesta elevados.

Teniendo en cuenta este panorama, se propone la implementacion de una soluciéon
de servicios TIC que integre dispositivos web, 10T (Internet of Things), que permitan
tener una captura de datos 6ptima para saber con certeza el estado en tiempo real
de los equipos instalados, como servidores, routers, etc, reduciendo las incidencias
y requerimientos y minimizando las posibilidades de una indisponibilidad total de
servicios. Asi mismo se pretende generar un sistema de alertas tempranas que
permitan tomar acciones rapidas.

Propuesta:
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A partir de la problematica planteada se proponen varias soluciones que abarquen
varios factores tales como servicios TIC donde se requiere una captura de datos de
la conectividad de los servicios de red de los Data Center, desarrollo de aplicaciones
web que permita la visualizacién de los datos capturados en tiempo real, integracién
de sistemas que trabajen juntos de manera efectiva tales como la electrénica para
el manejo se sensores, el desarrollo para para la programacion de aplicaciones y la
conectividad para la transmision de datos, la seguridad de la informacion para la
proteccién de la misma y sistemas de automatizacion para la toma de decisiones
inteligentes [6], (ver tabla 1).

Descripcion| Delimitacion Definir Proponer

Solucidén de servicios

TIC
Dentro del disefio del Data Center no hay un sistema de

recoleccion de datos ambientales y funcionales en

X Solucién de
tiemo real

desarrollo de

. - . . aplicaciones web
No se realizé un analisis de riegos al implementar el

data center

Acceso a informacién Solucién de
Sector Software Y L. ) .
estratégica para toma de . . integracion de
Tl . No se tiene control de acceso que registre al personal X
decisiones ) sistemas
que ingresa

Solucidén de sistemas
de seguridad de la
informacion

Insuficiente infraestructura tecnolégica

No hay sistema de prevencion y atencién de riesgos

ambientales L ..
Solucién de servicios

de automatizacion

Tabla 1. Que se quiere solucionar

2. IDEACION DE LA SOLUCION

La gestion adecuada de los Data Center se ha convertido en un tema de vital
importancia para las empresas, especialmente para aquellas con presupuestos
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limitados. Los problemas de monitoreo y mantenimiento de los equipos en los
centros de datos han llevado a dificultades en los servicios que estos presentan, asi
como a problemas en la seguridad de la informacion, estabilidad en la conectividad
y automatizacién para la administracion de los equipos. Ademas, la falta de
financiacion en cuanto a la implementacion y administracion de los Data Center, la
inestabilidad energética y los desastres naturales son factores que pueden afectar
la operacion de las empresas. Por otro lado, la importancia de los centros de datos
para el desarrollo tecnolégico en la sociedad ha llevado a que los gobiernos de
algunos paises, como Estados Unidos, otorguen beneficios fiscales a las empresas
gue desarrollan centros de datos o aumentan sus infraestructuras tecnologicas [7].

En este contexto, se hace necesario implementar soluciones tecnoldgicas
avanzadas que permitan mitigar las vulnerabilidades de los Data Center y mantener
un control constante de diferentes variables, como la temperatura, la humedad,
particulas de humo y alteraciones en la red eléctrica. La implementacion de
tecnologias inteligentes, como el 10T, la inteligencia artificial y el control de acceso
a través del reconocimiento biométrico, puede mejorar la seguridad de la
informacion y el rendimiento de los equipos en el centro de datos. El objetivo de este
trabajo es proponer una solucién enfocada a la gestion efectiva de los Data Center
mediante la implementacion de tecnologias avanzadas y estrategias adecuadas que
permitan la recoleccion de la informacion necesaria para su posterior analisis y toma
de acciones que aporten a mejorar la eficienciay la continuidad de las operaciones.

2.1.POR QUE SE PLANTEA AHORA LA SOLUCION

La solucion se plantea a partir de las diferentes probleméaticas y tendencias
presentadas a nivel global y que afectan la operacion de los Data center, en especial
los Data center de las compafiias con poco presupuesto, estas problematicas se
deben por falta de monitoreo, como nos indica Ahsaan Ansari y Zulfigar A. Memon,
en su articulo “The Datacenter Management System using IoT Sensors” el
desconocimiento del estado de los equipos en el centro de datos conlleva a
dificultades sobre los servicios que estos prestan [8]. La planeacion de
mantenimientos tecnoldgicos adecuados, la seguridad de la informacion, estabilidad
en la conectividad, automatizacion para la administracion de los equipos, reducen
las probabilidades de presentarse dichas dificultades, ya que se pueden aumentar
los tiempos de estabilidad en los servicios de red y aplicaciones, adicional la
productividad de la compafiia, incrementando los tiempos de operacion. Por otro
lado, con el proceso de transformacién digital el cual es apoyado desde el DNP
(Departamento Nacional de Planeacién) (Departamento Nacional de Planeacion) [9]
es indispensable contar con Centros de datos fortalecidos y actualizados con el fin
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de que se garantice el buen funcionamiento de las redes de datos dentro de las
compaiiias [10].

Otro de los factores o problemas que se estan presentando a nivel local y global
frente a los centros de datos de empresas privadas segun la ITU, es la financiacion
en cuanto a la implementacion y administracion, debido a la recesién economica,
estas empresas estan buscando apoyos con inversiones locales y extranjeras sin
embargo la mayoria de estos fondos de inversion llegan a entidades
gubernamentales, lo cual genera cierto rechazo por parte de las sociedades
privadas ya que no quieren ubicarse en instalaciones propiedad del estado y por tal
motivo se presentan escasez de inversion en la infraestructura tecnoldgica privada,
adicional otro de los factores que mas afectan la operacion e implementacion de los
Data Center son los desastres naturales, la inestabilidad energética, anchos de
banda y costos de operacién hacia las empresas [11], sin embargo, se evidencia la
importancia que representan los centros de datos para el desarrollo tecnolégico en
la sociedad, en contraste paises como Estados Unidos estan incentivando la
implementacion de Data Centers para apoyar el crecimiento de tecnologias de
inteligencia artificial, energias renovables, |0T y Big Data, a través de los gobiernos
a los cuales les otorgan beneficios fiscales especialmente a paises como Brasil,
Colombia, Argentina y Chile siempre y cuando desarrollen centros de datos, se
conviertan en proveedores digitales o aumenten sus infraestructuras tecnolégicas

[71.

La falta de monitoreo y control en la seguridad fisica de los Datacenter es uno de
los factores criticos que pueden afectar la operacion de una compafia. Para mitigar
estas vulnerabilidades, se estan implementando sistemas mas autonomos que
permitan la deteccion y prevencion de riesgos de seguridad. Sin embargo, el
crecimiento y la complejidad de los Datacenter aumentan el riesgo de seguridad de
la informacién, lo que hace necesarias soluciones que puedan adaptarse al
crecimiento de los datos y protegerlos adecuadamente [12]. Dichas soluciones
refieren a tecnologias inteligentes y avanzadas, tales como, implementacién de
infraestructura loT, procesamiento de imagenes, algoritmos de inteligencia artificial,
control de acceso por medio a través de reconocimiento (facial, dactilar, patron
numerico, ocular y biometria de voz). Lo anterior se puede implementar con base a
la guia de Indicadores de “Gestion de Seguridad de la Informacién MinTIC” [13].

Teniendo en cuenta que los Datacenter estan en constante operacion es necesario
tener un sistema que permita mantener el control y monitoreo de diferentes variables
tales como temperatura y humedad [14], tal y como indican los autores Ansari,
Ahsaan y Memon, Zulfigar A en su articulo The Datacenter Management System
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using loT Sensors. al tener estos parametros en constante visualizacion a través de
sensores o tecnologias avanzadas como el 0T es posible mantener e implementar
técnicas de climatizacién que ayuden tener un funcionamiento 6ptimo de los equipos
tales como servidores, UPS, equipos de red, entre otros, es necesario tener estos
equipos en constante funcionamiento, en especial para empresas donde la
operacion es 24 horas y 7 dias a la semana, siendo asi los Data Center son
propensos a presentar altas temperaturas que no solo pueden llegar afectar el
funcionamiento de los mismos equipos si no también la operacién de la empresa
generando grandes indisponibilidades [15].

Tal y como nos indica Obama Asumu, Jaime Serafin en su articulo Disefio de la
instalacion eléctrica de un Data Center con eficiencia energética, la eficiencia
energética en los Data Center es una de las mayores prioridades y probleméaticas
gue mas se presentan en la actualidad, esto debido al creciente incremento en la
informacion a resguardar, la cantidad de datos a procesar y las fluctuaciones
eléctricas que se presenten en algunas regiones, es por esto que contar con una
estabilidad energética y alta disponibilidad es de vital importancia, y por lo tanto en
la actualidad se estan basando y guiando en las normas mas exigentes sobre el
tema (TIA-942), adicional se estan estableciendo criterios y pautas que ayuden en
la instalacion eléctrica en un centro de datos para una mayor fiabilidad y eficiencia
[16] un ejemplo de esto es la implementacion a través del sistema PLC
(Programmable Logic Controller) con el cual a través de una plataforma en nube se
logra monitorear y controlar procesos térmicos indispensables para la optimizacién,
reduccion de costos de energia y huella ambiental [17].

Basado en el estudio realizado en el articulo Experimental Control of Thermal
Processes Inside the Datacenter [17] la reduccion del consumo de energia y huella
ambiental se ha convertido en uno de los retos y se tienen distintas maneras y
enfoques con las que se puede optimizar los procesos térmicos y energéticos para
lograr dicha reduccion, entre ellos experimentar con plataformas basadas en nube
con el objetivo de que se reciban datos de un monitoreo previo con el cual se
controlarian los consumos térmicos y energéticos.

El impacto ambiental es una de los temas que cada dia preocupa mas a las
compainiias y el sector tecnoldgico no es ajeno a esto, aun mas si se tiene en cuenta
gue una compafia requiere que sus centros de datos estén operando durante las
24 horas del dia y los 365 dias del afio, en este sentido, se enmarcan varias de las
tendencias del sector para optimizar el consumo de energia eléctrica, asi es como
se esta buscando reutilizar el calor generado por los equipos de los DC para mejorar
la eficiencia energética como lo indica IT Digital Group [18].
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Uno de los ejemplos de captura de datos para la implementacion de monitoreo en
Data Centers se puede dar mediante el uso de laser sensibles a los cambios de
temperatura, este estudio se puede evidenciar en el articulo “Temperature
Monitoring of Data Center Based on Temperature Sensitive Laser” [19] donde los
autores nos muestran que con la union de chips en forma de micro anillos y fibras
con alta concentracion de Germanio generan cambios en la longitud de dichos laser
los cuales al medirse nos muestran los cambios de temperatura en tiempo real

Es por estos motivos que con una solucion IoT es posible abordar todas estas
dificultades de tal manera que se pueda dar una solucion integral, asegurando la
disponibilidad, confidencialidad e integridad de la informacion, y sistemas criticos
para el funcionamiento de la compaiiia.

2.2. SECTOR OBJETIVO

2.2.1. DEFINICION DEL SECTOR

Partiendo del problema presentado por la falta de recopilacion y adquisicion de
datos ambientales y funcionales en un data center, se observa que una de las
soluciones que conllevaria a la adquisicion de dicha informacion es a través del uso
de tecnologias de monitoreo automatizado, como el IoT. Esta tecnologia se
compone de multiples arquitecturas que refieren a dispositivos de recoleccion de
informacion como por ejemplo sensores, dispositivos de computo, dispositivos para
el procesamiento de la informacion y plataformas de servicios que ayuden a la
integracion y conformacién de dicha arquitectura [20] tales como Azure, Orange,
AWS (Amazon Web Services), etc.

La arquitectura de loT ofrece mdultiples soluciones para el monitoreo y control
automatizado de los datos en un data center. Especificamente, en el sector de
Software y Tl se pueden aplicar técnicas como la computacion en la nube e
integracion de sistemas para mejorar la disponibilidad y calidad de los servicios de
TIC ofrecidos por el centro de datos. De esta manera, se promueve una mayor
productividad empresarial y una mejor capacidad para adaptarse a los avances
tecnolégicos en este campo [20].

2.2.1. DESCRIPCION DEL SECTOR
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El principal potencial del sector IT es la transformacion de las economias y la
sociedad de un pais o region, partiendo de la capacidad para generar
oportunidades, agregando valor en productos, servicios y procesos [20].

Esta versatilidad del sector, permite a las comparfias mantenerse en constante
crecimiento y evolucion, representando un factor clave para el éxito, acelerando la
productividad y competitividad en sus procesos, mejorando e incrementando la
prestacién de servicios, comunicacién con sus clientes y/o proveedores y productos.
Por esta razén, independientemente del sector al que pertenezca la compafiia,
siempre se requeriran de soluciones tecnologias para mantenerse competitivas [21].

La tendencia predominante en el sector, en relacion a la problematica de la falta de
datos necesarios para la gestién de un centro de datos, se enfoca en soluciones
centralizadas y autbnomas que permitan agilizar la recoleccién de informacién y la
toma de decisiones, independientemente del ambito al que pertenezca la empresa,
reaccion predictiva y optimizacion en el funcionamiento de los dispositivos,
mediante el control ambiental, lo cual permite una estabilidad en los procesos
internos, aportando en la cadena funcional de las empresas.

2.2.2. APLICACIONES DEL SECTOR

Dentro de las aplicaciones del sector de Software y Tl se encuentra el desarrollo de
software y aplicaciones, integracion de tecnologias y sistemas como Machine
Learning, Deep Learning, 0T, Inteligencia Artificial, Seguridad de la Informacion,
entre otras, todas estas tecnologias o aplicaciones son creadas y aplicadas en Pro
de mejorar la productividad de las empresas y en la prestacién de sus servicios
enfocadas en diferentes sectores de las industrias, evolucionando al transcurso del
tiempo y generando nuevos servicios y tecnologias que suplen las necesidades de
los usuarios [20][22].

2.2.3. RELACION DE LAS APLICACIONES CON LA PROPUESTA

Partiendo de la propuesta de solucién la cual es basada en la implementacion de
un sistema que permita recolectar datos ambientales de los Data Center con apoyo
de tecnologias como IoT con el objetivo de disminuir la indisponibilidad de los
servicios que presta el Data Center, se denota que es indispensable el uso de
aplicaciones del sector de Software y Tl principalmente las de 0T, Seguridad de la
informacion, computacion en la nube e integracion de sistemas [20].
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EL motivo por el cual es indispensable el uso de dichas aplicaciones sobre la
propuesta se debe a que con el uso de 10T es posible la recoleccion de datos que
permita el monitoreo de los Data center con el objetivo de medir variables como
Temperatura, Humedad, Vibracion, cierre de contacto de puertas, particulas de
humo, sensores de movimiento, entre otras, al recolectar esta informacion es
posible subirla a la computacién en nube con el fin de integrar estas variables y que
nos permitan garantizar el 6ptimo funcionamiento de los indicadores ambientales y
funcionales de un Data Center [1].

2.3. TENDENCIAS DEL SECTOR

El sector de la tecnologia avanza a pasos agigantados permitiendo el desarrollo de
varias industrias, entre las tendencias que se destacan para 2023 estan:

Implementacion de sistemas SaaS, esta ofrece una amplia opcion de expansion y
escalabilidad, permitiendo optimizar y adaptarse a los sistemas ya implementados
con lo cual se mejora la respuesta en tiempos de los procesos de la compaiiia y
disminuyendo gastos. Esta implementacion de sistemas SaaS se puede realizar en
poco tiempo y ayuda a que las compafias estén a la vanguardia de la tecnologia
[23].

Adopcion de 5G, a pesar de tener una leve disminucion ocasionada por la pandemia
del afio 2020, el crecimiento de esta tecnologia a nivel mundial sigue creciendo
rapidamente y de acuerdo al Monitoreo de Tendencias Tecnoldgicas 2022 de la
CRC, se estima que el numero total de conexiones alcanzaron los 1.000 millones
en 2022 principalmente debido a la expansion de la cobertura de redes 5G y asi
mismo, GSMA estima que, en 2025, 5G representara alrededor un 25% del total de
conexiones moviles en el mundo llegando a los 2.000 millones de conexiones GSMA
Intelligence, 2022. Estas conexiones permitiran un intercambio rapido de
informacion en las empresas [23].

Tecnologias multisectoriales en las industrias 4.0 o cuarta revolucién industrial, si
bien, estas no estan orientadas a la innovacion, son junto a las tecnologias basicas,
muy importantes en empresas pequefas, ya que estan probadas y estandarizadas
en diferentes areas y son la base para la implementacion de futuras tecnologias
[21].

Teniendo en cuenta que una de las tendencias generalizadas es la migracion a la

nube, esta no puede ser la Unica solucion tecnoldgica para las empresas y puede
tener desventajas como las fallas de conexién que se pueden presentar en paises
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del tercer mundo como Colombia, los costos de los servicios o los tiempos de
atencion, consumo excesivo de ancho de banda entre otros, por lo cual contar con
un Data Center local monitoreado y operando en condiciones 6ptimas puede llegar
a ser una mejor opcion para las empresas.

2.4. ANALISIS DE MERCADO

El mercado en la administracion y monitoreo de Data Centers esta en constante
cambio y evolucién, el principal impulsor de este mercado es aumentar la efectividad
operativa mientras se reducen los costos de mantenimiento, y disminuir los tiempos
inactivos y mejorar la seguridad.

Los sistemas de gestion de infraestructuras de centros de datos (DCIM), sistemas
de monitorizacion energética, sistemas de monitorizacion ambiental, Herramientas
de automatizacion y orquestacion, sistemas de gestion de actividades, y centros de
datos modulares prefabricados (PFM), se encuentran entre las soluciones mas
populares para la gestiéon y monitoreo de los centros de datos, estas soluciones
ofrecen una amplia gama de capacidades, desde la monitorizacion y control de
temperatura, energia y espacio hasta la automatizacion de tareas y la gestién de
cambios [24]

Ademas, la creciente adopcidon de tecnologias como la inteligencia artificial (Al), el
aprendizaje automatico (ML) y el internet de las cosas (loT) esta impulsando la
innovacion en el mercado para la gestidon y monitoreo de los Data Center. Por
consiguiente, los proveedores estan desarrollando soluciones mas avanzadas que
utilizan estas tecnologias para aumentar la eficiencia operativa y reduccion de
costos.

Desde hace varios afos los dispositivos inteligentes han convivido entre nosotros y
han hecho parte de nuestro entorno, se pueden encontrar en multiples sectores,
como el automotriz, sector transporte, sector industrial y empresarial e incluso en
nuestros objetos personales, en el hogar o en nuestros sitios de trabajo. Con la
llegada de 0T estos dispositivos han avanzado a nivel tecnoldgico, mejorando su
manera de conectarse, aumentando sus capacidades y se ha llegado a recopilar
informacion y datos en tiempo real [25].

A medida que la tecnologia va avanzando los implementos y recursos tecnoldgicos
necesarios para conformar una infraestructura de loT se hacen mas asequibles lo
gue hace que aumente su despliegue de manera exponencial, un ejemplo de esto
se presenta en el sector transporte donde con ayuda de loT y el avance de la

20



tecnologia 5G es posible conectar el vehiculo a internet logrando una mayor
recoleccion de datos en tiempo real permitiendo la optimizacion de los servicios, de
igual forma gracias a la tecnologia y avance en la construccién de sensores es
posible llegar a la automatizacion y monitoreo lo que conlleva a una mejora en
servicios de otros servicios también tecnolégicos como por ejemplo la domética, la
seguridad de la informacién, la administracion remota de la infraestructura de los
Data Center e incluso en el medio ambiente [25].

2.5.ARBOL DE OBJETIVOS

En la Figura 2 se muestra el arbol de objetivos donde se plantea como obijetivo
general Garantizar el 6ptimo funcionamiento de los indicadores ambientales y
funcionales de un Data Center, para poder lograr esto, se establecieron como
objetivos especificos, el realizar un plan de recoleccion de datos ambientales de un
Data Center, aunado a esto, se pretende disefiar un plano de ubicacion estratégica
de dispositivos que recopiles datos ambientales y funcionales de un Data Center.

También se analizar4 el mercado sobre recursos y dispositivos tecnolégicos para
captura de datos y de igual forma se hara una propuesta para invertir recursos
tecnologicos que permita capturar datos ambientales y funcionales de un Data
Center. Finalmente, se pretende recopilar y analizar datos ambientales para reducir
riesgos, analizar e investigar variables ambientales que se encuentran en un Data
Center.

Con esto, se desea obtener los datos ambientales y funcionales necesarios de un
Data Center para un correcto analisis que permita disminuir gastos en
administracion, prevenir el dafio de equipos e incrementos en el porcentaje de
disponibilidad de los servicios TIC, con todo esto se desea mejorar la estabilidad de
los servicios TIC que ofrece un Data Center.
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Finalidad
principal
Objetivo General
Objetivos
Especificos

Objetivos
Secundarios

Estabilidad de los servicios TIC que ofrece un Data Center

Obtener los datos
ambientales y
funcionales necesarios
de un Data Center para
un correcto analisis

Disminuir gastos en

administracion del Data

Center

Prevencion de daiio de
equipos e incrementos
en el porcentaje de
disponibilidad de los
servicios TIC

GARANTIZAR EL OPTIMO FUNCIONAMIENTO DE LOS
INDICADORES AMBIENTALES Y FUNCIONALES DE UN DATA

Realizar un plan de
recoleccion de datos
ambientales y
funcionales de un Data

plano de
ubicacion estratégica de

dispositivos que recopilen

datos ambientales y
funcionales de un Data
Center

CENTER

Analizar el mercado
sobre recursos y
dispositivos
tecnologicos para
captura de datos

Realizar una propuesta
para la inversion de
recursos tecnologicos
para captura de datos

Recopilar y analizar
datos ambientales para
disminuir riesgos

Analizar e investigar las
variables ambientales y
funcionales que se
encuentran en un Data
Center

Figura 2. Arbol de Obijetivos.

2.6. CUAL ES LA SITUACION DESEADA

En la actualidad los Data Center de Uultima tecnologia cuentan con sistemas
automatizados que permiten visualizar en tiempo real distintos factores como su
temperatura, humedad, consumo de energia y el estado de los equipos; sin
embargo, algunas empresas que poseen Data Center de menor tamafio con
recursos limitados e implementados hace algunos afios atrds, no cuentan con
medicién de estos indicadores causando problemas de funcionamiento en sus
equipos, reduccion en el ciclo de vida de estos y una disminucién en la estabilidad
de los servicios que se ofrecen.

22



Partiendo de lo anterior se desea que estas compafiias implementen un sistema
gue permita la recopilacion y concentracion de los datos generados por los equipos
y dispositivos de sus centros de datos. Este sistema debe contar con una interfaz
visual amigable para la interpretacibn de la informaciébn y que permita la
identificacion de patrones y comportamientos andmalos de manera temprana. De
esta forma, se podran tomar acciones predictivas y preventivas, mejorar el
funcionamiento de los equipos, actualizar la infraestructura y asegurar una mayor
estabilidad en los servicios que se prestan desde el centro de datos.

2.6.1. INTRODUCCION A LA SITUACION DESEADA

En la siguiente figura (Figura 3) se ilustra la situaciéon que actualmente presentan
algunos Data Center desactualizados o sin aprovisionamiento adecuado, en ella se
describe como se realiza la captura de datos, se inicia con un sensor que en la
mayoria de ocasiones es el Unico que se encuentra en el Data Center y corresponde
a la medicién de la temperatura, una vez se toma este dato se almacena en la
memoria interna del sensor el cual posee un umbral configurado, al superar este
umbral se envia un correo previamente configurado en la controladora del sensor el
cual indica el valor del dato que se esta capturando para luego ser validado y
gestionado por el personal encargado.

Los inconvenientes que se presentan con la practica descrita refieren a que no se
estan capturando los datos necesarios para la administracion y gestion de fallas de
un Data Center, lo que implica que no se tomen acciones correctivas de manera
oportuna y se presenten fallas en los servicios prestados por el centro de datos.
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Figura 3. Situacién actual. (Disefio propio)

2.6.2. SITUACION DESEADA

A continuacion, se muestra el (Figura 4) donde se describe la situacion deseada,
alli se observa que el sensor toma el dato de la variable ambiental para luego ser
almacenada en su memoria interna, es decir, que se requiere no solo uno si no
varios sensores que permitan capturar los diferentes datos ambientales y
funcionales de un Data Center, una vez son almacenados en el sensor, pasan a ser
almacenados en la nube a través de una conexion a internet contra un servicio
SaaS, adicional en este servicio se tienen conectados los equipos del Data Center
tales como dispositivos de red, almacenamiento y/o procesamiento, dentro del
servicio SaaS se realiza el andlisis de los datos donde dependiendo de los umbrales
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previamente configurados se toman decisiones ya sea para mitigar fallas a través
de acciones automatizadas o manuales, o simplemente para ser mostradas en un
dashboard donde se visualice el estado del Data Center y sus servicios.

Sensor toma el dato
de la variable
ambiental

h 4
Almacena en su
memoria interna

r

.

Datos funcionales de
dispositivos (red y
servidores

Descarga de datos
Almacenamiento de

los datos en la nube

e

Solicitud de datos

M—
v

Procesador de datos

Toma de decisidn

Alarma critica o
advertencia

h 4

Enviar correo, iniciar

accion automatica o
correctiva

Visualizacion
Dashboard

Figura 4. Situacion deseada. (Disefio propio)
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2.7.PROPUESTA DE VALOR

La propuesta descrita en este proyecto refiere a un modelo que integra las
tecnologias de 10T, Cloud y Big Data enfocada a la mejora en la captura de datos
de variables ambientales y funcionales dentro de un Data Center, mejorando la

prestacién de los servicios de Tl que este ofrece.

Con la implementacion del modelo integrado con las diferentes tecnologias
nombradas anteriormente se busca contribuir a la mejora en la toma de decisiones
frente a fallas o incidentes sobre la administracion del Data Center pequefios o

desactualizados.
2.7.1. PERFIL DEL CLIENTE

El perfil de cliente para la implementacion de este modelo es toda aquella empresa
gue contenga un Data Center cuyas instalaciones o infraestructura estén
desactualizadas o que durante la implementacién de dicho centro de datos no se
halla contemplado la necesidad de tener la visualizacién de su funcionamiento y su
comportamiento ambiental en tiempo real o que requiera mejorar la administracion
de sus servicios de Tl a través de un monitoreo constante, en la Figura 5 se
muestran varios items referentes a alegrias, frustraciones y tareas que dichas

empresas pueden estar presentando.
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Aagilidad en la
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T Establidad en

de servicios de Tl servicios de T1

. servicios
Sistemas de Tisin
agiles lentitud

Trabajos del cliente

Sistemas
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. dered LANy

Alegrias O WAN Reportes de
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proveedores
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_ manual de
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Sobrecostosen  en Servicios resolucion
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Trabajaren interrumpidas
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Figura 5. Perfil del cliente. Elaboracion propia.
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ORDEN DE IMPORTANCIA
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agiles

actualizados

r A Al

Figura 6. Orden de importancia perfil cliente. Elaboracién propia.

2.7.2. MAPA DE VALOR

En la figura 7 se presentan los factores clave considerados para desarrollar una
propuesta de valor que satisfaga las necesidades y expectativas del cliente. Esta
propuesta se enfoca en proporcionar un modelo adaptativo que aprovecha los
recursos disponibles y supera las limitaciones actuales. Para ello, se recopilaron
datos criticos en tiempo real sobre el ambiente y el estado de los equipos en el data
center, independientemente de la plataforma de los sensores utilizados.
Posteriormente, se analiza esta informacion en una Unica plataforma intuitiva que
permite detectar incidentes, prevenir fallos en funcion del historial y programar
actualizaciones necesarias. Este enfoque permite reducir significativamente los
esfuerzos y los costos asociados con el mantenimiento del Data center y mejorar su
eficiencia operativa.
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ORDEN DE IMPORTANCIA MAPA DE VALOR
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Figura 8. Orden de Importancia del mapa de valor. Elaboracién propia.

2.7.3. DEFICICION PROPUESTA DE VALOR

Nuestro servicio ayuda a las empresas que poseen su propio Data Center pequefio
o desactualizado y desean mejorar la administracion de sus servicios tecnolégicos.
El objetivo es reducir las fallas y evitar frustraciones en el desempeiio laboral,
causadas por los inconvenientes que puedan presentar sus centros de datos. Asi,
se mejora la conectividad y se aumenta la productividad al proporcionar un Data
Center con las mejores condiciones. Todo esto es posible gracias a la visualizacion
en tiempo real de su funcionamiento.
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Este servicio se caracteriza por aportar a la seguridad de la informacion
suministrando una mayor seguridad en la infraestructura, aportar en la mejora de
los tiempos de atencién de fallas, proporcionando una guia que identifique el punto
de inicio de falla y apoyando en la prevencion de futuras fallas con ayuda de
repositorios donde se encuentran los historicos, estadisticas de eventos y
comportamientos que se presentan durante la operacion del Data Center.

Todo lo anterior es plasmado en un dashboard en el cual se integran plataformas
gue permitan la visualizacién en tiempo real de los diferentes datos capturados
correspondientes a la operacion del Data Center y de sus dispositivos que lo
integran, lo cual permitira un analisis del comportamiento de los servicios Tl de la
compaiiia y de esta manera llegar a dar soluciones que satisfagan las necesidades
de los usuarios.

2.8.PLANTEAMIENTO DE LA SOLUCION
2.8.1. Analisis de solucioén

La solucion que se plantea es una solucion mixta que permita por medio de una
serie de sensores, capturar las condiciones de operacion de un data center y enviar
estos datos a un servidor de almacenamiento en nube para luego ser procesados y
analizados, esta solucion la cual cumple los requisitos de ser deseable, ya que es
una solucion facilmente implementable en los data center ya instalados y que no
cuentan con sistemas de control para las condiciones de sus equipos y a un costo
razonable; viable, ya que es una que se puede implementar a través de un arreglo
de sensores que pueden capturar y enviar datos a un centro de control de la
compaifiia 0 un punto remoto; factible, debido a que la implementacion no
representaria costos excesivos para la compafiia y sostenible, debido a que los
sensores industriales que se pretenden usar, tiene una vida util prolongada sin
generar consumos de energia excesivos ni impactos grandes para el medio
ambiente. Por tanto, esta solucion de captura de datos de las condiciones de
operacion de un data center mediante sensores loT, se elige la mejor opcion, como
se ilustra en la Tabla 2.
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Posible solucion Deseable Viable Factible Sostenible

Solucion sensorica X X X % 4

Solucién sensorica + analisis de datos X X X v

Solucién sensoria + almacenamiento | X X X | W4
en nube _ _ '

Solucion sensorica + analisis de datos + v = 4 f v

almacenamiento en nube
Tabla 2. Analisis de la solucion. Elaboracion propia.

2.8.2. Identificacién de tecnologias

Basado en el analisis previo, se identifican las siguientes tecnologias para la
implementacion del proyecto:

1.

2.

Capa de sensores (loT): Esta capa se encargara de la captura de datos
provenientes de los diferentes dispositivos sensoriales.

Capa de conectividad: Para transmitir la informacion capturada, se utilizaran
tecnologias como WiFi, LTE o MiFi, garantizando una conexion estable y
confiable.

Segmento de analisis y procesamiento: En esta etapa, se emplearan
algoritmos de Big Data para almacenar, procesar y presentar los datos
recopilados de manera efectiva. Esto permitirA obtener insights valiosos y
tomar decisiones informadas.

Modelo de infraestructura Cloud: Para alojar la aplicacién encargada de
traducir los datos en un formato visual y amigable para el usuario, se utilizara
una infraestructura basada en la nube. Esto asegurard la escalabilidad,
disponibilidad y seguridad de los datos.

Estas tecnologias trabajardn en conjunto para crear un sistema integral que
optimizara la captura, transmision, procesamiento y presentacion de los datos,
brindando una experiencia de usuario satisfactoria y permitiendo un analisis
eficiente de la informacion recolectada.
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En la figura 9 relacionado, se presentan los diferentes bloques que hacen parte de
la arquitectura de solucion, evidenciando el bloque de sensores, en el cual se
encontrarian las tecnologias que capturarian los datos requeridos para el correcto
seguimiento del Data Center. En el blogue de comunicacién, se encuentran las
posibles tecnologias que implementarian los dispositivos para la transmision de la
informacion capturada, posterior a esta se encuentra el Bloque de recoleccion y
procesamiento del dato bruto, para que este sea reenviado a la nube, mediante los
protocolos de red, En el Gltimo bloque se muestra la capa de almacenamiento,
procesamiento y aplicacién, donde por medio algoritmos y andlisis de datos, se
depuraria la informacion para ser expuesta en un dashboard en tiempo real.

3.1. SENSORES:

Humedad:

Estos sensores se utilizan para monitorear la temperatura y la humedad en los
sectores donde mas se utiliza es hospitales, edificios inteligentes, aunque también
puede ser usado en hogares o espacios pequefios, dentro de sus caracteristicas se
encuentra el manejo de variables de temperatura, humedad y CO2 de las cuales
solo tomara la temperatura en grados Celsius y la humedad relativa representada
con valores de porcentajes [27] [28].

Movimiento:

Este sensor, detecta movimiento, luz y temperatura, por consiguiente, para el
presente proyecto se eligieron los parametros de movimiento Unicamente, con el fin
de determinar e identificar el ingreso y estado de una persona al interior del Data
Center, este sensor soporta diversos protocolos de conexion inalambrica (Bluetooth,
Zigbee, 4G/LTE, LTE_M, 3G, WiFi, NB_IoT, 2G) y su funcionamiento. En la
parametrizacién se configura para que el valor recibido fuera en formato booleano
y de este modo identificar cualquier interrupcion al interior del area [28] [29].

Vibracion:

Estos sensores estan disefiados para realizar la adquisicion de datos a alta
velocidad (25 a 1600 muestras por segundo), también permite determinar el estado
de encendido o apagado de una maquina, o pronosticar fallas en la misma. Dentro
de sus principales ventajas esta el bajo consumo de energia, lo que le permite a la
bateria durar hasta 5 afios dependiendo de las condiciones de operacion; También
permite simplificar las instalaciones y ahorrar costos. Un sensor de este tipo resulta
muy versatil permitiendo que, mediante la adicidn de otros chips o alteracion de la
membrana, medir otras variables [28] [30].
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Humo:

El sensor de humo es frecuentemente utilizado en ambientes como seguridad,
hogar, industrias, este sensor alerta sobre la presencia de humo mediante una
alarma sonora fuerte, ademas permite alertar al usuario de forma remota mediante
el gateway cuando haya una conexion a internet. Este sensor permite la conexién
con otros dispositivos I0oT por ejemplo sensores de iluminacion. Asi mismo, en el
panel de control se puede configurar para reportar su estado de acuerdo a una
frecuencia estimada [28] [31].

Apertura de puerta:

Este es un sensor magnético con alarma configurable el cual usa conectividad
Bluetooth, arroja valores en tiempo real sobre el estado de la puerta, sobre el
proyecto propuesto es utilizado mediante valores de boleanos para determinar la
apertura y cierre de las puertas del DC [28] [32].

3.2. RED DE SENSORES O ACTUADORES:

Las redes utilizadas para la comunicacién entre sensores y actuadores hacen parte
de las tecnologias M2M (Machine to Machine) como los indica el doctor Veena S.
Chakravarthi en su libro Internet of Things and M2M Communication Technologies
esta se enfoca en la comunicacion entre dos maquinas de manera alambrica o
inalambrica, esta tecnologia es ideal para el desarrollo de proyectos 10T y a su vez
esta compuesta por diferentes tecnologias tales como: tecnologias de corto alcance
compuestas por Bluetooth, Zigbee o Wifi, tecnologias de largo alcance o LPWAN
compuestas por Sigfox o Lora, tecnologia celular compuesta por LTE la cual
también puede ser aplicada a I0T con el uso de NBWAN, tecnologia satelital y
tecnologia de posicionamiento GPS [28] a continuacién en la Tabla 3 se muestran
algunas de las caracteristicas de estas tecnologias como su frecuencia de
operacion, su velocidad de transferencia de datos, su poder y rango de alcance,
entre otros [28].
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Celular 2G/3G Celular 10 Mbps Miles de Kilometros [Alto Alto
Bluetooth 2.4 GHz 1,2,3 Mbps ~100 m bajo bajo
SubGHz,
LPWAN 802.15.4 2.4 GHz 40.250 kbps >350 km2 bajo bajo
LPWAN: LoRa SubGHz <50 kbps 1-5km bajo medio
LPWAN: Celular
LTE CATO/1 Celular 1-10 Mbps Varios km medio alto
LPWAN: NB-loT Celular 0.1-1 Mbps Varios km medio alto
LPWAN: Sigfox SubGHz <1 kbps Varios km bajo medio
LPWAN: Weightless
SIG SubGHz 0.1-24 Mbps Varios km bajo bajo
2.4 GHz,
5 GHz,
Wi-Fi 60 GHz 0.1-54 Mbps <100 m medio bajo, medio
Zegbee 2.4 GHz 250 kbps ~100 m bajo medio

Tabla 3. Especificaciones tecnologias M2M. Adaptada del libro Internet of Things
and M2M Communication Technologies [28]

La tecnologia aplicada a este proyecto es la definida como corto alcance debido a
gue la captura de datos se realiza con el uso de sensores los cuales seran
posicionados dentro del Data Center y deben estar cercanos a los racks y a los
diferentes dispositivos, para este proyecto se usaran sensores con conectividad por
medio de Wifi la cual como se visualiza en la Tabla 3 utilizan frecuencias entre 2.4
GHz y 5 GHz con un ancho de banda entre 0.1-54 Mbps para una distancia maxima
de 100 metros [28].

Como nos indica el libro Internet of Things and M2M Communication Technologies
Architecture and Practical Design Approach to 10T in Industry 4.0 del Doctor Veena
S.Chakravarthi el protocolo mas utilizado en la tecnologia M2M es el Internet (IP)
derivado de la capa de red del modelo OSI (Figura 8) en su version IPV4 donde se
especifican las direcciones IP origen y destino pertenecientes a los dispositivos que
van a emplear la comunicacion M2M en este caso el sensor y el dispositivo Gateway
que recibira la informacion [28] [33].
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Los controles de seguridad utilizados para la conectividad de red provienen de los
protocolos del modelo OSI (Figura 10) para este proyecto se aplica el control de
seguridad TLS (Transport Layer Security) el cual se aplica a loT mediante DTLS
(Datagram Transport Layer Security) otorgando seguridad entre el dashboard vy la
nube mediante modelos de encriptacion, integridad de datos y autenticacion de
usuarios [33], otro de los controles utilizados es el IPsec (IP Security) este es
implementado en los dispositivos 10T a utilizar, en este caso redes de sensores
inaldmbricos, se encarga de proteger los datos de las cabeceras IPV4 e IPV6
mediante técnicas de cifrado implementadas en el mismo protocolo [28] [33].

Las buenas practicas que se pueden mantener en la administracion de la seguridad
de la conectividad Wifi de red de sensores es tener un SSID o red Wifi exclusiva
para estos dispositivos, de esta manera es posible mantener un control y garantizar
gue ningun otro dispositivo tenga acceso a la red o la informacion que se esté
capturando, otra de las buenas practicas que se pueden implementar es ocultar la
red Wifi o SSID de tal forma que no sea visible ni esté al alcance de los diferentes
usuarios o dispositivos que se encuentren alrededor, de esta forma la red Wifi solo
seria reconocible dentro de la red de sensores, por otro lado otra de las buenas
practicas que se debe incluir tal y como lo indica la norma ISO 27001 [34] es cambiar
la contrasefia de la red Wifi de manera periddica, esta no debe ser débil, debe tener
factor de doble autenticacion y su almacenamiento debe ser separado de los de los
servidores comunmente utilizados para aplicativos o Backups [34].
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3.3. GATEWAY

El Gateway es un dispositivo fisico o programa que actia como punto central de
conexién entre la nube y los controladores, sensores y dispositivos inteligentes, los
cuales toman diferentes datos, ya sean ambientales o funcionales. Los Gateway
pueden facilitar la comunicacion con dispositivos heredados o no conectados
directamente a Internet, almacenando, procesando, filtrando los datos que son
concentrados, para ser renviados a la nube, de igual forma gestiona datos
provenientes de esta, adicional, puede administrar las configuraciones de los
dispositivos o0 sensores [35].

Algunos ejemplos de Gateway’s son los OAS Platform and Universal Data
Connector, Thales IoT Gateways, Raspberry Pi, OnLogic IoT Gateway y Azure IoT
hub [35].

e Thale loT Gateway
Estas ofrecen una solucion sencilla para conectar soluciones de tamafio pequefio a
mediano, acelerar los plazos de prototipos a produccién o agregar [35].

e Rasberry Pi
Se trata de una pequefia computadora que se puede programar para recibir lecturas
de sensores y transmitirlas a la nube [35].

e OnLogic loT Gateway
Estas son un componente critico de cualquier solucion moderna y conectada, y
pueden manejar, analizar y distribuir datos criticos de sensores, equipos,
herramientas y electrodomésticos [35].

e Cisco lot Edge
Cisco ofrece una variedad en dispositivos gateway, que permiten interconectar
diferentes dispositivos y sistemas, de igual forma permite multiples protocolos de
comunicacion MQTT, CoAP, HTTP, OPC-UA [35].

En base al modelo que se desea implementar, la Rasberry Pi puede ser uno de los
gateway mas versatiles, ya que no se encuentra atado a una marca, sin embargo,
su complejidad en la configuracién y elementos a adquirir, pueden complicar su
proceso de instalacion; en base a ello, la segunda opcion con mayores
caracteristicas es el Gateway Cisco loT, dada su compatibilidad con diferentes
protocolos, puertos fisicos, y dispositivos, pero claro esta, se encuentra el tema del
costo, el cual puede ser evaluado [36].
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Figura 11. Gateway Cisco IoT. Tomado de Cisco 819 4G LTE M2M Gateway
Integrated Service Routers Data Sheet [36]

Pese a la seguridad que brindan los Gateway en la transferencia de datos, al actuar
como intermediario entre los dispositivos y la nube, al reducir las conexiones a
Internet, estos equipos se convierten en foco de los hackers, por consiguiente, se
debe reforzar la seguridad de perimetro y los factores de ciberseguridad [37].

Para garantizar la seguridad, los gateways deben siempre estar actualizados en la
Gltima vision de firmware, de igual forma deben contar con una autenticacion solida
basada en PKI (Public Key Infrastructure), que consiste en criptografia de clave
publica que se utiliza para autenticar y verificar la identidad de los participantes en
una comunicacion electronica. Adicionalmente, se debe tener un sistema de
seguridad perimetral, que bloquee todo tipo de conexiones externas no autorizadas
[37].

3.4. CONEXION A INTERNET

MQTT es el protocolo mas utilizado para la comunicacion de sensores en loT debido
a varias razones, entre ellas:

e Es un protocolo ligero que utiliza un ancho de banda de red minimo y es
adecuado para dispositivos de baja potencia con capacidades de
procesamiento limitadas.

e Este protocolo utiliza un modelo de publicacion/suscripcién, lo que permite
gue varios dispositivos se suscriban a un grupo y reciban mensajes
publicados en ese grupo. Esto facilita la distribucion de datos desde los
sensores a multiples clientes.

e MQTT admite tres niveles de QoS, lo que permite a los clientes elegir el nivel
de confiabilidad que necesitan para la entrega de mensajes.

e MQTT es altamente escalable y puede manejar grandes cantidades de
dispositivos y mensajes.
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e MQTT es un protocolo abierto, es decir, puede utilizarlo cualquier persona
sin recargos o restricciones de licenciamiento.

En resumen (ver Tabla 4), MQTT es un protocolo ligero y eficiente disefiado para la
comunicacion entre dispositivos 10T con recursos limitados. Utiliza un modelo de
publicacién/suscripcion y un intermediario centralizado para enrutar los mensajes

entre los dispositivos [38] [39].

Tabla 4. Comparacion entre MQTT, COAP y HTTP. Adaptada de Implementation
of MQTT Protocol in Health Care Based on lIoT Systems: A Study [38]

3.5.

I\/IMo:(;eiIcci)édne SE:cbr: ;Ze Pedido/Respuesta| Pedido/Respuesta
Formato de
Codificacion Binario Binario text
Protocolo de
Transporte TCP UDP TCP
Tamafio de
Cabezera 2 Byte 4 Byte INDEFINIDO
Seguridad TLS/SSL DTLS, IPSec TLS/SSL
Puerto por | 1883 (TCP Port) 5683 (UDP Port) 80 (TCP Port)
defecto 8883 (TLS/SSL) 8883 (DLTS) 443 (TLS/SSL)
Como maximo una
vez QoS 0, mensaje
QoS Como maximo QoS| confirmable o Limited
Fiabilidad 1, mensaje no (viaTCP)
Exactamente una confirmable
vez QoS 2

ARQUITECTURA CLOUD
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Con base en la comparativa Gartner mostrada en la Figura 12 se escogen los tres
lideres en el mercado de industria global de plataformas de loT para describir sus
caracteristicas.

Amazon Web Services X Microsoft X PTC X
aws (AWS) S . @ pic -
Microsoft | 128 ratings 17 ratings
122 ratings
Overall Rating  93% willing to recommend Overall Rating  84% willing to recommend Overall Rating  85% willing to recommend
4 4 5 Star = 46% 4 4 5 Star 36% 4 5 5 Star 50%
/5 Astar s 51% /5 Astar me— 61% o J/5 | astar mem 45%
3 Star 1 3% 3 Star 1 3% 3 Star 1 5%
2 Star 0% 2 Star 0% 2 Star 0%
(122 Reviews) 1 Star 0% (128 Reviews) 1 star 0% (M7 Reviews) 1 Star 0%

Figura 12. Comparativa industria global de plataformas de IoT Gartner. Tomado de
pagina Gartner [40]

A continuacion en la Tabla 5 se profundiza el comparativo entre las plataformas de

loT.

Caracteristi AWS Azure PTC
ca
Enfoque y Ofrece una amplia Proporciona Azure  PTC se enfoca en
experiencia gama de servicios loT 10T Hub, Azure aplicaciones loT
en loT dentro de su conjunto | 10T Central Azure  del &mbito
de servicios 10T Core. = Sphere y Azure industrial. Esta
Es ampliamente Digital Twins, asi  disefiado
utilizado en como una serie de = especificamente
aplicaciones de IoT a herramientas para | para este sector de
escala global y es el desarrollo de Tecnologias loT
conocido por su soluciones loT.
escalabilidad y Microsoft tiene
adaptabilidad a los una fuerte
requerimientos de cada presencia en el
cliente. sector loT,
integrando todo su
pool de
aplicaciones.
Escalabilid Puede adaptarse a Ofrece Al estar disefiado
ad cualquier proyecto de  escalabilidad especificamente

40



Facilidad
de Uso

Seguridad

Analiticay
Gestion de
Datos

Aplicacione
s de
Realidad
Virtual (VR)
y
Aumentada
(AR)
Soportey
Comunidad

0T, desde pequeiias

implementaciones
hasta aplicaciones a
escala industrial.

Proporciona una
amplia variedad de

servicios y puede tener

una curva de

aprendizaje empinada
para los principiantes.

Sin embargo, ofrece
flexibilidad y
personalizacion.

Ofrece una amplia

gama de herramientas
de seguridad y cumple

con estandares de

seguridad reconocidos.

Ofrece servicios como
“AWS IoT Analytics” y
“AWS loT Core” para la

gestién y analisis de
datos de loT.

Puede admitir

aplicaciones de VR y

AR, pero no estan
especificamente

disefladas para estas

tecnologias.

Posee un gran

volumen de usuarios y

sélida y permite a
las empresas
aumentar o
disminuir los
recursos de loT
segun sea
necesario.

Es conocido por
Su integracion con
otros productos de
Microsoft, lo que
puede ser
beneficioso si ya
se esta
familiarizado con
el ecosistema de
este fabricante.
Tiene
caracteristicas
sélidas de
seguridad y
cumple con
estandares como
ISO 27001.

Incluye “Azure loT
Hub” y “Azure
Stream Analytics”
para la
administracion y el
analisis de datos
en tiempo real.

Puede admitir
aplicaciones de
VR y AR, pero no
estan
especificamente
disefiadas para
estas tecnologias.
Posee un gran
volumen de
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para aplicaciones
industriales, hace
gue se facilite la
gestion de los
dispositivos y
datos en entornos
industriales.

Es reconocido por
su facilidad de uso
y herramientas que
aceleran el
desarrollo de
aplicaciones
industriales IoT.

Incluye
caracteristicas de
seguridad
especificas para
aplicaciones
industriales y
permite la gestion
de rolesy
permisos.

Tiene capacidades
de analisis
integradas para
datos industriales y
ofrece
visualizacion de
datos y paneles de
control
personalizables.

Tiene experiencia
en aplicaciones de
VRy AR
disefladas
especificamente
para aplicaciones
industriales.
Ofrece soporte
sobre casos



ofrece soporte sélido usuarios y ofrece | especificos de

respaldado con soporte solido aplicaciones
infraestructura y respaldado con industriales de IoT.
personal técnico infraestructura y

especializado. personal técnico

especializado.
Tabla 5. Comparativo de las principales plataformas loT. Disefio propio [40] [41]

[42]

La tecnologia de cloud computing se implementd como parte de esta solucion ya
que permite una gran flexibilidad y el acceso en cualquier momento a la gestion de
los dispositivos 10T que hacen parte de este sistema y los datos que estos sensores
van a recopilar. Una gran ventaja de usar esta tecnologia es la disponibilidad casi
ilimitada de recursos de procesamiento y almacenamiento por lo cual no se requiere
infraestructura adicional local en la empresa [28].

La plataforma Azure permite que los datos recopilados de una gran cantidad de
dispositivos 10T se pueden almacenar y analizar con recursos de procesamiento y
almacenamiento utilizando Cloud Computing en servidores en la nube.

De esta manera, esta plataforma PaaS se presenta como una opcién ideal para
realizar el montaje de la solucidn propuesta, asi como permie realizar la gestion
sobre los sensores instalados y la presentacion de los datos obtenidos en tiempo
real [28].

Los principales servicios que ofrece la plataforma Azure son: Acceso por medio de
aplicaciones web y moviles, Conectividad de dispositivos a servicios Cloud,
Almacenamiento en la nube expandible, Analitica de Big Data, Analitica de
herramientas de desarrollo, seguridad de datos, servicio de Docker, administracion
de bases de datos, Herramientas de Machine Learning, Herramientas y scripts para
desarrolladores, Herramientas de administracion [28].

Otra de las ventajas de la plataforma Azure para el Cloud Computing son los altos
estandares de seguridad con los que se garantiza mantener segura la informacion
manejada de los Data Center de la empresa [43].

Como nos indica el libro Internet of Things and M2M Communication Technologies
Architecture and Practical Design Approach to 10T in Industry 4.0 del Doctor Veena
S.Chakravarthi las buenas practicas que implementan hoy en dia los proveedores
de servicio de Cloud se basan en inteligencia artificial recopilando metadatos o
datos brutos los cuales provienen de dispositivos 0T, en este caso la red de
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sensores y con apoyo de aprendizaje de maquina la nube puede identificas cuales
son los dispositivos que estan enviando dicha data y cuales pueden estar siendo
plagiados o no pertenecientes a la red de sensores [28].
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4. MODELO DE NEGOCIO
4.1.PROPUESTA DE MODELO DE NEGOCIO

Las pequefas y medianas empresas que cuentan con infraestructura on-premise
enfrenta diversos desafios que afectan su eficiencia y rentabilidad. Uno de los
principales desafios que se plantean a las areas de Tl de estas empresas, es
mantener la plataforma tecnolégica de la empresa funcionando con tiempos de
respuesta oportunos ante fallas, alta disponibilidad y bajos costos de
mantenimiento. Ademas, la falta de informacién en tiempo real y de reportes de
monitoreo dificulta la toma de decisiones. Teniendo en cuenta esto, en la solucion
planteada se plantea un modelo de negocio que aproveche la tecnologia loT que
permita a las empresas tener informacion precisa del funcionamiento de los equipos
de sus centros de datos. Esta solucion permitira a los administradores de tecnologia
mejorar la eficiencia en la operacion de los centros de datos y optimizar los costos
asociados con el mantenimiento de la infraestructura tecnolégica. Para ello se
tendran en cuenta los siguientes puntos:

Analisis del mercado y oportunidades:

En este se tuvo en cuenta que la solucidon propuesta, tiene aplicacion en las
empresas que cuentan con infraestructura fisica y que no pueden realizar migracion
a la nube o por diferentes razones. [44] Para este andlisis se hizo una delimitacion
a la ciudad de Bogota y alrededores, donde se identificé que 368.584 el 97% de las
empresas de la ciudad son MiPymes y, de estas, un total de 23267 son pequefias y
medianas, estas son las empresas que representan un mercado potencial de
aplicacion de la solucion (ver Figura 13).
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SAM: 23267 pequenas

y medianas empresas

TAM: 368.584 MiPymes

Figura 13. TAM, SAM, SOM (Elaboracién propia)

Descripcién de la solucion propuesta:

La solucién consiste en una plataforma que incluye una red de sensores loT
ubicados en los centros de datos los cuales recopilan informacién en tiempo real de
variables como temperatura, humedad, vibracién y humo. Luego de captar la
informacion, los sensores transmitiran los datos recopilados y enviados a una
plataforma montada en Azure.

Estos datos se almacenaran y analizaran permitiendo el acceso remoto a la
informacidn, facilitando el procesamiento y el andlisis de los datos obtenidos. Estos
son procesados y presentados en un dashboard que permite identificar tendencias,
generar alarmas de fallas, y tomar decisiones para optimizar los procesos.

Modelo de negocio: Se plantea el desarrollo del modelo de negocio por medio de
un modelo canvas el cual se encuentra en la figura 14, en este se propone una
solucion para capturar y monitorear el funcionamiento de un centro de datos, por
medio de la integracion de dispositivos l0oT. La solucién esta basada en la
recoleccion y analisis de datos en tiempo real para mejorar la toma de decisiones y
aumentar la eficiencia en los procesos propios de cada compafiia.

A continuacion, se describen los componentes de este modelo canvas
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Segmento de clientes: se establecen las pequefias y medianas empresas que
cuentan con infraestructura on-premise, ya que sobre esta infraestructura se
montard la solucién de dispositivos 10T.

La propuesta de valor: El sistema de captura de datos ayuda a las empresas
MiPymes que quieren tener estabilidad en los centros de datos de su infraestructura
"on-premise” para reducir y prevenir fallas en los servicios de Tl optimizando los
gastos de gestion y mantenimiento.

Actividades clave: Dentro de las principales actividades clave se considera el
marketing ante las empresas interesadas, el monitoreo de la solucion
implementada, analisis de datos recopilados por los sensores I0T, generaciéon de
alertas y reporte de fallas.

Los recursos clave utilizados en la propuesta son: Sensores y actuadores IoT,
Plataforma Azure, personal especializado, servicios en la nube, conectividad y
servidores.

Se propone utilizar canales de contacto como lo son pagina web, correo electrénico
y linea de soporte.

En la relacion con los clientes, se busca establecer una relacion de confianza y
colaboracion a largo plazo mediante visitas periddicas a las empresas, consejos y
recomendaciones de buenas practicas para la administracion de centros de datos y
estadisticas de uso de los recursos.

Finalmente, en los ingresos se plantea un modelo de suscripcibn mensual o anual,
donde las empresas pagaran una tarifa por el acceso a la plataforma Cloud y al
dashboard que permite realizar el monitoreo y analisis de los datos capturados. Asi
mismo, se generaran ingresos a través de la venta de dispositivos y sensores |oT.

Modelo Canvas:
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Modelo [CaRvVES

Asociaciones Actividades Propuesta Relacion Segmentos

Clave Clave de Valor Clientes de Clientes
» Marketing

Proveedores de e
sensoresy . q * Capturadedatosen * Pequenasy
actuadores loT . tos los DC para reduciry : s medianas empresas
Microsoft - + Generacid ertas prevenir fallas en los X . con infraestructura
plataforrma Azure P el serviciosde Tly On-Premise
Cisco optimizar gastos de
Proveedores de gestiony
cableado Recursos Clave mantenimientos a Canales
estructurado través de monitoreo

+ Sensoresy actuadores continuo. « Paginaweb

loT Solucionadaptadaa | |, correo electronico
o [FLEiisik) S5 la medida del usuario Linea de =
= Personal especializado + Lineade soporte

Costes de Estructura Fuentes de Ingresos

Mantenimiento de la servidores + Venta directa a areas de tecnologia de
gubhfi idad aron . pequefas y medianas empresas.
TS A IS 7] A (e P * Suscripcion a plataforma/dashboard

Salarios perscnal
Licenciamiento * Ventade sensores loT

Figura 14. Modelo Canvas. Elaboracion propia
4.2.VALIDACION DEL MODELO DE NEGOCIO

En medio del proceso de modernizacion empresarial que ha tomado impulso, ain
persisten organizaciones con estructuras mas modestas y datos alojados
localmente, especialmente aquellas cuyo enfoque empresarial no se centra en la
tecnologia. Para estas empresas, la transicién hacia entornos en la nube representa
un proceso mas prolongado. En este contexto, el modelo de negocio que se propone
se presenta como una solucion idonea para salvaguardar la informacién y el ciclo
de vida de los equipos adquiridos. Ademas, esta disefiado para permitir a estas
empresas enfocar sus esfuerzos en el nlcleo de su actividad comercial.

Con el objetivo de asegurar la viabilidad y rentabilidad del modelo de negocio

propuesto para el sistema de captura de datos, se realizara una evaluacion
detallada considerando diversos aspectos técnicos, econdmicos y comerciales.

47



Validacion Técnica:

En esta fase de validacion, se evaluara la capacidad del sistema propuesto para
cumplir con los requisitos técnicos y funcionales necesarios para asegurar la
estabilidad en los centros de datos "on-premise". Se llevara a cabo pruebas y
analisis especificos, incluyendo:

Integracion de plataformas Cloud e IoT: Se verificara la capacidad del
sistema para integrar los datos generados por los sensores IoT con la
plataforma Cloud, asegurando una comunicacién segura y eficiente.
Monitoreo y control de variables criticas: Se evaluara la capacidad del
sistema para supervisar y controlar variables fundamentales para la
estabilidad de los centros de datos, como temperatura, humedad, entre otros.
Se realizaran pruebas para verificar la precision de los sensores en diferentes
condiciones ambientales.

Eficacia de los algoritmos de optimizacion: Se examinard la eficacia de
los algoritmos a utilizar para optimizar los procesos en los centros de datos.
Se realizaran pruebas comparativas para evaluar su rendimiento en términos
de eficiencia y precision.

Validacién Econémica:
Para evaluar la viabilidad financiera del modelo de negocio propuesto, se llevaran a
cabo andlisis detallados sobre:

Andlisis de costos: Se identificaran y cuantificaran los costos asociados a
la implementacion y operacion del sistema. Esto incluy6é los costos de
adquisicion de hardware, desarrollo de software, gastos operativos,
mantenimiento y soporte técnico.

Analisis de beneficios: Se evaluaran los beneficios economicos derivados
de la implementacién del sistema. Se consideraron ahorros potenciales en el
consumo de recursos como agua, energia y mejoras en la productividad,
cuantificandolos en términos monetarios.

Andlisis de viabilidad financiera: Se realizara un andlisis financiero
detallado para evaluar la rentabilidad del modelo de negocio. Se calcularan
indicadores financieros como el periodo de recuperacion de la inversion,
valor actual neto y tasa interna de retorno.

Validacion Comercial:

La validacién comercial implica evaluar la aceptacion y demanda del mercado para
la solucion propuesta. Esto se llevara a cabo mediante la investigacion de mercado,
analisis de competidores y validacion con clientes potenciales.
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La integracidon de estas validaciones técnicas, econémicas y comerciales permitira
tomar decisiones informadas y realizar ajustes necesarios en el modelo de negocio.
Esto garantizara la oferta de una solucion efectiva, rentable y que cumpla con las
necesidades de las empresas MiPymes en la estabilidad y mantenimiento de sus
centros de datos.
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5. PROPUESTA DE LA SOLUCION TECNOLOGICA

Preservar la informacion y la integridad en los equipos de computo y redes de las
empresas se ha convertido en un tema de vital importancia en la actualidad, ya que
esta constituye la base de cualquier negocio, esto ha llevado a que las
organizaciones presten cada vez mayor atencién a la mejora y cuidado de los
centros de datos, [45] monitoreando constantemente las multiples variables
ambientales que lo pueden llegar a afectar.

Adicional a esto, unas condiciones 6ptimas de funcionamiento permiten que se
alargue la vida util de los equipos, por lo tanto, se propone realizar la
implementacion de una solucidn mediante servicios 10T, que permita realizar el
monitoreo de un centro de datos teniendo en cuenta las siguientes variables:

- Temperatura

- Humedad

- Movimiento

- Puertas de acceso
- Humo

- Vibracién

Estos permiten tener un control en tiempo real del ambiente del centro de datos y
tomar las medidas que correspondan para garantizar la alta disponibilidad.

En la Figura 15 se ilustra una representacion grafica de un escenario para el
monitoreo ambiental de un Data Center inteligente, alli se resaltan las diferentes
variables ya nombradas mediante la representacion de sensores con ubicaciones
sugeridas que permiten la toma de decisiones a partir de la informacién otorgada
por el monitoreo inteligente [45].
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Figura 15.Modelo de Datacenter inteligente [45].

loT Central es una plataforma que proporciona un entorno mediante el cual se
puede realizar el desarrollo de soluciones loT. Esta plataforma (PaaS — plataforma
como servicio) trabaja con una interfaz web la cual resulta bastante amigable que
permite interactuar de una manera facil [46].

Administracion de dispositivos

La plataforma loT Central permite administrar un amplio rango de dispositivos 10T
gue interacttan con la solucién y entre otras funcionalidades permite [26]:

* Controlar dispositivos que permiten conectar la aplicacion.

» Usar una variada seleccion de plantillas de dispositivo con los cuales se definen
los tipos de dispositivo que conectan a la aplicacion.

« Configurar variables y/o ejecutar comandos en los dispositivos conectados para
permitir su administracion.

* Dispositivos administrados por medio de una interfaz de web ajustable y
amigable para el usuario.

Analisis y visualizacion y de los datos
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La aplicacién de loT Central, permite analizar y ver datos para dispositivos
separados o para datos consolidados de varios dispositivos:

* Uso de plantillas de dispositivo para definir vistas personalizadas para
dispositivos especificos individuales.

* Herramienta de analisis integrado con la cual se visualizan los datos agregados
de varios dispositivos.

» Generar Dashboards personalizados que ayuden a controlar los dispositivos.
Dispositivos

Los dispositivos recolectan datos de diferentes sensores los cuales son enviados a
una aplicacion loT Central, asi mismo los dispositivos pueden usar propiedades
para notificar su estado. Una aplicacion de IoT Central también puede usar
propiedades para establecer el estado del dispositivo; por ejemplo, ajustar un rango
de operacion para un centro de datos.

Se tendran en cuenta 3 puntos claves: definicion de las variables, administracién de
los dispositivos y analisis de los datos obtenidos [46].

Se inici6 con el planteamiento de la arquitectura mostrada en la Figura 9 donde se
ilustra un modelo 10T basado en el disefio de Azure 10T Central aPaas (Aplication
Platform as a Service), una vez establecida la arquitectura se procedi6é a simularla
en dicha aplicacion configurando los dispositivos en sus respectivas plantillas en
donde se usaron los sensores representativos para cada variable propuesta para el
monitoreo del Datacenter, estos sensores fueron parametrizados de tal forma que
se pudiera plasmar la informacién recolectada de manera grafica en el Dashboard
mostrado en la Figura 16.

Sobre la Figura Arquitectura Tecnoldgica loT / Cloud (Figura 9) se muestra las
variables mas representativas para el monitoreo ambiental de un Datacenter, alli se
podran ver los dispositivos (sensores) a utilizar los cuales toman la informacién
llevandola al Gateway donde es procesada mediante dispositivos I0oT tales como
tarjetas controladoras Raspberry PIl, Arduino u Orange Pi, luego de ellos se
realizaria la integracion de dicha informacion por medio de un servidor donde se
encuentran las aplicaciones nativas de los sensores para posteriormente ser
almacenada.

Una vez almacenada la informacion esta se llevaria a la nube de Azure loT Central

por medio de los protocolos de red compuesto por la capa de enlace donde se
utilizaria la conexiéon Wifi seguido por la capa de red donde se asigna un
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direccionamiento para luego ser transportado mediante TCP y asi llegar a la capa
de aplicacion MQTT la cual recolecta los paquetes y los ordena.

En el médulo de Azure loT Central se plantea realizar la administracion, analisis,
almacenamiento y visualizacidon de los datos adquiridos en este caso datos de las
variables de Temperatura, Humedad, Vibracion, Movimiento y Particulas de humo
las cuales son plasmadas en el Dashboard (ver Figura 16).

% Humedad Relatva ./ PUERTAS ACCESO 7 MOVIMIENTO

© 24, 65 Q63,16 ®1
==
75:;'7 - ‘: . ;-: | - o - | | - -

TEMPERATURA C* 7 VIBRACION

Figura 16. Dashboard Monitoreo Data center. Elaboracion propia

Algunos dispositivos pueden tener limitaciones de hardware o software que podrian
afectar su capacidad para conectarse directamente a Azure 0T, por consiguiente,
se le expondra al cliente los dispositivos mas adecuados y de este modo evitar
falencias en el funcionamiento y analisis de datos.

También es posible que algunos fabricantes de dispositivos prefieran utilizar sus
propios servicios en la nube o tengan integracion nativa con otros proveedores de
servicios loT. Por consiguiente, se analizara cuidadosamente las especificaciones
técnicas de los fabricantes de los dispositivos a elegir.

Para monitorear equipos como switches, routers o servidores y UPS se realizaria a
través del aprovisionamiento de dispositivos de Azure IoT abreviado (DPS) [47] el
cual luego de realizar las respectivas configuraciones y autenticaciones este se
inscribe al grupo de loT Central, cabe resaltar que hay equipos que requieren la
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conexion de tarjetas u ordenadores tales como Raspberry Pl, Arduino o mdédulos
previamente configurados para su conexion de IoT.
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6. ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

El proceso de transformacioén digital es el cambio que se da en organizaciones o los
procesos que aplican nuevas tecnologias de la industria 4.0, con el fin de
potenciarlos. En este proceso es importante tener en cuenta las fases que permiten
una concienciacion del mundo digital mediante la adaptacion a tecnologias,
generando investigacion y ampliando las posibilidades en el sector TIC, es por ello
gue mediante 0T y plataformas cloud se define el proceso de transformacion digital,
con este se buscan mejores resultados en la eficiencia y productividad de los
servicios tecnologicos de las empresas al poder contar con una herramienta que
monitorea el estado de sus centros de datos. A continuacion (ver Figura 17), se
presentan el modelo de transformacion digital de la solucion planteada.

Ingresos

Personas Negocio

Clientes

Procesos Innovacion

2 Experiencia
del cliente

Figura 17. Modelo de transformacion digital. Elaboracion propia.

Cliente: Es la parte mas importante del modelo de transformacion digital y su
participacion es fundamental para el éxito de cualquier modelo o proyecto, ya que
todos los procesos dentro de este modelo estan enfocados en su bienestar y
satisfaccion. Por consiguiente, para esta propuesta se otorga una importancia a la
comprensién y satisfaccion de las necesidades del cliente. Esto involucra identificar
detalladamente sus expectativas, preferencias, desafios y aspiraciones,
fundamentales para disefiar estrategias, que no solamente resuelvan sus
problematicas actuales, sino que también anticipen y aborden sus futuras
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demandas. En consecuencia, se busca que los dispositivos de la tecnologia 4.0
sean lo mas actualizados y versatiles posible, que nos permitan evolucionar
conforme a las necesidades y demandas presentadas por la operacién a cargo del
cliente.

Ingresos: La solucion propuesta ayudard mejorar la rentabilidad y los ingresos al
permitir la reduccion de gastos derivados de fallas en la plataforma tecnoldgica, asi
como fallas que generen degradacion e interrupcion en los servicios ofrecidos por
la empresa afectando asi su modelo de negocio.

Personas: Esta etapa del modelo est4 enfocada a las personas usuarias de la
plataforma tecnologicas de la compafiia, asi como al personal especializado que
hara uso de la solucién propuesta ya que este debe estar capacitado en su uso y
funcionamiento aportando ideas y sugerencias.

Negocio: La solucién propuesta busca aplicar tecnologias de la industria 4.0 a la
plataforma tecnolégica existente de las empresas para garantizar estabilidad en los
servicios de Tl ofrecidos con el fin de ser mas competitivos

Esta solucion de monitoreo por medio de dispositivos 10T esté presente en el modelo
de negocio de la empresa a través de varios elementos como son:

Infraestructura: Mejorando la estabilidad de la plataforma tecnolégica de la
empresa reduciendo gastos de mantenimiento y soporte, asi como permitiendo
garantizar una estabilidad en los servicios tecnolégicos.

Servicios: Al contar con servicios estables, se pueden implementar mejoras
tecnologicas que ayuden al core del negocio por medio de la implementacion de
otros servicios de TI.

Aplicaciones: Mediante una aplicacién de Azure se permite hacer monitoreo sobre
la solucién propuesta, asi mismo se cuanta con la posibilidad de tener datos
estadisticos y tendencias para la toma de decisiones sobre la plataforma tecnolégica
de la empresa.

Procesos: Esta etapa del modelo de TD se centra en la implementacion de nuevas
tecnoldgicas de una manera eficaz, de igual manera se tienen en cuenta el disefio
de la solucién, los requisitos necesarios para la implementacion, su integracién con
los servicios de la empresa, la puesta en marcha y el monitoreo, esto con el fin de
realizar una implementacion optima.
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Experiencia del cliente: Esta etapa busca garantizar que el cliente tanto externo
como interno de la empresa (trabajadores) tenga una experiencia satisfactoria 'y se
resuelva sus necesidades de alta disponibilidad de la plataforma tecnol6gica
mediante la implementacion de la solucidon basada en, es decir que mediante esta
etapa se puede obtener los elementos criticos que pueden marcar una diferencia
en la adopcion de la solucién y asi garantizar el éxito de esta.

A través de la transformacion digital se busca que los dispositivos que se usan para
soportar los servicios de Tl en las compaiiias y que funcionan de manera autbnoma
0 que no poseen algun tipo de inteligencia puedan estar conectados entre siy a
internet, esto se puede lograr con el uso de la tecnologia de 10T la cual permitiria
incrementar el monitoreo, controlar remotamente los dispositivos, aumentar el
intercambio de informacion y automatizar acciones.

Las inversiones empresariales sobre el IoT han incrementado exponencialmente en
los ultimos afios, como se observa en la Figura 18 a partir del 2020 las cifras han
incrementado mas de 250,000 millones de doblares [48] y se espera que paz el afio
2023 esta cifra llegue a aproximadamente 751.3 mil millones de doélares lo que
demuestra que esta tecnologia ha influido en las industrias y en la economia
mundial ya que su implementacion trae enormes beneficios como ahorro en costos,
optimizacion en la calidad de fabricaciones, mayor productividad debido a captura 'y
analisis de datos en tiempo real, lo que permite que la toma de decisiones sea mas
precisa y agil. [49] [50]
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Figura 18. Inversion en loT a nivel mundial. Tomado de Internet de las cosas:
inversion mundial 2018-2023 Statista. [48]

Una de las tecnologias que impulsa la transformacion digital en las industrias es 10T
(ver Figura 19), grandes empresas tecnoldgicas como Microsoft, Siemens, Rockwell
Automation, AWS, entre otras la han incluido dentro de sus servicios y modelos de
negocios, se ha logrado demostrar que el IoT ha cambiado la manera de fabricacion
y procesos en las industrias acelerando sus procesos ya que al combinar esta
tecnologia con dichos procesos industriales conlleva a una resolucion mas rapida
de problemas y a una mayor productividad [51], un ejemplo de esto es el uso de lIoT
como monitoreo en la industria de las redes de comunicaciones lo cual permite
observar fallas en tiempo real y obtencién de datos para toma de decisiones de
manera rapida y eficiente.
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Figura 19. 10 principales areas de aplicacion de 1oT. Tomado de Top 10 loT
applications in 2020 - Which are the hottest areas right now? [51]

La tecnologia de la nube ha servido como un importante facilitador de la
transformacién digital, ampliando sus capacidades a los dispositivos de 10T y
simplificando la gestion de los servicios de computacion y almacenamiento [52].

Una conexion mas profunda a los dispositivos conectados impulsa la recopilacion y
el andlisis de datos, lo que permite la eficiencia operativa y la mejora continua [52].
Esto ha abierto la puerta a una gran cantidad de datos que antes eran inaccesibles
o dificiles de obtener debido a la expansién de la digitalizacion y la convergencia de
las tecnologias operativas y de la informacién [52]. La combinacion de
transformacion digital e loT permite tomar decisiones més informadas, reduce los
costos operativos y mejora los procesos en sectores como la manufactura [52].

El progreso no se limita a la captura de datos, sino que también incluye el uso
inteligente de los datos. La inteligencia artificial (IA) ha demostrado ser un elemento
fundamental en el procesamiento y aprovechamiento de esta enorme cantidad de
datos [52]. Los algoritmos de IA permiten andlisis predictivos, aumentan la
productividad y abren nuevas puertas a oportunidades comerciales [52].
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La interseccion de la nube, la 10T y la IA redefinird no solo la forma en que operan
las empresas, sino también su capacidad para ofrecer servicios personalizados y
mejorar la eficiencia en todos los niveles [52].

Esta combinacién proporciona un nuevo paradigma empresarial (ver Figura 20) que
ofrece una flexibilidad sin precedentes y abre enormes oportunidades para la
innovacion y el crecimiento [52].
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Figura 20. Auge de la industria 4.0. Tomada de Industry 4.0 [53]

7. ASPECTOS LEGALES Y CONTRATACION
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A partir de las llegadas de las tecnologias de cuarta generacion a Colombia, se
acrecentd la necesidad de implementar nuevas regulaciones y leyes debido a los
vacios juridicos que ya se estaban presentando,[54] por tal motivo desde el
Congreso de la Republica se expidio la ley 1341 de 2009 [55] donde a partir de esta
se definen conceptos y principios de las tecnologias de la informacién y las
comunicaciones en Colombia, se cre6 la agencia nacional del espectro y se planted
el principio de Neutralidad tecnoldgica el cual indica lo siguiente [54]:

“‘Que el numeral 6 del articulo 20 de la Ley 1341 de 2009 sefiala que el Estado
garantizard la libre adopcién de tecnologias, teniendo en cuenta recomendaciones,
conceptos y normativas de los organismos internacionales competentes e idoneos
en la materia, que permitan fomentar la eficiente prestacion de servicios, contenidos
y aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones y
garantizar la libre y leal competencia, y que su adopcion sea armonica con el
desarrollo ambiental sostenible.” Tomado de RESOLUCION_ANE 0361 2018
[[56].

Lo anterior indica que siempre y cuando no existan normas de restriccion, el
gobierno garantiza la libre adopcién de tecnologias, a partir de esto se analiza la
tecnologia loT para la cual no existen leyes en Colombia que restrinjan su uso, sin
embargo, si se aplican regulaciones tal y como lo indica la CRC (Comision de
Regulacion de Comunicaciones) [57], para la tecnologia 10T se usan regulaciones
gue parten del tipo de banda de frecuencia que utilice para su operacion la cual es
establecida por la ANE (Agencia Nacional del Espectro) y cuyos parametros de
potencia y cobertura deben ser respetados, esto se emplea mas que todo para
proyectos donde la solucion IoT implementada use bandas de frecuencia que se
encuentren dentro del rango de las comunicaciones moviles, sin embargo para la
tecnologia IoT no existen regulaciones directas o especificas en Colombia [57].

Con respecto a las tecnologias en nube segun Erika Rangel (Subdirectora de
Tecnologias de la Informacién Archivistica y Documento Electrénico Archivo
General de la Nacion) indica en el Radicado_2-2016-00454 [58] que existen varias
leyes en Colombia enfocadas a la proteccion de tratamiento de datos tales como la
ley 1581 de 2012 la cual trata del tratamiento, almacenamiento, uso y circulacion de
dichos datos ya sean de personas naturales o juridicas incluyendo a los
proveedores de nube [58], para los consumidores de estos servicios existe la ley
1480 de 2011 la cual trata de su proteccion de la informacion, bienes y servicios
[58].
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Para la implementacion del servicio de monitoreo se debe tener en cuenta la
inclusion de varios contratos tales como contrato de mantenimiento preventivo en el
cual se estipulen los términos que permitan realizar labores con el fin de prevenir
fallas sobre el servicio, contrato de mantenimiento correctivo donde se estipulen los
términos y condiciones para validacion y solucion de fallas, Contrato de servicios de
nube a través de un proveedor [59] con quien se deben establecer términos y
condiciones como la implementacion, disponibilidad, seguridad de los datos, ANS y
demas parametros que permitan que el servicio sea estable y de igual forma se
requiere un acuerdo de confidencialidad el cual permita tener seguridad frente a la
informacion manejada impidiendo divulgaciones [59], por otro lado otro de los
contratos que se deben contemplar se sefiala en el Decreto 1074 de 2015
(Contratos de transmision de datos personales) en el cual se indica quien es el
responsable del tratamiento, alcance, obligaciones y compromisos para el buen uso
de dichos datos [58].
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CONCLUSIONES

Con la simulacion presentada, se evidencié que es viable garantizar el 6ptimo
funcionamiento de un Data Center on-premise mediante el monitoreo de sus
condiciones ambientales y funcionales permitiendo un mantenimiento preventivo y
una gestion mas efectiva de los recursos y una reduccién de los costos operativos
a largo plazo.

Si bien la solucién planteada, se enfocé en brindar una solucion a las pequefias y
medianas empresas que cuentan con infraestructura on-premise, también se
pudieron ver las ventajas que plantea la nube (en este caso, Azure) como su
versatilidad, permitiendo que se pueda implementar una interfaz amigable e intuitiva
de control para los dispositivos I0T y un sistema de recopilacion, analisis y
presentacion de datos. Asi mismo, Azure es crucial para garantizar la integridad y
confidencialidad de la informacion del Data Center.

De acuerdo a lo visto en el documento, la amplia oferta de dispositivos, sensores y
actuadores I0T y las caracteristicas de los servicios Cloud, facilitan la
implementacion de una solucion para la identificacién temprana de condiciones
anomalas a medida para cada Data Center de acuerdo a los recursos de cada
empresa y con esto se sientan las bases para la evolucién continua de la
infraestructura de los centros de datos, con la posibilidad de adaptarse a las
demandas cambiantes del entorno tecnolégico.
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