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GLOSARIO

TECNOLOGIA BIOMETRICA: Son dispositivos electronicos especializados en el
analisis, identificacion y/o autenticacion de una persona basado en sus rasgos o
caracteristicas humanas Unicas.

1: N: Identificacion uno a muchos. Es un método de validaciébn biométrica que
compara la plantilla capturada de una huella digital, venas dactilares o rostro,
mediante el uso de un dispositivo de asistencia o control de acceso sin la necesidad
de un identificador previo.

NVR: Un NVR es una grabadora de video de red.

LECTOR ESCLAVO: Es un lector externo que depende de una terminal o
dispositivo maestro. El lector esclavo envia los datos via Wiegand o RS485 al
dispositivo maestro conectado a él, para procesar la informacion y validar el acceso.

ANTI-PASSBACK: Es una funcion de control de acceso que restringe la entrada de
un usuario a una misma area por segunda ocasion sin haber registrado una salida
previamente y viceversa. Esta disefiada con el fin de evitar que los usuarios de un
sistema de control de acceso compartan una tarjeta de acceso o una persona ajena
al sistema tenga acceso a las instalaciones mediante la suplantacion de identidad.

ESCALABILIDAD: Capacidad de un sistema para crecer en cantidad de
dispositivos o terminales ya sean de asistencia o control de acceso.

ESCLUSA: Es una funcion de control de acceso, el cual permite la apertura de una
puerta simultaneamente en un grupo de 2 o mas puertas. Este tipo de funciones se
realizan gracias a un Software de administracion.

EVENTOS: Los eventos son registros de informacién o de datos relacionados a un
acceso, verificacion de un usuario, este tipo de informacion es almacenada en el
dispositivo.

CERRADURA MAGNETICA: Esta compuesta por dos imanes que permite conocer
el estado de una puerta, ya sea abierta o cerrada, estas pueden ser monitoreadas
o controladas por un panel de acceso.

TCP/IP: Protocolo para la transmision de datos en una red local LAN o WAN.



INTRODUCCION

En el mundo la Biometria es utilizada para diferentes fines, actualmente este tipo de
tecnologia esta siendo empleada para el control de acceso en los establecimientos.
Los sistemas biométricos que se emplean para un sistema de seguridad se dividen
en tres tipos, el primero es la Biometria estatica, la cual abarca caracteristicas
fisicas de las personas, como: el iris, la retina, facciones de la cara y manos. El
segundo es la Biometria dinamica, estudia el comportamiento de algunas
caracteristicas como la voz, la firma y la dinamica de escritura de una persona. Por
ultimo, se encuentra la combinacion de los dos primeros, este se le denomina
“Biometria multimodal” 2.

Estos sistemas pueden ser aplicados de acuerdo a las necesidades del cliente, sin
embargo, el que es mas utilizado en la actualidad es la Biometria estatica, en
especifico la herramienta mas comun es el detector de huellas dactilares, por ser
anico y presentar un menor rango de error.

Este trabajo tiene la intencion de analizar y determinar cual es la mejor opcion para
el control de acceso en la empresa ORANGE BUSINESS SERVICES, al tener en
cuenta principalmente los aspectos técnicos y econdémicos. Por lo tanto, este
documento estéa dividido en tres partes: en la primera, se definira el estado del arte,
en donde se contemplaran algunos proyectos referentes a sistemas biométricos
para el control de acceso en el ambito empresarial; en la segunda se describen
temas relacionados a la biometria, los tipos y sus derivados. Y, por ultimo, se
desarrollard un analisis de diferentes soluciones para el control de acceso de
deteccion facial.

! SISTEMAS BIOMETRICOS. Borja, C. T. (2010). Obtenido de Trabajos de Sistemas Informaticos:
https://docplayer.es/4089383-Sistemas-biometricos-cesar-tolosa-borja-alvaro-giz-bueno.html
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CAPITULO I

1.1 PLANTEAMIENTO DEL PROBLEMA

En las instalaciones de ORANGE BUSINESS SERVICES, se encuentran instalados
lectores de huella dactilar, que permiten y regulan el ingreso del personal de la
empresa, por ende, su funcionalidad es de suma importancia para su seguridad.

Un problema con el que cuenta actualmente sus oficinas, es que los lectores de
huella dactilar son obsoletos. Y como empresa de Telecomunicaciones enfocada en
la vanguardia de la tecnologia, busca hacer un cambio de la infraestructura
tecnologica actual, y ademas al tener en cuenta la actual situacion que se vive a
nivel mundial por la actual crisis sanitaria, se busca la prevencion y control de la
propagacion de COVID-19, evitando la mayor parte posible el contacto y
manipulacion de zonas comunes. Al ver estos problemas y velando por la seguridad
dentro de las instalaciones, algunos directivos de la empresa optaron por la
implementacion de un sistema de reconocimiento facial, como una nueva
modificacion para su control de acceso.

Para el desarrollo de este proyecto dentro de la empresa, se debe tener en cuenta
un proceso de planeaciéon de los gastos econOmicos Yy recursos que seran
proyectados para la futura implementacion del mismo. Al considerar esta
problematica, surge el interrogante de ¢ Cual de los sistemas que ofrece el mercado
seria una buena opcién para actualizar el sistema que hoy en dia se tiene en la
empresa ORANGE BUSINESS SERVICES?

11



1.2 JUSTIFICACION

El andlisis que se realizara a lo largo de este documento tiene como fin actualizar
de manera eficaz, funcional y con menores afectaciones el sistema de control de
acceso a las oficinas y data center de la empresa ORANGE BUSINESS SERVICES
e integrarlo con el actual sistema de video vigilancia CCTV, para lograr este objetivo
se propone y sugiere la implementacion de un sistema de acceso de deteccion facial
integrado al actual sistema de video vigilancia, esta soluciébn no solo otorgara un
status de alto nivel de infraestructura, sino que de igual manera proporcionara un
gran nivel de seguridad para los funcionarios, visitantes, e informacion critica de los
clientes, entre otros.

La tecnologia ha llegado a nuestras vidas, puesto que, formara parte del futuro. La
seguridad de la informacion es una prioridad en todas las empresas, no podemos
continuar atados a tecnologias obsoletas. Al proponer un nuevo sistema de control
de acceso no solo estarian dando un paso enorme en la evolucion, si no que la
empresa estaria llegando al nivel de seguridad de los mas grandes y poderosos
edificios del mundo que usan tecnologia de deteccidn facial en sus sistemas de
seguridad.

Algunos sitios en los que se ha implementado este tipo de herramienta biométrica
han sido plataformas como Google Photos, Facebook, donde el sistema busca
similitudes de las caracteristicas faciales de diferentes personas que tienen
agregado un individuo a su lista de amigos, surgiendo opciones como el etiquetado
de personas en comun. En el caso de la seguridad y video vigilancia, se pueden
ver este tipo de implementaciones en los aeropuertos con el fin de buscar o seguir
el rastro de una persona en caso de que esté presente actitudes sospechosas, otro
uso de este tipo de herramientas, se ha encontrado en los escaneres de seguridad
de los aeropuertos, donde se usa el reconocimiento facial en los pasaportes
electronicos de los viajeros, facilitando los datos personales de estos a los agentes
aduaneros para que el proceso de migracion sea mas facil y lograr detectar que
viajeros porten pasaportes falsos. ?

2 4 CASOS DE APLICACION DEL RECONOCIMIENTO FACIAL. - Neuromarketing. La. Melgar, J. (12 de 12 de 2017).
Obtenido de Neuromarketing. La Informacion del sector para Latinoamérica:
https://neuromarketing.la/2017/12/aplicacion-del-reconocimiento-facial/
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1.3 OBJETIVOS

1.3.1 Objetivo General

Realizar una propuesta para actualizar el sistema de acceso biométrico para la
empresa ORANGE BUSINESS SERVICES.

1.3.2 Objetivos Especificos

e Definir los requerimientos para el sistema de control de acceso de la
empresa.

e Conocer las diferentes tecnologias para un sistema de control de acceso
biométrico.

e Realizar un analisis comparativo de los diferentes proveedores y sus
soluciones.

e Disefiar una propuesta mas adecuada basada en los requerimientos de las
soluciones dadas por los proveedores.

13



CAPITULO II

2.1.0 ESTADO DEL ARTE

Alrededor de todo el mundo, asi como en Colombia se han realizado diferentes
proyectos donde se utiliza la Biometria en un sistema de control de acceso, para
distintas actividades o servicios. En este capitulo se investigaron algunos casos
donde fue empleado un sistema biométrico de deteccién facial.

2.1.1 Validacion de pagos con el uso del reconocimiento facial.

En Colombia fue lanzado el primer sistema que permite hacer pagos por medio del
reconocimiento facial, gracias a la alianza entre Redeban y Carulla.

El principal objetivo es facilitar el pago de los productos en las cajas, convirtiéndose
en un sistema de pago auto asistido. Para el proceso de estos pagos, “el cliente
debe colocar el rostro para que sea escaneado en la aplicacion del almaceén,
vinculando a su tarjeta de crédito o débito, posteriormente debe dirigirse a uno de
los puntos de pago y por ultimo debe ingresar su numero de cédula con el fin de
verificar la autenticidad de la informacién™. Esta modalidad se encuentra disponible
en el establecimiento de Smartmarket de la tienda Carulla, ubicado en la carrera 11
con 91.

2.1.2 Implementaciéon de un sistema de reconocimiento facial en el aeropuerto
Menorca en Espafia

En el 2019 el aeropuerto de Menorca se convirti6 en uno de los primeros
aeropuertos en Europa en aplicar el sistema de reconocimiento facial en tres puntos:
“Control, Facturacién, Acceso de Seguridad y en la Puerta de Embarque™.

Con la colaboracién de Everis Aeroespacial, Dormakaba y Defensa y Seguridad,
implementaron tecnologias para la validacion de los datos biométricos del pasajero,
como son sus rasgos faciales y pasaporte con el objetivo de agilizar el proceso de

3 :COMO HACER PAGOS CON RECONOCIMIENTO FACIAL EN COLOMBIA? Negocios, E. y. (07 de febrero de
2020) Dinero, pags. https://www.dinero.com/tecnologia/articulo/como-hacer-pagos-con-reconocimiento-
facial-en-colombia/281547.

4 EL RECONOCIMIENTO FACIAL, PIONERO EN UN AEROPUERTO ESPANOL: AS{ FUNCIONA EN MENORCA.
Brands, E. (25 de Julio de 2019). El Confidencial, pag. 1. Obtenido de EI Confidencial:
https://www.elconfidencial.com/tecnologia/2019-07-25/biometria-reconocimiento-facial-aeropuertos-
aena-bra_2133875/
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embarque sin necesidad de mostrar el billete aéreo o su documento. Lo més
importante de esta implementacion es la proteccion de los datos personales, el uso
de esta informacion estan bajo el acuerdo RGPD (Reglamento General de
Proteccion de Datos) este reglamento fue establecido en la Uniébn Europea
2016/680 °.

Por tal motivo toda informacion que es usada durante la estancia del viajero dentro
del aeropuerto es eliminada después de su embarque. Convirtiéendose en el
“Aeropuerto 4.0 de Aena (Aeropuertos Espafioles y Navegacion Aérea)™ siendo
este uno de los aeropuertos con la mejor prestacion de servicios aeroportuarios.

2.1.3 Uso de un sistema biométrico para el ingreso y salida de vehiculos en
los centros comerciales en Sudafrica

Para realizar el pago del uso del establecimiento de parqueo en los centros
comerciales en Sudafrica, se utiliza la huella dactilar, con el fin de agilizar el pago
sin la necesidad de que el cliente tenga que mostrar una factura. Estéa iniciativa ha
sido buena ya que evita el consumo de papel, cuando el dedo del cliente es
escaneado por el sistema, esté le informa al personal que se encuentra en la salida
del establecimiento que esté ya realizé su pago’.

2.1.4 Control de acceso biométrico para transmisiones de medios digitales en
redes para el hogar

En este documento se puede observar una variedad de aplicaciones que podrian
tener un control de acceso biométrico para la retransmision de contenido de IPTV
para el hogar. Donde los usuarios que quieran hacer uso del servicio deberan ser
agregados por un usuario maestro, este proceso se hace mediante moédulos de
reconocimiento facial o por medio de autenticacion de huellas digitales. Para el
acceso al contenido se requiere de las huellas mediante un PDA (Asistente Digital
Personal) que principalmente podria ser un celular o cualquier dispositivo de bolsillo
gue tenga conexion a Internet.

> XATAKA. Arantxa, H. (07 de marzo de 2018). Obtenido de Xataka: https://www.xataka.com/legislacion-y-
derechos/gdpr-rgpd-que-es-y-como-va-a-cambiar-internet-la-nueva-ley-de-proteccion-de-datos

® AENA. Aena. (2019). Obtenido de AENA: http://www.aena.es/es/corporativa/perfil-compania.html

7 USING A BIOMETRIC SYSTEM TO CONTROL ACCESS AND EXIT OF VEHICLES AT SHOPPING MALL IN SOUTH
AFRICA. R.T.Hans. (29 de agosto de 2014). Obtenido de IEEE:
http://ieeexplore.ieee.org.bdigital.udistrital.edu.co:8080/document/7006236/?part=1
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CAPITULO III

3.1.0 MARCO TEORICO

A continuacion, se explicara algunos términos y conceptos que seran necesarios
para que el lector entienda un poco mas de qué se trata un sistema de Biometria 'y
algunos tipos de subsistemas que existen dentro de esta area.

3.1 ¢Qué es Biometria?

La palabra Biometria proviene del griego bios y metrén, donde bios significa vida y
metrén que significa medida. Es por ello que se hace referencia a todos los “Equipos
biométricos que miden e identifica las caracteristicas de una persona™.

3.2 Definicion de un sistema Biométrico

Un sistema biométrico es un método automatico de identificacion con el fin de
identificar a un usuario en tiempo real. Su principal ventaja es realizar el
reconocimiento de una persona por medio de sus rasgos o un patron unico que lo
diferencia de los demas.

Para la realizacion de un sistema biométrico, es necesario distinguir el tipo de
registro biométrico. En la Biometria, se distinguen dos tipos, la Biometria Estética y
la Biometria Dinamica. Donde la Biometria Estatica hace referencia a las
caracteristicas fisicas, es decir se enfoca a los aspectos fisiolégicos o morfolégicos
de una persona, como la huella dactilar, las caracteristicas del iris, patrones en la
retina, entre otras. Mientras que la Biometria Dindmica, se enfoca en las
caracteristicas conductuales de una persona, por ejemplo: dinamica de la firma,
pulsaciones en el teclado, entre otras.®

3.2.1 Funcionamiento de un control de acceso Biométrico

Un dispositivo biométrico consta de tres partes principales para el andlisis de la
informacion, por una parte, tenemos un mecanismo que capta y lee los datos de
una imagen analdgica o digital, en donde se guardan estos datos obtenidos en una
base de informacion. Por otra parte, se encuentra un mecanismo que realiza la

8 KASPERSKY. KASPERSKY. (02 de marzo de 2020). Obtenido de https://latam.kaspersky.com/resource-
center/definitions/biometrics
9 BYOSIS. Byosis. (2019). Obtenido de https://www.biosys.es/sistemas-biometricos/

16



comprensién, almacenamiento y comparacion de los datos obtenidos. Y por ultimo
se encuentra la interfaz que se usa para la obtencion de los datos dependiendo de
sus aplicaciones.

BASES DE
DATOS

DATOS
BIOMETRICOS

CAPTURA DE LOS I COMPARACION

DATOS CLASIFICACION DE LOS DATOS / X

EXTRACCION DE CARACTERISTICAS
RESULTADO

Figura 1.Fases de un sistema biométrico. Fuente: Autor

3.3 Tipos de Sistemas Biométricos

Las caracteristicas principales de un sistema Biométrico es que tienen un
desempefio rapido y exacto con respecto a la identificacion de un individuo. A la
hora de determinar su desempefio es necesario tener en cuenta ciertos factores
como los recursos tecnolégicos que se invirtieron en su fabricacion, costos y
cantidad de dispositivos que seran necesarios de acuerdo a la cantidad de usuarios
y efectos ambientales. Otra caracteristica de los sistemas Biométricos, es su
fiabilidad.

Para que un sistema biométrico sea 100% seguro este debe de reconocer las
caracteristicas de una persona viva. Ya que pueden existir mecanismos sencillos
gue pueden llegar a burlar la seguridad de este tipo de sistemas, como explica un
estudio de la Universidad de Clarkson, en donde se comprobd que es posible
engafar a los dispositivos como los lectores de huellas digitales. Ya que es posible
recrear una huella digital en un molde de plastico, plastilina o hasta en gelatina. Por
ende, en ciertas situaciones depende de la ética de la persona.t?

Por lo que en la actualidad varias empresas han buscado la manera de mitigar estos
problemas, al hacer uso de las diferentes combinaciones de los sistemas
biométricos o modificando sus sistemas para que estos detecten con mayor

10 DCHAIN. Flory, N. (2018). Obtenido de http://dchain.com/caracteristicas-de-un-sistema-biometrico/
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profundidad las caracteristicas de la persona. Como, por ejemplo, la “Biometria
Multi-Modal™! .La cual realiza las siguientes combinaciones:

e Iris + Huella Dactilar + Rostro
e Iris + Huella Dactilar + Venas
e Huella Dactilar + Firma

A continuacion, se describirdn los cuatro tipos de sistemas Biométricos mas
conocidos y utilizados por las empresas en la actualidad.

3.3.1 Lectores de Huellas Dactilares

Lo primero que se debe saber es que ninguna persona posee las mismas huellas
dactilares que otra. Porque cada huella dactilar esta conformada por un conjunto de
pequefios arcos, angulos, remolinos, entre otros aspectos referentes a su forma,
como se puede observar en la siguiente Figura.

———l

N

{

Figura 2. Imagen de una huella dactilar'2. Fuente: Tipos de Sistemas Biométricos.

Una huella dactilar tiene aproximadamente 30 minucias. La Oficina Federal de
Investigaciones (FBI) de EE. UU. ha demostrado que “no existen dos personas que
puedan tener mas de ocho minucias en comun”® .Por otro lado, cabe resaltar que
los Lectores de Huellas Dactilares son los sistemas biométricos mas usados en la
actualidad. Ya que estos sistemas son muy utiles para restringir accesos hasta
controlar el uso de dispositivos o el ingreso a las instalaciones de una empresa.

Algunos inconvenientes que presentan este tipo de sistemas, que no siempre puede
ser utilizado en las personas, a lo que se hace referencia en este caso es que,
dependiendo del tipo de trabajo, se pueden encontrar casos en los que los
trabajadores tienen la huella dactilar desgastada o posiblemente no tienen una. En
la mayoria de estos casos sucede debido a que el trabajador ha estado sometido
a duras condiciones y a medida que pasa el tiempo sus huellas van desapareciendo,

1 MINISTERIO DE EDUCACION, CULTURA Y DEPORTE DE ESPANA. Misfud, E. (27 de abril de 2012). Obtenido
de http://recursostic.educacion.es/observatorio/web/ca/cajon-de-sastre/38-cajon-de-sastre/1045-sistemas-
fisicos-y-biometricos-de-seguridad

12 "Tipos de sistemas biométricos - Sistemas Biométricos", Sites.google.com, 2020. [Online]. Obtenido de:
https://sites.google.com/site/sistemasbiometricosvaldivia/home/huella-dactilar. [Acceso: 06- abril- 2020].

13 BIOMETRICS. GEMALTO. (26 de febrero de 2020). Obtenido de Authentication & Identification (definition,
trends, use cases, lwas and latest news): https://www.gemalto.com/govt/inspired/biometrics
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por ejemplo, el uso o manejo de quimicos, productos congelados, trabajos en la
industria del metal, entre otros.

Histéricamente hablando el reconocimiento de huellas dactilares comenzé en los
afos 60, el primer sistema de identificacion de personas por huellas dactilares fue
creado por Juan Vucetich, este procedimiento se cred y se patenté en Argentina,
para este procedimiento se hizo uso de 101 casos de diferentes huellas donde se
clasificaron en 4 grupos de acuerdo a sus formas. En arcos, presillas internas,
presillas externas y verticilos. El primer caso en el que se hizo uso de este
procedimiento fue en 1892 en un caso de asesinato donde identificaron que el
culpable era la madre de los hijos y no el esposo, esclareciendo el crimen. Por ende,
este sistema fue de suma importancia para la identificacion de criminales ya que asi
podian mantener un control de seguridad.

A continuacion, se explicara la clasificacion de los tipos de huellas dactilares.

3.3.1.1Tipos de Huellas Dactilares

En nuestras puntas de los dedos podemos encontrar diferentes dactilogramas, un
dactilograma son las formas de las crestas que dan forma Unica a nuestra huella
dactilar. Existen tres tipos:

e Dactilograma Natural: Se encuentra en la yema del dedo y forma las crestas
de forma natural.

e Dactilograma Artificial: Son las copias de un dactilograma natural, estas se
obtienen por medio del uso de una tinta.

e Dactilograma Latente: Estas huellas se encuentran en objetos y no son
visibles a simple vista, a menos que se aplique un reactivo.

Ya para los afios 80 se hace uso de dispositivos electrénicos como computadores
y dispositivos de captura en aplicaciones. Con la evolucidén de las comunicaciones
y el intercambio de la informacion, el uso y recopilacion de la informacién de una
huella dactilar se ha convertido en un asunto complejo, es por tal motivo que se
crearon diferentes métodos para la adquisicion de huellas, haciendo los sistemas
de seguridad mas rigurosos y exigentes.

Para la identificacion exitosa de una huella dactilar, se siguen tres pasos principales.
El primer paso consiste en la adquisicion de las huellas, el segundo paso es la
extraccion de las caracteristicas de las crestas que componen la huella y por ultimo
esta la comparacion de los patrones de las huellas recopiladas anteriormente con
la muestra que se toma diariamente del sujeto.
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3.3.2 Control Biométrico por verificacion de voz

Este tipo de sistema utiliza el tono de voz de cada persona. Algunos inconvenientes
gue presenta este tipo de sistemas, es que, al momento de verificar la identidad del
individuo, se pueden presentar interferencias al momento de verificar la voz, debido
a ciertas condiciones en el ambiente como lo son los ruidos exteriores, alguna
enfermedad que pueda afectar el tono de la voz o hasta el envejecimiento de la
persona.

Este tipo de tecnologia tiene tres formas de reconocer la voz:

e Dependencia: El usuario repite siempre el mismo texto.

e Texto aleatorio: El sistema genera un texto aleatorio en el que el usuario
tendra que repetir.

e Independencia del texto: El usuario puede decir cualquier frase.

Captura de voz Extracciéon Entrenamiento modelo de
caracteristicas del modelo voz

|
‘ |
. e tae e

OUTPUT ENERGY
SPECTRUN

Figura 3. Modelado de la captura de un fragmento de voz de una persona 4,

Fuente: Proyecto Fin de carrera (Modelado, Disefio e Implementacion de una plataforma Biométrica).

3.3.3 Reconocimiento por patrones

El reconocimiento de patrones es una de las ramas importantes en la Inteligencia
Artificial, ya que permite clasificar la informacién en categorias o en patrones.
Gracias al uso de diferentes sistemas informaticos para la adquisicién de sefiales o
imagenes de las cuales se pueden obtener caracteristicas de los objetos para la
identificacion de los mismos. Es por tal motivo que a partir de esto se derivan
algunos conceptos que se deben tener en cuenta.

e Patron: Un patron es un conjunto de caracteristicas de una imagen.

14 D. Osuna Escorihuela, "Modalidad de voz", E-archivo.uc3m.es, 2011. [Online]. Obtenido de: https://e-
archivo.uc3m.es/bitstream/handle/10016/13197/PFC_Daniel_Osuna_Escorihuela.pdf;jsessionid=E77EB55F8
894CB6A231E9E46BF5D8B11?sequence=1. [Acceso: 08- abril- 2020].
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e Clase de patrones: Conjunto de patrones que son similares.
e Extraccidon de caracteristicas: La cual busca extraer informacion importante
gue determinara su clasificacion.

El objetivo de la Biometria por patrones es asignar el patron a la clase que
pertenece. Para su clasificacion se dividen en diferentes enfoques. Por un lado,
podemos encontrar el reconocimiento l6gico combinatorio de patrones, donde se
busca modelar los problemas lo mas cercano a la realidad sin la necesidad de
fundamentos. El enfoque estadistico analiza la muestra y a partir de esto realiza el
reconocimiento mediante el uso de medidas numéricas y de probabilidad. Por
ultimo, el enfoque sintactico busca las relaciones que tienen los patrones y se hace
un estudio en base a teorias del lenguaje formal.

A continuacion, se explicara los tipos de patrones que estan presentes en un objeto.

3.3.3.1 Tipos de patrones

e Patrones Vectoriales: Reconocen diferentes objetos por medio de la
recopilacion de sus caracteristicas, comparandolos con diferentes grupos
gue tienen diferentes descripciones.

e Patrones Estructurados: La recopilacion de las muestras son codificados
mediante las relaciones de los componentes del objeto, este tipo de patrones
son usados generalmente en las huellas dactilares, porque cada una es
Unica.

En este tipo de sistema, existen dos formas de reconocimiento ocular, uno de ellos
es el reconocimiento por retina y el otro es el reconocimiento por Iris.

3.3.4 Reconocimiento por retina

El reconocimiento por retina mide el patron de los vasos sanguineos en el fondo del
0jo, para la deteccion de estos patrones es necesario proyectar una luz infrarroja a
través de la pupila. “El descubrimiento de este tipo de patrones se remonta a
principios del siglo XX"15, Este hecho se dio a mediados del afio 1935 cuando los
oftalmologos Carleton Simon e Isadore Golstein, se dieron cuenta en una de sus
investigaciones que era imposible tener a dos personas que presentaran el mismo
patron capilar de sus retinas.

15 BIOMETRICS. GEMALTO. (26 de febrero de 2020). Obtenido de Authentication & Identification (definition,
trends, use cases,lwas and latest news): https://www.gemalto.com/govt/inspired/biometrics
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Para finales del afio 1970 fue patentado el primer escaner de retina, a partir de ese
momento inicié su comercializacion en el campo de la medicina, asi como para el
ambito de la biometria. Para entender un poco mejor cémo funciona este tipo de
sistema biométrico, se explicard brevemente su funcionalidad.

3.3.4.1 Funcionamiento del Sistema Biométrico por Retina

Es un tipo de tecnologia biométrica invasiva la cual captura y analiza los patrones
vasculares que se encuentran ubicados alrededor del nervio Optico. El escaner
ilumina con luz infrarroja la region de la retina, almacenando informacion sobre el
contraste de los patrones vasculares que se reflejan. Algunos problemas que se
pueden presentar en el escaneo de retina, pueden suceder por problemas épticos
de las personas.

3.3.5 Reconocimiento por lIris

El reconocimiento por iris es mas estable que usar otras caracteristicas del ojo como
son el caso de laretina o la cornea. Algunas ventajas al hacer uso de la retina son
el antifraude, independientemente del estado de la persona el reconocimiento es
posible sin importar las variaciones de la iluminacion. Ademas de que es unatécnica
exacta, para la recoleccion de los datos se emplean unas camaras infrarrojas
especiales con el fin de obtener una imagen correcta del iris. “Esta técnica no es
invasiva ya qué debido a que la cornea esta lubricada, esté posee un alto indice de
reflexion por lo que el escaner no afecta directamente el 0jo™®.

lectura de iris Y

16 s EL RECONOCIMIENTO DE IRIS ES UNA TECNICA INVASIVA? Serban. (31 de Julio de 2018). Obtenido de ¢EL
RECONOCIMIENTO DE IRIS ES UNA TECNICA INVASIVA?: https://www.serban.es/reconocimiento-de-iris-
tecnica-no-invasiva/

22



Figura 4. Lectura del Iris'’. Fuente: Reconocimiento del Iris.

Una vez que la imagen del iris ha sido capturada se realiza un procesado de la
imagen obtenida con el fin de aislar el iris con el resto de la imagen, una vez que
esta procesada la imagen se realiza la extraccion de las caracteristicas biométricas
y por ultimo se realiza la comparacion 1: N con los datos almacenados
anteriormente del individuo para asi confirmar qué es la persona correcta.

3.3.6 Reconocimiento Facial

En los ultimos afios el reconocimiento facial ha tomado fuerza en el area de la
investigacion como es en el andlisis de imagenes, extraccion de caracteristicas de
archivos digitales, entre otros. Este tipo de procedimiento emula la identificacién de
una persona siguiendo un patrén especifico que se encuentra en nuestro cerebro.
Segun un estudio que se realizO por una revista cientifica, demostraron que la
neuroimagen muestra pequefas regiones que se encuentran en el I6bulo temporal
del cerebro, las cuales se encargan del reconocimiento de las caras. Nombrando a
estas regiones como “Areas Faciales™® estas regiones se encargan principalmente
de reconocer ciertas caracteristicas unicas de una persona como su color de piel,
tamafo de los ojos, nariz, contorno, todo este proceso se realiza de manera
semiconsciente, en otras palabras, podemos decir que cada persona realiza toda
esta captura de datos sin que se cuenta.

Y es a partir de este estudio que se ha definido el sistema de reconocimiento facial
como un ordenador que identifica automaticamente los rasgos faciales de una
personay la convierte en una imagen digital. Este procedimiento se realiza mediante
un analisis de las caracteristicas faciales, obtenidas por una imagen o por un
fotograma (video), como se puede observar en la Figura 5, para asi poder realizar
la comparacién de los datos obtenidos con la base de datos.

17 R. iris, "Reconocimiento de iris", Innovagalingenieriaseguridad1.blogspot.com, 2020. [Online]. Obtenido
de: http://innovagalingenieriaseguridadl.blogspot.com/2011/11/reconocimiento-de-iris.html. [Acceso: 10-
abril- 2020].

18 |NVESTIGACION CIENTIFICA. Sheikh, K. (1 de agosto de 2017). Obtenido de Quedarse con la cara:
https://www.investigacionyciencia.es/revistas/investigacion-yciencia/el-multiverso-cuntico-711/quedarse-
con-la-cara-15476
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Figura 5. Fotograma Facial’®. Fuente: Reconocimiento Facial

Para que el proceso de reconocimiento facial sea exitoso se deben tener en cuenta
las siguientes fases. La primera es la deteccion del rostro del individuo, la segunda
es la extraccion de las caracteristicas faciales y por dltimo la clasificacion vy
reconocimiento facial.

En la Figura 6, se muestra todo el procedimiento que se lleva a cabo para el
reconocimiento facial de una persona.

Imagen
i6n de | Clasificacion
Seteccic Extra(t:cprj[_ e las de los Decisién
deI ecctlon ;:ar_atl: eristicas patrones final
el rostro eleizl=s obtenidos

Figura 6. Proceso del reconocimiento facial. Fuente: Autor.

3.3.6.1 Fases de un reconocimiento facial

En esta parte se hablara de algunos conceptos teéricos sobre el funcionamiento de
un sistema de control de acceso a partir de la deteccion facial, extraccién de las
caracteristicas y la clasificacion de los patrones extraidos.

Las fases o etapas del reconocimiento facial son 5 principalmente:

e Deteccioén del rostro
e Acondicionamiento

°RECONOCIMIENTO  FACIAL, R. Facial, Sites.google.com, 2020. [Online]. Obtenido de:
https://sites.google.com/site/recofacialzs/. [Acceso: 20- abril- 2020].
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e Normalizacién
e Extraccion de las caracteristicas
e Reconocimiento

3.3.6.1.1 Deteccidén del rostro

Principalmente en la deteccion se busca localizar la regién facial ignorando el fondo
de la imagen. Para ello se utilizan plantillas que ayudan a la deteccién de la cara 'y
eliminan los patrones que no son rostros, denominadas “bootstrap” o EigenFace.

Boostrap es una técnica de identificacién que se basa en patrones, estos patrones
son los rostros de las personas, donde los falsos positivos de una imagen se
agregan como “patrones de no-rostro™® cuando aparecen nuevos falsos positivos
se seguiran agregando como patrones, de tal manera que esta técnica sirve como
un clasificador de patrones. Por otro lado, EigenFace es una herramienta
matematica PCA, la cual “comprime las imagenes obtenidas del PCA formando
espacios de fracciones” %, cada espacio es una matriz que contiene una serie de
vectores que contienen la variacion de valores grises de cada pixel obtenido de la
imagen, formando asi una imagen normalizada. En la parte de clasificacion se busca
gue la imagen facial sea mas parecida a la muestra que se obtuvo.

3.3.6.1.2 Acondicionamiento

En la parte del acondicionamiento se localiza las componentes y escalas a la que
se encuentra el rostro, este proceso se realiza mediante transformaciones
geomeétricas??.

3.3.6.1.3 Normalizacioén

La “Normalizacién Espacial”?® busca alinear los centros del rostro, como los ojos,
determinando el numero de pixeles entre la distancia que hay entre ellos, ademas
también se realiza la extraccion de las caracteristicas de solo la region facial,

20 SISTEMA DE RECONOCIMIENTO FACIAL. Scarel, G. M. (2010). Universidad Nacional del Litoral, Facultad de
Ingenieria y Ciencias Hidricas, 16.

21 EXE. EXE. (29 de junio de 2017). Obtenido de La ciencia tras un sistema de reconocimiento facial:
http://www.exe.cl/idi/la-ciencia-tras-un-sistema-de-reconocimiento-facial/

22 RECONOCIMIENTO FACIAL CON BASE EN IMAGENES. José Augusto Cadena, R. H. (15 de mayo de 2017).
Obtenido de Universidad Técnica de Cotopaxi: https://dialnet.unirioja.es/servlet/articulo?codigo=6145639
23 HERRAMIENTA DE RECONOCIMIENTO FACIAL. CASO PRACTICO: ACCESO A SISTEMA DE PRESTAMO DE
LIBROS. ESCOM, 8-40. Aparicio Duran Carmen, C. S. (17 de mayo de 2017). Obtenido de
https://repository.ucatolica.edu.co/bitstream/10983/24032/1/Final%20Trabajo%20de%20grado.pdf
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omitiendo otros factores como el cabello. Después de obtenidos los datos de la
imagen se convierte esta informacion en vectores, mediante la concatenacion de
las filas de la imagen.

3.3.6.1.4 Extraccién de caracteristicas

La extraccién de las caracteristicas consiste en la obtencion de los rasgos
caracteristicos de cada rostro para que después puedan ser clasificados en
diferentes enfoques.

e Enfoque Holistico, se basa en que la imagen del rostro es un todo.

e Enfoque de las caracteristicas locales, a este tipo de enfoque se da
importancia a las diferentes partes de la cara.

e Enfoque Hibrido, este enfoque abarca todas las caracteristicas locales tanto
globales para hacer el reconocimiento.

A continuacion, se explicard algunos métodos para la extraccion de las
caracteristicas.

3.3.6.1.4.1 Active Shape Model (ASM) - Modelo de forma Activa

Este tipo de modelo se concentra en los rasgos complejos y claves de la cara, como
la nariz, ojos, boca, cejas y labios. Es un modelo estadistico que se construye a
partir de un conjunto de imagenes que contienen puntos de referencia. Los ASM se
clasifican en: “Snakes, Deformable Templates y Point Distribution Model"?4.

e Snakes, son usados para determinar los limites de la cabeza de la persona.

e Deformable Templates, es una mejoria de Snakes al incorporar informacion
del ojo.

e Point Distribution Model (PDM), este modelo muestra las formas faciales
como son los vectores. Da forma a los puntos obtenidos de la imagen facial
y se construye una PDM.

24 FACE DETECTION APPROACHES: A SURVEY. INTERNATIONAL JOURNAL OF INNOVATIVE RESEARCH IN
SCIENCE, ENGINEERING AND TECHNOLOGY, Modi, M. F. (2014). P4g. 1107-11108.
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3.3.6.1.4.2 Anélisis de bajo nivel

Este andlisis se basa en la obtencion de “caracteristicas visuales de bajo nivel, como
el color de la piel, movimiento, escala de grises”

e Color de piel, esta caracteristica es facil de detectar durante el procedimiento
de extraccion de la imagen.

e Movimiento, en casos donde se hace uso de secuencias de video como un
sistema de vigilancia, se podra ver las siluetas como partes de la cara y el
cuerpo de las personas.

e Escalade grises, cuando se hace uso la escala de grises es muy conveniente
ya que algunos rasgos como cejas, labios y pupilas son mas oscuros que
otras regiones de la cara.

3.3.6.1.5 Reconocimiento

En la parte del reconocimiento se realiza la clasificacion de las caracteristicas
extraidas del rostro de la persona. Donde se determina un patron de entrada el cual
sera identificado como un miembro de una clase ya predeterminada. Por lo tanto,
para el reconocimiento de la persona se debe determinar el sujeto, basados en las
aproximadas encontradas en el patron del rostro del sujeto se puede determinar su
clasificacion, para el disefio de los clasificadores se pueden distinguir tres
aproximaciones, estas estan basadas en la similitud, aproximacion probabilistica y
optimizacion de un criterio de error.

Las aproximaciones basadas en la similitud son simples ya que los patrones
parecidos son asignados a una misma clase, esto se realiza mediante una plantilla.
Un ejemplo es la técnica de Eigenfaces, la cual busca el vecino mas cercano
mediante la distancia de Euclides, por lo tanto, cada resultado es la media de los
patrones de entrenamiento.

La aproximacion probabilistica consiste en la toma de decisiones estadisticas para
poder establecer los bordes de las diferentes clases, por lo que cada patrén es una
densidad de probabilidad. Por ultimo, la aproximacion por criterio de error, consiste
en la minimizacién de los errores de la respuesta obtenida y la salida del clasificador.

A continuacién, se podra observar la Tabla 1, donde se muestran los modelos de
reconocimiento que plantea un enfoque, representacion de los pixeles y algunas de
sus caracteristicas.

25 FACE DETECTION APPROACHES: A SURVEY. INTERNATIONAL JOURNAL OF INNOVATIVE RESEARCH IN
SCIENCE, ENGINEERING AND TECHNOLOGY, Modi, M. F. (2014). P4g. 1107-11108.
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Tabla 1. Modelos de reconocimiento de patrones ?6. Fuente: Statistical Pattern Recogpnition

. Funcién de . .
Enfoque Representacion reconocimiento Criterio tipico
Compana!cm-n de | Muestras, pixeles, Carrelacl_d-n, m_edlda Error de dlasificacién
plantillas curvas de distancia
Estadistico Caracteristicas . Fu_nc_lnjn Error de clasificacidn
discriminante
Sintactico o N ) -
estructural Primitivas Reglas, gramatica | Emor de aceptacidn
Redes Muesiras, pixeles, . Error cuadratico
) Funcién de red -
neuronales caracteristicas medio

3.3.7 Deep learning de Hikvision

A continuacion, se explicara de forma sencillay concreta en qué consiste la solucion
de Acceso a instalaciones que ofrece Hikvision a sus clientes.

El Deep learning es una extension de la tecnologia SDT (Tecnologia de datos de
Vigilancia), donde las tecnologias aprenden profundamente volviéndose mas
poderosas. Es por tal motivo que este tipo de tecnologias fortalecera la seguridad
en todos sus ambitos. Usa “una red neuronal artificial y estos se componen en
diferentes niveles jerarquicos”’ .El nivel inicial (Capa de entrada) consiste en que
la red aprende algo nuevo y luego envia esta informacion al siguiente nivel. En el
siguiente nivel (Capa oculta) se toma la informacidén que se suministré del anterior
nivel, la combina y compone una nueva informacién un poco mas compleja. En el
ultimo nivel (Capa de Salida) se toma la decision de la informacién y muestra los
datos de salida.

Para tener una mejor idea de como funciona Deep learning, se puede observar en
la Figura 7.

%6 Vista de Reconocimiento éptico de nimeros escritos a mano usando funciones de base radial y sistema
memética diferencial | Revista vinculos", Revistas.udistrital.edu.co, 2020. [Online]. Obtenido de:
https://revistas.udistrital.edu.co/index.php/vinculos/article/view/8016/9801. [Acceso: 20- mayo- 2020].

27 INDRA. Moreno, C. G. (s.f.). Obtenido de Blog NEO: https://www.indracompany.com/es/blogneo/deep-
learning-sirve
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Figura 7. Ejemplo del Funcionamiento de Deep learning®. Fuente: Quanta Magazine.

La idea de hacer uso de este tipo de herramienta es poder desmembrar la imagen
tomada por el sistema de camaras DeepInView y enviar los trozos de la imagen a
las diferentes neuronas que componen el segundo nivel. Una vez llegan estos trozos
al segundo nivel, se procesan cada uno de los pixeles y delimita los bordes. En el
tercer nivel se combinan los bordes y se disefia nuevas formas. En el cuarto nivel
se identifica las caracteristicas de la imagen, en el siguiente nivel se hace la
combinacion de las caracteristicas identificadas y envia una conclusion de la
imagen. Por ultimo, en la salida mostrara si es o no la persona registrada
anteriormente en el sistema de seguridad y vigilancia.

Algunas ventajas que se tiene al hacer uso de este tipo de esta tecnologia son:

e Es un algoritmo inteligente tradicional que solo opera en un solo nivel de la
superficie. Actualmente los sistemas actuales sufren de baja exactitud, mala
adecuacion ambiental y tienen menos tipos de reconocimiento.

e Es un modelo algoritmico profundo, donde una sefial original pasa por
diferentes capas de procesamiento, haciendo una compresion parcial de la
imagen y al realizar la abstraccion de las caracteristicas se puede percibir un
solo objeto.

e Aprendizaje de funciones, donde una computadora extrae las caracteristicas
por si solo. Por ende, entre mayor sea el nUmero de caracteristicas mas
preciso sera el reconocimiento y su clasificacion.

28 Quanta Magazine - llluminating Science | Quanta Magazine, Quanta Magazine, 2020. [Online]. Obtenido
de: https://www.quantamagazine.org/. [Acceso: 21- mayo- 2020].
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3.3.7.1 Caracteristicas del Deep learning

Algunas de las caracteristicas del Deep learning son:

Escala de Datos, debido a la cantidad de datos que se manejan en el
entrenamiento de la calidad, los diferentes modelos de reconocimiento de
patrones de objetos serdn mas precisos para el caso de la video vigilancia.
Poder computacional, debido al desarrollo de GPUs (Unidades de
procesamiento grafico), los superordenadores y el uso de plataformas en la
nube, han permitido que el aprendizaje referente a nuevos sistemas
artificiales sea mas profundo.

Arquitectura de red, gracias a la optimizacion constante en los algoritmos de
aprendizaje profundo, permite que el reconocimiento del objeto sea mas
rapido.

CAPITULO IV

4.1.0 DESARROLLO DEL PROYECTO

En este capitulo se explicara a detalle los requerimientos necesarios para el control
de acceso, esquema del actual sistema de control de acceso y planos de donde se
encentran ubicados los lectores biométricos de ORANGE BUSINESS SERVICES.
Por otro lado, también se hara un andlisis de los diferentes proveedores revisando
las caracteristicas técnicas y sus costos.

4.1.1 Requerimientos para el control de acceso

Se desea implementar un sistema de control de acceso por medio de:

Deteccion facial

Compatible con el actual sistema de CCTV.

La creacion de eventos.

Facilidad de manejo.

Reduccion de costos de infraestructura, haciendo uso de cableado actual.
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4.1.2 Esquema actual

A continuacion, se definira el esquema actual del sistema de control de acceso de

la empresa.

LECTOR DE CONTROLADORA
HUELLA DACTILAR

APERTURA DE LA PUERTA

Figura 8. Sistema Actual. Fuente: Autor

BASE DE
DATOS

4.1.3 Planos de las instalaciones con su sistema Biométrico actual

A continuacion, se puede observar en la Figura 9 y en la Figura 10, donde se
visualizan la ubicacion actual de los lectores de huella dactilar para el control de
acceso del personal de la empresa ORANGE BUSINESS SERVICES.
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Figura 9. Ubicacién actual de los lectores de huella dactilar en la Oficina XX.

Fuente: Propiedad Orange Business Services
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Figura 10. Ubicacién actual de los lectores de huella dactilar en la Oficina YY.

Fuente: Propiedad Orange Business Services

4.1.4 Cualificacién de los beneficios y costos asociados con cada una de las
propuestas de solucion

A continuacion, se explicara en que consiste cada una de las empresas que
presentaron su propuesta de solucion, algunos casos de éxito que ha tenido la
empresa o0 casos en donde se ha empleado ese tipo de tecnologia, por otro lado,
se realiza el DOFA de cada una, para analizar como se encuentra actualmente la
empresa, demostrando cuéles son sus fortalezas, debilidades, oportunidades y
amenazas. También se especificard las caracteristicas técnicas, costos y topologia
de conexion de cada una de las propuestas de solucién.
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4.1.4.1 SOLUCION POR PARTE DE IOT TECH

IOT Tech es una empresa en Colombia que da soluciones tecnolégicas de IOT
segun las necesidades del cliente. Estudian las necesidades de sus clientes, en el
entorno operativo y tecnolégico, para asi poder implementar soluciones a la medida.
Entre sus soluciones tecnoldgicas hacen uso de tecnologia de Hikvision, adaptando
tanto el hardware como el software para desarrollar soluciones innovadoras tanto
para areas de la videovigilancia, mercado vertical ofreciendo bienes y servicios
especificos a sus clientes finales. Hikvision hace parte de “La Junta de Pequefias y
Medianas Empresas desde mediados de 2010” ?° en China.

Por tal motivo IOT Tech les apuesta a tecnologias de buena calidad y que satisfagan
las necesidades de sus clientes, ya sea en areas de la salud, finanzas, seguridad
publica, energia y edificios inteligentes.

4.1.4.1.1 DOFA

10T TECH

revistas de tecnologia.

m * Empresa Colombiana que brinda soluciones tecnoldgicas » Débil red de distribucién en Colombia. (No se encuentra
< para los sectores logfsticos, retail , agro y productivos. mucha informacién sobre la empresa).
Z s Ofrecen sistemas de circuitos cerrados (CCTV), control de * Problemas en la calidad de algunos de los productos
D: F accesos , control de activos en el interior de infraestructuras D comercializados.
LLI y localizacién en tiempo real. » Los productos son un poco dificiles de instalar para
|_ = Precios asequibles. personal gue no esta capacitado para la instalacion de los
s Brindan asesoramiento, certificaciones y soporte pre-post mismos.
Z venta.
W
< = Diversificacién en productos en relacién a seguridad e * Entrada de competidores foraneos en el dmbito de la
Z inteligencia artificial. videovigilancia.
» Mercados fordneos gue estan interesados en sus s Empresas distribuidoras que ofrezcan precios mas
0: 0 productos o servicios. A econémicos.
L » Expansion de sus productos y soluciones tecnolégicas s Cambio en la tendencia y necesidades de los
; en medios de comunicacion, como periddicos, fores, compradores.
L

Figura 11. Matriz DOFA sobre la empresa IOT Tech. Fuente: Autor

2% Hikvision. Hikvision. (2020). Obtenido de About Hikvision: https://www.hikvision.com/es-

la/Corporate/About-Hikvision
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A continuacion, se realizara un andlisis cruzado de las estrategias planteadas en el
cuadro anterior, para determinar sus puntos fuertes referidos a los productos que
ofrecen.

4.1.4.1.2 Andlisis cruzado de las estrategias

» Diversificacion en productos en
relacion a seguridad e inteligencia

10T

artificial.

* Mercados foraneos que  estan

TECH MATR.Z o interesados en sus productos o
servicios.

mFA ® Expansion de sus productos y

soluciones tecnoldgicas en medios de
comunicacidn, como periddicos, foros,
revistas de tecnologfa.

A.
CRUZADO |

s Empresa Colombiana que brinda FO m
soluciones  tecnologicas para los * Investigar y prepararse para los
sectores logisticos , retail , agro y constantes cambios en el dmbito de

productivos.

Ofrecen sistemas de circuitos cerrados
(CCTV), control de accesos , control de
activos en el interior de infraestructuras
y localizacién en tiempo real.

Precios asequibles.

Brindan asesoramiento, certificaciones
y SOpOrte pre-post venta.

D

Débil red de distribucion en
Colombia. (No se encuentra mucha
informacién sobre la empresa).
Problemas en la calidad de algunos
de los productos comercializados.
Los productos son un poco dificiles
de instalar para personal que no
estd capacitado para la instalacion
de los mismos.

la tecnologia.

s Capacitar al personal técnico sobre
control  de acceso, inteligencia
artificial, networking , entre otros
temas.

e Crear alianzas con distribuidores
mayoristas con el fin de fortalecer su
linea de distribucién en el pais.

Figura 12. Matriz DOFA Cruzado sobre 10T Tech. Fuente: Autor

4.1.4.1.3 Casos de éxito

Algunos casos de uso donde se hace uso de este tipo de tecnologia son en el
reconocimiento facial, filtro de falsa alarma, conteo de personas, datos
estructurados, busqueda de un cuerpo. En esta seccion se explicara un poco de los
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casos de éxito que se han obtenido al implementar la tecnologia de Hikvision en
Colombia®.

Céamaras Térmicas para la medicion de la temperatura corporal en Palmira,
al ser una de las ciudades mas peligrosas en el pais, la administracion local
ha realizado la implementacion de un sistema de seguridad en la ciudad,
ademas de realizar la implementacion de una camara térmica que permite la
identificacion de personas que puedan presentar fiebre alta dentro de un
mercado de la ciudad de Palmira, por ser una de las regiones afectadas por
la actual crisis sanitaria.

Implementacion de 3 caAmaras térmicas en el Aeropuerto de El Dorado, este
sistema permite la identificacion de las posibles personas que pueden tener
sintomas de fiebre dentro del aeropuerto, lo que permite la facilitacion de
posibles casos de COVID-19 que ingresen al pais o estan por salir del pais.
Soluciones de seguridad para la Universidad Nacional de Colombia, este
sistema permite un mejor control de las personas que ingresan dentro de las
instalaciones de la universidad y realizar el debido seguimiento del individuo
dentro de las mismas.

La propuesta presentada oficialmente por IOT Tech frente a los requerimientos
solicitada por la empresa consiste en:

Controladores de acceso — DS-K2604

Lectores faciales DS-K1T606MF -3 puerta principal — oficinas XX.

Lectores faciales DS-K1T3331 -5 puertas - oficinas XX & YY.
Licenciamientos lectores, cada lector tendra este licenciamiento para la
integracion con el software de gestion.

Software de gestion HikCentral.

Hikcentral, este software permite gestionar dos puertas.

4.1.4.1.4 Caracteristicas Técnicas de los equipos

En la Tabla 2 se describen las caracteristicas generales de los equipos propuestos
por la empresa IOT Tech para dar solucién a la problemética de la empresa.

30HIKVISION DIGITAL TECHNOLOGY. Tecno seguro-noticias, 2020.0btenido de:
https://www.tecnoseguro.com/empresas/fabricantes/hikvision
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Tabla 2. Caracteristicas generales de los equipos propuestos en la solucién de IOT Tech.

item

Modelo

Descripcién

Caracteristicas

1

DS-K2604

Four-door Access
Controller,
Storage
100,000

with

Controlador de acceso

Este tipo de controlador también puede
trabajar sin tener conexion a la red y cuenta

con

manipulaciones.

Control de acceso por horarios y
puertas.

Verificacion Multi-usuario.
Funciones de primera tarjeta y
contrasena.

IP68, IK04, Alta Capacidad
Capacidad: 100.000
300.000 eventos.
Comunicacion: TCP/IP.

4 entradas Wiegand Multi-Formato.
8 RS-485

4 entradas para sensor de estado de
puerta.

4 entradas para botén de peticién de
salida (REX).

Incluye fuente de 12VCD / 8A con
cargador de bateria.

tarjetas,

un interruptor a prueba de

DS-
K1T606MF

DeepinGo series
Face Recognition
Terminal

Terminal de reconocimiento facial

Distancia de reconocimiento facial:
0.3malm.
Capacidad: 3.200
tarjetas.

El tiempo de duracion para el
reconocimiento facial es de 1
segundo.

Camara de 2 MP, lente angular.
Fuente de alimentacion: 12 V CC /
22,

Pantalla tactii LCD de 5 pulgadas
con una resolucion de 480 x 800.

rostros, 5.000

DS-K1T331

Face Recognition
Terminal

Terminal de reconocimiento facial

Distancia de reconocimiento facial:
0.3malb5m.

Capacidad: 300 rostros, 1.500
tarjetas (al conectar un lector de
tarjetas externo a través de RS485).
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e El| tiempo de duraciébn para el
reconocimiento facial es de 1
segundo.

e Cémarade 2 MP.

e Fuente de alimentacion: 12 V DC.

e Pantalla tactil LCD de 4.7" x 4.3" x
0.9".

e Interfaces: 1 USB, 1 para cerradura
eléctrica, 1 para contacto de puerta
(door contact), 1 para boton de salida
y 1 para RS-485.

4 HikCentral-
ACS-
Base/2Door

Doors
manageable

Puertas Manejables

HickCentral-ACS-Base-2Door es un
paquete basico de control de acceso el cual
incluye los requisitos previos para la
ampliacion de puertas. Al hacer uso de
HikCentral, permite el intercambio de
informacién, cooperacién multiservicio, la
adicion de dispositivos para la gestion,
reproduccion de archivos de video, entre
otras funciones.

5 HiKCentral-
Attendance-
Base

Shift
management and
attendance
report.

Licencia HikCentral

El paquete de software HikCentral es una
licencia para hasta 64 cadmaras. Entre sus
funciones permite la gestibn avanzada de
usuarios, permite integrar video, control de
acceso e intrusion. Es una plataforma de
gestion centralizada, con una arquitectura
cliente-servidor.

6 TL-SG108E

Switch Easy
Smart 8 puertos
Gigabit

El switch Easy Smart no gestionable es
adecuado para redes de pequefias
empresas. Su disefio plug and play permite
su despliegue sin necesidad de un técnico,
las caracteristicas de este equipo permiten
la gestion inteligente de QoS, VLAN, IGMP
Snooping, entre otras.

Fuente: Autor
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4.1.4.1.5 Costos

Tabla 3. Propuesta por parte de IOT Tech usando tecnologia Hikvision
item | Referencia | Descripcion Cantidad | Precio Precio Precio
Unitario Total en
COP
1 DS-K2604 Four-door 1 $542 USD | $542 USD $4.336.000
Access
Controller,
Storage with
100,000
2 DS- DeepinGo 3 $ 1007 | $3.021 USD | $12.084.00
K1T606MF series Face UsD 0
Recognition
Terminal
3 DS-K1T331 Face 5 $456 USD | $2.280 USD | $9.120.000
Recognition
Terminal(secun
darios)
4 HikCentral- Doors 4 $178USD | $ 712 USD $2.848.000
ACS- manageable
Base/2Door
5 HiKCentral- Shift 1 $ 1035 | $1035USD | $4.140.000
Attendance- management uUSD
Base and attendance
report.
6 TL-SG108E Switch 8|1 $63.7 USD | $63.7 USD $254.800
Puertos Gigabit
No
administrable
7 Instalacién Cableado, GL $6.670.890 | $6.670.890
Instalacion y
puesta en
funcionamiento
Total $ 39.453.690

Fuente: IOT Tech
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4.1.4.1.6 Topologia de conexion de control de acceso

Un sistema de control de acceso consiste de un
controlador de acceso, un lector biométrico, boton de
salida y una plataforma de software.

TCP/IP

Usando la tecnologia de Hikvision permite la integracion
del sistema actual, admite TCP/IP, RS485 y Wifi,
permite también enlace a las camaras de video
. hﬁ u vigilancia, asi como sistemas de alarma contra incendio.

Por lo tanto, el nuevo sistema de control de acceso
estard cableado con acceso a la UPS (Uninterruptible
Power Sunblv) actual de la emoresa.

DS-K1T606MF

Comunicacion

Software de Wiegand Comunie
Administracion | A DS-K1T331
AT, T\_ “wm -
d e ) n
ree s 0 - y
Contrater \

\ Boton de sal
Boton de salida

\

Chapa llbl'égnética

Puerta

Puerta

Comunicacion
Wiegand l

DS-K1T331
; Access \  N\NW Qi N 0
Controllen, Botén de DAtAn A
\ salida
Comunicacksn
Wiegand

Chapa Magnética

Chapa Magnética
Puerta

Ruerta

NOTA: Cable Ethernet Categoria 5e 0 6

Figura 13. Topologia de Conexién de control de acceso usando Hikvision. Fuente: Autor.
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Una controladora de Hikvision permite la conexiéon multiple de hasta 4 puertas, por
lo que es necesario emplear 2 controladoras en el disefio. La conexién entre las
controladoras con los lectores faciales, boton de salida y la chapa magnética se
realiza mediante conexién Wiegand. Estas controladoras se administran mediante
el software de Administracion, ademas permite la integracién con el sistema de
videovigilancia actual. Siendo un sistema seguro para mdultiples puertas usando
varios controladores.

4.1.4.2 SOLUCION POR PARTE DE PROWARE HS S.A

PROWARE es una empresa colombiana que fue fundada en el afio 19953 (S.A,
2020), con el fin de brindar soluciones y servicios en las areas de la Informética y
las Telecomunicaciones. Es una empresa que provee al mercado nacional toda una
gama de equipos tecnoldgicos, contando con el respaldo directo de los fabricantes,
distribuidores y mayoristas. Garantizando su alto desempefio y confiabilidad hacia
sus clientes.

Por otro lado, también realiza la comercializacion de forma directa o por medio de
aliados asociados que permiten el crecimiento de clientes. Algunos de sus
productos son Falcon, Aguila y Kantor. Ademas, tiene presencia directa en 10
ciudades del pais.

En sus soluciones siempre buscan mostrar la calidad de ellos, ademas de
comprometer y beneficiar a sus colaboradores mediante una capacitacion
especializada, con el fin de que sus clientes se encuentren capacitados de como es
el funcionamiento de los sistemas de acceso que ellos proveen. Por ultimo, siempre
busca satisfacer las necesidades de los clientes, generando rentabilidad para sus
socios y aliados

31 PROWARE. S. A, P. H. (15 de 05 de 2020). Obtenido de Nosotros: https://www.proware.com.co/nosotros/
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4.1.4.2.1 DOFA

PROWAREH.SS.A DOFA

Figura 14. Matriz DOFA sobre la empresa PROWARE HS SA. Fuente: Autor
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4.1.4.2.2 Andlisis cruzado de las estrategias

PROWAREHSSA
MATRIZ

DOFA

CRUZADO

o

Empresa Colombiana dedicada a
brindar soluciones y servicios en el area
de la Biometria y control de acceso.
Cuenta con la capacidad tecnologica y
logistica, para garantizar un total
soporte técnico.

F e Se provee al mercado nacional, cuenta
con el respaldo directo de fabricantes,
distribuidores y mayoristas de equipos
tecnoldgicos, como Falcon Cloud, Aguila
y Kantor, entre otros.

Débil imagen en el mercado.

No se encuentra mucha informacién
sobre sus casos de éxito en los
buscadores de Internet , Unicamente
se encuentra estd informacién en su
pagina Web de la empresa.

» Diversificacion de productos en
relacion a bioseguridad y control de

accesa.
o Atender nuevos grupos adicionales de
clientes.
e Expansion de sus productos y

soluciones tecnoldgicas en medios de
comunicacion, como periddicos, foros,
revistas de ciencia y tecnologfa.

A.

FO

e (Crear alianzas con distribuidores
mayoristas con el fin de fortalecer su
linea de distribucién en el pals.

® Realizar mejoras en  sus soluciones
para asi lograr una mayor cobertura
de todo tipo de mercado.

a 4@ 00

» Ofrecer asesorias técnicas gratis a
sus clientes.

s Realizar foros o webinars sobre sus
soluciones tecnolégicas, asi  sus
futuros clientes podran encontrar
informacion de estos en el mercado.

» Capacitar al personal técnico sobre

control de acceso, inteligencia
artificial, networking , entre otros
temas.

r

DA

Figura 15. Matriz DOFA Cruzado sobre PROWARE. Fuente: Autor

4.1.4.2.3 Casos de éxito

Algunos de sus casos de éxito han sido para empresas como “Quala, MCDonald 's,
entre otras™? .Donde se destaca su sistema Falcon Cloud el cual permite la gestion
y la administracién de la asistencia de los trabajadores en una compafiia. Entre sus
soluciones resaltan:

32 PROWARE. S. A, P. H. (15 de 05 de 2020). Obtenido de Aliados: https://www.proware.com.co/nuestros-
aliados/
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Un sistema de marcacion, el cual suministraba la informacion detallada del
tiempo empleado de un trabajador en la linea de produccién de la empresa
Quala, con el fin de dar cumplimiento del horario de los mas de 5.000
colaboradores gque se encuentran en estos puntos de marcacion.
Un control de asistencia de los empleados, para las 77 tiendas que tiene
Adidas en Colombia, con el fin de dar a conocer a la empresa el tiempo
trabajado, horas extras realizadas, incapacidades o dias ausentes de los
trabajadores, asi como dias compensatorios y vacaciones.

La propuesta presentada oficialmente por PROWARE frente a los requerimientos
solicitada por la empresa consiste en:

Lectores faciales Speed Face FC80VL [TD] -3 puerta principal — oficinas XX.

Lectores faciales FCV80VL

Fuentes de poder.

Software de gestion Falcon.

-5 puertas - oficinas XX & YY.

4.1.4.2.4 Caracteristicas Técnicas de los equipos

En la Tabla 4 se describen las caracteristicas generales de los equipos propuestos
por la empresa PROWARE para dar solucién a la problemética de la empresa.

Tabla 4. Caracteristicas generales de los equipos propuestos en la solucién de Proware HS S.A

item | Modelo Descripcion
1 Speed Face FC80VL | Unidad Multi Biométrica Rostro, Huella, Tarjeta
para control de horarios y asistencia.
1. Métodos de Identificacion: Rostro, huella,
tarjeta.
2. IP68, IK04, Alta Capacidad
3. Capacidad: 6.000 Rostros, 10.000 huellas,
10.000 tarjetas, 200.000 eventos.
4. Comunicacion: TCP/IP, Wifi.
5. Interfaz control de acceso
2 Speed Face FC80VL | Unidad Multi Biométrica Rostro, Huella, Palma para
[TD] control de horarios y asistencia.
1. Métodos de Identificacion: Rostro, huella,
tarjeta, palma.
2. Deteccién de rostro con Tapabocas, deteccién
de temperatura, IP68, IK04, Alta Capacidad
3. Capacidad: 6.000 Rostros, 10.000 huellas,
3.000 Palmas, 200.000 eventos.
4. Comunicacion: TCP/IP, Wifi.
5. Interfaz control de acceso
3 Fuente de Poder Fuente de Poder
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Para controladoras de Acceso Biométricas, Entrada
110-220V AC, Salida 13,8 V / 52, Entrada directa para
bateria de respaldo.

Acceso para puertas

Cargo anual por puerta o canal de acceso

El sistema biométrico estara unido en conjunto con el
sistema de puertas de la instalacion para permitir el
acceso de las personas.

Fuente: Autor

En el siguiente punto se hablara sobre los costos que se tiene al implementar la
propuesta de PROWARE HS S.A de acuerdo a la cantidad de dispositivos que se
van a implementar, en adicion también se mostrara los costos de la instalacion del
sistema y otros costos adicionales.

4.1.4.2.5 Costos

Tabla 5. Costos de la propuesta por parte de PROWARE.

item Referencia Descripcion Cantidad | Precio Precio
Unitario Total COP
1 Activacion de | Activacién de launidad | 8 $30.000 $ 240.000
la plataforma en la plataforma
2 FCV80VL Unidad Multi | 5 $3.305.000 | $16.525.000
Biométrica Rostro,
Huella, Tarjeta para
control de horarios y
asistencia
3 FC80VLTD Unidad Multi | 3 $7.905.000 $23.715.000
Biométrica Rostro,
Palma, Huella para
control de horarios y
asistencia
4 Fuentes de | Fuente de Poder 8 $ 165.000 $ 1.320.000
poder
5 Acceso para | Cargo por puerta o | 7 $510.000 $ 3.570.000
puertas canal de acceso
6 Consultoria Hora de consultoria | 10 $150.000 $1.500.000
profesional para el
sistema Acceso Cloud
7 Instalacion Instalacion, 1 $800.000 $800.000
configuracién y
capacitacién
TOTAL $ 46.870.000

Fuente: PROWARE HS SA.

Un aspecto que se debe tomar en cuenta en referencia a su propuesta presentada
es que su disefio se basa en un sistema de control de acceso basico, por lo que no
requieren de alguna controladora, ademas un aspecto negativo es que para realizar
el manejo de las puertas se es necesario pagar un recargo anual para el
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funcionamiento de cada puerta, lo que implicaria costos adicionales. El recargo para
las 7 puertas se encuentra por un valor de $3.570.000 COP anuales.

4.1.4.2.6 Topologia de conexion de control de acceso

USB Chente

WIFFi

Figura 16. Topologia de conexion de control de acceso del sistema de control de acceso de
PROWARE®:. Fuente: PROWARE.

En la Figura 16, se puede observar que la topologia de control del acceso propuesta
no requiere de una controladora, siendo asi un sistema de control del acceso basico
donde el lector es el Unico dispositivo que almacena la informacion de los
empleados de la empresa y des energiza la chapa magnética de una de las puertas.

4.1.4.3 SOLUCION POR PARTE DE SYSCOM

SYSCOM es uno de los mayores distribuidores a nivel global lider en
telecomunicaciones y seguridad®* con el fin de fortalecer la empresa de sus clientes
asociados. Algunos de sus socios aliados son ZKTeco, conocida mundialmente por
ser una empresa dedicada a la biometria, manteniendo siempre la vision de
responsabilidad, integridad y excelencia, con el fin de poder aportar un cambio en
el mundo con la tecnologia, desarrollando asi un desarrollo social seguro. Asi como

33"PROWARE HS S.A", Proware.com.co, 2020. [Online]. Obtenido de:
https://www.proware.com.co/images/pdf/FC20_opt.pdf. [Acceso: 18- julio- 2020].
34SYSCOM. SYSCOM (20 de 06 de 2020). Obtenido de Nosotros:

https://www.syscomcolombia.com/principal/acerca_de
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otras marcas que buscan hacer un aporte a la sociedad con su tecnologia y
soluciones.

Por tal motivo SYSCOM valora a cada uno de sus clientes y busca satisfacer sus
necesidades, mejorando su productividad gracias a los productos y soluciones que
ofrecen de sus diferentes asociados y asi poder ayudar a los negocios de sus
clientes a operar de forma eficiente y con todas las herramientas necesarias que
ellos necesitan.

4.1.4.3.1 DOFA

SYSCOM

* Brindan configuracion de hardware, aprovisionamiento,
certificaciones y soporte pre-post venta.

U'1 * SYSCOM esun grandistribuidor, lider en telecomunicaciones » No son muy meticulosos a la hora de seleccionar a sus
< y seguridad, algunos localizados en EEUU, México y distribuidores secundarios.

Z Colombia. » Problemas con algunas empresas terceras que no brindan
m F * Sus soluciones estdn enfocadas a control de acceso, energia, D el adecuado servicio de soporte al cliente, por lo que en
| 1 | videovigilancia, networking, intrusién y automatizacion,entre ocasiones se generan costos adicionales en cada
I otras. Instalacion.

» Diversificacion en productos en relacidn a seguridad vy » Entrada de competidores fordneos en el ambito de
telecomunicaciones. sistemas biométricos.
0 » Mercados fordneos que estan interesados en sus productos A * Empresas distribuidoras que ofrezcan precios mas

oservicios. econdmicos y mayor informacion de estos.

» Fortalecer mas su exposicidn de productos en los medios de * Cambio en la tendencia y necesidades de los
comunicacion, como periddicos, foros, revistas de compradores.
tecnologia.

EXTERNAS

Figura 17. Matriz DOFA sobre la empresa SYSCOM. Fuente: Autor
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4.1.4.3.2 Andlisis cruzado de las estrategias

SYSCOM

MATRIZ
DOFA
CRUZADO

SYSCOM es un gran distribuidor, lider en
telecomunicaciones  y  seguridad,
algunos localizados en EE.UU, Méxica y
Colombia.

Sus soluciones estan enfocadas a
control de acceso, energla,
videovigilancia, networking, intrusion y
automatizacion,entre otras.

Brindan configuracidn de hardware,
aprovisionamiento, ~ certificaciones
soporte pre-post venta.

O

No son muy meticulosos a la hora de
seleccionar a sus distribuidores
secundarios.

Problemas con algunas empresas
terceras que no brindan el adecuado
servicio de soporte al cliente, por lo
gue en ocasiones se generan costos
adicionales en cada instalacidn.

productos  en
relacidn a seguridad y
telecomunicaciones.

* Mercados

‘ ¢ Diversificacion  en

fordneos gue  estan

o interesados en sus productos o

servicios.

e Fortalecer mas su exposicion de
productos en los  medios de
comunicacion, coma periddicos, foros,
revistas de tecnologia.

FO

o Investigar y prepararse para los

constantes cambios en el ambito de
la tecnologla.

Capacitacion  constante  para el

personal técnico de la empresa, con
el fin de que estos asesoren y
capaciten a los técnicos de las
empresas minoristas gue venden
sus soluciones.

Crear alianzas con  distribuidores
minaristas aplicando un proceso de
seleccion  riguroso,
empresas gue no cumplen con los
requisitos necesarios para ser parte de
esta familia, dejando aquellas que si
tienen la capacidad y cumplen con los
estandares necesarios como
prestadores de servicios.

filtrando  asi

Figura 18. Matriz DOFA Cruzado sobre SYSCOM. Fuente: Autor

La propuesta presentada oficialmente por SYSCOM frente a los requerimientos
solicitada por la empresa consiste en:

Lectores faciales PROFACE -8 puertas - oficinas XX & YY.
Licenciamientos lectores, cada lector tendra este licenciamiento para la
integracion con el software de gestion.
Software ZKBiosecurity.
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4.1.4.3.3 Caracteristicas Técnicas de los equipos

En la Tabla 6 se describen las caracteristicas generales de los equipos propuestos
por la empresa SYSCOM para dar solucion a la problemética de la empresa.fg

Tabla 6. Caracteristicas generales de los equipos propuestos en la solucion de SYSCOM.

item Modelo Descripcion Caracteristicas
1 PROFACE Face Recognition | Terminal de reconocimiento facial
Terminal
e Distancia de reconocimiento facial:
30a50cm.
e Capacidad: 30000 rostros, 5000
plantillas de palma.
e El tiempo de duracién para el
reconocimiento facial es de 1
segundo.
e Camarade 2 MP, con funcién WDR
y startlight.
e Fuente de alimentacion: 12 V DC.
e Medicion de temperatura corporal,
desviacién del 0.3°C.
e Deteccién del personal en caso de
que estén usando tapabocas.
2 Biosecurity Plataforma de | ZKBioSecurity es una plataforma de
seguridad seguridad que contiene multiples modulos

integrados, por ejemplo: control de acceso,
gestion para visitantes, hotel, patrullaje,
video. Es un sistema optimizado disefiado
para la identificacion biométrica, ademas
posee una interfaz del usuario moderna lo
cual permite que la interacciébn con el
usuario sea de la mejor manera posible.

Fuente: Autor
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4.1.4.3.4 Costos

Tabla 7. Propuesta por parte de SYSCOM usando tecnologia ZKTeco

item | Referencia Descripcion Cantidad | Precio Precio Total en
Unitario COP

1 PROFACE Face 8 $ 5.500.000 | $44.000.000
Recognition
Terminal

2 ZKBiosecurity Plataforma de |1 $1.500.000 | 1.500.000
seguridad.

3 Instalacion Cableado, GL $5.000.000 | $5.000.000
Instalacion y
puesta en
funcionamiento

Total $ 50.500.000

Fuente: Autor

4.1.4.3.5 Topologia de Conexion del control de acceso

Pantalla téctil 8° pulgadas

Botén de tamper

Figura 19. Topologia de conexién de control de acceso ZKTeco®®. Fuente: ZKTeco.

35 7. LATINOAMERICA, "ZKTECO Latinoamerica", Zktecolatinoamerica.com, 2020. [Online]. Obtenido de:
https://zktecolatinoamerica.com/documentos/greenlabel/control-de-
acceso/ProFace_X_TD/Serie_Proface_X_TD.pdf. [Acceso: 19- julio- 2020].
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Fuente de poder

Figura 20. Conexién de sensor de puerta, botdn de salida y alarma *°. Fuente: ZKTeco

Como se puede observar en la Figura 19 y en la Figura 20, se puede observar la
topologia de conexidn que ofrece SYSCOM para un sistema de control de acceso
auténomo, donde un lector puede controlar una puerta. La gestion de los usuarios
no se hace por un sistema centralizado, sino que en cambio se realiza mediante un
administrador-identificador que en este caso es cada uno de los lectores.

4.1.4.4 CUADROS COMPARATIVOS DE LAS SOLUCIONES BIOMETRICAS

Tabla 8. Cuadro Técnico comparativo de las diferentes soluciones.

\ CARACTERISTICAS TECNICAS

DESCRIPCION /| 10T TECH PROWARE HS SA SYSCOM
EMPRESA
Terminal de | DeepinGo series Face | Speed Face FC80VL | Terminal de
reconocimiento Recognition Terminal | (OPCION 1) reconocimiento facial
facial (OPCION 1) e Métodos de
e Distancia de Identificacion: e Distancia de
reconocimiento Rostro, huella, reconocimiento
facial: 0.3ma 1 m. tarjeta. facial: 30 a 50
e Capacidad: 3.200 e P68, IKO4, Alta cm.
rostros, 5.000 Capacidad e Capacidad:
tarjetas. e Capacidad: 30000 rostros,
e EI tiempo de 6.000 Rostros, 5000 plantillas
duracion para el 10.000 huellas, de palma.
reconocimiento 10.000 tarjetas, e FEl tiempo de
facial es de 1 200.000 duracién para el
segundo. eventos. reconocimiento
e Cémara de 2 MP, e Comunicacion: facial es de 1
lente angular. TCP/IP, Wifi. segundo.
e Fuente de Interfaz  control e Camara de 2
alimentacion: 12 V de acceso. MP, con funcién
CC/ 22 Speed Face FC80VL WDR y startlight.
e Pantalla tactil LCD | [TD]
de 5 pulgadas con

36 7 LATINOAMERICA, "ZKTECO Latinoamerica", Zktecolatinoamerica.com, 2020. [Online]. Obtenido de:
:https://zktecolatinoamerica.com/documentos/greenlabel/control-de-
acceso/ProFace_X_TD/Serie_Proface_X_TD.pdf [Acceso: 19- julio- 2020].

51



una resolucién de
480 x 800.

Face Recognition Terminal
DS-K1T331(OPCION 2)

Distancia de
reconocimiento
facial: 0.3 m a 1.5
m.

Capacidad: 300
rostros, 1.500
tarjetas.

El tiempo de
duracion para el
reconocimiento
facial es de 1
segundo.

Camara de 2 MP.
Fuente de
alimentacién: 12 V
DC.

Pantalla tactil LCD
de 4.72"x4.3”x0.9”.
Interfaces: 1 USB, 1
para cerradura
eléctrica, 1 para
contacto de puerta,
1 para botén de
salida y 1 para RS-
485.

Métodos de
Identificacion:
Rostro, huella,
tarjeta, palma.
Deteccion de
rostro con
Tapabocas,
deteccién de
temperatura,
IP68, 1K04, Alta
Capacidad
Capacidad:
6.000 Rostros,
10.000 huellas,
3.000 Palmas,
200.000
eventos.
Comunicacion:
TCP/IP, Wifi.
Interfaz  control
de acceso

Fuente de
alimentacion: 12
V DC.
Medicion de
temperatura
corporal,
desviacion  del
0.3°C.
Deteccion  del
personal en caso
de que estén
usando
tapabocas.

Controladora de
acceso

Four-door

Access

Controller DS-K2604

Control de acceso
por horarios vy
puertas.
Verificacion
usuario.
Funciones de
primera tarjeta y
contrasefa.

IP68, K04, Alta
Capacidad
Comunicacion:
TCPI/IP.

4 entradas Wiegand
Multi-Formato.

Multi-

8 RS-485

4 entradas para
sensor de estado de
puerta.

4 entradas para
botdn de peticion de
salida (REX).

Incluye fuente de
12VvCD / 8A con
cargador de
bateria.

N/A

N/A
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Sistema
Puertas
manejables

para

HikCentral-ACS-
Base/2Door
HickCentral-ACS-Base-
2Door es un paquete basico
de control de acceso el cual
incluye los requisitos previos
para la ampliacion de
puertas. Al hacer uso de
HikCentral, permite el
intercambio de informacion,
cooperacion multiservicio, la
adiciéon de dispositivos para
la gestién, reproduccion de
archivos de video, entre otras
funciones.

Cargo anual por puerta
o canal de acceso

El sistema biométrico
estara unido en conjunto
con el sistema de puertas
de la instalacion para
permitir el acceso de las
personas.

N/A

Fuente de poder

N/A

Entrada 110-220V AC,
Salida 13,8 V/ 52, Entrada
directa para bateria de
respaldo.

N/A

Licenciamiento y

HiKCentral-Attendance-

Falcon Cloud

ZKBioSecurity

plataforma Base Es una plataforma para el | Es una plataforma de
El paquete de software | control de turnos, horas | seguridad que contiene
HikCentral es una licencia | extras y ausentismos. | multiples moédulos
para hasta 64 camaras. | Permite el facil calculo de | integrados, por ejemplo:
Entre sus funciones permite | las horas laboradas. control de acceso, gestion
la gestibn avanzada de | Ademas, ayuda al Control | para visitantes, hotel,
usuarios, permite integrar | eficiente del ingreso y | patrullaje, video. Es un
video, control de acceso e | salida del personal, | sistema optimizado
intrusién. Es una plataforma | cuenta con una interfaz | disefiado para la
de gestién centralizada, con | para software de némina. | identificacion biométrica,
una arquitectura cliente- ademas posee una
servidor. interfaz del usuario
moderna lo cual permite
que la interaccion con el
usuario sea de la mejor
manera posible.
Switch El switch Easy Smart no | N/A N/A

gestionable de 8 puertos, es
adecuado para redes de
pequefias empresas. Su
disefio plug and play permite
su despliegue sin necesidad
de un técnico, las
caracteristicas de  este
equipo permiten la gestién
inteligente de QoS, VLAN,
IGMP Snooping, entre otras.
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Tabla 9. Cuadro comparativo de los costos finales de cada solucion.

Empresa

item

Referencia

Descripcion

Cantidad

Precio
Unitario COP

Precio Total
en COP

=0 —

TOom-

DS-K2604

Four-door
Access
Controller,
Storage
100,000

with

1

$ 4.336.000

$4.336.000

DS-
K1T606MF

DeepinGo series
Face
Recognition
Terminal

$ 4.028.000

$12.084.000

DS-K1T331

Face
Recognition
Terminal(secun
darios)

$1.824.000

$9.120.000

HikCentral-
ACS-
Base/2Door

Doors
manageable

$ 712.000

$2.848.000

HiKCentral-
Attendance-
Base

Shift
management
and attendance
report.

$4.140.000

$4.140.000

TL-SG108E

Switch 8 Puertos
Gigabit No
administrable

$254.800

$254.800

Instalacion

Cableado,
Instalacion y
puesta en
funcionamiento

GL

$6.670.890

$6.670.890

TOTAL

$ 39.453.690

mMmIU>»>=0XxT

nwI

> W

Activacion de
la plataforma

Activacion de la
unidad en la
plataforma

$30.000

$ 240.000

FCV80VL

Unidad
Biométrica
Rostro, Huella,
Tarjeta para
control de
horarios y
asistencia

Multi

$ 3.305.000

$16.525.000

FC80VLTD

Unidad
Biométrica
Rostro, Palma,
Huella para
control de
horarios y
asistencia

Multi

$7.905.000

$23.715.000

Fuentes de
poder

Fuente de Poder

$ 165.000

$ 1.320.000
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5 Acceso para | Cargo por puerta 7 $510.000 $ 3.570.000

puertas o0 canal de

acceso

6 Consultoria Hora de 10 $150.000 $1.500.000
consultoria
profesional para
el sistema
Acceso Cloud

7 Instalacion Instalacion, 1 $800.000 $800.000

configuracion 'y
capacitacion

TOTAL $ 46.870.000
1 PROFACE Face 8 $ 5.500.000 $44.000.000
S Recognition
Y Terminal
S 2 ZKBiosecurity | Plataforma de 1 $ 1.500.000 1.500.000
C seguridad.
(0] 3 Instalacion Cableado, GL $5.000.000 $5.000.000
M Instalacién y
puesta en
funcionamiento
TOTAL $ 50.500.000

4.1.4.5 PROPUESTA FINAL DEL SISTEMA BIOMETRICO

Basado en el analisis de los proveedores y la realizacion del cuadro comparativo
sobre cada empresa y su solucion, se escoge la solucion presentada por IOT Tech,
ya que el sistema propuesto incluye controladoras, lo que permite un mejor manejo
y creacion de eventos, administracion de los horarios de ingreso y salida de los
empleados, entre otros aspectos. Su plataforma para la gestion del sistema es
eficaz y confiable con todos los protocolos de seguridad, por otro lado, sus costos
de implementacion son menores con respecto a las otras dos soluciones. Por lo que
cumple con los requerimientos exigidos por la empresa, calidad y costos bajos.

A continuacion, se muestra el diagrama futuro del sistema escalable para el control
de acceso, que incluira ademas la integracién del sistema de video vigilancia
(CCTV) actual, esta adaptacion se realizara por medio de la plataforma de gestidon
del sistema biométrico y del NVR del sistema de video vigilancia.

55



[ LECTOR FACIAL 1|:;>CONTROLADORA <:% BASE DE DATOS }
1 1

APERTURA DE

LA PUERTA

Figura 21. Sistema de control de acceso Propuesto + CCTV. Fuente: Autor

Al comparar los esquemas presentados en la Figura 8 y en la Figura 21, se puede
observar algunas similitudes, por lo que esto brinda mas ventajas que desventajas
en el momento de realizar la implementacion, algunas de ellas son:

La instalacion existente en las instalaciones se puede reutilizar tanto su
infraestructura como su cableado.

No se va a generar una obra civil mayor que afecte el entorno de los
trabajadores. En este caso la Unica obra civil que se realizara es para el
anclaje de los lectores faciales.

Las puertas de acceso no requieren cambio.

Es un plus realizar la integracion del sistema de reconocimiento facial con el
del CCTV de la empresa.

A pesar de lo explicado anteriormente, de una u otra forma surgen algunas
incégnitas respecto a la implementacién de un nuevo sistema de control de acceso.
¢Por qué el proyecto merece esta inversion? ¢Por qué no se elimina, ya que al
parecer puede generar mas problemas que beneficios? Algunos puntos buenos al
desarrollar este proyecto son:

Al realizar la implementacion de un sistema de control de acceso seguro y
confiable, se puede ahorrar gastos y costos fijos del personal de seguridad.
Se tendria un mayor control del personal de la empresa, asi como de sus
visitantes.

En caso de ser necesario se puede limitar el horario y dias de acceso a las
instalaciones para los trabajadores, mediante un control de horarios.
Integracién con el sistema de video vigilancia, con el fin de tener un sistema
escalable.

Los grandes clientes que tienen sus equipos en el data center-Hosting de la
empresa, exigen que se tenga un sistema de acceso seguro y moderno.
Brindando seguridad de la informacion.
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¢, Qué inconvenientes tiene el sistema biométrico actual de Huella Dactilar?

e COmo se ha podido estudiar anteriormente, las huellas dactilares se pueden
borrar con facilidad debido a un manejo previo de quimicos o por problemas
cutaneos.

e Para las personas de mayor edad se le dificulta el acceso biométrico debido
a la pérdida de calor en el cuerpo.

e El lector biométrico estd expuesto a la suciedad tanto de ambiente como de
uso diario por parte de los usuarios al ingresar a las oficinas. Lo que puede
provocar fallas o retrasos a la hora de ingresar. Ademas de que actualmente
se busca habilitar un sistema de acceso con cero contactos personales.

¢Por qué se deberia implementar la tecnologia propuesta?

e Se pretende mostrar un avance tecnologico tanto para los trabajadores de la
empresa como para el personal externo a ella (clientes). Brindandoles un
espacio seguro para visitar las instalaciones.

e Al hacer uso de un sistema de reconocimiento facial se elimina el uso de la
huella dactilar, el cual ha generado algunos inconvenientes en los ultimos
afos, sumandole la actual crisis sanitaria, se requiere dar cumplimiento a la
Resolucién 666 de 2020 (Protocolo general de Bioseguridad), donde se es
necesario habilitar sistemas de acceso con cero contactos fisicos.

e No seria posible la falsificacion de la identificacién de un personal autorizado.

e Se puede integrar el sistema de video vigilancia actual de la empresa, con el
fin de brindar mayor seguridad por medio del reconocimiento facial haciendo
uso del analisis de video.

4.1.4.5.1 Topologia de Conexion Propuesta

Con base en los analisis de proveedores anteriormente estudiados y relacionados
con el marco tedrico del presente documento, se realiza un estimado de conexiones
de una red de control de acceso en adiccion a una red de CCTV, con el fin de tener
un escenario de la infraestructura de la red de ORANGE BUSINESS SERVICES y
de esta forma poder buscar que el sistema cumpla con las caracteristicas técnicas
de dicho escenario. En la Figura 22 se plantea una topologia donde se une tanto el
control de acceso con el sistema de video vigilancia actual de la empresa.
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Figura 22. Topologia de conexién propuesta. Fuente: Autor

Respecto al cableado estructurado y puntos eléctricos no se tendran en cuenta por
temas de confidencialidad de la empresa, pero se hara uso de la mayor parte posible
del actual sistema estructurado y eléctrico con el fin de reducir costos.

4.1.4.5.2 Beneficios al implementar un sistema de control de acceso facial

A continuacién, se determinara cuales son los beneficios tanto tangibles como
intangibles en los que la empresa ORANGE BUSINESS SERVICES se veria
beneficiada al momento de implementar el proyecto.
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4.1.4.5.2.1 Beneficios Tangibles

Algunos de los beneficios tangibles que se obtendrian al implementar esta solucion,

son:

e Mejoramiento del control de acceso del personal de trabajo de la empresa.
e Obtencién de dispositivos de alta calidad.
e Disefio de una nueva red de control de acceso.

4.1.4.5.2.2 Beneficios Intangibles

Los beneficios intangibles son aquellos que no se miden a nivel monetario, pero si
tienen un impacto en la empresa, algunos de los beneficios intangibles que se
obtendrian al implementar esta solucién son:

e Al no tener que hacer contacto con el lector facial, el trabajador no tendra que

manipular ningun equipo lo que evitard que este usuario esté tocando
superficies, que en casos como los que se esta viviendo a nivel mundial
respecto a la pandemia, es de gran utilidad para el control de acceso a las
oficinas, donde la higiene es primordial.

Este método no es intrusivo, eso quiere decir que los datos obtenidos durante
el escaneo son adquiridos sin que el sujeto se percate de este procedimiento.
Es un control de acceso discreto, ademas de que las caracteristicas fisicas
del rostro de una persona son mas dificiles de falsificar, por lo que solamente
podran ingresar a las instalaciones las personas que se encuentran en la
base de datos de la empresa, evitando asi la entrada de personal no
autorizado.

El sistema de reconocimiento facial esta por encima que el de huella digital
gue se encuentra actualmente instalado en las oficinas.

CAPITULO V

CONCLUSIONES

La biometria es una de las mejores formas para la autenticacién de usuarios,
ya que hace uso de las caracteristicas inherentes y Unicas de un usuario,
analizando y comparando las imagenes obtenidas por los lectores con el fin
de determinar si es el verdadero usuario.

Los diferentes tipos de sistemas biométricos presentados y estudiados en lo
largo de este texto nos muestra en que consiste cada uno y como cada uno
es una evoluciéon del anterior, llegando incluso a crearse sistemas hibridos
gue combinan las mejores caracteristicas de los sistemas. Pero si bien se
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puede decir que este campo es muy amplio por lo que conlleva a futuras
investigaciones con el fin de hacer y mejorar estos sistemas, tanto la
optimizacion de sus equipos, asi como la seguridad de la informacion.
Tanto el deep learning como el machine learning son algoritmos que
consisten en aprender como el cerebro humano. Por un lado, el machine
learning es un algoritmo que usa arboles de decisiones mientras que deep
learning hace uso de redes neuronales con el fin de tener un aprendizaje mas
profundo.

Para la realizacion del DOFA para cada empresa fue necesario consultar sus
paginas web para obtener informacién de la empresa, opiniones de usuarios,
calidad de sus productos, entre otros factores. Ademas, para el tema de las
propuestas se revisaron algunos casos de éxito, caracteristicas técnicas de
los equipos y la topologia de conexion.

La propuesta presentada por IOT Tech es un sistema de control de acceso
seguro en el cual hacen uso de las controladoras, las cuales permiten la
creacion de eventos para gestionar las personas que han entrado a las
instalaciones o tipo del evento que puede ser programado desde el sistema
central, ademas dentro de la propuesta nos explicaron como se puede
expandir el sistema en caso de ser necesario y la integracion de este sistema
con el sistema de CCTV de Orange.

La segunda opcion propuesta por PROWARE un sistema de control de
acceso basico, a lo que conlleva que sus aplicaciones son de baja seguridad
y susceptible a fallas ya que el lector biométrico es el que almacena la
informacion y des energiza la chapa magnética, lo que nos lleva a la
conclusién que si un intruso retira el lector de la pared generando la
vulnerabilidad del sistema o llevarse la informacion de los empleados que se
encuentran asociados a la base de datos de esta.

La tercera opcion propuesta por SYSCOM consiste en un sistema de control
de acceso autbnomo, donde permite controlar una o mas puertas sin la
necesidad de estar conectados a un sistema central, por lo tal no guardan
registro de eventos. Pero esta a su vez es una limitante ya que este tipo de
sistemas no pueden limitar el acceso por horarios a los empleados o por
grupos de puertas.

Respecto al cableado estructurado del sistema, se hizo una suposicion de
como seria la conexion futura del sistema de control de acceso seleccionado,
ya que este tipo de informacién no es brindada por ORANGE BUSINESS
SERVICES por temas de confidencialidad.

Una vez aceptada la propuesta por el Manager de ORANGE BUSINESS
SERVICES en Colombia, se pasa la cotizacion a los directivos de Brasil para
poder recibir el aval para dar inicio a la ejecucion del proyecto. Ademas,
dentro de los costos se tendran en cuenta un presupuesto xxxx para algunas
obras civiles, estas obras civiles seran uUnicamente para el anclaje de los
lectores a las paredes, por otro lado, se busca reutilizar el cableado ya existe
en las oficinas y en caso de ser necesario del cambio de algun cableado esta
cuenta por parte de Orange, para la reduccion de costos.
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