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Resumen del Proyecto de Investigacion

La presente investigacion pretende realizar un estudio de los aspectos procedimentales y
procesales en el uso de los medios electronicos en el marco de la normatividad vigente, con una
mirada particular en torno a la notificacion electronica y a su incidencia en un nuevo régimen de
la responsabilidad extra-contractual del Estado por falla en el servicio de los medios electronicos,
a la luz de la ley 1437 de 2011, puntualmente.

Para este proposito, se abordaré el estudio desde las nociones doctrinales, nacionales y
algunas extranjeras, sin que se trate de una tesis de derecho comparado, asi como
jurisprudenciales de responsabilidad extra-contractual del Estado por falla en el servicio, el dafio
anti-juridico, y el marco conceptual de los aspectos que constituyen los medios electrénicos en
Colombia, para abordar el estudio de la responsabilidad frente a la notificacion que se hace a
través de medios electrénicos.

Igualmente, se analizard la transformacion histérica de Colombia en el uso e
implementacion de los medios electrénicos como politicas estatales de innovacion dentro del
marco de la sociedad de conocimiento a nivel mundial, con un andlisis critico sobre el particular,
teniendo en cuenta la normatividad mas reciente.

Finalmente, se analizaran los aspectos practicos en la aplicacion de las normas que
implementan el uso de medios electronicos en el procedimiento y proceso contencioso

administrativo en orden a analizar su repercusion en el marco de la falla del servicio.
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Abstract

The electronics media in the public system are the most important advance in Colombian justice,
and into the relationships between the citizens and the Estate.

This investigation pretends, show the way that Colombia incorporates technologies of
information into the native legislation, and the faults that commits, the justice and the
administrative or public system when apply them, all with the impact in the responsibility of the
Estate.

Key Words: Electronics media, responsibility of the Estate, electronic notification,

administrative and judicial systems, public law.



Introduccion

La legislacién colombiana desde tiempo atras (Ley 270, 1996) (Ley 527, 1999)" se ha ocupado
de estar en permanente evolucion en la aplicacion de tecnologias de la informacion,
originalmente para el comercio electrénico, proyectada luego para la gestion administrativa y su
relacion con sus usuarios, asi como en el campo judicial, frente al acceso a la administracion de
justicia y su implementacién en el proceso contencioso.

La ley 270 de 1996, estatutaria de la administracion de justicia, en su articulo 95, inicia con
la nocién de la tecnologia al servicio de la administracién de justicia, dejando a cargo del
Consejo Superior de la Judicatura la tarea de su incorporacién y la inclusion de términos como la
eficacia, validez de los documentos electronicos y confidencialidad, privacidad y seguridad de
los datos de caracter personal.

Por su parte, la Ley 527 (1999)% desarrolla los conceptos de mensaje de datos, comercio
electronico, firma digital, entidades de certificacion, Intercambio electrénico de datos y sistemas
de informacion; ley que busca dar efectos juridicos a la valoracién probatoria, conservacion,
tiempo, lugar de envio, recepcion y conservacion de los mensajes de datos; aplicables, en lo que
no sea incompatible, hoy en dia en el procedimiento y proceso contencioso administrativo.

El nuevo Cddigo de procedimiento administrativo y de lo contencioso administrativo, Ley

1437 de 2011, en adelante CPACA, presenta uno de los avances en materia de comunicacion de

! Desarrollan nociones orientadoras del uso de las tecnologias en la administraciéon de justicia y las
definiciones identificadoras de los conceptos aplicables para el uso de estas tecnologias.

? La cual empezo a regir el 18 de Agosto 1999, referente adoptada conforme a la Ley de modelos sobre
comercio electrénico por la comisidn de las Naciones Unidas para Derecho Mercantil Internacional.



los ciudadanos en el Estado a través del uso de los medios electronicos con un capitulo de dicha
normatividad dedicado para este proposito, en orden a cumplir con los postulados de
simplificacién y racionalizacion de los procedimientos en la administracion publica, propio de
las tendencias de modernizacion de los Estados.

En este sentido, la Ley 1437 de 2011, trae como novedad la compilacién de las normas que
existian de manera dispersa antes de la promulgacion de la misma y da un importante impulso al
creciente estudio jurisprudencial que se venia desarrollando en pro del uso de la aplicacion de
tecnologias de la informacidon por parte de los Estados.

Disposiciones segmentadas relacionadas con la implementacién de estos medios
electronicos como parte de la interrelacion del Estado, asi como las nociones de normas previas
sobre el uso de mensajes de datos, su timido surgimiento frente a la validez juridica y la
equivalencia funcional del documento electronico con el fisico, acompafiaron la tarea de
desarrollo de estas tecnologias.

En esta globalizacion de las naciones, es importante tener como referente la declaracion de
principios de la cumbre de la sociedad de la informacion, que define a la sociedad de la
informacion como aquella en la que “en que todos puedan crear, consultar, utilizar y compartir
la informacidn y el conocimiento, para que las personas, las comunidades y los pueblos puedan
emplear plenamente sus posibilidades en la promocion de su desarrollo sostenible y en la
mejora de su calidad de vida” (Conpes 3670, 2010).

Sin perjuicio de ello, las innovaciones en materia tecnoldgica, vienen acompariadas de los
grandes desafios en materia de tecnologias de informacion, de la seguridad juridica y electrénica
al hacer uso de estos medios, lo cual respalda el éxito que puedan tener dentro del Estado, ya que

su uso indebido, defectuoso o incorrecto puede generar la responsabilidad patrimonial por dafios



anti-juridicos y a partir de este, la falla en el servicio, situaciones que se pretenden analizar en la
presente investigacion.

En este sentido, la proliferacion mundial del uso de tecnologias de informacién, impuso a
los Estados la necesidad de dar apertura a su aplicacion en las relaciones del particular con el
Estado, no solo para facilitar el acceso a la prestacion de cualquier servicio dentro de las
actividades estatales, sino en la comunicacion y acceso a la administracion de justicia, aspectos y
novedades que se justifican entrar a estudiar en el marco de las incidencias procesales y
procedimentales de los medios electronicos en el Estado, el desarrollo de la legislacion interna
bajo la Optica de su implementacion a nivel mundial.

La Ley 1437 de 2011, contiene todo un capitulo especial destinado al uso de medios
electrénicos en el Estado, el capitulo IV, articulos 53 y siguientes, resaltdndose que ésta
normatividad compila y trata de identificar en un solo cuerpo, las normas que resultan aplicables
en esta materia, ya que, como se estudiara en esta investigacion, varias décadas atras se inicio
con la emisién de normas dispersas con apoyo de la evolucién jurisprudencial.

Dentro del marco normativo sefiala, se centrara el analisis en el medio de notificacion
electrdnica, precisando ademas que, dado el amplio espectro de los medios electrénicos y la
proliferacion de nuevas tecnologias, no se estudiaran los medios referidos a las Web 2.0, 3.0,
redes sociales, ni los asociados a los instrumentos derivados de la inteligencia artificial, por no
ser éstos topicos el objeto de nuestra investigacion.

En esta linea cronoldgica, y en el campo profesional, se evidencian variadas posiciones
interpretativas, puntos de vista y andlisis en la aplicacion y validez de las normas; igualmente, se
hace referencia a la doctrina asociada con los medios electronicos a nivel mundial, pretendiendo

con este estudio abordarlos de manera general como contexto necesario de la investigacion para



posteriormente dar una lectura académica y de diferentes autores en torno a la especificidad de la
notificacion electrénica, como parte del desarrollo de las tecnologias de la informacion en los
Estados, visto igualmente en el derecho internacional, sin que se confunda con un proyecto de
derecho comparado.

En esta investigacion entonces, se quiere aproximar a la aplicacion actual del medio de
notificacion electronica y uso del correo electronico en el Estado, acompafiado de la
responsabilidad que esto conlleva, lo cual se traduce en los dafios anti-juridicos que genera el
sistema a un particular.

Es por ello, que en torno a la justificacion del presente trabajo, se hace necesario estudiar la
responsabilidad extra-contractual del Estado en la aplicacion de los medios electrénicos ante la
compilacion que trae la Ley 1437 de 2011, su evolucion y aplicacion en todas las orbitas
estatales de estos, sin perder de vista que se centrara el andlisis frente a la notificacion
electrénica y los elementos que la rodean, revisando algunos casos tangibles, que se han
presentado y solucionados por la jurisprudencia.

Ahora bien, dentro de la aproximacion al planteamiento del problema juridico, encontramos
que en un mundo globalizado (Chevallier, 2011) la utilizacion de los medios electrénicos ha
permeado cada una de las esferas sociales de la vida diaria, convirtiendo asi dichas tecnologias
en herramientas que facilitan y hacen mas practica la convivencia social, en donde el Estado
Colombiano inicié paulatinamente la incursion en la vanguardia de la ciencia y las tecnologias.

En aras de generar rapidez judicial y la descongestion de los despachos judiciales, dentro del
ordenamiento juridico colombiano se evidencia la promulgacion de ley 1437 de 2011, en
adelante, CPACA (Ley 1437, 2011)3, en la cual dentro del capitulo IV, articulo 53 y siguientes,

se desarrolla la figura de los medios electronicos; cabe recalcar que dicha figura no es del todo

* La cual entré en vigencia el 2 de Julio de 2012.



novedosa, en la medida que la ley 270 de 1996, estatutaria de la administracion de justicia, en el
articulo 95, sefiala a la tecnologia al servicio de la administracion de justicia, donde el Consejo
Superior de la Judicatura debe propender por la incorporacioén de tecnologia de avanzada al
servicio de la administracion de justicia. Al mismo tiempo se habla de la eficacia, validez de los
documentos electronicos y confidencialidad, privacidad y seguridad de los datos de caracter
personal.

En este sentido, es importante sefialar que en la ley 527 (1999)* se precisan conceptos
como: Mensaje de datos, comercio electronico, firma digital, entidades de certificacion,
Intercambio electronico de datos y sistemas de informacion; ley que busca dar efectos juridicos a
la valoracion probatoria, conservacion, tiempo, lugar de envid, recepcion y conservacion de los
mensajes de datos; criterios que en ultimas son usados dentro del procedimiento y proceso
contencioso administrativo.

Si bien es cierto el capitulo IV del CPACA, contempla la utilizacion de medios electronicos
dentro del procedimiento administrativo, de igual manera el articulo 186 de la mencionada ley
precisa que: “todas las actuaciones judiciales susceptibles de surtirse en forma escrita se podran
realizar a través de medios electronicos, siempre y cuando en su envio y recepcion se garantice
su autenticidad, integridad, conservacién y posterior consulta, de conformidad con la ley. La
autoridad judicial debera contar con mecanismos que permitan acusar recibo de la informacion
recibida, a través de este medio ”. (Ley 1437, 2011, Art. 186)

La normatividad contenciosa, se ha ocupado de dar un alcance y determinacion en los
medios electronicos, dentro de un marco general en donde se involucran conceptos como la

notificacion electronica, sin embargo, existen fallas que generan un dafio anti-juridico y eventual

4 , .
La cual empezd a regir el 18 de Agosto 1999, referente adoptada conforme a la Ley de modelos sobre
comercio electrénico por la comisidn de las Naciones Unidas para Derecho Mercantil Internacional.



responsabilidad extra-contractual del Estado, que ameritan ser objeto de investigacion y critica
ya que no se encuentra doctrina ni jurisprudencia que a profundidad se ocupen de delimitar este
nuevo régimen de responsabilidad extra-contractual del Estado.

Si bien a partir de la promulgacion de la Ley 1437 de 2011, se habla en materia contenciosa
administrativa de la incorporacion legal de los medios electrénicos, hoy dia, muchas normas se
encuentran rezagadas o desconocidas por los operadores judiciales y administrativos, sumado a
que la multiplicidad de politicas gubernamentales no refleja la inclusion social esperada a efectos
de estar a la vanguardia mundial y por ende la efectivizacion del derecho.

Establecido entonces el problema juridico, es importante iniciar con la pregunta de
investigacion, ¢(De qué manera la falla en el servicio derivada de una indebida notificacion
electrénica, se podria enmarcar dentro de un nuevo régimen de la responsabilidad extra-
contractual del Estado en Colombia?

Para desarrollar con el interrogante que se plantea, se parte de una hipotesis referida a que la
notificacion electronica hace parte de las herramientas de innovacién tecnoldgica en el Estado
Colombiano, sin embargo, la Ley 1437 de 2011 crea un nuevo régimen sobre el cual se puede
reclamar la responsabilidad extracontractual del Estado, cuando aquella falle por accién u
omisién, puntualmente segun lo preceptuado en el numeral 2 del articulo 62 de la ley 1437 de
2011, aunado al proveido de que trata el articulo 90 Constitucional.

Asi las cosas, vemos como Colombia evolucioné a un gobierno digital a través de normas
que promovieron el uso de los medios electronicos, no obstante, su aplicacion en los procesos y
procedimientos administrativos o judiciales exige de ritualidades que, al ser desconocidas,

derivan en fallas revestidas de anti-juridicidad en perjuicio del particular.



A fin de enmarcar el estado del arte en la investigacion realizada, para tratar el tema de la
responsabilidad extra-contractual del Estado en Colombia, es necesario evidenciar la fuerte
influencia del derecho administrativo francés y la gran actividad de los jueces en la creacion
jurisprudencial. Asi mismo, debe resaltarse, como lo hace el doctor Pinzon, que el Estado es el
fin de la organizacion politica de ahi su omnipotencia y razon (Mufioz, 2014).

Como pilar fundamentar, es importante tener en cuenta la justicia correctiva de Aristoteles,
en la cual se fundamenta la distribucion de los bienes, bajo la premisa de quien adquiere algo a
expensas de otro, debe compensarlo. Sustentandose asi, el derecho de propiedad, el
enriquecimiento injusto y la responsabilidad extra-contractual (Jaramillo, 2012).

Dentro de la primera etapa historica, encontramos la llamada irresponsabilidad del Estado,
tal como lo denomina el maestro Becerra (Becerra, 2003), siendo asi, que se fundamenta en la
imposibilidad de que el soberano cometiese errores, en la medida que todas sus actuaciones
correspondian a la legitimidad de sus quehaceres.

Reposando dentro de estos tres postulados, tal como reposa Frezzini, citado por Canasi:

a. “La soberania del Estado, que niega la igualdad del Estado con el individuo, el

soberano no puede ser responsable ante el subdito.

b. De este postulado se sigue que representando el Estado el derecho organizado, no puede

aparecer como violador de él.



c. Los hechos de los funcionarios jaméas pueden considerarse hechos del Estado, sino que
deben ser atribuidos a aquellos, en cuanto sea posible, como si hubiesen obrado, no en
representacion de la entidad sino en nombre propio” (Cassagne).

Una segunda etapa se caracteriza porque el dafiado puede accionar contra los funcionarios,
como si los actos dafiosos del poder se les atribuyeran a estos personalmente.

Para un tercer momento, se considera que los actos los servidores publicos pueden ser
imputados al Estado de manera indirecta. Y finalmente, hacia el siglo XIX, el dafado tiene la
posibilidad de reclamar el pago de perjuicios por una actuacion, omision por parte de los
agentes del Estado, imputandose la responsabilidad de manera directa al Estado, bajo el
entendido que este es el responsable de las acciones de sus operarios.

De esta manera se encuentra que en la responsabilidad extra-contractual no existe una
relacion juridica entre el autor del dafio y la victima, antes de presentarse el hecho generador del
perjuicio. (Becerra, 2003)

En este orden de ideas, cabe resaltar lo dicho por el Consejo de Estado, en sentencia con
radicado 31172 del afio 2014, con Magistrada ponente la Doctora Olga Mélida Valle de la Hoz:

“El articulo 90 constitucional dispone que el Estado responda patrimonialmente por los dafios

antijuridicos que le sean imputables, causados por la accion o la omision de las autoridades
publicas. Esta responsabilidad del Estado se hace patente cuando se configura un dafio, el cual

deriva su calificacion de antijuridico atendiendo a que el sujeto que lo sufre no tiene el deber



juridico de soportar el perjuicio, tal como ha sido definido por la jurisprudencia de esta
Corporacion”. (Sentencia. Exp. 17042, 2008).

De esta manera, los elementos que fundamentan la responsabilidad son el dafio anti-juridico
y su imputacion a la administracién, siendo este, lo que permite atribuir dentro del marco
juridico, un dafio a un sujeto especifico.

En este mismo hilo conductor, la jurisprudencia del Consejo de Estado, de manera
reiterativa, ha sefialado que: “En la responsabilidad del Estado, la imputacion no se identifica
con la causalidad material, pues la atribucién de la responsabilidad puede darse también en
razon de criterios normativos o juridicos. Una vez se define que se esta frente a una obligacion
que incumbe al Estado, se determina el titulo en razén del cual se atribuye el dafio causado por
el agente a la entidad a la cual pertenece, esto es, se define el factor de atribucion (la falla del
servicio, el riesgo creado, la igualdad de las personas frente a las cargas publicas). Atribuir el
dafio causado por un agente al servicio del Estado significa que éste se hace responsable de su
reparacion, pero esta atribucién solo es posible cuando el dafio ha tenido vinculo con el
servicio. Es decir, que las actuaciones de los funcionarios sélo comprometen el patrimonio de
las entidades publicas cuando las mismas tienen algun nexo o vinculo con el servicio publico”.
(Sentencia. Exp.10922 , 1999).

De igual forma, la Sala Plena de la maxima corporacion contenciosa en providencia con
radicacion 24392 de agosto 23 de 2012, indico:

“Esta Sala, en sentencia de 19 de abril pasado (Sentencia. Exp 21515, 2012), unificé su
posicion en el sentido de indicar que, en lo que se refiere al derecho de dafios, el modelo de
responsabilidad estatal que adoptd la Constitucién de 1.991 no privilegié ningin régimen en
particular, sino que dejé en manos del juez definir, frente a cada caso concreto, la construccion de

una motivacién que consulte las razones tanto facticas como juridicas que den sustento a la decision
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gue habra de adoptar. Por ello, la jurisdiccién de lo contencioso administrativo ha dado cabida a la
utilizacion de diversos “titulos de imputacion” para la solucion de los casos propuestos a su
consideracion, sin que esa circunstancia pueda entenderse como la existencia de un mandato que
imponga la obligacién al juez de utilizar frente a determinadas situaciones facticas —a manera de
recetario- un especifico titulo de imputacion. Por ello se concluy6 en la mencionada sentencia de la
siguiente forma:

“En consecuencia, el uso de tales titulos por parte del juez debe hallarse en consonancia con la
realidad probatoria que se le ponga de presente en cada evento, de manera que la solucion obtenida
consulte realmente los principios constitucionales que rigen la materia de la responsabilidad

extracontractual del Estado, tal y como se explico previamente en esta providencia” (Sentencia. Exp
21515, 2012).

Ahora bien, la responsabilidad extra-contractual del Estado bajo la perspectiva del uso de
los medios electronicos, contemplada en el numeral 2 del articulo 62 de la Ley 1437 de 2011,
constituye uno de los grandes avances en la construccion normativa que aun permanece ausente
en el desarrollo doctrinal.

Algunos autores®, han perfilado sus investigaciones al estudio de las fuentes juridicas que
permiten el desarrollo de las tecnologias de la informacién y su aplicacion en el Estado, bajo la
perspectiva del acceso a la informacidn, derechos subjetivos y su regulacién, sin embargo existe
una clara coincidencia frente a la necesidad de adoptar las legislaciones mundiales al uso de los
medios electronicos, su dimension y su masificacion con el ciudadano.

Asi por ejemplo, sefiala Cotino Hueso: “Las TICs son herramientas que podemos, y
debemos, poner al servicio para mejorar el sistema politico democratico. Y dicho servicio bien

puede hacerse para informar mejor y generar conocimiento al ciudadano y los grupos en que se

5 e . . . . .
El catedratico e investigador Lorenzo Cotino Hueso ha dedicado parte de sus obras al estudio de las redes
sociales, medios electréonicos en la administracién publica, la participacidon ciudadana en los medios electrénicos y
telematicos, entre otros.
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integra, para facilitar el ejercicio de libertades publicas, para crear redes y tejidos asociativos,
para gestionar conocimiento con los actores del sistema politico, para gestionar las distintas
fases de procesos participativos (de la informacion a la toma de decisiones), etc. Las TICs
pueden ser protagonistas — y ya lo estan siendo- como medio de acceso a la informacion
publica”. (Cotino Hueso, 2006-2007, pag. 12).

Otros reputados y distinguidos autores como el Profesor Gustavo Quintero Navas, realizan
una aproximacion a la importancia del uso de medios electrénicos en el Estado, no solo por su
permanente aplicacion en las relaciones sociales, sino ademas, la relevancia de estos al ser
reconocidos dentro de una normatividad interna, ya que se obligd al derecho a someterse a un
proceso de actualizacion, el respecto indica:

“El Congreso de la Republica expidié recientemente el nuevo Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, en el que se evidencia la intencién politica de
fortalecer el uso de medios electronicos en la gestion administrativa y en el proceso contencioso-
administrativo. Este Gltimo aspecto se revela de vital importancia, toda vez que la Ley 1437 de 2011
le apuesta, por primera vez, a la consagracion de un proceso judicial electrdnico (pje), con todos los
alcances juridicos y técnicos que esto implica”. (Quintero Navas, 2011, pag. 4).

Frente a la responsabilidad en torno al tema objeto de investigacién, hay dos aspectos que se
deben resaltar de la Ley 1437 de 2011.:

“1) Un conjunto de principios generales referidos a la administracion publica y que se
traspasan la e-administracion, sumado a 2) un conjunto de principios particulares de la
administracion electrénica y todo un capitulo relacionado con la utilizacion de los medios
electronicos en el procedimiento administrativo”. (Becerra, Cotino Hueso, Garcia Vargas, Sanchez

Acevedo, & Torres Avila, 2015, pag. 109).
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Ahora bien, en el marco de la responsabilidad del Estado, los principios que rigen la funcion
administrativa, vienen aparejados de las nociones de celeridad y el de propender por el uso de las
tecnologias de la informacion, sin perder de vista que, dentro de este contexto debe estar la
nocion de responsabilidad en las actuaciones del Estado a través de sus agentes.

En el marco tedrico y conceptual, se resalta que la teoria general de la responsabilidad extra-
contractual del Estado, ensefia que para llegar a un estudio completo sobre esta, debe partirse de
un estudio ontoldgico, entendido como el analisis de los objetos y caracteristicas fundamentales,
para que sea enmarcado dentro del universo juridico y a partir de alli ubicar los elementos que la
componen. (Tamayo Jaramillo, 2013).

Dentro del marco teorico se pretende efectuar una descripcion y un anélisis de las nociones
doctrinales en torno a la responsabilidad extra-contractual del Estado y la falla en el servicio,
para luego centrarnos en el anlisis del dafio anti-juridico y como este se ha entendido en materia
informética y de los medios electronicos en Colombia, con especial énfasis en la notificacion
electrénica, dado que las tecnologias de informacién dia a dia amplian el espectro de lo que se
considera un medio electronico, teniendo en cuenta que, tal y como ya se anunci6, no son
muchos los autores, ni abundante la jurisprudencia sobre el impacto de los medios electrénicos
en la legislacion colombiana, con una vision de responsabilidad extra-contractual del Estado.

En materia de dafio, no muchos autores han analizado la responsabilidad de quienes usan la
informatica, diferenciando los dafios ocasionados por defectos de fabricacién de equipos, la
utilizacion por parte de las personas y de los terceros fabricantes.

El avance tecnologico y la masiva utilizacion de estos medios, han motivado cambios

normativos para su implementacion a nivel mundial, sin embargo, no ha permitido entrar a
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analizar la responsabilidad por los dafios que su uso debido, indebido o defectuoso pueda
generar.

Es por ello que, los aspectos tedricos a plantear en la investigacion estan ligados a la
responsabilidad extra-contractual del Estado, entendida por la falla en el servicio dentro del
contexto de la funcidn estatal por accion u omisién en la notificacién electronica.

Al revisar diferentes fuentes doctrinales, encontramos andlisis encaminados a revisar la
responsabilidad contractual de fabricantes de productos informaticos y de utilizadores de la
informatica dentro de un &mbito contractual®, llegando a catalogar la responsabilidad civil
contractual como una actividad peligrosa.

Bajo esta Optica la fabricacién de las estructuras, de equipos y manipulacion de medios
informaticos conllevan un elemento de peligrosidad que determina el ejercicio una actividad
peligrosa, particularmente en el &mbito contractual.

Si bien el punto de vista presentado nutre la investigacion frente a los andlisis actuales
doctrinales en materia de informética y tecnologia, se centrara el analisis en la responsabilidad
extra-contractual del Estado, como se apuntdé desde el punto de vista de la notificacion

electronica.

En igual sentido, para el desarrollo de la investigacion, es necesario hacer un breve
recuento cronolégico como marco normativo, sobre la forma en que se implementaron los

medios electronicos en el procedimiento administrativo y proceso judicial.

e Supra, T11172y ss.
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Para esto, es indispensable resaltar que el uso de los medios electrénicos en Colombia no
son un tema de actualidad, pues con la ley 2150 de 1995, se da apertura al uso del correo
electrénico, para que los interesados envien y reciban informacién de la administracion.’

Con posterioridad la ley 270 de 1996, estatutaria de la administracién de justicia, en su
articulo 95 consagra la implementacién de los medios electronicos en el servicio de administrar

justicia por Parte del Estado Colombiano, bajo las siguientes directrices: “[...], Esta accion se

enfocard principalmente a mejorar la practica de las pruebas, la formacion, conservacion y
reproduccion de los expedientes, la comunicacion entre los despachos y a garantizar el
funcionamiento razonable del sistema de informacion.

Los juzgados, tribunales y corporaciones judiciales podran utilizar cualesquier medios
técnicos, electronicos, informaticos y telematicos, para el cumplimiento de sus funciones.” (Ley
270, 1996)°

Asi mismo dentro de esta normatividad, se previé Gnicamente la responsabilidad del Estado
en tres casos, por error jurisdiccional, por privacion injusta de la libertad y por defectuoso

funcionamiento de la administracion de justicia, los consagro de la siguiente manera:

7 Articulo 252, Modificado por el art. 10, Ley 962 de 2005. Utilizacioén del correo para el envio de informacién.
Las entidades de la Administracion Publica deberdn facilitar la recepcion y envio de documentos o solicitudes y sus
respectivas respuestas por medio de correo certificado. En ningin caso se podrdn inadmitir las solicitudes o
informes enviados por personas naturales o juridicas que se hayan recepcionado por correo certificado a través de
la Administracion Postal Nacional, salvo que los cédigos exijan su presentacion personal [...].

Articulo 26°.- Utilizacion del sistema electronico de archivo y transmision de datos. Las entidades de la
Administracion Publica deberdn habilitar sistemas de transmision electrénica de datos para que los usuarios envien
o recig)an informacidn requerida en sus actuaciones frente a la administracion |[...].

Articulo 95.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17004#10
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“ARTICULO 66. ERROR JURISDICCIONAL. Es aquel cometido por una autoridad investida
de facultad jurisdiccional, en su caracter de tal, en el curso de un proceso, materializado a través de
una providencia contraria a la ley.

ARTICULO 68. PRIVACION INJUSTA DE LA LIBERTAD. Quien haya sido privado
injustamente de la libertad podrd demandar al Estado reparacion de perjuicios.

ARTICULO 69. DEFECTUOSO FUNCIONAMIENTO DE LA ADMINISTRACION DE
JUSTICIA. Fuera de los casos previstos en los articulos 66 y 68 de esta ley, quien haya sufrido un
dafio antijuridico, a consecuencia de la funcién jurisdiccional tendrd derecho a obtener la
consiguiente reparacion.” (Ley 270, 1996)°

Por su parte, con la expedicion de la ley 527 de 1999: “por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.” se
evidencia una regulacion de acceso y uso de los mensajes de datos, precisando conceptos tales
como: Mensaje de datos, comercio electrénico, firma digital (Ley 527, 1999)™, entidades de
certificacion, Intercambio electronico de datos y sistemas de informacion; ley que busco dar
efectos juridicos a la valoracion probatoria, conservacion, tiempo, lugar de envid, recepcién y

conservacion de los mensajes de datos.

De esta normatividad, se destacan los siguientes conceptos:

a. Documento electrénico.

° Articulos 66, 68, 69.

1% Articulo 2, numeral C. “Firma digital. Se entenderd como un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matemdtico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion”.
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Rico (2003) ofrece una definiciobn y caracterizacion del documento electrdnico,

distinguiendo tres tipos de documentos que pueden englobarse en la definicion de documento
electrénico en sentido amplio manejada por la doctrina:

(i) Documento electronico propiamente dicho, aquel generado por medios electronicos
incluidos los tradicionales como el teléfono, el fax y la Internet;

(i) Documento informdtico, caracterizado “[...] porque estd escrito en un lenguaje
matematico binario, no inteligible [...] sino a traves de la intervencion de la maquina
que se encarga de su traduccion, y se encuentra almacenado en una memoria
informatica”;

(ili) Documento telemdtico, se genera y transmite gracias a la conjuncion de “[...] un
lenguaje digitalizado, un soporte electronico [..] y un sistema de redes de
comunicacion digital para su transmision” (Navas, 2011, pag. 208)

b. Expediente electrénico

El expediente judicial electronico puede definirse como la recopilacion de las actuaciones
de los sujetos procesales y las providencias judiciales recogidas en medios electronicos, junto
con los documentos electrénicos que se presentan ante la Administracion de Justicia bajo el
radicado de una misma causa. (Navas, 2011).

c. Firma electronica.

El articulo 20, literal ¢ de la Ley 527 de 1999 la define como:

(...)Firma digital. Se entenderd como un valor numérico que se adhiere a un mensaje de datos

y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al

texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del

iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacién

().
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d. Notificacion electronica
La notificacion electrdnica es la posibilidad de que las partes de un proceso judicial puedan
ser informadas de la totalidad, o gran parte, de los actos procesales con el uso de mecanismos

técnicos o informaticos como el correo electrdnico o el fax. (Navas, 2011).

Posteriormente, en el tema objeto de estudio, se expidieron decisiones del ejecutivo y
normas reglamentarias como el documento Conpes 3248 de 20 de Octubre de 2003, la ley 962
de 2005, acuerdo No PSAA06-335 de marzo de 2006, la carta iberoamericana de Gobierno
electrénico del 31 de mayo y 1 de junio de 2007, la ley 1341 de 2009 modernizada por la Ley
1978 de 2019, Ley 1450 de 2011, Ley 1712 de 2014, Ley 1753 de 2015, Decreto 1078 de 2015,
Conpes 3854 de 2016, el Decreto 1008 de 2018 Conpes 3968 de 2019, Conpes 3975 de 2019,
Ley 1955 de 2019, entre otros, relacionados con la aplicacion de tecnologias de informacion y
comunicaciones en el Estado; estas normas son de importancia en la implementacion de los
mensajes de datos electronicos como medio probatorio, el gobierno en linea ahora digital, los
principios y conceptos sobre la sociedad de la informacion.

Igualmente, la presente investigacion estudiara el contexto desarrollado para este prop6sito
en la ley 1437 de 2011 (Cddigo de procedimiento administrativo y de lo contencioso
administrativo), en adelante CPACA, en la medida que este tiene un capitulo dedicado a la
utilizacion de los medios electronicos dentro del Procedimiento Administrativo, cobrando asi

importancia en la doctrina y jurisprudencia colombiana.
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Igualmente se analizaran diferentes politicas estatales que visualizan el uso de medios
electrénicos como una forma de comunicacion y acceso a la administracién publica, acompafiada
de las medidas de seguridad y riesgos que conllevan su uso.

La ley 1437 de 2011 recoge todos estos avances, dentro de su capitulo 4, entre los articulos
53 a 63, en estos diez articulos, el legislador pretendié incluir la regulacién y el tratamiento que
tendrén los procedimientos y tramites administrativos que se adelantan, con el uso de los medios
electrdnicos, teniendo como base el principio de igualdad de acceso a la administracion, y remite
expresamente a la ley 527 de 1999.

Dentro del articulo 54, se expresa que el medio para acceder a los medios electrénicos, el
registro de la direccién de correo electronico en la base de datos dispuesta para tal fin, en cada
entidad, la Unica condicion que ha fijado el legislador es que el administrado manifieste su
consentimiento y aceptacion de ser notificado Unicamente por este medio, de alli se desprenderia
correlativamente el deber de estar atento a la revision del mismo; se revisa igualmente la
efectividad de la redaccion de la norma frente al registro electronico ya que en la préctica, se
acude al registro individual y concreto del correo electrénico para las posteriores notificaciones
bajo la misma modalidad.

Respecto del valor probatorio que la ley ha otorgado a los documentos publicos autorizados
0 suscritos por medios electronicos, estos tendran la misma validez y fuerza probatoria que las
disposiciones civiles le confieren a los manuscritos, aqui sera pertinente la remision al Codigo

General del Proceso, desde los articulos 243 y subsiguientes.

Finalmente, en materia normativa, la ley 1564 de 2012, Codigo General del Proceso, sefiala

en su articulo 103, que las autoridades judiciales deberan contar con mecanismos que permitan

generar, archivar y comunicar mensajes de datos. De igual manera, establece el plan de
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administracion digital, el cual permite formar y gestionar expedientes digitales y el litigio en
linea. De esta manera, evidenciamos a groso modo la implementacién normativa de los medios
electronicos en el Estado Colombiano.

La aplicacion de los medios electronicos hace parte del mundo contemporéneo y es
ampliamente reconocido, en general, por todos los paises a nivel mundial, algunos desarrollados
en menor o mayor medida, e impulsados por politicas gubernamentales cuyo propoésito seré el
generar un derecho subjetivo al administrado a relacionarse con la administracion publica, es
decir, a cualquier entidad de esa naturaleza.

Por su parte, la legislacion espafiola, consagra como un derecho el acceso a la
administraciéon mediante el uso de medios electrénicos y es un referente normativo sobre el
desarrollo e implementacion de estos con los ciudadanos, siendo criticada por la gran necesidad
de regulacion de la materia desde la perspectiva de los derechos del ciudadano y no desde las
exigencias comunitarias relativas a la reutilizacion de la informacion del sector publico, la
prestacion de servicios o la transparencia contractual y financiera. (Cotino Hueso, 2010)

Asi por ejemplo, sefiala Cotino: en el terreno comparado respecto al derecho al contacto
electronico, cabe destacar el caso de Finlandia por cuanto las concretas obligaciones que
consagra para el contacto electronico y las garantias para el ciudadano su ya referida Ley
13/2003, de Servicios electronicos y comunicacién en el sector pablico. En Italia la cuestién
queda vinculada al correo electrénico certificado y en Francia no se consagra plenamente como
obligacion la respuesta electrénica. La Ley navarra (Ley foral 11/2007) viene a reconocer —de
manera laxa- este derecho. (Cotino Hueso, 2010)

Con todo, el uso de los medios electrénicos en el mundo contemporaneo como forma de

facilitar las relaciones con el Estado y sus ciudadanos, conlleva la reciprocidad y buena fe, a
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efectos de generar la confianza y certeza de que las actuaciones que se realizan a través de
herramientas tecnoldgicas, no generen una responsabilidad del Estado por su uso o aplicacion
legitima, o principalmente en la afectacion de derechos del particular que lleguen a generar un
dafio anti-juridico.

En torno al tema de investigacion, se estudiaran los requisitos de validez para la notificacion
electrénica y el denominado tercero determinante que brinda de seguridad juridica a dicha
notificacion, cuando se utilizan estos medios electronicos para el desarrollo de la gestion
administrativa, y el impacto de las fallas que se generen en estos trdmites, los cuales deberan ser
asumidos por la administracion o el particular interesado en el resultado de una actuacién
administrativa.

Bajo el contexto descrito, el plan de trabajo a desarrollar en la presente investigacion, esta
dividido en cuatro capitulos, centrandose los dos primeros, en el andlisis de las politicas
estatales, desarrollos normativos y la influencia internacional en la implementacion del contexto
general de los medios electrénicos, revisando las experiencias de algunos paises y las mediciones
que en igual sentido se han efectuado a nivel internacional por organizaciones como la ONU y
OCDE, asi como sus efectos en las politicas sociales y econémicas del pais.

Los siguientes dos capitulos, el tercero y cuarto, nos encamina a demostrar la hipdtesis
formulada, estudiando para el efecto la responsabilidad extracontractual del Estado en el marco
del medio de notificacion electronica, asi como la revision de los casos que ha solucionado la
jurisprudencia ante situaciones concretas que pudieran generar una responsabilidad del Estado.

Es preciso advertir que cada capitulo contiene la subdivision binaria que permite puntualizar

y acércanos de manera particular a cada marco conceptual y normativo que se analiza.
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En ese orden, esta investigacion contempla como objetivo general determinar si la falla en el
servicio de la notificacion electrénica tiene la relevancia para generar responsabilidad
extracontractual del Estado, derivado del enunciado contemplado en el numeral 2 del articulo 62
de la Ley 1437 de 2011, en el marco de un analisis reflexivo, critico, comparativo, cualitativo y
cuantitativo, doctrinal y jurisprudencial.
Como objetivos especificos, se contempla:

a. Llevar a cabo un andlisis conceptual de la figura de la responsabilidad extra-
contractual del Estado y ademas del régimen de responsabilidad extra-contractual
del Estado, aplicado a la notificacion electrénica.

b. Realizar un estudio critico de la normatividad e implementacion del medio de
notificacion electrénica dentro del ordenamiento juridico colombiano con una
lectura comparativa a nivel mundial.

c. Analizar la aplicacion de la notificacion electronica, en la administracion publica
y judicial bajo la Optica del respeto a derechos fundamentales y su efectividad
como garantia constitucional.

d. Determinar a la luz de los principios y el capitulo IV de la ley 1437 de 2011, la
utilizacion de los medios electronicos en el procedimiento administrativo y en el
proceso contencioso administrativo, con especial énfasis en la notificacion
electronica.

Partiendo de los aspectos estudiados en precedencia, en el disefio metodologico, se pretende
realizar un analisis de la normatividad, jurisprudencia y doctrina en torno al objeto de la

investigacion.
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Para este proposito se estudiaran las normas y la utilizacion de los medios electronicos en el
campo administrativo, judicial y las tendencias mundiales en algunos paises sobre el uso de estos
medios; igualmente, se analizaran aspectos cuantitativos y cualitativos de lo que ha representado
en el pais los proyectos en los cuales esta inmerso el uso de tecnologias de la informacion y
comunicaciones, para luego a través del método deductivo, analitico, critico y reflexivo, dandole
concrecion a lo que ha sido el uso de la notificacion electronica en el Estado y su proteccion en

via judicial, ante el uso o abuso.
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Parte I. Los Medios Electronicos como parte influyente en el Proceso de Innovacion de los

Estados

En los Estados actuales y en general a nivel mundial, se masificé la utilizacion de medios
electrénicos para facilitar la gestion publica, mejorar la comunicacién entre los administrados y
participar en la evolucion de los sistemas de informacion.

En tal sentido, se pretende estudiar el marco normativo que para el Estado colombiano
representa el contexto generador de politicas de aplicacion de tecnologias de la informacion, sin
perder de vista que existe una regulacién previamente implementada sobre la aplicacién de
medios electronicos en el dmbito administrativo y judicial, los cuales, pese a su existencia
previamente establecida, solo es materializable bajo el respaldo ejecutivo como politica estatal.

Sin perjuicio de ello, la corta brecha entre compilacién y multiplicidad normativa, que
refleja la permanente modificacién o expedicion de nuevas leyes, impacta de manera defectible
en la pretension de tener un régimen unificado al cual acudir en materia de aplicacién de medios

electrdnicos en el Estado y por ende su aplicacién por parte del ciudadano.
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Capitulo I: Las Politicas Estatales en el uso de Tecnologias de la Informacién y

Telecomunicaciones

La formulacion de las politicas publicas para el sector de las Tecnologias de la Informacion y las
Comunicaciones, particularmente en la cobertura, la calidad del servicio, la promocion de la
inversion en el sector y el desarrollo de estas tecnologias, es regulado por las Leyes 1341 de
2009 y 1978 de 2019.

Como parte del desarrollo de estas tecnologias y el desafio que representa esta implementacion
de redes para estar a la vanguardia mundial, se establece como potestad del Estado la planeacion,
la gestion, la administracion adecuada y eficiente de los recursos, con el fin de propender el libre
acceso y sin restriccién alguna a los habitantes del territorio nacional a la Sociedad de la
Informacion.

Este acceso a las redes y tecnologias de informacion, hace que el concepto de
administracion electronica se implemente en los servicios publicos a cargo del Estado y con ello
el acceso, intercambio de informacion, bienes y servicios.

Jurisprudencialmente se ha abordado el alcance del concepto de administracion electronica
como respuesta de los Estados a este proceso de modernizacion.

El Consejo de Estado (Rad. 11001-03-25-000-2006-00018-00(0300-06). 11001-03-25-000-
2006-00036-00(0763-06)., 2011), contextualizd algunas de las razones por las cuales se
implemento la administracion o gobierno electronico origindndose como una necesidad de

adaptacion de lo publico a la “sociedad de la informacion y del conocimiento (Santofimio
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Gamboa, 2011, pag. 153)"” que corresponde a un momento del desarrollo de la sociedad
humana derivado el uso intensivo y extensivo de las TIC, fendmeno que no depende de una
eleccién de los gobiernos, sino que se impone a la realidad politica, social y econdmica (Useche
Peres, 2006, pag. 69), y que exige de éstos un esfuerzo para adecuar el ordenamiento normativo
a las transformaciones derivadas de la rapidez del intercambio de la informacion en la red y a
la eficiencia de la administracion que exigen los usuarios. (Rad. 11001-03-25-000-2006-00018-
00(0300-06). 11001-03-25-000-2006-00036-00(0763-06)., 2011).

Concluye la méxima corporacion contenciosa, que el internet constituye una herramienta
atil, resaltando que este traspasa las fronteras, permite la comunicacion desde dispositivos
ubicados en cualquier lugar del planeta, lo cual plantea la adaptacion continua, que es lo que
debe involucrar la nocidn de servicio publico, redundando en la mejora de la calidad de vida y en
la comunicacion con el Estado, al acceder mas facilmente a la informacion de las entidades.

Con la entrada en vigencia de la Ley 1341 de 2009 “Por la cual se definen principios y
conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones”, se erige “el marco juridico basico para la comprension de la problematica
de la incorporacién de la sociedad, el Estado y de la administracién publica en la ciencia y la
tecnologia; esta ley indica adicionalmente que los actores publicos para el cumplimiento de sus

propoésitos deben acudir a las tecnologias de la informacion y las telecomunicaciones, lo que

1 “Este fenémeno no es mds que el resultado de la dialéctica profunda y acelerada de las ciencias y las
tecnologias, que confluye histéricamente en épocas recientes con una verdadera e inobjetable “revolucion
tecnoldgica” , que protagoniza para la humanidad entera una de las mds significativas transformaciones de
nuestra “cultura material“, generando las condiciones para sostener que hemos incursionado en una nueva era, “la

“

era de la informacion”, sustentadora de la sociedad en red que configura, sin lugar a dudas una “.. nueva
estructura social dominante en la era de la informacion...” (Santofimio Gamboa, 2011, pag. 153).
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evidencia claramente la politica del Estado en torno a la importancia de las referidas
tecnologias en los asuntos de interés publico y general ”. (Santofimio Gamboa, 2011, pag. 160)

Sin embargo, en este propdsito de innovacion de las tecnologias de la informacién, con
posterioridad se promulga la Ley 1978 de 2019, la cual pretendié modernizar el sector de las
tecnologias de la informacion y las comunicaciones, particularmente en la redistribucion de
competencias que permitieran a través de la cartera de dicho sector, tener mas cobertura en
cuanto a los servicios digitales designados a otras entidades del Estado.

Es entonces una prioridad el acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones, en condiciones de igualdad en la conectividad, la educacidn, los contenidos y
la competitividad, lo que conlleva a que el derecho a la comunicacion, la informacién y la
educacion y los servicios basicos de las TIC, sea un desarrollo de los articulos 16, 20y 67 de la
Constitucion Nacional, garantizando como lo indica la norma, los siguientes derechos: La
libertad de expresion y de difundir su pensamiento y opiniones, el libre desarrollo de la
personalidad, la de informar y recibir informacion veraz e imparcial, la educacion y el acceso al
conocimiento, a la ciencia, a la técnica, y a los demas bienes y valores de la cultura.

Dentro de esta modernizacién contenida en la Ley 1978 de 2019, se involucran mas
derechos de rango constitucional a efectos de elevar e incorporar las tecnologias de la
informacion como derechos inherentes al ciudadano y sequramente, asi, lograr eventualmente su
proteccion a través de vias preferentes como el amparo de tutela, como por ejemplo cuando se

trate del acceso a estas para garantizar un libre desarrollo de la personalidad.
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Seccion A. El progresivo andlisis constitucional de los medios electronicos.

La aplicacion de nuevas tecnologias no puede mirarse de manera aislada y sin el estudio de las
nociones de los derechos fundamentales desarrollados en la Constitucion Politica.

La legalidad que debe existir en los medios electrénicos no solo estd relacionada con la
proteccion o confidencialidad de la informacion del individuo, sino ademés al cabal
cumplimiento de los deberes del Estado en sus relaciones con sus administrados.

El Estado se ha ocupado de emitir normas que estén a la vanguardia de la globalizacion y
progreso tecnolégico para el territorio nacional, lo cual ha sido validado y respaldado por la
Corte Constitucional en muchos de sus pronunciamientos.

En punto a los medios electrdnicos, resulta necesaria dar una lectura a la introduccion que la
Corte Constitucional realizé a los mismos en sus anélisis de legalidad con la Norma Superior, asi
como los principios constitucionales que deben regir tanto en las actuaciones del Estado y de los
particulares.

1. Relevancia constitucional del mensaje de datos.

La Ley 527 de 1999 ha sido el derrotero sobre el cual se ha implementado la aplicacion de los
medios electrdnicos, el acceso y uso de mensajes de datos, del comercio electrénico y firmas
digitales, entre otros.

La Corte Constitucional en sentencia C-662 de 2000, al realizar el examen de
constitucionalidad de la Ley 527 de 1999 analiza el contexto en que esta norma fue emitida,
resaltando que es producto de la evolucion y progreso tecnoldgico de las telecomunicaciones y la
informética, indicando que: (...) los progresos e innovaciones tecnoldgicas logrados

principalmente durante las dos ultimas décadas del siglo XX, en el campo de la tecnologia de los
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ordenadores, telecomunicaciones y de los programas informaticos, revolucionaron las
comunicaciones gracias al surgimiento de redes de comunicaciones informaticas, las cuales han
puesto a disposicion de la humanidad, nuevos medios de intercambio y de comunicacion de
informacion como el correo electronico, y de realizacion de operaciones comerciales a través
del comercio electronico (...).

Bajo este panorama, resalta la Corte, que resultaba necesario actualizar los regimenes
juridicos para lograr esta implementacion como fenémeno a nivel mundial, de una respuesta a la
globalizacién y los avances de intercambio tecnoldgico para que de esa manera la regulacion esté
acorde con los postulados constitucionales del derecho interno.

Igualmente, como parte del analisis de la constitucionalidad de la norma, la Corte trae como
referente la exposicién de motivos (Gaceta No. 44, 1998, pag. 26 y ss.) del proyecto presentado
al Congreso de la Republica por los Ministros de Justicia y del Derecho, de Desarrollo, de
Comercio Exterior y de Transporte, que culminé en la expedicion de la Ley 527 de 1999, de la

siguiente manera:

El desarrollo tecnolégico que se viene logrando en los paises industrializados, permite agilizar
y hacer mucho mas operante la prestacion de los servicios y el intercambio de bienes tangibles o
intangibles, lo cual hace importante que nuestro pais incorpore dentro de su estructura legal,
normas que faciliten las condiciones para acceder a canales eficientes de derecho mercantil
internacional, en virtud a los obstaculos que para éste encarna una deficiente y obsoleta regulacion
al respecto los avances tecnoldgicos en materia de intercambio electrénico de datos requieren la
adecuacion de los regimenes juridicos para ponerlos en concordancia con las transformaciones que
aquellos han provocado en la organizacion social, econdmica y empresarial, a nivel mundial ”.

(Sentencia C-662, 2000).
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Se resalta la conclusion a la que llega el supremo érgano en el andlisis de constitucionalidad
efectuado en el afio 2000 dentro de la providencia citada, al indicar que con la expedicion de la
ley 527 de 1999, Colombia se incluye dentro de las novedades del derecho internacional privado,
al involucrar en la legislacion el uso de medios de comunicacién modernos, asi como la adopcion
de un régimen que regula el intercambio electronico, los medios conexos de comunicacion de
datos, y particularmente la validez juridica de la informacion generada a traves de la informatica,
a diferencia del tradicional soporte documental.

Con igual contundencia, en diferentes pronunciamientos (Sentencia C-259, 2008) (Sentencia
C-831, 2001) que analizaron la constitucionalidad de algunos de los articulos que fueron
demandados por vulnerar el ordenamiento supremo, la Corte Constitucional retomando
argumentos previos, reiterd la validez de los mecanismos electronicos para el cumplimiento de
los fines estatales, al respecto se resalta:

(...) Para la Corte, las previsiones sobre acceso y uso de mensajes de datos no son exclusivas
del &mbito comercial privado, sino que también son aplicables en otros escenarios, propios de la
administracion publica. En este orden de ideas, la sentencia C-831/01, que asumio el andlisis de
constitucionalidad del articulo 7° de la Ley 527/99, puso de presente como dicho estatuto, cuya
constitucionalidad fue avalada por la Corte en la sentencia C-662/00, ofrecia un marco normativo
gue se extendia no sélo a la materia mercantil, sino que otorgaba sustento legal a la equivalencia
funcional entre los tramites basados en medios fisicos de reproduccién y los que utilizan soportes
electronicos, equivalencia que se muestra funcional en todas las areas del ordenamiento, entre ellas
los procedimientos judiciales.(...)”.

Con todo, las Tecnologias de la Informacién y las Comunicaciones, pretenden brindar todo
lo que desde el punto de vista de la innovacidon permanente, representen actualizacion,

produccién de redes, aplicaciones, softwares informaticos, que permitan el procesamiento y
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transmision de informacion al servicio de los tramites pablicos, administrativos y judiciales de
conformidad con las normas sefialadas en precedencia.

No obstante, la implementacion o efectividad de los postulados juridicos se ven afectados
por la indebida aplicacion del operador administrativo o judicial en los procesos Yy
procedimientos que surgen para dar concrecion a la prestacion del servicio publico.

Ahora bien, los medios electronicos tienen un amplio espectro que dia a dia la tecnologia se
encargar de incrementar, para esta investigacion se orientara frente al medio electrénico que
constituye la notificacion electronica en los procedimientos administrativos y judiciales,
conforme se anuncié en la parte introductoria.

2. La presuncion de buena fe en el uso de medios electrénicos.

Es progresiva la adaptacion de la administracion publica para dar aplicacion, desarrollo e
implementacién de las tecnologias de informacion y asi como el ajuste de procesos Yy
procedimientos internos en cada entidad para lograr que el usuario acceda por estos medios a
diferentes servicios de naturaleza publica.

La Honorable Corte Constitucional se ha ocupado de insistir que el uso de tecnologias
implica el respeto de los derechos de las personas y sus garantias constitucionales. En sentencia
C-1147 de 2001 la Corte resalto el papel del juez constitucional en los conflictos generados entre
quienes utilizan el Internet, considerando:

“En este nuevo escenario tecnologico, en pleno desarrollo, los mandatos expresados en la
Carta Politica cobran un significado sustancial que demanda del juez constitucional la proteccion
de los derechos reconocidos a todas las personas, pues se trata de garantias que también resultan
aplicables en ese ambito. En Internet puede haber una realidad virtual pero ello no significa que los

derechos, en dicho contexto, también lo sean. Por el contrario, no son virtuales: se trata de
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garantias expresas por cuyo goce efectivo en el llamado ‘ciberespacio’ también debe velar el juez
constitucional”. (Sentencia C-1147, 2001).*

En el capitulo final se estudiaran casos practicos en donde se evidencia que en el uso de los
medios electronicos, como el correo o buzén electronico en torno a la notificacion electrénica, se
pueden presentar hechos imprevisibles, irresistibles y de fuerza mayor sobre los cuales el usuario
administrado no interviene, por el contrario, son situaciones completamente ajenas al interesado,
pero dada la dificultad en la prueba, solo hasta cuando se ejercen medios de control, se logra
resarcir el dafio o restablecer el derecho conculcado.

Y es aqui en donde la buena fe y el principio de proteccién de la confianza legitima®® del
particular encuentran particularmente su desarrollo, la cual resulta importante abordar desde el
punto de vista doctrinal y jurisprudencial.

La Buena fe debe enmarcarse dentro de todas las actuaciones desde el punto de vista
particular, como de las actuaciones que rigen a las autoridades publicas, debe caracterizar, en lo
publico, lo correcto, trasparente y honesta manifestacion de la voluntad administrativa, en todas
sus actuaciones.

Conviene entonces, hacer referencia al desarrollo jurisprudencial de este principio; en
sentencia de tutela No. 547 de 1995, se analiza la trascendencia de la Buena fe en el

ordenamiento juridico, con una pluralidad de matices, destacando entre otras:

2 Enla que la Corte estudio la accidon de inconstitucionalidad presentada contra el articulo 91 de la Ley 633 de
2000 que se transcribe a continuacion: Articulo 91. Todas las pdginas web y los sitios de internet de origen
colombiano que operan en el internet y cuya actividad econémica sea de cardcter comercial, financiera o de
prestacion de servicios, deberdn inscribirse en el registro mercantil y suministrar a la Direccion de Impuestos y
Aduanas Nacionales, DIAN, la informacion de transacciones econdmicas en los términos que esta entidad lo
requiera. (Apartes resaltados declarados inexequibles por la sentencia C-1147 de 2001).

B Principio de origen aleman.
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“a- La buena fe es una causa o creacion de especiales deberes de conducta exigibles en
cada caso, de acuerdo con la naturaleza de la relacion juridica y con la finalidad perseguida por
las partes a través de ella.

b- La buena fe es una causa de limitacion del ejercicio de un derecho subjetivo o de
cualquier otro poder juridico.

c- La buena fe se considera como una causa de exclusion de la culpabilidad en un acto
formalmente ilicito y por consiguiente como una causa de exoneracion de la sancion o por lo
menos de atenuacion de la misma”.

En dicha jurisprudencia, se cita a Karl Larenz y su definicion de la Buena fe, sefialando que
no es un concepto sino un principio: “formulado con la forma exterior de una regla de derecho.
El ordenamiento juridico protege la confianza suscitada por el comportamiento de otro y no
tiene méas remedio que protegerla, porque poder confiar, es condicién fundamental para una
pacifica vida colectiva y una conducta de cooperacién entre los hombres, y por tanto, de paz
juridica". (Sentencia T-547, 1995).

De esta manera, la Buena fe no es simplemente un criterio de interpretacion y sino una
verdadera garantia.

En el contexto de construccién de la Constitucion Politica de Colombia del afio 1991, se
dejo consignado el alcance de la Buena fe, en este sentido, en la ponencia presentada a la
Asamblea Nacional Constituyente, frente al articulo 83, se erigieron dos elementos
fundamentales que se resaltan; el primero cefiido a que las autoridades en el desarrollo de sus
funciones, deben sujetarse a los mandatos de honestidad, lealtad y sinceridad que integran el
principio, viéndola como una barrera ante el abuso del derecho y una limitante de los excesos y

la desviacion del poder.
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Un segundo elemento, que trate de apartar el pensamiento mal intencionado o de
desconfianza al particular, determinado por una presuncion que protejan los derechos
sustanciales por los que las autoridades deben propender. (Gomez Hurtado & Esguerra
Portocarrero) (Gaceta Constitucional No. 19, 1991).

La honestidad, lealtad y sinceridad, entonces representan los criterios rectores para la
efectividad, buen servicio y en general en la ejecucion de las funciones del Estado, por encima
del interées personal.

La Buena fe -se ha dicho-: “como las buenas costumbres, es siempre una via de
comunicacion del derecho con la moral. El derecho, que a veces no absorbe todas las exigencias
éticas del comportamiento e incluso las modifica, permitiendo estimar que algo sea
juridicamente correcto pero moralmente recusable, en ocasiones, por el contrario, acude de
modo expreso a la moral ”. (Lopez Rodo, 1983).

Por su parte, el derecho espafiol, no escapa a la aplicacion de principios en el ejercicio de las
funciones administrativas, la doctrina los denomina como mecanismos articulados que también
son considerados de naturaleza constitucional.

Se destacan de estos principios la objetividad y eficacia en las administraciones publicas,
bajo el sometimiento pleno a la constitucion y la Ley. Aunque en la presente investigacion no se
basa en el analisis del derecho comparado, importante es advertir que es coincidente la
legislacion interna con la espafiola, frente al postulado de la buena fe y el principio de proteccion
de la confianza legitima, asi como los principios de transparencia y de participacién de los
ciudadanos con la administracion publica. (Herbello & Franch, 2012).

Entonces la Buena fe es un concepto: “quiza mas facil de sentir que de definir”, en tanto que

como principio juridico tiene mdultiples manifestaciones, si bien se puede definir como la
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coherencia con la confianza que en los deméas ha podido razonablemente originar la conducta
anterior del sujeto actuante —en este caso, la Administracion Publica a través de su agente--.
(Herbello & Franch, 2012).

En este sentido, la optimizacion de procesos internos y la estructuracién de un sistema
“mixto” entre lo fisico y electronico, puede conllevar a la generacion de un dafio o la afectacion
de derechos, lo cual en si mismo se traduce en una falla en el servicio del Estado, no obstante,
ante la existencia de mecanismos con relevancia constitucional como lo es la accion de tutela, se
logra una proteccion generalmente excepcional, que frena esa limitaciéon en favor de un
particular.

El principio de la buena fe juega un papel determinante en la relacion del Estado con el
particular, ya que como se anuncia, si bien hay una linea establecida de normas que prometen la
innovacion y desarrollo del Estado, esta investigacion refleja como el uso de estos medios
electronicos, como la notificacion electrdnica, lleva consigo la necesidad de dar aplicacion a
estos principios cuando los medios fallan o funcionan de manera defectuosa.

En este sentido, las actuaciones que se generen en virtud de nuevas tecnologias, a las cuales
se les aplicaran los principios generales a aquellas realizadas en medio fisico, deberan guardar la
misma equivalencia a efectos de garantizar los derechos del particular que escoja uno u otro
mecanismo.

Conviene resaltar al profesor Valero, cuando destaca de las nuevas tecnologias:

(...) El extendido uso de las tecnologias de la informacion y la comunicacion para las
tareas mas diversas ha generado una serie de situaciones novedosas que no encuentran su
regulacion mas apropiada en normas juridicas dictadas a partir de circunstancias radicalmente

distintas de aquéllas a las que debe hacer frente en la actualidad. Esta constatacion exige no
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solo que se dicten regulaciones especificas que contemplen adecuadamente los nuevos supuestos
de hecho que ofrece la realidad, sino que, como premisa basica, deba afrontarse una revision de
los planteamientos con que el Derecho pretende regular las relaciones sociales a fin de
garantizar su efectividad, sin que ello suponga poner fin a varios siglos de tradicion y cultura

Jjuridicas (...). (Valero Torrijos, 1998).

Seccion B. La integracion de la administracion de justicia con los medios electronicos.

Ahora bien, frente al uso de plataformas de comunicacién, en especial de Internet y contenidos
informaticos y de educacion integral, se propende por la masificacion del Gobierno en Linea
(Ley 1341, 2009), que posteriormente fue modernizado al Gobierno Digital, conforme las
politicas adoptadas en el afio 2019, mediante la Ley 1978,

La prestacion de servicios eficientes y acceso a los ciudadanos ha sido una de las politicas a
desarrollar en el ejecutivo, con el objetivo progresivo que las entidades publicas tengan un eje
claro de accion, que les permita, dentro del ambito de sus funciones y relaciones con el
ciudadano, la masificacion de las Tecnologias de la Informacion y las Comunicaciones en el
desarrollo de sus actividades.

El uso de algunos medios electronicos en el campo judicial puede verse reflejado en
diferentes escenarios propios del proceso judicial. Desde la notificacion de una demanda, una
actuacion procesal, en el uso de la notificacion a través de buzon judicial, asi como los registros

que figuran en el sistema de informacion de la Rama Judicial, “Sistema de gestion siglo XXI”.

14 N , . .z . .
Por la cual se moderniza el sector de las tecnologias de la informacidon y comunicaciones — TIC, se
distribuyen competencias, se crea un regulador Unico y se dictan otras disposiciones.
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Esta aplicacion de las tecnologias por la rama judicial no es ajena a la falla del servicio por
parte del Estado y constituye una vulneracion de derechos de rango constitucional.

En la revision de la jurisprudencia efectuada para esta investigacion, se concentrara el
analisis en dos sentencias, una dentro del marco de la accién de tutela y otra en el marco de un
proceso judicial, las cuales realizan un estudio sobre el impacto de los medios electronicos, desde
la perspectiva de la notificacion electronica, dentro de la actividad judicial y detallan la
afectacion de derechos a los usuarios del sistema.

1. La complejidad de los sistemas de informacion de despachos judiciales.

Los sistemas de informacién en la rama judicial reflejan un lento desarrollo frente a una mirada
transversal de lo que son las politicas a nivel mundial que desarrollan la masificacion del uso de
tecnologias o medios electronicos, pese a la existencia de normas que propendian por su
utilizacion o implementacion.

En torno al valor de los mensajes de datos relativos al historial de los procesos registrados en
los sistemas de informacion computarizada de los despachos judiciales, el Consejo de Estado
(Rad. 25000-23-41-000-2014-00044-01, 2014) citando a la Corte Constitucional, reiterd el
historial que se registra a través de los computadores de los despachos judiciales tiene la
caracteristica de ser un “mensaje de datos”, ya que corresponde a una informacién comunicada a
través de un medio electrénico y su emisién, es considerada como un acto de comunicacién

1
I 5

procesal™, ya que “pone conocimiento de las partes, de terceros o de otras autoridades

r Recogidas en el articulo 1, literales i) y j) del Acuerdo de la Sala Administrativa del Consejo Superior de la
Judicatura No. PSAA06-3334 de 2006, en los siguientes términos: Mensaje de Datos: Es la informacion generada,
enviada, recibida, almacenada o comunicada por medios electrénicos, opticos o similares, como el correo
electrénico e Internet. Para efectos de la aplicacion de este acuerdo la nocion de mensaje de datos no aplica a
documentos enviados via fax. Sistema de Informacion: Es todo sistema utilizado para generar, enviar, recibir,
archivar, conservar o procesar de alguna otra forma mensajes de datos.
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judiciales o administrativas las providencias y ordenes de jueces y fiscales en relacion con los

procesos sometidos a su conocimiento ”.*®

La alta corporacion en su analisis, destaca que los sistemas de informacion e historial de
procesos se justifican en la medida en que la ciudadania pueda confiar en los datos que se
registran ya que se consideran equivalentes funciones de la informacion escrita en los
expedientes.

Es asi, que en la jurisprudencia citada el Consejo de Estado, reiterando los argumentos de la
Corte Constitucional, expone:

18. Como antes se explicitd, la comunicacion de datos relacionados con el historial de los
procesos y la fecha de las actuaciones judiciales a través de la pantalla de los computadores de los
juzgados tiene el cardcter de un “acto de comunicacion procesal”, por cuanto a través de ella se
da noticia a los usuarios de la administracion de justicia de la existencia de providencias y
ordenes de jueces y fiscales en relacion con los procesos sometidos a su conocimiento. Sin
embargo, este tipo de actos de comunicacion procesal no se realiza a través del correo electronico,
sino de un dispositivo informético distinto, cual es una base de datos cuya informacion se da a
conocer a través de la pantalla de un computador instalado en la propia sede de los despachos
judiciales. Este s6lo argumento, de indole literal, bastaria para concluir que la norma contenida en
la disposicion que se transcribe no resulta aplicable al caso que ahora ocupa a la Corte. (Resaltos
originales).

Y frente a la equivalencia funcional del mensaje de datos que refiere al historial del proceso

y a la informacion escrita que reposa en el expediente, retoma en igual sentido el analisis de

'® E| articulo 1, literal a) del Acuerdo de la Sala Administrativa del Consejo Superior de la Judicatura No.
PSAA06-3334 de 2006, define los “Actos de Comunicacidn Procesal” como “todos aquellos actos o actividades de
comunicacion definidas en la ley, que ponen en conocimiento de las partes, terceros o de otras autoridades
judiciales o administrativas, las providencias y drdenes del juez o del fiscal, relacionadas con el proceso, asi como de
éstos con aquellos”.



38
constitucional realizado por la Corte, remitiendo a la regulacion general del uso de mensaje de
datos en la administracion de justicia, ya contemplada en la Ley 270 de 1996 y ley 527 de 1999.

En cuanto a la implementacion de normas y lineamientos en la rama judicial, como el citado
acuerdo PSAA06-3334 de 2006, la reciente doctrina ha sefialado que este, constituye un punto de
avance en materia de aplicacion de los medios electronicos por parte de las autoridades
judiciales, resaltando:

“Si se compara su lenguaje, en contraste con la normatividad anteriormente resefiada, se
encuentra que dicho acuerdo es el verdadero paso anterior al Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, y sus normas sobre la utilizacién de medios
electrénicos en el proceso” (Rodriguez Gutierrez & Estupifian, 2018, pag. 89).

Ahora bien, el desarrollo jurisprudencial lleva a concluir que la realidad de la informacion
registrada en el sistema de la rama judicial y el conocimiento oportuno de los movimientos
procesales de los procesos alli registrados, garantiza los derechos fundamentales al debido
proceso y acceso a la administracion de justicia de las partes.

La Honorable Corte Constitucional, citada por el Honorable Consejo de Estado, le da
relevancia juridica a aquella informacién consignada en el historial de los procesos (registrados
en el sistema de informacién Siglo XXI) que pueden ser consultados en Internet y en el hardware
dispuesto para el efecto en las Secretarias de los Despachos Judiciales, dandole el caracter de un
“mensaje de datos” y son considerados como un “acto de comunicacion procesal”, porque se
pone en conocimiento de los directos interesados en una controversia, de terceros o de otras
autoridades judiciales o administrativas las providencias y 6rdenes de jueces y fiscales.

Se debe resaltar igualmente, que ha sido desarrollado por la méaxima corporacion

Contenciosa y Constitucional que el uso de los medios electrénicos dentro de la administracion
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estatal y judicial, est4 inmerso el principio de la confianza legitima para el usuario, parte procesal
o interesado dentro de un tramite, como parte del principio constitucional de la buena fe.

Asi como se ha estudiado en el derecho comparado, particularmente en opinién de la
aplicacion de los medios electronicos en Argentina, que “(...) la tendencia de los codigos
actuales es dar un mayor valor a la notificacion tacita sumado a un diferente soporte como lo es
la publicacién de la marcha de los procesos en las paginas de los poderes judiciales de Internet
(...).” (Rauek de Yanzon, 2007, pag. 354).

Para la notificacion electronica, punto central del medio electrénico estudiado en esta
investigacioén, se constituye como el acto tipico de comunicacion procesal, mediante el cual se
mantendra informado a las partes de las actuaciones que se surten en una controversia judicial y
como se analizara posteriormente, sera determinante no solo el buen funcionamiento de los
sistemas que soportan este desarrollo, sino también el factor humano que los ejecuta, a efectos de
no menoscabar al particular o generar dafios que pasan al terreno de la responsabilidad extra-
contractual del Estado.

2. La justicia digital.

La implementacion de la Ley 1437 de 2011 en el proceso contencioso administrativo, conllevo a
dar una mayor concrecion de los medios electronicos dentro del proceso contencioso.

Entre las innovaciones del procedimiento, se encuentra la del envio de documentos
procesales por las partes a los despachos judiciales, utilizando los buzones de notificaciones
judiciales.

El Consejo de Estado, (Rad. 25000-23-37-000-2015-00107-01(21748), 2016) con ocasion
del analisis de los efectos juridicos del envio de una demanda al correo electronico oficial de la

Secretaria del Tribunal Administrativo de Cundinamarca, realiza precisiones respecto del
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concepto de la "justicia digital” como consecuencia de la aplicacion de las tecnologias de la
informacion y las comunicaciones — TIC.

Varios son los puntos de vista que desarrolla frente a dicho concepto.

Como primera medida, la alta Corporacion resalta la evolucion del Codigo de
Procedimiento Civil, el cual, luego de varias reformas, en los articulos 432 del CPC y 25 de la
Ley 1395 de 2010, se definié la posibilidad de grabar audiencias con la prohibicion de su
trascripcion, como medida de garantia del principio de oralidad.

Seguidamente destaca el articulo 103 Cédigo General del Proceso, recordando que en las
actuaciones judiciales se debera propender por el uso de las tecnologias de la informacion y las
comunicaciones en la gestion y tramite de los procesos judiciales, con el fin de facilitar y agilizar
el acceso a la justicia.

Bajo esta misma linea, cita el articulo 95 de la ley 270 de 1996, estatutaria de la
administracion de justicia, en la cual se determin6 que el Consejo Superior de la Judicatura seria
el encargado de incorporar la tecnologia al servicio de la administracion de justicia, enfocandose
en la mejora de la practica de pruebas, en la formacion y conservacién de expedientes judiciales
y en general en la adopcién de medidas que garanticen el funcionamiento de sistemas de
informacion.

Lo anterior para llegar a concluir el Consejo de Estado que la jurisdiccion contenciosa,
también evoluciond e hizo parte de estos avances, al establecerse en la Ley 1437 de 2011, las
reglas para las actuaciones a través de medios electrénicos, destacando el articulo 186 de dicha
normatividad que establece:

"Actuaciones a través de medios electrénicos. Todas las actuaciones judiciales susceptibles de
surtirse en forma escrita se podrén realizar a través de medios electrénicos, siempre y cuando en

su envio y recepcion se garantice su autenticidad, integridad, conservacién y posterior consulta, de
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conformidad con la ley. La autoridad judicial debera contar con mecanismos que permitan acusar
recibo de la informacion recibida, a través de este medio. Paragrafo. La Sala Administrativa del
Consejo Superior de la Judicatura adoptara las medidas necesarias para que en un plazo no mayor
de cinco (5) afios, contados a partir de la vigencia del presente Cédigo, sea implementado con todas
las condiciones técnicas necesarias el expediente judicial electrénico, que consistird en un conjunto
de documentos electronicos correspondientes a las actuaciones judiciales que puedan adelantarse
en forma escrita dentro de un proceso”. (Se resalta).

Concluye el Honorable Consejo de Estado:

“Pues bien, a partir de este somero recuento normativo, resulta clara la intencion del
legislador de profundizar en el uso de las TIC en los distintos procesos y en el funcionamiento de la
administracion de justicia, en general, con el fin de garantizar los principios de celeridad y
economia procesal, entre otros. (...)”. (Rad. 25000-23-37-000-2015-00107-01(21748), 2016).
Bajo esta Optica, la maxima corporacion contenciosa administrativa, reafirma los postulados

desarrollados por la Corte Constitucional respecto de la validez y eficacia de los medios
electrénicos, los cuales se encuentra desarrolladas en el ordenamiento juridico, para el caso
especifico, en la Ley 1437 de 2011, en cuanto que todas las actuaciones judiciales susceptibles
de surtirse en forma escrita, se podran realizar por medios electrdnicos.

De esta manera, la utilizacién de tecnologias para la efectivizacion de la nocién de servicio
pUblico,"” responde a las necesidades globales de modernizacién de los Estados. Sin embargo en
la aplicacion de los mismos se generan errores, interpretaciones o desconocimiento normativo
que llevan a generar responsabilidad del Estado.

No obstante, aun en la actualidad constituye un reto para la rama judicial, como en lo

publico, afrontar el cambio de la concepcion tradicional, aquello que solo se contemplaba en un

" Nocién de servicio publico que es fruto de la Escuela del servicio publico de Léon Duguit, de la universidad
de Bordeaux.
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documento fisico integrado a su vez con un expediente, para sustituirlo por el elemento virtual
derivado de la aplicacion de las tecnologias de la informacion y los procedimientos que se
adopten para este proposito.

Resulta entonces de suma importancia, que el operador judicial, aplique de manera
organizada y debida la acciones que se deban surtir en el transito normativo, como ocurre con el
medio de notificacion electronica utilizada para la comunicacion de actos procesales, a traves del

correo electrénico.
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Capitulo I1: Los Desafios de una Administracion Publica Electronica

Originalmente, el concepto de administracion electrdnica se erige como el punto de partida en la
modernizacion del Estado, principalmente del Ejecutivo en sus relaciones con los ciudadanos y
la pretension de materializar un Gobierno mas eficiente que responda a las necesidades globales
de internacionalizacion.

Este concepto se transforma en la medida que el desarrollo de tecnologias de informacion se
implementa en el Estado y con este, la necesidad de contar con el respaldo econémico para su

concrecion.

Seccion A. La responsabilidad del Estado en la evolucién de la administracién electrénica.

Hace mas de dos décadas, Colombia inicié con el concepto del uso de los medios electronicos en
el Estado.

Leyes como la 270 de 1996 y 527 de 1999, dieron la pauta para que en Colombia se iniciara
con la nocidn del uso de los medios electrénicos y su validez juridica en la implementacion de
procesos o procedimientos en el Estado.

Es asi, como el Estado debe ser garante en la implementacién de las normas, bajo una real

orientacion de materializar dichas politicas en hechos ciertos en favor de la sociedad.
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1. La universalizacion de las tecnologias de la informacion.

El uso de los medios electrénicos dentro del proceso de organizacion del Estado colombiano ha
sido apoyado normativamente y su analisis constitucional y jurisprudencial ha respondido al
proceso de innovacion internacional.

La Corte Constitucional y el Consejo de Estado (Rad. 11001-03-25-000-2006-00018-
00(0300-06). 11001-03-25-000-2006-00036-00(0763-06)., 2011), contextualizaron algunas de
las causales que originaron la administracion o gobierno electrénico y la respuesta a la necesidad
de adaptacion de lo publico a la “sociedad de la informacion y del conocimiento” (Santofimio
Gamboa, 2011, pag. 153)*® que responde a otra de las adecuaciones realizadas por el ser humano
“derivado el uso intensivo y extensivo de las TIC, fendmeno que no depende de una eleccién de
los gobiernos, sino que se impone a la realidad politica, social y econémica” (Useche Peres,
2006, pag. 69).

A partir de la proliferacion normativa y la inclusién de normas en los procedimientos
administrativos o judiciales, por ejemplo, en el Cdodigo de Procedimiento Administrativo y de lo
Contencioso Administrativo o Codigo General del Proceso, se hizo necesario la expedicion de
politicas econdémicas que apalanquen estas innovaciones en materia de tecnologia de la
informacion.

Dentro de este marco de politicas econémicas, el documento CONPES 3072 de 2000, da
inicio a la categorizacion en materia electrénica dentro del Estado, estableciendo la “Agenda de

Conectividad” como una politica de Estado que busca “masificar el uso de las tecnologias de la

18 “Este fenémeno no es mds que el resultado de la dialéctica profunda y acelerada de las ciencias y las
tecnologias, que confluye histéricamente en épocas recientes con una verdadera e inobjetable “revolucion
tecnoldgica” , que protagoniza para la humanidad entera una de las mas significativas transformaciones de nuestra
“cultura material“, generando las condiciones para sostener que hemos incursionado en una nueva era, “ la era de
la informacion”, sustentadora de la sociedad en red que configura, sin lugar a dudas una “... nueva estructura social
dominante en la era de la informacion...” (Santofimio Gamboa, 2011, pag. 153).



45
informacion y las comunicaciones y con ello aumentar la competitividad del sector productivo,
modernizar las instituciones publicas y socializar el acceso a la informacion”. (Conpes 3072,
2000).

Esta masificacion de las TIC es proyectada para que los paises en desarrollo evolucionen
paralelamente en los aspectos econdmicos, politicos, sociales y culturales, se estrechen las
barreras frente a grandes economias o paises altamente industrializados. En el mundo actual, el
Internet, trascendid a ser una herramienta necesaria en la comunidad, lo que justifica que deban
realizarse todas las acciones para que estén al alcance de todos.

“Las Tecnologias de la Informacién son herramientas que permiten el desarrollo de una
nueva economia (E-conomial), la construccion de un Estado mas moderno y eficiente, la
universalizacién del acceso a la informacion, y la adquisicion y utilizacion eficaz del
conocimiento, todos estos elementos fundamentales para el desarrollo de la sociedad moderna”
(Conpes 3072, 2000).

Para el afio 2000, segun estudio realizado por el Departamento Nacional de Planeacion
(Conpes 3072, 2000), se mostraba la siguiente informacion respecto del uso del Internet por

persona en el afio 1998:

PAIS CONEXIONES (HOSTS) A
INTERNET / 1.000 HABITANTES
Finlandia 107.10
USA 87.20
Reino Unido 22.60
Corea 4.22
Chile 2.03
Argentina 1.73
Brasil 1.05
México 0.93
Venezuela 0.61
Colombia 0.54
China 0.02

Fuente: IMD,World Competitiveness Yearbook 1999.
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El anélisis a este comportamiento mostré la necesidad para el Gobierno nacional de definir
estrategias que impactaran en el uso de los computadores y con ello el del Internet como
mecanismo de globalizacion y fortalecimiento de la productividad del Estado.

Bajo esta dptica, se plantean estrategias con el enfoque de promover la oferta de la
informacion de servicios del Estado a través de Internet y apoyando su funcién de servicio al
ciudadano, consecuencia de lo cual, luego de la Directiva presidencial 02 del afio 2000, entr6 en
funcionamiento el portal Gobierno en linea —www.gobiernoenlinea.gov.co-, cuyo fin principal
fue la de facilitar a los ciudadanos, empresas, funcionarios y otras entidades estatales, el acceso a
la informacion de las entidades publicas e iniciar la integracion y coordinacion de las entidades
en este propasito.

Dentro del contexto anteriormente descrito, en Colombia se definié originalmente, la
Agenda de Conectividad: El Salto a Internet, lo cual consistié en la planeacion de diferentes
medidas para impulsar el campo social y econdémico, a través del uso de las tecnologias de la
informacion, con un enfoque a:

e La comunidad: para propender por el acceso equitativo en educacion mediante el fomento del
uso de las Tecnologias de la Informacion, que se traduzca en mejorar la calidad de vida de la
comunidad, entre otros.

e  Sector Productivo: enfocado en el acceso de mercados, sectores productivos, generacion de
empleos y competitividad a través de las Tecnologias de la Informacion y la Comunicacion.

e Estado: optimizar los servicios a través de sus entidades, ofrecer conectividad y apoyar el
servicio al ciudadano.

En esta evolucion normativa, la Ley 790 de 2002 desarroll6 el Gobierno en linea segin el
cual a través del gobierno nacional se debe impulsar y realizar los cambios administrativos,

tecnoldgicos e institucionales relacionados con:
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a. Desarrollo de la contratacion publico con soporte electronico.
b. Desarrollo e portales de informacidn, prestacion de servicios y
c. Participacion ciudadana y desarrollo intergubernamentales de flujo de informacion.

Estas politicas fueron apalancadas por los Conpes 3248 (2003), 3292 (2004), en
consonancia con lo definido en la Ley 812 (2003)*, Decreto 3816 (2003)%°, Ley 962 (2005)* y
Decreto 1151 (2008)%, principalmente en contemplar el uso de los medios electrénicos como
estrategias de racionalizacion y automatizacion de tramites en las entidades publicas,
pretendiendo disminuir tiempo y costos en la realizacién de trdmites por parte de los
administrados.

Bajo la misma linea, Plan nacional de Desarrollo 2010 -2014, convertida en la Ley 1450 de
2011, conocida como la ley de prosperidad para todos, enfoca las politicas para la universalidad
en el acceso a las tecnologias de la informacién y lo que posteriormente se denominé el “Plan
Vive Digital Colombia”, a raves del cual el Ministerio de las TIC, se le encomend¢ el disefio de
politicas para generar una cultura digital ciudadana en todo el territorio nacional, teniendo como
referente a las regiones y sus necesidades, que permita jalonar la economia e innovacién en
diversos sectores.

De igual forma, reconocié que: “las TIC contribuyen a generar, transmitir y potenciar la
creacion de conocimiento —en particular ciencia y tecnologia-, y apoyan la gestion de desastres

y las labores de reconstruccion en largo plazo.” (Conpes 3769, 2013)

¥ por la cual se aprueba el Plan Nacional de Desarrollo 2003-2006, hacia un Estado comunitario, derogada
por la Ley 1450 de 2011.

° por la cual se crea la Comision Intersectorial de Politicas y de Gestion de la Informacién para la
Administracion Publica.

*! por la cual se dictan disposiciones sobre racionalizacion de trdmites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o prestan servicios publicos.

22 por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones, derogada por el Decreto
2693 de 2012.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17004#0
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Similares lineamientos se adoptaron en el Plan Nacional de Desarrollo 2014-2018 (Ley
1753, 2015), denominado “Todos por un nuevo pais”, aqui se involucrd la pretension de
modernizar los archivos puablicos, la simplificacion de trdmites y procedimientos, destacandose
el proyecto de Archivo Nacional Digital a cargo del Archivo General de la Nacion.

Sobre este particular, el Consejo nacional de politica econémica y social advirtié que: “se
requiere articular la transformacion de los archivos publicos con la necesidad de aumentar la
disponibilidad de datos digitales aprovechables, en condiciones que faciliten su explotacion. El
proceso de datificacion, es decir, transformar el mundo en datos procesables y cuantificables, da
lugar a la generacion de nuevos bienes, servicios y procesos, asi como a la mejora de los
existentes, aportando a la diversificacion y sofisticacion de la economia, que redunda en el
crecimiento de la misma (OCDE, 2015). (Conpes 3920, 2018)

Al tiempo que se emitian las normas encaminadas, pareciera, a reiterar y recordar dentro del
mismo Estado, la necesidad masificar las tecnologias de la informacién y medios electrénicos, se
emitieron normas que apoyaron estas politicas, como lo fue la ley 1712 de 20142
principalmente en el acceso y publicidad de la informacién publica.

Esta Ley, concebida para garantizar diferentes principios, entre los que se encuentran el de
trasparencia, gratuidad, buena fe, la responsabilidad en el uso de la informacion, gira en torno a
garantizar la efectividad del derecho a acceder a la informacion publica de los “sujetos
obligados”, entendidos como tales, aquella entidad publica o ente que tiene la obligacion de dar a

conocer la informacién que estos manejen en el desarrollo de sus funciones, debiendo para ello

23 . . .z RT
Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.
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implementar procedimientos archivisticos que garanticen la disponibilidad en tiempo real y
autenticidad de documentos electronicos.

En desarrollo de las politicas publicas de trasparencia y acceso a la informacion, entes de
control como la Procuraduria General de la Nacidn, tienen dentro de su actividad, el de realizar
la medicion del indice de Gobierno Abierto, IGA, cuyo proposito es la medicion mediante
indicadores, de la gestion publica a nivel territorial, a efectos de visualizar y monitorear la
descentralizacion administrativa.

Conviene adelantarnos en este capitulo a efectuar un juicio de reproche frente a estas
normas, que pretendiendo fortalecer la trasparencia, accesibilidad y no discriminacion, ain no se
evidencian grandes avances en materia de garantizar que los distintos grupos étnicos y culturales
del pais puedan acceder mediante el uso de medios electronicos a la informacion puablica, es
decir, que puedan conocerlas en su dialecto o para personas que presenten alguna condicion de
discapacidad.

La Organizacion de las Naciones Unidas, ONU, realiza cada dos afios un estudio sobre el
Gobierno Electronico, a efectos de identificar entre sus miembros, los paises que se destacan en
esta materia y sus avances en la aplicacion de tecnologias de la informacion.

Acorde con el Departamento de Asuntos Econdmicos y Sociales de la ONU, (...) es el unico
informe global que evalta el estado de desarrollo del gobierno electrénico de los 193 Estados
miembros de la ONU. Sirve como una herramienta para que los paises aprendan unos de otros,
identifiquen areas de fortaleza y desafios en el gobierno electrénico y den forma a sus politicas y
estrategias en esta area. También tiene como objetivo facilitar los debates de los organismos

intergubernamentales, incluida la Asamblea General de las Naciones Unidas y el Consejo
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Econdmico y Social, sobre cuestiones relacionadas con el gobierno electréonico y el desarrollo y
el papel fundamental de las TIC en el desarrollo (...). (Gobierno Digital, 2018)

Para esta investigacion se toma el referente del afio 2012 (Naciones Unidas, 2012), teniendo
en cuenta que para la época se contaba con una serie de normas y lineamientos estatales internos
que mostraron acciones exitosas que lograron ubicar a Colombia como un lider emergente en el
desarrollo del gobierno electrénico en ese afio y como el segundo en Latinoamérica.

El estudio comparativo se realizo con diferentes paises a nivel mundial como se muestra a

continuacion:

Lideres Emergentes en el desarrollo del gobierno
electronico

Australia e 0, 7 340
IS|an clia 1 (7835
Espafia I (0,77 70
Bélgica I (7718

Eslovenia I — (), 7492
Ménaco IEEEEEEEEEEEEEEEEEEEEEEEEEEEEES——— 0, 7468

Federacion de Rusia I (), 7345
Emiratos Arabes Unidos 1 — 0,7344

Lituania I (,7333
Croacia IS (,7328
Hungria m——— (,7201

Italia T 0,7190

Portugal mEE———————— (,7166

Irlanda T (,7149
Malta E———————— (7131

Bahrein mEE——————————— (,6946
Grecia IS (,6872

Kazajstan m—————— (6344

Chile m———————— (,6769

Malasia ————— (0,6703

Arabia Saudita T (,6658
Letonia EEEEEE———— (,6604

Colombia m—————— (,6572

Barbados m————— (,6566
Chipre m————— (,6508

0,5500 0,6000 0,6500 0,7000 0,7500 0,8000

* Fuente: Estudio de las Naciones Unidas sobre el Gobierno Electrénico, 2012.



51

Como se observa en la fuente analizada, para la época, Colombia fue catalogado como un

pais en desarrollo que se encontraba al mismo nivel de paises europeos, cuyas economias son

consideradas de ingreso alto, entre ellos Suecia.

Igualmente, Colombia se registro dentro de los 10 primeros paises en América en tener un

alto indice de Gobierno electronico, mostrando ademas, una evolucion entre el afio 2010 al 2012.

Paises mejor clasificados de América*
Puesto Pais indice de desarrollo del Clasificacion mundial en el
gobierno electrdnico desarrollo del gobierno
electrénico
2012 2010 2012 2010
1 Estados 0.8687 0.8510 5 2
Unidos
2 Canada 0.8430 0.8448 11 3
3 Chile 0.6769 0.6014 39 34
4 Colombia 0.6572 0.6125 43 31
5 Barbados 0.6566 0.5714 44 40
6 Antiguay 0.6345 0.5154 49 55
Barbuda
7 Uruguay 0.6315 0.5848 50 36
8 México 0.6240 0.5150 55 56
9 Argentina 0.6228 0.5467 56 48
10 Brasil 0.6167 0.5006 59 61
Promedio subregional 0.5403 0.4790
Promedio Mundial 0.4882 0.4406

*Fuente: Estudio de las Naciones Unidas sobre el Gobierno Electronico, 2012. Gobierno electrénico

para el pueblo. Naciones Unidas. Nueva York, 2012

Esta valoracion internacional refleja la inclusion de Colombia en el ranking de paises que se

ocupan de fomentar el uso de las TIC en el Estado, lo cual es impulsado por politicas

macroecondmicas que propenden a largo plazo la renovacion del pais, acompafiados de la

validez juridica que su implementacién conlleva.

En este mismo estudio, para el afio 2012, se posiciona a Colombia dentro de los 20 paises

lideres en prestacion de servicios en linea, como parte de la promocion gubernamental en el uso

de tecnologias de la informacion.
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Los 20 paises lideres en la prestacion de servicios en linea

Malasia NN 0,7908
Arabia Saudita NN 0,7974
Estonia INIIIINEENEGGNGNNN 00,8235
Suecia NN 0,3431
Colombia NN 0,3431
Israel NI 0,3497
Noruega NN 0,8562
Dinamarca NN 0,3562
Emiratos Arabes Unidos NN 0,3627
Japén I 0,3627
Bahrein INIIIINNENENENEGNGNN 0,3627
Australia NI 0,3627
Francia NI 0,3758
Finlandia NN 0,8824
Canada NN 0,8889
Paises Bajos I 0,603
Reino Unido I 0,9739
Estados Unidos NN 1,0000
Singapur NN 1,0000
Republica de Corea NGNS 1,0000

Fuente: Estudio de las Naciones Unidas sobre el Gobierno Electrénico, 2012.

En el marco de este recuento macroecondémico citado, la Ley 1341 de 2009, a su vez
modificada por la Ley 1978 de 2019, estableci6 principios orientadores para el uso y
aprovechamiento al maximo de las Tecnologias de la Informacién en el Estado para lograr la
prestacion de servicios eficientes a los ciudadanos, en concordancia con los articulos 16, 20 y 67
de la Constitucion Nacional.

Sumado a ello, a través del consejo nacional de politica econdmica y social en sus

documentos conpes, emitidos en los altimos afios como se sefiald en lineas precedentes, asi como

* "por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones”.

> “por la cual se moderniza el Sector de las Tecnologias de la Informacién y las Comunicaciones -TIC, se
distribuyen competencias, se crea un Regulador Unico y se dictan otras disposiciones”.
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las leyes 1450 de 2011,%° 1714 de 2014,%" 1753 de 2015,”® se ocuparon de desarrollar los
principios orientadores para el desarrollo e implementacion del gobierno electronico (hoy
digital), la cobertura, acceso, trasparencia Yy masificacion en la sociedad para el uso de las
tecnologias de la informacion.

Sin embargo, pese a la notoria y masiva emision de normas tendientes a implementar en
Colombia los medios electronicos en el Estado a través de las tecnologias en informacion y
comunicaciones, no se ha superado un elemento determinante para que estas politicas se
proyecten y aumenten los estandares desarrollados en ese momento, afio 2012, en donde el
porcentaje fue tan favorable en la medicion mundial.

En los afios 2016 y 2018, Colombia no reflejé un incremento o mejoria en acciones para
masificar el gobierno electrénico (ahora digital), tanto asi, que paises que estaban emergiendo,
desplazaron a Colombia, evidenciando que pese a la emision normativa, no se llevaba al campo
de la realidad de la sociedad del pais estas politicas, asi lo sefialé el citado departamento de
asuntos econémicos y sociales de la ONU, catalogando y comparando el avance de entre sus
miembros.

A manera de comparativo, se toman los 20 primeros paises dentro de los cuales se
encontraba Colombia, evidenciando:

Paises lideres en e-Gobierno segun la ONU (2018) (United Nations)

Pais Encuesta Encuesta
2016 2018
Dinamarca 9 1
Australia 2 2
Republica de Corea 3 3

% por la cual se expide el Plan Nacional de Desarrollo, 2010-2014.

%7 “por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones”.

28 “por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais””.
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Pais Encuesta Encuesta
2016 2018

Reino Unido de Gran

Bretafia e Irlanda del 1 4
Norte

Suecia 6 5
Finlandia 5 6
Singapur 4 7
Nueva Zelanda 8 8
Francia 10 9
Japoén 11 10
Estados Unidos 12 11
Alemania 15 12
Paises Bajos 7 13
Noruega 18 14
Suiza 28 15
Estonia 13 16
Espafia 17 17
Luxemburgo 25 18
Islandia 27 19
Austria 16 20

Fuente: Departamento de Asuntos Econémicos y Sociales, ONU 2018.
En el recuento efectuado en la evolucion de las politicas estatales para promover e

incentivar el uso de tecnologias de la informacion y comunicaciones con enfoque universal, el
analisis comparativo a nivel mundial, muestran contrario a lo pretendido a nivel interno un
retroceso, que es evidenciado a través de estas mediciones a nivel internacional.

Lo anterior fue analizado por el Consejo nacional de politica econdmica y social al
promover el documento que fue denominado en el mes de noviembre de 2019, como la politica
nacional para la trasformacion digital e inteligencia artificial.

Dentro de sus antecedentes, encontramos la notoria evidencia que demuestra al analisis
efectuado por la ONU, indicando la preocupacion que muestra la disminucion de Colombia en la
posicién en la que fuera reconocida afios atras, en materia de trasformacion digital vy

masificacion de los medios electronicos en el Estado, e-Goverment Development.
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De manera desafortunada, se destaca que en menos de ocho afios, Colombia descendi6 del
puesto 31 en 2010 al 61 en 2018 a nivel mundial. En América, Colombia para el mismo afio,
2010, pas6 del puesto numero tres (siendo 1 el de mayor importancia) al 09 en el afio 2018.
(Conpes 3975, 2019)

Este andlisis permite concluir para la primera parte de este estudio, que, en Colombia, no
parece ser la falta de emisién normativa lo que conlleva a que no se avance en la trasformacion
de un Estado en el tema objeto de investigacion, ya que es abundante y permanente a través de
los afios o por lo menos en las Ultimas dos décadas, las politicas de trasformacion del Estado a
través del uso de tecnologias de la informacién y comunicaciones, que son consignadas en los
documentos Conpes y normas que casi cada dos afios son objeto de reforma o inclusion de
aspectos asociados a la tecnologia y medio electrénicos en el Estado.

El estudio comparativo en los paises miembros de la Organizacién de las naciones unidas
muestra que con independencia al niel o categorizacion en la que se encuentren, muchos de ellos
estan efectuando una marcada diferencia en la forma en que se proyectan y ejecutan las politicas
para ser pioneros 0 mantener los cambios que el mundo globalizado exige en materia de medios
electrdnicos y teologias de la informacién.

2. El cambio conceptual de lo electrénico a lo digital.

Teniendo como precedente las normas que se expidieron para agilizacién de tramites (Decreto
019, 2012),% modificado por el Decreto 2106 de 2019, la ley de trasparencia® que dispuso
como mandatorio la publicidad y acceso a la informacion publica de los sujetos obligados,

acompafiadas de aquellas que incentivaron durante este ultimo periodo el uso de las TIC

* por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

%% 'por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica'.

3 Ley 1712 de 2014, por medio de la cual se crea la Ley de trasparencia y de derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones.
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(Decreto 2482, 2012),%** compilado en el Decreto 1083 de 2015,%® asi como las disposiciones
contenidas en los Planes Nacionales de Desarrollo de la dltima década, las politicas
gubernamentales se dirigieron a consolidar programas especificos para materializar y promover
la digitalizacion del Estado.

En ese orden, acorde con la misma linea promovida por la Organizacion de las Naciones
Unidas (Naciones Unidas, 2012): “para que la participacion en los medios electronicos
contribuya con el desarrollo sostenible y el mejoramiento de las condiciones socioeconémicas
de las personas, la funcion del gobierno debe pasar de la de controlador de la informacion y los
servicios a la de facilitador proactivo. Asi las cosas, es indispensable que la informacion y los
servicios se orienten a fomentar la aceptacion del usuario, atender las necesidades y las
inquietudes de la ciudadania, especialmente en el caso de las poblaciones vulnerables. Ademas,
debe verse a los ciudadanos no solo como receptores pasivos de la informacion que ofrecen los
servicios en linea, sino también como partes activas involucradas y respaldadas para
interactuar con el gobierno por medio de la divulgacién de informacion gubernamental
pertinente que se realiza a través de las TIC ”.

Colombia cuenta con herramientas destacables que se encuentran adaptadas a las politicas
desarrolladas a nivel mundial y de evolucién normativa interna a efectos de estar a la vanguardia
internacional, lo cual ha servido para obtener un mejoramiento posicional frente a paises de la
region en condiciones similares, incluso comparable con paises europeos, entre los que se

encuentran:

* Que establecié los lineamientos generales para la integracidn de la planeacion y desarrollo del Gobierno en
linea, Ley 1581 de 2012, por la cual se dictan disposiciones generales para la protecciéon de datos personales;
Decreto 2364 de 2012, que reglamenta el articulo 7 de la Ley 527 de 1999 sobre firma electrdnica y Decreto 2578
de 2012, por el cual se reglamentan las leyes 524 de 2000 y 1437 de 2011, relativa a la implementacién vy
regulacion de los documentos electrénicos, entre otras.

** Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.
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a. Servicios ciudadanos digitales: destacados por ser facilitadores a los usuarios o ciudadanos en el
acceso a la administracion publica por medios electrénicos, en aplicacion de lo establecido en el
Decreto 1413 (2017).*

b. Mi Colombia Digital: consiste en la entrega de una solucion tecnoldgica que permite a las
entidades territoriales, publicar toda la informacién de la gestion realizada por los alcaldes,
gobernadores, directores, presidentes o gerentes, como también para los ciudadanos a través de
un sitio Web.

c. Sello de Excelencia Gobierno Digital: es un instrumento caracterizado por propender el acceso
en condiciones de confiabilidad y calidad en los servicios digitales ofrecidos por el Estado. Con
el Sello se asegura acceso efectivo, &gil y con alta calidad.

d. Portal de Datos Abiertos del Estado Colombiano: a través de esta herramienta se pretende fijar
criterios unificados que permita la generacion de datos sobre temas de interés a los ciudadanos,
como estadisticas, investigaciones, aplicaciones, de tal manera que pueda informar sobre las
gestiones estatales de acuerdo con la preferencia del usuario.

e. Portal No Mas Filas: en esta plataforma los ciudadanos podran realizar, acceder a servicios o
tramites publicos, sin importar el lugar donde se encuentren ubicados, en territorio nacional o
extranjero, y de esa manera resolver inquietudes mediante diferentes canales de comunicacion.

f. Urna de Cristal: esta iniciativa responde a la necesidad de participacion ciudadana y la
trasparencia gubernamental, a efectos de mejorar la gestion, escuchar comentarios o sugerencias
realizables a través de medios digitales. Por medio de la Urna, se realizan campafias para
motivar la participacion digital del ciudadano, asi como ejercicios de colaboracion a través de

medios digitales.

* por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015 estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.
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Esta evolucion en la concepcion del Estado mediante su digitalizacion a través de las TIC,
conlleva a la adopcion de medidas de impacto presupuestal que en la misma via viene
acompafada por efectos que generan riesgo y con él la responsabilidad extra-contractual del
Estado.

Durante el segundo semestre del afio 2019, se formularon diferentes politicas para la
masificacion y acceso a Internet a nivel nacional, asi como para la trasformacion digital e
inteligencia artificial, las cuales fueron desarrolladas mediante los documentos Conpes No. 3968
de agosto y 3975 de noviembre, ambos de 2019.

En cuanto a la trasformaciéon digital para Colombia es necesario tener establecido el
concepto de digitalizacion, el uso de tecnologias y los datos. Segun la OCDE, (...) La
digitalizacion representa la conversién de datos y procesos analogos hacia formatos que pueden
ser entendidos y manipulados por maquinas. (...) (Organizacion para la Cooperacion y el
Desarrollo Econémico OCDE, 2019).

En este sentido, y de acuerdo a la dindmica de la tecnologia, el concepto electronico en la
administracion publica, se viene trasformando en el digital, a efectos de poder no solo interactuar
con el particular, sino trasformar los datos y procesos en formatos que pueden ser utilizados con
mucha mas practicidad, rapidez y convirtiendo ain mas informacion, generando al tiempo una
mayor interaccion en diferentes sectores.

Pese a las numerosas politicas analizadas en cuanto enfocar los esfuerzos estatales en lograr
mayor progresividad a través de los medios electronicos en el Estado y especialmente las
tecnologias de la Informacion y Comunicaciones, es importante recalcar en la insuficiencia de las
mismas, sefiala el documento Conpes 3975 de 2019, en el Colombia “ El ritmo de

transformacion ha sido lento comparado con el resto del mundo, como se evidencia en la
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pérdida de posiciones en indicadores internacionales como el indice de Desarrollo de Gobierno
Electrénico (del puesto 31 en 2010 al 61 en 2018) y el indice de Competitividad Digital (del
puesto 49 en 2014 al 58 en 2019) ” (Conpes 3975, 2019, pag. 9).

Se puede observar a lo largo de esta investigacion que en Colombia es permanente la
expedicion de normas y politicas en cuanto a modernizar el Estado y sus instituciones, asi como
los esfuerzos de inclusion de la sociedad en el uso de estas tecnologias.

Sin embargo, el balance internacional nos relega de forma dréstica a menores posiciones
frente a otros paises, lo que evidencia es que mas alld de politicas, se requiere concrecion,
materializarlas en todos los sectores de la sociedad, ya que existen muchas diferencias sociales y
por ende inequidad.

No puede dejar de advertirse que Plan Nacional de Desarrollo (PND) 2018-2022, conocido
como Pacto por Colombia, Pacto por la Equidad, adoptado mediante la Ley 1955 de 2019, en
cuanto al tema objeto de investigacion, modifica las leyes 1450 de 2011 y 1753 de 2015,
encaminando el avance tecnoldgico y de acceso a la Gobierno Digital a través de las TIC, asi
como el despliegue de infraestructura, para este propdésito.

A través de la cartera de las TIC, se defini6 el Plan TIC 2018-2022, El Futuro Digital es de
Todos, a traves del cual se tiene como objetivo el cierre de la brecha digital y la preparacion en
materia de transformacion digital como puerta de entrada a la cuarta revolucion industrial
(4R1), basados en la inclusion social digital y la introduccion del programa de Ultima Milla para
el Servicio Universal.

Sin duda sigue siendo un reto para Colombia, poder hacer realidad tantos preceptos
normativos y lineamientos institucionales, cuando hay tanta diferencia social y de estratificacion,

que impacta directamente al acceso en el mundo de medios electronicos y ahora el digital.
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Seccion B: La planeacion econdmica para un Gobierno Digital.

La implementacién del Gobierno Digital, impacta desde el ejecutivo a las entidades del orden
nacional, sin distincion a su naturaleza centralizada o descentralizada.

Mintic, por disposicion de la Ley 1341 de 2009, modificado por la Ley 1978 de 2019, en su
actividad misional tiene la de liderar la aplicaciéon de las Tecnologias de la Informacion en el
Gobierno nacional, apoyar a las entidades publicas y ejecutar programas y planes que garanticen
la interaccion del ciudadano con el Estado a traves de los medios electronicos, lo cual fue
fortalecido a través de la Ley 1753 de 2015, por la cual se expide el Plan nacional de desarrollo
2014 — 2018 “Todos por un nuevo pais”, robusteciéndola econdémicamente para esta
implementacion y posteriormente, como se anotd, mediante el Plan nacional de desarrollo 2018 —
2022, de donde se origind el Plan TIC, el futuro digital es de todos.

En este sentido, el Fondo de Tecnologias de la Informacién y las Comunicaciones, en
adelante FONTIC, se encargara de financiar planes, programas y proyectos que contribuyan al
mejoramiento del uso de las Tecnologias de la Informacién y las Comunicaciones en todo el
pais.

1. Impacto estadistico.

El Ministerio de las “TIC” ha centrado su atencidn en la promocién y masificacion del uso de
medio digitales, con el fin que el ciudadano interactte con el Estado. En este sentido, en estudio
realizado por el MINTIC, relacionado con el conocimiento del Estado y los avances obtenidos en
la implementacion del gobierno en linea (Gobierno Digital), se identifica que entre aquellos
ciudadanos que utilizan medios electronicos para diferentes actividades de interaccion con el

Estado, el 49%, manifiestan que en el Gltimo afio habia presentado solicitudes quejas o reclamos
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ante una entidad publica, 47% sefialdé que realiz6 algin tramite o servicio, 36% ha realizado
tramites de pagos o servicios a través de medios electronicos y el 23% utilizé canales
electronicos para participar en la definicion de normas, planes y politicas.

Colombia se ha transformado en materia digital durante los ultimos 10 afios, lo cual ha sido
objeto de medicion a nivel internacional y se traduce en competitividad y posicionamiento
global. Acorde con lo estudiado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en Colombia “se multiplico por cinco el nimero de conexiones a Internet,
pasando de 213 millones en 2010, a 10,11 millones en 2015” (Conpes 3854, 2016), como se
muestra a continuacion:

Evolucion de conexiones de banda ancha en

Colombia
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Fuente: (Conpes 3854, 2016).

The Global Competitiveness Reports 2016 - 2017 ensefia que uno de los principales indices
de conectividad de los paises corresponde a la innovacion, ciencia y tecnologia (World
Economic Forum), surgiendo en el mercado global términos como Economia digital e internet de

las cosas en el mercado.
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La transformacion y acelerado crecimiento en el sector TIC, hace que su medicion no sea
tan definitiva como se realiza con la medicion del Producto Interno Bruto de Colombia. En
consecuencia, “la cadena de valor del sector TIC en Colombia se compone de cinco grandes
dimensiones, (1) la infraestructura que soporta la utilizacion de los servicios y productos, (2) la
fabricacion y/o venta de los bienes TIC, (3) la produccién de los servicios de
telecomunicaciones, donde el servicio de Internet comienza a ser el punto de surgimiento de una
nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de valor tiene
como componente transversal el conjunto de actividades de (5) investigacion, desarrollo e
innovacion necesarias para la continua evolucion del sector.” (MinTIC, 2015).

Segun el Programa Gobierno en linea del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, “el porcentaje de colombianos que usan canales o medios electronicos para (i)
obtener informacién, (ii) realizar tramites, (iii) obtener servicios, (iv) presentar peticiones,
quejas o reclamos, o (v) participar en la toma de decisiones, pasé del 30% en 2009 al 65% en
2014. Lo mismo sucedi6 con las empresas colombianas, pasando del 24% en 2009 al 81% en
2014. Adicionalmente, por medio del portal del Estado colombiano se realizaron 1.038 tramites
en linea en el 2015”. (Gobierno Digital).

En este sentido, para el MINTIC, el uso de las TIC enfrenta un panorama proyectado al afio
2020 como un incremento exponencial de los usuarios de las tecnologias de informacion a nivel

mundial, a través de diferentes medios, como se detalla en la siguiente gréfica:



63

Proyecciones de algunos indicadores de uso de las TIC a nivel global

Concepto 20}5 20~2 0 Incremento porcentual
Afio Afio

Mas usuarios de banda ancha méil 3 4 33%
Més terminales conectados 16,3 24,4 49%
Mas datos generados 8,8 44 400%
Mas tréfico IP de red (mensual) 72,4 168 132%
Dispositivos (Internet de las cosas) 15 200 1200%
Tamario del mercado de la nube publica global 97 159 63%

Fuente: MINTIC.

La masificacion de las redes de telecomunicaciones para cualquier actividad
socioecondmica, conlleva al aumento masivo de la participacion de los ciudadanos en el campo
digital y al acceso a servicios del Estado, lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais.

Tomando como muestra a la entidad pionera en el Ejecutivo en la implementacion de las
TIC, de acuerdo al presupuesto de inversion del FONTIC, suministrada por la Subdireccion
Financiera del Ministerio de las tecnologias de la Informacion, el financiamiento de proyectos y
programas se agruparon en grandes grupos a efectos de facilitar la destinacion para cada uno de
los sistemas, seguln se trate.

Es asi como el presupuesto de inversién, que impacta en los programas que desarrolla el
Ministerio de las Tecnologias de la Informacion que sirve de apoyo a las entidades del orden
nacional, se distribuyé de la siguiente manera:

v Adquisicion de infraestructura administrativa,

v Adquisicion y/o produccion de equipos

v Divulgacién, asistencia técnica y capacitacion,

v Investigacion basica aplicada y estudios

v" Administracion, control y organizacién institucional para apoyo a la administracion del

Estado.



64
Posteriormente, estos items se ampliaron basicamente para promover programas de
capacitacion y mejoramiento de redes a nivel nacional, en estudios y valoraciones de impacto a
fin de realizar el fortalecimiento de las tecnologias de la informacién en la gestion del Estado y
la informacion publica, asi como apoyar el desarrollo de proyectos de emprendimiento en etapa
avanzada para el fortalecimiento del servicio social hacia los diferentes grupos de interés.

Notese que mientras se invierte en infraestructura y en el fortalecimiento de esta cartera para
el desarrollo de estos programas, se evidencia que en el pais, si bien se han cumplido las
mediciones proyectadas en el afio 2015 frente al crecimiento exponencial de usuarios en la red y
por ende en el uso de medios electronicos, el crecimiento es los estratos més bajos no ha sido el
esperado, pues mientras el estrato 4 a 6 crecid en cinco afios entre un 15 al 20 %, el estrato 1y 2
no mostro la evolucion esperada, analisis que significativamente refleja el por qué en Colombia
no se ha dado tanto crecimiento en nivel socieconémico de tales politicas al margen del
crecimiento y evolucién globalizada.

PENETRACION DE INTERNET FIJO POR ESTRATOS
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*Fuente: Plan TIC 2018 — 2022, MinTIC

2. Elementos de riesgo en la digitalizacion estatal.

El evidente incremento en la participacion digital de los ciudadanos, trae consigo novedosas e
ilegales maneras de atentar contra la informacion digital y por supuesto en las que reposan en
plataformas estatales. Los lineamientos que desarrolle el Estado que se convierten en politicas
aplicadas en todo el Gobierno, deben encaminarse a proteger el ciberespacio, blindar de
amenazas Y reducir la factibilidad de ataques en los sistemas estatales.

En este sentido, los lineamientos de politica para ciberseguridad y ciberdefensa para
contrarrestar las amenazas cibernéticas en el entorno digital, inicialmente, fueron estudiados en
el CONPES 3701 de julio de 2011, en donde se enmarcaron los esfuerzos del Gobierno nacional
en el tema y se logré (i) implementar en el pais la institucionalidad existente en cuanto a
seguridad y defensa digital; y (ii) posicionar a Colombia a nivel internacional como uno de los
lideres en ciberseguridad y ciberdefensa.

La importancia de la adopcion de estas politicas en aspectos de seguridad digital, estan
asociados a los diferentes ataques a nivel mundial y establecer normas institucionales para la

seguridad cibernética, teniendo bajo contexto los siguientes antecedentes:



Grandes casos de ataque cibernéticos en el mundo en el 2014

Organizacion afectada Sector Impacto

Snapchat Red social 4.5 Millones de nombres y nimeros méviles comprometidos
Kickstarter Crowd funding 5.6 Millones de victimas

Korean Telecom Telecomunicaciones 12 Millones de suscriptores comprometidos

Hearthleed Software Primera de tres winerabilidades de fuente abierta

Ebay Compras 145 Millones de bases de datos de compradores comprometida
PF chang’s Comidas Mas alta violacion de informacion de alto nivel del mes
Energetic bear Energia Operacion de ciberespionaje a la industria de energia
Cybenor Tecnologia 1.2 billones de credenciales comprometidas

iCloud Entretenimiento Cuentas de celebridades comprometidas

Sandworm Tecnologia Ataque cibernético a la winerabilidad de Windows

Sony Pictures Entretenimiento Maés alta violacidn de alto nivel del afio

Inception Framework Sector publico Operacién de ciberespionaje a sector plblico
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Fuente: (Conpes 3854, 2016).

En este sentido, se concentraron esfuerzos en la politica econémica interna con el proposito
de: “(i) implementar instancias apropiadas para prevenir, coordinar, atender, controlar,
generar recomendaciones y regular los incidentes o emergencias cibernéticas para afrontar las
amenazas Yy los riesgos que atentan contra la ciberseguridad y ciberdefensa nacional; (ii)
brindar capacitacion especializada en seguridad de la informacion y ampliar las lineas de
investigacion en ciberdefensa y ciberseguridad; y (iii) fortalecer la legislacion en materia de
ciberseguridad y ciberdefensa, la cooperacion internacional y adelantar la adhesion de
Colombia a los diferentes instrumentos internacionales en esta tematica”. (Conpes 3854, 2016).

A nivel interno, no escapa el riesgo derivado del uso de medios electronicos ocasionados
por ciberataques o hackers que pueden influir en las plataformas estatales, sectores o grupos de
interés, bien sea en los que impactan directamente en la economia — financiero-, o al particular en
el uso de medios electronicos. En el afio 2015, segln estudios de la Policia Nacional utilizados

en el Conpes 3854 de 2016, se presentaron ataques informaticos de la siguiente manera:
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Sectores afectados en colombia por incidentes
digitales 2015

Ciudadania I 42,4 %
Gobierno mEEEEEEE————— 23,9%
Educativo m—— 9,2%
Financiero - 9,0%
Industrial m— 6,6%
Defensa mmm 5,8%
TIC m 1,4%
Medios de Comunicacion m 0,9%

Entidades Adscritas ® 0,7%
Salud | 0,1%

En este sentido, resulta de importante trascendencia, asi como Colombia se ha convertido en
un pais emergente en cuanto al uso de los medios electrénicos en el Estado, lograr un avance
significativo en contrarrestar la inseguridad de los sistemas de informacion, siendo necesario
avanzar en un posicionamiento internacional a través de la cooperacion de paises a la vanguardia
en materia de seguridad y ciberespacio.

Colombia solicito formalmente la adhesion a diferentes tratados o comunidades
internacionales a efectos de participar en los modelos internacionales de proteccion informatica:

a. “Adhesion a la Convencion de Europa sobre cibercriminalidad, o Convenio de Budapest. En
este Convenio se establecen los principios de un acuerdo internacional sobre seguridad
cibernética y la sancién de delitos cibernéticos.

b. Convenio multilateral con el Foro Econémico Mundial, para identificar y abordar los riesgos
sistematicos globales derivados de la conectividad, cada vez mayor, entre personas, procesos y
objetos.

c. Comité Interamericano Contra el Terrorismo (CICTE) de la Organizacion de Estados
Americanos (OEA). Colombia trabaja con varios equipos de respuesta ante incidencias de

seguridad (CSIRT) en la region; es parte de una red de alerta que proporciona formacion

técnica a personal especializado, promueve el desarrollo de estrategias nacionales sobre
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seguridad cibernética, y fomenta el desarrollo de una cultura que permita su fortalecimiento en
el continente . (Conpes 3854, 2016).

Estas politicas de proteccion en seguridad digital dentro del Estado, no pueden ser vistas de
forma aislada, 0 como un componente netamente técnico. El éxito de aquellas debe tener como
objetivo la proyeccion de desarrollo econémico y social de un Estado, el cual debe acompafiar
cualquier toma de decisiones.

Para el Consejo Nacional de Politica Econémica, pese al marco normativo referenciado en
la parte primera de este escrito, deben fortalecerse las normas en materia de inversion en
tecnologia, el apoyo internacional y el aprendizaje de experiencias externas para consolidar las
politicas econdmicas de seguridad digital en el Estado.

La Comision de Regulacién de Comunicaciones de Colombia, con apoyo del Departamento
Nacional de Planeacion, sefialé en el referido Conpes, que la adopcion de una politica nacional
de seguridad digital en Colombia para el afio 2020, impactard de manera econémica al punto de
lograr la generacion estimada de alrededor de 307.00041 empleos, y un crecimiento aproximado
de 0,09% en la tasa promedio de variacion anual del PIB.

Los resultados de la valoracion del impacto econémico esperado en la politica nacional de
seguridad digital, estan sujetos a que se cumplan en el corto y mediano plazo las proyecciones y
recomendaciones realizadas tanto por el sector de politicas econémicas, como del internacional,
en cuanto a fortalecer la seguridad del ciudadano y el entorno digital del Estado, controlando los
riesgos asociados tanto a nivel nacional e internacional.

En igual sentido, es un pilar fundamental generar un modelo de gestion de riesgos en
materia de seguridad digital, el cual sea aplicada en todas las entidades u organismos del Estado.

Bajo esta linea, la OECD (2018), realizé diferentes recomendaciones al Estado Colombiano,

para lograr una coherencia en la implementacién de tecnologias de informacion y que fuesen
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materialmente visibles a los ciudadanos, para asi poder efectuar mediciones ciertas y con
seguridad estructural en el uso medios electronicos.

Estas politicas fueron reafirmadas mediante Decreto 1008 de 2018 y modernizadas a través
de la Ley 1978 de 2019, mediante el cual se establecieron los lineamientos generales en materia
de Gobierno Digital, girando en torno a habilitar y mejorar la provision de Servicios Digitales de
confianza y calidad, lograr procesos internos seguros y eficientes a traves del fortalecimiento de
las capacidades de gestion de tecnologias de informacién, la adopcién de decisiones con
fundamento en anélisis de datos, en el aumento del uso y aprovechamiento de la informacién,
consolidar un Estado Abierto bajo el impulso y progreso de territorios, con ciudades que
propendan por el uso digital a través de la optimizacion de las tecnologias de la informacion y las
comunicaciones.

En consecuencia, serd indispensable para el pais adoptar medidas que permitan enfrentar
fendmenos como el de ciberlavado de activos, el ciberterrorismo, la ciberdelincuencia, el
ciberespionaje o el cibersabotaje, a efectos de garantizar el desarrollo de las TIC y el acceso y
participacién efectiva en los procesos de gobierno digital.

Ahora, con las nuevas tendencias tecnoldgicas entre digitalizacion, inteligencia artificial y
cuarta revolucion industrial, (4RI) sera otro desafio estar a la vanguardia internacional para
contrarrestar el delito en cualquiera de sus facetas 0 como se presenten, ya que estos incrementan
en la misma proporcién en que dia a dia se desarrolla la tecnologia.

Téngase en cuenta que para la inteligencia artificial, su base es el desarrollo de sistemas
informaticos, la disponibilidad de datos y algoritmos. Conforme al andlisis efectuado en el
Conpes que adopta la politica nacional para la trasformacion digital e inteligencia artificial

(Conpes 3975, 2019), indica la necesidad de contar con profesionales que estén a la vanguardia
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de la inteligencia artificial para ello se debe preparar a la sociedad para la referida 4RI, a efectos
que se formen frente (..)a nuevas habilidades digitales relacionadas con tecnologias
emergentes que se estan desarrollando y su importancia a nivel global(...) (Conpes 3975, 2019).

Consecuente con lo anterior, para estas innovaciones tecnoldgicas y aplicacion de los
medios electronicos en el Estado, serd determinante que los procesos y procedimientos que hacen
parte de la normatividad vigente, se cumplan y garanticen su funcionamiento a efectos de evitar
una responsabilidad extracontractual como consecuencia de un dafio antijuridico por la falla,
bien de los sistemas o de quien los usa en ejercicio de funciones estatales, en el trdmite de la

notificacion electrénica.
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Parte 11: Los Medios Electronicos Generadores De Responsabilidad Extra-Contractual Del

Estado

En toda actividad que desarrolla el Estado, en el suministro de un bien o servicio al que
constitucionalmente se ve abrogado, estd implicito el riesgo. De igual forma lo es, la
responsabilidad extra-contractual en los dafios anti-juridicos que sus acciones u omisiones
generen a un particular o conglomerado social, a través de sus agentes.

En el marco la Ley 1437 de 2011, se plantea un panorama procesal y procedimental que
unifica la aplicacion de medios electronicos en los tramites administrativos y jurisdiccionales,
relavando la falla que estos puedan generar el mundo de la responsabilidad del Estado.

En esta segunda parte, se contempla enmarcar la responsabilidad extra-contractual del
Estado dentro de la normatividad vigente aplicada al medio de notificacion electronica, para
luego descender a situaciones particulares y especificas que la jurisprudencia termina por

resolver.
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Capitulo I11: El Contexto de Responsabilidad Estatal

En la normatividad contenciosa administrativa, encontramos los medios electronicos dentro de
un capitulo especial, lo cual, como se ha desarrollado en esta investigacion, es el producto de
politicas progresivas; en términos de la Corte Constitucional, como consecuencia del desarrollo
de la sociedad de conocimiento, asi como de la imposicién obligada de la globalizacién mundial.

Sin embargo, es necesario retomar diferentes nociones de responsabilidad extra-contractual

del Estado, como fuente enriquecedora de la investigacion.

Seccion A. La Responsabilidad Extra-contractual del Estado en la construccion normativa.

Existe numerosa doctrina que estudia la responsabilidad del Estado desde la mirada
constitucional del 86, luego de la Constitucion Politica del 91, asi como amplia jurisprudencia
constitucional con elementos innovadores caracteristicos de los origenes de la Corte
Constitucional, que destacan la especial evolucion conceptual del dafio a través del tiempo y su
asocio con las actividades estatales.

1. Generalidades jurisprudenciales y doctrinales de la responsabilidad extra-
contractual del Estado, aplicada a los medios electronicos.
Partiendo de una breve nocion del origen de los ordenamientos juridicos, la representatividad de
un conglomerado social, los iuispositivistas e iusnaturalistas con su aporte en la construccion de

una sociedad organizada bien bajo un ordenamiento o comportamientos razonablemente
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aceptados que determine el actuar de la sociedad, es importante para esta investigacion, revisar
los origenes constitucionales de la responsabilidad del Estado.

Para Gil Botero, (2010) la Constitucion de 1886 contenia un régimen de libertades
recortadas, principalmente por el inconstitucional “Estado de sitio”, conviviendo en un régimen
juridico, una forma tedrica de libertades y derechos que se encontraban inertes y sin eficacia,
respondiendo més a retorica constitucional que al derecho material.

Ahora bien, consonante es la posicion de autores en distinguir la Constitucion de 1991,
como la materializacion de principios y valores superiores que determinaron, bajo el Estado
social de derecho, una nueva concepcién de organizacion politica del Estado y de
responsabilidad estatal ante la causacion de un dafio anti-juridico.

La Constitucion de 1991, en su articulo 90, enmarca entonces el régimen de responsabilidad
del Estado, también llamada como la clausula general de la responsabilidad contractual y extra-
contractual del Estado, estableciendo desde la norma superior su responsabilidad ante los dafios
causados a particulares por la accion u omision de las autoridades publicas, norma que le sirve de
fundamento al régimen contencioso administrativo, aunado a lo dispuesto recientemente en el
numeral 7 del articulo 3 de la ley 1437 de 2011.

Prolija es la jurisprudencia del érgano superior contencioso administrativo en materia de
responsabilidad el Estado, destacando la nocidn que de ella se desprende al indicar que:

“(...) la responsabilidad del Estado se hace patente cuando se configura un dafio, el cual
deriva su calificacion de antijuridico atendiendo a que el sujeto que lo sufre no tiene el deber
juridico de soportar el perjuicio, tal como ha sido definido por la jurisprudencia de esta
Corporacion. Verificada la ocurrencia de un dafio antijuridico, surge el deber de indemnizarlo
plenamente, con el fin de hacer efectivo el principio de igualdad ante las cargas publicas,

resarcimiento que debe ser proporcional al dafio sufrido. Los elementos que sirven de fundamento a
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la responsabilidad son, esencialmente, el dafio antijuridico y su imputaciéon a la administracién
(...).” (Exp. 25000-23-26-000-2005-02323-01(36329), 2016).

Partiendo del concepto constitucional de responsabilidad extra-contractual del Estado y su
desarrollo jurisprudencial, es pertinente desarrollar la nocion de Dafio, ya que no todo
comportamiento dafioso genera la obligacién de reparar.

El dafio anti-juridico es considerado como todo menoscabo de las facultades juridicas que
tiene una persona para disfrutar de un bien patrimonial o extra-patrimonial (Tamayo Jaramillo,
2013), por ello dependerd si el dafio atentd contra un bien econémico de quien lo sufrié o de la
lesion a bienes constitucional o juridicamente protegidos que no tienen valor pecuniario,
aspectos ultimos determinantes en la tasacion o fijacion del monto objeto de indemnizacion.

Bajo esta concepcion, el dafio debe haber desencadenado una mutacion del mundo exterior
que afecte los bienes materiales o inmateriales de la victima; sefiala Tamayo que: “el dafio en si
mismo no requiere ser actual para que deba ser indemnizado, sin embargo el fendmeno que lo
genera (conducta activa u omisiva del agente) tiene que haberse producido necesariamente, no
puede ser futuro y eventual ”. (Tamayo Jaramillo, 2013).

Con todo, el dafio debe tener una valoracion que involucra necesariamente el concepto de
justicia, bajo la dptica del ejercicio objetivo y legitimo del poder del Estado.

Gil Botero (2010), que a su vez cita a LEGUINA, indica que “un dafio sera antijuridico
cuando la victima del mismo no esté obligada — por imperativo implicito del ordenamiento — a
soportar la lesion del interés patrimonial garantizado en la norma juridica”.

El Consejo de Estado, (Rad.: 73001-23-00-000-2006-00080-01(37033), 2017) con amplia
jurisprudencia ha decantado el concepto de dafio anti-juridico generador de responsabilidad
extra-contractual del Estado, identificando como elementos que lo caracterizan: que sea cierto,

presente o futuro, determinado o determinable, (Exp.: 2001-01541 AG, 2005) anormal (Exp.:
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12166, 2000)* y que se trate de una situacion juridicamente protegida (Expediente: 1999-02382
AG, 2005).

En el marco de la responsabilidad extra-contractual del Estado, se encuentra la falla en el
servicio, cuyo factor identificador es el subjetivo, “donde predomina la culpa de la
administracion por extralimitacion de funciones, retardo en el cumplimiento de obligaciones,
obligaciones cumplidas de forma tardia o defectuosa, o por el incumplimiento a cargo del
Estado ”. (Ruiz Orejuela, 2013).

Igualmente, en la evolucion conceptual del dafio y el deber de indemnizar, el Consejo de
Estado advirtio:

“En la sociedad moderna, el instituto de la responsabilidad extracontractual esta llamado a
adaptarse, de tal manera que se comprenda el alcance del riesgo de una manera evolutiva y no
sujetada al modelo tradicional. Esto implica, para el propoésito de definir el dafio antijuridico, que la
premisa que opera en la sociedad moderna es aquella segin la cual a toda actividad le son
inherentes o intrinsecos peligros de todo orden, cuyo desencadenamiento no llevard siempre a
establecer o demostrar la produccién de un dafio antijuridico. Si esto es asi, s6lo aquellos eventos en
los que se encuentre una amenaza inminente, irreversible e irremediable permitirian, con la prueba
correspondiente, afirmar la produccion de un dafio cierto, que afecta o genera un detrimento en
derechos, bienes o intereses juridicos, y que esperar a su concrecién material, podria implicar la
asuncion de una situacién mas gravosa para la persona que la padece ”. (Henao Pérez, 2009, pags.

194, 196 y 203).%°

3> «(...) por haber excedido los inconvenientes inherentes al funcionamiento del servicio”. (Exp.: 12166, 2000)

% "(...) el dafio que se presenta a partir de la simple amenaza que permite inferir el agravamiento de la
violacion del derecho, sin que suponga su destruccion total, no se incluye en los estudios de la doctrina sobre el
cardcter cierto del perjuicio. Y sin embargo, esta situacion también se expresa en el cardcter cierto del perjuicio. La
Unica diferencia radica en que la proyeccion en el futuro se hard a partir de la amenaza y hasta la lesion definitiva y
no respecto de las consecuencias temporales de esta ultima. Por esta razon es necesario tener en cuenta esta
nueva situacion y hacer una proyeccion en el futuro partiendo de la amenaza del derecho que implicard un
agravamiento de la lesion del mismo (...) Se parte, en acuerdo con C. THIBIERGE cuando expone las carencias
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La ley 1437 de 2011 implementa de manera certera la utilizacion de los medios electronicos
en el campo administrativo y judicial, sin embargo, pese a la preocupacion gubernamental de
lograr su implementacion, durante dicho proceso se generan fallas, dafios anti-juridicos que sufre
el particular al relacionarse por este medio con la administracion, los cuales se pretenden abordar
en la presente investigacion, a través de la notificacion electronica.
Sefiala Becerra en una obra colectiva, refiriendose a la citada ley 1437 de 2011:

“Dicha Disposicion normativa sefiala en su articulo 3° como el elemento normativo
que condensa el conjunto de principios generales que guia a toda autoridad en la
interpretacion y aplicacion de las disposiciones que regulan las actuaciones vy
procedimientos administrativos, consagrados en la Constitucion y en la ley. Asi las cosas, el
debido proceso, la igualdad, la imparcialidad, la buena fé, la moralidad, la participacion,

la_responsabilidad, la transparencia, la publicidad, la coordinacién, la eficacia, la

economia y la celeridad son principios que se imponen en la actuacion administrativa
electronica.” (Becerra, Cotino Hueso, Garcia Vargas, Sanchez Acevedo, & Torres Avila,
2015, pag. 111) (resaltos originales).

En este punto es importante resaltar que el defectuoso funcionamiento del medio de

notificacion electronica bien en la administracion de justicia o en el procedimiento

actuales de la responsabilidad civil, de tener en cuenta “el desarrollo filoséfico del principio de responsabilidad y la
idea de una responsabilidad orientada hacia el futuro que le permitiria al derecho liberarse de la necesidad de un
perjuicio consumado y de crear una responsabilidad sélo por la simple amenaza del dafio, con la condicion de que
éste ultimo sea suficientemente grave” (...) La alteracion del goce pacifico de un derecho es un perjuicio cierto.
Aunque se pudiere reprochar que la amenaza de un derecho es por definicion contraria a su violacién, y por
consecuencia, es contraria (sic) a la nocion de darfio, se reitera que la mera amenaza de violacion es de por si un
dafio cierto y actual. En efecto, el sentido comun indica que el uso alterado de un derecho no es un goce pleno y
pacifico de este, precisamente porque supone que se encuentra disminuido (..) La necesidad de estudiar la
amenaza de agravacion del derecho en la certeza del dafio. Los desarrollos de esta primera parte nos permiten
concluir que la amenaza de dafio pertenece al dmbito del régimen juridico del dafio y por ende de la
responsabilidad civil. Excluirla de la materia deja una parte esencial del dafio sin estudio, permitiendo que se
instauren concepciones en las cuales el derecho procesal limita el derecho sustancial”. (Henao Pérez, 2009, pags.
194, 196 y 203).
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administrativo, conlleva una responsabilidad que la jurisprudencia, ha estudiado en contexto de
acciones constitucionales y en el restablecimiento de los derechos cuando estos se ven
conculcados por las autoridades.

2. Especificidades del marco legal de los medios electrénicos.

La codificacion y sistematizacion de la legislacion mediante el uso de las tecnologias de la
informacion y particularmente de los medios electrénicos, se impone como una labor en la que
Colombia, como pais de la regidn, debe impulsar bajo normas de aplicacion y conocimiento
general cuando se trata de interactuar con el Estado.

En el ordenamiento colombiano, se han expedido normas que estan encaminadas a la
simplificacién de trdmites al interior del Estado y que fueron proferidas en el marco de
mejoramiento de las relaciones de los ciudadanos con el Estado.

Muchas voces sefialaban la necesidad de incorporar en la legislacion nacional normas que
regularan de manera particular los asuntos que involucraban en el sector publico el uso de los
medios electrénicos, ya que solo se contaba con la ley 527 de 1999, a la cual se acudia a manera
suplir el vacio normativo en lo contencioso.

Ha sido objeto de critica que esta ley 527 su ambito de aplicacion se encuentra en el marco
del comercio electronico, y fue utilizada como fuente de derecho para dar un contexto de
aplicacion en actuaciones administrativas y judiciales, por ejemplo para el tema objeto de nuestra
investigacion, la notificacion electrénica, frente al mensaje de datos y la relevancia del correo
electrénico.

Por su parte, Laguado sostiene que: “(...) la Ley 527 de 1999 es el marco regulatorio de las

transacciones electronicas para el comercio electronico, pero no aporta elementos suficientes
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para la gestion publica electronica y en consecuencia no es la norma adecuada para sustentar
la expedicion de actos administrativos por medios electronicos (...).” (Laguado Giraldo, 2003)

Como principio del derecho administrativo y orientador de las actuaciones, la Ley 1437 de
2011, incorpora aquellos que deben aplicar las autoridades administrativas a todas sus
actuaciones, los numerales 12 y 13 del articulo 3 de la citada ley (Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, 2016, pag. 22)*, concentran la obligacion
de las autoridades publicas en dar el mejor resultado mediante el uso de los recursos digitales e
incentivar la aplicacion de las tecnologias de la informacién y las comunicaciones.

Ahora bien, dentro de los compromisos adquiridos por Colombia como pais de la region, asi
como de la materializacion de las normas que contribuyan por la aplicacion de medios
electrénicos, algunos escenarios académicos, resaltan que el CPACA es el resultado del
compromiso del Estado Colombiano al suscribir la Carta Iberoamericana de gobierno electrénico
aprobada por la IX Conferencia iberoamericana de ministros de Administracion publica y
reforma del Estado, el 10 de noviembre de 2007.

Para Sanchez Avecedo, advirtiendo algunas criticas frente a la redaccion de la norma, en
cuanto a la relevancia que le ha dado la normatividad Colombiana al uso de los medios
electrdnicos, sefiala que “(...) Para el caso del reconocimiento del derecho a actuar por medios
electrénicos, cabe resaltar que es el Articulo 54 de la Ley 1437 de 2011 el que incorpora al

sistema normativo colombiano ese reconocimiento dado por la Carta iberoamericana; asi se

%’ La doctrina frente a estos principios ha sefialado: “...el principio de eficacia se orienta al logro del derecho
material discutido en el procedimiento administrativo, mientras que el principio de celeridad se orienta a que las
decisiones de la Administracion sean dgiles, esto es, que se adopten en el menor tiempo posible. Con ese objeto, la
Administracion tiene el deber de impulsar oficiosamente el procedimiento y, en general, actuar con diligencia a
efectos de que el procedimiento se tramite de manera expedita. Mencion especial merece el incentivo al uso de
medios tecnoldgicos para efectos de lograr la agilidad en la adopcion de las decisiones, puesto que la norma
promueve que se usen las tecnologias de la informacion y las comunicaciones como mecanismo iddneo para
alcanzar la mayor velocidad posible en el tramite de los procedimientos administrativos”. Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. (Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, 2016, pag. 22).
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desprende de su lectura: “Toda persona tiene el derecho de actuar ante las autoridades
utilizando medios electrénicos”.(...) (Sdnchez Acevedo, 2014).

En este sentido, se considera que el CPACA recoge las disposiciones que se encontraban
dispersas frente a la racionalizacion de tramites bajo el uso de nuevas tecnologias de la
informacion, haciéndola mas accesible para los destinatarios de la norma, llenando vacios frente
a regulaciones especificas como el del régimen sancionatorio administrativo y la claridad frente a
las interpretaciones dadas por la jurisprudencia ya referida, enmarcada dentro de la
modernizacion administrativa, simplificacion de procedimientos y como se expuso, el
mejoramiento en los canales de comunicacion entre la administracion y las personas.

El capitulo IV de la parte primera del CPACA regula de forma completa el uso de los
medios electronicos en el procedimiento administrativo, iniciando en el articulo 53 con la
posibilidad que los procedimientos y tramites administrativos se puedan realizar a través de
dichos medios electrénicos, dejando genéricamente en manos de la autoridad publica, la garantia
de acceso, como desarrollo del principio de igualdad, la gratuidad y uso alternativo de otros
procedimientos, sin perder de vista la compatibilidad con la Ley 527 de 1999.

Seguidamente, el articulo 54 del CPACA, sefiala como un derecho para los particulares, el
uso de los medios electrénicos ante las autoridades administrativas y en las diferentes
actuaciones, bastara en los términos de la norma, registrar la direccion de correo electrénico en la
base de datos que la autoridad disponga para dicho proposito, dejando igualmente la facultad en
el particular, de solicitar un cambio en la forma como dese que sea notificado, es decir, recibir
notificaciones o comunicaciones por otro medio diferente.

Y mas adelante, al articulo 56 permite la notificacion de actuaciones por via electronica,

siempre que el interesado haya aceptado este medio de comunicacion, sefialando igualmente que
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la notificacion se surtird a partir de la fecha y hora en que el administrado acceda al acto
administrativo, fecha y hora que debera certificar la administracion.

De las normas citadas, se puede identificar, como lo ha sefialado la doctrina:

“Los medios electronicos permiten el cumplimiento de los fines del Estado en concordancia
con los principios establecidos en el nuevo Cédigo, en particular, la eficacia, celeridad, economia 'y
la transparencia de la Administracion. No existe mejor manera de difundir informacién a los
ciudadanos y de permitir el ejercicio de los derechos que el uso intensivo de las tecnologias de la
informacion (TIC).

Estamos en un proceso de transformacién cultural y generacional que exige cada vez mas que
el Estado utilice los medios electronicos en su actividad cotidiana. En ese sentido, la reforma es
amplia en su alcance al permitir que toda actuacion administrativa se pueda realizar utilizando
medios electronicos” (Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
2016).

Bajo esta misma dptica, Rodriguez Gutiérrez sefiala:

“Dentro de estos diez articulos, el legislador pretendié incluir la regulacion y el tratamiento
que tendran los procedimientos y tramites administrativos que se adelantan, con el uso de los medios
electrénicos, teniendo como base el principio de igualdad de acceso a la administracion y remite
expresamente a la ley 527 de 1999.” (Rodriguez Gutierrez & Estupifian, 2018, pag. 91)

El desarrollo doctrinal, permite insistir y ratificar, que la evolucion de las tecnologias de la
informacidn comporta, toda alternativa de comunicacion o acceso a la administracién, lo que en
la actualidad se traduce en redes sociales, plataformas tecnoldgicas y todo aquello que dia a dia
estd en permanente actualizacion.

Conviene resaltar, como se ha visualizado a lo largo de la investigacién, que la adopcion de
normatividad relacionada con medios electrénicos, es una tendencia mundial, asi por ejemplo, la

legislacién alemana con igual contundencia, reconoce la administracion electronica en el
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contexto de la relacion del Estado con el particular, identificando elementos similares a los
internos al acto administrativo electronico, la firma electrénica y la validez juridica en las
actuaciones que se realizan a través de medios electrénicos.

El maestro Harmut Maurer, estudioso del derecho administrativo aleman, resalta en su obra:

“Las autoridades y los ciudadanos pueden, por lo tanto, relegir entre la forma electrénica y la
escrita. Problemético resulta, sin embargo, el hecho de que la forma electronica lleve asociadas
ciertas inseguridades, ya que el sistema de correo electrénico viene condicionado por la falta de
firma, y no cabe excluir del todo que durante la transmision se produzcan modificaciones del texto por
parte de un tercero.” (Harmut, 2012, pag. 463).

De esta manera, la codificacion administrativa interna, si bien representa la materializacion
de la modernizacion del Estado a través de la incorporacion de normas especificas que regulan la
materia, en el plano del ejercicio de la funcion administrativa o al llevarlos a su concrecion en
casos particulares, se evidencian dificultades en las que se derivan palmarias responsabilidades
del Estado por la falla de estos medios electronicos en el desarrollo de actividades
administrativas.

Y no es extrafio llegar a esta conclusién, ya que la misma normatividad en su articulo 62
involucra la nocion de falla en el servicio en el uso de estos medios electronicos.

La citada norma en su parrafo segundo, dispone:

ARTICULO 62. PRUEBA DE RECEPCION Y ENVIO DE MENSAJES DE DATOS POR LA

AUTORIDAD. Para efectos de demostrar el envio y la recepcion de comunicaciones, se aplicaran

las siguientes reglas:

(...) 2. Cuando fallen los medios electronicos de la autoridad, que impidan a las personas

enviar sus escritos, peticiones o documentos, el remitente podrd insistir en su envio dentro de los
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tres (3) dias siquientes, o remitir el documento por otro medio dentro del mismo término, siempre y

cuando exista constancia de los hechos constitutivos de la falla en el servicio.

En torno al tema objeto de la investigacion, las dificultades originadas en los medios
electrénicos de la autoridad en los supuestos de recepcién o envio de mensajes de datos ante
quien se dirijan, constituyen una falla en el servicio.

Sin embargo, involucra un necesario debate probatorio el poder demostrar el momento en
que estos no funcionaron, mediante la prueba del hecho que impidio al iniciador del mensaje de
datos, remitir con éxito aquello que pretendia cumplir, adjuntar o acreditar.

Hasta este punto se ha desarrollado la forma en que la norma distingue e involucra al
derecho a interactuar a traves de medios electronicos, sin embargo, en materia del registro para el
uso de los medios electrénicos y consecuente notificacion electronica, encontramos aspectos que
podria afirmarse, la mecéanica en el uso, ha impedido que se profundice en el tema o por lo
menos se reglamente.

El articulo 54 de la ley 1437 de 2011, sefiala que, en el marco del derecho a hacer uso de los
medios electronicos, se deberd registrar por parte del interesado, la direccion de correo
electronico en la base de datos, aparentemente de la autoridad que disponga para tal fin. Sin
embargo, en la practica, vemos que corresponde al interesado de manera particular en medio de
una actuacion administrativa o a traveés de peticiones, necesariamente registrar de forma
individual el correo electrdnico para obtener una respuesta especifica.

En la actualidad no se maneja un repositorio de informacién en donde el correo electrénico
se registre en una base de datos para luego ser contactado por la administracion, cuando decida
intervenir mediante el uso de medios electronicos; quiere ello decir que esta norma, a pesar de
haber trascurrido mas de diez afios de su expedicién, no se ha materializado en la forma como se

encuentra redactada; los resultados de la investigacidn, permiten evidenciar que el interesado se
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comunica con la administracion a través del registro de su correo electronico para casos
particulares y concretos, generando a partir de alli la notificaciones que de manera electronica
reciba para los asuntos especificos sobre los cuales contacte a la autoridad publica.

Por ejemplo, asi se ha criticado en el ambito espafiol la Ley de Administracion Electronica
del afio 2007, modificada en algunos aspectos por la Ley 15 de 2014, en donde se tiene la sede
electrénica de las autoridades publicas en donde el particular podra inscribirse y a través de
aquella, se podré publicar informacion respecto de quienes se registren en esta.

Sefiala Valero Torrijos, (...) En efecto, mas alla de vagas referencias a la normativa general
en la materia, el legislador no ha sido sensible a las insuficiencias antes comentadas que,
ademas, se ven agravadas en la medida que la modernizacion tecnoldgica conlleva un
incremento notable del tratamiento de datos personales, en particular por lo que respecta a las
interconexiones automatizadas, con el riesgo de que se pierda la informacion relativa al origen
de aquellos, en consecuencia, no se pueda determinar hasta qué punto el nuevo tratamiento
viene justificado por una finalidad incompatible con aquella que justific la recogida de los
datos(...) (Valero Torrijos, pag. 123).

Frente a este aspecto, en la legislacién colombiana existen unas regulaciones® que
contemplan la limitante en el uso informacidn personal, a través de la proteccion de datos, por lo
cual no podria la autoridad emitir de manera indeterminada comunicaciones electronicas a un
particular a través del registro electrénico, como se interpretaria el articulo 54 del CPACA.
Adicionalmente la base de datos que se disponga para tal fin debe estar supeditada a un uso
especifico y determinado y sobre todo en cumplimiento de las normas que, ademas, reglamentan

el uso de informacion personal.

% Al respecto se encuentra la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccién de datos personales”, el Decreto 1074 de 2015, Unico del sector comercio, industria y turismo y su
modificatorio Decreto 090 de 2018.
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Quiere ello decir, que ademés de las normas contenidas en el CPACA y que a propdsito no
ha sido reglamentado, debera la administracion ser cautelosa para no afectar los derechos de
aquellos ciudadanos que estén en el registro nacional de bases de datos, o aquella en la cual se
encuentre inscrito el particular, en caso de aplicar.

Sin embargo, resulta contradictorio que al estar inmerso en una actuacion administrativa,
para hacer uso del medio electronico de notificacion, necesariamente debe registrarse una
direccion electronica para cada caso particular, no como una direccion prototipo a la cual la
administracion decida que alli se puede notificar electronicamente una decision en el marco de
una actuacion administrativa.

El utilizar una direccion electronica, registrada en una base de datos sin tener una
permanente de actualizacién o haber sido elaborada a través de los afios, como sucede en las
administraciones publicas, para efectuar una comunicacién o notificacion a un particular,
ciudadano o usuario, conlleva a afectarlo y vulnerarle el principio de publicidad.

Y en este punto debo resaltar la contradiccion del derecho elegir comunicarse a través de
medios electrénicos con la administracion e imponer de manera obligatoria la notificacion al
correo electronico dispuesto en el caso colombiano, en el Registro Unico Tributario.

Notese que la Ley 1819 de 2016, reiterado por la Ley de financiamiento en su articulo 93,
hoy inexequible, pero registrada nuevamente en la Ley de Crecimiento econémico (Ley 2010,
2019)*, frente a la notificacion electronica, aplica tacitamente que por el hecho de inscribir el
correo electrénico en el RUT, se faculta a la Direccion de Impuestos y Aduanas Nacionales y
hasta a la Unidad de Gestion Pensional y Parafiscales, para tener por notificado a un ciudadano

en cualquier momento o tiempo, de cualquier actuacion administrativa, citacion o requerimiento

39 . .z .. ;.
Por medio de la cual se adoptan normas para la promocién del crecimiento econdmico, el empleo, la
inversion, el fortalecimiento de las finanzas publicas y la progresividad, equidad y eficiencia del sistema tributario,
de acuerdo con los objetivos que sobre la materia impulsaron la Ley 1943 de 2018 y se dictan otras disposiciones.
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a través de la cuenta que sefiale en ese documento, con independencia de la fecha en que lo haya
registrado o si se encuentre desactualizado.

Se considera que normas como las trascritas, van con total contraposicion con la Ley 1437
de 2011 y la literatura que se han desarrollado en las politicas del ejecutivo y jurisprudenciales
frente a la notificacion optativa de un medio tradicional o el medio electrénico, ya que en los
términos del articulo 56 del CPACA, es el particular quien decide usar uno u otro medio, 0
renunciar a ser notificado por medio electronico en cualquier momento, no invertir como lo
hacen las normas sefialadas, en la imposicion de notificacion electrénica por un dato sefialado en
el RUT.

Para el caso colombiano, ni siquiera el ciudadano tiene claridad de la forma en cémo se usa
un correo electrénico y como se analizé en el capitulo segundo, la gran brecha educacional y de
estratificacion, hacen que exista dificultad para tener acceso a un computador y luego el Internet,
para que a través de normas posteriores se modifique el contexto en el cual se aplica en las
relaciones con el Estado, la notificacion optativa y voluntaria de la inscripcion del correo
electrdnico, para notificaciones realizadas a por medio de ese canal.

En el marco critico de esta investigacion, encontramos que hay una normatividad que se
destaca por lo novedosa que resulta frente a la inclusion especifica en el campo administrativo y
contencioso, sobre el uso de los medios electronicos, sin embargo, la forma en que se materializa
la aplicacién de las normas, por ejemplo en materia electronica, llevan a inequivocamente
concluir que no se dan las garantias para su uso. Ello por cuanto la emisién de normas son
contradictorias.

Mientras se emiten programas bienales para el impulso del uso de medios electronicos, la

simplificacion y accesibilidad, se genera desconfianza que se emitan normas como las sefialadas
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en la ley de crecimiento econémico, la cual a pesar de ser la norma especial del Estatuto
Tributario, se contrapone a los principios de buena fe, publicidad y ante todo de libre eleccion
frente a un uso tradicional o la escogencia de la notificacion electronica, que deben ir en
consonancia con el marco regulador de, precisamente, la norma que compila el uso de los medios
electronicos en el Estado.

En el capitulo siguiente, se realiza un estudio de diferentes situaciones que reflejan la falla
del medio de notificacion electronica y de uso del correo electrénico en el marco de la aplicacion
de estas tecnologias de la informacién que repercuten en dafios antijuridicos, asi como la forma
en que lo ha solucionado la jurisprudencia, en orden a destacar que si bien hay una falla en el
servicio, cuyo régimen se enmarca dentro de la responsabilidad extra-contractual del Estado, el
particular acude a medios de proteccion mas inmediatos que terminan por disminuir o ajustar el

impacto del dafio anti-juridico causado por la autoridad.

Seccion B. Las tensiones que generan las diferentes formas de notificacion.

Bajo el panorama normativo actual, cualquier persona tiene derecho de actuar ante las
autoridades a través de medios electrénicos bajo la inscripcion del registro de la direccién
electrdnica en la base de datos que la entidad haya dispuesto para ese fin.

Igualmente, se insiste en los términos de la redaccion actual de la norma, solo si el
interesado solicita recibir notificaciones o comunicaciones por un medio diferente, es obligacion
de las autoridades continuar con la actuacion administrativa notificando por el medio electrénico.

Sin perjuicio de ello, las formas de notificacion implican el deber de cuidado para que se

respete el debido proceso en actuaciones administrativas o judiciales a través de medios
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electronicos. Ello por cuanto, el uso de tecnologias de informacion en el Estado, deben
implementarse bajo postulados de legalidad y correcta adecuacion a la norma vigente.

1. La pretendida equivalencia funcional de la notificacion electrénica.

Las formas de notificacion electrénica se denotan en los articulos 56 y 67 de la Ley 1437 de
2011, que, conforme a los requisitos de las mismas normas, debe ejecutarse solo si el interesado
acept6 de manera expresa notificarse por ese medio y dejar la constancia respectiva.

El Consejo de Estado (Rad.: 11001 03 06 000 2016 00210 00(2316), 2017), en concepto
emitido por la Sala de Consulta y Servicio Civil, se encargd de emitir su posicion respecto del
alcance, requisitos y validez de la notificacion electronica de la Ley 1437 de 2011, ante una
consulta que sugeria confusién frente a su aplicacion.

En este sentido, al abordar el contexto en el cual se realiza el analisis de la sala, se refiri6 a
la exposicion de motivos del proyecto de ley que culmind con la expediciéon del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, particularmente frente al
fortalecimiento del uso de medios electrénicos, al punto objeto de esta investigacion.

En este antecedente, el legislador se ocup6 de introducir unas disposiciones que permitieran
en un futuro la aplicacion de las tecnologias de la informacion y comunicaciones, asi como la
implementacién de sus avances, al servicio de la administracion puablica, lo cual permitiera ser
eficaz para disminuir las distancias entre los ciudadanos y las autoridades.

Bajo esta misma concepcién, para la comisién que estudié el proyecto de lo que hoy se
conoce como CPACA, estuvo presente que el uso de los medios electrénicos pueda prestarse
para actividades fraudulentas, introduciendo para el efecto, requisitos legales que permitan dotar

de seguridad la informacién que se utilice por esta via, asi como la garantia de emision, autoria,
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integridad y conservacion de la informacion electrénica, de acuerdo a la actuacion administrativa
a surtirse.

Sobre este particular, la comision redactora sefial6:

“Del capitulo sobre la utilizacion de medios electrénicos en la administracion, uno de los

aspectos a destacar es el derecho que se confiere a las personas de actuar ante las autoridades a

través de estos medios, lo cual implica que las autoridades deberan habilitar las herramientas

electrénicas que permitan a todas las personas ejercer este derecho. Por lo anterior, el proyecto
posibilita la actuacion administrativa sin papel, pues desde la peticion inicial hasta el acto
administrativo que decide el caso, asi como las notificaciones, la presentacion de los recursos
contra la decision, pasando por la configuracion del expediente electrénico y su archivo, podran

hacerse por via electronica” (Ministerio de Justicia y del Derecho, pag. 23y 24).

Asi, desde el tramite preparatorio de la norma, se pretendié dar una equivalencia a la
informacion fisica con la generada a través de medios electronicos en el tramite administrativo,
trayendo entonces disposiciones especificas sobre la notificacion electrénica y la forma de
hacerla equivalente a la personal, en pro de optimizar las actuaciones, procesos o procedimientos
en los que pueda interactuar un particular con el Estado.

Se destaca igualmente que en el marco de la presentacién del nuevo Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, que a propdésito sefiala el
Consejo de Estado, frente a la normatividad que se introduce en materia electrénica, se anoto:

“Uno de los temas mds importantes (...) es el tema de los medios electronicos en el
procedimiento administrativo. Simplemente ustedes pueden observar diez temas fundamentales
desarrollados en detalle por el nuevo codigo, sobre lo que son los medios electronicos; (...) hay
temas tan interesantes y novedosos, que seran aca discutidos, como lo son el tema de acto

administrativo electronico, la notificacion electrénica, es decir, es hora de que la administracion y

los ciudadanos nos metamos en el procedimiento electronico, ya existen leyes del mercado
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electrénico, pero acd estamos consagrando todo un capitulo sobre lo que son los medios
electronicos (...) son temas bien interesantes que van a ocasionar doctrina, jurisprudencia y que es
muy importante que desde ya nos vayamos metiendo en esa forma de actuar de la administracion y
de los ciudadanos, a través de lo que son los medios electrénicos (Consejo de Estado, pag. 34)”.

De acuerdo con lo expuesto, es claro que el contexto sobre el cual se expidieron las normas,
es la optimizacion de la gestion estatal y de la administracion en general en el uso de las
tecnologias lo cual facilita el acceso a los administrados en sus relaciones con el Estado.

Dentro del panorama actual, encontramos diferentes formas de notificacién, la personal
(articulo 67), por aviso (articulo 69), electronica (articulo 56), y por conducta concluyente
(articulo 72), no obstante, es deber de la administracion el extremo cuidado y manejo de sus
procedimientos administrativos para no generar fallas que repercuten en los derechos del
particular.

No debe perderse de vista que al margen de la posibilidad de agotar el medio de notificacion
utilizando las tecnologias de la informacién, debe estar presente el cumplimiento de las
exigencias normativas para revestir la actuacion de legalidad.

Dicho de otro modo, en palabras de Sanchez Acevedo, (...) Los presupuestos de eficacia
final son aquellos requisitos indispensables para que el acto existente y valido tenga los efectos
que estaria llamado a producir. Son presupuestos de eficacia final la publicidad del acto, la
firmeza juridica y la ausencia de la pérdida de su fuerza ejecutoria (...). (Sanchez Acevedo,
2014)

En cuanto a la notificacion electronica, la normatividad se ocupd en dar la posibilidad de
agotar este medio cuando, i). no es posible agotar la notificacion personal y se deba acudir al
medio méas eficaz para comunicar sus actuaciones (articulo 67) o ii) notificar las actuaciones a

través de correo electrénico cuando el interesado asi lo haya aceptado (articulo 56).
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Conviene resaltar como lo indica Cubero al analizar la validez de las notificaciones
electrdnicas, citando a su vez a Martin Delgado, que (...) en ese sentido, pese a que se ha
efectuado el aviso, todavia recae sobre la Administracion la carga de la prueba en torno a la
practica de la notificacion, de modo que despeje toda duda acerca de la mala fe, falta de
diligencia del destinatario o, incluso, el cumplimiento de las formalidades correspondientes por
parte de aquella. Desde otra perspectiva doctrinal se ha puesto el acento en el aviso como un
mecanismo para evitar la indefension, pese a que esta misma determinaria la invalidez del acto,
al afectar al art. 24.1 CE(....) (Cubero Marcos, 2017, pag. 145)

Es determinante que el administrado conozca las decisiones que le afectan y pueda
oponerse, pero puede ocurrir que, en aplicacion de las tecnologias, se afecten los intereses
personales por un defectuoso funcionamiento o desconocimiento del empleo de las mismas en
tramites administrativos.

En la préactica, la notificacion electrénica viene acompafiada de elementos que supeditan el
éxito de la misma, iniciando por el acceso del particular al medio electrénico, la distincion entre
el momento a partir del cual se entiende surtida la notificacion, la constancia de la entrega,
recepcion o lectura del mensaje de datos enviado mediante correo electronico, lo cual debe
brindar seguridad juridica en el tramite administrativo o judicial.

La notificacidn, entonces, se debe entender surtida en la fecha y hora en que el administrado
acceda al acto administrativo, situacion que debe certificar la administracion, en condicién de
autoridad notificadora.

Siendo ello asi, en el marco de la aplicacion normativa, debe asegurarse la garantia de no
alteracion o modificacion del procedimiento administrativo, aplicando precisamente las

tecnologias de la informacion, que deben cumplirse en el tramite del mismo, debiendo ser mas
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seguro que el medio escrito tradicional, ya que se entenderia inalterable ni modificable por un
agente externo.

Sefiala Valero, en el contexto de las garantias juridicas de la administracion electronica, que
esta ofrece un nivel més alto que el mecanismo tradicional, indicando: (...) Asi, la exigencia de
que los documentos administrativos electrénicos incorporen una firma electrénica y, en su caso,
un sellado de tiempo ofrece mayores garantias en cuanto a que la version inicial de los
documentos no haya sido alterada; si el expediente electrénico se gestiona segin medidas de
seguridad razonables, existirAn mayores posibilidades de control en cuanto a la restriccion de
los accesos a la informacion como, asimismo, por lo que respecta a su integridad y
conservacion; (...). (Valero Torrijos, 2009, pag. 23).

Ahora bien, se requerird siempre de medios técnicos que permitan tanto al emisor del
mensaje comunicado mediante notificacion electronica, como a su receptor para acceder al
medio electronico, lo cual supedita a que existan Optimas condiciones de acceso, y en la sociedad
actual, estd determinado por condiciones sociales, econémicas o culturales en el desarrollo de
tecnologias informaticas en el territorio nacional.

Aspectos como la cobertura, caida de red, orden publico son factores que impactan en el uso
de la notificacion electrénica como sustituta de la personal, en el entendido que si bien puede
haber constancia de entrega del mensaje electrénico, la lectura o acceso al acto administrativo o
al acto que sea objeto de conocimiento del interesado, puede tener la variable de acceso
defectuoso o interrumpido, sin perjuicio de la utilizacion de plataformas o servidores que puedan
ser objeto de ataques cibernéticos que hagan que la notificacion electronica sea legal pero no

eficaz al particular.
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En punto al tema objeto de investigacion, se llama la atencion en las particularidades que
encierra la notificacion electronica y su validez en los trdmites administrativos, con el
cumplimiento de los requisitos de la norma por parte de la autoridad que pretenda efectuar su
tramite en pro de optimizar la gestion publica.

En este sentido el profesor Laguado Giraldo (2003), sefiala que el acto administrativo puede
generarse de manera digital o informatica, resaltando que no solo el papel deba ser el Unico
medio legalmente valido, sin embargo debe haber una clara garantia y respeto por las normas
procesales, que brinden al administrado la seguridad de que las actuaciones de la administracion
se ajusten al ordenamiento y que sean lo suficientemente publicitados, no como se reproch6 en la
seccion A de este capitulo, de introducir reformar a normas en donde se impone de manera
unilateral la notificacion electrénica.

Citando a su vez al profesor argentino Agustin Gordillo, refiere Laguado:

“Los actos administrativos de soporte digital no se diferencian en cuanto a su régimen
juridico de los documentados en soporte papel. EI hecho de tener soporte no papel no les quita
el caracter de actos administrativos, ni obsta a la presuncion de legitimidad que les es propia.
Asi como una luz roja es suficiente para transmitir al conductor de un vehiculo la prohibicién de
avanzar, asi también un haz de luz o un holograma puede transmitir otro tipo de mensaje, como
también lo puede hacer cualquier soporte fisico capaz de contener la informacion digitalizada
de que se trate, en tanto sea comprensible por las personas a las cuales va dirigida” (Gordillo)

De esta manera, surge juridicamente la equivalencia de los actos electrénicos respecto de los
actos escritos, e incluso orales. “En el entendido que la funcion juridica que cumple la
instrumentacion escrita y autografa respecto de todo acto juridico, o su expresion oral, la

cumple igualmente la instrumentacion electronica. Este principio se constituye en la base para
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la no discriminacion de los mensajes de datos electronicos respecto de las declaraciones de
voluntad escritas. "

En torno a esta instrumentacion electronica, la doctrina alemana ha profundizado en el
estudio de la validez juridica de los medios electronicos en el Estado y particularmente en la
administracion publica, frente a los actos administrativos electronicos, sefiala la importancia de
resaltar la licitud de la actuacion siempre que, en igual sentido, se cumplan con los requisitos
normativos del derecho aleman.

Al respecto sefiala Harmunt “Puede afirmarse, a modo de resumen, que la forma
electronica como alternativa a la forma escrita, prescrita por la ley, es licita cuando 1) el
receptor ha abierto un acceso, 2) se ha puesto la necesaria firma, y 3) no hay disposicion
juridica en contrario”. (Harmut, 2012, pag. 464)

Asi, un documento electronico se asimilard a un documento fisico con fuerza probatoria
siempre que se retnan las caracteristicas y condiciones establecidas en la ley para transmitir
igual certeza juridica a los particulares y al Estado.

2. La categorizacion legal del correo electronico.

Como se ha expuesto, la Ley 527 (1999)41 es un punto de partida frente a la inclusion de los
medios electronicos, identificando al correo electrénico como un mensaje de datos, que contiene
informacion generada, enviada, almacenada o comunicada por un medio electronico, dandole
validez juridica y alcance de prueba dentro de procesos judiciales, de acuerdo al anélisis de
constitucionalidad que en su oportunidad realiz6 la alta Corporacion (Sentencia C-259, 2008)

(Sentencia C-831, 2001) en torno a la citada norma.

40 . . . .. .
Www.viejoprograma.gobiernoenlinea.gov.co/normatividad/validezdeldocumento.
41 . . . .
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrdnico y de las firmas digitales, y se establecen las entidades de certificacidn y se dictan otras disposiciones.
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En este sentido, la Corte Constitucional en el analisis de la norma y su congruencia frente a
la carta fundamental, puso de presente la validez de los mecanismos electronicos para el
cumplimiento de los fines estatales, al respecto se resalta:

(...) Para la Corte, las previsiones sobre acceso y uso de mensajes de datos no son exclusivas
del &mbito comercial privado, sino que también son aplicables en otros escenarios, propios de la
administracion publica. En este orden de ideas, la sentencia C-831/01, que asumid el analisis de
constitucionalidad del articulo 7° de la Ley 527/99, puso de presente como dicho estatuto, cuya
constitucionalidad fue avalada por la Corte en la sentencia C-662/00, ofrecia un marco normativo
gue se extendia no sélo a la materia mercantil, sino que otorgaba sustento legal a la equivalencia
funcional entre los tramites basados en medios fisicos de reproduccién y los que utilizan soportes
electrénicos, equivalencia gque se muestra funcional en todas las areas del ordenamiento, entre ellas
los procedimientos judiciales.(...)" .

En punto al correo electronico, la Corte Constitucional (Sentencia C-1114, 2003) concluyo
que efectiviza el principio de publicidad en las actuaciones administrativas, por lo que es valido
que el Legislador adecue el sistema de notificaciones a los avances tecnoldgicos, siempre que no
se pierda de vista el fin del procedimiento de notificacion, que consiste en comunicar al
interesado, las actuaciones judiciales o administrativas que puedan afectarle.

De otra parte, las normas procesales, Ley 1564 de 2012,* han dispuesto la posibilidad de
efectuar notificaciones mediante correo electronico, sefialando para tal fin la imposicién a las
partes en un proceso judicial, la identificacion de un correo electronico para recibir
notificaciones, enviar los memoriales, con la presuncion de autenticidad, extendiendo el uso de

las tecnologias de la informacién en las actuaciones judiciales.

*> Por medio de la cual se expide el Cédigo General del Proceso y se dictan otras disposiciones.
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Este tipo de procedimiento es una tendencia a nivel mundial, en Espafa por ejemplo, la Ley
de Administracion Electronica, Ley 11 de 2007, trae un contexto similar frente a la notificacion
por correo electronico, sin embargo es criticada por académicos, ya que se considera, no atiende
a las necesidades de la sociedad.

Ahora bien, el contexto normativo le da una categorizacion legal al correo electronico, no
obstante, el efecto juridico frente a su uso en un tramite administrativo o judicial en materia de
notificacion, esta ligada a un tercero determinante en esa validez.

Este tercero resulta determinante en la regularidad y cumplimiento de las formalidades que
rigen el procedimiento administrativo, y brinda la seguridad para la autoridad que sus
actuaciones se encuentran ajustadas a derecho, que servird a futuro, ante el juicio de validez
juridica o de control de legalidad en un eventual conflicto en la jurisdiccion.

En este orden, para que la notificacion electronica se considere valida, ademas de cumplir
con el requisito de i) que el administrado haya aceptado en forma expresa este medio de
notificacion vy ii) que durante el desarrollo de la actuacion administrativa no haya solicitado otra
forma de notificacion, resulta necesario que la administracion certifique el acuse de recibo del
mensaje electronico, para efectos de establecer la fecha y hora en la cual el administrado tuvo
acceso al acto administrativo.

Esta certificacion de acuse de recibo del mensaje electronico, es la que permite saber si se
cumplié con los pardmetros de la norma y por ende el cumplimiento de la ritualidad
administrativa en su procedimiento o actuacion.

Igualmente, la informacion contenida en la certificacion de acuse o entrega del mensaje de

datos, el administrado podra ejercer sus derechos en oportunidad, agotando el procedimiento
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administrativo o efectuando el conteo para el inicio de los medios de control que apliquen,
cuando deba discutir la legalidad del acto que se le notifica.

Dicho de otra manera, en el procedimiento administrativo, la constancia de la fecha y hora
en que el interesado tiene acceso al mensaje de datos que contiene el acto administrativo es la
que permite tener certeza sobre la oportunidad en el ejercicio de sus derechos, tales como: la
interposicion de recursos y el agotamiento de control en sede administrativa. (Rad.: 11001 03 06
000 2016 00210 00(2316), 2017).4

Conforme a lo anterior, el uso de la notificacién electronica se impone con reconocimiento y
validez juridica, y como fuente de responsabilidad del Estado; la revision sobre las fallas que
puedan generarse en los sistemas de informacion que son utilizados para la ejecutar la
notificacion electronica o de aquellos que permiten el acceso en linea, se realizaran a través de
los medios de control existentes, cuando el particular percibe o materializa la afectacion de sus

intereses o derechos dentro de ese proceso de optimizacion de la administracion publica.

* En forma similar, la Sala Administrativa del Consejo Superior de la Judicatura, regula la materia mediante
Acuerdo No. PSAA06-3334 de 2006, por el cual reglamenta “la utilizacion de medios electrdnicos e informdticos en
el cumplimiento de las funciones de administracion de justicia”, y en los articulos décimo y duodécimo dispone:

“ARTICULO DECIMO — RECEPCION DE LOS ACTOS DE COMUNICACION PROCESAL Y DE LOS MENSAJES DE
DATOS. Los actos de comunicacion procesal y los mensajes de datos se entenderdn recibidos por el destinatario,
bien sea el usuario o la autoridad judicial, en el momento en que se genere en el sistema de informacion de la
autoridad judicial el acuse de recibo junto con la radicacion consecutiva propia de cada despacho {(...).

“ARTICULO DUODECIMO — PRUEBA DE LA RECEPCION DE LOS ACTOS DE COMUNICACION PROCESAL
EMITIDOS POR LA AUTORIDAD JUDICIAL. Para efectos de demostrar la recepcion de los actos de comunicacion
procesal remitidos por la autoridad judicial, se sefiala: a) Serd prueba de la recepcion de mensaje de datos por la
autoridad judicial de conocimiento, el acuse del recibo junto con la radicacion consecutiva generada por el sistema
de informacion de la autoridad judicial. b) Frente a una diferencia entre el contenido del acuse de recibo aportado
por el destinario del mensaje, y los datos generados por el control interno del sistema de informacion de la
autoridad judicial, prevalecerd éste ultimo. c) Para efectos del cumplimiento de los términos procesales, si el
sistema de informacion de la autoridad judicial rechaza el mensaje, el originador deberd cumplir el acto de
comunicacion procesal con el documento fisico y conforme a lo establecido en la ley procesal e informar a la
autoridad judicial, de la situacion dentro del siguiente dia hdbil en que haya ocurrido el rechazo citado. d) La
autoridad judicial que reciba actos de comunicacion procesal, mediante mensajes de datos conforme a las
condiciones establecidas en el presente acuerdo, hard una impresion del mensaje de correo electrénico enviado y lo
incorporarda al expediente”. Citado en (Rad.: 11001 03 06 000 2016 00210 00(2316), 2017).
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Capitulo 1V: Anélisis Jurisprudencial De La Falla En El Servicio En Los Medios

Electrénicos

En esta investigacion se ha efectuado un estudio detenido sobre la generacion de las politicas
estatales para la implementacion de las tecnologias de la informacion y del desarrollo normativo
para llevarlo al plano de efectividad en la sociedad, como respuesta al mundo globalizado y la
masificacion de una sociedad de conocimiento en mejora de sus relaciones con el Estado.

Pasando de los riesgos derivados de estas politicas, asi como del concepto del medio de
notificacion electronica, el desarrollo legal del mensaje de datos, su validez, reconocimiento
juridico y la relevancia que en el trascurso de los afios adquirio el correo electrénico, se procede
ahora a dar una lectura, desde la perspectiva de la jurisprudencia sobre la realidad que hoy
presentan la aplicacion de las tecnologias frente a la notificacion electrdnica en el Estado.

Es preciso advertir que la verificacion de la jurisprudencia existente, no permite establecer
una linea jurisprudencial, sobre el mismo topico debido a los diferentes escenarios e
interpretaciones que surgen como consecuencia de la aplicacion de los medios electrénicos,
particularmente de la notificacion electronica.

Lo anterior en el entendido que pese a abordar esta investigacion sobre un nuevo régimen
de responsabilidad extra-contractual del Estado derivado de la notificacion electronica, las altas
Cortes, no han revisado de forma pacifica el analisis de responsabilidad a traves de sus fallos, ya

que ante el dafio antijuridico que sufre un particular, se han promovido acciones como las
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constitucionales, medidas de saneamiento en el marco de la actividad judicial, o de medios de
control como la nulidad, que se ejecutan en el marco de un acto administrativo.

Corresponde entonces a esta investigacion, al responder la pregunta del problema juridico,
validar como la jurisprudencia ha revisado los casos en los que se ve envuelta la responsabilidad
el Estado por la falla en el servicio de la notificacion electronica, evidenciando precisamente que

se acude a diferentes criterios que modulan el efecto del dafio antijuridico causado al particular.

Seccion A. Las dificultades del particular en sus relaciones con el Estado a través de medios

electrénicos.

Las entidades publicas a nivel nacional, desde tiempo atras vienen adaptando sus servidores,
plataformas de conectividad para dar entrada al uso de tecnologias de la informacién, bajo el
asesoramiento y politicas orientadas por parte del Ministerio de las TIC.

Muchas de estas entidades, aplican por norma especial, el uso de tecnologias de informacion
para realizar tramites y actividades que generan un efecto juridico al administrado, inclusive,
sanciones al considerar extemporaneidad en las mismas.

En el marco de la afectacion de derechos y dafio anti-juridico a un particular, encontramos
analisis jurisprudenciales que permiten acercarnos a los efectos de las actuaciones de la
administracién y la ponderacion que realiza la autoridad judicial ante uso o abuso de los medios

electrénicos en la actividad estatal.
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1. La falla de sistemas electronicos publicos bajo la perspectiva de la fuerza mayor.
Dentro de la gestion electronica de las administraciones publicas, deben existir sistemas y
programas con suficientemente robustos que permitan desarrollar las funciones propias de las
entidades cuando, estos dependan del rol propio de su actividad.

A propésito, sefiala Martin Delgado:

“La aplicacion de las nuevas tecnologias al Derecho Administrativo plantea dos retos: un
reto tecnoldgico y un reto juridico. El reto tecnoldgico consiste en crear programas y sistemas
que se adecuen a las exigencias constitucionales, legales y, en general, normativas que
caracterizan al Derecho Administrativo, ambito en el que van a ser aplicados; el reto juridico
consiste en establecer tales exigencias (adaptar en algunos casos, crear en otros) en el marco de
las nuevas tecnologias y en determinar el régimen juridico de su aplicacion” (Martin Delgado,
2009, pag. 136).

Bajo esta premisa, se inicia desarrollando la nocion de fuerza mayor como parte influyente
en la aplicacion de la notificacion electronica y las injerencias que pueden presentarse en el uso
de ciertas tecnologias de la informacion, que son facilitadas por la mismas Administracion.
Veremos si el régimen juridico se acompasa con el efectivo acceso y oportunidad.

La fuerza mayor puede verse desde dos perspectivas por la jurisprudencia. La prevista en el
articulo 64 del Codigo Civil entendida como “se llama fuerza mayor o caso fortuito el
imprevisto que no es posible resistir, como un naufragio, un terremoto, el apresamiento de
enemigos, los actos de autoridad ejercidos por un funcionario publico, etc.”, que ha sido
adoptada por la jurisprudencia civil, la cual aplica la causa extrafia sin distingo entre el caso

fortuito y la fuerza mayor. (Exp.: T-5.380.986., 2016).
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Por su parte, la jurisprudencia del Consejo de Estado ha desarrollado el concepto de la
fuerza mayor y caso fortuito como elementos separados, y solo aquella, es considerada eximente
de responsabilidad del Estado.
Asi, la fuerza mayor se ha definido como un hecho irresistible e imprevisible, precisando la
jurisprudencia, qué elementos son constitutivos de esta:
“Para eféectos de la distincion, y de acuerdo con la doctrina (Peirano Facio, 1981, pags.
451-459) se entiende que la fuerza mayor debe ser:
1) Exterior: esto es que “esta dotado de una fuerza destructora abstracta, cuya realizacion
no es determinada, ni aun indirectamente por la actividad del ofensor.”
2) Irresistible: esto es que ocurrido el hecho el ofensor se encuentra en tal situacion que no
puede actuar sino del modo que lo ha hecho.”
3) imprevisible: cuando el suceso escapa a las previsiones normales, esto es, que ante la

conducta prudente adoptada por quien lo alega, era imposible pronosticarlo o predecirlo

(Sentencia , 1962).
A su vez, el caso fortuito debe ser interior, no porque nazca del fuero interno de la persona,

sino porque proviene de la propia estructura de la actividad riesgosa, puede ser desconocido y

permanecer oculto, En tales condiciones, seguin la doctrina se confunde con el riesgo profesional

y por tanto no constituye una causa de exencion de responsabilidad. ” (Exp. 13833, 2004)

En esta linea del desarrollo jurisprudencial del concepto de fuerza mayor y la forma en que
esta puede incidir en el uso de la notificacion electrénica, asi como en los sistemas de
informacion, se encuentra en la administracion estatal una de las entidades con mayor uso de

tecnologias de informacion para el ejercicio de sus funciones.
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La Direccion de Impuestos y Aduanas Nacionales, en adelante DIAN, es una entidad que
ademés de dar cumplimiento a las politicas de Gobierno digital, la faculta el Estatuto Tributario®
para la materializacion de sus funciones, con la presentacion electronica de declaraciones
tributarias de los sujetos obligados.

Sobre este particular, es necesario contextualizar el alcance del documento electrénico en el
marco de las declaraciones tributarias, ya que, si bien en el caso a desarrollar, la declaracién
electronica es efectuada por un particular, se hace a traves de un canal publico cuyo control lo
ejerce la autoridad estatal y es esta quien emite su autenticidad luego de que es elaborada y por
ende la produccién de los efectos legales que se predican sobre aquella.

Sobre el documento publico sefiala Sdnchez Acevedo que (..) EI concepto de documento
publico se desarrolla alrededor ya no de la persona que lo produce (funcionario publico), sino
de la dependencia que lo posee, produce o controla. En realidad, las normas de Derecho
Administrativo no definen el término “documento publico”. Se ocupan primordialmente de
regular el acceso de los ciudadanos a esos documentos oficiales y, si bien admiten que algunos
puedan ser reservados, procura que esta circunstancia sea excepcional(..) (Sanchez Acevedo,
2014, pag. 85). Resaltos no originales.

Sin pretender efectuar una discusion sobre la calidad del documento electrénico generado a
través de una autoridad publica como lo seria en este caso la DIAN, se quiere advertir que quien
controla los sistemas de informacion para acceder a un documento que se generara
electrénicamente es la autoridad publica y es en este sentido que se procede a analizar como la

jurisprudencia resolvio un caso particular, cuando esta de por medio el concepto de documento

* El articulo 579-2 del Estatuto Tributario, modificado por el articulo 38 de la Ley 633 de 2000, regula la
presentacion electrénica de declaraciones.
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electronico y el acceso a los sistemas de informacion que el mismo estado define para el ejercicio
de sus funciones.

Mas adelante, refiriéndose al mismo documento publico, sefiala Sanchez Acevedo citando a
su vez a la Corte Constitucional en la sentencia T-473 de 14 de julio de 1992:

(...) En el marco del Derecho Administrativo, lo que cuenta no es tanto definir el concepto
de documento publico, sino regular el acceso de los ciudadanos a él, para garantizar su
efectividad (...) (Sdnchez Acevedo, 2014, péag. 107).

En este sentido, el Consejo de Estado, (Ref. 250002327000200300021- 01., 2008) al
abordar el estudio de legalidad de un acto administrativo expedido por la DIAN que sancion6 a
un contribuyente por una aparente declaracién electronica extemporéanea, verifica, cémo la
administracion no es ajena a las fallas tecnoldgicas de los sistemas de informacion y que pese a
existir unas normas claras sobre, en este caso, presentacion electronica de declaraciones, pueden
presentarse circunstancias que no son atribuibles al particular.

En este aspecto llama la atencion, como en el uso de los medios electronicos en este caso la
declaracion electrénica, se presentan factores externos que son eximentes de responsabilidad,
que no solo pueden llegar aplicar en favor del Estado, sino del particular.

En el contexto del problema juridico del caso sometido ante la jurisdiccion contenciosa, se
establecié que el demandante el dia en que vencia el plazo para declarar, el sistema de la
autoridad demandada, DIAN, presentd errores que impidieron presentar la declaracion
electrénicamente.

El demandante relaciond como error del sistema, un factor externo sobre los archivos de
configuracion pertenecientes a la aplicacion, situacion que fue calificada como imprevisible e

irresistible, teniendo en cuenta que no podria prever que justamente el dia en que vencia el plazo,
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el sistema fuera a presentar los errores referidos y que dicha situacion no dependia del
contribuyente demandante.

Sefiala igualmente, que atendiendo las dificultades técnicas que present6 el demandante y al
ser factores externos que desconocia, consulté a la autoridad publica, quien guardo silencio al no
atender la solicitud apremiante para solucionar el percance técnico y poder cumplir con las
obligaciones tributarias de acuerdo con el cronograma que para tal fin fija la misma demandada.

En el caso particular citado, la alta corporacion considerd, que en el marco de la buena fe,
ante la imposibilidad de presentar de manera electrénica y de forma oportuna la declaracion, el
demandante procedio a realizar la presentacion manual al dia siguiente al vencimiento del
término, de acuerdo con los establecido en el articulo 579 — 2 del Estatuto Tributario, sin sancion
alguna, al respecto indico:

(...) La solicitud que hizo la actora para que la DIAN le ayudara a resolver los problemas que
tenia para el envio de la declaracion electronica y la falta de un pronunciamiento expreso e
inmediato de la demandada frente a la declaracion manual presentada por aquélla, al dia siguiente
de haber vencido el plazo para hacerlo por los medios electronicos, corroboran que la
Administracion sabia las circunstancias de fuerza mayor que impidieron a la demandante presentar
la declaracion electrénica y, que, precisamente por existir fuerza mayor debidamente comprobada,
aceptd la declaracion manual del dia siguiente, en la cual la declarante no determind sancién por
extemporaneidad, como se advierte en el oficio de 16 de abril de 2002, en el que la DIAN le solicitd
corregir la declaracidn para incluir dicha sancion .

Ademas, para justificar que los hechos que impidieron la presentacién oportuna de la
declaracion electronica, no eran constitutivos de fuerza mayor, aplicé retroactivamente el articulo 6
del Decreto 408 de 2001, con lo cual viol6 el debido proceso de la actora. (...)” (Ref.

250002327000200300021- 01., 2008).
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Con el raciocinio efectuado, la méxima corporacion de lo contencioso administrativo,
confirma la sentencia de primera instancia que accedio a las suplicas de la demanda y declara la
nulidad de los actos emitidos por la DIAN.

El caso analizado nos aproxima a la falla del servicio en la aplicacion de tecnologias e
intercambio de informacidn electrdnica en el ejercicio de funciones estatales, que, al tramitarse
en el marco del medio de control de nulidad y restablecimiento del derecho, el particular
restablece su derecho ya que se declara la nulidad de un acto administrativo expedido por la
DIAN que le impone una sancion por extemporaneidad.

Dos puntos de vista se identifican en el caso objeto de estudio, de una parte, en la aplicacion
sistemas de informacidon en el marco del uso de medios electrénicos en la administracion publica,
se pueden presentar hechos imprevisibles, irresistibles y de fuerza mayor sobre los cuales el
usuario administrado no interviene, por el contrario, son situaciones completamente ajenas al
interesado y que su voluntad no los define.

Sobre el concepto de imprevisibilidad en la fuerza mayor, la doctrina ha sefialado:

“Admitido pues que el fenébmeno en si puede ser resistible e irresistible, digamos que siempre y
en todo caso, los efectos de un determinado acontecer deben ser irresistibles, para que ellos puedan
liberar al deudor. Cuando el deudor o el causante del dafio aleguen por ejemplo la guerra como una
fuerza mayor, no hay que detenernos a buscar si la guerra como tal era irresistible, ya que en la
mayoria de los casos una guerra es inatajable; en cambio, lo que le cabe al juez preguntarse es si

una vez producida la guerra, el deudor pudo haber cumplido la obligacién a pesar de la existencia

del flagelo social. Es alli donde debe buscarse la irresistibilidad. Esta caracteristica que debe reunir

la fuerza mayor, consiste en gue el deudor o responsable dispuso de todos los medios que estaban a

su alcance con el fin de cumplir su obligacién, sin gue haya podido lograr su objetivo, por factores

externos a su esfera juridica”. (Tamayo Jaramillo, 1982, pag. 84) (resaltos no originales).
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Igualmente, se refleja la indiferencia del ejecutivo en cumplir con las politicas normativas
de inclusion y acceso a la administracion publica a través del uso de tecnologias de la
informacion, ya que es la misma entidad estatal quien con su silencio, no brinda el soporte ni las
herramientas adecuadas al usuario dentro del régimen juridico que lo habilita para acceder y
generar declaraciones tributarias con efecto legal, utilizando el medio de declaracién electrénica.
Es importante resaltar que el Consejo de Estado al desarrollar el problema juridico, en el
examen de ponderacién establece que no se le puede exigir a un particular el cumplimiento
oportuno en la presentacion de un documento electrénico a su cargo, cuando hay fallas en los
sistemas de informacion que constituyen factores externos que no dependen de su voluntad.

Bajo este contexto, puede concluirse que existen fallas en la implementacién de las
tecnologias que generan dafios anti-juridicos a los administrados y los conceptos de fuerza mayor
e imprevisibilidad se erigen como un examen necesario de la autoridad judicial en defensa del
particular que utiliza dicho medio electrénico, involucrandolos dentro de la aplicacion de la
tecnologia o uso de tecnologias de la informacién y su incidencia en la violacion de principios
como la igualdad entre al administrado y el Estado.

Las cargas publicas deben ser equilibradas, no aplicarse de manera sesgada para quien
ejerce una posicién dominante, ademas de tener el poder decisorio dentro de una actuacion.

Como lo sefiala Valero, “(...) la posibilidad de que los ciudadanos se relacionen con las
administraciones publicas se subordina genéricamente a la compatibilidad con los medios
técnicos de que dispongan estas Ultimas y, asimismo, a las garantias y exigencias previstas en
cada procedimiento.(...) (Valero Torrijos).

En el caso analizado, se puede inferir que existe un deber de correlacion tanto de la

Administracion como del Usuario, sin embargo se deja al administrado -declarante-, a merced de
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las determinaciones que adopte la Entidad, con un grave dafio derivado de la consecuencia
juridica de ser sancionado econémicamente por una falla del sistema, que correspondié a una
situacion que escapaba del ambito de su voluntad o injerencia.

Reproche merece la interpretacion unilateral y objetiva que aplica la Entidad publica para
soslayar los derechos de quien obrando de buena fe y en uso de los medios electrénicos
suministrados por la misma autoridad — declaracion electronica, tratd de relacionarse con el
Estado.

Ejemplos como el analizado reflejan el desconocimiento normativo y particularmente de los
objetivos de acercamiento de la administracion con el ciudadano, de la eliminaciéon de los
grandes obstaculos de comunicacion, asi como de las viejas costumbres de generar conflictos
juridicos de gran envergadura, cuando se pueden evitar, con actuaciones proactivas y de
verificacion en el uso de tecnologias de la informacion.

El articulo 62 del CPACA paragrafo segundo, es aplicable al caso planteado. Existié una
falla en el servicio configurada en el funcionamiento defectuoso del sistema que permitia
presentar las declaraciones electrénicas.

En los términos de la norma, el ciudadano podria presentar sus escritos o documentos
electrénicos dentro de los tres (3) dias siguientes, siempre que demostrara las fallas del servicio
en el momento en que pretendié materializar su envio.

No obstante, solo mediante el ejercicio del medio de control, pudo llevar al plano de la
demostracion su acusiocidad, oportunidad e interaccion con una Entidad que solo guardo silencio
frente a sus solicitudes cuando evidencio las fallas en el sistema.

Podemos concluir afirmado que pese a existir una regulacion especial (Estatuto Tributario) y

existiendo el articulo 62 del CPACA, la realidad es que las administraciones publicas, ejercen su
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posicion dominante contrariando las politicas que tanto se ha impulsado por el ejecutivo en
materia de acercar a una sociedad mediante la aplicacion de tecnologias y medios electrénicos.

Situaciones como las expuestas generan desconfianza que a su vez distancian al ciudadano
frente a la credibilidad que debe existir en utilizar los medios de notificacion electronica a traves
del cual puedan comunicarse con una autoridad publica. Esta concepcion tradicional del medio
fisico, no se podra superar cuando las mismas autoridades desconocen los principios que orientan
la actuacion administrativa.

2. La presuncion legal de la Certificacion.

El uso de los medios electrdnicos en la interrelacion con el Estado, conlleva no solo a facilitar y
optimizar la comunicacion en el campo administrativo sino la carga para el particular en el
seguimiento y control permanente a las notificaciones que recibe de la autoridad publica, ya que,
tratdndose de un procedimiento administrativo, la notificacion electronica determina el ejercicio
oportuno de los derechos de contradiccion o defensa.

Quiere decir lo anterior, que, si el interesado aceptd que la notificacion se realice mediante
medios electronicos, estara a su cargo, la validacién o verificacion permanente de su cuenta
personal de correo electrdnico, ya que el mensaje de datos que haya emitido la administracion, se
presumira valida, mientras cumpla con los requisitos formales de la norma, entre ellos y de
manera especifica, la certificacion por entidad idonea de la entrega o acuse de recepcion de dicho
mensaje.

En este sentido, las normas estudiadas y el desarrollo jurisprudencial, nos permiten concluir
que dentro del tramite de notificacion y uso de los medios electronicos, debe intervenir de
manera necesaria, un agente certificador que permita demostrar la entrega y recepcion de un

mensaje de datos a través del medio electronico.
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Este agente resulta determinante en la regularidad y cumplimiento de las formalidades que
rigen el procedimiento administrativo, y brinda la seguridad para la autoridad pablica que sus
actuaciones se encuentran ajustadas a derecho, que servird a futuro, ante el juicio de validez
juridica o de control de legalidad en un eventual conflicto en la jurisdiccion.

No obstante, merece un reproche que la certificacion estd dada en la acreditacion de la
entrega o recibo del mensaje de datos, no asi en el acceso al documento que pueda llevar adjunto
dicho mensaje electronico; se considera que para poder conocer efectivamente la informacion
contenida en el mensaje de datos, no puede predicarse siempre seguro con la certificacion de la
entrega o recibo del mensaje en la bandeja de entrada del destinatario, hay factores que pueden
afectar la publicidad del acto a través de la notificacién electrénica y no puede trasladarsele al
administrado cuando se trata de cumplir con las ritualidades procedimentales.

En este topico, sefiala Gamero Casado (Gamero Casado, 2009, pag. 316), citando a Martin
Delgado frente a las dificultades no previstas en la norma espafiola, que “(...) la imposibilidad de
acceso convierte la presunta notificacion rechazada en algo intermedio entre la notificacion
practicada y la notificacion infructuosa. Normalmente, el destinatario averiguara tardiamente
que ha sido objeto de una notificacion a la que no ha podido acceder por imposibilidad técnica
0 material. En ese momento, lo advertira a la Administraciéon actuante para que se subsane el
vicio, o bien interpondra el recurso procedente contra el acto notificado: este recurso no podra
inadmitirse por extemporaneo si en el momento de su presentacion el interesado demuestra la
imposibilidad técnica o material del acceso. Por Gltimo, como sefiala el propio autor, si el acto
administrativo era favorable, la imposibilidad técnica del acceso resultdé imputable
exclusivamente a la Administracion, y el destinatario demostré la diligencia debida en intentar

ser notificado, caso de soportar dafios patrimoniales como consecuencia de todo ello, podra
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presentar una reclamacion de responsabilidad extracontractual(...). (Martin Delgado, 2009,
pag. 132y ss.)

La dificultad en el acceso a la notificacion electronica es una de las incidencias méas
importantes en materia de generacion de responsabilidad extracontractual del Estado objeto de
esta investigacion.

Constituira un punto de partida, la legitimacion para reclamar los perjuicios derivados del
dafio causado por la falla de la notificacion electronica en diferentes escenarios, bien porque se
haga de manera defectuosa o porque los sistemas fallan, mediante la aplicacion del mismo
articulo 62 de la Ley 1437 de 2011, cuando la norma ante diferentes panoramas habilita una falla
de estos medios electronicos y asi lo pueda demostrar el afectado.

Se destaca, es un hecho cierto que los sistemas utilizados para interactuar a través medios
electronicos fallan, se genera discusion sobre la efectividad de la certificacion de entrega
definido en el articulo 56 del CAPACA para entender el cumplimiento legal de la notificacion
electrénica, ya que se considera, se trata de una certificacion objetiva que no proporciona
seguridad en el acceso al documento notificado, como se discutira méas adelante.

De otra parte, la doctrina, estudia la Ley 527 de 1999 en sus articulos 23 y 24, desde la
vision critica de la importancia del envio y la recepcion de un mensaje de datos, resaltando que la
norma no hace referencia a la locucién o acceso. lgualmente, sobre este particular se resalta que
las entidades certificacion se ocupan de generar un estampado cronoldgico en la generacion,
transmision y recepcion de un mensaje de datos, que en otras palabras, responder al certificado
de entrega de un correo en el que se envia una carta o0 paquete. En este sentido se indica:

“En los medios electronicos, las entidades de certificacion pueden emitir certificados en los
gue registren la fecha y hora en la cual un documento ha sido creado, enviado y recibido en un

sistema de informacién, de suerte que es viable probar no solo la fecha de envio sino la de recibo.
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Entonces, es obvio que si el mensaje de datos que contiene el acto administrado que se pretende
notificar ha sido recibido por el destinatario a partir de ese momento éste tiene acceso al mismo, de
manera que es en dicho momento que se da por efectuada la notificacion.” (Arboleda Perdomo,
2012, pags. 103-104)

Y es que sobre la discusion entre la entrega del mensaje electrénico y el efectivo acceso a la
informacién notificada, las autoridades judiciales, a efectos de garantizar los derechos de los
administrados y la contradiccion ante vicios de legalidad, han sido contestes en destacar que “la
finalidad que tuvo el legislador al incorporar el uso de medios electronicos e incentivar su uso
fue con el fin de permitir mayor eficacia, economia y eficiencia en las comunicaciones de la
Administracién con los particulares”, (Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, 2016, pag. 201)* “pues quedaria sujeto a la voluntad del
interesado decidir el momento en el cual accede al acto administrativo cuya notificacion
electrénica se pretende cuando se remite junto con el mensaje de datos al correo informado,
maxime si conforme a lo exigido por la ley el interesado aceptdé de manera previa esa forma de

notificacion”. (Rad. 25000-23-36-000-2014-00328-01(AC) , 2014).%

* Sobre el tema ha sefialado la doctrina: “El acto de notificacion de los actos administrativos es un requisito
sustancial de la oponibilidad de los actos administrativos y la base del ejercicio del derecho de defensa y
contradiccion por parte de los administrados. La manera mds eficiente de notificar cualquier actuacion tanto desde
el punto de vista de su alcance como de los costos es la utilizacion de medios electronicos. Lo anterior por el alcance
y penetracion de estos medios en la vida cotidiana. No obstante, la Administracion solo podrd usar estos medios si
ha sido aceptado por el ciudadano. De ser asi, el articulo 17 de la Ley 527 establece una presuncion de autenticidad
respecto de los usuarios que utilicen un medio acordado previamente para las comunicaciones electrénicas. Esta
presuncion, sin embargo, no abarca la integridad del contenido del mensaje de datos. El uso de los medios
electrénicos en la notificacion de los actos administrativos no puede ser una forma de menoscabar los derechos de
los ciudadanos a una debida y oportuna informacion respecto del contenido de las decisiones de la Administracion
que les pueden afectar. Los derechos deben mantenerse incélumes, aunque se usen medios digitales para dar a
conocer la informacion o contenido de los actos administrativos”. (Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, 2016, pag. 201).

*® Sefialo que: “en los términos de los articulos 56 y 57 del Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, el informar en el escrito de peticion la direccion de correo electrénico, impone que
acepta que alli se le notifique, sin mds mencion que la hace de manera expresa en la solicitud”.
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El Consejo de Estado, (Exp. 25000234100020130180101, 2015) al conocer de un recurso de
apelacion interpuesto contra la decision adoptada en la audiencia inicial, en la que la Seccion
Primera -Subseccién B- del Tribunal Administrativo de Cundinamarca, dispuso que no se
encontrd probada la excepcion de caducidad de la accion, analizé los efectos de la notificacion
electrénica dada la confusion del particular demandante en el conteo de los términos de dicho
tramite para ejercer el medio de control de nulidad y restablecimiento del derecho.

Puntualizo la Corporacion, que la notificacion por correo electronico, prevista en el articulo
56 del CPACA, faculta a las autoridades para notificar sus actos a través de medios electronicos,
siempre que haya aceptacion por parte del interesado, lo cual genera que dentro de una actuacion
administrativa la notificacion puede surtirse de diferentes maneras y la Administracion con
respaldo en la legislacién, puede comunicar sus decisiones por medio de otros mecanismos que
garantizan los principios de publicidad y debido proceso.

En este sentido, al analizar el caso concreto la alta corporacion determind cual era el
momento en el cual se produce la notificacion, aislando la interpretacion subjetiva que pueda
realizar el particular, refiriendo:

(...) Y ello es asi, porque aun cuando se discutio por parte de la sociedad actora una indebida
notificacién del acto que finaliz6 la via gubernativa -lo que ademéas quedo desvirtuado no sélo con
la certificacion expedida por el Secretario de la SUPERINTENDENCIA DE VIGILANCIA Y
SEGURIDAD PRIVADA", sino también con la certificacion de CERTIMAIL 4/72*-, lo cierto es
que se demostré cual fue la fecha cierta y exacta en la que el interesado conoci6 el acto
desfavorable a sus intereses, sin que éste haya concurrido oportunamente a su defensa en la via

judicial.

* Folio 239, anexos de la contestacion.
*® Folio 238, idem.
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Una interpretacién contraria, privilegiaria el formalismo sobre el fin mismo del acto de
notificacién, que, se reitera, es el conocimiento por parte del interesado, del acto que decide una
actuacion administrativa, por cualquier medio, siempre que se ajuste al debido proceso (...) (EXp.
25000234100020130180101, 2015) (resaltos originales).

De esta manera, en cuanto a la notificacion electronica, ademas de buscar ser un medio mas
eficaz para la notificacion de actos de la administracion, constituye un elemento fundamental, la
certificacion que da certeza sobre la recepcion del mensaje de datos, a efectos que el interesado
realmente conozca los actos que le vinculan.

Bajo esta nocion, las entidades de certificacion se encargan de manera técnica, de dar fe que
un mensaje de datos esta revestido de la confidencialidad, la autenticidad y la integridad de la
informacidn, lo que se traduce, en tener la suficiente idoneidad juridica de autenticidad.

La Entidad de Certificacion, es aquella persona que, conforme a la presente ley, esta
facultada para emitir certificados en relacion con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronolédgico de la transmision y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en
las firmas digitales”. (Ley 527, 1999, Art. 29, literal d).

En el caso analizado, se concluye que al estar debidamente certificado dentro del expediente
administrativo, la notificacion del acto administrativo, con el acuse de entrega, se valida
juridicamente el procedimiento y por ende la oportunidad legal para el ejercicio oportuno de las
acciones, por dicha razén encuentra demostrado con dicha certificacion, la fecha en que fue
notificado el acto y concluye la autoridad judicial que se configurd la caducidad del medio de
control invocado.

Pero este acuse de entrega o prueba de la recepcion, genera una carga para el particular que

asume recibir notificaciones de manera electronica, y como se anuncio6 en parrafos anteriores, la
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norma tacitamente atribuye al administrado o particular, i. la conexién a internet de manera
permanente cuando esté inmerso en un trdmite administrativo y ii. la verificacion constante de su
buzon electronico a efectos de no superar algin término para ejercitar sus derechos.

Ferndndez Rodriguez, lo cataloga como estado de indefension al referir frente a la
regulacion de la notificacion electronica espafiola, indicando:

(...) Lo que antes era una garantia para los interesados se ha convertido asi en un pesada
carga, que puede llegar a ser extraordinariamente onerosa, ya que nadie puede saber a priori si
la Administracion con la que tiene establecida una determinada relacion juridica resolverd o no
dentro del plazo marcado por la ley, lo que obligard al interesado a visitar todos los dias
durante mucho tiempo, e incluso indefinidamente si esa Administracion opta por guardar
silencio, la sede electronica de ésta con el fin de comprobar si hay en ella algo para él, ya que,
si no lo hace, corre el riesgo de que los plazos de impugnacion, que son fugaces, transcurran y
su derecho se pierda irremisiblemente, lo que dificilmente puede admitirse, supuesto que el
articulo 24 de la Constitucion proscribe categdéricamente toda posibilidad de indefension («en
ningun caso», dice literalmente el precepto constitucional), lo que significa no sélo que los
aplicadores de las Leyes deben evitar que tal indefension se produzca, sino también, y aln antes,
que el propio Legislador debe cerrarla el paso a toda costa, esto es, legislar de modo que la
indefension no pueda filtrarse en el sistema (...). (Fernandez Rodriguez, 2015)

Se considera que en Colombia, no se ha llevado a la verdadera concrecion que ofrece el
articulo 54 del CPACA, materializando el concepto de registro para el uso de medios
electronicos que permitan a la administracion continuar el procedimiento para tal fin, como se
asimilaria en la legislacion espafiola con la sede electronica, como lo discute Fernandez

Rodriguez.
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Lo cierto es que existe una presuncion de dificil prueba en contrario, cuando se trata de
controvertir la certificacion de entrega. La ley la ha dotado de una virtualidad casi de
inoponibilidad, que hace que el usuario o interesado, tenga que acudir, ante un eventual reproche
de ilegalidad de la actuacion, a mecanismos hasta mas técnicos que los utilizados por la
administracion, para demostrar y hacer valer su derecho o acreditar el dafio causado por una falla
en el servicio de la notificacion electrdnica.

El profesor Valero, apuntando sobre la eficacia en la utilizacion de las tecnologias en el
Estado, que “En este sentido, es preciso resaltar que los medios técnicos de que disponemos
actualmente permiten asegurar de forma efectiva tanto la identificacion de los sujetos que
intervengan como la inalterailidad de los mensajes y la autenticidad de la voluntad de su emisor,
Sin embargo, la preocupacion por la seguridad no debe llevar al establecimiento de requisitos
que dificulten el acceso a este nuevo tipo de relaciones ya que, de hacerlo, se perderian gran

parte de las ventajass que su utilizacion implica” (Valero Torrijos, 1998, pag. 17).

Seccion B. La percepcion diferencial de la autoridad judicial.

La administracion de justicia es otro de los actores trascendentales en el uso de los medios
electrénicos a través de los afios. EI Consejo Superior de la Judicatura, se ha ocupado de
implementar las plataformas y programas para dotar a los despachos judiciales de la tecnologia
requerida para complementar la actividad judicial. (Ministerio de Justicia y del Derecho).

En esta seccion se considera relevante estudiar como se ha ejecutado el uso de medios
electronicos por las autoridades judiciales, particularmente en la notificacion electronica y se

anticipa un amplio panorama que permite evidenciar las fallas que generan los actores en el
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sistema, por ello es importante conocer el tratamiento dado por la jurisprudencia ante eventuales
errores de procedimiento o tramite de un proceso judicial, que generan un dafio al particular.

1. Relevancia juridica del sistema siglo XXI.

El Consejo de Estado, al conocer de una accion de tutela, (Rad. 25000-23-41-000-2014-00044-
01, 2014) promovida por la Direccién Nacional de Estupefacientes en Liquidacion, en adelante
DNE, en contra del Juzgado Diecinueve Administrativo de Bogot4, realiza un estudio sobre la
aplicacion de sistemas tecnoldgicos por parte de la Rama Judicial encontrando de manera
palmaria la vulneracion al debido proceso y publicidad en las actuaciones de la rama judicial.

El caso puede sintetizarse indicando que la DNE promovi6é una accién constitucional
argumentando la vulneracion al debido proceso, buena fe y confianza legitima, por parte del
Juzgado Diecinueve Administrativo de Descongestion de Bogota, ya que esta autoridad judicial
no comunicé a las partes procesales, el cambio de radicacion de la accion de reparacion directa
iniciada por los sefiores Marco Tulio Martinez Delgado, Asdribal Martinez Delgado y Teobaldo
Martinez Delgado contra esa entidad, lo cual generdé que no pudiera ejercer su derecho de
contradiccion y defensa técnica, especialmente contestando la demanda.

Complementa el accionante sus argumentos, indicando que existian irregularidades dentro
del proceso y el juez decidié continuar con el tramite del mismo, siendo el momento de subsanar
cuando se ordend la notificacion de la parte demandada, informando las modificaciones
procesales surtidas y asegurandose que la parte demandada hubiese tenido conocimiento de lo
acontecido para garantizar su derecho de defensa.

Para el Honorable Consejo de Estado, (Rad. 25000-23-41-000-2014-00044-01, 2014) el
Juzgado Diecinueve Administrativo de Descongestion de Bogota: “continud con el tramite del

proceso hasta la etapa probatoria, sin advertir que el cambio de radicacion no habia sido
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informado a la parte demandada, y que las actuaciones que habia adelantado se ingresaron al
sistema de gestion judicial bajo el nuevo radicado, el cual era desconocido por la Direccion
Nacional de Estupefacientes, desatendiendo de este modo los derechos al debido proceso,
acceso a la administracion de justicia y el principio de publicidad e informacién que debe regir
en todas las actuaciones judiciales.

De esta manera, la falta de comunicacion que le informara a la Direccién Nacional de
Estupefacientes del nuevo numero de radicado, no le permitié conocer las providencias dictadas
por la Juez Diecinueve Administrativo de Descongestion de Bogotd, dentro del proceso
identificado con el radicado No. 11001-33-31-034-2012-00028-00, ni enterarse del inicio del
término de fijacion en lista, lo cual le impidi6 contestar oportunamente la demanda y solicitar
las pruebas en ejercicio de su derecho de defensa, asi como tampoco conoci6 el auto que abrid
la etapa probatoria, pues como lo advierte la accionante, s6lo tuvo conocimiento de estas
actuaciones cuando la oficiaron solicitandole documentos para anexarlos al proceso .

Igualmente, indicd la alta Corporacion, que la situacion analizada también desconocid el
principio de confianza legitima ya que la Entidad publica confio en el sistema de informacién de
la rama judicial, pues encontré demostrado que pese a que el accionante realizaba la verificacion
0 seguimiento de los procesos a través del sistema de rama judicial siglo xxi, conforme a la
notificacion por aviso que se le practico, no pudo advertir el cambio de radicacion del mismo, ya
que se omitio dicha notificacion, en consecuencia, ampard los derechos conculcados.

Para llegar a esta conclusion, en la jurisprudencia analizada, se abordan las consideraciones
previas efectuadas por la Corte Constitucional (Sentencia T-686. Exp. T- 1620094, 2007).

En esta providencia, visualiza la Corte de manera detallada “el caracter de acto de

comunicacion de los mensajes de datos sobre los procesos registrados en los computadores de



117
los despachos judiciales, el caracter oficial de los datos registrados, la equivalencia del mensaje
de datos con los documentos escritos, su finalidad y su justificacion del sistema de gestion, otro
punto que se resalta es la responsabilidad de los servidores encargados de alimentar el
sistema”. (Rad. 25000-23-41-000-2014-00044-01, 2014).

Por lo expuesto en esta jurisprudencia, se concluye que la no utilizacién o uso defectuoso
del medio electronico de informacion judicial dispuesto para terceros, partes o interesados,
involucra una falla del servicio del Estado, acorde con lo establecido en la ley 1437 de 2011,
articulo 62 y s.s., que en el caso particular, trasgredio los derechos fundamentales y se llevaron al
plano de su defensa a través de una accion constitucional.

En otro escenario judicial, y tratdndose de la equivalencia del mensaje de datos, con los
documentos escritos como fue anotado en la parte primera de esta investigacion, se hizo
referencia a la posicién del Consejo de Estado (Rad. 25000-23-37-000-2015-00107-01(21748),
2016) en la nocion y desarrollo de la justicia digital, en el marco de la aplicacion de las
tecnologias de la informacion.

Puntualmente en esta sentencia, se evidencia la tendencia de la méaxima autoridad
contenciosa en recordar y reiterar dentro de esa jurisdiccion, la validez juridica del uso de medios
electrénicos para el envio de una demanda al correo electronico de la Secretaria del Tribunal
Administrativo de Cundinamarca, al demostrar el demandante, la imposibilidad de efectuar una
entrega fisica y dentro de la oportunidad legal.

En este caso, el apoderado de la parte demandante remitié a través del buzén electronico
institucional la demanda al Tribunal Administrativo de Cundinamarca con el fin de surtir la
presentacion de la misma, ya que no pudo realizarlo de manera presencial, porque en ese

momento se presentd una interrupcion del servicio por parte de la Rama Judicial.
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Importante resaltar que para resolver el problema juridico y luego de citar, como se enuncid,
todo el concepto de lo que debe implicar el uso de tecnologias de la informacién con el respaldo
normativo en la administracion de justicia, se considerd por parte del Consejo de Estado, que no
se habia configurado la caducidad de la accién y por ende, la validez juridica de la radicacion
oportuna de una demanda por el correo electronico de la autoridad judicial.

El fallo referenciado, representa un avance claro de la viabilidad por parte de la autoridad
judicial de adaptarse a los cambios en materia de comunicacién con la administracion de justicia
con el ya denominado medio electronico. No obstante, este analisis solo fue posible luego que se
surtiera el recurso de apelacion en contra del auto que declaré la caducidad de la accion y se
emitiera un pronunciamiento por parte del superior jerarquico.

De esta manera, los pronunciamientos de la alta Corporacién en cuanto al uso de medios
electrdnicos, en el aspecto anotado, -la recepcion de documentos electrnicos por parte de las
autoridades-, estan dirigidos a resaltar la importancia y necesidad de incorporarlos en la
administracién de justicia.

Las normas que promueven la aplicacién de las tecnologias en el sector judicial, iniciando
en la Ley estatutaria de la administracién de justicia referida en la parte primera de esta
investigacion, asi como los acuerdos que emitié el Consejo Superior de la Judicatura y hasta en
el Cadigo General del Proceso, no son aplicadas por las autoridades judiciales.

En la actualidad, afios después de la expedicion de la normatividad referida, se resaltan
notorios criterios diferenciales en su aplicacion, como la conducta cléasica del despacho judicial
que se niega a recibir documentos electrénicos o aquellos mensajes que se reciben en las

notificaciones electronicas en donde indica:
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“las cuentas: xxxx son de uso exclusivo para el envio de notificaciones y/o comunicaciones,
por tanto, los correos enviados a esas bandejas no seran procesados y, por ende, seran
eliminados de los archivos temporales de los servidores que se encuentran a cargo de la Oficina
de Informética del Consejo Superior de la Judicatura”.

O qué decir de los despachos judiciales en donde se solicita se informe el buzon o correo
electronico y manifiestan de forma verbal que no cuentan con una cuenta electronica o que no
hay sistema para recepcionar documentos de forma electronica, situacion que ocurre en todas las
jurisdicciones.

2. La anti-juridicidad del operador judicial.

En la revision y analisis realizado de la jurisprudencia, se encuentra un alto porcentaje de
providencias judiciales que estudian la aplicacidn de los medios electronicos de que trata la ley
1437 de 2011 y la relevancia que tiene su uso, acompasado del cumplimiento de las formalidades
gue exige la norma, concluyendo el desconocimiento por parte del operador judicial en cualquier
tipo de tramite procesal, sea en el marco de un proceso o accion constitucional.

Dentro de este analisis, se encuentra una providencia del Consejo de Estado que conocio de
una solicitud de nulidad originada aparentemente por el rechazo de un recurso de suplica,
considerado como extemporaneo, interpuesto por un tercero interesado a través del buzon
electronico institucional de la secretaria del despacho judicial, en el trdmite de una accién de
nulidad y restablecimiento del derecho. (Rad.: 11001032400020140057600, 2018).

La parte interesada argumentd, que de conformidad con el articulo 186 del CPACA remitid
al correo electronico indicado por la secretaria general del Consejo de Estado, el memorial que
contenia el recurso de suplica sustentado, ya que por circunstancias externas le impidieron su

remision fisica en dia en que este vencia, esto es 15 de noviembre de 2015.



120

De igual forma, el apoderado judicial indica que desde la ciudad de Cali remitié por correo
certificado el escrito en original que contenia la sustentacion al proveido que le negaba la medida
cautelar de suspension provisional a la resolucion 2623 de 5 de abril de 2011 del Ministerio de
Educacion Nacional, el cual llego el dia 20 de noviembre de 2015 a esa Corporacion, conforme a
lo acreditado dentro del plenario.

Por su parte, el Consejo de Estado al conocer de esta nulidad, ordend prueba de oficio
indicando:

“[...]1) Si las direcciones electrénicas que refiere el apoderado de la parte demandante en su
escrito de 2 de septiembre de 2016, a saber: sfgeneral@consejodeestado.ramajudicial.gov.co y
secgeneral@consejodeestado.gov.co, son correos electronicos oficiales de la Secretaria General
del Consejo de Estado.

ii) Si en las cuentas de correo electrénico oficiales de dicha dependencia fue recibido un
correo de 19 de noviembre de 2015, remitido por José Carlos Vinasco Gamboa desde la cuenta de
correo telecid@hotmail.com;

iii) En caso de que la respuesta al numeral segundo sea afirmativa, se informara el contenido
de dicho correo electrénico, y se allegue copia fisica de cualquier anexo contenido en el mismo
[...]” (resaltos y negrillas).

Para resolver el problema juridico planteado, la maxima autoridad contenciosa, acudio a la
figura de saneamiento del proceso, trayendo como referente decisiones similares que a su vez
dejaban sin efecto otras, para evitar la denegacion y acceso a la administracion de justicia en el
uso de medios. (Rad.: 2013 — 00011, 2016).

Recordo la alta corporacion que el articulo 186 del CPACA, dispone lo relacionado con el

uso de los medios electronicos dentro de las actuaciones judiciales, citando:
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“I...] ARTICULO 186. ACTUACIONES A TRAVES DE MEDIOS ELECTRONICOS. Todas las
actuaciones judiciales susceptibles de surtirse en forma escrita se podran realizar a través de
medios electronicos, siempre y cuando en su envio y recepcion se garantice su autenticidad,
integridad, conservacién y posterior consulta, de conformidad con la ley. La autoridad judicial
debera contar con mecanismos que permitan acusar recibo de la informacion recibida, a través de
este medio [...] .

Al encontrar demostrado la radicacion en oportunidad del recurso de suplica, el Consejo de
Estado advirtié un yerro en la actuacién de la secretaria del despacho, utilizando para el efecto
las medidas de saneamiento, mediante las cuales dispuso ajustar la actuaciéon procesal y dar
tramite al recurso interpuesto.

En la providencia analizada, resulté evidente una falla por parte del operador judicial, en
este caso, la secretaria del Despacho, que conllevé a que el particular reclamara el no
cumplimiento de las formalidades en el uso de los medios destinados para la notificacion
electronica, siendo ello, la incorporacion dentro del expediente de un recurso interpuesto en
oportunidad, ya que no hubo una verificacién de la cuenta electrdnica judicial ante el reclamo del
actor.

Esta situacion, fue resuelta aplicando medidas de saneamiento, que se enmarcan de forma
evidente en el uso defectuoso y sin cumplimiento de los requisitos formales de los medios
electronicos dentro del proceso judicial.

Otro escenario recurrente dentro de la investigacién realizada, no solo involucra el derecho
administrativo en el marco de funciones estatales que pueda ser generador de responsabilidad por
falla en el servicio de los medios de notificacion electrénica, a estos se suman los errores del
operador judicial al presumir la debida notificacion de providencias judiciales que disponen una

orden perentoria dentro de acciones de tutela.
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Existen entidades a nivel nacional que como consecuencia de las funciones que desarrollan,
deben ocuparse de proveer servicios, como el de salud en oportunidad y que, ante su negativa, el
particular recurre al amparo constitucional en busca de su proteccion y que se le ordene a la
autoridad competente la concrecién de su derecho.

En el marco de estas acciones, surgen diferentes decisiones que pueden causar un dafio al
particular, con relevancia de anti-juridicidad, pese a estar investidas por ejemplo en sanciones
por desacato, el cual involucra no solo la privacion de la libertad para quien aparentemente
incumple la orden, como también, multas por desconocimiento de la orden judicial.

La Corte Suprema de Justicia®® en sede de decisién de acciones de tutela ha llamado la
atencion a los Tribunales superiores del pais en orden a que cumplan con la debida notificacién
de los actos procesales a través de medios electrdnicos.

En providencia de fecha 24 de abril de 2018, (ATP911-2018, Rad.: 98232, 2018) realizé una
reiteracion, sobre la ritualidad que debe imperar en el uso de la notificacion electronica, ya que si
bien pueden ser supletorio hasta de la notificacion personal conforme lo defina la norma, lo
cierto es que los usuarios de la administracion de justicia y sobre todo aquellos que son los
operadores de la justicia, desde el nivel secretarial deben propender por cumplir dichas normas
procesales.

En esta oportunidad, la suprema Corte, dentro del trdmite de grado jurisdiccional de
consulta elevado como consecuencia de una sancion impuesta en un incidente de desacato, al
parecer por desconocimiento de una orden de tutela, instd a la autoridad judicial que la impuso, a

diferenciar las condiciones juridicas aplicables para la notificacion electronica frente a la de

* Sobre el tema objeto de andlisis, se encuentran las sentencias SC 1158 del 23 de febrero de 2017, SC 1765
del 17 de febrero de 2014, SC 1804 del 11 de septiembre de 2018, SC 3771 del 24 de marzo de 2015, SC 5680 del
05 de mayo de 2016, SC 11236 del 03 de septiembre de 2018, CP 716 del 20 de marzo de 2018, SP 3148 del 01 de
marzo de 2018, SP 5931 del 30 de abril de 2018, emitidas por la Corte Suprema de Justicia.
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correo electronico, este ultimo que igualmente es utilizado como forma de citacion, o para
notificar una decision judicial.

Sefialé que el Tribunal debi6 de manera diligente, verificar y dar cumplimiento a los
pardmetros establecidos por la Sala de Casacidn Penal en providencia CSJ AP1563-2016, en la
cual, se hace un andlisis particular de la notificacion por medios electronicos y del Acuerdo
PSAA 06-3334 del 2 de marzo de 2006 mediante el cual la Sala Administrativa del Consejo
Superior de la Judicatura, define los aspectos aplicables a los procedimientos civil, contencioso
administrativo, laboral, penal y disciplinario, en cuanto a los actos de comunicacion procesal,
que pueden efectuarse por medio de mensajes de datos y firma electrénica.

Indico asi la Corte:

(...) Con tal fin, entre otros, definid los conceptos de i) actos de comunicacién procesal; (ii)
autoridad judicial; (ii) correo electronico, y, (iv) mensaje de datos, para fijar que el mensaje de
datos enviado, bien por internet o por correo, es una actividad de comunicacion idénea para poner
en conocimiento de las partes, terceros o de otras autoridades judiciales o administrativas, las
providencias y 6rdenes del juez o del fiscal.

Asi, insiste la Sala, que el medio de comunicacién virtual -correo electrénico-, también puede
servir como mecanismo para notificar una providencia. Dependiendo del fin con el cual se envie,
debera contener unos presupuestos, sin los cuales no es factible determinar que ha sido idéneo para
lograr el fin perseguido, que no es otro que cumplir con la notificacion personal (...) (ATP911-
2018, Rad.: 98232, 2018).

En este sentido, aclara la providencia citada, que si se envia un mensaje de datos a través del
correo electronico del despacho judicial en el cual informa que se ha emitido una decision dentro
de un tramite judicial y en este se indica que se requiere de la presencia del destinatario para

surtir la notificacion, se entendera que corresponde a una citacion.
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Adicionalmente, recalca la Corte, si en el correo electrdnico se allega la providencia que se
requiere notificar y se confirma su recepcion y notificacion, se hablara no solo de un mecanismo

de citacion, sino de notificacion personal.
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Finaliza indicando:
“Para cualquiera de ellos, la secretaria deberé tener certeza acerca de haberse remitido a la

2

direccion correcta, que ésta corresponda al sujeto procesal y que ha sido recibido y leido
(ATP911-2018, Rad.: 98232, 2018).

La Corte Suprema de Justicia en aplicacion de las normas que regulan el uso de medios
electronicos, resalta la importancia de diferenciar y acatar la normatividad por el operador
judicial, principalmente advirtiendo el nivel de diligencia que se espera para el 6éptimo
funcionamiento de la administracion de justicia.

En este marco del éptimo funcionamiento de la justicia, en Argentina por ejemplo,
encontramos estudios academicos sobre la eficacia juridica del documento electronico, la firma
electronica y la firma digital, la cual se aplica igualmente en la administracion publica y judicial
a nivel nacional, a efectos de brindar confianza en las transacciones electronicas, en la progresiva
despapelizacién del Estado, y facilitar principalmente la realizacion de tramites por Internet en
forma segura.

Asi, a través de la Ley 25.506 de 2001, Decreto 2628 de 2002, actualizadas posteriormente
siendo la dltima de ellas el Decreto 182 de 2019, se emitieron diferentes normas tendientes a
fortalecer el entorno digital en Argentina. En este andlisis, particularmente de la norma que di6
pauta para el reconocimiento juridico del documento electronico en la administracion publica,
inclusive en las actuaciones judiciales, encontramos el estudio realizado por Yauek de Yanzon,
frente a estas disposiciones y la eficacia que refleja en despachos judiciales la notificacion
electrdnica sefialando:

“(...) En el servidor del Poder Judicial de notificaciones queda en la casilla del profesional
constancia de la fecha de envio, de la fecha en que es abierto, del expediente que fue notificado,

y de ser requerido, puede verse el contenido, tanto por el tribunal como por el profesional al que
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fue enviado. En otras palabras, al enviar la notificacion a la casilla del profesional el sistema
devuelve la confirmacion de la recepcion en la misma, confirmando que la notificacion Ilegé al
lugar y esté disponible para su lectura. Solo el profesional con su clave puede abrirla, queda
constancia de la fecha de apertura o lectura. (...) (Rauek de Yanzon, 2007, pag. 358)

Es importante advertir que la jurisdiccidn contenciosa, en igual sentido ha sefialado que pese
a que la Ley 1437 de 2011 haya contemplado la posibilidad de notificar las providencias
judiciales por via electrénica, ello no comporta un caracter informal en la notificacién indicando:

“La adaptacion de las instituciones a nuevas tecnologias de informacion no puede devenir en
perjuicio de los derechos fundamentales de los usuarios de la administracion de justicia.

El articulo 203 y 205 del C.P.A.C.A,, se insiste, imponen al juez la carga de verificar que el
mensaje enviado por via electrénica ha sido efectivamente recibido por la persona o entidad a
notificar, so pena de no tener como vélida la notificacion de la providencia respectiva.” (Rad.:
70001-23-33-000-2013-00296-01, 2014)

Al margen de la aplicacion de la notificacion electronica y el régimen de responsabilidad
generado por la ley 1437 de 2011, cuando los medios electrénicos fallen, resulta importante
resaltar en esta investigacion que deberia ser parte de los analisis estadisticos de la rama judicial,
el impacto del uso de estos en su gestion de administrar justicia, ya que con la posibilidad de
comunicar los actos procesales por correo electronico, se elimina la problematica que en muchas
ocasiones se presentaban en el tramite de un proceso judicial, cuando por ejemplo el profesional
cambiaba su domicilio o la dificultad de lograr su ubicacion en la direccion fisica, bien por error
de trascripcion o de nomenclatura.

Del estudio realizado en la aplicaciéon de medios electrénicos, como la notificacion

electronica y el envio de informacidn procesal mediante esta modalidad al correo electrénico,
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persiste el elemento determinante en la configuracion de la falla del servicio de estos y es el
elemento humano en su aplicacion y uso.

Resulta de relevancia advertir que en materia de notificacion electrénica, pueden dotarse los
despachos judiciales administrativos o judiciales de tecnologias de informacion que permitan
materializar el uso de medios electronicos como en el caso objeto de estudio de notificacion
electrdnica, el robustecer los servidores de informacion, sin embargo si el funcionario pablico
responsable de su manejo o del cumplimiento del procedimiento, el cual realice de manera
defectuosa, podra generar dafios y afectaciones no solo en cuanto a la vulneracion al debido
proceso por falta de publicidad a las actuaciones, sino las consecuencias juridicas de no advertir
los errores de su actuacion.

Confirma nuestra hipdtesis, en igual sentido, los resultados del estudio referenciado por
Yauek de Yanzoén, cuando, sefiala frente a los errores en el tramite de notificacién electrénica en
lo judicial, identificando que (...) La unica que ha surgido hasta el momento es el error humano
en el contenido de la resolucion, ya sea porque la que se publica no coincide con la que consta
en el expediente por haber sido modificado a ultimo momento el Decreto en cuestion. Este
extremo no es atribuible como efecto al sistema informético sino al error humano en otro sector
del organismo judicial (...) (Rauek de Yanzon, 2007, pag. 363).

En ese orden, la Ley 1437 de 2011, abre la puerta a las reclamaciones extracontractuales en
el Estado por el uso del medio de notificacién electronica, cuando estos fallen y el factor que
también determina esta circunstancia viene ligado de manera directa por la accion u omisién de

quien los administra.
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Conforme se expuso Y el resultado de la investigacion, se observan diferentes percepciones
y puntos de vista que permiten dar un panorama de lo que ha sido la introduccion de los medios
electrénicos en el campo administrativo y judicial.

No debe dejar de advertirse que, en el marco de aplicacion de los medios electrénicos, el
articulo 61 del CPACA, sefiala la recepcion de documentos electrénicos por parte de las
autoridades, sin embargo, esa recepcion se ha manejado por las Entidades publicas, a través del
diligenciamiento de buzones electrénicos en donde se solicita numerosa informacion contenida
en un formulario, para luego surtir otro tramite de cargar documentos, lo cual, en muchos casos
esta limitado a la capacidad de la informacion, conectividad y tipo de archivo en que estos se
encuentren guardados; incluso se hace un registro inicial y se debe esperar hasta recibir una
notificacion electronica con un enlace que permita continuar con el tramite a realizar.

En este aspecto, se considera, limita el éxito de la masificacién de los medios electrénicos
en el Estado, ya que no todas las personas tienen la facilidad y conocimiento para adelantar el
procedimiento que adopta cada autoridad publica para lograr entrar en contacto por este medio.

Igualmente, se resalta del estudio realizado, que hay conceptos contenidos en la norma, que
son traidos de legislaciones extranjeras, pero hoy dia, no hay una diferenciacion que le permita, a
personas del comun tener la claridad de una u otra.

Bajo esta Optica, el articulo 54 del CPACA otorga el derecho para usa medios electrénicos
con las autoridades, registrarse el usuario en una base de datos dispuesta para dicho proposito y
seguidamente el articulo 60 de la misma norma, habla de sede electronica.

Parecieran normas excluyentes, ya que mientras un usuario o particular se registra en una
base de datos a la que se accede mediante un medio electrdnico, la otra disposicion sefiala la

indicacion de una direccion electronica que no es identificable dentro de las paginas web
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institucionales de las autoridades, a menos que se trate de un buzon de notificaciones judiciales,
el cual no es utilizado para trdmites administrativos sino para aquellas notificaciones electronicas
provenientes de despachos judiciales.

Ahora bien, esta investigacion apunté a la responsabilidad del Estado por falla en el servicio
en el uso del medio de notificacion electronica, con independencia de la responsabilidad
individual que pueda recaer al funcionario o servidor publico que en virtud de sus funciones
pueda ser generador del dafio.

Sefiala Daza Pérez:

“Puede que esos planteamientos sobre ‘“‘daiio”. “libertad de expresion”, “honor” no sean
traspasados con facilidad a la de los servidores publicos, pero es alli donde se debe entrever las
reglas justas, claras, precisas de la imputacion sancionatoria ya sea: civil, administrativa,
disciplinaria, criminal...se debe dar cuando produzca un dafio y no cualquier dafio, sino que sea
“dafioso”, valga el pleonasmo, que genere ciertos costes. Utilizando los criterios negativos de
imputacion objetiva (prohibicién de regreso, fin de proteccion de la norma, etc.) para eximir de
responsabilidad. ” (Roa Salguero, 2017, pag. 42).

Este tema tan coyuntural podra ser objeto de otra investigacion cuando se conjura el fin
estatal y la opinién o actuacion personal del servidor pablico, ya que sera determinante la
ponderacion de derechos cuando estos entren en conflicto en el marco de la teoria de la
responsabilidad.

Como lo mencionara Cotino: “La cuestion, en cambio puede resultar mas compleja cuando
la amplificacion y dispersion de quienes nos expresamos a través de la Red es tal que ya no
basta con un estatuto de los profesionales (que también los hay); es mas, el anonimato es

bastante méas facil que en la utilizacion de los mass media y, siendo asi, la tentacién del



130
“embozado ” puede ser frecuente y la regulacion de la exigencia de responsabilidad se mostrara
obviamente insuficiente ”. (Cotino Hueso, 2010, pag. 44).

Es una realidad el manejo de medios electrénicos y tecnologias de la informacion en la
administracién publica y judicial con su inevitable influencia en el desarrollo procesal y
procedimental; el impacto que estos tengan en el &mbito estatal y personal de los agentes que
intervienen en las relaciones con el Estado, continda en creciente investigacion.

Se debe precisar como respuesta a la pregunta de investigacion, la Ley 1437 de 2’011,
involucrd un nuevo concepto de régimen de responsabilidad del Estado cuando los medios
electrdnicos fallan, que para el caso objeto de estudio, lo constituye la notificacion electrénica.
La liberalidad en que los servidores publicos aplican las normas que regulan este uso, bien en el
campo procedimental o procesal, generan un latente riesgo que conlleva a generar dafios con
relevancia antijuridica y que permitirian la reclamacion extracontractual del Estado.

El desconocimiento normativo, el silencio de las administraciones publicas y la falta de
infraesrtuctura, reviste un amplio espectro de donde puede surgir la reparacion del Estado.

Sin embargo, de acuerdo al estudio realizado en los casos llevados ante la jurisdiccion, no
permitieron identificar jurisprudencia asociada directamente con la reclamacion patrimonial del
Estado o la orden de reparacion judicial por la falla en del servicio de los medios electrénicos, ya
que como se anuncié se han acudido a medidas alternativas que permitieron frenar la
continuacion de un dafio (caso DIAN) o la adopcion de medidas procesales de saneamiento del
proceso, cuando se evidencié el incumplimiento de la norma en cuanto al manejo de la
notificacion electrénica.

No por este hecho, la hipdtesis no se confirmd. Por el contrario, pese el trasegar normativo,

y politicas estatales, que lleva ya varias décadas, persisten acciones y omisiones de las
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administraciones publicas en el uso del medio electrénico de notificacion. Lo anterior, sin perder
de vista el tiempo en que una reclamacion extracontractual pueda resolverse en la jurisdiccion
contenciosa ya que, para una norma cuyo vigencia inicié en el afio 2012 (CPACA), ocho afios
después no se conoceria de pronunciamiento de fondo por parte de la maxima corporacion
contenciosa administrativa, ya que es conocida que estas toman hasta mas de quince afios.

Sin perjuicio de ello, como se advirtio, se han aplicado mecanismos diferenciales cuando se
acude a la proteccién del ciudadano ante el dafio causado.

Para disminuir este impacto o proponer soluciones frente a las situaciones evidenciadas en
esta investigacion, podria contemplarse dentro de las politicas de prevencién del dafio
antijuridico lideradas por la autoridad competente, la correcta utilizacion de la notificacion
electrénica precisamente con ocasion de la advertido paragrafo segundo del articulo 62 del
CPACA dentro de la nocion de responsabilidad estatal, bien predicable de la autoridad por falla
de sus sistemas o por la accién u omision de sus servidores.

No puede darse la espalda a la tecnologia ni limitar el uso de medios electronicos en el
Estado, debe generarse confianza y acercar al particular a los sistemas de informacion, a acceder
a la utilizacion de la notificacion electronica, garantizando el derecho a la inclusion y
accesibilidad, ante todo recordando que prevalece el derecho a elegir la forma en la cual se
decide acceder a interactuar con la administracion publica.

Mecanismos como el levantamiento de indicadores que permitan medir la efectividad de la
notificacion electronica, la reduccion de voliumenes documentales en expedientes administrativos
y judiciales, por citar alguna de las bondades, asi como su socializacion con el servidor pablico,
podrian influir en concientizar sobre la necesidad de adoptar como parte de la integralidad del

servicio publico y la optimizacion de tramites, la aplicacion de medios electronicos. De igual
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forma, estos mismos indicadores podrian medir la gestion del funcionario, la adopcion de reporte
de incidentes que impacten en la medicion estatal a efectos de promover el correcto
funcionamiento de los medios electrénicos en cada autoridad publica.

En un mundo en donde los datos pueden transformarse a un campo digital y la introduccion
avanzada a la inteligencia artificial, debe servir para mejorar el servicio publico y evitar la
configuracién de la responsabilidad extracontractual por falla en el servicio de la notificacion
electrénica.

Se resalta, no es falta de politica publica, la cual estd muy bien documentada, se trata de

ejecucion, lo cual como se anuncio, esta en permanente construccion.
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Conclusiones

La investigacion nos lleva a concluir que Colombia se ha ocupado de emitir de manera
permanente normas y politicas para propender por el uso de medios electrénicos en el
Estado, dentro de los cuales se encuentra la notificacion electronica para facilitar las
relaciones con la administracion, sin embargo, existe una gran brecha poblacional, asociada
a temas de desigualdad, acceso Yy estratificacion econémica, que impiden que estas politicas

y normas sean realmente aplicables en el pais.

Se deben adoptar acciones que generen confianza en el usuario o particular en sus relaciones
con el Estado, reducir la tramitologia, facilitar la terminologia o lenguaje cuando se pretende
acceder a la autorizacion a ser notificado electronicamente, desde el momento en que se

pretende realizar un primer registro ante la autoridad publica o judicial.

La falla en el servicio de la notificacion electronica, constituye un incumplimiento en las
obligaciones del Estado y le genera la responsabilidad patrimonial; sin embargo una de las
dificultades advertidas en el producto de la investigacion, es que pese a configurarse la falla
y la legitimacion para su reclamacion, no se delimitd una ruta para reclamar los perjuicios,
siendo abordado el reclamo del particular mediante otras vias juridicas que no permitieron

conocer la posicién jurisprudencial explicita en el campo de la responsabilidad del Estado.
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Uno de los factores que involucra la falla en el servicio de la notificacion electronica, esta
dado en la certificacion de entrega o acuse de recepcion; se evidencio en la investigacion
una dificultad en el manejo de la prueba, que constituyen barreras en la reclamacion de
perjuicios, ya que se deberd acudir a medios técnicos, especiales y cuantiosos por parte del
particular, para poder demostrar el dafio causado frente a una defectuosa notificacion, y con
él, la acreditacion de sus pretensiones. La ley da una relevancia de presuncion legal a la
certificacion emitida por la “empresa certificadora”, siendo técnicamente dificil de

desvirtuar.

Dentro de las autoridades publicas, inclusive las judiciales, se debe proponer por incluir y
estructurar politicas de prevencion de dafio antijuridico en materia del uso de medios
electronicos, particularmente de la notificacion electronica, a efectos de estar no solo a la
vanguardia de la implementacion y masificacion en el uso de aquella, sino en repeler
cualquier consecuencia juridica en contra del Estado ante los errores que puedan cometerse
no solo en los sistemas de informacion sino en los funcionarios publicos encargados de su

ejecucion.

El resultado de la investigacidn, hace que se llame la atencidn en implementar acciones de
tipo gerencial, en las autoridades administrativas y judiciales, frente a dar concrecion al
correcto uso del medio de notificacion electronica, en la responsabilidad en la organizacién
y manejo de archivos electronicos, bien a través de mediciones que promuevan estandares de
efectividad y calidad, asi como indicadores que midan la gestién particular del funcionario

como politicas de “cero error” en el marco del uso de medios electronicos en el Estado,
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incluso acuerdos de niveles de servicio que permitan mejorar y prevenir cualquier dafio en

donde se vea avocado el Estado a responder patrimonialmente.

Las tecnologias de la informacion y medios electrénicos, del cual hace parte la notificacion
electronica, se encuentran en permanente evolucion y corresponde al Estado afrontarlos de
manera que los datos que reciba, procese y conozca en cumplimiento de los servicios que
preste, sean utilizados para generar nuevos procesos que permitan avanzar hacia un

Gobierno digital.
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