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Esta cartilla se elaboró con el fin
de divulgar los resultados
principales del proyecto de
investigación “Propuesta de
notificaciones certificadas, a través
de tecnologías emergentes, en el
marco de un modelo de Data Trust;
para generar valor en los
stakeholders de la Comisión de
Regulación de Comunicaciones”,
financiado por Minciencias. 

Se implementó una solución
tecnológica integral que permite
reportar información hacia y desde
la Comisión de Regulación de
Comunicaciones (CRC) bajo la
estructura de la tecnología
Blockchain. Esta tecnología
transformó los procesos de la CRC,
proporcionando registros
transparentes y autorizados,
generando confianza digital,
eficiencia y eficacia en los
procesos organizacionales. TECNotifica

El concepto de Data Trust (o en
una traducción literal al castellano
de fideicomiso de datos) se
relaciona con el enfoque de cuidar
y tomar decisiones sobre los datos
(digitales) de forma similar al
resguardo que se ha venido dando
a otros activos en el pasado. En
este sentido, la esencia radica en
administrar de forma transparente,
imparcial, prudente y, con gran
relevancia, leal de los datos que se
resguardan.
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Blockchain es una tecnología
innovadora que ha revolucionado la
capacidad de transformar sistemas
tradicionales, en sistemas seguros
y colaborativos que inició en el  
2009. Esta ha atraído la atención
de entidades privadas y públicas
por tener la capacidad de ejecutar
scripts autónomos y código
controlado por datos que pueden
representar una aplicación lógica
verificable, ayudando a automatizar
un conjunto de reglas dentro de un
sistema (Huckle, Bhattacharya,
White & Beloff, 2016).

El desarrollo de soluciones a partir
de tecnologías emergentes como
Blockchain facilitan el intercambio
de comunicaciones seguras e
inmutables en la red, permitiendo
que los diferentes actores en el
proceso de comunicación y las
características del contenido
relacionado no sean alterados para
generar confianza. Así mismo la
modificación o cambio de estos
datos deja una trazabilidad en el
sistema permitiendo que las partes
involucradas puedan hacer
seguimiento de la información
según sus necesidades. 

Por ello, el desarrollo de esta
solución aportó a la generación de
comunicaciones confiables entre
entidades y sus usuarios, la
seguridad y certeza de que sus
datos cargados se encuentren
almacenados de forma segura,
descentralizada y siguiendo los
lineamientos aplicables de
seguridad de la información.

Finalmente, la propuesta se
encuentra alineada a varios de los
intereses declarados en la Agenda
Regulatoria de la Comisión de
Regulación de Comunicaciones,
tanto en la gestión con los
interesados (stakeholders) de la
organización, como en la
incorporación de tecnologías
emergentes para la gestión de la
información y la facilidad para la
toma de decisiones (Comisión de
Regulación de Comunicaciones -
CRC, 2020).
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Proponer una estrategia para notificaciones certificadas inmutables, desde y
hacia los actores relacionados con la Comisión de Regulación de
Comunicaciones, a través de tecnologías emergentes (Blockchain) y siguiendo
el marco de un modelo de Data Trust.

Objetivo principal

Objetivos específicos

1. Establecer la línea base del marco legal para un modelo de intercambio de
datos (data trust) en Colombia, orientado a la implementación de tecnologías
emergentes (Blockchain).

2. Realizar un estudio que permita identificar las tecnologías existentes de
Blockchain, con la finalidad de seleccionar la alternativa más viable, teniendo en
cuenta eficiencia y costos.

3. Desarrollar una Interfaz de Programación de Aplicaciones - API que permita
reportar información hacia y desde la Comisión de Regulación de
Comunicaciones bajo la estructura de la tecnología blockchain seleccionada.

4. Validar la herramienta desarrollada con datos operados por la Comisión de
Regulación de Comunicaciones relacionada al sector TIC, Postal o Audiovisual,
con la finalidad de asegurar un producto funcional.



I N V EST I GAC I ÓN

DATATRUST

T ECNOLOG Í AS
B LOCKCHA IN

R EQUER IM I ENTOS
SMARTCONTRACTS

DESARROL LO

PRUEBAS

DEP LOYMENTL ENGUAJ E

Metodología

Pág. 07

Revisión técnica
del aplicativo
POSDATA

Línea base del marco
legal para un modelo de
intercambio de datos en

Colombia 

Selección de la
alternativa Blockchain
para el desarrollo de la

aplicación

Selección del lenguaje
de programación y

ambiente de despliegue 

Toma de requisitos para
el desarrollo de la

aplicación y la
integración 

Diseño de Mockups
Desarrollo del Front-End

y el Back-End de la
aplicación

Desarrollo del
módulo del

smartcontract
con Zilliqa

Despliegue de la
aplicación en la
nube de azure

Pruebas de
funcionalidad

Esquema general que evidencia el
desarrollo del proyecto
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Resultados

En este se describen el desarrollo
y aplicación de una metodología,
basada en una herramienta
software con Blockchain, que
permite mejorar la confiabilidad,
seguridad e inmutabilidad de las
notificaciones de las entidades
gubernamentales con sus
interesados. La viabilidad y eficacia
de este modelo fueron evaluadas a
través de un estudio de caso que
involucró a la entidad
gubernamental colombiana CRC
(Comisión de Regulación de
Comunicaciones). Los resultados
empíricos demostraron una mejora
significativa en la confianza de los
datos y una marcada reducción en
los casos de manipulación de
datos.
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Plataforma web

Es un software diseñado para facilitar el envío de notificaciones entre la Comisión de
Regulación de Comunicaciones (CRC) y distintos actores del sector, como los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST), Proveedores de
Contenidos y Aplicaciones (PCA), y Operadores de Servicios Postales (OSP). Esta
herramienta opera a través de una plataforma web, donde los funcionarios de la CRC
pueden acceder según su rol específico. Dentro de la plataforma, pueden crear
notificaciones, revisar la bandeja de correos y descargar reportes para el
seguimiento de casos. Similarmente, los funcionarios de los operadores pueden
ingresar al sistema para revisar correos y responder a las notificaciones recibidas.
Un aspecto destacado de Tecnotifica es la incorporación de tecnología blockchain, la
cual asegura la inmutabilidad de la información contenida en cada mensaje enviado
a través de la plataforma. Esto permite que la CRC tenga herramientas eficaces para
reportar al Ministerio de Tecnologías de la Información y las Comunicaciones (TIC)
cualquier incumplimiento por parte de los operadores, especialmente aquellos
relacionados con la no entrega de información en los plazos estipulados. Así, el
Ministerio de TIC está en capacidad de iniciar investigaciones y, de ser necesario,
imponer sanciones por dichos incumplimientos.
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Innovación generada
en la gestión
empresarial

El presente proyecto ha generado
una innovación en proceso y
procedimiento, según la
descripción conceptual de
MINCIENCIAS, al establecer un
apoyo en la dinámica de
comunicaciones de la Comisión de
Regulación de Comunicaciones-
CRC y sus interesados. La
integración de la solución ha
permitido fortalecer la trazabilidad
del proceso, la inmutabilidad de los
mensajes y la seguridad en la
gestión de información;
permitiendo mejorar la calidad del
servicio de la institución.

Registro de marca ante la
Superintendencia de Industria y
Comercio. 
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XX Congreso Latino-Iberoamericano de
Gestión Tecnológica y de la Innovación

ALTEC 2023
Ponencia
Estudio comparativo para la
selección de una Red
blockchain pública para
notificaciones certificadas
en organizaciones
gubernamentales 
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EXPOTECH 2023: Ciencia, Tecnología e
Innovación al servicio de un futuro ético y

responsable para la industria 5.0
Ponencia
Blockchain en las
notificaciones del sector
público en Colombia -
Panorama inicial. 

Presentada por
PhD. Sergio Andrés Zabala
Vargas
Investigador Principal
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VI Congreso Internacional de Innovación
en la Gestión y Dirección de Proyectos

CIGEDIP 2023
Ponencia
Scrum y Blockchain:
Transformación en las
notificaciones de la
Comisión de Regulación de
Comunicaciones de
Colombia (CRC)

Presentada por

Prof. Dolly Smith Flórez
Moreno
Líder grupo de
Investigación UNITEL
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