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Capítulo V 
La “ciberguerra irregular”: 
guerra en red y nuevos actores

Se han desarrollado procesos de transformación organizacional que 
se han desatado en los Estados nación, y sus sociedades, a partir del 

desmantelamiento de la bipolaridad política y en materia de defensa y 
seguridad nacional que se planteó durante la Guerra Fría. Uno de los 
fenómenos más representativos e influyentes para entender las dimen-
siones bélicas adquiridas por las tecnologías informáticas es, sin duda, 
la transformación en la naturaleza de la guerra a partir de la década 
de los cincuenta (Münkler, 2005).

La guerra se ha transformado. El enfrentamiento de los Estados 
nación que fue el núcleo básico de la guerra moderna es cada vez 
menos frecuente. Ahora, la seguridad estatal se ve amenazada por 
una inusitada diversidad de enemigos. Asimismo, los objetivos de 
los conflictos ya no se desarrollan solo por diferencias políticas, sino 
también por diferencias étnicas, religiosas y económicas, entre otras 
(Fojón, 2006).

Los esfuerzos conceptuales para entender el cambio en el carácter 
de la guerra se configuran a partir de la crisis del paradigma fundacio-
nal de la política moderna: el Estado nación. Precisamente, este es el 
argumento central de Van Creveld (1991) para explicar la transforma-
ción de la guerra. A este planteamiento se suman Kaldor (1998), con 
su concepto de nuevas guerras; Lind, Nightengale, Schmitt, Sutton y 
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Wilson (1989) y las guerras de cuarta generación; y Toffler y Toffler 
(1994), con las olas de la guerra, entre muchos otros que articulan sus 
planteamientos a la idea de que el Estado ha cedido terreno a favor 
de múltiples actores emergentes que le compiten para obtener sus in-
tereses particulares: “La guerra de cuarta generación marca la más 
radical transformación desde la paz de Westfalia. En la cuarta gene-
ración de la guerra, los Estados pierden su monopolio de la guerra”54 
(Lind, 2004).

La guerra en red
La netwar se ubica cada vez más “en el extremo social del espectro don-
de el lenguaje ha sido normalmente sobre conflictos de baja intensidad, 
operaciones distintas de la guerra y modos no militares de conflicto y 
delincuencia”55 (Arquilla, Ronfeldt y Zanini, 2000, p. 81). Uno de los 
actores que han emergido con fuerza en este nuevo escenario son las 
organizaciones terroristas. Si bien el terror se ha empleado a lo largo 
de la historia, es a partir de la mitad del siglo xx cuando este elemen-
to se comienza a usar como forma de acción política (Laqueur, 1987).

Para entender la relación que presentan los actores no estatales 
en estos conflictos con las tecnologías informáticas, debe establecerse 
como punto de partida que:

1.	 La materialización de esta concomitancia fue un proceso equi-
distante en el tiempo, que ha venido perfeccionando los cuerpos 
militares constitucionales del Estado nación desde la revolu-
ción de los asuntos militares de la década de 1990.

2.	 A partir del planteamiento de Lind acerca de la desventaja que 
enfrenta el Estado respecto de las amenazas, se debe expresar 
que la revolución de la información ha sido capitalizada por 
todo tipo de organizaciones tanto legales como ilegales.

54	 Traducción del autor.

55	 Traducción del autor.
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Para comprender este contexto, Arquilla y Ronfeldt (2001) expo-
nen que la revolución de la información está alterando la naturaleza 
del conflicto en todo su espectro. Se llama la atención sobre que la 
revolución favorece y fortalece las formas de organización en red, lo 
que a menudo les otorga una ventaja sobre las formas de organiza-
ción jerárquicas. El auge de las redes ha determinado que se dé una 
migración del poder a los actores no estatales, ya que están siendo 
capaces de organizarse de manera rápida en extensas redes multior-
ganizacionales (en especial bajo la forma de organización en red de-
nominada All-Channel, en la cual todos los nodos se conectan con 
todos los nodos a la vez), a diferencia de las estructuras jerárquicas 
de los actores estatales. Esto significa que los conflictos cada vez más 
pueden ser llevados a cabo por redes, quizá más que por jerarquías. 
También significa que aquel que domine las formas de red se benefi-
ciará de la ventaja (p. 1).

A partir de lo anterior, es posible afirmar que las organizaciones 
que consolidan sus estructuras en forma de red desarrollan tres ca-
racterísticas básicas, como lo plantean Zanini y Edwards (2001). En 
primer lugar, la comunicación no se desarrolla a través de intercam-
bios de información en relaciones jerarquizadas, sino que fluye den-
tro de una red que se adapta al objetivo por alcanzar. En segundo, 
las conexiones internas de una red particular se vinculan con indivi-
duos externos a la organización y amplían el radio de impacto de la 
comunicación.

La tercera característica se relaciona con la flexibilidad de las re-
laciones de la red. Estas relaciones no se encuentran erigidas sobre im-
posiciones burocráticas, sino por valores y normas compartidos; por 
ejemplo, la confianza mutua. De esto se deriva que la organización in-
terna se rige según la autogestión de grupos, mientras que la externa se 
determina mediante la confluencia de esfuerzos y aportes de una gran 
diversidad de componentes y “empresas” (Edwards y Zanini, 2001). 
De este ámbito, emerge el concepto de netwar o de guerra en red:

Para ser precisos, la guerra en red se refiere a un modo emergen-

te de conflicto (y crimen) en los niveles de la sociedad en ausen-

cia de la guerra militar tradicional, y donde sus protagonistas se 
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configuran en formas de red mediante la integración de sus doctri-

nas, estrategias y tecnologías en sintonía con la era informacional. 

Estos protagonistas prefieren configurarse en organizaciones disper-

sas, pequeños grupos e individuos que se comunican, coordinan y 

conducen sus campañas bajo la lógica de internet, y a menudo sin 

un mando central definido […]. Así, por ejemplo, la guerra en red 

se trata más de los Zapatistas que de los Fidelistas, de Hammas 

que de la Organización para la Liberación de Palestina (olp)56. 

(Arquilla y Ronfeldt, 2001, p. 6).

El ciberterrorismo
En efecto, Mayntz (2004) construye un vínculo entre los grupos terro-
ristas y su capacidad de organización en redes, para denotar la cercanía 
que se configura de conceptos más cercanos a la transnacionalización 
que a la internacionalización. Por esto, grupos terroristas como Al 
Qaeda o las organizaciones palestinas se diferencian de aquellas como 
la Fracción del Ejército Rojo Alemán o las Brigadas Rojas Italianas, 
que, en su momento de aparición, durante la Guerra Fría, no conta-
ron aún con el andamiaje global de comunicación informática que 
explotan los primeros con eficiencia. En ese sentido, se puede indicar 
cómo las organizaciones terroristas presentan una reconfiguración en 
su capacidad de extensión y actuación geográfica como resultado de 
las formas de organización en red y su sustento en las tecnologías in-
formáticas. De esta manera, acciones y capacidades como atacar ob-
jetivos en otros países con el propósito de promover los principios de 
la organización, desarrollar formas reducidas de militancia interna-
cional con el fin de consolidar redes de apoyo para la recolección de 
fondos y otro tipo de recursos para la organización permitieron que 
los terroristas se ubicaran incipientemente en un espacio extrafronte-
rizo. Ahora, mediante la organización en forma de red y el empleo de 
las tecnologías de la información, las organizaciones de este orden no 
solo potencian los logros alcanzados, sino que adquieren connotacio-
nes trasnacionales para su accionar (Enders y Sandler, 2000).

56	 Traducción del autor.
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No en vano, bajo este nuevo marco, los grupos terroristas, gra-
cias a las nuevas formas de interacción, tienden a hacerse compatibles. 
Así, al integrarse los esfuerzos de redes terroristas de diversos países 
simultáneamente, se puede dar paso a la concepción del terrorismo in-
ternacional (Mayntz, 2004). Además de los factores de comunicación 
y coordinación, la revolución informática también cobra suma rele-
vancia para las organizaciones terroristas. Sin embargo, por su ilega-
lidad y asimetría con el Estado, estas no desarrollan operaciones de 
información, debido a que no cuentan con la infraestructura necesaria.

No obstante, no se puede obviar que estas organizaciones han 
consolidado un modus operandi informático, el cual intenta imitar los 
sistemas de procesamiento y transmisión de las fuerzas militares, tal 
como lo evidencia Zanini (1999) en sus estudios acerca de los grupos 
terroristas africanos como el Armed Islamic Group (gia).

En consecuencia, durante la década de 1990, el terrorismo realizó 
su primer contacto con las computadoras y la comunicación a través 
de internet. Como lo establece Jain (2005), es un tipo de violencia pre-
meditada y políticamente motivada y perpetrada contra objetivos no 
combatientes, por grupos subnacionales o agentes clandestinos, a través 
de los programas informáticos y los mecanismos de transferencia de 
datos como internet. Por tanto, los malintencionados actos cometidos 
a través de la red, tales como pornografía infantil, correos electróni-
cos con información dañina para los sistemas, colgar contenido ofen-
sivo y el robo de información bancaria, hacen parte de estas acciones.

En los conflictos contemporáneos, las amenazas se multiplican, así 
como los actores. Los Estados nación dejaron de ser los únicos respon-
sables de conflictos armados. Los nuevos actores ocuparon este rol, 
unos que, en palabras de Lind (2004b), pertenecen a la guerra de cuarta 
generación, o las nuevas guerras de Kaldor (1998), o a las guerras de 
la tercera ola que conceptualizaron Toffler y Toffler (1994).

La diversificación de los actores ilegales, así como de sus objetivos, 
ha determinado una nueva asimetría. Se han multiplicado las campa-
ñas contraestatales o contrainstitucionales que emplean el terrorismo 
cibernético como una de sus tantas formas de lucha. En la década de 
1990, aún no se percibía que estos dispositivos representaban una nue-
va clase de armamento que se encontraba al alcance de los terroristas 
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(Lewis, 2002). Antes de contar con estas tecnologías, los medios de 
comunicación limitaban la información relacionada con el accionar 
de su organización.

El ciberespacio posibilitó el crecimiento exponencial de la infor-
mación de diversos temas que no se encontraban en las agendas de los 
medios de comunicación. Los efectos mediáticos de internet son abru-
madores. Su capacidad de acceso y la democratización de la informa-
ción permitieron eliminar una serie de intermediarios entre el emisor 
y el receptor de los mensajes (Sierra, 2002). Tan solo basta contar con 
una computadora para expresarse abiertamente y de esta forma ex-
pandir el universo de datos disponible.

Estas organizaciones ya no dependen de la difusión de sus accio-
nes por los medios de comunicación tradicionales para que el objetivo 
psicológico del terrorismo se cumpla. Internet ha multiplicado expo-
nencialmente su auditorio y, por ende, el impacto de las acciones de 
los terroristas. Este hecho es relevante para comprender cómo estos 
grupos se han adaptado a una sociedad interconectada digitalmente 
para cumplir con sus objetivos.

Las organizaciones terroristas han crecido fértilmente en el cibe-
respacio. Sus ataques se han convertido en una amenaza crítica para 
los Estados. Su mensaje llega a más personas y su capacidad de causar 
daño se multiplica (Green, 2002). Los terroristas, que usan este tipo de 
herramientas tecnológicas, forman organizaciones con alcance global. 
John Arquilla, David Ronfeldt y la rand Corporation han llamado a 
este fenómeno la guerra en red o netwar.

Siguiendo los principios de la guerra en red, el terrorismo y sus 
estructuras organizacionales se configuran como células o pequeñas 
unidades dispersas por el teatro de guerra (el cual, conforme los fines 
terroristas y políticos de la organización en cuestión, puede ser global 
—Al Qaeda—, regional —Hamás— o nacional —eta57 o ezln58—) 
con la capacidad de interconectarse efectivamente para coordinar de 
su accionar (Arquilla y Rondfeldt, 2001). Parte de lo anterior se puede 

57	  Euskadi Ta Askatasuna.

58	  Ejército Zapatista de Liberación Nacional.
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observar en la facultad de generar ataques cibernéticos. Los terroris-
tas desarrollan diversidad de apoyos y capacidades que aportan para 
la realización de los objetivos que estos grupos establecen en sus con-
flictos. Atraen nuevos integrantes, obtienen presupuesto y difunden su 
mensaje a todos los rincones del planeta (Sánchez, 2008).

El terrorista ha consolidado medios de reclutamiento, de finan-
ciación, de guerra política, de comunicación y coordinación, de en-
trenamiento y adoctrinamiento en el ciberespacio (Joshi, 2000). El 
ciberterrorismo, si bien se presenta como una amenaza mediante la 
cual un actor propio de esta categoría puede desarrollar un ataque ci-
bernético a un Estado enemigo, al traducirse, a su vez, a una forma en 
la cual el terrorista emplea el ciberespacio para mejorar sus capaci-
dades de organización, claramente se ha encontrado, a través de esta 
dimensión, una forma de sopesar la asimetría que lo describe frente a 
las fuerzas oficiales que lo combaten (Wolthusen, 2003).

El ciberterrorismo es un fenómeno que hace presencia en los con-
flictos armados contemporáneos. La globalización de las tecnologías 
informáticas a partir de la década de 1990, sus bajos costos y fácil 
acceso en los mercados comerciales, permite que las organizaciones 
terroristas se valgan del ciberespacio para sopesar las desventajas pro-
pias de la asimetría del conflicto.

En la historia, las agrupaciones subversivas que emplean el terro-
rismo como estrategia para apoyar sus guerras y alcanzar sus objeti-
vos políticos han detectado como una herramienta fundamental para 
su accionar los medios de comunicación masiva. Siguiendo el recorri-
do del terrorismo a lo largo de los años, es posible observar cómo este 
fenómeno se vale de medios como la radio, la prensa y la televisión 
para difundir la consumación de hechos fastuosos en pro de radicar el 
miedo en distintas sociedades como mecanismo de presión política ha-
cia las instancias gubernamentales que pueden cumplir sus demandas.

El escenario y la lógica que trae consigo la implementación de las 
tecnologías informáticas y el ciberespacio han logrado dar un giro im-
portante en el modus operandi de estos actores. En primera instancia, 
porque, a diferencia de los medios de comunicación precedentes, el 
terrorista ya no depende de que las cadenas de noticias decidan cap-
tar sus actos de agresión ni de qué es divulgado de todo lo que sucede.
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Por otra parte, este no ha sido el único rédito que los terroristas 
logran obtener del ciberespacio. Debido a las bondades ya expre-
sadas, estos actores de los conflictos asimétricos pueden establecer 
mecanismos de coordinación de sus operaciones de manera globa-
lizada, han construido sitios en el ciberespacio donde generan me-
canismos de guerra política contra la institucionalidad, constituyen 
medios para que los partidarios de sus causas hagan donativos me-
diante dinero electrónico, reclutan y entrenan a sus integrantes. En 
síntesis, usan herramientas que permiten sopesar su asimetría frente 
a la contraparte.

De hecho, debe decirse que el ciberterrorismo se ha configurado 
en mayor medida como el empleo del ciberespacio para potenciar ac-
tividades logísticas, propaganda y coordinación de las organizaciones 
terroristas, diferenciándose de los ataques cibernéticos en la mayoría 
de los casos. No obstante, los desarrollos tecnológicos, en especial 
los relacionados con internet y otras tecnologías de la información, 
han repercutido en especial en las estructuras organizacionales del 
terrorismo, cuyo modelo clásico, altamente jerarquizado y centrali-
zado, “se sustituye hoy por esquemas en red, sumamente flexibles y 
descentralizados, lo que lleva a los Estados a tomar medidas contra 
los riesgos de la coexistencia de los terroristas en el ciberespacio” 
(Molano, 2009, p. 24).

En consecuencia, cuando se retoma teóricamente el fenómeno 
del ciberterrorismo, es posible establecer que esta cara del terroris-
mo se fundamenta, por una parte, como medio logístico para po-
tenciar las prácticas tradicionales de la agrupación al trasladarlas al 
ciberespacio mediante el empleo de las tecnologías informáticas. Y, 
en segundo lugar, como un medio estratégico operacional y táctico 
para llevar a cabo ataques directos a los Estados, sus infraestructu-
ras críticas y su población.

De acuerdo con lo anterior, el propósito es tomar como referen-
cia de análisis los elementos más significativos del fenómeno del ci-
berterrorismo. En primera medida, la incidencia comunicacional que 
trajo consigo el ciberespacio para los terroristas y, posteriormente, las 
nuevas capacidades adquiridas por estos actores en esta misma dimen-
sión, claro está, mediante el empleo de las tecnologías informáticas.
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Finalmente, se advierte que este capítulo parte de la premisa de la 
organización en red, que fue observada en el primer capítulo del libro. 
Del mismo modo en el que la ciberguerra se ha consolidado como una 
nueva generación de lo que fue la guerra informática, el ciberterrorismo 
inicia su camino de desarrollo cuando los grupos terroristas generan 
esa primera armonía con las tecnologías como un medio para organi-
zarse de tal manera que superaran la asimetría en la guerra.

Guarín (2009) menciona el principio de que la acción política, cual-
quiera que sea su signo ideológico, “busca la captación de los ciudadanos 
para acceder al poder, influenciarlo o ejercerlo […]. Acudiendo a mensa-
jes, símbolos y actos con contenido político se consigue el consentimiento 
ciudadano, o bien la coacción, ambas caras del poder político” (p. 118).

La lógica del terrorismo, y tal vez con más rigor que otras for-
mas de expresión política, se ha tenido que acoplar a este canon. 
Una de las definiciones más completas de terrorismo la ofrece Andrés 
Molano Rojas, abogado experto en temas de seguridad y defensa. 
Según Molano (2009), el terrorismo es un método de acción política vio-
lenta que tiende a articularse en procesos de larga duración, para com-
pensar asimetrías en el contexto de un conflicto, que opera provocando 
una destrucción o caos suntuario, según un modelo eminentemente tran-
sitivo, cuyo efecto psicológico es superior a sus efectos materiales (por 
cuanto elige objetivos con alto valor histórico), a efectos de transmitir 
un mensaje para afectar grandes audiencias, cuyos agentes impulsan 
principalmente determinadas pretensiones políticas (p. 105).

Los anteriores hechos se sustentan, como lo expresa Guarín (2009), 
en que la relación específica entre los grupos terroristas y los medios 
de comunicación ha sido connatural a su nacimiento y su naturaleza. 
La prioridad del terrorista está en el pensamiento y este se crea a par-
tir de la información que los ciudadanos reciben por parte de los me-
dios de comunicación. Si se examina con cuidado, se identifica que la 
comunicación es el hilo conductor de la lógica terrorista. No sirve de 
nada cometer el atentado y mucho menos amenazar con su realización 
si la población no llega a conocer ni lo uno ni lo otro. La eficacia del 
empleo de la violencia en este caso depende de que el mayor número 
de personas conozca el hecho. Así, sin medios de comunicación, no 
existe la cadena de consecuencias buscada por los terroristas (p. 120).
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Claramente, cuando se analiza el escenario en el cual los grupos 
de esta naturaleza trascienden a emplear medios de comunicación 
mucho más poderosos que la radio, la prensa y la televisión, como lo 
es de manera evidente el ciberespacio, los resultados propios de la in-
teracción entre el fenómeno y el canal logran sobrepasar sus propias 
fronteras (Castells, 2004).

Al retomar a Ortiz (1996), los factores que hicieron del ciberes-
pacio una verdadera revolución para los conflictos armados, y en es-
pecial para actores propios como los grupos terroristas, han sido, por 
una parte, que las tecnologías informáticas poseen bajos costos y se 
adquieren fácilmente en el comercio civil o los mercados online, y, en 
segundo lugar, que los usuarios de estas tecnologías tienen la potestad 
de crear contenidos o alterar el ciberespacio según sus criterios.

Por ende, a partir de la conformación del ciberespacio, la tec-
nología que permite acceder a él no ha dejado de potencializar sus 
herramientas y, por supuesto, crear constantemente nuevas aplica-
ciones. Sumado a este factor, la modernización de los equipos infor-
máticos les ha permitido a los usuarios del ciberespacio establecer 
sus labores y estrategias propias en las nuevas formas de uso y po-
tencialidades de internet. Esta es la lógica bajo la cual se suscriben 
las agrupaciones terroristas, y así se da paso al fenómeno del terro-
rismo ciberespacial (Torres, 2010).

A diferencia de las dinámicas mediáticas del siglo precedente, cuan-
do los terroristas dependían de que los medios llevaran a cabo la trans-
misión televisiva de su atentado para cumplir el objetivo, ahora los 
terroristas tienen el control de internet y, por ende, pueden modificar 
el ciberespacio convenientemente (Nagpal, 2002).

Por esto, los grupos terroristas peruanos, como Sendero Luminoso 
y el Movimiento Revolucionario Túpac Amaru, emplean este espacio 
virtual para generar terrorismo a través de la divulgación de conteni-
dos alusivos a la violencia, como imágenes y videos con argumentación 
política de odio y terror, con el fin de construir mecanismos de ataque 
psicológico que desvirtúen la mentalidad de la comunidad global fren-
te a su verdadero modus operandi (Boyd, 2009).

De la misma manera, explorando las abismales posibilidades del 
ciberespacio, las redes del terrorismo de la yihad islámica han llegado 
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a consolidar efectivas herramientas para su causa. De la mano de par-
tidarios o militantes “civiles” a nivel mundial, las células yihadistas que 
coexisten en África, Medio Oriente y Asia han logrado concretar me-
canismos complejos para “externalizar” su trabajo propagandístico a 
través de la divulgación de videos de ejecuciones y ataques terroristas 
consumados, los cuales son colgados y administrados, por sus cola-
boradores, en foros y páginas de la red que hoy en día han alcanzado 
una estabilidad, reconocimiento y eficacia sin precedente (Echavarría, 
2009). Esto no es más que la divulgación del terror y los alcances vio-
lentos de estos actores a través del ciberespacio.

Ejemplo fehaciente de este tipo de uso del ciberespacio, entre otros 
tantos, al igual que las ejecuciones de Nicholas Berg, Eugene Armstrong 
y Jack Hensley, fue el lamentable caso de ejecución tortuosa que se le 
dio al periodista de The Wall Street Journal, Daniel Pearl, por parte de 
una célula terrorista paquistaní en la ciudad de Karachi en 2002, la cual 
se documentó en un video que mostraba su decapitación por integran-
tes de esta célula terrorista. Dicho video fue rápidamente difundido 
por la red con el fin de transmitir un mensaje de terror al pueblo nor-
teamericano por la incursión armada que llevaba a cabo el Gobierno 
en Pakistán (El Mundo, 2002).

A partir de diversas perspectivas, el ciberterrorismo otorga a los 
terroristas la posibilidad de existir en un mundo globalizado y con 
objetivos globalizados (en algunos casos). A partir de las asimetrías 
connaturales de los conflictos irregulares, el ciberespacio permite a 
agrupaciones terroristas como Al Qaeda funcionar en red a lo largo 
del mundo o a organizaciones de carácter más regional conectarse con 
el mundo entero e intercambiar elementos con organizaciones del mis-
mo tipo (Wilson, 2005).

Al entrar en una perspectiva mucho más profunda en materia ci-
bernética en torno al terrorismo, se puede anticipar que ya no solo se 
trata del empleo de un medio de comunicación, sino de la consolida-
ción eficiente y efectiva de herramientas a través del ciberespacio que 
aportan importantes elementos de subsistencia y éxito a la causa de 
estos actores. En consecuencia, son elementos que acercan al terrorista 
un paso más a sus objetivos en los escenarios reales de los conflictos, 
es decir, la perpetración de acciones propias de esta doctrina.
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Como lo formuló Barry Collin, del Institute for Security and 
Intelligence en California, partiendo del hecho de que los grupos 
terroristas saben explotar a cabalidad las cualidades del mundo in-
formático, y concretamente el ciberespacio como un escenario en el 
cual se pueden traslapar diversas formas de lucha, el ciberterroris-
mo debe entenderse como la sinergia entre cibernética y terrorismo 
(Kushner, 2003).

Finalmente, y de forma complementaria, Pollitt (1998) afirma que 
el ciberterrorismo es el ataque premeditado, sobre una base política, 
en contra de la información, los sistemas de los procesadores, los pro-
gramas de los procesadores y datos, lo cual se traduce en violencia en 
contra de objetivos no combatientes, por acción de grupos subnacio-
nales o grupos clandestinos (p. 2).

Desde esta lógica, se hace alusión a la manera en que el hecho de 
trasladar prácticas, como la obtención de información estratégica, la 
guerra psicológica, el reclutamiento, el financiamiento y el adoctrina-
miento al ciberespacio, permite a los actores en mención potenciarlas 
en consonancia con las características de este escenario virtual de al-
cance global, que rompe las barreras del tiempo y el espacio que ma-
neja uno de los bienes más preciados en la actualidad: la información 
(Matusitz, 2005). Por supuesto, una de esas potencialidades que han 
obtenido los grupos terroristas en el ciberespacio es la coordinación 
de acciones a nivel global.

Otro caso que da cuenta de la especialización y estructuración que 
llevan a cabo los terroristas en internet es la creación del comité de co-
municación y publicidad que la organización Al Qaeda ha conformado 
para manejar específicamente sus operaciones en este espacio. Cabe 
mencionar que es tal la importancia que se le otorga a esta comisión 
que se encuentra jerárquicamente un escalón abajo del emir-general y 
de la asamblea consultiva (Guarín, 2009).

Haciendo alusión de nuevo a Al Qaeda, no podía obviarse el acon-
tecimiento que de forma más concreta atentó contra la seguridad y 
defensa de un Estado: el ataque al World Trade Center de los Estados 
Unidos el 11 de septiembre de 2001. Este acontecimiento ha sido la 
muestra más representativa de cómo una agrupación terrorista emplea 
el ciberespacio para coordinar un atentado a gran escala.
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Bajo esta égida, la búsqueda de las escuelas de aviación que entre-
naron a los suicidas islámicos, la reserva y compra de los pasajes de 
avión de las compañías American Airlines y United Airlines en su sitio 
web y, sobre todo, la coordinación de toda la estratagema y fases del 
atentado fueron planeadas a través de cuentas de correo electrónico 
del dominio de Yahoo, Hotmail y chats (Thomas, 2003), claro está, ha-
ciendo uso de métodos de encriptación de la información implementa-
dos por la organización para no ser detectados por los organismos de 
seguridad del país norteamericano (Carrillo, 2006). La coordinación y 
comunicación mundial también permite que importantes líderes terro-
ristas ya no tengan que tomar el riesgo de ser capturados o eliminados 
al programar reuniones presenciales en algún lugar del mundo. Por lo 
anterior, los mensajes cifrados a través de cuentas de correo electróni-
co se han convertido en el pilar de esta práctica.

Ha sido tan importante este factor para las organizaciones terroris-
tas que sus encargados y expertos en tecnologías informáticas dedican 
grandes esfuerzos por implementar sistemas para evitar la intercepta-
ción de sus mensajes, tales como la encriptación, el empleo de páginas 
web privadas donde se infiltran mensajes y, por último, técnicas como 
la estenografía (Thomas, 2003).

El ciberterrorismo, en su papel de reclutamiento y adoctrinamien-
to, también se enfoca en proporcionar la información necesaria a sus 
militantes y componentes armados para que no pierdan el valor mili-
tar y los valores políticos y simbólicos de su causa. Desde esta línea, 
se busca poder difundir canciones y documentos de carácter político 
que enaltecen el movimiento, revistas online, programas de radio e 
imágenes (Tibbetts, 2002). Estos elementos, en la mayoría de los casos 
reseñados, van acompañados de una estrategia lingüística que busca 
traducir estos contenidos a idiomas foráneos al que emplea la organi-
zación y, así, poder generar una captación y aceptación social al nivel 
mundial (Joshi, 2000).

Si se parte de que las Fuerzas Armadas Revolucionarias de 
Colombia (farc) llevan un arduo recorrido de explotación del ciberes-
pacio, se puede esgrimir que el sitio web anncol se ha conforma-
do como su página oficial, lo que les ha permitido divulgar videos, 
música, documentos e información que tergiversa las acciones del 
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Estado y las Fuerzas Armadas, así como comunicados de prensa que 
buscan enaltecer en la sociedad no solo su causa subversiva, sino go-
biernos y movimientos políticos internacionales que han demostrado 
estar en contravía de la soberanía e intereses nacionales de Colombia 
(Cohen-Almagor, 2000).

Además, el uso que esta agrupación le da a su red de comunicación 
en el ciberespacio contribuye a diversas actividades como su cobro de 
impuesto revolucionario, la compra de armamento en el mercado negro 
y ciertas actividades del orden diario que facilita sus métodos adminis-
trativos (Sánchez, 2008). Otra de las expresiones del ciberterrorismo se 
configura en torno a la facilidad de obtención de información de inteli-
gencia (teniendo las diferencias naturales del concepto, por supuesto), 
y métodos de entrenamiento.

Cualquier usuario de internet puede testificar que dentro de la 
información que se encuentra en la red se ofrece contenido personal 
de los objetivos humanos de estas redes, también fotografías, mapas 
y planos de lugares y estructuras que podrían ser punto de ataque 
(Tibbetts, 2002). De igual manera, programación y ubicación de acti-
vidades políticas de alto impacto, lo cual para los terroristas se traduce 
en un sistema que los nutre de una gran cantidad de información en el 
momento de planear sus operaciones (Conway, 2002).

Paralelamente, no se puede obviar que, en cuanto a medios de 
entrenamiento, el ciberterrorismo se vale de complejos y eficien-
tes canales de comunicación entre la organización y sus militantes, 
como lo son foros secretos y encriptados, con el fin de informar a 
su estructura organizacional las directrices políticas y operativas de 
la organización, la difusión de manuales para la construcción de ar-
tefactos explosivos, información referente a cómo se debe escapar 
de un teatro de operaciones después de realizado el atentado, cómo 
llevar a cabo secuestros efectivos o procedimientos específicos en 
caso de detención policiaca, entre otras formas de acción (Weimann, 
2004). A partir del principio de que dimensiones como el ciberespa-
cio difícilmente pueden controlarse respecto de la información que 
los usuarios difunden a través de esta, los grupos ciberterroristas no 
han encontrado ningún obstáculo para establecer mecanismos de 
guerra política (Perešin, 2007).
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A través de la guerra política en la red, el terrorismo está ganando 
una importante ventaja frente a los Estados y fuerzas institucionales 
que los combaten. Los grupos terroristas están consiguiendo difundir 
una imagen de impunidad y fortaleza en el mundo entero, lo que, en 
términos concretos, significa, según Vázquez (2000), una deslegitima-
ción del Estado frente a sus campañas antiterroristas y la consolidación 
del temor permanente en las personas.

Otro factor que merece ser resaltado para comprender la inmer-
sión del terrorismo en el ciberespacio es la consolidación de fuentes de 
financiamiento de causas. Se ha logrado establecer que agrupaciones 
como el ira (Irish Republican Army) ponen en práctica mecanismos, a 
través de sus páginas web, para que los visitantes de estas hagan dona-
ciones mediante el uso de sus tarjetas de crédito. Otras como Hamás, 
por su parte, recaudan fondos de financiamiento por medio del sitio 
web diseñado para su organización benéfica, Holy Land Foundation 
for Relief and Development. Por último, en los terroristas chechenos, 
se empleó el método de la publicación en el ciberespacio de los núme-
ros de diversas cuentas bancarias para que sus colaboradores deposi-
taran sus donativos en ellas (Trachtman, 2004).

En última instancia, cuando se parte del escenario de las capa-
cidades adquiridas por los grupos terroristas, no se puede dejar de 
lado la más importante de todas: los ataques cibernéticos. Además 
de que estos actores han logrado construir importantes mecanismos 
a través del ciberespacio con el fin de ajustarse a los parámetros y las 
características del mundo globalizado, y sopesar la asimetría que po-
seen frente a las fuerzas militares y de seguridad que los combaten, 
el elemento determinante del ciberterrorismo radica en su capacidad 
de realizar ciberataques a los Estados con los que mantienen su lu-
cha (Wolthusen, 2003).

Desde esta perspectiva, ya no se involucran en el análisis prácticas 
terroristas tradicionales de tipo logísticas o de inteligencia, sino que se 
atiende a la concepción más pura de terrorismo que se desarrolla en 
el ciberespacio. Como ha establecido Ghosh (2010), si bien en internet 
la mayoría del tiempo se está interactuando con información visible, 
es la información que pasa desapercibida al usuario la que les permi-
te a los ciberterroristas acceder a sistemas informáticos que pueden 
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contener información que, al ser empleada flagrantemente, puede oca-
sionar graves daños y pérdidas humanas.

Desde esta concepción pura de terrorismo que actúa en el ciberes-
pacio, se maneja la hipótesis de amenaza, de destrucción o caos ma-
sivo del Estado y su ciudadanía. Como lo expresa Berkowitz (1997), 
el hecho de que las tecnologías informáticas se hayan presentado 
como causa y efecto de la globalización, y como medio de comunica-
ción que unieron al mundo, de igual manera generó que estas tecno-
logías tuvieran que ser implementadas paulatinamente en todos los 
procesos llevados a cabo por la sociedad, el Estado y el sector pri-
vado (Mills, 2010).

Esto permite que actualmente la mayoría de los procesadores que 
pertenecen al sector gubernamental, militar, de defensa y seguridad, 
de la infraestructura crítica y la sociedad de los Estados estén conec-
tados al ciberespacio, canal por el cual alguna de estas instancias pue-
de tener un alto riesgo de ser ciberatacada por alguna organización 
terrorista. Enviar la información adecuada a través del ciberespacio 
hasta un objetivo seleccionado puede tener diversas consecuencias; 
perfectamente, se podrían violar los mecanismos de seguridad que 
protegen archivos con información estratégica ultrasecreta o dañar 
páginas gubernamentales para inhabilitar su uso y cambiar informa-
ción (Berkowitz, 1997).

Al desarrollar un análisis del accionar terrorista, es posible perci-
bir que, bajo las posibilidades que ofrece el ciberespacio y la naturale-
za informática del mismo sistema, la teoría que se maneja con mayor 
fuerza en el momento de generar modelos y políticas de ciberdefensa 
es aquella en la cual el ciberterrorismo logra atacar directamente los 
sistemas informáticos de la infraestructura crítica del Estado, por lo 
cual se produciría, entre otros ejemplos, el recalentamiento de un reac-
tor nuclear, la apertura de compuertas de una hidroeléctrica, el sabo-
taje del tráfico aéreo y la parálisis de la bolsa de valores (Geers, 2010).

Como lo relatan Bishop y Goldman (2003), ya han sido varios, 
aunque no demasiados, los casos en los cuales un grupo terrorista 
está implicado en un ciberataque. El primer ejemplo se registró en 
1998, cuando los extintos Tigres Tamiles bombardearon con códigos 
malignos las páginas gubernamentales de Sri Lanka e imposibilitaron 
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a los webmasters de estos sitios controlarlas y repararlas. De igual 
manera, también se registró que, durante la guerra de Kosovo, diver-
sos grupos terroristas del conflicto atacaron en varias ocasiones las 
páginas de la Organización del Tratado del Atlántico Norte (otan) 
en internet.

Para mayor claridad, se puede exponer un grupo de jóvenes pro-
venientes de Israel en 2000 que crearon una herramienta que inter-
fería y no permitía el buen funcionamiento de cualquier sitio que 
perteneciera a Hizbulá y Hamás, con la cual lograron paralizar el si-
tio web de la Autoridad Nacional Palestina. En respuesta a lo ante-
rior, se hizo una llamada a una ciber-yihad, tras lo cual se atacaron 
los sitios web del Parlamento Israelí y diferentes ministerios (Allen 
y Demchak, 2003).

El hecho de que tanto la ciberguerra en cuanto representación de 
la guerra interestatal o regular en el ciberespacio como el ciberterro-
rismo en cuanto expresión de la asimetría de los conflictos irregulares 
hayan adquirido un importante dominio del ciberespacio para llevar a 
cabo acciones furtivas y hostiles ha puesto de manifiesto la necesidad 
de consolidar medidas y contramedidas de respuesta a estos fenóme-
nos del siglo xxi, y así extender sobre el ciberespacio el manto de la 
defensa y seguridad estatal. Tanto para aquellos Estados que desarro-
llan importantes capacidades para hacer la ciberguerra como para 
los que se han visto alejados de esta práctica, la necesidad de poner 
en marcha políticas de ciberdefensa para contrarrestar las amena-
zas que en este nuevo escenario emergen es un punto de discusión 
irrestricto en la agenda gubernamental de la mayoría de los países 
del mundo. Por ello, en la actualidad, países como Israel, Brasil, 
Singapur, Corea del Sur, Australia, Malasia y Japón, entre muchos 
otros, ya han institucionalizado políticas, acciones gubernamentales 
y militares en torno a la ciberdefensa.

Conforme se comienzan a registrar los efectos destructivos de los 
ataques cibernéticos, los gobiernos toman conciencia de la importan-
cia de consolidar cuerpos de defensa y seguridad frente a estas ame-
nazas. Por tanto, los Estados deben desarrollar la voluntad política 
para invertir presupuestos en desarrollar capacidades estratégicas en 
materia de ciberdefensa (Kesan y Hayes, 2010). Lo anterior permite 
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entender que los nuevos actores actualmente comparten el escenario 
del ciberespacio y la ciberguerra como estrategia con los participan-
tes tradicionales del sistema internacional, es decir, los Estados, que 
en esta nueva dimensión generan consecuencias en todos los niveles 
de la sociedad, desde el nivel más amplio hasta llegar a cada indivi-
duo que tenga algún tipo de conexión, cualquiera que esta sea, con 
el ciberespacio.
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Es imperante concluir que, al reconocer que es un punto de vista 
subjetivo, y sumado a esto que de manera cultural la ciberguerra 

todavía sigue estando bajo el imaginario de lo futurista o irreal debi-
do al gran componente tecnológico y virtual informático del que este 
depende, puede afirmarse que la ciberguerra sí ha logrado demostrar 
su capacidad para convertirse en elemento de poder para los actores 
armados regulares e irregulares.

Así como la guerra tradicional, la ciberguerra ve su desarrollo 
condicionado por las tres características esenciales: el entorno, la tec-
nología y la doctrina; y probablemente sea influenciada de una forma 
más directa. La razón de esto es que las tres características son com-
pletamente nuevas en comparación con el desarrollo tradicional, esto 
quiere decir que el entorno es el ciberespacio, creación del hombre, 
y totalmente desconocido para las guerras anteriores. La tecnología 
es una necesidad en la ciberguerra, sin los avances tecnológicos no se 
puede llevar a cabo, por tanto, existe una relación de dependencia. Y 
en cuanto a la doctrina, se exige una nueva perspectiva por parte de 
todos quienes tienen injerencia en ella, tratando de comprender el nue-
vo comportamiento.

La evolución es una variable inseparable del hombre, los cambios 
en su comportamiento son medidos por ella. Por tanto, podría ser 
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apenas lógico pensar que siempre se está en una constante búsqueda 
por cambiar y mejorar las condiciones de todos los fenómenos que ro-
dean al ser humano, entre ellos, por supuesto, la guerra; de modo que 
es el enfrentamiento con características cibernéticas un acontecimien-
to novedoso, que requiere toda la dedicación por parte de los actores 
del sistema internacional para lograr su comprensión y conseguir ac-
tuar frente a ella.

La cibernética como proceso comportamental de comunicación 
y control es una asociación natural en el hombre, por tanto, los fe-
nómenos que se generan a partir de ella tienen la misma caracterís-
tica. Desde el hombre como individuo, hasta las creaciones sociales 
de este, como los Estados, todos construyen una relación directa con 
la cibernética, y ahora con el ciberespacio y la ciberguerra. Los lazos 
sociales y políticos con el entorno y la guerra en el ciberespacio son 
innegables y actualmente inseparables de la humanidad, lo que obli-
ga a construir nuevos marcos desde el sector gubernamental y social 
tratando de hacer frente a los cambios y a las consecuencias negativas 
y positivas de la creciente dependencia de todos los aspectos de la so-
ciedad al ciberespacio.

Con los casos y ejemplos analizados tanto desde la perspectiva de 
los actores regulares con los que se configuran bajo la égida del Estado 
como de los actores irregulares o armados de manera ilegal, fue posi-
ble constatar que, al emplear computadoras, redes de comunicación, 
internet y otro tipo de dispositivos que se fundamentan en la infor-
mática y la comunicación, estos actores pueden alcanzar de manera 
eficiente sus intereses políticos o militares.

De manera significativa, cabe recalcar, tomando uno de los ejem-
plos en materia de ciberguerra desde los actores regulares que es uno 
de los parangones para la explicación de este fenómeno, que es posible 
constatar que países como los Estados Unidos o Israel no dependen 
de la movilización de sus recursos militares o de seguridad y defensa 
para evitar, desde su perspectiva, que Irán consiga armas nucleares. 
Ahora, simplemente tienen que utilizar y valerse de sus recursos de ci-
berguerra para obtener un objetivo geopolítico militar o de seguridad.

Si se tiene en cuenta que, si bien las organizaciones terroristas o 
subversivas presentan grados de sofisticación menos avanzados que 
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los Estados y sus Fuerzas Armadas debido a los recursos con los que 
cuentan, estos actores irregulares están obteniendo réditos políticos 
y aumentando su poder a partir del uso de tecnologías informáticas, 
no solo porque pueden perjudicar las representaciones de los gobier-
nos contra los que luchan en internet, al afectar sus páginas web, 
sino que, desde otro punto de vista, en la realidad este tipo de agru-
paciones han conseguido la constitución de unos tentáculos virtua-
les que les han permitido adoctrinar, reclutar y entrenar a miembros 
o nuevos miembros en otros territorios; es decir, esto ha funcionado 
muy bien para estos grupos desde el punto de vista del poder y de 
la capacidad de desterritorialización de sus procesos bélicos, estra-
tégicos y tácticos.

También se deja sobre la mesa el debate que determina la cultura 
de la cibernética en todos los fenómenos abordados que de manera se-
mántica o cultural se ha bautizado con el prefijo ciber. Es importante 
este tema, porque parte del proceso de concienciación e invitación a 
otros académicos a que analicen la ciberguerra es dejar claro de ante-
mano que todo aquello denominado con el prefijo ciber no depende 
del hecho de que sean procesos o actividades que se llevan a cabo en 
el ciberespacio, sino que son actividades que se derivan de la lógica del 
control, como se explicó en uno de los capítulos del libro.

Las intenciones de los actores armados que emplean la ciberguerra 
se deben llevar a un punto de análisis mucho más estratégico y profun-
do, y no solo llegar al “cómo” y “qué tipo” de información se afectó, 
sino de qué manera los procesos y los elementos vitales que se definían 
por la información afectada tengan que hacerlo bajo los principios de 
la corrupción, el reemplazo o el robo de esta. Eso es lo que verdadera-
mente debería importar sobre el ejercicio de la ciberguerra: no tanto el 
medio y cómo se afecta este, la información, sino qué es lo que verda-
deramente está pasando con los procesos humanos, y lo que es más im-
portante como sociedad y como Estado, qué es indispensable proteger.

Es preciso recalcar y profundizar en este punto como una conclu-
sión adicional. Las capacidades que la ciberguerra ofrece a los actores 
armados han alcanzado instancias que, en los contextos del Estado 
como ente regulador que garantiza la seguridad, son vitales y debería 
tener en cuenta. Por ejemplo, y aunque fue la primera doctrina que se 
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constituyó a partir de la inclusión de las tecnologías informáticas en 
la guerra, parte de lo que se debe tener en cuenta como elemento ame-
nazado dentro de los Estados es la mente o el comportamiento de los 
ciudadanos o las fuerzas militares.

También se tiene la creencia, gracias a las noticias, de que la ciber-
guerra afecta cosas como servidores, sistemas informáticos de bancos 
de grandes corporaciones, páginas web, pero, en últimas, no se está 
comprendiendo cuál es el efecto posterior de estas acciones, qué pasa 
con el comportamiento de las personas que ven afectados sus procesos 
porque hay un actor amenazante que está jugando con información 
vital. De la misma manera, y con toda la revolución tecnológica que 
se está dando en el contexto cíborg, es importante también reconocer 
que en algún momento la propia existencia o salud va a depender de 
la capacidad para defenderse de la ciberguerra.

Cada vez se fomenta más la idea de la posibilidad de integrar en 
los sistemas que rodean el desarrollo de la realidad global dispositivos 
informáticos que pueden potenciar el actuar natural como seres hu-
manos, es decir, poner chips informáticos en los cerebros o adaptar a 
los cuerpos, en aquellos miembros faltantes, prótesis robóticas que se 
encuentran vinculados a un ambiente interconectado de información. 
Así que cabría preguntarse qué pasaría, y como ya se han pregunta-
do diversos analistas en medios periodísticos, si alguien tuviera la ca-
pacidad de hackear los sistemas informáticos que controlan muchos 
de los marcapasos que utilizan actualmente millones de personas en 
el mundo, y de los cuales sus propios fabricadores ya han establecido 
que, debido a la evolución que han tenido, pueden conectarse a tra-
vés de ondas informáticas a otro tipo de dispositivos para poderlos 
monitorear o controlar; pero, de la misma manera, así como se abre 
una puerta de comunicación para este tipo de procesos, también esta 
comunicación puede ser alterada por un actor que quiera hacer daño 
sobre la población de un país.

Se pone en consideración que, por más de que la ciberguerra se 
enmarque, valga la redundancia, en el campo de la guerra, esta como 
fenómeno social o humano ha sobrepasado las dimensiones propias 
de la guerra. Es importante tener en cuenta que, si bien este espacio 
bélico llegó a sufrir grandes transformaciones como lo fue aceptar e 
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incluir actores no estatales que se habían armado de manera ilegal, 
con la ciberguerra la inclusión de actores es un proceso prácticamente 
sin control, sin registro y sin la capacidad de determinar quién se po-
dría convertir en un soldado en este nuevo contexto. Aunque no fue 
propósito de este libro la inclusión de toda la gama de actores que po-
drían utilizar las tecnologías informáticas en un sentido de poder, se 
formularía como una gran conclusión de este que utilizar las tecnolo-
gías informáticas como armas o como mecanismo de presión política 
se convirtió en un fenómeno sumamente democrático.

Y, claramente, no se usa el término democrático desde el sentido 
del sistema de gobierno, sino en el sentido de que todos pueden llegar a 
ser parte de la ciberguerra. Valga la pena aclarar que, cuando se alude 
a este concepto holístico o incluyente como puede ser la democracia, 
no se hace referencia como tal a un escenario en el cual verdaderamen-
te cada ser humano del planeta pueda convertirse en un cibersoldado; 
tiene que ver más con el sentido de las herramientas que dan acceso a 
la práctica de la ciberguerra y, como el lector notará, más allá de tener 
que recurrir a mercados negros o ilegales para poder adquirir un arma 
en sinónimo de poder, la ciberguerra pone a disposición los dispositi-
vos por los cuales se lleva a cabo en los mercados cotidianos de todas 
las ciudades y los pueblos del mundo. Por tanto, es posible encontrar 
en diversas tiendas computadoras, tabletas, celulares y, al mismo tiem-
po, aquellos prestadores de servicios que permiten conectar dos dis-
positivos a internet para que la información que se maneja en estos 
tenga un alcance global y se rompa el concepto de la frontera estatal.

Las conclusiones que respondan específicamente a los objetivos del 
proyecto son indispensables, dando alcance a las metas propuestas al 
dar inicio. En cuanto a la generalidad, queda claro que, por supuesto, el 
ciberespacio se ha convertido en una dimensión de acción humana para 
reproducir la práctica de la guerra interestatal propia de las relaciones 
internacionales. La ciberguerra es un fenómeno que ha permitido tras-
lapar el entorno real donde se habían llevado a cabo tradicionalmente 
los procesos humanos y el ciberespacio, donde ciertas características 
como la inmediatez, el anonimato, los bajos costos, el alcance global, 
entre otras, han facilitado los enfrentamientos bélicos entre los acto-
res del sistema internacional.
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En cuanto a los específicos, con una intención aclaratoria, se de-
mostró cómo se ha puesto en práctica de la guerra y los elementos pe-
rennes que este fenómeno contiene, para entender su relación con la 
tecnología, componente esencial del ciberespacio, lo que permite com-
prender que la guerra, como el comportamiento humano, se han visto 
determinados por los avances tecnológicos que se adaptan a ellos para 
aprovechar los beneficios que estos generen.

El ciberespacio a su vez es descrito como un entorno creado ex-
clusivamente por las manos del hombre, que ha visto el nacimiento de 
una dependencia, donde, debido a características ya mencionadas, se 
han anclado casi todos los procesos posibles, desde la actuación indi-
vidual y personal, hasta los Estados más grandes con sus infraestruc-
turas enlazadas a este, dejando al descubierto vulnerabilidades que 
abren caminos para ser aprovechadas y entrar en conflicto.

La ciberguerra, con sus cuatro teatros —psicológico, centros de 
gravedad, robótico y cíborg—, refleja que este fenómeno no tiene una 
sola cara, que se puede llevar a cabo por infinidad de caminos, los mis-
mos que tiene el ciberespacio. Desde la influencia sobre los individuos, 
pasando por afectar las infraestructuras críticas para debilitar tanto 
física como moralmente a los gobiernos o comandantes, la construc-
ción de herramientas que ya no dependan del hombre y se manejen por 
cuenta propia, llegando a la modificación misma del cuerpo humano 
para hacerlo más fuerte y menos vulnerable a las falencias propias de 
este, la ciberguerra se convierte en un fenómeno que sobrepasa los lí-
mites conocidos y requiere la comprensión a múltiples niveles.

Por último, se identificaron actores distintos de los Estados que 
participan en la ciberguerra. Casos como los hacktivistas y terroris-
tas reflejan que los individuos pueden usar herramientas tecnológi-
cas para cumplir sus objetivos; que si bien no se puede hablar de la 
participación de cada ciudadano en el mundo en la ciberguerra como 
se mencionó, queda en evidencia que aquellos con intereses, conoci-
mientos y recursos pueden aprovecharse del ciberespacio.

Para finalizar, se ha detectado como un elemento recurrente el in-
cremento del interés por los temas relacionados con el ciberespacio, en 
especial, aquellos donde podría existir un alto riesgo de hacerse reali-
dad las peores catástrofes pensadas por la humanidad. No obstante, 
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y por más que las noticias a nivel mundial presentan constantemente 
la perpetración de actos amenazantes a través de internet, aún queda 
bastante curiosidad por sembrar en la cultura pública los alcances que 
las acciones humanas tienen hoy gracias a lo ciber.

Por esto, al igual que muchos colegas en Colombia y el mundo 
entero, el autor considera que, a partir de pequeños pasos y de ofre-
cer semillas de interés a las personas acerca de la ciberguerra, y en 
general de todas las ciberamenazas, es el camino para iniciar un pro-
ceso de sensibilización en comunidades académicas y en la sociedad 
en general. Si bien es importante ver y explotar todos los elementos 
positivos de las tecnologías informáticas, también lo es que en esferas 
gubernamentales, económicas, industriales-empresariales, instituciones 
prestadoras de servicios, instancias públicas o sociales, y claro está, la 
vida privada se encuentra en peligro por una gran cantidad de accio-
nes maliciosas que buscan alterar el buen funcionamiento de la tecno-
logía en la que hemos depositado la confianza de controlar el mundo.

Este no es un libro que abarca todas las aristas que se podrían 
trabajar acerca de la temática, y tampoco se trata de uno que viene a 
plantear verdades absolutas. Desde la perspectiva del autor, se trata de 
un libro que busca formular cuestionamientos en el intento de generar 
curiosidad, necesaria para que otros académicos se adhieran a la labor 
investigativa y propositiva respecto de lo ciberespacial y su relación 
con aspectos políticos vitales como la seguridad y defensa nacional. A 
lo largo de este, el lector vislumbrará una realidad ineludible que hará 
que vea con mayor seriedad las cuestiones relacionadas con temas como 
internet y sus propios equipos; no obstante, se espera que también se 
motive un grado de concienciación mayor, uno que, tal vez, desde el 
nivel social, empiece a generar discursos y debates de cómo el Estado 
tiene una nueva responsabilidad con sus ciudadanos en el siglo xxi.
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Colombia se enfrenta a una serie de retos y desafíos de distintas

naturalezas. Entre ellos, las cuestiones relativas a la seguridad

en un escenario interno transformado. Este libro presenta puntos

de vista concernientes a las dinámicas sobre el terrorismo, los

mercados de la violencia, las acciones de las Fuerzas Militares

y operadores de seguridad, la mutación del crimen, las zonas

periféricas del país y el control estatal en el caso del Pacífico, así

como el análisis del discurso en materia de negociación. Éste es

un aporte desde la academia que intenta arrojar nuevas luces

sobre el entendimiento del futuro de la seguridad en el país. 

El presente libro es producto de un
esfuerzo conjunto entre varios académicos
y expertos en asuntos de conflicto,
seguridad y defensa que hacen parte de la
Facultad de Gobierno y Relaciones
Internacionales de la Universidad Santo
Tomás. Junto a ellos, en aras de construir
y fortalecer las redes de investigación, se
han sumado a este trabajo expertos de
otras instituciones como de la Universidad
Autónoma de Madrid, la Universidad del
Rosario, y la Universidad de Bogotá Jorge
Tadeo Lozano. El presente documento
pretende contribuir al abordaje sobre el
conflicto a través de distintas
representaciones en materia de amenazas,
propuestas, proyecciones estratégicas,
pedagogías, análisis de casos, mercados
de la violencia y contrastes en procesos de
negociación, entre otras.
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oriente próximo, israelies palestinos y el terorismo yihadista

ofrece una visión de los conflictos internacionales y la polí-
tica estadounidense posterior a la Guerra Fría; estudiando
los gobiernos a partir de entonces y hasta el gobierno de
Barack Obama, su gestión en cooperación a la resolución del
conflicto israelí-palestino, su estrategia, visión, ejecución y
el fracaso en este tema. Analiza el conflicto entre el Estado
de Israel y la Autoridad Palestina por algunos territorios en
disputa, resultado de los conflictos ocurridos en la zona a
partir de la resolución 181 de 1947, que partió la tierra –hasta
entonces protectorado británico– en dos estados, uno judío
y otro árabe. Esta obra ofrece un Plan de Paz para el conflicto
israelí-palestino, desde el método Transcend del sociólogo
Johan Galtung, a partir del diagnóstico del contexto, el pro-
nóstico de la situación y la terapia o resolución del conflicto
para llegar a la paz entre las partes. En este plan se abordan
unos “puntos estructurales profundos” tales como; el estatus
de Jerusalén, las fronteras de 1967, el retorno de los refu-
giados, la desmovilización de Hamas y su compromiso con
la paz, consistente en abandonar sus prácticas terroristas. 

Finalmente la obra trata el terrorismo de los dos más gran-
des grupos de las últimas décadas, Al Qaeda y Daesh, su
origen, situación actual y perspectivas a futuro, teniendo en
cuenta el contexto actual.
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Colombia se enfrenta a una serie de retos y desafíos de distintas
naturalezas. Entre ellos, las cuestiones relativas a la seguridad
en un escenario interno transformado. Este libro presenta puntos
de vista concernientes a las dinámicas sobre el terrorismo, los
mercados de la violencia, las acciones de las Fuerzas Militares
y operadores de seguridad, la mutación del crimen, las zonas
periféricas del país y el control estatal en el caso del Pacífico, así
como el análisis del discurso en materia de negociación. Éste es
un aporte desde la academia que intenta arrojar nuevas luces
sobre el entendimiento del futuro de la seguridad en el país. 
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Internacionales de la Universidad Santo
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han sumado a este trabajo expertos de
otras instituciones como de la Universidad
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Rosario, y la Universidad de Bogotá Jorge
Tadeo Lozano. El presente documento
pretende contribuir al abordaje sobre el
conflicto a través de distintas
representaciones en materia de amenazas,
propuestas, proyecciones estratégicas,
pedagogías, análisis de casos, mercados
de la violencia y contrastes en procesos de
negociación, entre otras.
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El presente libro es un producto académico de expertos y 
profesores de trayectoria nacional e internacional que a 
partir de sus investigaciones han construido nuevas visio-
nes sobre los retos y desafíos que implica las políticas 
públicas en la gobernabilidad, teniendo en cuenta los 
contextos estatales que requieren la generación de nuevas 
metodologías para su análisis.  

Para ello es importante partir del concepto de que las 
políticas públicas son uno de los elementos principales 
que enmarca la gobernabilidad, y que además, permiten 
analizar una serie de retos y desafíos que enfrenta el 
Estado para dar respuesta a las dinámicas coyunturales y 
estructurales propias de la administración pública. 

Este libro presenta diferentes visiones sobre los factores 
que conciernen en el debate, análisis y re�exión en torno 
a los temas de participación ciudadana, la cooperación 
internacional, los ddhh, las migraciones, el papel de los 
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políticas públicas.

FACULTAD DE GOBIERNO Y RELACIONES INTERNACIONALES

Dulfary Calderón Sánchez
Compiladora

9 789586 319553

Víctor S. Peña
Doctor en Política Pública y magíster en Administra-
ción Pública y Políticas Públicas por el Tecnológico de 
Monterrey. Estancias académicas en la Universidad 
San Martín de Porres (Perú), la Universidad de 
Santiago de Chile, el Consejo de Participación Ciuda-
dana y Control Social (Ecuador) y el Instituto de 
Investigación Urbana y Territorial (España). Miem-
bro del Sistema de Investigadores de México.

José Emilio Graglia
Doctor en Derecho y Ciencias Sociales de la Univer-
sidad Nacional de Córdoba (2001), doctor en Gobier-
no y Administración Pública por la Universidad 
Complutense de Madrid (2012) y doctor en Política y 
Gobierno por la Universidad Católica de Córdoba 
(2014). Docente de pregrado y postgrado de diferen-
tes universidades en Argentina.

Dulfary Calderón Sánchez
Politóloga de la Universidad Nacional de Colombia.
Magíster en Gestión y Política Pública de la Universi-
dad de Chile. Profesora e investigadora de tiempo 
completo de la Facultad de Gobierno y Relaciones 
Internacionales en la Universidad Santo Tomás,
coordinadora del semillero y de la línea de investiga-
ción “Política pública como eje de gobernabilidad y 
gobernanza en el Estado”.

Carlo Tassara
PhD en Teoría e Investigación Social con más de 30 
años de experiencia en temas de cooperación para el 
desarrollo, relaciones euro-latinoamericanas y políti-
cas públicas de inclusión social. Profesor de Estrate-
gias para la cooperación en la Universidad de Roma 
Sapienza y docente de posgrado en varias universida-
des colombianas. Se desempeña también como 
consultor de entidades públicas y privadas.

Erika Hernández Valbuena
Candidata a Doctora en Derecho Internacional.
Magíster en Derechos Humanos y Derecho Interna-
cional de los Con�ictos Armados. Profesional en 
Relaciones Internacionales y Estudios Políticos.
Profesora titular de la Facultad de Gobierno y 
Relaciones Internacionales de la Universidad Santo 
Tomás. Líder de línea de investigación “Seguridad y 
paz en escenarios transformados” de la Universidad 
Santo Tomás.

Nadia García Sicard
Magíster en Geografía Humana de la Universidad 
Tübingen, Alemania. Profesional en Relaciones 
Internacionales. Profesora de la Universidad Santo 
Tomás e Investigadora de la Facultad de Relaciones 
Internacionales (umng). 

Nina Blanco Arias
Abogada especialista en Derecho Administrativo y en 
Derecho Constitucional. Magíster en Gobierno y 
administración pública, candidata a Doctora en 
Ciencias Políticas y Relaciones Internacionales de la 
Universidad Complutense de Madrid, ex asesora y ex 
directiva en entidades públicas de control y supervi-
sión en Colombia. Docente en Derecho Constitucio-
nal, Derecho Internacional y Responsabilidad Fiscal.

Políticas públicas. Retos y desafíos 
para la gobernabilidad

Dulfary Calderón Sánchez
(Compiladora)

Perspectivas y
prospectivas de
la seguridad
en colombia
Prospectivas de la seguridad

2ª edición

César Augusto Niño | compilador

Cé
sa

r A
ug

us
to

 N
iñ

o
co

m
pi

la
do

r
PE

RS
PE

CT
IV

AS
Y

PR
O

SP
EC

TI
VA

S
DE

LA
SE

GU
RI

DA
D

EN
CO

LO
M

BI
A

Colombia se enfrenta a una serie de retos y desafíos de distintas
naturalezas. Entre ellos, las cuestiones relativas a la seguridad
en un escenario interno transformado. Este libro presenta puntos
de vista concernientes a las dinámicas sobre el terrorismo, los
mercados de la violencia, las acciones de las Fuerzas Militares
y operadores de seguridad, la mutación del crimen, las zonas
periféricas del país y el control estatal en el caso del Pacífico, así
como el análisis del discurso en materia de negociación. Éste es
un aporte desde la academia que intenta arrojar nuevas luces
sobre el entendimiento del futuro de la seguridad en el país. 

El presente libro es producto de un
esfuerzo conjunto entre varios académicos
y expertos en asuntos de conflicto,
seguridad y defensa que hacen parte de la
Facultad de Gobierno y Relaciones
Internacionales de la Universidad Santo
Tomás. Junto a ellos, en aras de construir
y fortalecer las redes de investigación, se
han sumado a este trabajo expertos de
otras instituciones como de la Universidad
Autónoma de Madrid, la Universidad del
Rosario, y la Universidad de Bogotá Jorge
Tadeo Lozano. El presente documento
pretende contribuir al abordaje sobre el
conflicto a través de distintas
representaciones en materia de amenazas,
propuestas, proyecciones estratégicas,
pedagogías, análisis de casos, mercados
de la violencia y contrastes en procesos de
negociación, entre otras.
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oriente próximo, israelies palestinos y el terorismo yihadista

ofrece una visión de los conflictos internacionales y la polí-
tica estadounidense posterior a la Guerra Fría, estudiando
los gobiernos a partir de entonces y hasta el gobierno de
Barack Obama, su gestión en cooperación a la resolución del
conflicto israelí-palestino, su estrategia, visión, ejecución y
el fracaso en este tema. Analiza el conflicto entre el Estado
de Israel y la Autoridad Palestina por algunos territorios en
disputa, resultado de los conflictos ocurridos en la zona a
partir de la resolución 181 de 1947, que partió la tierra –hasta
entonces protectorado británico– en dos estados, uno judío
y otro árabe. Esta obra ofrece un Plan de Paz para el conflicto
israelí-palestino, desde el método Transcend del sociólogo
Johan Galtung, a partir del diagnóstico del contexto, el pro-
nóstico de la situación y la terapia o resolución del conflicto
para llegar a la paz entre las partes. En este plan se abordan
unos “puntos estructurales profundos” tales como; el estatus
de Jerusalén, las fronteras de 1967, el retorno de los refu-
giados, la desmovilización de Hamas y su compromiso con
la paz, consistente en abandonar sus prácticas terroristas. 

Finalmente la obra trata el terrorismo de los dos más gran-
des grupos de las últimas décadas, Al Qaeda y Daesh, su
origen, situación actual y perspectivas a futuro, teniendo en
cuenta el contexto actual.
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Colombia se enfrenta a una serie de retos y desafíos de distintas
naturalezas. Entre ellos, las cuestiones relativas a la seguridad
en un escenario interno transformado. Este libro presenta puntos
de vista concernientes a las dinámicas sobre el terrorismo, los
mercados de la violencia, las acciones de las Fuerzas Militares
y operadores de seguridad, la mutación del crimen, las zonas
periféricas del país y el control estatal en el caso del Pacífico, así
como el análisis del discurso en materia de negociación. Éste es
un aporte desde la academia que intenta arrojar nuevas luces
sobre el entendimiento del futuro de la seguridad en el país. 
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Tadeo Lozano. El presente documento
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El autor de esta obra sostiene que el ciberespacio puede considerarse como 
una nueva dimensión de acción humana para reproducir la guerra interestatal 
propia de las relaciones internacionales. Para su argumentación propone tres 
objetivos: primero, analizar la práctica de la guerra, sus elementos perennes y 
entender su relación con la tecnología; segundo, presentar las cualidades y los 
elementos que hacen del ciberespacio una nueva dimensión de acción humana 
óptima para reproducir la práctica de la guerra, y tercero, describir la naturaleza 
de la ciberguerra y las formas en las que se ha materializado en la vida real. Por 
último, el autor también evidencia la existencia de nuevos actores que buscan 
aprovechar las características de los enfrentamientos bélicos en el ciberespacio.

Este libro es un impulso a la labor investigativa y propositiva de otros acadé-
micos en lo ciberespacial y su relación con aspectos políticos vitales —como 
la seguridad y defensa nacional—, y una referencia necesaria para generar un 
debate sobre las nuevas responsabilidades del Estado con sus ciudadanos en 
el siglo xxi.
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