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RESUMEN

El presente documento muestra el proceso de elaboracién e implementacion de un piloto a
escala de laboratorio del sistema de control de acceso para un cicloparqueadero inteligente.
El disefio se basa en una serie de requerimientos, que lleva a un sistema que esta
compuesto por una infraestructura fisica con varios Mdédulos Esclavos, un Moédulo
Contrasefia y un Médulo Maestro; una interfaz web alojada en un bucket que sirve como
medio de inscripcion de usuarios al sistema de control de acceso; y una arquitectura en la
nube basada en microservicios AWS y bases de datos no relacionales. Para el desarrollo
de este proyecto se utilizd la metodologia Scrum, y una vez finalizado el desarrollo, cada
componente del sistema paso por una serie de pruebas para determinar su correcto
funcionamiento.

Palabras clave: AWS, Microservicios, Modulo Escalvo, Médulo Contrasefia, Modulo
Maestro, Interfaz Web

ABSTRACT

The elaboration and implementation process of the access control system for an intelligent
cycle park pilot at laboratory scale is showed. The system was designed based on a series
of requirements, and is composed of a physical infrastructure, where the Slave Module,
Password Module and Master Module will be found; a web interface stored in a bucket used
to register users into the access control system; and a cloud architecture based on AWS
microservices and non-relational databases.- To carry out this project, the Scrum
methodology was used, then each system component was validated in order to verify its
functionality .

Keywords: AWS; Microservices; Slave Module: Password Module; Master Module; Web
Interface; Internet of Things ; Smart Campus ; Parking Access system



INTRODUCCION

El uso de la bicicleta como medio de transporte va en aumento en las ciudades grandes [1],
debido a que la movilidad por la ciudad se ha convertido en una tarea dificil, principalmente
por la congestion en las avenidas principales, y porque el transporte publico no cumple con
la demanda de los usuarios que necesitan trasladarse de un punto a otro. Este aumento en
el uso de la bicicleta ha convertido la bicicleta en un objetivo principal para los ladrones en
las calles, pero a su vez también ha generado la posibilidad de creacion de nuevos modelos
de negocio que permitan la especializacion de cicloparqueaderos que cumplan con los

niveles de seguridad que los biciusuarios necesitan.

Bogota tiene la infraestructura necesaria para la movilidad en bicicleta con 500km de
ciclorutas [2], de esta manera los ciudadanos tienen la posibilidad de usar la bicicleta como
medio de transporte.

En el presente proyecto, se presenta un disefio y una prueba a nivel de laboratorio de un
sistema de control de acceso para el cicloparqueadero de la sede principal de la Universidad
Santo Tomas en la ciudad de Bogota. Este sistema de control de acceso implementa
sistemas de hardware, una interfaz web y una arquitectura en la nube basada en
microservicios. El sistema cuenta con servicios de valor agregado como: la generacién de
notificaciones al usuario via Email del espacio de parqueo en el que quedd guardada su
bicicleta, y la visualizacion de reportes estadisticos sobre el comportamiento de todo el

sistema por parte de un administrador a través de la interfaz web.

El sistema propuesto en este trabajo se puede integrar con los otros sistemas del
cicloparqueadero inteligente de la Universidad Santo Tomas (ParkUrBike), como el sistema
de disponibilidad y el sistema de monitoreo ambiental. El sistema de control de acceso se
disefia y desarrolla bajo los estandares de Sistemas Inteligentes de Transporte (SIT) [3] en
el marco de ciudades inteligentes, con miras de hacer un producto solido de
cicloparqueadero inteligente que permita la escalabilidad a varios parqueaderos y
empresas, de manera que los datos generados permitan la toma de decisiones en una

ciudad u organizacion.



En el capitulo 1 se realiza una contextualizacion sobre Internet de las Cosas, los modelos
de conectividad existentes y la arquitectura de una solucion 10T planteada por Gartner [1].
En el capitulo 1 se habla sobre el marco general del proyecto. El capitulo 2 se hace una
contextualizacion sobre ciudades inteligentes enfocado en el estandar de Sistemas
Inteligentes de Transportes (SIT) y se define qué es ParkUrBike. El capitulo 3 se encuentran
los requerimientos para el sistema de control de acceso para ParkUrBike. El capitulo 4 se
habla sobre el disefio, desarrollo y validacion de la infraestructura fisica. El capitulo 5 trata
el disefio, desarrollo y validacion de la plataforma en la nube del proyecto. Finalmente, las

conclusiones son presentadas en el capitulo 6.



1 MARCO GENERAL DEL PROYECTO

En el presente capitulo se muestra de forma general el proyecto “Disefio e implementacion
de una solucion loT para el sistema Control de acceso en Cicloparqueadero inteligente”,
abordando el objetivo general, los objetivos especificos, el alcance y la metodologia del

mismo.
1.1 OBJETIVOS

Disefiar y validar un sistema de control de acceso para un cicloparqueadero inteligente
basado en tecnologia IoT, que permita la asignaciéon de un espacio de parqueo vacio a un
usuario registrado en el sistema, brindando algun nivel de seguridad en el ingreso y retiro
de la bicicleta.

> Establecer un mecanismo para registro de usuarios en el sistemay su bicicleta, y la
visualizacién de indicadores de uso para un administrador del biciparqueadero en
una interfaz web.

> Disefiar e implementar un bus serial de cerraduras inteligentes que se abran de
manera selectiva segiin una contrasefia asignada a un usuario, ya sea para ingreso
o retiro de su bicicleta.

> Desarrollar la inteligencia del sistema de control de acceso basada en microservicios
para permitir la identificacion de un usuario registrado, la generacion de la
contrasefia para ingreso y retiro de la bicicleta, y la asignacién de un espacio vacio
para el ingreso.

> Validar el funcionamiento del sistema de control de acceso mediante la

implementacion de un piloto de 4 cerraduras.

1.2 ALCANCE

Un piloto a escala de laboratorio del sistema de control de acceso para un cicloparqueadero
inteligente compuesto por: 4 cerraduras conectadas en bus, una interfaz web, una

inteligencia basada en microservicios AWS y bases de datos no relacionales.



1.3 METODOLOGIA

La figura 1 muestra la metodologia de 3 fases, utilizada en el proyecto. Estas fases son:

Disefio, Desarrollo y Validacion.

Disefio de pantallas para la Desarrollo de la

interfaz web interfaz web

Establecimiento de Disefio de Ia infraestructura que

que debe tener tendrd el para Desarollo de la Pratocolo de
el control de acceso de un controlar el acceso de los infraestructura pruebas
cicloparqueadero inteligente usuarios

Eleccion de nube en la que se Desarollo de la

enla
gestiona el senvicio nube

Disefio Desarrallo Validacién

S

-/

Figura 1. Metodologia del proyecto
Fuente: Autores.

En la fase de Disefio se definen los requerimientos generales de la solucion 10T, se realiza
de disefio de cada uno de los componentes del sistema, de manera que al final de la fase
se cuenta con el disefio de pantallas de la interfaz web, disefio de la infraestructura fisica 'y

la eleccion de la nube.

En la fase de Desarrollo se realiza el desarrollo de cada uno de los componentes del

sistema, siguiendo los disefios y requerimientos de la fase de Disefio.

La fase de Validacion se realiza el proceso de validacion por medio de varios protocolos de
pruebas, que permite la verificacion del correcto funcionamiento de cada componente y
luego de la integracion de estos para conformar el sistema, validando el cumplimiento a

cabalidad de los requerimientos estipulados en la fase de Disefio.

El marco metodolégico del proyecto es SCRUM [4]. SCRUM es un método utilizado para el

trabajo en equipo, que se basa en abordar de manera ciclica cada una de las tareas de un



listado hasta cumplir el objetivo, cada ciclo es llamado iteraciones o Sprint, y suele

planificarse por semana (Figura 2).
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pal] ‘

Producto revision

Tarea de10-15
Equipo | r—)
reunién de planificacion Producto
de sprint Final

Backlog Sprint

Backlog & a & a

Figura 2. Marco metodolégico SCRUM
Fuente: Autores.

Para este proyecto los sprints fueron semanales, cada semana se realimenta el desarrollo
del proyecto, realizando mejoras y/o cambios que permitan adecuar la implementacion en
curso. Lafinalidad de estas mejoras o cambios es permitir mayor flexibilidad en la ejecucion
de los procesos de ingresoy retiro de unabicicleta, y registro de nuevos usuarios al sistema.




2 INTERNET DE LAS COSAS Y CASOS DE USO

Si bien actualmente no existe una definicion puntual y Gnica sobre qué es Internet de las
cosas (IoT?), se entiende de manera general como la conexion de objetos a Internet o una
red para la generacion de datos. Haciendo referencia a escenarios donde sensores y
articulos de uso diario, que habitualmente no se consideran equipos de computo, generan
valor mediante el intercambio de informacién entre ellos [5].

La reciente inclinacion por el uso de tecnologias autonomas dentro de la oferta y productos
del mercado en general, ha permitido que la potencializacion e impulso de Internet de las

cosas sea cada vez méas una realidad [6].

Hablar de IoT también incluye conectividad omnipresente, adoptando protocolos de
transporte como IP, la economia en la capacidad de cémputo, la miniaturizacion, lo avances

en el analisis de datos y el surgimiento de la computacion en la nube.
2.1 MODELOS DE CONECTIVIDAD PARA SOLUCIONES |OT

La implementacion de soluciones I0T se basa en diferentes modelos de conectividad, cada

uno de los cuales tiene sus propias caracteristicas en el transporte de informacion.
Los cuatro modelos de conectividad para arquitecturas |oT incluyen:

. Dispositivo a dispositivo (Device-to-Device)
. Dispositivo a nube (Device-to-cloud)

. Dispositivo a puerta de enlace (Device-to-Gateway)

A WO DN P

. Intercambio de datos a través del back-end (Back-end data sharing)

Estos modelos destacan la flexibilidad en las formas en que los dispositivos 10T pueden

conectarse y proporcionar valor para los usuarios.

1 Por sus siglas en inglés, Internet of Things (I0T)



2.1.1 Device-to-Device

La conectividad Device-to-Device involucra la comunicacion entre 2 o méas dispositivos que
no requieran la intervencién humana, estas tecnologias buscan implementar nuevos o
diferentes escenarios de mercado, basados en esfuerzos a bajo costo de implementacion,
potencialmente escalables con capacidad de un mayor nimero dispositivos conectados y

un trafico de datos muy bajo.

Dentro de este modelo, dos dispositivos finales tienen la capacidad de conectarse de forma
inmediata sin la necesidad de que exista algun tipo de comunicacion intermediaria (Figura
3). Estos dispositivos se pueden conectar por medio de protocolos Local/Personal/Wide
Area Network (LAN/PANMWAN) [7]. Los dispositivos se comunican por datagramas IP, los
dispositivos conectados alli tienen la capacidad de tomar decisiones realizando tareas
especificas, como encender un motor, disparar una alarma, encender luces, etc. Lared de
conmutacion de paquetes solo se encargan de transportar el trafico para que lleguen los

datagramas hacia su destino de forma correcta [7].

<= §

(Local / Internet)

ﬂ e

(Controlador)}

Dispositivo

(Sensor / Actuador)

Figura 3. Mensajeria MQTT

Fuente: autor

2.1.2 Device-to-Cloud

La mayoria de las soluciones loT, utilizan protocolos de transporte UDP o TCP dependiendo
del servicio que se vaya a implementar. UDP se utiliza para aplicaciones no criticas, las
cuales no son sensibles a la pérdida de paquetes o al orden de llegada de los mismos.
Mientras que TCP se orienta a aplicaciones sensibles a requerimientos de pérdida de
paquetes. Por otra parte, existen protocolos de mensajeria a servidor que son muy comunes



en soluciones 10T, de manera estandar son protocolos de la capa de sesién para el envio
de datos desde un dispositivo a un servidor en la nube; algunos de estos protocolos para
implementaciones de servicios 10T son:

» MQTT?2 es un protocolo disefiado para proporcionar conectividad entre aplicaciones
con redes de comunicaciones. Sigue una arquitectura de publicacién/suscripcion,
donde hay 3 componentes principales: publicadores, suscriptores y un intermediario
(broker) (Figura 4). En una solucion 10T, los publicadores son sensores o actuadores
que envian al broker datos bajo un topic, los suscriptores son las aplicaciones
interesadas en recibir estos datos, para tal fin se suscriben a los topics publicados
por el broker. Y los brokers son un punto de encuentro para los publicadores y los
suscriptores, a través del uso de topics.

» AMQP?: es un protocolo de inicio de sesibn que se ejecuta sobre la capa de
transporte y corre sobre TCP, este protocolo tiene una arquitectura similar a MQTT
con la diferencia de que el broker se divide en dos componentes principales: el
intercambio y las colas (Figura 5). La informacion transportada debe ser puesta en
colas que son previamente son configuradas y procesadas dependiendo de su
relevancia. Basicamente, las colas presentan los topics y los suscriptores obtendran
los datos de los sensores siempre que se encuentren disponibles en la cola.

N 4
Publicadores Suscriptores
3 Publicar Suscribir
DI Broker /

lclcllc

Figura 4. Arquitectura MQTT

Fuente: Autores.

2Del inglés, Message Queue Telemetry Transport.

% Del inglés, Advanced Message Queuing Protocol
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Figura 5. Arquitectura AMQP

Fuente: Autores.

» COoAP* es un protocolo de la capa de sesion la cual esta disefiada para un entorno
de trabajo RESTful es decir, bajo interfaces HTTP y comunicacion directa con
servidores. Sin embargo, debido al tamafio de las tramas, el uso de este protocolo
seria una carga grande y un consumo de energia bastante alto, para aplicaciones
livianas de soluciones IoT. Este protocolo esta disefiado para permitir que datos
medidos, censados, monitoreados y capturados por dispositivos de baja potencia
tengan la capacidad de ser analizados desde un servidor permitiendo comunicacion
casi directa. Este protocolo funciona sobre UDP, en lugar de hacerlo por TCP como
tradicionalmente se hacia en HTTP teniendo un mecanismo ligero para proporcionar
confiabilidad [8].

La arquitectura que proporciona este protocolo se encuentra dividida en 2 capas, la
capa de mensajeria, y la capa de solicitud y respuesta. La capa de mensajeria es
responsable de la confiabilidad y la duplicacién de los mensajes, mientras que la
otra capa se encarga Unicamente de la comunicacion entre dispositivo y servidor,
existen dos tipos de modos de mensajeria: confirmable y no confirmable. En el modo
confirmable al momento de realizar una solicitud al servidor, este responde de

4 Del inglés, Constrained Application Protocol



manera inmediata, es decir, con un acuse de recibo o ACK®. Mientras que en el
modo no confirmable, al realizar una solicitud al servidor, este no responde con un
acuse de recibido o ACK. Al igual que el protocolo HTTP, el CoAP también utiliza
solicitudes de tipo GET, POST, PUT, PUSH, DELETE [9].

CON message

. o CON message
CON message &l

<« ACK message | '« ACK message
NON message
L ACK message CON message J CON message :
5 ACK message | « ACK message

Confirmable Non- Confirmable Separate
ssage Messages vicssages Messages

Figura 6. Mensajeria COAP
Fuente: RFC7252.

2.1.3 Device-to-Gateway

En el modelo de dispositivo a puerta de enlace ALGS, el dispositivo 10T se conecta a un
servicio en la nube o un application server a través de ALG como un canal directo. Esto es
muy Util cuando se dispone de dispositivos que no manejan protocolos como HTTP o CoAP
y su comunicacion es por medio alambricos como puertos seriales o inalambricos como
wifi, bluetooth o zigbee. En términos generales, esto significa que actia como un
intermediario entre los dispositivos del sistema y los servicios en la nube, proporcionando

control y seguridad al trafico de informacién del sistema (Figura 6).

Se espera que, en un futuro, existan gateways de bajo costo y con una infraestructura
mucho menos compleja para clientes, usuarios finales, empresas y entornos industriales.

® Del inglés, Acknowledgement

6 Del inglés Application Layer Gateway



Como asi mismo existan dispositivos 10T que tengan la capacidad de realizar solicitudes
més complejas o tengan la capacidad de conectarse a internet y no requiera ALG que
transmitan los datos desde el dispositivo hacia la nube.

La evolucion de los sistemas usando un modelo de comunicacion device to gateway ain se
encuentra en desarrollo y su principal caracteristica es la capacidad de realizar
interoperabilidad entre dispositivos que manejen diferente lenguaje [10].

Proveedor
de servicio
de
aplicaciones

IPv4 / IPv6

Local Gateway

HTTP |
Protocolo TLS
Stack TCP
IPv6

Dispositivo con
sensor de
monoxido de
carbono

Protocolo de capa 1
Dispositivo con i Bluetooth Inteligente _j
sensor de IEEE 802.11 (Wi-Fi)

temperatura. IEEE 802.15.4 (LR-
WPAN)

Figura 6. Consideraciones en arquitectura para redes de objetos inteligentes.
Fuente: Autores.
2.1.4 Back-end data Sharing

El modelo de compartir informacion por back-end, se refiere a una arquitectura de
comunicaciéon que habilita al usuario a exportar y analizar objetos de datos de forma



inteligente desde un servicio en la nube en combinacion de otras diferentes fuentes de

informacion.

En términos generales, una arquitectura de intercambio de datos a través del back-end es
aquella que recolecta datos desde uno o varios dispositivos 10T para ser almacenados y

analizados posteriormente.

El modelo back-end [11] de intercambio de datos sugiere que se necesita un enfoque de
servicios en la nube federados, es decir maquinas virtuales, almacenamiento de archivos,
bases de datos administradas o interfaces de acceso a aplicaciones (API) para lograr la
interoperabilidad de los datos de dispositivos inteligentes alojados en la nube (Figura 7).

oveedor
de servicios
de
aplicaciones
#2

oveedor
de servicios

de HTTP
aplicaciones Qaut 2.0
Protocolo < C%’:‘P #1 JSON
Stack HTTP

oveedor
de servicios
de
aplicaciones
#3

Sensor de luz

Figura 7.Consideraciones en arquitectura para redes de dispositivos inteligentes en redes loT.
Fuente: Autores.

2.2 ARQUITECTURA GENERAL IOT

Gartner propone una arquitectura para el desarrollo de soluciones IoT, contemplando
cualquier grado de complejidad para su implementacién (Figura 8).



De manera general, esta arquitectura se divide en 4 capas que estan conectadas de manera
jerarquica, iniciando por los componentes fisicos hasta el manejo de los datos recopilados
gue dan valor al negocio. En la arquitectura se contempla que la captura de datos se obtiene
desde las capas inferiores donde se encuentran los componentes fisicos, mientras que el

control es suministrado desde las capas superiores.
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Figura 8. Modelo de referencia para una solucién de negocio loT

Fuente: Use the loT Platform Reference Model to Plan Your loT Business Solutions, Gartner.

221 loT Endpoints Layer

En esta capa se encuentran situados los objetos que miden, sensan, monitorean, detectan
y capturan eventos en instantes especificos de manera sincrénica o asincronica. Segun las
recomendaciones de Gartner estos dispositivos transmiten los datos capturados con un
procesamiento minimo, descartando posibles datos basura que se puedan generar durante
el funcionamiento del sistema, es decir que capturan y envian los datos relevantes hacia un

Gateway ubicado en la red.

La transmision de datos que se generan en esta capa pueden ser por un medio inalambrico
o alambrico. Generalmente los medios inaldmbricos son utilizados, reduciendo la
posibilidad de que se presenten dafios en el medio de comunicacion (ruptura linea de
transmision, accidentes en la instalacion del servicio y reduciendo costos para el despliegue
de la solucién). Sin embargo, el medio inaldmbrico esta expuesto a interferencias por parte

de objetos externos que emitan ondas de radio a la frecuencia de operacion, y el alcance



se encuentra limitado por las potencias que pueda emitir tanto el dispositivo como la del

equipo al que se estén conectando.

2.2.2 10T Edge Platform

En esta capa se encuentran dispositivos mas “inteligentes” que tienen la capacidad de
conectarse a los demas objetos y recopilar esa informacion para realizar procesamiento y
el transporte de los mismos. Un dispositivo de estos tiene la capacidad de atender a todos
los dispositivos de la primera capa, dependiendo de la topologia, la capacidad de
procesamiento, la memoria fisica, los protocolos de transporte y el tamafio de las tramas

que circulan por el sistema.

Estos dispositivos tienen también la capacidad de conectarse a la capa superior (IoT
Platform) mediante interfaces de aplicacion (API"), protocolos de hipertexto como HTTP o

protocolos de mensajeria como MQTT.

Las grandes compaifiias de nube como AW S, Microsoft Azure y Google Cloud desarrollaron
sus propias soluciones para asegurar que los usuarios que desarrollen soluciones IoT
utilicen su plataforma en la nube. Ofreciendo PaaS® un servicio que permite alquilar
recursos de cOmputo en la nube pagando Unicamente por el uso que se hace de ellos, e
integrarlo con la solucién 10T que esté disefiando el usuario y tenga conexion directa con
los demas servicios en la nube.

AWS anuncio6 en el Re:invent del 2016 [12] el lanzamiento de Greengrass, un producto que
es integrable con cualquier solucién 10T, permitiendo a una solucion IoT acceder a los
servicios de AWS de forma local sin necesidad de una conexién constante internet. Azure
con loT Edge busca cautivar al usuario desde el principio, no solo ofreciendo PaaS si no
también SaaS° desarrollando para el usuario final integrarse de manera directa el
dispositivo con los servicios en la nube y ofreciendo una interfaz interactiva en la que puede

gestionar su infraestructura [13]. Por su parte, Google Cloud con Edge TPU busca integrar

" Del inglés, Application Programming Interface
8 Del inglés Platform as a Service

® Del inglés Software as a Service



inteligencia a esta capa, desplegando la posibilidad de hacer inferencias de aprendizaje a
soluciones o servicios 10T, que sean replicables en cualquier sitio con la misma unidad de
aprendizaje, centrando toda la informacion almacenada y procesada en una misma

maquina virtual que ellos proveen [14].

2.2.3 loT Platform

Esta capa se encarga del procesamiento, manipulacion, analisis y almacenamiento de los
datos que son transportados por las capas anteriores. Se podria decir que es un repositorio
donde debe llegar todos los datos o toda la informacién; por lo general se utilizan
plataformas comerciales de computacion en la nube [15] (o en inglés Cloud Computing)
como AWS (Amazon Web Services), Microsoft Azure, IBM Hadoop, Ubidots, entre otras.
Fruto del andlisis de los datos recopilados, posteriormente es posible generar notificaciones
o incluso alertas tempranas, evitando, en el peor de los casos, catastrofes o simplemente

permitiendo realizar mantenimientos preventivos de equipos [16].

Es muy comin ver la integracion de soluciones 10T con microservicios,prestados por las
plataformas de Cloud Computing [15], que permiten la manipulacion de datos sin necesidad
de tener un servidor. Solo se ejecuta un codigo que tiene una entrada, un procesamiento y
una salida que puede ser el resultado del andlisis de la informacién entrante; minimizando
costos operativos y evitando la necesidad de instalar servidores locales para el manejo de

los datos.

2.2.4 Enterprise Applications

Esta capa es la mas importante, es la que le da valor a toda la informacion que fue
recopilada, almacenada y procesada en las capas anteriores, es donde se marcan
directrices o se ejecutan procesos. Es aqui en donde la informacion recopilada se convierte
en servicios de valor agregado para los usuarios finales, y se evidencia la optimizacion en
costos de capital y operativos al implementar soluciones |oT [17].

2.3 HERRAMIENTAS DE DESARROLLO

Para el desarrollo de una solucion 10T es importante saber que los datos generados por los
dispositivos que se conectan a internet deben ser administrados, procesados y
almacenados para generar valor al servicio, o la posibilidad de tomar decisiones gracias a



estos datos. Es por ello que para desarrollo de soluciones loT existen las herramientas

mencionadas a continuacion.

2.3.1 Enterprise Applications

El crecimiento de la tecnologia ha hecho que los dispositivos 10T evolucionen con diferentes
protocolos de comunicacion, lo que dificulta en cierta manera la integracion con redes
tradicionales que ya poseen datos estructurados. También se presenta un gran desafio al
intentar realizar compatibilidad con los protocolos legacy o sin actualizaciéon. Tipicamente,
los dispositivos 10T se han disefiado para que el consumo de energia sea minimo y, como
tal, por tal razén los recursos son limitados (almacenamiento, procesamiento, entre otros).
Pero también se han convertido en un desafio desde la perspectiva de un dispositivo 0T
debido a que se espera tengan una larga vida Gtil con un costo minimo, mientras procesan,

sensan, capturan datos, y consumiendo servicios.

Una arquitectura de microservicios, presenta la posibilidad de facilitar el desarrollo de una
solucién 1oT. Ya que, promueve la implementacion de servicios independientes, la
atomicidad del servicio, la solucién a fallas en puntos Unicos, la administracion de
transacciones de seguridad en el trafico de la red y la sincronizacion de la comunicacion;
gracias al manejo de API's hacia microservicios que ofrecen realizar tareas especificas a
un costo minimo y con respuestas casi inmediatas. Una arquitectura de identificacion y
clasificacion basada en microservicios para una solucion IoT se divide en servicios como
[18]:

» Funcionales: son servicios que soportan operaciones funcionales para un sistema
inteligente dentro del dominio de un servicio l10T. En IoT, por lo general cumplen
funciones muy especificas (almacenar, contabilizar, identificar, sumar, entre otros)
gue en su mayoria son servicios utilizados por sistemas externos o dispositivos
inteligentes.

> No funcionales: son servicios que estan disefiados para realizar tareas que no
sean operacionales (como autenticacion, monitoreo, autorizacion, entre otros) pero
son utilizados para operaciones de confianza del sistema. Estos servicios no estan
expuestos para que puedan ser utilizados por sistemas externos, ni por dispositivos

inteligentes que busquen integrarse a una solucion loT.



Los servicios funcionales y no funcionales estan claramente identificados y en una
arquitectura loT (Figura 9), la manera en que se puede acceder a este tipo de servicios es
a través de una invocacion a un API, que recibe la solicitud y dependiendo del contenido
gue tenga el mensaje se activan los servicios no funcionales o podria hacer que desde los

servicios funcionales se oculten los servicios no funcionales ante cualquier otro sistema.

Actuator/Sensor

API

Middleware Layer

' '

Functional Service }——[ Non-Functional Service

Figura 9. Microservicio para la identificacion y clasificacion del servicio loT
Fuente: loT Architectural Framework: Connection and Integration Framework for 10T Systems, Onoriode
Uviase & Gerald Kotonya.

La figura 9 es un ejemplo de una arquitectura basada en microservicios de un sistema
sensor/actuador, en la cual al ocurrir un evento en especifico se invoca un API realizando
requerimientos especificos a servicios funcionales o no funcionales dependiendo del caso

que se presente en dicho evento [18].

2.3.2 Bases de datos

Una base de datos estd definida como una coleccion de datos estructurados.
Tradicionalmente se implementan las conocidas bases de datos relacionales que estan
definidas bajo un lenguaje de consulta estructurado SQL™. Actualmente la tendencia en el
mercado es la implementacion de las bases de datos no relacionales conocidas como

NoSQL [19]. Esta tendencia se debe a que el nuevo modelo de base de datos en

10 pelinglés structured query language



comparacion ofrece mejores resultados al aplicar el teorema de CAP que explica la

consistencia, la disponibilidad y la tolerancia a participacion, a saber:

> Consistencia: Se refiere a que una vez se finaliza la operacion de actualizacion,
todos pueden leer la Gltima versiéon de los datos almacenados en las bases de
datos. Un sistema que funcione de esa manera se considera un sistema
consistente.
> Disponibilidad: Se refiere ofrece un funcionamiento continuo que sea tolerante a
fallos. En la implementacion de una base de datos se haria como un grupo de
nodos, de tal forma que, en cualquier fallo de un nodo, los deméas puedan seguir
realizando consultas o escribiendo sin que todo el sistema colapse.
> Tolerancia a particién: Se refiere a que, si un nodo de los que compone una base
de datos se llega a caer, a fallar o a ser inaccesible, tenga la facilidad de seguir
funcionando redirigiendo las consultas a algin nodo activo del sistema.
2.3.2.1 Bases de datos relacionales
Las bases de datos tradicionales como las SQL, se enfoca en la consistencia y admiten las
propiedades ACID'?, una serie de parametros que permiten clasificar bases de datos. De

manera general se refiere a:

> Atomicidad se refiere a la manera en que se descartan las transacciones exitosas
ono

> Coherencia se refiere a la accion que toma el sistema cuando un caso de
transaccion fallida se presenta, que, por lo general, vuelve al estado anterior antes
de que ocurriera el fallo y vuelve a realizar la transaccion, por lo tanto, el sistema
permanece estable.

> Aislamiento cuando las transacciones se completan de forma exitosa sin ningin
tipo de fallo y se procesan de forma independiente.

> Durabilidad que se refiere a cuando una transaccion se confirma como exitosa, es
almacenada en los registros y no se perderan, permitiendo que el sistema se pueda
recuperar en caso de alguna emergencia.

1 Acrénimo de Consistency, Availability and Partition Tolerance

12 Acrénimo de Atomicity, Consistency, Isolation and Durability



2.3.2.2 Bases de datos No relacionales
Por otro lado, las NoSQL se centran mas en la disponibilidad y particion dando consistencia
eventual, y al igual que las SQL, siguen ciertas caracteristicas de las propiedades BASE.

BASE no es estrictamente un sistema con propiedades consistente. En tales sistemas, los
clientes pueden encontrar inconsistencias en los datos cuando se presentan procesos de
replicacion o actualizacion en curso. Pero al finalizar los datos estaran correctamente
almacenados bajo la misma estructura; en aplicaciones de soluciones 10T, el nimero de
usuarios, los requisitos de velocidad y demandas que aumentaran constantemente, por lo
tanto, la tolerancia a particiones debe ser algo que se tiene que considerar desde un
principio. Las NoSQL da alta prioridad a la disponibilidad sobre la consistencia, por lo que
es mas facil replicar este modelo que el tradicional SQL que sigue en orden inverso.

2.3.2.3 Relacionales vs No Relacionales para una solucion loT

Como anteriormente se menciond las bases de datos SQL se basan en el modelo de datos
relacionales para almacenar los datos, en este modelo se almacenan en filas y columnas
de forma tabular, donde estas tablas pueden estar relacionadas entre si implementando
métodos como las llaves primarias o las llaves foraneas.

Las bases de datos NoSQL siguen el mismo modelo que las SQL. El modelo no relacional
admite el almacenamiento de datos sin esquemas en diversas formas. Estas pueden
crearse sin disefiar un modelo de tablas inicialmente, es decir, son adaptables a cualquier
estructura de datos en una sola tabla. Con caracteristicas como la escalabilidad horizontal,
almacenamiento sin esquema, donde la estructura NoSQL se vuelve competente para
almacenar datos de dispositivos 10T [20]. La popularidad de estas bases de datos esta
relacionada con las caracteristicas que proporciona, entre ellas, la escalabilidad y la
posibilidad de tener una arquitectura distribuida.

Elegir la base de datos que va a soportar una solucion loT se vuelve una tarea obligatoria
a la hora de empezar a realizar el disefio del sistema, desde el punto de vista de una
arquitectura 10T, las diferencias entre los dos tipos de bases de datos actualmente
existentes son:



> Escalabilidad: SQL ofrece escalabilidad vertical, mientras que NoSQL ofrece
escalabilidad horizontal. Escalar verticalmente implica que los recursos a nivel de
cémputo sean dedicados a un mismo nodo, lo que implica a futuro un mayor costo
en el desempefio del sistema, mientras que la escalabilidad horizontal el nimero de
servidores 0 nodos se incrementa solo para compartir la carga de los datos del
sistema, lo cual ayuda en la implementacion de una solucién IoT ya que no se
necesita invertir mucho en almacenamiento inicialmente y se incrementaria la
capacidad de las bases de datos conforme a la demanda.

> Recuperacién de datos: En SQL las tablas al estar relacionadas entre si, para
realizar una busqueda es necesario hacer un JOIN para visualizar los datos que hay
en la relacion que hay entre dos tablas que requeria mas capacidad de
procesamiento para las bisquedas y consumian mucho tiempo. Por otro lado, las
NoSQL almacenan objetos que pueden contener arreglos de objetos dentro de cada
columna o inclusive mas objetos, eliminando la necesidad de combinar vistas para
realizar busquedas, mejorando capacidad de procesamiento y tiempos de bisqueda
mas cortos.

» Madurez del sistema: Las SQL al llevar tanto tiempo en el mercado, se han
estandarizado y han mejorado mucho en temas de seguridad como la autenticacion,
la integridad de sus tablas o la confidencialidad; mientras que en las NoSQL al estar
tan poco tiempo en el mercado, aln se ven falencias en la seguridad de los datos,
para esto se han venido implementando herramientas intermedias que si posean
protocolos de seguridad de la informacién de los usuarios y en las cuales, la
herramienta haga las solicitudes directamente a la base de datos de forma interna
[20].

2.4 CASOS DE USO

2.4.1 Seguridad inteligente basada en IoT para una organizacién

En [6] se describe una solucion 10T de seguridad flexible y de bajo costo, cuyo propésito
es brindar mayor seguridad para mantener la informacion de una organizacion de manera
adecuada a un costo razonable. Este sistema tiene dos modulos principales: el modulo de
hardware (compuesto por Arduino, GSM, Bluetooth y sensores), y el moédulo de
comunicacion de software (aplicacion web y aplicacion de Android). Todas las



comunicaciones del médulo de hardware pasan por el microcontrolador de Arduino maestro
el cual, para este sistema, sirve como un micro-servidor web y también como gateway para
todos los médulos de hardware. Este desarrollo se dividio en dos partes, la primera se
enfoco en el control y organizacion de los dispositivos, y la segunda en controlar la

seguridad de la organizacion.

La arquitectura implementada para esta solucién se basa en un servicio de monitoreo de
sensores y actuadores. La informacion capturada por estos dispositivos son enviadas a un
repositorio aplicando protocolos de seguridad, donde alli se procesan y se disparan alertas
tempranas en caso de fallas. La idea se basa en que exista un servicio web o una aplicacion
moévil que permite estar todo el tiempo informado del estado actual de la organizacion y
poder, de manera remota, realizar acciones que cambien su funcionamiento actual. Asi
mismo que el sistema tenga la capacidad de realizar alertas a entidades publicas en casos
de emergencia, como estaciones de policia o estaciones de bomberos (Figura 10).

El sistema propuesto ofrece dos caracteristicas principales, el control de ingreso para la
deteccion de intrusos y el monitoreo constante de humo y temperatura para la deteccion de

incendios [6]
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Figura 10. Arquitectura del sistema de alertas tempranas

Fuente: 10T Smart Security for an Organization based on loT



2.4.2 Autenticacion y control de acceso en loT

En 10T, la comunicacién debe establecerse de manera segura entre varios dispositivos;
cuando a un dispositivo recibe informacion de otro, el mensaje recibido o informacion
recibida debe ser consistente con la solicitud realizada iniciaimente, es decir, que ambos
dispositivos deben hablar el mismo lenguaje.

Por lo general, un protocolo de autenticacion tiene varias tareas, entre ellas, el
establecimiento, cambio o consulta de contrasefias de identificacion. Este proceso es
basicamente como un remitente puede adquirir una llave de sesiéon a través de la
identificacion del mensaje en la solicitud. En el protocolo de establecimiento de claves
autenticadas, las llaves establecidas para establecer un canal dedicado a un dispositivo son
igual de importantes que los datos que estan siendo transportados.

Este proyecto propone una arquitectura loT para soluciones de propésito general. Dicha
arquitectura esta basada en arquitecturas estandar para soluciones loT (Figura 11).

Internet of Things

Figura 11. Ejemplo de arquitectura loT
Fuente: Authentication and Access Control in the Internet of Things

La manera en que un dispositivo |0T se autentica frente a un servicio es diferente a la
manera en que se autenticaria un usuario, ya que un dispositivo 10T se encuentra en un

dominio diferente. sin embargo, en ambos casos se interactiia con el sistema, la diferencia



radica en que la interaccién con el sistema se hace en diferentes niveles de la red.
Entendiéndose diferente dominio como la interaccion con un dispositivo maestro, en el que
a un usuario se le asigna una identificacion Unica mientras se encuentre usando el sistema
y a un dispositivo se le asignan llaves de sesion que lo habilitan a intercambiar informacion
el sistema.

Implementar un método de autenticacion central implicaria que el disefio de la solucién
tenga en cuenta un centro de distribucion de llaves (en inglés Key Distribution Center), pero
esto seria un gasto de energia alto en el desarrollo del servicio. Razén por la cual en [21]

se plantea un proceso de autenticacion para una solucion |oT de 7 pasos.

Que el usuario pueda acceder al dispositivo.
El dispositivo envia una solicitud de autenticacion a su RA (Registration Authority)
con fines de verificacion.
Solicitud de ID de usuario de RA.
4. Respuesta del usuario con informacion HRA (Home Registration Authority).
RA verifica la informacion HRA del usuario y envia la solicitud de verificaciéon de ID
ala HRA.
5.1 Desafia al usuario con una pregunta de seguridad.
5.2 Respuesta del usuario ante la pregunta.
ID de la respuesta HRA OK o no.
RA responde al dispositivo sobre el ID del usuario y que emita una clave de sesién

al usuario que acabo de ingresar al sistema.

2.43 WAZE

WAZE es un servicio que permite en tiempo real calcular rutas de un punto a otro, reportar
el estado del trafico, y realizar cambios de rutas de forma automatica para que el usuario
pueda llegar mas rapido a su destino.

La informacion que utiliza WAZE para prestar estas funcionalidades es proporcionada por
el usuario, mas especificamente por el dispositivo mévil del usuario que informa al sistema

la velocidad a la que mueve el usuario y otros datos ingresados por los mismos usuarios



como eventos especificos de accidentes de transito, robos en curso, trancones en la via,
estados de la via, entre otros.

El futuro de los automoviles serd enfocado hacia el internet de las cosas ya que se tiene la
posibilidad de generar datos propios sobre el estado actual de los componentes internos
del vehiculo, sensar datos externos, identificar que el usuario se encuentra ubicado en un
trancon por la velocidad del vehiculo, enviar alertas en caso de accidente o robo, entre otras
aplicaciones [22].

Google adquiere WAZE en el afio 2013 por cerca de 1.000 millones de délares americanos
[23], con el fin mejorar Google Maps, pero con la llegada de Google Auto el enfoque cambié.
Google Auto es una pantalla integrable en los automoviles que esta disefiada para
interactuar con el conductor, con la capacidad de conectarse a través de un smatphone con
Android para poder acceder a las aplicaciones desde alli.

Google Auto llega justo para integrarse con el modelo que utiliza WAZE, crea rutas para
sus usuarios por medio de datos recopilados histéricamente por los usuarios de la
aplicaciéon en tiempo real. El futuro que se plantea para la movilidad de los vehiculos es
integrarlos con WAZE a través de Google Auto, donde los datos son capturados para
realizar el calculo de rutas [24].

2.4.4 Sensores inteligentes de agua para controlar la calidad de agua en los rios

La empresa Libelium lanz6 al mercado en el afio 2014 un producto llamado Smart Water,
gue es una red de sensores inalambricos a los que se les puede hacer monitoreo de forma
remota. Este producto sensa al menos una docena de parametros para verificar la calidad
del agua. Ademas, es la primera plataforma de deteccion de la calidad del agua que cuenta
con nodos auténomos, que se conectan a la nube para el control de la calidad del agua en
tiempo real.

Los parametros que sensa para verificar la calidad del agua son:

> pH
> Oxido disuelto (OD)
> Potencial de oxidacion-reduccion (ORP)
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La plataforma Smart Water es un nodo de ultra baja potencia, disefiado para usarse en
entornos resistentes e implementarse dentro de ciudades inteligentes en lugares de dificil
acceso para detectar en tiempo real cambios y riesgos potenciales para la salud publica
[25].

2.4.5 Ciudades inteligentes sostenibles.

Segun la Unién Internacional de Telecomunicaciones (UIT), en el articulo “Una vision
general de las ciudades inteligentes sostenibles y el papel de las tecnologias de la
informacion y comunicacion”, define que las ciudades inteligentes son aquellas que utilizan
tecnologias de la informacion y comunicacion (TIC) para la innovacion, con el objetivo de
mejorar la calidad de vida, eficiencia de operacion y servicios urbanos, garantizando
satisfacciones tanto para generaciones presentes y futuras en el aspecto econémico,

ambiental y sociales [26].

En términos generales, SSC (Sus siglas en inglés Smart Sustainable Cities), se entiende
como las iniciativas tecnolégicas usadas con el fin de causar un impacto positivo en la vida
cotidiana de las personas, contribuyendo a factores ambientales, econémicos, sociales,
culturales, entre otros propios de una metrépolis. El objetivo que tienen las SSC, es mejorar

la vida de los ciudadanos, prestando diferentes servicios como:

Prestacion y acceso a los recursos hidricos y energéticos.
Transporte y movilidad.

Educacion.

Medio ambiente.

Vivienda.

YV V V V V V

Subsistencia.


https://www.itu.int/es/ITU-T/focusgroups/ssc/Pages/default.aspx
https://www.itu.int/es/ITU-T/focusgroups/ssc/Pages/default.aspx

Las TIC, conforman toda clase de plataforma tecnoldgica, permitiendo superar retos y
aprovechar todas las oportunidades que se presenten, impulsando el desarrollo en
ciudades y posibilitando la iniciativa de convertirse en ciudades inteligentes y sostenibles
[16].

2.4.6 Sistema Inteligente de Transporte

Las ITS®™ , son el conjunto de las tecnologias de nueva generacion, aplicadas para el
desarrollo de sistemas de transportes, ya sea en aspectos como movilidad, confort,
seguridad, entre otras particularidades que presentan los ITS en el transporte habitual.
Estos sistemas se pueden ramificar dependiendo del perfil que cumpla el ciudadano, es
decir, ciclista, peaton, conductor, pasajero, entre otros, que cambia segun el sistema de
transporte utilizado. Por otro lado, los sistemas inteligentes de transporte tienen la opcién
de formar parte en los sistemas de transporte terrestre como movilidad peatonal, movilidad
en bicicleta, vehiculos particulares y de transporte pablico [3].

Por ende, todo esto es posible gracias al uso de las herramientas que ofrecen las TIC y por
su papel que desempefian en los ITS, obteniendo beneficios como:

Ayudar a la disminucion de la contaminacion ambiental.
Ahorro de tiempo.
Ahorro econémico a nivel general.

YV V V V

Seguridad publica.

La principal cualidad respecto al funcionamiento que tienen las ITS son el monitoreo que
toman los diferentes dispositivos y el sensado, teniendo algunas aplicaciones como la
gestion de trafico, centralizando informacién de muchos dispositivos conectados, donde se
planean y se toman decisiones para un objetivo social [27].

Basado en lo anterior, ParkUrBike [29] es un sistema de cicloparqueadero que se rige bajo
los principios de SSC loT, él cuenta los servicios de disponibilidad en los espacios de
parqueo, identificacion de usuarios por espacios de parqueo, de la ubicacion del

cicloparqueadero y monitoreo ambiental [28].

13 Del inglés Intelligent Transport System.



2.5 PARKURBIKE

ParkUrBike es un sistema de cicloparqueadero inteligente [29], dividido en tres sistemas,
un sistema de disponibilidad, un sistema de control de acceso y un sistema de monitoreo
ambiental. El sistema de disponibilidad consta a su vez de un sistema de control de
presencia, un sistema de comunicacion entre Gateway Intel Edison - repositorio Bucket y
un aplicativo en pagina web [28] (Figura 12).

. ORS, sisemo de disponibiidad
de espacios de parqueo

i Sistema de control
i doaccesos rhid

Repositorio
toT

PARKURBIKE: SISTEMA DE PAR$B|KE
GESTION DE PARQUEADEROS LA BICI EN TUS MANOS

Figura 12. Sistema de disponibilidad
Fuente: CEA-10T nodo USTA.

El sistema de control de acceso consta de tres componentes: un disefio de una Interfaz
web donde el usuario puede registrarse para tener acceso al sistema; una arquitectura en
AWS compuesta por un Api Gateway, loT Core, Lambday DynamoDB; y una infraestructura
encargada de capturar datos de usuario a través de tarjetas de desarrollo Arduinos, circuitos
integrados y solenoides, que seran los encargados de comunicarse entre si y enviar los

datos de los usuarios que marcan el ingreso o retiro de su bicicleta.

Para llevar a cabo este proyecto, se tuvieron en cuenta una serie de requerimientos
basados en la necesidad de un sistema de control de acceso que permita identificar,

autentificar y dar permisos o autorizacion a un usuario o grupo de usuarios especificos, que



quieran acceder a un bien especifico, mientras se cumplen unos niveles de nivel de

seguridad y acceso definidos.

Este sistema de control de acceso consiste en la identificacion de un usuario del
cicloparqueadero, con el fin de, asociarlo a un espacio de parqueo. Asi, el sistema debe
comunicar por algin medio de comunicacién efectivo, el usuario asociado a cada espacio
de parqueo al gateway del cicloparqueadero. Y posteriormente, la informacién enviada por
el sistema de control de acceso sera publicada en una interfaz web.

En el presente documento se realiza una descripcion detallada de todo el sistema de control
de acceso, incluidos cada uno de sus componentes.



3 REQUERIMIENTOS DEL SISTEMA DE CONTROL DE ACCESO

Los casos de uso (Anexo A) contemplados en este sistema son: identificar al usuario,

autenticar al usuario y otorgar permisos de acceso al usuario ya sea para el ingreso o retiro

de la bicicleta.

Para cumplir con estos requerimientos, el sistema de control de acceso debe cumplir con

las siguientes especificaciones:

>
>

>

RQ1: El sistema debe de tener un control de entrada y salida del usuario.
RQ2: El sistema debe permitir el registro de usuarios mediante una aplicacion web.
RQ3: El sistema debe tener un método de registro, dado el caso si el usuario no
tiene acceso a la interfaz web.
RQ4: El sistema debe tener métodos para la gestion de asignar o liberar espacios
de parqueo.
RQ5: El sistema debe identificar, autentificar y autorizar al usuario el ingreso al
sistema.
RQ6: El sistema debe tener un método de actualizacién de informacion del usuario.
RQ7: El sistema debe guardar informacién del usuario del cicloparqueadero, tales
como:

e Numero de identificacion

e Nombre

e Apellido

e (Cadigo institucional

e Correo institucional

e Facultad

e Tipo de usuario

e Marca de la bicicleta

e Color de la bicicleta

RQ8: El sistema debe guardar la informacion de uso del ciclo parqueadero, como:
e Hora de entrada de bicicletas.
e Hora de salida de bicicletas.



e Estado de los espacios de parqueo.

> RQO9: El sistema debe brindar seguridad a las bicicletas.
» RQ10: El sistema debe generar reportes estadisticos.

Con el fin de dar cumplimiento a estos requerimientos, la arquitectura planteada se presenta
en la Figura 13. Los detalles de esta arquitectura se desarrollan en los capitulos 3y 4.
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Figura 13. Sistema de control de acceso.

Fuente: Autores.



Este proyecto debe ser implementado bajo el marco metodoldgico elegido (Capitulo 1.3).
Cada sprint debe realizarse semanalmente donde el grupo de trabajo debe revisar cada
tarea del backlog®* que se encuentra marcada “en proceso’ y se verifica que estas tareas
pueden ser marcadas como “Finalizadas” y para las que se encuentran marcadas como
“Cosas por hacer” se asigna un encargado que debe cumplir con la esta tarea con un tiempo

de realizacion inferior o igual al tiempo en que se realizaria el siguiente sprint.

Se realiz6 una tabla (Anexo B) donde se muestra el backlog implementado para el

desarrollo del proyecto.

1 Lista de tareas necesarias para el desarrollo de un producto



4 INFRAESTRUCTURA DEL SISTEMA DE CONTROL DE ACCESO

Los detalles presentados en este capitulo responden a los siguientes requerimientos:

> RQL: El sistema debe de tener un control de entrada y salida del usuario.

» RQ3: El sistema debe tener un método de registro, dado el caso si el usuario no
tiene acceso a la interfaz web.

> RQ4: El sistema debe tener métodos para la gestion de asignar o liberar espacios
de parqueo.

> RQ5: El sistema debe identificar, autentificar y autorizar al usuario el ingreso al
sistema.

> RQO9: El sistema debe brindar seguridad a las bicicletas.

4.1 DISENO

La infraestructura del sistema de control de acceso se disefié con base a cumplir a los
requerimientos seleccionados anteriormente y consta de tres médulos: el M6dulo Maestro
se encargara de la asignacion de los espacios de parqueo, registro del usuario en caso que
no tenga acceso a la interfaz web y la lectura de las tarjetas RFID que seran los carnets de
la universidad. Médulo Contrasefia tiene como funcion principal validar la contrasefia para
liberar los espacios de parqueo y Mddulos Esclavo el cual estaran conectados a un bus de
datos unidireccional, se encargaran de la seguridad de las bicicletas en los espacios de
parqueo donde cada uno cumplird una funcién especifica en el sistema ubicados en el
sector de Espacio Fisico (ver figura 14). Para la comunicacién entre los médulos
mencionados anteriormente se determind que va a ser por medio de cable UTP con
interfaces fisicas RJ45, larazén de usar cable UTP con interfaces fisicas RJ45 en el sistema
es debido por su practicidad, también como es de uso libre para estructura de cableado, el
orden no importa por ende en el desarrollo se define la funcién de cada cable, porque es el
mas popular del mercado y es el mas facil de encontrar repuestos para el mantenimiento y
la mas importante es que hoy en dia las redes actuales utilizan ethernet.
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Figura 14. Sector Espacio Fisico del sistema de control de acceso
Fuente: Autores.

4.1.1 Mobdulo Maestro

El Médulo Maestro es el encargado de determinar si el usuario va a ingresar la bicicleta al
sistema otorgando un espacio de parqueo o a retirar la bicicleta del sistema asignando una
contrasefia aleatoria comunicando al Médulo Contrasefia, de igual forma el Médulo Maestro
tendra acceso a AWS donde podra inscribir al usuario en el sistema, reconocer al usuario,

disponibilidad de los espacios de parqueo y la hora en la que el usuario ingresa al sistema.

Para lograr lo anterior, el médulo maestro se disefié a partir de una matriz en la cual se
almacenara la informacioén del uso de los espacios de parqueo del cicloparqueadero.
Ademés el mddulo maestro trabajara dependiendo de dos estados: el primer estado
consiste en determinar cual es el motivo de que el usuario ingrese al sistema, es decir si
viene a ingresar la bicicleta o a retirarla, mientras el segundo estado consiste en un breve
registro en el sistema, para ello, se le pedira por medio de la pantalla LCD que digite en el
teclado matricial un nimero entre 1y 2, el valor nimero 1 es para ingresar o retirar la
bicicleta al sistema y el nUmero dos para registrarse en el sistema dado el caso de que el
usuario ingrese al espacio fisico y no esté registrado. Esto sucedera al momento que el
usuario acerque el carnet de la universidad a un médulo sensor RFID.

4.1.2 Mobdulo Esclavo

Para el Mo6dulo Esclavo se disefié un prototipo de candados inteligentes conectados a un

bus comunicacion, con el objetivo de brindar seguridad a los usuarios del cicloparqueadero,




donde cada uno de ellos se accionara después de que el sistema identifique al usuario que
va a ingresar al Espacio Fisico, lo autentifique y le otorgue permisos al usuario para el
ingreso al espacio fisico, ya sea para guardar o retirar la bicicleta.

Bus de
| comunicacion |

SDA
SLC

GMD
GhD

‘ | | |

‘ Maesiro | ‘ Esclavo

Figura 15. Diagrama del bus de comunicacion del sistema control de acceso
Fuente: Autores.

El bus de comunicacién (Figura 15) juega un papel fundamental, ya que es el encargado
de la alimentacion de los Mddulos Esclavos, de igual forma cuenta con el protocolo 12C*°
gue es un protocolo de comunicacién serial entre dispositivos permitiendo tener multiples

esclavos y también esta compuesta con las conecciones a tierra [30].

4.1.3 Mobdulo Contrasefia

El Médulo Contrasefia tiene como funcion principal validar la contrasefia que ingrese el
usuario con la que recibe por puerto serial del Médulo Maestro. El Médulo Contrasefia se
disefi6 con base a los requerimientos mencionados anteriormente y actuara dependiendo
del estado el cual sera determinado por el Médulo Maestro, las cuales son:

> La apertura del Modulo Esclavo asignado por el Médulo Maestro, habilitando el

espacio de parqueo permitiendo al usuario colocar la bicicleta.

15 Por sus siglas en inglés Inter-Integrated Circuit



> Elproceso de validacion de la contrasefia ingresada por el usuario con la contrasefia
asignada por el Modulo Maestro, con el fin de habilitar el espacio de parqueo
permitiendo al usuario retirar la bicicleta.
A continuacion, se realizard una descripcion detallada del desarrollo de cada componente
del sector Espacio Fisico del sistema de control de acceso donde se comenzara con el
disefio del Médulo Maestro, seguido de los Mddulos Esclavos vy finalizando el Médulo
Contrasefia.

4.2 DESARROLLO

4.2.1 Mobdulo Maestro

El desarrollo del M6dulo Maestro esta basado en el disefio anteriormente presentado y en
el cumpliendo de los requerimientos planteados en el capitulo 2. Para ello, el Médulo
Maestro maneja dos estados con el fin de determinar si el usuario va a ingresar o retirar la
bicicleta del espacio fisico, digitando un nimero entre 1 y 2. En el Mddulo Maestro se
encuentra una matriz donde en ella se almacenara la informacion respecto uso de los
espacios de parqueo del cicloparqueadero y el dato de la tarjeta de identificacion, vale
especificar que dichas tarjetas poseen una memoria, donde el bloque 0 contiene el ID o
dato Unico de identificacion de usuario, el cual se capturara y almacenara en una base de
datos en AWS.

En el caso de que el usuario digite el nimero 1, el Médulo Maestro hara lo siguiente:

> Revisar la matriz si el dato de la tarjeta de identificacion RFID que leyé se encuentra
guardado en ella
> Si el dato de la tarjeta de identificaciéon RFID se encuentra guardado en la matriz es
porque el usuario va a retirar la bicicleta.
> Siel dato de la tarjeta de identificacion RFID no se encuentra guardado en la matriz
es porque el usuario va a retirar la bicicleta.
La funcion que tiene la matriz ademas de guardar los datos de las tarjetas de identificacion
RFID, es gestionar la asignacion de los espacios de parqueo.



Figura 16. Dispositivo M6dulo Maestro

Fuente: Autores.

Si el usuario va a ingresar al sistema, se mostrard por una pantalla LCD el espacio de
parqueo asignado, se guardara el dato de la tarjeta de identificacion RFID en la matriz con
el espacio de parqueo asignado y por un puerto serial que conectara al Médulo Contrasefia,
se enviara el valor para el valor en hexadecimal del Médulo Esclavo el cual le fue asignado
al usuario con el fin de que el espacio de parqueo abra permitiendo al usuario estacionar la
bicicleta, al mismo tiempo a través del protocolo MQTT este mddulo envia un JSON al AW S
lIoT Core que ejecuta una funcién Lambda para su registro en una tabla de DynamoDB
donde se guardan los registros de las personas que ingresan o retiran su bicicleta y las
personas que se registran en el sistema. El médulo procedera a crear una contrasefia de
nameros aleatorios que se mostrara en pantallay, para terminar, un arreglo con unos datos

del JSON se enviara por el puerto serial que comunica al Modulo Contrasefia.

Por el contrario, si el usuario va retirar la bicicleta del espacio de parqueo, teniendo en
cuenta que el dato de identificacion RFID ya se encuentran guardados en la matriz, el
médulo tomard el dato de la tarjeta de identificaciéon RFID y hara una revision en la matriz



para corroborar que el dato de identificacion RFID se encuentre guardado en ella. Después
de verificar que el usuario va a retirar la bicicleta, llenaréd un arreglo con el dato de la tarjeta
de identificacion RFID y el espacio de parqueo asignado, este arreglo a través del protocolo
MQTT enviara un JSON que pasara por Shadow de IoT que ejecuta una funcion Lambda
para su registro en una tabla en DynamoDB, a su vez otro arreglo con los datos del espacio
de parqueo asignado y la contrasefia aleatoria, se enviara por el puerto serial que comunica
al Médulo Contrasefia, a la espera de que el usuario ingrese la contrasefia correctamente

para poder limpiar la matriz que se encuentra guardado en dicho médulo.

Para el caso en que se digite el nimero 2, es para el momento donde el usuario ingrese al
sistema y no se encuentre registrado, donde el moédulo tomaréa el dato de la tarjeta de
identificacion RFID, a través del protocolo MQTT enviard un JSON gue pasara por Shadow

de IoT que ejecuta una funcién Lambda para su registro en una tabla en DynamoDB.

4.2.2 Gateway Médulo Maestro

Siguiendo la recomendacion de Gartner para el disefio e implementacion de una solucién
loT, el lIoT Edge Platform de la infraestructura se encuentra en el mismo nodo donde el
controlador del sistema esta alojado, este dispositivo es un ESP 8266 Node MCU con un
framework que puede ser trabajado con el lenguaje arduino, esta tarjeta cumple la funcién

de ser el gateway entre la arquitectura en la nube y los dispositivos Médulos Esclavos.

El protocolo de comunicacién que este dispositivo para la conexién con la arquitectura en
la nube es MQTT donde, segun el protocolo, deben existir unos topic de sesion para realizar
la conexion directa y exitosa con el servidor, como también el servicio en la nube que se
utilizo para realizar la conexion directa genera unos topic’s adicionales para autenticar el
dispositivo que se esta conectando, el cadigo que se ingresé a la tarjeta fue totalmente
lenguaje Arduino importando el SDK que AWS provee para el desarrollo de soluciones |oT,
incluyendo un archivo de autenticacion que contiene los topic’s necesarios para conectarse
al servidor en la nube.

Este dispositivo haciendo edge computing informa el estado actual del sistema; cuando un
usuario ingresa, retira o se registra en el sistema, este dispositivo recibe los pardmetros
generados y genera un topic que se envia al IoT Core para que se procesen los datos
dependiendo del tipo de informe generado.



4.2.3 Mobdulo Esclavo

Los Médulos Esclavos son aquel componente del sistema de control de acceso que seran
ubicados en los estacionamientos en el cual el usuario colocara la bicicleta y su funcién
principal es comparar condiciones provistas por el Médulo Contrasefia para activar o
desactivar la cerradura de un estacionamiento. Los componentes del circuito de los
candados inteligentes son:

Puertos RJ-45 hembra.
Circuito puente H.

PIC 16F628A.

MAX 465.

vV V V VY

Figura 17. Dispositivo Médulo Esclavo

Fuente: Autores.

Para el desarrollo, se utilizé el montaje de un puente H con el objetivo de accionar el
solenoide, es decir, como el solenoide trabaja con una alimentaciéon de 12V y la salida del
microcontrolador pic 16F628A es un pulso de 5V, por ende el pulso del microcontrolador no
tiene el voltaje suficiente para accionar el solenoide, para ello, el motivo de uso del punte H
es que por medio del pulso que tiene la salida del microcontrolador permite el paso de una
segunda fuente de alimentacion de 12V, como se puede observar en la siguiente imagen
(Figura 18).
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Figura 18. Montaje de medio puente H para los Médulos Esclavos
Fuente: Autores.

El integrado PIC 16F628A (Figura 19) es un microcontrolador y el componente mas
importantes del Médulo Esclavo, ya que esta compuesto por una CPU y unidades de
memoria RAM y ROM, teniendo como funcionalidad poder almacenar datos o programas

en él, el microcontrolador fue programado en lenguaje ensamblador o assembler.

U1
16F628AP
—1 |RA2AN2VREF RA1AN1 |18
2 |RA3AN3CMP1 RAOANO |- 1Z
3 | RA4RA4TOCKICMP2 RA7OSC1CLKIN |16
—2 |RASMCLRTHV RA60SC2CLKOUT |15
3 lvss vDD |14
S 1 RBOINT RB7T10SI |12
—ZRB1RXDT RB6T10SOT1CKI |12
—28 1rRB2TXCK rRBs [-LL
—2 |rB3CCP1 RB4PGM |10

Figura 19. Microcontrolador PIC 16F628A
Fuente: Autores.



Se utilizd este microcontrolador por su tamafio debido a que es pequefio, por su valor
econdmico ya que en el mercado existe gran variedad de microcontroladores y diversos
precios, ademéas posee una arquitectura RISC'® ya que es una instruccién sencilla la que
se ejecuta y por recomendacion de docentes que tienen experiencia con
microcontroladores.

Para la comunicacion entre los Mddulos Esclavos y el Médulo Contrasefia, se escogio el
protocolo 12C, es un protocolo de comunicacion serial que consiste en conectar varios
dispositivos a un maestro todos al mismo tiempo siendo el maestro el que distribuye la
informacioén y los esclavos trabajando con la misma sefial de reloj reciben la informacion
gue se distribuy6, se utilizé este protocolo ya que son multiples Médulos Esclavos los que
van a estar conectados al Médulo Contrasefia, quien es el encargado de enviar el dato para
que el microcontrolador ejecute la condicion con la cual esta programado [30].

El MAX485 es un integrado comunmente utilizado para el protocolo 12C por su amplia
capacidad de poder tener varios dispositivos esclavos conectados a un maestro, por ende,
se utilizé para el desarrollo del Médulo Esclavo.

Por Ultimo, otro componente que utilizamos para el desarrollo del Médulo Esclavo fue la
interfaz fisica RJ-45, es un protocolo de interfaz fisica usado cominmente en redes de
cableado estructurado, para este caso, se aplicé la configuracion de cableado “568-B”
cableado directo, donde cada cable del par trenzado del cable UTP cumple una funcién que
son las siguientes:

Tabla 1. Tabla de relacién Color del cable con Funcién de un par trenzado para el sistema de

control de acceso

Color del cable Funcion
Blanco/Naranja Tierra (-)
Naranja 5V (+)

Blanco/Verde

Verde

16 por sus siglas en inglés Reduced Instruction Set Computer



Blanco/Azul Puerto 7 del MAX 485

Azul Puerto 6 del MAX 485
Blanco/Café 12V(+)
Café

Fuente: Autores.

El montaje del circuito se puede apreciar en la siguiente imagen (Figura 20).

ety

Figura 20. Montaje del circuito de los Médulos Esclavos

Fuente: Autores.

Y para finalizar, con la ayuda de un software online con nombre Easyeda, se elabor6 PCV
de dos capas para todo el circuito completo del Médulo Esclavo (Figura 21).




000000000

000000000 o]

Figura 21. PCB de los Médulos Esclavos

Fuente: Autores
4.2.4 Mobdulo Contrasefia

El desarrollo del Médulo Contrasefia fue con base a las dos funciones planteadas en su
disefio y bajo los requerimientos mencionados al principio del capitulo, las acciones que
ejecutara el Médulo Contrasefia dependiendo del estado el cual ser4 determinado por el
Maodulo Maestro son:

> Ingreso al sistema. Cuando el usuario va a ingresar al sistema, recibe por puerto
serial el espacio asignado por el médulo maestro y por el bus 12C envia el valor con
el que se program6 el Microcontrolador 16F628A para la apertura del espacio de
parqueo para que el usuario pueda ingresar y poder colocar la bicicleta en el espacio
de parqueadero asignado por el M6édulo Maestro.

> Salida del sistema (Retiro de bicicleta). Si el usuario va a retirar la bicicleta del
sistema, El M6dulo Contrasefia recibe por puerto serial la contrasefia proveniente
del M6édulo Maestro y la compara con el valor digitado en el teclado matricial que es
la clave asignada al espacio de parqueo, donde va a tener un maximo de 3 intentos

para ingresar la clave en caso de que el usuario se equivoque al digitarla, en el



momento de que el usuario ingrese la clave de manera correcta, el Mdodulo
Contrasefia enviard el valor respectivo del candado candado inteligente para
activarla y poder dejar al usuario retirar la bicicleta sin ningin problema, de lo

contrario si no se cumple la condicion no hara nada.

Figura 22. Dispositivo Médulo Contrasefia

Fuente Propia.
El M6dulo Contrasefia estd compuesto de 5 elementos que son los siguientes:

» Médulo adaptador 12C para pantallas LCD
> Teclado matricial 4X4

> Médulo RFID

> Pantalla LCD 16x2

> Arduino Mega

El M6dulo Contrasefia recibird por puerto serial un arreglo con informacion proveniente del
Médulo Maestro, dicho arreglo tendra la informacion del espacio de parqueo asignado y la
contrasefia asignada, una vez recibida dicha informacién, se guardara en una matriz, para
cuando el usuario digite la contrasefia en el Médulo Contrasefia, se realice la comparacion

con la contrasefia recibida del Modulo Maestro.



4.3 VALIDACION

Para la validacién de la infraestructura del sistema de control de acceso se verifico el

funcionamiento haciendo una serie de pruebas organizadas en una tabla donde:

VYV V V V VvV VY

4.3.

Se enumera la prueba.

El resultado esperado.
El resultado obtenido.
La prueba fue exitosa o fallida.

Validacion Médulo Maestro

Ingresa el nombre del sector al que se va a realizar.

Se escribe una descripcion muy breve de lo que se va a realizar.

Las pruebas realizadas para la validacion del funcionamiento del Médulo Maestro se

pueden evidenciar en la siguiente tabla.

Tabla 2.

Médulo Maestro

PRUEBAS PARA LA VALIDACION DEL SISTEMA DE CONTROL DE ACCESO PARKURBIKE

pantalla LCD al

que se ingresen en

pantalla LCD Ilo

RESULTADO
. RESULTADO OBTENIDO Y TIPO DE
# | COMPONENTE DESCRIPCION ESPERADO OBSERVACIONE | RESULTADO
S
Comunicacion con|{Mostrar el arreglo|En el monitor serie
el Médulo|que recibe por|se mostré el
1 | M6dulo Maestro |Contrasefia. puerto serial en|arreglo proveniente Exitoso.
monitor serie de|del Moédulo
Arduino. Maestro
Conexion del{Mostrar en monitor|En el monitor serie
2 3 teclado matricial al|serie de Arduino lojse ~ mostr6 o Exitoso
Médulo Maestro | arqyino. que se ingrese enldigitado en el ’
el teclado. teclado.
Conexién de la[Mostrar los datos|No se pudo
3 3 pantalla LCD alque seingresen en|conectar la LCD Fallido
Médulo Maestro | arquino. el monitor serie.  |por falta de puertos ‘
digitales.
4 | Modulo Maestro |Conexion  de  lajMostrar los datos|Se mostré en la Exitoso.




Arduino por medio
de I12C.

el monitor serie.

datos que se
ingresaron en el
monitor serie.

Mostrar en monitor|Se  mostré6  en
serie el nimero de|monitor serie el
Médulo Maestro |Conexion del|identificacion RFID|nimero de Exitoso
sensor RFID al|de la tarjeta. identificacion RFID
Arduino. de la tarjeta.
Asignacion de|Mostrar en monitor|Se asignaron
espacios de|serie el espacio de|correctamente los
parqueo en la|parqueo asignado|espacios de
Médulo Maestro |matriz del Mdédulo|y la contrasefia|parqueo. Exitoso.
Maestro y creacion|creada.
de contrasefia
aleatoria.
Envio del arreglo|Mostrar en monitor|Se mostr6 en el
con la informacién|serie del Moédulo|monitor serie del
del espacio de|contrasefia el|Médulo contrasefia
3 parqueo y lalarreglo con lalel arreglo con la .
Médulo Maestro |contraseria informacion del|informacion del Exitoso.
aleatoria espacio de|espacio de
parqueo y lajparqueo y la
contrasefia contrasefia
Envio del arreglo|Mostrar en unalSe mostré en la
con la informacion|tabla DynamoDB|tabla DynamoDB el
3 del espacio delel registro de|registro de ingreso. .
Modulo Maestro | ,arque0 y  lalingreso Exitoso.
contrasefia
aleatoria
Inscripcion del|Inscribir al usuario|se inscribi6 el
usuario al sistema. [que ingresa al{usuario que
sistema y no se|ingresa al sistema
Médulo Maestro encuentre y No se encuentre Exitoso.
registrado, en una|registrado en
tabla de|DynamoDB.
DynamoDB.

Fuente: Autores

El problema que se presenté en el momento de realizar pruebas para su respectiva
validacion, fue la falta de puertos digitales en la placa de arduino, ya que la conexién de la




pantalla LCD del Médulo Maestro requiere de muchas conexiones en dichos puertos y la
disponibilidad es poca. La solucién que se llevé a cabo fue utilizar el Modulo adaptador de

LCD al2C, con el fin de utilizar el utilizar la pantalla LCD con solo dos puertos digitales.

4.3.2 Validacién Modulo Contrasefa

Para la validacién el Modulo Contrasefia, se utilizaron los 4 modulos esclavos, el cual
estaban conectados en serie por medio de un bus de comunicacion, donde el Médulo
Contrasefia transmite informaciéon por medio del bus de comunicacién con destino a los

Médulos Esclavos, quienes estan escuchando a la espera de ser accionados.

Las pruebas realizadas para la validaciéon del funcionamiento del Mddulo Contrasefia se

pueden evidenciar en la siguiente tabla.

Tabla 3. Moédulo Contrasefia

PRUEBAS PARA LA VALIDACION DEL SISTEMA DE CONTROL DE ACCESO PARKURBIKE

RESULTADO
. RESULTADO OBTENIDO Y TIPO DE
# | COMPONENTE DESCRIPCION ESPERADO OBSERVACIONE RESULTADO
S

Comunicacion con|Mostrar el arreglo|En el monitor serie
el Médulo Maestro.|que recibe por|se mostré el

1 MOdUION puerto serial enlarreglo proveniente Exitoso.
Contrasefia monitor serie de|del Médulo
Arduino. Maestro
Conexion del|Mostrar en monitor|En el monitor serie
5 Modulo teclado matricial al|serie de Arduino lo|se  mostr6 o Exitoso
Contrasefia  |Arduino. que se ingrese en|digitado en el '
el teclado. teclado.
Conexiéon de la[Mostrar los datos|No se pudo
| pantalla LCD a|que seingresen en|conectar la LCD
3 Modu|0~ Arduino. el monitor serie.  |por falta de puertos Fallido.
Contrasefia digitales en la placa

de Arduino.

3 Conexion de la|Mostrar los datos|Se mostré en la
4 MOdU|°~ pantalla LCD al|que seingresen en|pantalla LCD lo Exitoso.
Contrasefia | arduino por medio|el monitor serie.  |datos  que  se
ingresaron en el




de 12C. monitor serie.
Conexion de la[Mostrar en pantalla|Se  mostré6  en
; pantalla LCD conel[LCD los datos|pantalla LCD los
5 MOdUI°~ teclado matricial. |ingresados en el|datos ingresados Exitoso.
Contrasefia teclado matricial. |en el  teclado
matricial.
Asignar el arreglo|Se asignaron
3 Proceso de|proveniente  delfcorrectamente los
6 Médulo asignacion de|M6dulo Maestro en|arreglos EXxitoso.
Contrasefia usuarios en lajuna matriz. provenientes  del
matriz. Médulo Maestro.
Validacion de la|Mostrar en un|Se mostr6 en el
contrasefia osciloscopio la|osciloscopio el
enviada en el|salida del Médulofvalor en
arreglo y asignada|Contrasefia hexadecimal en la
7 Médulo en la matriz con los{cuando el usuariofsalida del Médulo Exitoso
Contrasefia  |datos ingresados|ingrese la|Maestro. ’
en el teclado|contrasefia
matricial, teniendo|correctamente.
un maximo de 3
intentos.

Fuente: Autores

De igual forma, el M6dulo Contrasefia present6 el mismo problema que se presenté con el

Médulo Maestro en el momento de realizar pruebas para su respectiva validacion, fue la

falta de puertos digitales en la placa de arduino, ya que la conexion de la pantalla LCD del

Moédulo Maestro requiere de muchas conexiones en dichos puertos y la disponibilidad es

poca. La solucion utilizada en el Médulo Maestro se aplico de igual forma en el Médulo

Contrasefia, basada en utilizar el Médulo adaptador de LCD a 12C, con el fin de utilizar el

utilizar la pantalla LCD con solo dos puertos digitales.

4.3.3 Validacién Médulo Esclavo

Las pruebas realizadas para la validacion del funcionamiento del Médulo Esclavo se pueden

evidenciar en la siguiente tabla.

Tabla 4. Médulos Esclavos

PRUEBAS PARA LA VALIDACION DEL SISTEMA DE CONTROL DE ACCESO PARKURBIKE




RESULTADO

p RESULTADO OBTENIDO Y TIPO DE
COMPONENTE DESCRIPCION ESPERADO OBSERVACIONE RESULTADO
S
Programa el[Encender y apagar|Se encendi6 y
Modulos microcontrolador |un  LED cadajapago el LED Exitoso
Esclavos en lenguaje C que|segundo. correctamente. ’
encienda un LED.
Programar en|Encender y apagar|No se encendi6 el
lenguaje Clun LED si el valor|LED.
condicion en ellhexadecimal que
Modulos microcontrolador. en_tra al Fallido.
Esclavos microcontrolador
es igual al valor
hexadecimal
programado en él.
Programar en|Encender y apagar|EI LED se encendi6
lenguaje un LED si el valor|y apagé.
Assembler hexadecimal que
Modulos cqndicic’)n en el ethra al EXitoso.
Esclavos microcontrolador. |microcontrolador
es igual al valor
hexadecimal
programado en él.
Montaje de medio|lngresando un|Se activo el
Puente H con el|lpulso de 5V a un|solenoide
) solenoide. circuito compuesto|ingresando 5V en
Médulos por la mitad de un|el circuito EXxitoso.
Esclavos puente H para
activar el
solenoide.
Unién del[Activar el|Se activo el
, microcontrolador |solenoide una vez|solenoide al
Médulos con el circuito se cumpla lajmomento de que Exitoso.
Esclavos condicién del|se  cumplio la
microcontrolador |condicion.
Interaccion del|Activar el|Se activo el
Médulos Médulo solenoide por(solenoide. Exitoso
Esclavos Contrasefia con un|medio del valor en '
Modulos Esclavos. |hexadecimal

proviniendo del




Mddulo
Contrasefia.
Interaccion del|Activar varios|No se activé el
Mddulo solenoides por|solenoide.
| Contrasefia  con|medio del valor en
7 Médulos més de un Mddulo|hexadecimal Fallido.
Esclavos Esclavo. proviniendo  del
Modulo
Contrasefia.
Aplicacién de|Activar varios|Se activé el
Protocolo 12C para|solenoides por|{solenoide.
la interaccion del{medio del valor en
Modulo hexadecimal
8 Modulos Ct?ntraseﬁa ) con pr(?viniendo del Exitoso
Esclavos mas de un Modulo|Médulo
Esclavo. Contrasefia,
aplicando un bus
de datos
unidireccional.
Aplicacién de|Activar varios|Se activo el
protocolo de|solenoides por|{solenoide.
conexion tipo|medio del valor en
Ethernet entre los|hexadecimal
9 Modulos Modulos Esc[avos prc,)viniendo del Exitoso
Esclavos y Médulo|Médulo
Contrasefia. Contrasefia,
aplicando un bus
de datos
unidireccional.

Fuente: Autores

El problema que se present6 en el momento de realizar pruebas para su respectiva

validacion, fue la comunicacion del Médulo Contrasefia con los Médulos Esclavos, una vez

estando conectados, cuando el Médulo Contrasefia enviaba el valor para abrir un Médulo

Esclavo en especifico no funcionaba, la solucion a dicho problema fue aplicar el protocolo

de comunicacion 12C, permitiendo tener multiples Modulos esclavos a un maestro que en

este caso es el Modulo Contrasefia, este protocolo de comunicacion se agregé al bus de

comunicacioén junto a las fuentes de alimentacion y la conexién a tierra de los Médulos

Esclavos.




Dado el caso de que se desconecte un Médulo Esclavo, se perdera la comunicacion de los
demés Mddulos Esclavos, ya que los Modulos Esclavos estaran conectados en serie como
se puede apreciar en la Figura 14, este factor problema no se pudo solucionar debido a que

el puerto hembra del RJ45 esta integrado al case de los Modulos Esclavo.

Dada la circunstancia de que se presente una falla eléctrica en el espacio fisico, los Médulos
Esclavos se mantendran cerrados, ya que no habra una fuente quien los haga accionar,
como se menciond anteriormente, para que el solenoide accione se necesita una fuente
gue lo alimente, si se llega a presentar una desconexion eléctrica las bicicletas

permaneceran seguras.



5 ARQUITECTURA EN LA NUBE DEL SISTEMA DE CONTROL DE ACCESO

Los detalles presentados en este capitulo responden a los siguientes requerimientos:

> RQ2: El sistema debe permitir el registro de usuarios mediante una aplicacion web.
> RQG6: El sistema debe tener un método de actualizacion de informacién del usuario.
> RQ7: El sistema debe guardar informacion del usuario del cicloparqueadero, tales como:
o Numero de identificacion
o Nombre
o Apellido
o Cddigo institucional
o Correo institucional
o Facultad
o Tipo de usuario
o Marcade la bicicleta
o Color de la bicicleta
> RQ8: El sistema debe guardar la informacién de uso del ciclo parqueadero, como:
o Hora de entrada de bicicletas.
o Hora de salida de bicicletas.
o Estado de los espacios de parqueo.
> RQI10: El sistema debe generar reportes estadisticos.

5.1 DISENO

Cumpliendo con los requerimientos y siguiendo el modelo de referencia de Gartner, el
disefio del Web Application (WAPP), el loT Platform Repository (IoT PR) y el loT Edge
Platform (loT EP) para la arquitectura en la nube del proyecto se disefi6 como se muestra
en la siguiente figura (Figura 22).



Cloud
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Infraestructura

Figura 23. Disefio Arquitectura en la nube
Fuente: Autores

La arquitectura se disefié en la nube de AWS, debido a que presenta muchos beneficios
gue la hacen sobresalir con respecto a las deméas nubes, como su facilidad de uso, su
flexibilidad y su seguridad, afiadiendo que AWS es el lider mundial en servicios en la nube,
con el 51% del mercado mundial. Ademas, presta servicios a grandes empresas como
Rappi, Bancolombia, Caracol Tv y Davivienda; para finalizar, la Facultad de Ingenieria de
Telecomunicaciones de la Universidad Santo Tomas es la primera academia AW S del pais.



5.1.1 Web Application

El disefio para el frontend de la WAPP consiste en una interfaz web con 4 ventanas que
brindan al usuario: informacién sobre el servicio que ParkUrBike ofrece; la posibilidad de
registrarse en el sistema por medio de un formulario, y una interfaz para reportes en tiempo

real sobre el estado actual del servicio.

Para el disefio se tuvo en cuenta la facilidad al momento en que un usuario interactie con
la interfaz web de forma intuitiva, el disefio del frontend de laWAPP consta de las siguientes

ventanas:

> Ventana de inicio: Descripcion del servicio y responsables del desarrollo.
> Ventana de inscripcion: Formulario de registro de un nuevo usuario.
> Ventana de dashboard: Reportes con datos del sistema (e.g. uso del sistema, hora
de ingreso salida del cicloparqueadero, marcas de las bicicletas registras).
> Ventana de Politicas de privacidad: Marco legal que rige el uso del sistema.
Los disefios (Figura 23, 24, 25, 26) se crearon en Balsamiq, una herramienta en linea para
realizar esquemas funcionales para la creacion de una aplicacién movil o web, estan

basados bajo la misma idea de que sean intuitivos para cualquier usuario.

Inicio | _inccripcion | Dasnboard W
Linicie -/ inccripeion ;| Dasnboord Y

Figura 24. Disefio de la seccidn Inicio de la Interfaz Web.

Fuente: Autores
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Figura 25. Disefio de la seccién Inscripcién de la Interfaz Web
Fuente: Autores

C‘C} *G (hetp

Términcs y condiciongly

Figura 26. Disefio de la seccién DashBoard de la Interfaz Web
Fuente: Autores
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Figura 27. Disefio del espacio donde estaran las politicas de privacidad de la Interfaz Web

Fuente: Autores

El procedimiento que la WAPP debe hacer cuando un usuario va a registrar sus datos
personales debe verificar que todos los datos ingresados sean digitados correctamente,

como también validar que todos los campos se encuentren llenos antes de enviar la solicitud

gue registre los usuarios en la base de datos de usuarios (Figura 27).
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Figura 28. Proceso de registro en la WAPP
Fuente: Autores

Cuando los datos personales del usuario sean recibidos desde el formulario de inscripcion,
se debe ejecutar un script que debe validar que entre los datos se encuentra la PK*
recibido, almacenarlo en la tabla de usuarios y notificar al usuario cuando el registro sea
exitoso (Figura 28).

7 Acrénimo de Primary Key
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Figura 29. Proceso de registro en la base de datos

Fuente: Autores

Otra funcién que debe tener la WAPP de valor agregado es la posibilidad de visualizar
reportes sobre el uso en tiempo real del cicloparqueadero. Permitir visualizar las marcas de

bicicleta que se encuentran registradas en el sistema (Figura 29).
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Fuente: Autores

5.1.2 10T Platform Repository

El disefio de esta WAPP debe realizar lecturas y escribir en una base de datos donde deben
ir guardados a los registros de ingresos y retiros de bicicletas, como también los datos
personales de los usuarios. El disefio del modelo de base de datos considera una relacion
uno a uno, entre el usuario y el carnet que utiliza para registrar su bicicleta en el sistema
(Figura 30).



ESPparking2 Ingreso Estados
+coc PK 1 1 +CC:PK +Fecha: PK
+Nombre: String +1D: String ! + EspacioQcupado: String
+ Apellido: String +Ocupado: BOOL
+ Codigo: String i 1D: String
+ Color: String

+ Correo: String
+ Facultad: Siring
+ Marca: String

+Tipo: String

Figura 31. Disefio de modelo de datos
Fuente: Autores

5.1.3 loT Edge Platform

El disefio del loT Edge Platform contempla la actividad de los usuarios que ingresan o
retiran sus bicicletas. al igual que el almacenamiento de registros en tiempo real, la
identificacion de los usuarios que estan ingresando transportando toda la informacién hacia

el gateway 10T que se encuentre en la nube.
5.2 DESARROLLO

Inicialmente el WAPP se plante6 crearlo en un servidor web, alquilando una maquina virtual
con un servicio de AWS llamado AWS EC2, donde el servidor desde el principio se
instalan los softwares necesarios para crear un servicio web para poder controlar todo el
frontend y backend de la aplicacion, la razén por la cual el desarrollo de la WAPP no sigui6é
ese camino es debido a el modelo de cobro que tiene AWS en el alquiler de méaquinas
virtuales, donde se cobra una tarifa mensual por tener el servidor encendido y el

presupuesto necesario para realizar el desarrollo de la solucion era limitado.

Con el fin de encontrar una solucion costo-efectiva, se evaluaron otras alternativas técnicas
como AWS S3%, el cual es un servicio de almacenamiento de objetos con disponibilidad de

hasta nueve nueves. Ademas, este servicio tiene la posibilidad de crear paginas web

18 Acrénimo de Elastic Cloud Compute

19 Acrénimo de Simple Storage Service



estaticas, para el frontend de la WAPP. El disefio incluye el uso de un bucket de AWS S3
debido a que el método de facturacion de S3 es por capacidad de aimacenamiento, nimero
de lecturas y escrituras de los archivos alojados al mes, mientras que, en EC2 el cobro era
por segundos que estuviera la maquina encendida. En otras palabras, S3 presenta ventajas
frente a EC2 en términos econdémicos.

Albergar el frontend en AWS S3 permitié que el desarrollo del backend se realizara bajo
una arquitectura de microservicios. Sabiendo las ventajas y la tendencia que existe por
implementar servicios o soluciones en la nube con microservicios AWS permite desarrollar
microservicios en un servicio llamado AWS Lambda que es el servicio de Amazon que
permite ejecutar codigo sin necesidad de usar un servidor; la gran ventaja de usar Lambda
es que puede usar cualquier otro servicio de AWS para la ejecucion de su codigo, inclusive
ejecutar otras funciones lambdas, facilitando la integracion con las bases de datos
administradas que almacenan la informacion de los usuarios y del estado actual de la
solucién loT.

Algo que caracteriza a las funciones Lambda es que tienen una direccion IP dinamica, es
decir estos codigos se ejecutan por eventos que se definen en la creacion de dicha funcion.
Es L manera para ejecutar una funcién Lambda es a través de un servicio llamado AW S
API Gateway, donde alli se crea una direccion URL? de origen que tiene permitido ingresar
la solicitud de tipo HTTP.

Para la elaboracion de la interfaz web, se desarrolla el frontend en un archivo con extension
HTML?, ya que a comparacion de los demas lenguajes de programacion para la web, este
tiene ventajas que favorecieron su uso para la elaboracion de este proyecto, una de ellas
es que el texto puede ser presentado es de forma estructurada y agradable, de desarrollo
agily el peso de los archivos es minimo. Hoy en dia no se necesitan grandes conocimientos
en disefio de paginas ya que existen editores de paginas web y lo mas importante es

soportado por todos los exploradores [31].

2 pel inglés, Uniform Resource Locator

2 Del inglés HyperText Markup Language



De la mano también se encuentra CSS??, un lenguaje de disefio grafico para archivos que

alser aplicado en bloques HTML da estética a la interfaz web [32].

Para el desarrollo agil de la Interfaz Web, se utilizé una libreria llamada Bootstrap, un
conjunto de herramientas de cédigo abierto para el desarrollo de paginas web y disefio de
aplicaciones, que contiene botones, gréficas, plantillas, tipografia, formularios y demas
elementos basados en CSS y HTML con la facilidad de que la interfaz puede adaptarse

automaticamente para ser visualizada en un dispositivo movil.

Para el desarrollo de las paginas web se desarroll6 un script en Javascript que se ejecuta
desde el | lado del cliente. Este script se ejecuta al momento de cargar la interfaz web o
escuchar eventos que ocurran en los bloques del archivo HTML [33]. Particularmente, en
este desarrollo el script se utiliza en la interfaz de inscripcién de nuevos usuarios al sistema,
justo en el momento en que el usuario da click en el botén al final del formulario, el cual
verifica que toda la informacion sea vélida y posteriormente crea el objeto a enviar.

Todos los archivos de extension HTML, JS?%, CSS e imagenes de la interfaz web, estan
alojados en un bucket de S3 (Figura 31, 32, 33, 34).

22 Del inglés Cascading Style Sheets
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Figura 32. Seccién de inicio de la Interfaz Web
https://parkurbike.s3.us-east-2.amazonaws.com/home.html



https://parkurbike.s3.us-east-2.amazonaws.com/home.html
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Figura 33. Seccioén de inscripcion de la Interfaz Web
https://parkurbike.s3.us-east-2.amazonaws.com/inscripcion.html
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Figura 34. Seccioén de inscripcion de la Interfaz Web

https://parkurbike.s3.us-east-2.amazonaws.com/dashboard.html


https://parkurbike.s3.us-east-2.amazonaws.com/inscripcion.html
https://parkurbike.s3.us-east-2.amazonaws.com/inscripcion.html
https://parkurbike.s3.us-east-2.amazonaws.com/dashboard.html
https://parkurbike.s3.us-east-2.amazonaws.com/dashboard.html
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POLITICAS DE PRIVACIDAD

En consideracion que, la Universidad Santo Tomés como Institucion de Educacion Superior, sin énimo de lucro,
domiciliada en Bogota D.C. en la carrera 9 No. 51-11, reconocida mediante Resolucion 3645 del 06 de agosto de
1965 expedida por el Ministerio de Justicia, con NIT. 860.012.357-6, en cumplimiento de lo previsto en el Decreto
1377 de 2013, reglamentario de la Ley 1581 de 2012, actuando en su calidad de Responsable del Tratamiento de
Datos, solicita su autorizacion para que, de manera previa, libre, expresa y debidamente informada permita dar
tratamiento a sus datos personales de identificacion y contacto, datos académicos, informaci6n laboral, y fotografia
Le informamos que dichos datos personales seran tratados de acuerdo a los principios de acceso y circulacion
restringida, seguridad, y confidencialidad, de conformidad con lo establecido en la Ley 1581 de 2012, el Decreto
1377 de 2013, y las demas normas que las modifiquen, regulen o amplien

Las finalidades para las cuales, Park Ur Bike, solicita sus datos personales corresponden a

1. Realizar el proceso de inscripcion al servicio de cicloparqueadero por la plataforma Park Ur Bike o el servicio
autorizado por la Universidad Santo Tomas
Realizar el proceso generacion de reportes sobre el uso y eficiencia del sistema para que la Universidad
Santo Tomas evidencie la aplicabilidad del sistema. Por lo anterior Park Ur Bike amparado por la Universidad
realizaré las pruebas que se estimen pertinentes

En caso de que el usuanio sea menor de edad, la Universidad Sanlo Tomas realizaré el tratamiento de los datos
personales del nifio, nifia o adolescente, de acuerdo a lo estipulado en el articulo 12 del Decrato 1377 de 2013. En
vitud de lo anterior la Universidad Santo Tomas solicita su autorizacion de manera previa, libre, expresa, y
debidamente informada, en calidad de representante legal del aspirante a estudiante menor de edad, para realizar el
tratamiento de los datos personales de identificacion y contacto, datos académicos, y folografia, de su menor hijo. Lo
anterior conforme a las finalidades mencionadas anteriormente

He sido informado que la Universidad Santo Tomas cuenta con una Politica de Tratamiento de la Informacion
Personal, la cual esta disponible para consulla en el sitio web. www.usta.edu.co, hitp://parkurbike.s3-website.u:
east-2 amazonaws.com y que establece todas las condiciones del tratamiento de los datos personales, la cual
acepto con la suscripcion de la presente autorizacion

Declaro que cuento con el consentimiento previo de las referencias personales, familiares y laborales para aportar
los datos personales de su titularidad, y que los mismos han manifestado su aceptacion sobre la posibilidad de que
sean contactados por el Departamento de Admisiones de la Universidad para ampliar los requerimientos de
informacion acerca de la solicitud de inscripeion al programa académico de pregrado o posgrado de eleccion del
aspirante a estudiante y ofertado por la Universidad Santo Tomas

Asi mismo, soy consciente que por mi calidad de titular de los datos personales podré formular consultas y reclamos.
anle la Universidad Santo Tomas con el propdsito de conocer, actualizar y rectificar mis datos personales, o para
recibir informacion sobre el tratamiento que se les esta dando. Cualquier solicitud o inquietud frente al tratamiento de
los dalos personales serd recibida al comeo.  sgdp.ustabogotayvuad@usantolomas.edu.co,
ustaparkurbike@gmail com

Declaro haber leido cuidadosamente el contenido de este documento y haberlo entendido a cabalidad, razon por la
cual en sefial de entendimiento y aprobacion de sus alcances e implicaciones,

Figura 35. Seccién de politicas de privacidad
https://parkurbike.s3.us-east-2.amazonaws.com/Politicas.html
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Para el registro de usuarios desde laWAPP se desarroll6 una arquitectura de microservicios

de 3 funciones Lambda:

> Laprimeraregistra nuevos usuarios en la base de datos, especificamente en la tabla
ESPparking2 alojada en DynamoDB que contiene la informacion digitada en el
formulario de inscripcion.
> La segunda hace una lectura a la tabla donde se encuentran los usuarios
registrados, realiza un promedio de marcas de bicicletas registradas y retorna los
datos estructurados para que puedan ser graficados en los reportes.
> Latercera registra el estado actual del sistema, almacenando en la base de datos
cuando un usuario registra, ingresa o retira su bicicleta en el cicloparqueadero en
las tablas de Ingreso y Estados.
Las dos primeras funciones lambdas son ejecutadas a través de AWS API Gateway, la
WAPP realiza una solicitud HTTP de tipo POST para registrar un nuevo usuario en la base

de datos del servicio o solicitar los datos necesarios para hacer un reporte.

La tercer funcién lambda funciona como el 10T Gateway propuesto en el disefio y es
ejecutada cuando el Mddulo Maestro ubicado en la infraestructura registra y hace
seguimiento al funcionamiento actual del servicio. Siguiendo la recomendacion de Gartner
es el loT Edge Platform, lo hace bajo una estructura definida que la funciéon lambda entiende

como escritura o lectura a la base de datos en la tabla que se especifica en la solicitud.

Como gran parte de la infraestructura se encuentra en la nube de AWS, lo que se plantea
en el disefio como el loT Gateway se desarrolla gracias a un servicio de AWS llamado loT
Core, mas especificamente en loT Shadow. Este se encarga de ser un gateway dedicado
sélo para dispositivos 10T que se conecten con AWS por el protocolo MQTT?*, donde los
topic de sesién por cada dispositivo son generados en el momento en que se crean los

dispositivos (things) en loT Core.
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AWS posee un topic genérico que se encuentra en la documentacion sobre [oT Shadow,

para que el dispositivo que se vaya a conectar a los servicios de AWS pueda autenticarse

con loT Core y con los topic’'s generados al crear el dispositivo (thing) se conecte

directamente con el protocolo MQTT.

Siguiendo el estandar para el desarrollo de soluciones I0T, se implementan bases de datos
no relacionales o NoSQL, para ello existe un servicio de bases de datos administradas en
AWS, llamado AW S DynamoDB el cual almacenan los datos de nuevos usuarios, el registro
de nuevas bicicletas con sus usuarios y el estado en tiempo real. DynamoDB en este caso

es el loT Platform Repository.

El disefio final de la arquitectura en la nube desarrollada en AWS siguiendo la

recomendacion de Gartner y el disefio planteado previamente se puede apreciar en la

siguiente figura (Figura 35).
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Figura 36. Arquitectura en la nube
Fuente: Autores



5.3 VALIDACION

Para la validacién de la arquitectura disefiada y desarrollada para el uso de este sistema se

verifica el funcionamiento haciendo una serie de pruebas documentadas en una tabla

donde:

vV V V V V

Se enumera la prueba.

El resultado esperado.
El resultado obtenido.

> La prueba fue exitosa o fallida.

Ingresa el nombre del sector al que se va a realizar.

Se escribe una descripcion muy breve de lo que se va a realizar.

Las pruebas realizadas para la validacion del funcionamiento se pueden evidenciar en la

siguiente tabla.

Tabla 5. Arquitectura en la nube

PRUEBAS PARA LA VALIDACION DEL SISTEMA DE CONTROL DE ACCESO PARKURBIKE

# | COMPONENTE

DESCRIPCION

RESULTADO
ESPERADO

RESULTADO
OBTENIDO Y
OBSERVACIONE
S

TIPO DE
RESULTADO

1 WAPP

Enviar un JSON
con la informacion
de un usuario que
ya se ha registrado
en el sistema

Mensaje de que el
usuario se ha
registrado
correctamente

La respuesta del
servidor es que el
usuario se ha
registrado
correctamente

Fallido

2 WAPP

Crear un usuario
en la tabla
ESPparking2
desde lambda

Ver en la tabla
ESPparking2  un
nuevo usuario con
los datos
ingresados desde
lambda

El nuevo usuario se
encuentra

almacenado en la
tabla ESPparking2

Exitoso




Enviar un JSON
con la informacion
de un usuario de
forma incompleta

Retorna un
mensaje de error
en la escritura en
base de datos

El nuevo usuario se
encuentra

almacenado en la
tabla ESPparking2

WAPP debido a que la Fallido
tabla es NoSQL y
los datos pueden
ser creados de
forma dindmica
Actualizar ellUn mensaje/Un mensaje de
shadow con unj|diciendo que no se|error diciendo que
json distinto al|pueden realizarino  existen las
10T Edge Platform |implementado acciones debido a|llaves Exitoso
que el JSON no|correspondientes
corresponde al|para continuar
planteado
Realizar unalUn mensaje de|Un mensaje con
solicitud HTTP al|status 400(status 400 con
WAPP API Gateway sin|diciendo que no se|mensaje "message Exitoso
usar un api key puede acceder a|forbidden”
esa API
Visualizar la|Se visualiza de
interfaz web desde|forma exitosa la
un navegador del|interfaz web desde
WAPP Acceder a lajun dispositivo|ambos dispositivos Exitoso
interfaz web por la|movil y
URL generada por|computador
el bucket personal
Acceder a lajAccesoexitoso ala|Al acceder a la
WAPP interfaz web  a|interfaz web URL de la interfaz Exitoso
través de la url web muestra el
contenido
Registrar un|Un mensaje de|Al ingresar los
WAPP usuario ingresando|alerta que muestre daFos |ncomp'I?tos Exitoso
datos faltantes en|que faltan datos|la interfaz arroj6 un
el formulario por ingresar mensaje de alerta
Hacer una solicitud|StatusCode 200 |StatusCode 200 al
WAPP de tipo POST con hacer la solicitud Exitoso

los datos  del
usuario por un




JSON a un API

Digitar de forma|Mensaje de que lalEl formulario
incorrecta un|cédula deben ser|permite escribir de
nimero de cédula|solo nimeros forma  incorrecta
de un usuario en el todos los campos
10 WAPP formulario de que  deberian Fallido
inscripcion manejar

excepciones como
el correo, la cédula,
el nombre y el
apellido

Fuente: Autores

La validacion para verificar el funcionamiento de la arquitectura en la nube para el sistema
de control de acceso del cicloparqueadero inteligente se bas6 en pruebas de usuario o
pruebas de funcionamiento de los componentes implementados para gestionar el
cicloparqueadero desde la nube, con esto se logro identificar qué sectores no cumplen con
el 100% de la efectividad del sistema. Es por esto que posterior a las pruebas realizadas se

logra ver que la arquitectura en la nube se encuentra funcional en un 70% donde el 30%.

Para solucionar el 30% restante se realizaron ajustes y correcciones en la légica del
sistema. Estos cambios se hicieron basados en las descripciones de la validacion junto con
el resultado esperado por el usuario, actualmente estos cambios se han realizado
satisfactoriamente y el sistema hasta el momento cumple con el 100% de éxito en las

validaciones realizadas en este proyecto.



6 CONCLUSIONES

Este proyecto presenta el desarrollo y validaciones a nivel de laboratorio de un sistema de
control de acceso para el cicloparqueadero de la sede principal de la Universidad Santo
Tomas en la ciudad de Bogota D.C. Este sistema de control de acceso implementa sistemas
de hardware, una interfaz web y una arquitectura en la nube enfocada en microservicios.
Existe una relacién en costos que determiné la razén por la cual este proyecto opté por el
uso de implementar arquitecturas de microservicios en la nube y es que cuando un usuario
accede a ingresar, retirar o registrar su bicicleta en el sistema de control de acceso, este
proceso es ejecutado una sola vez y la nube va a facturar por el uso y la duracién de este
proceso, es decir que la nube cobrara al sistema por cada usuario que interacte con el

sistema.

Apoyandonos en la implementacion de microservicios el sistema cuenta con servicios de
valor agregado como: la generacion de notificaciones al usuario via Email del espacio de
parqueo en el que quedd guardada su bicicleta, y la visualizacion de reportes estadisticos
sobre el comportamiento de todo el sistema por parte de un administrador a través de la
interfaz web.

Para la realizacién de este piloto de sistema de control de acceso que consta de dos
infraestructuras. Una infraestructura fisica que cuenta con 4 cerraduras conectadas en bus
de comunicacién un médulo maestro que controla el acceso de bicicletas y un médulo
contrasefia que valida la contrasefia asignada con el espacio asignado. Y una
infraestructura en la nube que consta de una interfaz web para el registro de nuevos
usuarios y visualizacion de reportes, una arquitectura basada en microservicios AWS y una
base de datos no relacional. Se realiz6 en un tiempo aproximado de 3 meses desarrollando
el proyecto, el sector del cicloparqueadero que mas costé tiempo de realizar fue el
desarrollo de la arquitectura en la nube debido a que hubo que revisar la documentacion de
AWS con respecto a los servicios de bases de datos y microservicios. Aprender términos

de desarrollo como API's, serverless, integraciones, requerimientos, Query’s y conocer



protocolos de comunicacion para el funcionamiento de los médulos implementados en la

infraestructura fisica

6.1 TRABAJOS FUTUROS

Este proyecto se desarroll6 con base a una serie de requerimientos, el cual se fueron
cumpliendo cada uno satisfactoriamente con el pasar del tiempo, y a su vez, obteniendo
ideas con el fin de mejorar el sistema de control de acceso, dejando como propuesta a
futuro la implementacion de un médulo utilizando una raspberry, donde dicho mdédulo
cumpla con las funciones del Médulo Maestro y Mddulo Contrasefia.

Parafinalizar, otra idea que puede mejorar el sistema es el uso de la memoria de las tarjetas
RFID, se puede aprovechar el uso de la memoria como almacenar informacion respecto a
las caracteristicas de la bicicleta o también generar unos reportes para identificar el tipo de

usuario, es decir, si es estudiante, administrativo o docente.

{Comentado [1]: experiencia en el proyecto.
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ANEXO A. DIAGRAMA DE LOS CASOS DE USO




ANEXO B. BACKLOG IMPLEMENTADO PARA EL PROYECTO

TiTULD Do PROYECTD rirsl e 3 axjesaden Park Uy Diks UNIVIRSIDAD antz T

RESPOMSAILE DEL PROVECTO s Pabic Merars, Macsids Fars oA

Actividad
Creacisn de pagina web an HTML

Lectura de tarjeta RFID y capturar el 1D
desde arduing

Disedio de circuito PCE para cerradura

Crear tablas en dynamodt

scrpt en arduing que muestre en
pantalla lo digitado por teclade

Crear script en amduing que valide datos
ingresados por teclada con datos
rebiibidas por puerto serie

Script en lambda para ingresar datos a
dynama

Conectar ESPE264 a AWS por rest AP

Conectar ESPE264 3 AWS por MQTT
Crear circuito puente H

I ot circwite puents M para abrir un
solencide

Programar el PIC para retornar un 1
Iégico al comparar los datos de entrada
con un walor dentro
Conectar el circuito pusnte H al PIC
programads y werificar que realiza la 3 : *
apertura

EIEVR B B E(R{ER{EE

Incluir ¢l MA%445 en ol mantaje del
circuita de la cerradura

Erear funcién en arduine que genere un
mimera de 4 digitas aleatorio N ' !
dependiendo del parametra de entrada

Crear script en javasoript que haga POST| | . -
aun AP1

Crear wentana de registro para nueves o 5 B
wsuarios en HTML

Comprar caze para las cerraduras : " s .

Comprar cable y comectores para el bus | 4 w f .

Conectar loT Update Shadow con
Lambda

Erear lambda para ingresar informacidn
del ESPE264 3 dynamod

M omtar circuito completo de la cerradura
en el case

FLEEEE R R R EIEE

o e

Hacer mis cemraduras (3) s , ’



control de acceso
Nimers de dias propuesto para terminar el
[proyects

174

apertura cuando reciban Fraknada uan Pabin
mimero correspondiente
Maontar ease para el midulo contrasefia Fraknada uan Pabin
myp&hmmm [ .
Montar caze para el médulo maestro [P
(Conectar arduino con el ESPE266 2 rucem Ficalis
Crear seript en arduine que gestione los
espacios de pargues y genere Fraknada Mkl
contrasefias
Crear script en arduino que envie la

e e et a Fratmds | nPaio
retirando o registrands su bicicleta por
puerto serle a ESPE266
Generar JSON y enviar por MOQTT a loT
Update Shadow con la informacidn Fraknada Mkl
recibida por puerto serie
Conectar case del médula maestro con
&l case médulo contrasefia y probar Frakzada han Patio
‘apertura de una cerradura
Elahk::'mycnndelt'lmuln c
Montar pagina web a £3 [e— ——
:mlbmrhnwmmemelugm =
Crear funcidn lambda gue genere datos =
(Cresr ventana de reportes Fraknada Mkl
Crear funcidn lambda gue guarde la
informacidn de usuario que se registra
desde la ventana de registro y notifica al Fraknda Mzl
corren electrinico que se reglstrd
exitosamente
Crear seript en j& que solicite & lambda . -
reportes estadisticos y grafique "
Definir alimentacién de los equipos:
desde Ia UPS ]
Mirar conexién con la UPS el sistema de . R



(1]

(2]

[3

-

(4]

(3]

(6]

(7]

(8]

7 REFERENCIAS

Alcaldia Mayor De Bogota, «bogota,» 25 Julio 2018. [En linea]. Available:
http://www.bogota.gov.co/temas-de-ciudad/movilidad/cuantas-personas-se-mueven-
en- bicicleta-en-bogota . [Ultimo acceso: 13 junio 2019].

R. Bogota, «El Espectador,» 06 Agosto 2018. [En linea]. Available:
https://www.elespectador.com/noticias/bogota/bogota-ya-cuenta-con-500-kilometros-
de-ciclorruta-articulo-804642. [Ultimo acceso: 12 Junio 2019].

T serie H, «Intenational Telecommunications Union (ITU),» 2014.

E. Martinez, «|EBS,» 30 Mayo  2013. [En linea]. Available:
https://www.iebschool.com/blog/metodologia-scrum-agile-scrum/. [Ultimo acceso: 12
Junio 2019].

F. N. N. N. N. M. Mohammad Samawat, «Optimization of Wireless Ad-hoc Networks
using an adjacent collaborative directional MAC (ACDM) protocol,» International Journal

of Computer Applications , 2015.

A. H. K. N. N. F. N. N. Mohd. Saifuzzaman, «ResearchGate,» 10 Mayo 2017. [En linea].
Available:
https://www.researchgate.net/publication/317058750_Smart_Security for_an_Organiz
ation_based_on_loT. [Ultimo acceso: 12 Agosto 2019].

A. Pal, H. Kumar, S. Shailendray A. Bhattacharyya, «intechopen,» 29 Marzo 2018.
[En linea]. Available:https://www.intechopen.com/books/internet-of-things-technology-
applications-and-standardization/iot-standardization-the-road-ahead. [Ultimo acceso:
2019 Junio 18].

C. B. K. Hartke, «The Constrained Application Protocol,» Internet Engineering Task
Force, Shelby, et al. , 2014.



[9] T. Salman, «Networking Protocols and Standards for,» 30 Noviembre 2015. [En linea].
Available: https://www.cse.wustl.edu/~jain/cse570-15/ftp/iot_prot.pdf. [Ultimo acceso:
21 Junio 2019].

[10J. A. D. T. D. M. Hannes Tschofenig, «Architectural Considerations in Smart Object
] Networking,» Internet Architecture Board, Tschofenig, et al. , 2015.

[11 M. Bhatia, «Linkedin,» 15 Marzo 2016. [En linea]. Available:
] https:/iwww.linkedin.com/pulse/internet-things-part-2-mahendra-bhatia/. [Ultimo
acceso: 23 Junio 2019].

[12 J. MSV, «Forbes,» ENTERPRISE & CLOUD, 30 Noviembre 2016. [En linea]. Available:

] https://lwww.forbes.com/sites/janakirammsv/2016/11/30/artificial-intelligence-and-
hybrid-cloud-are-high-on-amazons-agenda/#7ea7b2e073d9. [Ultimo acceso: 10 Julio
2019].

[13 J. MSV, «Forbes,» ENTERPRISE & CLOUD, 12 Mayo 2018. [En linea]. Available:

] https://iwww.forbes.com/sites/janakirammsv/2018/05/12/microsoft-starts-to-make-
serious-progress-on-the-intelligent-edge-vision/#711a085e2608. [Ultimo acceso: 13
Julio 2019].

[14 J. MSV, «Forbes,» ENTERPRISE & CLOUD, 30 Julio 2018. [En linea]. Available:

] https://www.forbes.com/sites/janakirammsv/2018/07/30/google-forays-into-edge-
computing-through-cloud-iot-edge-and-tpu/#1ba32ab16005. [Ultimo acceso: 13 Julio
2019].

[15 F. D. Sanchez, Cloud Brokering, 2016: Ediciones USTA.
]

[16 Gartner, “Use the IoT Platform Reference Model to Plan Your loT Business Solutions”.
] 17-sep-2016.

[17 D. Angulo-Esguerra, C. Villate-Barrera, W. Giral, H. C. Florez, A. T. Zona-Ortiz and F.
] Diaz-Sanchez, "Parkurbike: An loT-based system for bike parking occupation

checking,” 2017 |IEEE Colombian Conference on Communications and Computing



(COLCOM), Cartagena, 2017, pp. 1-5. Available: http://ieeexplore.ieee.org.crai-
ustadigital.usantotomas.edu.co/stamp/stamp.jsp?tp=&arnumber=8088201&isnumber=
8088182

[18 G. K. Onoriode Uviase, «loT Architectural Framework: Connection and Integration,»
Lancaster, UK, 2018.

[19 M. V. I. B. lon Lungu, «Database Systems - Present and Future,» Informatica

] Economica, 2009.

[20 D. M. B. Sharvari Rautmare, «MySQL and NoSQL database comparison for loT
] application,» IEEE, 2016.

[21 C. L. P. C. Jing Liu and Yang Xiao, «Authentication and Access Control in the,» 2012.
]

[22 D. Steele, «Where Is Waze Heading? Into The Internet Of Things,» androidheadlines,
] 26 Abril 2015. [En linea]. Available: https://www.androidheadlines.com/2015/04/waze-
heading-internet-things.html. [Ultimo acceso: 18 Julio 2019].

[23 J. B. Aug, «Waze cofounder tells us how his company's $1 billion sale to Google really
] went down,» businessinsider, 13 Agosto 2015. [En linea]. Available:
https://www.businessinsider.com/how-google-bought-waze-the-inside-story-2015-8.

[Ultimo acceso: 19 Julio 2019].

[24 A. Ribeiro, «iot innovator,» 14 Julio 2018. [En linea]. Available:

] http:/liotinnovator.com/esri-waze-provide-near-real-time-data-for-smarter-cities-waze-
live-alerts-on-traffic-and-infrastructure-available-in-arcgis-marketplace/. [Ultimo
acceso: 2019 Julio 20].

[25 Libelium, «libelium,» 24 Febrero 2014. [En linea]. Available:
] http://lwww.libelium.com/smart-water-sensors-to-monitor-water-quality-in-rivers-lakes-
and-the-sea/. [Ultimo acceso: 19 Julio 2019].


http://ieeexplore.ieee.org.crai-ustadigital.usantotomas.edu.co/stamp/stamp.jsp?tp=&arnumber=8088201&isnumber=8088182
http://ieeexplore.ieee.org.crai-ustadigital.usantotomas.edu.co/stamp/stamp.jsp?tp=&arnumber=8088201&isnumber=8088182
http://ieeexplore.ieee.org.crai-ustadigital.usantotomas.edu.co/stamp/stamp.jsp?tp=&arnumber=8088201&isnumber=8088182

[26 Grupo Tematico sobre Ciudades Inteligentes y Sostenibles, «UIT,» 6 Mayo 2015. [En
] linea]. Available: https://www.itu.int/es/ITU-T/focusgroups/ssc/Pages/default.aspx.
[Ultimo acceso: 20 Julio 2019].

[27 ETSI, «Intelligent Transport Systems (ITS); Communications Architecture,» 2010.
]

[28 A. Paier, «The end-to-end intelligent transport system (its) concept in the context of the
] european cooperative its corridor,» de IEEE MTT-S International Conference, 2015.

[29 David Angulo-Esguerra, “Documentacion piloto de nueve espacios de parqueo del
] sistema inteligente de cicloparqueadero - ParkURBIke”. CEA-loT nodo USTA, 15-oct-
2017.

[30 M.  Morales, «teslabem,» 4 Febrero 2017. [En linea]. Available:
] https:/iteslabem.com/nivel-intermedio/fundamentos-del-protocolo-i2c-aprende/. [Ultimo
acceso: 15 Febrero 2019].

[31 D. P. Valdés, «Maestros del Web,» 02 Noviembre 2007. [En linea]. Available:
] http://www.maestrosdelweb.com/los-diferentes-lenguajes-de-programacion-para-la-
web. [Ultimo acceso: 2 Julio 2019].

[32 Z. L. H. H. Zheng Hao, «IEEE Xplore,» Nanjing, China, 2013.
]

[33 Con Clase, «<HTML 4.01 Specification,» 24 Diciembre 1999. [En linea]. Available:
] https://www.w3.0rg/TR/1999/REC-htmI401-19991224/. [Ultimo acceso: 19 Julio 2019].

[34 M. W. a. S. Thilakawardana, «Initial Analysis of TV White Space,» BBC, UK, 2012.
]



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
loT.

Figura 8.
Figura 9.

8 LISTADE FIGURAS

Metodologia del proyecto

Marco metodolégico SCRUM

Mensajeria MQTT

Arquitectura MQTT

Arquitectura AMQP

Consideraciones en arquitectura para redes de objetos inteligentes

10
10
12

Consideraciones en arquitectura para redes de dispositivos inteligentes en redes

Modelo de referencia para una solucién de negocio IoT.

Microservicio para la identificacion y clasificacion del servicio loT

Figura 10. Arquitectura del sistema de alertas tempranas

Figura 11.
Figura 12.
Figura 13.

Ejemplo de arquitectura loT
Sistema de disponibilidad

Sistema de control de acceso.

Figura 14. Sector Espacio Fisico del sistema de control de acceso

Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.

Diagrama del bus de comunicacién del sistema control de acceso
Dispositivo Modulo Maestro

Dispositivo Médulo Esclavo

Montaje de medio puente H para los Modulos Esclavos
Microcontrolador PIC 16F628A

Figura 20. Montaje del circuito de los Médulos Esclavos

Figura 21.
Figura 22.
Figura 23.

PCB de los M6dulos Esclavos
Dispositivo M6dulo Contrasefia

Disefio Arquitectura en la nube

Figura 24. Disefio de la seccion Inicio de la Interfaz Web.

Figura 25.
Figura 26.
Figura 27.

Disefio de la seccién Inscripcion de la Interfaz Web
Disefio de la seccién DashBoard de la Interfaz Web

13
14
18
23
24
29
32
33
35
37
39
40
M
42
43
44
53
54
55
55

Disefio del espacio donde estaran las politicas de privacidad de la Interfaz Web

56



Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.

Proceso de registro en la WAPP

Proceso de registro en la base de datos
Proceso de generar reporte

Disefio de modelo de datos

Seccion de inicio de la Interfaz Web
Seccion de inscripcion de la Interfaz Web
Seccion de inscripcion de la Interfaz Web
Seccion de politicas de privacidad

Arquitectura en la nube

57
58
59
60
63
64
64
65
67



9 LISTADE TABLAS

Tabla 1. Tabla de relacion Color del cable con Funcién de un par trenzado para el sistema

de control de acceso 42
Tabla 2. M6dulo Maestro 45
Tabla 3. M6dulo Contrasefia 47
Tabla 4. M6dulos Esclavos 48

Tabla 5. Arquitectura en la nube 67



