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Introducción 

 

Hoy en día la informática contribuye en un gran porcentaje en las áreas donde el ser humano 

desempeña sus diferentes labores. Debido a los continuos avances en materia de tecnología el 

ejercicio del trabajo cada día se facilita y el tiempo de respuesta para la solución a algunos 

problemas ha disminuido. Estos avances además de cambiar el ritmo de trabajo y de vida de los 

individuos, aportan soluciones más eficaces y seguras a las organizaciones, aumentan la 

productividad y proporcionan mejores resultados a través procesos más eficaces, en mejores 

tiempos de respuesta. 

Con el desarrollo constante de la informática, su interacción con otras ciencias que involucran 

modelos matemáticos y las facilidades que esta brinda; ha aumentado también la intervención en 

redes de datos, personas, equipos y maquinaria a niveles tan avanzados como la inteligencia 

artificial, minería de datos, toma de decisiones, educación, aeronáutica, modelos predictivos de 

comportamiento humano; entre otros.  

Al enfocarse en el ámbito meramente productivo (empresas) es conveniente considerar que la 

informática no depende únicamente de procesamiento de máquina y almacenamiento de 

volúmenes de información, pues requiere la intervención de un ser humano con las capacidades 

necesarias para diseñar, modelar, programar, implementar, operar, soportar y mejorar cada uno 

de estos sistemas; y a su vez aquellos procesos organizadamente sistematizados que se apoyan en 

esta y que dependiendo del grado de avance e intervención en el negocio, requiere conocimientos 

específicos para garantizar que influyan en forma positiva en los procesos y áreas de la empresa 

(sin importar sus dimensiones) de forma que facilite y optimice las tareas y sub-tareas para lograr 



  

una compañía más productiva, calificada y centrada en el objetivo fundamental obviando 

aquellas labores que pueden ser delegadas a un sistema informático. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

Informe de prácticas Level Company Ltda. 

 

1. Presentación de la Empresa 

Leven Company Ltda. es una empresa que se dedica a la fabricación y distribución de golosinas 

publicitarias en aras de fortalecer la recordación de marca con el uso de consumibles como 

medio de apoyo para mercadeo, promoción y publicidad. 

 

1.1 Reseña Histórica 

LEVEN COMPANY LTDA., es una empresa familiar creada hace 10 años, inició en un 

escritorio con la búsqueda de solucionar inconvenientes económicos de una pequeña 

familia.  Viviana Gómez publicista encargada del área comercial y Juan Carlos Lizarazo 

ingeniero enfocado en cómo hacer realidad las necesidades de los clientes, emprendedores de 

esta idea, encontraron en el mercado colombiano de las empresas la necesidad de ofrecer un 

producto de bajo costo que trasmitiera la publicidad de las empresas y cumpliera una función de 

recordación de marca y comunicación. 

Fue en ese momento que buscaron aliados estratégicos, junto a sus conocimientos 

profesionales desarrollaron productos novedosos para las empresas colombianas, incursionando 

lentamente en el mercado colombiano, marcando la envoltura de los dulces y ofreciendo gran 

variedad en ellos. Iniciaron solicitando maquila a otras empresas de impresión y empaque lo cual 

ayudo a fortalecer sus conocimientos. Hoy en día cuentan con sus propias máquinas, lo que hace 



  

no sólo más rentables sino eficientes y capaces para ofrecer a sus clientes productos novedosos a 

un buen precio.  Esto hace que esta empresa sea líder en el mercado de los Dulces Publicitarios 

con pocas cantidades. 

La Gerente Comercial lo dice: "En éstos 10 años de labor ha sido gratificante para 

nosotros como proveedores y para nuestros clientes, que nos han acompañado en todo este 

tiempo, crear productos de una manera responsable con su marca, sobrepasando sus expectativas 

en el momento de ver realidad el producto planeado." 

1.2 Misión 

LEVEN COMPANY LTDA., es una empresa colombiana con iniciativa privada, que 

trabaja continuamente por un desarrollo continúo basado en la creatividad, la innovación y 

marcar diferencia. 

Ofrecer soluciones innovadoras que supere las expectativas de nuestros clientes y obtener 

posicionamiento de marca en el medio de Soluciones Publicitarias con Dulce con excelentes 

resultados socio económico. 

1.3 Visión 

Dulces publicitarios LEVEN COMPANY LTDA., en 5 años espera ser la empresa líder 

en el mercado a nivel nacional, innovando constantemente sus presentaciones, sabores y seguir 

contando con una alta calidad servicio al cliente. 

 



  

1.4 Estructura Organizacional 
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1.5 Portafolio de Productos y Servicios 

  



  

  

  



  

  

  



  

 
 

  



  

  

  



  

  

  

 

  



  

2. Descripción de la Dependencia en la que se Realizó la Práctica Profesional 

Teniendo en cuenta que las actividades desarrolladas durante la práctica son transversales a la 

operación de la empresa, no se definió una dependencia específica para la ejecución de la misma.  

 
3. Objetivos 

3.1 Objetivo General 

Fortalecer a la empresa Leven Company SAS por medio de la implementación de parte de los 

conocimientos adquiridos en el transcurso de la carrera de Ingeniería en Informática, mediante el 

desempeño de análisis, mejoramiento y aseguramiento de los recursos tecnológicos de la 

empresa.  

3.2 Objetivos Específicos 

 Evaluar, contratar y poner en producción de un sistema de control biométrico para el registro 

de entrada y salida de los empleados de la empresa. 

 Llevar a cabo el análisis de seguridad, actualización y hardening a equipos, garantizando que 

la información de la compañía no se vea comprometida.  

 Diseñar e implementar estrategias para garantizar que los recursos tecnológicos de la 

compañía no se utilicen en labores diferentes a la misión de esta. 

 Levantar requerimientos, evaluar, contratar, realizar el acompañamiento y puesta en 

producción de sistema cotizador para la página web de la empresa. 

 Evaluar, contratar y poner en producción de sistema de hosting seguro para alojar contenido 

y módulos de la página web de la empresa. 

 Configurar y segmentar la red de la empresa. 

 Asesorar desde el punto de vista tecnológico, para la certificación de la empresa en Buenas 

Prácticas de Manufactura (BPM). 



  

4. Justificación 

Actualmente la empresa, por sus dimensiones, no cuenta con un departamento de sistemas, pero 

requiere la intervención de un individuo que cuente con los conocimientos necesarios para 

garantizar que los sistemas informáticos de la misma funcionen de manera óptima y más 

importante puedan entregar todo su potencial para la mejora de los procesos de esta; pero que 

como valor agregado aporte con sus capacidades y conocimiento al crecimiento práctico de la 

organización. Es importante esta práctica para la empresa al contar con un recurso que optimice 

el funcionamiento de la inversión tecnológica que se ha realizado, y focalice estos recursos en la 

consecución de la misión y visión de la compañía. La implementación de los conocimientos en 

las áreas prácticas de la pasantía hace que sea alineada con el plan de estudios de la ingeniería en 

informática; algunas habilidades que se han requerido son la lógica matemática, estructura de 

datos, seguridad informática, teoría de decisión, auditoría de sistemas y desarrollo de software.  

Entre los beneficios a nivel de empresa se encuentra la sistematización de procesos que se 

desarrollaban de forma manual, lo que traduce directamente en resultados más eficaces y 

precisos. Para el practicante es la inmersión en el mundo empresarial permitiendo desarrollar las 

facultades adquiridas en el transcurso de la carrera.  

Tiene un impacto ambiental ya que se transformaron métodos que se venían realizando de forma 

manual lo que ha reducido el consumo de papel. Es adicionalmente el punto de partida para 

realizar la sistematización de otros procesos que se hoy en día son ejecutados de forma manual 

en los cuales se emplea una cantidad considerable de papel. 

Se considera que esta práctica es relevante para la empresa ya que ha permitido enfocar de mejor 

manera los recursos tecnológicos con los que cuenta, de forma que cumplan con un objetivo para 



  

el cual fueron adquiridos e implementados y aporten al continuo crecimiento de la compañía, y al 

mejoramiento en la calidad de la producción.  

5. Cronograma de Actividades 

 

20 21 2 23 24 26 27 28 29 30 31 2 3 4 5 6 7 9 10 11 12 13 14 16 17 18 19 20 21 23 24 25 26 27 28 30 1 2 3 4 5 7 8 9 10 11 12
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proveedor

Revisión de términos y 
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Instalación de 

sistema

Control biométrico instalado a la 

entrada de las instalaciones, 

conectado a la red de la empresa

Software y base de datos 

instalados en un PC de la entidad

Capacitación en 

operación y 

administración del 

sistema
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datos de los empleados.
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Realizar auditoría 

de seguridad a los 

equipos PC de la 

empresa

Resultado de auditoría con 

recomendaciones para la 

remediación de vulnerabilidades, 

y posibles controles adicionales

Actualización de 

equipos

Software actualizado en equipos 

a las versiones estables más 

recientes

Hardening de 

Equipos

Se establece la política de 

antivirus y firewall que deben 

tener los equipos de la entidad, y 

se aplica mediante plantil la de 

hardening

Se retira software 

malintencionado

Pruebas 

Funcionales

Pruebas a satisfacción de 

funcionamiento de las 

aplicaciones en los PCs

Auditoría

Resumen de auditoría a uso de 

PCs, navegación y software 

instalado en los mismos

Poíticas de Uso de 

PCs

Políticas de uso de los recursos 

informáticos

Implementación de 

políticas

Políticas de navegación e 

instalación de software 

implementadas

Levantamiento de 

Requerimientos

Necesidades del negocio frente a 

soluciones ofrecidas

Estudio de mercado 
Comparación de soluciones 

ofertadas en el mercado 

Contratación de 

proveedor

Revisión de términos y 

condiciones de contrato. Firma 

del contrato

Seguimiento
Seguimiento al proceso de 

desarrollo de la solución

Pruebas Técnicas
Pruebas de caja negra a la 

aplicación desarrollada
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Acompañamiento en pruebas de 

funcionalidades 

Implementación

Sistema cotizadorn en 

funcionamiento implementado en 

la página web empresarial

Levantamiento de 

Información

Dimensiones de hosting frente a 

necesidades de negocio y 

estadísticas de crecimiento

Estudio de mercado 
Comparación de soluciones 

ofertadas en el mercado 

Contratación de 

proveedor

Revisión de términos y 

condiciones de contrato. Firma 

del contrato

Seguimiento

Seguimiento al proceso de 

migración del sitio web 

corporativo

Implementación

Sitio web migrado en 

funcionamiento en el nuevo 

hosting. Prueba de velocidades 

de acceso, despliegue de 

contenidos y funcionalidad de 

módulos

Levantamiento de 

Información

Dimensiones de la empresa, tipos 

de equipos conectados a la red, 

requisitos de seguridad e 

interoperabilidad

Diseño de 

Segmentos

Direccionamiento IP para 

segmentos de red

Red Segmentada
Red cableada interconectada y 

dividida por tipo de dispositivo

Asesorar desde 

el punto de vista 

tecnológico, 

para la 

certificación de 

la empresa en 
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Prácticas de 

Manufactura 

(BPM)

Levantamiento de 

información 

referente a la 

norma

Recomendaciones para 

sistematizar los controles que se 

l levan sobre los procesos de 

manufactura, interconectando 

las máquinas de producción por 

volumen a PCs, y evaluando 

posibil idad de desarrollos de 

software para control de 

producción

• Información de 

los procesos 

críticos de la 

empresa
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recomendaciones 
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sistematizar los 

controles que se l levan 

a los procesos de 

manufactura, 
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maquinaria y equipos 

(PCs)

Septiembre OctubreObjetivo Actividad Producto Parcial

Tiempo en Días Hábiles

Evaluar, 

contratar y 

poner en 

producción de 

un sistema de 

control 

biométrico para 

el registro de 

entrada y salida 

de los 

empleados de la 

empresa

Agosto

Llevar a cabo el 

análisis de 

seguridad, 

actualización y 

hardening a 

equipos, 

garantizando 

que la 

información de 

la compañía no 

se vea 

comprometida 

Diseñar e 

implementar 

estrategias para 

garantizar que 

los recursos 

tecnológicos de 

la compañía no 

se util icen en 

labores 

diferentes a la 

misión de esta

Levantar 

requerimientos, 

evaluar, 

contratar, 

realizar el 

acompañamient
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producción de 
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la página web 
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de los 
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Evaluar, 
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poner en 
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sistema de 
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para alojar 
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la empresa

Configurar y 

segmentar la red 

de la empresa

Resultado

Se obtiene un sistema 

que permite controlar 

los horarios de ingreso 

y salida del personal de 

planta, por medio de 

control de huella, el 

cual ayuda a tener 

mayor vigilancia en los 

tiempos de producción 

por persona; y en el 

ausentismo de la 

planta.

Se fortalecen los 

sistemas de la empresa 

a nivel de seguridad 

informática 

previniendo ataques 

informáticos que 

intenten acceder por la 

red o los computadores 

de la empresa

Restricción de 

navegación a páginas 

de ocio y aquellas no 

relacionadas con el 

propósito de la 

compañía. Se l iberan 

recursos, se restringe la 

instalación de software 

no autorizado en los 

computadores de la 

empresa, y se elabora 

la política de uso de 

Sistema cotizador en 

línea integrado en el 

portal web de la 

empresa, mediante el 

cual los clientes (o 

prospectos) pueden 

realizar la cotización 

rápida de sus 

productos, 

permitiéndole de paso 

a la compañía conocer 

las necesidades del 

mercado

Hosting de mayor 

capacidad y velocidad, 

que garantiza 

principalmente la 

seguridad del 

contenido, la 

estabilidad de este y la 

integración con los 

requerimientos del 

sistema cotizador on-

line

Se segmenta la red en 4 
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financiero para 
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• Cableado 
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dispositivo con 
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hardenizado.
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restricción de 
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destinados por 
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• Equipo para la 

transferencia y 

configuración 
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hosting



  

6. Impactos Percibidos por el Estudiante 

El principal impacto es el valor del apoyo que se puede brindar desde el punto de vista de la 

ingeniería, puntualmente desde el área de los sistemas y la informática el cual en muchas 

empresas (especialmente Pymes) es visto como algo “no necesario”. Como estudiante y futuro 

ingeniero es el deber de indagar más allá, de no limitarse a las labores encomendadas, sino más 

desde una perspectiva holística explorar qué otros aportes se pueden realizar sin que únicamente 

se limite al campo informático, al desarrollo, a las redes o las bases de datos; y que aporten a la 

evolución de la empresa dentro de su campo y en la sociedad. Como persona es valorar los 

recursos que son destinados por la empresa y la apropiación de la empresa como “mía” 

entendiendo que, si la empresa crece, la persona crece y podrá contar con una mejor calidad de 

vida 

 

7. Limitaciones 

Como en cualquier empresa, los directivos son reacios a realizar inversión en productos no 

tangibles, lo cual al principio fue algo difícil -en especial en lo concerniente al sistema cotizador; 

pero fue superado al demostrar las capacidades y beneficios que se traducirían a la productividad 

de la empresa, y la captación de nuevos clientes. Por otro lado, al ser una empresa de producción, 

no se podía interrumpir la misma por las labores a realizar; para lo cual se establecieron horarios 

especiales para aquellos trabajos que podrían interferir con el flujo normal del proceso. 

 

8. Conclusiones 

Estas son algunas de las observaciones sobre la práctica profesional que se consideran 

importantes: 



  

 Aunque en principio la implementación del sistema de registro biométrico no se 

consideraba como una labor dentro del área de práctica, si lo es todo el proceso de 

evaluación de propuestas y la auditoría a la instalación ya que el software cuenta con una 

base de datos transaccional la cual debe cumplir con los requisitos mínimos en cuanto a 

integridad y procesamiento 

 La seguridad informática es una de las especializaciones que parten de la ingeniería en 

informática, y es aplicable a cualquier individuo u organización sin importar su magnitud. 

Con los riesgos a los que se está expuesto con solo estar conectado a internet, es 

fundamental contar con protocolos y sistemas que eviten los ataques informáticos, 

especialmente aquellos centrados en el robo de datos. 

 Una compañía sin misión es como caminar sin rumbo. Es esencial que cada uno de los 

recursos con los que cuenta una empresa se encuentren encaminados a satisfacer las 

necesidades de esta, y más importante, a aportar lo más eficazmente posible a la 

consecución de los objetivos de esta 

 Una página web es la carta de presentación de cualquier empresa, pero más allá de eso se 

puede convertir una herramienta de interacción entre los clientes y los servicios prestados 

por la organización, facilitando satisfacer las necesidades de estos últimos. El sistema 

cotizador puesto en producción es muestra de esta intercomunicación que se puede tener 

con clientes y prospectos conociendo los límites para no exponer información sensible 

  Todos los proyectos emplean estrategias, técnicas y herramientas que permiten mejorar 

aspectos como: planeación, administración, gestión y operación. Como parte de la 

estructura se encuentra la alineación de todas las fases de los proyectos al incremento y 

depender del uso de información electrónica. Siendo que todos los proyectos y como 



  

parte de los procesos, existe riesgo, por la posibilidad de que ocurra un evento y afecte 

adversamente el logro de las metas. 

 

9. Recomendaciones 

 A pesar de que se implementaron sistemas de control de navegación e instalación de 

software en los PC de la empresa, se deben realizar seguimientos periódicos para 

garantizar que estos y otros activos de la empresa se utilizan apropiadamente 

 Se recomienda realizar mantenimientos a los sistemas implementados, en especial a las 

bases de datos a fin de evitar su degradación 

 Continuar con la observación desde el enfoque tecnológico a la certificación en BPM 

para plantear como objetivo todos aquellos procesos en los que pueda intervenir la 

informática  

 Contratar una asesoría tecnológica/electrónica para interconectar la maquinaria a un PC 

de forma que se centralice información tal como peso, cantidad, volumen, tiempo de 

operación, cantidad producida; para tener un mejor control de inventario y productos 

elaborados 
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