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Resumen

El proyecto garantizé la conectividad segura y eficiente en la Universidad Santo Tomds mediante
el disefio de una Red Privada Virtual (VPN) autogestionada, que permitié conectar servicios internos en
sus Centros de Atencidn Universitaria (CAU) a nivel nacional. La necesidad de unificar procesos y mejorar
la accesibilidad a recursos tecnoldgicos internos dio como iniciativa poder comunicarse hacia recursos
propios que estdn de manera interna como lo es software académico y servicios de comunicacién de voz,
los cuales presentan inestabilidad de acceso y una administracion descentralizada. la puesta en marcha
de esta VPN permitié centralizar la administracion y configuracion de recursos, se busca reducir costos
operativos asociados a servicios tercerizados por proveedores y mejorar la calidad del servicio ofrecido a
la comunidad universitaria, siguiendo la Estrategia Institucional 2024-2028 ECOS 5 de la universidad, que

busca ser un ecosistema educativo multicampus incluyente e innovador.

Dentro del desarrollo general del proyecto incluye el diagndstico de la red actual para identificar
necesidades especificas, por medio del disefio se definieron topologias, equipos y protocolos de seguridad
(como IKEv2/IPsec), la implementacién piloto es fundamental en uno de los CAU para validar el
funcionamiento, y un posterior despliegue y escalamiento a nivel nacional. El desarrollo logré una
reduccidn significativa en los costos operativos, un aumento en el uso remoto de recursos por parte de
estudiantes y personal administrativo, y una mejora en la atencién oportuna de los usuarios gracias a la

proactividad ante incidentes que puedan surgir.



Introduccién

La interconexidn de forma segura entre diferentes sitios es, actualmente, uno de los puntos mas
relevantes de las organizaciones. La necesidad de que muchas instituciones educativas puedan
interconectar sus recursos tecnoldgicos es un gran desafio, y mas cuando se trata de poder interconectar
recursos a nivel nacional, donde se dificultan la administracion e integracién de servicios. Con la puesta
en marcha de una red privada (VPN) se garantizé la conexion segura entre diferentes sedes, asi como el
acceso a recursos tecnolégicos internos de la institucion, como software académico. También se contd
con una administracién centralizada de todo dispositivo tecnoldgico en las diferentes sedes o centros de
atencion universitaria, como lo es la Universidad Santo Tomas.

Una solucidon tecnoldgica que garantice interconexion y seguridad ofrecera que las actividades
académicas y administrativas se realicen de forma centralizada. Poder interactuar con diferente recurso
interno propio de la universidad es de gran ayuda para toda la parte académica, administrativa y
financiera de la institucion, con lo cual se busca reducir costos operativos y mejorar la entrega de servicio
al usuario final. Diversos estudios demuestran impactos positivos en la implementacién de VPNs en

instituciones de educacién superior.
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Capitulo 1
Objetivos
Objetivo General
Disefiar una solucidn de una Red Privada Virtual (VPN) con la cual se tenga una autogestion que
permita ser segura y escalable, donde se pueda centralizar la conectividad entre los diferentes Centros de
Atencidon Universitaria (CAUS) de la Universidad que se encuentran ubicados a nivel nacional,
garantizando la interconexion eficiente de los servicios académicos y administrativos, permitiendo
también la reduccidn de costos operativos y la mejora de la calidad del servicio que se presta a los

usuarios.

Objetivos especificos

Diagnosticar el estado actual de la red a nivel de infraestructura, donde se puedan evaluar las
necesidades especificas de conectividad a recursos tecnolégicos (software, servicios internos de telefonia,
impresoras) que permitan la administracion centralizada de los diferentes recursos para los diferentes
CAU de la Universidad Santo Tomas.

Disefiar un esquema de red para la soluciéon VPN en los Centros de Atencién Universitaria (CAU),
seleccionando topologias, equipos a usar, protocolos de seguridad (IKEv2/Ipsec) que sean mas adecuados
para garantizar la seguridad, confidencialidad, integridad, escalabilidad y calidad del servicio.

Implementar en uno de los CAU el disefio planteado con el fin de validar el funcionamiento,
realizando configuraciones en los equipos y enlaces para asi realizar pruebas iniciales de conectividad y
luego poder desplegar a nivel nacional la soluciéon planteada.

Evaluar el funcionamiento de conectividad de la red en cuanto a rendimiento y seguridad para asi

validar los impactos operativos a nivel de costos y satisfaccion del usuario que usa el servicio.
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Capitulo 2
Cuerpo Del Trabajo
Marco Referencia
Revision Literaria

La evolucién tecnolégica constante que se presenta en el mundo ha llevado a traer el concepto y
origen de las VPNs, Redes Privadas Virtuales. (Palo Alto Networks, s.f.) sefiala que estas surgen en la
década de 1990 con la introduccién del protocolo HTTP, lo cual dio origen a lo que se conoce como
(WWW) World Wide Web, donde comunicarse de forma segura se ha convertido en una necesidad, lo
que impulsé al desarrollo del cifrado a nivel de capa IP, con lo cual se dio origen a lo que se conoce como
(VPN).

Las VPN, en la actualidad, tienen un uso fundamental en cuanto al ambito educativo y
administrativo para algunas organizaciones. Hoy en dia, no solo se usan para generar una conexién
remotamente, sino para consumir diversos recursos de forma eficaz y rapida.

De acuerdo con (Stallings 2020), la red privada virtual (VPN) ofrece una solucién atractiva para los
administradores de red, pero el administrador se enfrenta a un requisito fundamental, que es la
seguridad, (Stallings 2020) nos menciona que, gracias a mecanismos de seguridad de cifrado como lo es
IPsec, tiene la capacidad de generar tuneles seguros, con lo cual adoptar esta practica proporciona una
adopcién segura en diferentes organizaciones (p. 485).

El propésito de una VPN es garantizar la privacidad, integridad y confidencialidad de la
informacién que se transmite. De esta forma, se logra que personas externas realicen alguna conexion
accediendo a recursos criticos donde se pudiera alterar la informacion. Segun (Kagan 1998), muchas
empresas, al pensar en la seguridad, se preocupan por los proveedores de servicios externos, los cuales

permiten el trafico por sus redes publicas; pero las redes privadas virtuales con enrutamiento IP permiten
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a las empresas mantener el control del trafico, asi la comunicacidn se enrute por redes publicas, lo que

garantiza que la calidad del servicio y el rendimiento de la red sea éptimo y seguro.

Sistematizacion comparativa con los casos de referencia

Tabla 1

Comparacion con casos de éxito

Universidad Nacional

Caracteristica .
It de Loja (Ecuador)

Universidad
Distrital (Colombia)

Investigacion a Entornos
Universitarios (Tay et al.,
2024)

Institucién/Tipo Universidad
“Solucionar el acceso
remoto a bases de
datos cientificas
interna.” ®

Objetivo Principal

“VPN disefiada
internamente.” @

Tipo de
Conexién/Solucidn

“4 fases: Andlisis,
Disefo, Creacion de
escenario de prueba,
Evaluacion.”®

Metodologia Utilizada

“Herramientas Open
Source para el disefio
de VPN.”?

Tecnologias/Protocolos
Clave

“Solucién éptimay
viable para
conexiones remotas
con fines
académicos.”?

Resultado Destacado

“Caso de éxito
internacional,
contexto
latinoamericano.” ?

Alcance/Contexto

Universidad

“Permitir el acceso
a recursos locales
(carpetas,
aplicaciones) y de
otras entidades.” ®

“Conexion Sitio a
Sitio a través de su
red UDNET.”?

“Procedimientos en
la gestion de
usuarios y control
de acceso.”®

“Red UDNET (no se
especifican

protocolos VPN).” ®

“Acceso controlado
y seguro a
recursos; guias de
soporte para la
instalacion de sus
VPN.”?

“Caso de éxito
nacional
(Colombia).”®

Investigacion

“Implementar una VPN
segura y de buen
rendimiento para diversos
usuarios.” ¢

“VPN implementada
mediante un dispositivo
MikroTik.” ¢

“PPDIOO (Prepare, Plan,
Design, Implement,
Operate, Optimize).”
“Dispositivo MikroTik,
protocolo de seguridad
IKEv2.” ¢

“Solucidn segura, de buen
rendimiento, y compatible
con multiples plataformas
(Android, iOS, Windows).” ¢

“Propuesta como
alternativa moderna para
diferentes universidades.”

Nota. ? (Andrés 2016). ° (Distrital, 2021). © (Tay et al., 2024)
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Usar Redes Privadas Virtuales (VPN) permite contar con varias capacidades claves, las cuales se
muestran en estudios de investigacion y casos de éxito. Al contar con Interconexion Segura entre Sitios
(Site-to-Site) se busca no solo conectar usuarios individuales, sino también redes enteras. La Universidad
Distrital (Distrital, 2021) implementdé una conexidn Sitio a Sitio, lo cual permitid interconectar diferentes
campus. Se busca un acceso Seguro a Recursos Internos. La Universidad Nacional de Loja (Andrés, 2016)
implementd una VPN para dar acceso remoto a sus bases de datos cientificas, lo cual facilitdé las
actividades académicas. De igual forma, lo hizo la Universidad Distrital (Distrital, 2021), donde utilizd su
VPN para que el personal lograra acceder a recursos locales de la institucién. En cuanto a los controles de
acceso y seguridad, se utilizaron protocolos actualizados y robustos como IKEv2, donde solo con
autorizaciéon de acceso se puede tener alcance a recursos digitales (Distrital, 2021; Tay et al., 2024). Una
solucion VPN busca tener Flexibilidad Multiplataforma y Modernizacion. La investigacion de Tay et al.
(2024) demostré una implementacion de VPN accesible desde plataformas como Android, iOS y Windows.
Desafios Identificados e innovacion

Entre los diferentes retos se encuentra poder extender diversos programas, académicos para
estudiantes en los diferentes CAU, sin necesidad de tramites presenciales en la universidad o tener que
realizar diferentes solicitudes para poder acceder a un recurso. Se busca garantizar que los estudiantes
puedan acceder en linea a los servicios necesarios para alcanzar sus objetivos académicos.
Para la Estrategia Institucional 2024-2028 ECOS 5, se promueve un modelo educativo multicampus,
incluyente, sostenible e innovador, estructurado en cinco ejes estratégicos: (Direccion de
Comunicaciones, 2024).

Se busca fortalecer las estrategias de la universidad por medio de 5 megas, las cuales son:

e M1 Ecosistema Multicampus
e M2 Ecosistema Sostenible y Sustentable

e M3 Ecosistema para el Buen Vivir
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e M4 Ecosistema de Disrupcidon Educativa

e M5 Ecosistema para Todos.

Articulacion de la Propuesta de VPN con las Estrategias Institucionales de la Universidad Santo Tomas

La Universidad Santo Tomds, en su Plan General de Desarrollo, ha definido cinco megas
estratégicas bajo el proyecto ECOS-5, cuyo propdsito superior es: “Ser un ecosistema educativo
multicampus incluyente con proyeccidn latinoamericana que se fundamenta en practicas sostenibles e
innovadoras en lo académico y administrativo, para impulsar el crecimiento individual, institucional y de
los territorios, con una formacidn integral que no solo promueva el intelecto, sino que también conecte
con el entorno y la felicidad”. (Universidad Santo Tomas, 2024).

La implementacion de una red privada virtual (VPN) institucional se alinea con este propésito al
proporcionar una infraestructura tecnolédgica que facilita el acceso seguro y eficiente a los recursos
académicos y administrativos, fortaleciendo asi la conectividad entre las diferentes sedes y centros de

atencidn universitaria (CAUs), y promoviendo la inclusion y equidad en el acceso a la educacion.

Modelos de acceso granular
Un ISP puede ofrecer servicios de VPN y colocarlos en funcionamiento conectando diferentes
redes, pero lo que se busca no es solo generar una conexion, sino que la universidad implemente:
e Una gestidn centralizada de multiples sedes como los Centros de Atencion Universitaria (CAU), y
por medio de lo anterior lograr mantener los estandares para una nueva acreditacion.
e Escalabilidad dindmica para eventos académicos masivos, donde se integren estudiantes a nivel
nacional a participar de eventos que realice la universidad.
e Mejorar la calidad del servicio que se presta por medio de QoS, priorizando las videoconferencias

y todo tipo de material educativo.
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Contar con auditorias periddicas cumpliendo estandares como ISO/IEC 27032.

Poder certificar la universidad en ISO 27001 version 2022, o cumplir con los requisitos que esta
exija para su debida certificacién.

Tener acceso a salas de cdmputo de forma remota en horarios que el estudiante desee, con el fin
de acceder a recursos de software académico necesario para el desarrollo de clases,
investigaciones o proyectos de grado, entre otros.

Transmitir servicios de voz, videos y datos para que usuarios de los centros de atencién
universitaria (CAUs) tengan comunicacién de forma rdpida con la sede principal de la universidad,
permitiendo de esta forma cumplir con actividades administrativas y dar un servicio éptimo al
estudiante.

Al contar con un control y personalizacion de los servicios, la institucién podra tener control total
sobre la infraestructura y seguridad de las VPN, lo que facilitard que se pueda adaptar a
necesidades que se soliciten, lo cual es de gran importancia en la operacién diaria para no
depender de un ISP cuando realiza configuraciones estandar.

Para solucionar el tema de latencia, retardos y acceso a infraestructuras del ISP, se tiene
actualmente contratado un servicio de SOC (Centro de Operaciones de Seguridad), al cual se
agregara solo la supervision de los canales de internet. Ademas, se cuenta con recurso humano
desde la universidad, que estara encargado de forma continua del servicio de VPN y, en conjunto,
llegado el caso de no tener servicio, la idea es actuar proactivamente. Por otra parte, los canales
actuales se ampliardn a 100 Mbps, esto debido a que actualmente existen unos de 20 y 50 Mbps;
de esta forma se soluciona el tema de latencia.

La universidad contarad con un aplicativo para reportar casos en caso de caida del servicio de
internet, debido a que este servicio si depende de un proveedor externo y, por tal motivo, es

imposible poder gestionar el servicio de internet internamente, debido a que la universidad no es
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un proveedor de ISP. Por lo cual se cuenta con tiempos de respuesta y atencién 24/7 para
solucionar caidas en la mayor brevedad.
e Adiferencia de un ISP comercial, la universidad esta orientada a cumplir con estandares de calidad
y estrategias, como lo es la Estrategia Institucional 2024—-2028 ECOS-5, la cual busca “Ser un
ecosistema educativo multicampus incluyente con proyeccion latinoamericana que se
fundamenta en practicas sostenibles e innovadoras en lo académico y administrativo, para
impulsar el crecimiento individual, institucional y de los territorios, con una formacién integral
gue no solo promueva el intelecto, sino que también conecte con el entorno y la felicidad”
(Direccidon de Comunicaciones, 2024).
Sostenibilidad econémica

Uno de los principales desafios para la universidad es lograr un equilibrio entre costo y beneficio,
especialmente en la mejora de sus servicios. Se busca evitar el pago a un proveedor externo (ISP) por el
servicio de VPN, optando, en su lugar, por una implementacién propia mediante dispositivos como
MikroTik. Estos equipos permiten establecer conexiones seguras y confiables, lo que representa una
solucidon mas econdmica y eficiente. De esta manera, se eliminan costos asociados al mantenimiento de
servicios y dispositivos innecesarios, generando asi beneficios directos para la universidad.

Criterios de seleccidn de tecnologias (IKEv2, IPsec)

IKEv2 es el protocolo mas reciente de claves criptograficas para la configuracién de VPN, se
caracteriza por:

e Conexiones moviles estables: Al cambiar de red sin interrumpir la conexion, permite establecer
una VPN activa asi se cambie de IP lo cual es ideal para los usuarios para que puedan mantener
sus conexiones

e Seguridad: Utiliza cifrados avanzados (AES, SHA-2) y certificados X.509 para autenticacién y

cifrado seguro.
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e Amplia compatibilidad: Funciona en sistemas operativos (Windows, macQS, iOS) entre otros.

e Eficiencia de recursos: El consumo de ancho de banda es minimo al igual que recursos del
dispositivo, lo que representa ventajas para conexiones limitadas.
IPsec también es un protocolo que proporciona seguridad a nivel de red, cifrado y autenticacion,

se caracteriza por:

e Protocolo estandar y valido: al ser un estandar internacional se puede garantizar su confiabilidad.

e Tuneles seguros: Se establecen tuneles seguros que garantizan la confidencialidad e integridad de
la informacion

e Flexibilidad operativa: Tiene la capacidad de operar en modo transporte o tunel.

e Compatibilidad: Tiene la capacidad de funcionar con IKEc2 lo cual es ideal para gestionar eficiente

claves y proteccién de datos integral.

Inclusién de Normativas Actuales de Ciberseguridad Educativa
NIST
La estructura del marco de Ciberseguridad del NIST 2.0 permite enfocar e integrar la seguridad de
las Redes Privadas virtuales (VPNs) en la educacién superior (Coro, 2024).
Esta guia orienta a la gestién de riesgo en la ciberseguridad donde se busca reducir riesgos y
ayudar a proteger las redes y datos, para lo cual existen seis pilares funcionales (Gobernar, Identificar,

Proteger, Detectar, Responder, Recuperar) (National Institute of Standards and Technology, 2024).



Tabla 2

Andlisis NIST

18

Pilar del NIST 2.0

Descripcidn y Aplicaciéon a VPNs en Educacion Superior

Gobernar

Identificar

Proteger

Detectar

Responder

Recuperar

El liderazgo institucional debe definir la estrategia de ciberseguridad.

Es necesario asignar responsabilidades y crear politicas claras.

La seguridad de VPNs debe ser organizacional.

Determinar qué usuarios necesitan acceso VPN y qué datos manejan.
Realizar andlisis de activos y riesgos para diseiar una infraestructura
segura.

Implementar autenticacion fuerte (como MFA).

Utilizar cifrado en transito y controles de acceso.

Establecer politicas de control de acceso segun el rol.

Identificar accesos no autorizados o trafico andmalo.

Utilizar monitoreo continuo para detectar actividades sospechosas en la
red VPN.

Desarrollar un plan de respuesta a incidentes orientado a VPNs.

El plan debe incluir contencién, analisis, mitigacion y comunicacién ante
incidentes.

Disefiar planes de resiliencia para asegurar la continuidad operativa.
Establecer procedimientos de respaldo y restauracion de la

infraestructura VPN.

Nota. Aplicacién de los pilares del NIST 2.0 a las VPNs en Educacién Superior

Por medio de documentos como SP 800-77 se guia sobre las mejores practicas en la puesta en

marcha de VPNs seguras, al igual que el uso de mecanismos criptograficos (NIST SP 800-171) son

primordiales. (Barker et al., 2020; Ross & Pillitteri, 2024)

ISO/IEC 27032

La ISO/IEC 27032 es un marco el cual proporciona directrices con el fin de mejorar la

ciberseguridad. Su objetivo principal es la seguridad de internet, para lo cual es importante tener en
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cuenta el disefo de la seguridad y la implementacion de las VPNs en instituciones de educacion superior
(AENOR, 2023).
Seguridad en internet
La norma indica que la comunicacidon por medio de VPNs es importante para asegurar la
comunicacidn por internet, especialmente en entornos de acceso remoto. La norma también situa las
VPNs en el contexto global de amenazas en Internet (PMG SSI, 2023).
Evaluacion y tratamiento de riesgos
La norma enfoca la gestidn del riesgo basada en:
e |dentificacién de amenazas y vulnerabilidades en las VPNs
e Gestionar riesgos como lo es software desactualizado, métodos de autenticacidon poco robustos
e Hay que asegurar que se cuente con monitoreo continto, implementado controles de seguridad
adecuados (PMG SSI, 2023).
Colaboracion interinstitucional segura
La importancia del teletrabajo colaborativo seguro es algo importante dentro de la norma, donde
se resalta la importancia que las VPNs deben permiten el intercambio seguro de informacion entre
diferentes proveedores de la academia, buscando de esta forma un trabajo colaborativo y el intercambio
de informacién seguro (PMG SSI, 2023).
Controles técnicos y buenas practicas
La norma puede guiar para que en instituciones de educacion superior se pueda tener una
implementacion de codificacion segura donde se busca un monitoreo constante al trafico VPN,
controlando o administrando niveles de acceso a recursos como servidores VPN, donde se busca que los
usuarios finales puedan comprender sobre el uso seguro de VPNs y que les permita comprender ataques

como el phishing (Arévalo, 2020/2025).
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Andlisis de Riesgos Asociados a la Autogestion de VPNs
Brechas de seguridad
Algunas brechas de seguridad que podrian surgir al tener el servicio autogestionado son:

e Riesgo: Se pueden presentar malas practicas como configuraciones incorrectas por no conocer
adecuadamente el producto, algunas actualizaciones para el firewall no pueden ser las mas
adecuadas

e Mitigacidn: Implementar auditorias constantes a nivel de configuraciéon, contar con
procedimientos de implementacion y documentacion del proyecto.

Administracion de credenciales

e Los riesgos presentados en la administracidn de credenciales pueden estar asociados a perdida
de las credenciales, manejo inadecuado de credenciales facilitando el acceso a terceros

e Mitigacidn: Actualizar servidor de contrasefias donde solo se tiene acceso a personal autorizado
utilizando clave de acceso con doble factor de autenticacion (2FA).

Continuidad del servicio
e Riesgo: Falla en el servicio de internet por parte del ISP en los dispositivos que son propiedad del

proveedor o malas configuraciones que puedan afectar el servicio.

e Mitigacion: Actualmente se cuenta con un SOC donde se cuenta con el monitoreo contante del
servicio de internet, ante cualquier falla esta se estara informando via correo o teléfono, también
se cuenta con servicio de infraestructura UPS, en caso de cortes de energia esta entrarad en

funcionamiento también se tendra un monitoreo constante desde la sede central.
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Articulacion de la Propuesta con los ODS de la Agenda 2030
ODS 4: Educacion de Calidad

El Objetivo de Desarrollo Sostenible 4 consiste en garantizar una educacién inclusiva, equitativa y
de calidad, y promover oportunidades de aprendizaje durante toda la vida para todos (Naciones Unidas,
s.f.).
ODS 4: Metas

Meta 4.3: Acceso equitativo a educacion de calidad

El acceso a plataformas virtuales (Moodle, software institucional) garantiza seguridad y equidad
(Naciones Unidas, s.f.).

Meta 4.4: Aumentar las competencias técnicas y profesionales

Por medio del aprendizaje a distancia se fortalecera competencias mediante tecnologias seguras
y accesibles.

Meta 4.a: Instalaciones con entornos de aprendizaje seguros

Establecer entornos de aprendizaje mediados por tecnologias segura que permitan ayudar a

personas con discapacidad y las diferencias de género. (Naciones Unidas, s.f.).

El Objetivo de Desarrollo Sostenible 9 consiste en construir infraestructuras resilientes, promover

la industrializacidn sostenible y fomentar la innovacion (Naciones Unidas, s.f.).

ODS 9: Industria, Innovacion e Infraestructura
Meta 9.4. Recursos Sostenibles Mediante Tecnologias Limpias y Sostenibles
El uso de soluciones VPN modernas y sostenibles ayudara a reducir costos y dependencia de

terceros. (Naciones Unidas, s.f.).



Meta 9.b y 9.c: Apoyar La Innovacion Local y Mejorar El Acceso a TIC
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Fortalecer la infraestructura tecnoldgica universitaria para impulsar la transformacién digital.

(Naciones Unidas, s.f.).

Analisis Comparativo con otras tecnologias

Tabla 3

Andlisis con otras tecnologias

Tecnologia Seguridad Rendimiento Costo Escalabilidad Ideal para
VPN Media Variable Bajo Media Acceso remoto
Sedes criticas, QoS
MPLS Alta Alta Alto Media
garantizada
Redes hibridas,
SD-WAN Alta Alta Medio Alta multinube, sedes
dispersas
Acceso seguro a apps
ZTNA Muy alta  Alta Variable Alta
especificas
Transformacion digital,
SASE Muy alta  Alta Variable Muy alta
seguridad cloud-native
Leased Muy Comunicacioén directa,
Alta Muy alta Baja
Line alto tiempo real critico
Sedes
Metro
Alta Alta Medio Alta urbanas/interconectadas
Ethernet

regionalmente

Nota. Comparacién de tecnologias de conectividad en redes empresariales



Tabla 4

Andlisis comparativo VPN vs MPLS

Parametro

VPN

MPLS

Costo

Seguridad

Rendimiento

Flexibilidad/Escalabilidad

Gestion/Implementacién

Menores costos de
implementacion y
operacion; aprovecha la
infraestructura de
internet existente.

Fuertes protocolos de
cifrado (p. €j., IPsec,
OpenVPN); la seguridad
depende de la solidez del
cifrado y la confianza en
el proveedor.

El rendimiento depende
de la conexidn a internet
subyacente; potencial de
latencia y jitter.

Altamente flexible y
escalable; se adapta
facilmente a usuarios
remotos y cambios en el
tamario de la red.

Relativamente facil de
implementar y gestionar,
especialmente con
clientes basados en
software y gestion
centralizada.

Mayores costos de
implementaciony
operacion; requiere lineas
arrendadas dedicadas y
hardware especializado.

Privacidad inherente
debido a la infraestructura
de red privada; sin cifrado
predeterminado; requiere
seguridad fisica.

Rendimiento predecible y
fiable; baja latencia y jitter
para trafico prioritario;
solido soporte QoS.

Flexibilidad y escalabilidad
limitadas; agregar nuevos
sitios o aumentar el ancho
de banda puede ser
costoso y llevar mucho
tiempo.

Implementacién y gestion
complejas; a menudo
requiere experiencia
especializada de
proveedores de servicios.

Nota. Comparacion detallada entre VPN y MPLS.

La propuesta de una solucion de conectividad VPN, en comparacién con otras tecnologias se

debe a:
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Rentabilidad Superior

Reducir en gran escala costos frente a tecnologias como MPLS y SD-WAN, al eliminar la necesidad
de lineas arrendadas o dedicadas (Ramirez Paez, 2018, p. 22).

Contar con infraestructura existente como firewall, sin requerir licencias o hardware adicionales
(Ramirez Paez, 2018, pp. 56, 77).

Existen algunos costos asociados por certificados, pero son inferiores a los de soluciones
dedicadas (Ramirez Paez, 2018, p. 51).

MPLS presenta altos costos de conectividad y operacién (Moreno Alayén, 2021, pp. 31-32). La
VPN es mas accesible también frente a Metro Ethernet (Arévalo Méndez et al., 2015).

La VPN se adectua a la Universidad esto debido al presupuesto limitado (Sheldon, 2022;
SolveForce, s.f.).
Mayor Control y Simplicidad de Gestion

Con las VPN se puede contar con gestion directa, a diferencia de MPLS, que requiere
administracidn externa. La implementacidn de las VPN es mas sencilla comparada con SD-WAN, ZTNA o
SASE, que pueden resultar algo complejos o excesivos para ciertos proyectos (Mavroudis, 2024; Monroy
Zabala, 2024). También, no se requieren configuraciones sofisticadas y se permite un despliegue rapido
(Proxyium, s.f.; Sheldon, 2022).
Seguridad Adecuada y Confiable

Las VPN cuentan con control mediante cifrado como AES y funciones hash como SHA, lo cual
garantiza la confidencialidad, integridad y autenticacién (Ramirez Paez, 2018, pp. 18-19, 22, 27). Por otra
parte, se emplean IPsec/SSL, mecanismos criptograficos robustos incluso en redes publicas (Forero Ortiz,
2014, pp. 16, 25; Cato Networks, 2023; Tech-Latest, 2023). El protocolo IKE facilita la autenticacion de

pares IPsec y el intercambio seguro de claves (Ramirez Paez, 2018, p. 23).
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Flexibilidad y Escalabilidad

Las VPN pueden interconectar todas las sedes, incluyendo los CAU (Universidad Santo Tomas,
s.f.). Soportando acceso remoto seguro y expansién a nuevas ubicaciones sin necesidad de infraestructura
costosa (Forero Ortiz, 2014; Ramirez Paez, 2018; NordLayer, 2024), para entornos de trabajo remoto o
hibrido (Hexatronic Data Center, s.f.; Sheldon, 2022).
Adecuacion Especifica al Proyecto

El proyecto se adecua al uso de VPN, debido a que se busca generar interconexidn para los CAUS
no cubiertos por MPLS y reducir costos. La posibilidad de control interno y su robusta seguridad lo hace
una soluciéon simple y no sofisticada que no requiere mayor complejidad, lo que permite una

implementacion sencilla frente a las alternativas mencionadas.
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Capitulo 3

Planteamiento del Problema de Investigacion

La Universidad Santo Tomas, buscando la unificacién de sus procesos por medio de un ecosistema
educativo multicampus (Estrategia Institucional 2024-2028 ECOS 5), cuenta actualmente con diferentes
Centros de Atencion Universitaria (CAU) a nivel nacional, donde se atienden solicitudes académicas y
administrativas. En vista de mejoras en la prestacion de servicios internos para la comunidad académica
y administrativa, se ha dificultado el acceso en la interconexion de servicios internos como software
académico, servicios internos como comunicacion de voz, entre otros, los cuales son de vital importancia
para el funcionamiento y apoyo de la comunidad universitaria. Adicionalmente, no hay una administracién
centralizada de los recursos actuales, lo cual esta ocasionando malestar en los usuarios cuando intentan
comunicarse a la sede principal en Bogota. Por otra parte, se estan generando algunos sobrecostos en los
servicios de internet, los cuales se buscan reducir por dependencia de terceros. Esto limita actualmente a
la Universidad en poder dar una atencidn de respuesta rapida y efectiva.

En consecuencia, de lo anterior, se ha visto afectada la cobertura a nivel nacional de los CAU, ya
gue no todos disponen de los mismos niveles de conectividad. La administracién descentralizada provoca
que dispositivos como impresoras, teléfonos IP y puntos de acceso no puedan ser configurados,
actualizados ni monitoreados adecuadamente. Por otra parte, el incremento de costos operativos
derivados de soluciones de un proveedor de servicios de internet (ISP) y de soluciones tercerizadas esta
dificultando la prestacion de soporte oportuno. Finalmente, el desconocimiento sobre el estado actual de

la seguridad impide tener claridad sobre las configuraciones activas en los tuneles creados.
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Antecedentes de la Temdtica

Las referencias indican que las VPN se utilizan para poder interconectar de manera segura una
red privada de cierta organizacidn a usuarios que se encuentran remotamente o en sitios distantes
(Andrés, 2016; Distrital, 2021), con el fin de aplicar controles de acceso y mejorar la seguridad de los datos
mediante protocolos actualizados (Distrital, 2021; Tay et al.,, 2024), para ofrecer soluciones de

conectividad flexibles y eficientes en entornos multiplataforma (Tay et al., 2024). Una VPN tiene como fin:

e Facilitar el trabajo y estudio remoto

e Proteger la informacidn sensible

e Interconectar redes de forma segura

e Proporcionar una solucién de acceso universal

e Implementar soluciones costo beneficios

Justificacién y Contribucion

Con el disefio del proyecto de una VPN a nivel educativo se solucionara problemas actuales como:

Garantizar la comunicacion entre CAUs hacia el campus principal en Bogota; de esta forma se
garantizard tener tuneles cifrados en diferentes sitios, con el fin de fortalecer la experiencia académica y
administrativa.

Otra de las grandes contribuciones es poder tener de forma centralizada y controlado los
diferentes dispositivos y servicios, lo cual permitird realizar configuraciones y actualizaciones estando
virtualmente, lo cual servira para presentar auditorias y crear politicas de seguridad unificadas en el
campus principal, donde se tendran controles de seguridad que estan enfocados a tener una gestion de

accesos mas precisa y un monitoreo constante. Por otra parte, no depender de un proveedor inicialmente



28

generara una optimizacion de costos y la gestidn en la operacién serd mucho mas rapida, lo que ayudard
en gran medida a dar un buen servicio cuando surjan requerimientos o solicitudes en los diferentes CAUs.

También se busca fortalecer la Estrategia Institucional (ECOS-5), donde por medio de las megas
estratégicas Ecosistema Multicampus (M1), Ecosistema Sostenible y Sustentable (M2) y Ecosistema de
Disrupcién Educativa (M4), se busca mejorar la interoperabilidad y apoyar la innovacidon educativa.
La contribucion mas importante, y por la que muchas empresas suelen presentar dificultades, es la
documentacidn. En general, es importante dejar todo documentado desde el inicio hasta el final, con el
fin de que, para futuras implementaciones, se cuente con una base sobre como empezar y se disponga de
un caso de éxito que funcione como una guia practica. Esta guia debe brindar soluciones que no solo sean

escalables, sino también adaptables a diferentes escenarios de conectividad.
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Capitulo 4

Justificacion de la Propuesta e Identificacidn y Descripcion del Conocimiento que Generara el Proyecto
de Investigacion

Con el disefio de una red privada virtual (VPN) autogestionada para la Universidad Santo Tomas,
se presenta una solucién original en cuanto al enfoque de necesidades especificas de la institucion a nivel
nacional en comparacion con soluciones tercerizadas o comerciales. El proyecto busca fortalecer a la
Universidad mediante infraestructura propia, segura y escalable, que permita administrar de forma
centralizada los servicios académicos y administrativos, permitiendo que la experiencia de estudiantes,
docentes y personal sea mucho mas amigable y facil de usar. La propuesta esta acorde con la estrategia
institucional ECOS-5, donde se aporta directamente a la sostenibilidad, inclusion y transformacién digital,
al mismo tiempo que responde a los desafios actuales de conectividad, seguridad de la informaciéon y

operatividad.
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Capitulo 5

Figura 1l

Framework General

Fase 1: Diagnostico Inicial
(Evaluacion de Infraestructura)

Fase 2: Disefio de Arquitectura
(Topologia, Equipos y
Protocolos)

Fase 3: Implementacion Piloto
(Configuracién y Pruebas)

Fase 4: Escalamiento Nacional
(Despliegue progresivo en
CAUs)

Fase 5: Evaluacion y
Optimizacion
(Rendimiento, Seguridad,
Impacto)

Nota. Este modelo permite retroalimentacidén constante entre etapas, lo cual es clave para mantener la

red actualizada, segura y adaptada a nuevas necesidades.
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Materiales y Métodos
Fase 1: Diagndstico del estado actual de la red (Objetivo 1)
Se realizaron visitas a los Centros de Atencion Universitaria (CAU) seleccionados donde se
realizaran actividades de diagndstico actual de la infraestructura
Figura 2

Conexion actual en los diferentes CAU

CONEXION ACTUAL CANAL DE INTERNET
CAUS -

Yopal

Router de internet CIRION

[ 8 s 5200, |

Canal de internet de 20 Mbps o 50 Mbps

Firewall CIRION
e 1]

RED LAN

Universidad Santo Tomas

Access C 1 C 2 Portatil Impresora de red Phone Ip

Nota. El diagrama incluye informacidn de la conexién de los diferentes CAU(https://app.diagrams.net)

La conexion actual en los CAUS estd conformada por:
e Un canal de internet de 20 Mbps o 50 Mbps
e Unrouter de internet propiedad del proveedor Cirion
e Un Firewall Fortinet propiedad de Cirion

e Un switch para la conexion LAN propiedad de la Universidad



e Diferentes dispositivos que se conectan a la red LAN
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e la configuracién de los dispositivos es igual para todos los CAUS

Fase 2: Disefio del esquema de red VPN (Objetivo 2)

En esta fase se desarrollé un disefo ldgico y fisico de red, se definiran las topologias de red (Site-

to-Site), protocolos de seguridad (IKEv2/IPsec).

Dispositivos y materiales

Tabla 5

Andlisis técnico de equipos

Caracteristica

MikroTik
RB4011iGS+RM

MikroTik CCR2116-
12G-4S+

TP-Link SG3452P

Tipo de dispositivo

Precio estimado

CPU

RAM
Almacenamiento
Puertos Ethernet
Puertos SFP+ (10G)

PoE

Consumo maximo de
energia

Sistema Operativo

Enfriamiento

Uso recomendado

Router de alto
rendimiento

USD $219.00

4 nucleos, 1.4 GHz

1GB

512 MB

10 x 1 Gbps
1

Salida PoE pasiva en
1 puerto

18 W

RouterOS v7
(Licencia Nivel 5)

Pasivo (sin
ventiladores)

Sedes pequefas

Router central
(Core)

USD $995.00

16 nucleos, 2.0
GHz

16 GB

128 MB

13 x 1 Gbps

4

No

60 W

RouterOS v7
(Licencia Nivel 6)
4

ventiladores
activos

Centros de datos,
diversas
conexiones

Switch administrable con
PoE

Aproximadamente USD
$600.00

No aplica (switch)

No aplica
No aplica
48 x 1 Gbps
4 SFP

48 puertos PoE+

464 W

Sistema operativo de TP-
Link

Ventiladores activos

Redes pequeiias con
dispositivos PoE




33

L. MikroTik MikroTik CCR2116- .
Caracteristica RB4011iGS+RM 12G-4S+ TP-Link SG3452P
Muy alta:

rendimiento para
empresas grandes
a menor costo que
marcas lideres

Alta: funciones avanzadas
a precio competitivo

Relacidn costo- Alta: rendimiento
beneficio optimo a bajo costo

Nota. Tabla donde se analiza las tecnologias a implementar (https://mikrotik.com/products)

Figura 3

Modelo MIKROTIK RB40111GS+

DOCUMENTACION TUNELES L2TP CAUS

Routerboard Mikrotik RB4011iGS+
Nuevo Firewall

GLLTT:1 [T TT-Tol

Switch Interno

Conexion a Internet RED LAN
Puertos 2,3, 4,5y 6
Port 1
Se puede conectar a estos
Debe ir conectado al puertos cualquier dispositivo
Router de Internet de del Cau-
Cirion Ej: Switch, Access Point,
Impresora, Computadores,
phone IP, etc

Nota. La figura 2 representa el modelo de dispositivo a adquirir

(https://mikrotik.com/product/rb4011igs_rm#fndtn-gallery)

Se usaran dispositivos MikroTik RB40111GS+ los cuales tienen un costo beneficio, debido a su valor
comercial y las funciones que trae integradas dentro de las cuales se encuentra las VPN Site to Site, C2Sy

firewall.
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Figura 4

Switch Tp-Link SG3452P

Nota. La figura 3 representa el modelo de switch a implementar (https://www.tp-link.com/co/business-

networking/omada-switch-access/tl-sg3452p/)

Se usardn dispositivos switch Tp-Link SG3452P, estos cuentan con alimentacion POE para los
teléfonos, son dispositivos de 48 puertos a 10/100/1000 Mbps y son administrables para realizar
configuraciones en la red LAN, a los puertos se puede conectar Access Point, impresoras, computadores,

teléfonos entre otros.

Figura 5

Modelo MikroTik CCR2116-12G-45+

Mk

-y@\y&v/A\VIA\VIA\YIA\VA ‘

L L L L L L L L 7-‘-‘§i
Nota. La figura 4 representa el modelo de MikroTik que interconectara todos los CAU

https://mikrotik.com/product/ccr2116_12g_4splust#fndtn-gallery

Se tendra un dispositivo MikroTik CCR2116-12G-4S+ en la sede principal Bogotd de la universidad

la cual es la encargada de recibir todas las conexiones de las VPN de los diferentes CAU (Site to Site)
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Figura 6

Conexion VPN C2S

Agregar una conexién VPN
Praveedor de VPN

‘Windows (integrado) ~

Nombre de conexién

MNombre de servider o direccién

Tipo de VPN

Automatico -

Tipo de informacién de inicic de sesion

Nombre de usuario y contrasefia ~

Nombre de usuario (opcional)

Contrasenia (opcional)

Cancelar

Nota. La figura 5 representa la forma de conectividad en dispositivos clientes
(https://wiki.upv.es/confluence/display/MANUALES/Windows+-+VPN+con+Microsoft+Windows+11)

Los clientes VPN que se usaran se encuentra integrado dentro de las funciones que tiene
Windows, para el caso se realizara la conexidén en una computadora con Windows, pero podemos realizar
conexiones con otras plataformas como Linux, IPhone, Android entre otras en caso de necesitarse la

conexion.
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Figura 7
Diagrama de conectividad deseado

Mikrotik Usta Bogota Mikrotik CAUS

Tunnel L2TP
s _vevewewemi. 0 aaaaa - ARAa8

Red LAN:

Red WAN1: 201.X.X.X
10.250.64.0/23

Sw Usta

Bogota Fw Usta
P e % Bogots

Servicio y Redes internas Bogota

ORACLE
CLOUD

Redes Infernas

Red DMZ

Red Operaciones
Red Vozlp

Red Licencias
Red Impresoras
Red Salas

Nota. El diagrama incluye informacién de la conexién de los diferentes CAU a implementar
(https://app.diagrams.net)

El disefio anterior es la solucién planteada de una VPN que interconectarad servicios internos de la
Universidad Santo Tomads, donde se podra tener gestion de los dispositivos y de las diferentes redes que
se interconectan, logrando tener una escalabilidad y seguridad al usar protocolos como L2TP-IPsec, tener
en cuenta que para este estado los canales se ampliaron a 100 Mbps.

Fase 3: Implementacion piloto de la solucion (Objetivo 3)

Configuracion MikroTik CAU.

Se selecciond uno de los CAU para la implementacion piloto. Se configuraran routers MikroTik
para establecer tineles L2TP-IPsec, reglas de firewall y enrutamientos.

Para la configuracion de las VPN se debe tener en cuenta las siguientes configuraciones a nivel de

red:



Tabla 6

Configuraciones iniciales

37

Descripcidn Cantidades/caracteristicas
Cantidad 1
CAU Yopal
ID Servicio 81-372GUOV
Ip Router Internet 8.242 X.X
Ip Fw MikroTik CAU 8.242 . X.X
Direccién de Red CAU 10.250.64.0/23
Host 10.250.64.1 - 10.250.65.254
Puerta de enlace 10.250.64.1
Total, Hosts 510

Nota. Tabla donde se puede ver la configuracion que van a tener todos los CAU

Tabla 7

Configuraciones iniciales

Descripcidn Cantidades/Caracteristicas
Cantidad 1
CAU Yopal
Gw Tunnel VPN
10.52.152.5
L2TP CAU
Gw Tunnel VPN
10.52.152.1
L2TP Sede Principal
Usuarios VPN de Soporte user_prueba
Clave Compartida VPNs de soporte Pruebaxxx
Pass VPNs de Soporte soporte_prueba
Ip Usuario VPN 192.168.10.5/24

Nota. Tabla donde se muestran las configuraciones que va a tener usuarios y claves de conexion



Inicialmente se debe habilitar el servidor L2TP en la MikroTik y configurar algun perfil.
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Se realiza la creacion del perfil (profile_prueba), se debe establecer una direccién IP en local

Address de una subred que no se esté usando en ninguno de los extremos las demas opciones se dejan

por default.

Figura 8

Creacion de perfil

PPP Profile <profile_WPMNs>

General | Protocols  Limits

Name: | [l MAENE

Local Address

11192

Remote Address:

Remote IPwE Prefix Pool:
DHCPv& PD Pool:

Bridge:

Bridge Port Priority:

Bridge Path Cost:

Bridge Horizon:

Bridge Leaming

;| default

Incoming Fitter:

Qutgoing Fitter:
Address List:

Interface List:

DNS Server:
WINS Server:

Change TCP M55

 no  yes f* default

Use UPnP

T no  yes f+ default

Nota. Fuente propia

Queue

+

=2 =

*

4 4 4«

4 4

o]
Cancel
ply
Comment
Coy

Remove

Se procede habilitar el servidor L2TP, también la opcién de usar IPsec y asignamos alguna

contrasefia las demas opciones la dejamos por default.
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Figura 9

Creacion L2TP

L2TP Server =]
General | L2TPv3 oK

Cancel

Pratocal: |2l ¥ Apply
Max MTU: | 1450
Max MRU: | 1450
MRRU: v
Keepalive Timeout: |30 -

Default Profile: |profile_Caus

+

Max Sessions: -
Authentication: || mschap2 [v| machapl

v| chap v| pap

+

Use |IPsec: |required

|Psec Secret: [*=eesereeeees

+

Caller ID Type: |ip address
One Session Per Host

Allow Fast Path

Nota. Fuente propia

Ahora se creara el usuario el cual serd el encargado de poder conectarse a la MikroTik principal
donde se recibirdn todas las conexiones, el usuario creado es user_prueba y su contrasefia Pruebaxxx a
modo de pruebas, en service dejamos 12tp con su respectiva Remote Address donde se asignara una

direccion IP del segmento previamente dado.
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Figura 10

Creacion Usuario

PPP Secret <user_sedeprincipal> =] E3
Password: [ "
Service: |2 ¥
:
Caller 1D: -
Profile: |profile_PNs 5
__Commam
Local Address: -
C
Remote Address: [152.” - =
Remote IPvE Prefix o
Routes: ~
IPv6 Routes: -
Limit Bytes In: -
Limit Bytes Out: -
Last Logged Out: | =
Last Caller ID: | *

Last Disconnect Reason: |peer request

enabled

Nota. Fuente propia
Se creard las rutas estdticas las cuales permitird encontrar las redes internas que se encuentran

en la sede Bogota.

Se debe crear rutas para las redes:

Red DMZ — Red Operaciones — Red licencias — Red Salas — Red telefonia — Red Impresoras. Nuestro

Gateway es el 10.52.152.1 y nuestros destinos son todas las redes internas.



41

Figura 11

Creacion de rutas

Route <172 108 > (O]
Dst. Address: [172
Gateway: [10.” Apgly
. Lo -
Immediate Gateway: 10. 1| 2tp-SedePrincipal
Local Address
Check Gateway -
Suppress Hw Offload

Distance: |1 -
Scope: |30
Target Scope: |10

3

»

VRF Interface
Routing Table: [main

4 44

Pref. Source:

Blackhole

enabled active static

Nota. Fuente propia
Se debe proceder con la creacién de la red que realizar la conexién contra Bogota
Figura 12

Creacion de red

Address <10.52.152.55 =1 E3
Address: [10.52.152.5
Netwark: [10.52.152.1 -
Interface: ||2p-SedePrincipal ¥

Copy
enabled

Nota. Fuente propia

Se procede con la configuracion en el firewall, donde se habilitan los puertos 500, 1701, 4500, por
protocolo udp para la conexidn de las VPN, también se habilita el protocolo 50 IPsec para cifrar y proteger

los paquetes IP en la capa de red.



Figura 13

Creacion reglas firewall

Firewall Rule <1194,1723,500.4500.1701>

GEﬂeﬁ"Mvanced Edra  Action | Statistics

oK
Chain = Cancel
S Address: | I Hoply
Dst. Address: | |~ —
sable
Src. Address List: | R
Dst. Address List: | |~ Comment
Copy
Protocol: [ ] [17 udp) =]~ =
Src. Port: | o emove
Dst. Port: (] [500.4500.1701 |~ ey
Any. Port: | |~ Reset All Counters
In. Interface: [] [etherl | #] =
Out. Interface: | R
In_ Interface List: | |-
Out. Interface List: | |~
Packet Mark: | R4

Connection Mark: |

|-

Routing Mark: |

R4

Connection Type: |

IRé

Connection State: |

IRé

Connection NAT State: |

Rd

Nota. Fuente propia
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Ahora se continua con la configuracidn de una interfaz la cual se conectara con la IP publica de la

sede en Bogota, se colocara el usuario creado en la MikroTik de Bogotad con su respectiva contrasefia

habilitamos usar IPsec y se colocara la Ipcec Secret. Hasta este punto se terminaria la configuracion de la

MikroTik de alguno de los CAU.
Figura 14

Creacion interfaz

Interface <12p-SedePrncipal>

Genefa‘|D\a\Out Advanced Status  Traffic

Mame: ‘\Zp-SedeF‘nnc:pa\

Type: | L2TP Client

Actual MTU: [1450
Max MTU: [1450
Max MRU: [1450
MRRU: | |+ Cony
Remove

'
o|g

Reset Traffic Counters

enabled running
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Nota. Fuente propia

Figura 15

Creacion interfaz Dial Out

Interface <2p-SedePrincipal>

=l
General DialOut | Advanced Status  Traffic
Connect To: IR __Cancel
——
— -
Profile: |default-encryption *
Keepalive Tmeout: |60 -
Src. Address:
Use Peer DNS: |no

v/| Use IPsec
__F{eset Traffic Courters

|Psec Secrat: |rrrmrer

Allow Fast Path

Dial On Demand
Add Default Route
Defautt Route Distance: |1

enabled unning Status: connected

Nota. Fuente propia
Configuraciéon MikroTik Principal Bogota
Se procede a configurar el perfil (profile_prueba), se debe establecer una direccion IP en local
Address la cual se dio previamente en la configuracidén que era 10.52.152.1 las demds opciones se dejan

por default.
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Figura 16

Creacion perfil

PPP Profile <profile_Caus> =]

General | Protocols  Limits Queus  Scripts oK
Name: Cancel

Local Address: [10.. 0% ply
Remote Address:

+
4 4 4

=2

Comment
Remote IPvE Prefix Pool

DHCPv6 PD Pool.

of

Remove
Bridge:

4 4

Bridge Port Priority
Bridge Path Cost:

4

Bridge Horizon

+

Bridge Leaming: |default

Incoming Filter:
Qutgaing Fitter:
Address List:

4 4 44

Interface List:

DNS Server:
WINS Server:
Change TCP MSS
T no " yes @ default

4 4

Use UPnP
no yss & defaut

Nota. Fuente propia

Procedemos a crear el usuario secreto que se usara en la MikroTik de algin CAU, es importante

definir un nombre en este caso es Yopal y su Remote Address 10.52.152.5



Figura 17

Creacion usuario secreto

PPP Secret <D{Z6zU_Yopal> =B
Name: | Yopal
Password: [F+=eeseseas -
Service: |12p 3
Caller ID: -
Profile: [profile_Caus s
Comment
Local Address -
Remote Address: [10.52.1525 - Copy
Remote PV Prefix -
Routes: -
IPvE Routes -
Limit Bytes In: -
Limit Bytes Out: -

Last Logged Out: [May/17/2025 04.03:42
Last Caller 1D: |8.
Last Disconnect Reason: |hung up

enabled

Nota. Fuente propia

Se realiza la creacion del L2TP server Binding el cual usaremos para la creacién de nuestra red de

conexion.

Figura 18

Creacion L2TP

Interface <d2tp-D{Z6zL_Yopals>
General | Status  Traffic

MName: d2p-D(Z6zU_Yopal> Copy
Type: |L2TP Server Binding a—
Actual MTU: | 1450
Torch
User: | DZ6zL_Yopal
Reset Traffic Courters

dynamic enabled running Status: conn...

Nota. Fuente propia

Posteriormente se procede con la creacion de la red en la MikroTik de Bogota esta red es la que

tendra alcance y conexidn hacia la MikroTik de Yopal, la interface a seleccionar es la previamente creada.



Figura 19

Creacion red

Address <10.52.152.1>

Address: QIR VS K
Network: |10.52.152.5 -

Interface: | <2p-=3<+2y_Yopal>

+

p

Disable

Cancel

ly

Comment

Copy

IIII HII

Remove

enabled

Nota. Fuente propia
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Al igual que en la MikroTik anterior se procede a permitir los puertos y protocolos, donde se

habilitan los puertos 500, 1701, 4500, por protocolo udp para la conexidn de las VPN, también se habilita

el protocolo 50 IPsec para cifrar y proteger los paquetes IP en la capa de red.

Figura 20

Creacion reglas firewall

Firewall Rule <1194,1723,500.4500.1701>

General | Advanced Bdra  Action | Stafistics
Chain
Sre. Address
Dat. Address:
Sre. Address List
Dst. Address List

Protocol: [] [17 fudp)
Sro. Port
Dst. Port: [] [500.4500.1701
Any. Por

In. Inteface: [] [etherl

Out. Interface

In_ Interface List:
Out. Interface List
Packet Mark:
Connection Mark
Routing Mark
Connection Type:

Connection State:
Connection NAT State

Nota. Fuente propia

+
4 F 4 4

4 4 4 44

0K

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

Se procede a configurar nuestras rutas en la MikroTik de Bogota, donde nuestro destino serd la

red de la MikroTik de algin CAU en este caso 10.52.152.5, el Gateway sera el anteriormente configurado

en L2TP server Binding y asi poder generar la conexién hacia nuestro destino.



Figura 21

Creacion rutas

Route <10 >d2p-D(Z6

General |.‘Ratus MPLS

Dst. Address: |10+ . |

Immediate Gateway: d2tp-DiZ6zll_Yopal>
Local Address: 10 ; 4 2p-D{Z6zU_Yopal> |

Check Gateway: ‘ |
[] Suppress Hw Offload

Distance: [0 ]
Scope: [10 ]
Target Scope: |5 ]

VRF Interface: | |
Routing Table: [main |
Pref. Source: | |

[ ] Blackhole

[namic  [ame  |comnet | \ |
Nota. Fuente propia
Se alcanza también la red interna 10.250.64.0/23 para lo cual se crea otra ruta
Figura 22

Creacion de ruta

General |§a‘ui MPLS OK

RO R 10 250 64.0/23 Cancel
Gateway: [10.52.1525 Aoply

Immediate Gateway: 10. <I2tp-D{Z6zU Yopal>

Local Address:
L

[ Suppress Hw Offload
Remove

Distance: [1 -
B A N
Taget Scope .
T ——
Fong Tals [an ]3]
| | ¢

Pref. Source.

[ Blackhole

enzbled  [active  |static [ | f

Nota. Fuente propia
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Fase 4: Evaluacion de rendimiento y andlisis de impacto (Objetivo 4)

Dentro del andlisis y evaluacion generada se puede evidenciar:

Reduccion de costos operativos

Comparacion de costos previos con ISP (521.714.000) vs. costos estimados tras implementacion
propia (reduccién estimada de al menos $13.770.000).

Se demuestra que la autogestion de la VPN permite reducir significativamente la dependencia de
proveedores externos, validando un impacto econémico positivo.

Rendimiento de red y conectividad

Se realizaron pruebas de latencia, pérdida de paquetes y disponibilidad del servicio, donde se
evidencia que los enlaces presentan un rendimiento estable, que se ajustan a los servicios académicos,
administrativos y videollamadas.
Tabla 8

Pruebas de rendimiento

Métrica Red Yopal VPN Red Bogotd VPN Red Interna
Yopal
IP Destino 10.252.152.5 10.250.64.1
Paquetes enviados 14 10
Paquetes recibidos 14 10
Paquetes Perdidos 0% 0%
RTT Minimo 7.320 ms 7.392 ms
RTT maximo 7.711 ms 10.52.152.1 7.664 ms
RTT promedio 7.467 ms 7.524 ms
Jitter estimado 0.391 ms 0.272 ms
Estabilidad del enlace Alta Alta
Observaciones S|n pérdida, Sm pérdida,
jitter leve jitter leve

Nota. Tabla donde se muestra los resultados de pruebas realizadas desde la red de Bogota



Tabla 9

Pruebas de rendimiento
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Métrica Red Bogota VPN Red Intefna Red Yopal
Bogota
IP Destino 10.52.152.1 10.4.1.3
Paquetes enviados 20 21
Paquetes recibidos 20 21
Paquetes Perdidos 0% 0%
RTT Minimo 7.251 ms 7.294 ms
RTT maximo 7.724 ms 7.693 ms 10.252.152.5
RTT promedio 7.433 ms 7.507 ms
Jitter estimado 0.473 ms 0.400 ms
Estabilidad del enlace Alta Alta
Observaciones .. Sin pérdida, Sm pérdida,
jitter moderado jitter leve

Nota. Tabla donde se muestra los resultados de pruebas realizadas desde la red de Yopal

Se garantiza confidencialidad, integridad y autenticacién robusta en las conexiones, alineando la

solucidon con estandares internacionales de ciberseguridad por medio de protocolos seguro como IPsec —

L2TP.



Hoja de Ruta de Implementacién

Tabla 10

Cronograma de actividades

Item

1

10

11

12

13

14

Actividades

Diagndstico y
Levantamiento de
Requerimientos
Inventario de sedes,
mapeo de recursos
tecnoldgicos
Definicion de
requerimientos
técnicos y académicos
Establecimiento de
presupuesto y recursos
necesarios
Disefio de la
Arquitectura de la Red
Definicion de la
topologia
Seleccion de equipos

Configuracion de
protocolos y
parametros de
seguridad
Implementacion Piloto

Despliegue en un
Centros de Atencion
Universitaria (CAU)
Configuracion de
equipos y enlaces
Pruebas iniciales de
conectividad y
seguridad
Despliegue y
Escalamiento
Nacional:
Extension gradual por
regiones

Cronograma de Actividades

Responsable

Infraestructura

Infraestructura

Director de Tl

Infraestructura
Tl
Infraestructura
TI
Infraestructura
TI

Infraestructura
Tl

Infraestructura
TI
Infraestructura
Tl

Infraestructura
T

%Avance

100%

100%

100%

100%

100%

100%

100%

100%

100%

50%

Estado

Realizado

Realizado

Realizado

Realizado

Realizado

Realizado

Realizado

Pendiente

Pendiente

Pendiente

Fecha l

1/06/2025

1/01/2025

21/03/2025

2/04/2025

21/04/2025
13/05/2025

15/05/2025

23/06/2025

24/06/2025

30/06/2025

07/07/2025

50

Fecha F

6/06/2025

12/02/2025

1/04/2025

12/04/2025

12/05/2025
14/05/2025

20/06/2025

27/06/2025

27/07/2025

04/07/2025

21/09/2025



Item

15

16

17

18

19

20

Actividades

integracidn con
sistemas académicos
existentes
Capacitacién de
administradores
locales
Evaluacion,
Optimizacion
Recoleccién de
métricas
analisis de
retroalimentacién
Monitoreo de
rendimiento

Responsable

Infraestructura
TI

Infraestructura
TI

Infraestructura
T
Infraestructura
T
Infraestructura
T

%Avance

0%

0%

0%

0%

0%

Estado

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Fechal

07/09/2025

17/09/2025

18/09/2025
22/09/2025

29/09/2025
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Fecha F

16/09/2025

17/06/2025

19/09/2025
26/09/2025

1/10/2025
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A continuacion, se detallan los resultados directos, medibles y cuantificables que se obtendran

con el desarrollo del proyecto.

Tabla 11
Resultados
A Fecha Nuevo
Objetivo . . . oer
. Resultado Tentativade Conocimiento Indicador Verificable
Especifico S
Finalizacion Generado
1. Diagnosticar  Informe de 1/07/2025 Inventario, Informe técnico aprobado
el estado actual diagndstico de esquemas con diagnéstico de minimo
delaredenlos la actualesy 1 CAU.
CAU. infraestructura analisis de
actualy limitaciones.
necesidades de
conectividad.
12. Disefiarun  Disefio 1/08/2025 Documentacion Documentacion de disefio
esquema de completo del con disefio validado con al menos
red para la esquema de red l6gico/fisico, 90% de requerimientos
solucién VPN. VPN con analisis de cumplidos.
topologia, tecnologias y
equiposy recomendaciones
protocolos de seguridad.
L2TP/IPsec
definidos.
3. Implementar Implementacién 1/09/2025 Manual técnico Pruebas funcionales con
en un CAU el inicial funcional de instalacién y pérdida de paquetes igual
diseno con tuneles procedimientos o inferior al 0,5%, latencia
planteado. IPsec activos y de conexién VPN. igual o inferior a 10 ms,
acceso remoto disponibilidad 100%
validado. durante la prueba.
4, Evaluar el Estimacion del 1/10/2025 Reporte de Disminucidn de costos de
funcionamiento impacto en valoracién con $7.944.000, >80% de
de lared rendimiento, métricas satisfaccidon en encuestas,
implementada. seguridad, cuantitativas y > 10 pruebas funcionales
costosy cualitativas. documentadas.
satisfaccion del
usuario.

Nota. Tabla donde se muestra los resultados del proyecto
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El desarrollo del proyecto “Disefio de una red privada virtual (VPN) que garantice la interconexion

de servicios internos en los diferentes centros de atencién universitaria de Colombia para la Universidad

Santo Tomas” establece impactos en multiples aspectos: tecnoldgico, operativo, académica y estratégica.

Tabla 12
Impactos
. e Forma de Medicién
Plazo Impacto Indicador Verificable . /
Seguimiento
Corto (0-6 Mejora en la RTT igual o inferior a10  Pruebas de red (ping,
meses) conectividad entre  ms, 0% pérdida de traceroute, test de
CAU y sede paquetes, jitter menor conectividad)
principal oigual 0.5 ms
Reduccién de Disminucién = 30% en Reporte mensual de mesa
incidencias técnicas solicitudes relacionados de ayuda
con fallas de
conectividad
Capacitacién al Al menos 2 talleres Actas de reuniones
personal técnico formativos realizados
con registros y
evaluaciones
Mediano Reduccidn de Disminucién de Comparativo presupuestal y
(6-12 costos por servicios  $7.944.000 frente a facturacién
meses) tercerizados costos del ISP (base:
$21.714.000)
Acceso remoto > 80% de satisfaccion Encuestas a usuarios finales
eficiente a servicios en encuestas en CAU
institucionales integrados
Documentacién Manuales técnicos Verificacidn documental y
técnica generada publicados para el darea  control de versiones
Tl
Largo (1-3 Interconexién de 100% de CAU Registro de conexiones
anos) todos los CAU a la conectados mediante activas y monitoreo

VPN institucional

Contribucién al
cumplimiento del
plan ECOS-5

tuneles IPsec activos

Inclusidn de la solucién
VPN en informes de
acreditacion y calidad
institucional

MikroTik/CCR

Reportes de gestion
institucional y
autoevaluacidn




54

Plazo Impacto Indicador Verificable

Forma de Medicion /
Seguimiento

Meiora de En camino hacia
cibérse - certificacion 1SO/IEC
cIberseg 27001:2022,
institucional

cumplimiento de NIST

Alta disponibilidad > 90% de disponibilidad
de servicios de servicios medidos
educativos remotos semestralmente

Auditorias internas y
externas.

Monitoreo de red y servicios
de SOC

Nota. Impactos en el tiempo a corto mediano y largo plazo
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Conclusiones

El desarrollo del presente proyecto permitié evidenciar que la implementacién de una red
privada virtual (VPN) autogestionada es una solucién efectiva y pertinente para la interconexién de
servicios internos entre los distintos Centros de Atencién Universitaria (CAU) de la Universidad Santo
Tomas. A partir del diagndstico, diseiio, implementacidn y evaluacion de la solucidn propuesta, se
establecié que es técnicamente viable, financieramente sostenible y alineada con las estrategias
institucionales de transformacion digital y sostenibilidad educativa.

Desde una perspectiva técnica, se logré demostrar que los protocolos seleccionados (IPsec)
ofrecen niveles adecuados de seguridad, compatibilidad y rendimiento, permitiendo la confidencialidad
e integridad de la informacidn, asi como la disponibilidad de los servicios criticos de la institucion. El uso
de equipos MikroTik y la configuracién detallada en las pruebas piloto refuerzan la viabilidad operativa
de una implementacién a escala nacional.

A nivel institucional, la VPN autogestionada fortalece la capacidad de la Universidad para
responder a las exigencias actuales de conectividad y gestidn centralizada, al tiempo que reduce su
dependencia de proveedores externos. Esta autonomia técnica se traduce en una mayor capacidad de
respuesta ante incidentes, asi como en la posibilidad de adaptar la infraestructura a las necesidades
especificas de cada sede.

Estratégicamente, la solucidn se articula de manera clara con los lineamientos del plan ECOS-5,
aportando al ecosistema educativo multicampus incluyente y al cumplimiento de los Objetivos de
Desarrollo Sostenible (ODS), particularmente el ODS 4 (Educacion de Calidad) y el ODS 9 (Industria,

Innovacion e Infraestructura).
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Anadlisis de Encuestas y Retroalimentacion de Usuarios

Con el objetivo de evaluar la experiencia de uso de la red privada virtual (VPN) autogestionada
implementada en el Centro de Atencidn Universitaria (CAU) seleccionado para la fase piloto, se disefid y
aplicé una encuesta dirigida a usuarios finales, incluyendo personal administrativo, docentes y
estudiantes que hicieron uso del servicio durante un periodo de prueba de tres semanas.
1. Metodologia

Se utilizé una encuesta andnima con preguntas cerradas de escala (1 a 5), asi como una seccién
de observaciones abiertas. La muestra incluyé a 35 usuarios, con una tasa de respuesta del 85,7% (30
encuestas validas).

2. Resultados Cuantitativos

Tabla 13

Encuesta
item Evaluado Valor Promedio (1-5)
Facilidad de conexion a la VPN 4.6
Estabilidad del servicio (sin caidas o desconexiones) 4.3
Rapidez en el acceso a recursos internos (Moodle, software, etc.) 4.4
Nivel de satisfaccién general con el servicio 4.5
Calidad de soporte técnico recibido en caso de dudas o errores 4.7

Nota. Se considera satisfactoria una puntuaciéon mayor o igual a 4.0.

3. Comentarios Representativos de los Usuarios

e “La conexion fue estable durante jornada laboral. No noté interrupciones y accedi fdacilmente a
las herramientas para desarrollar actividades administrativas.” (Administrativo)

e “Muy util para acceder a la plataforma de software. Antes no se podia acceder de forma rdpida.”

(Docente)

e  “Seria ideal tener una app movil para conectarse mds fdcilmente.” (Estudiante)
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Anexos

Figura 23

Log MikroTik

Teminal <

MMM MMM EEK TTTITTITTIT EEE
MMMM MMMM EEE TTITITTITTIT EEE

MMM MMMM MMM III EEE EEEK RERRERR 000000 TTI III EKEK EKE
MMM MM MMM III EEEKRE RER ERR 000 000 TTT III EEEEE
MMM MMM III KEEK EEK RRRERR 000 000 TTT III KEK EEK
MMM MMM III EEK FKEEE RRR RER 000000 TTT III FKEK EEE
MikroTik Router0S 7.16.2 (c) 1999-2024 https://www.mikrotik. com/

Press Fl1 for help

iMk_VENs_Caus] > ping 10. .5
SEQ HOST SIZE TTL TIME STATUS
010. .5 5 64 Tms€S2Zus
110. .5 56 €4 Tm33T9us
2 10. .5 5€ €4 Tms549us
310. .5 56 €4 Tms233us
4 10. .5 56 64 Tms€69us
5 10. .5 56 €4 Tmsd00us
6 10. .5 56 64 Tmsd33us
7 10. .5 56 €4 Tmsdé5us
g 10. .5 56 €4 Tms704us
9 10 .5 56 €4 Tms7l9us
10 10 .5 56 €4 Tm3397us
11 10 .5 56 64 Tms33%us
12 10 .5 5 64 Tms€S2Zus
13 10 .5 56 €4 Tm3235us
14 10 .5 5€ €4 Tms3%dus
15 10 .5 56 €4 Tms542us
16 10. .5 56 64 Tms450us
17 10 .5 56 64 Tm3299%us
8 10. .5 56 €4 Tms72lus

56 64 Tms266us
=20 packet-loss=0% min-rtt=Tms233us avg-rtt=Tms477us

Nota. Evidencia de conectividad entre red VPN en Bogota (10.X.X.X) y VPN CAU Yopal



Figura 24

Log MikroTik

@Mk_VENs_Caus] > ping 10. _.6d.1
SEQ HOST SIZE TTL TIME STATUS
0 10. L64.1 56 €4 Tms€72us
1 10d. L64.1 56 64 Tms363us
2 10. L64.1 56 64 Tms356us
3 10. L64.1 56 €4 Tms4Zlus
4 10 .64.1 56 €4 Tms426us
5 10. .64.1 56 €4 Tmsa30Tus
& 10 L64.1 56 €4 Tms39lus
7 10. L64.1 56 €4 Tms43lus
g 10. L64.1 56 64 TmsS552us
g 10. L64.1 56 64 Tms332us
10 10 L64.1 56 €4 Tms4eTus
11 10. .64.1 56 €4 Tmsg95us
12 10. L64.1 56 €4 Tms432us
13 10 L64.1 56 €4 Tms306us
14 10. L64.1 56 €4 Tms38Tus
15 10. L64.1 56 64 Tms333us
1&g 10 L64.1 56 64 Tms277us
17 10. L64.1 56 €4 Tmsl9gus
g 10. .64.1 56 €4 Tmsé02us
19 10. L64.1 56 €4 Tms3€9%us
sent=20 received=20 packet-loss3=0% min-rtt=Tmsl%6us avg-rtt=Tms41l8us max-rct=Tms&95us
SEQ HOST SIZE TTL TIME STATUS
20 10.251.64.1 56 64 Tmsé00us
sent=21 r red=21 packet-loss=0% min-rtt=Tmsl%fus avg-rtt=Tms427us max-rtt=Tms&95us

Nota. Log de conectividad entre red VPN en Bogotd (10.X.X.X) y Red local CAU Yopal 10.250.64.0/23
Figura 25

Log MikroTik

iz MMM EEK TTITTITITITT EEK
e M EEK TITTITTIITITT EEK
MMM MMMM MMM III TTT III FKEK EKEK
M4 MM MMM III ITT III EEKEEK
MMM MMM ITI TTT IITI FEEE EEEK
M MMM III ITI III EEK EKEK
MikroTik Router0S 7.16.2 (c) 1999-2024 https://www.mikrotik.com/
Press Fl1 for help
@BCau_Yopall > ping 10. .1

SEQ HOST SIZE TTL TIME STATUS

0 10. .1 56 €4 TmsSSlus

1 10. -1 56 64 Tmss0dus

2 10. .1 56 €4 Tms4%4us

3 10. .1 56 €4 Tma23eus

4 10. .1 56 €4 Tms327us

5 10. .1 56 €4 Tma4%lus

& 10. -1 56 €4 Tms34éus

7 10. .1 56 €4 TmsS22us

g 10. -1 56 €4 Tms325%us

9 10. .1 56 €4 Tms455us

10 10. -1 56 &4 Tms350us

11 10. .1 56 €4 Tms4Téus

12 10. .1 56 €4 Tma44lus

13 10. .1 56 €4 Tms425us

14 10. .1 56 €4 Tms482us

15 10. -1 56 €4 Tms400us

16 10. .1 56 €4 Tms4lSus

17 10. -1 56 &4 TmsS15us

13 10. .1 56 €4 TmsS2éus

19 10. -1 56 &4 Tms34lus

sent=20 received=20 packet-loss=0% min-rtt=Tms236us avg-rtt=Tms447us max-rtt=Tms822us

Nota. Log de conectividad entre red VPN en Yopal (10.52.152.5) y Red VPN Bogotd 10.52.131.1



Figura 26

Log MikroTik

( pal] > ping 172.16.12.8 src-address=10. .1
SEQ HOST SIZE TTL TIME STATUS
0 172.16.12.8 56 €2 Tms€llus
1 172.16.12.8 56 €2 Tms€S0us
2 172.16.12.8 56 €2 Tms55Tus
3 172.16.12.8 56 €2 Tms517us
4 172.16.12.8 56 €2 Tms52lus
5 172.16.12.8 56 €2 Tms503us
& 172.16.12.8 56 €2 Tms52%us
7 172.16.12.8 56 €2 Tms450us
g 172.16.12.8 56 €2 Smslllus
9 172.16.12.8 56 €2 Tms52lus
10 172.16.12.8 56 €2 Tmsf2dus
11 172.16.12.8 56 €2 l0ms€l2us
12 172.16.12.8 56 €2 Tms632us
13 172.16.12.8 56 €2 Tms53%us
14 172.16.12.8 56 €2 Tms€8Tus
15 172.16.12.8 56 €2 Tmsdé2us
16 172.16.12.8 56 €2 Tms540us
17 172.16.12.8 56 €2 Tms573us
g 172.16.12.8 56 €2 Tms45%us
19 172.16.12.8 56 €2 Tms835us

sent=20 rece ds -rtt=Tms450us

=20 packet-loss=0% mi

avg-rtt=Tms743us max-rtt=10ms6l2us
Nota. Log de conectividad entre red local en Yopal (10.250.64.1) y Red una red local de Bogota

(172.16.12.8)



