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Resumen

El siguiente documento monografico se objeta con el fin de brindar una amplia vision
el cual representa las Redes Definidas por Software (SDN) y su interaccion hacia el
futuro de las redes programables, brindando aquellos conceptos frescos que dia a dia
obtiene mas fuerza en las areas de las telecomunicaciones y su arquitectura de datos.
También se investiga sobre Openflow su origen y evolucion. Del mismo modo, se
busca realizar un ejercicio comparativo con un fin educativo y practico para analizar
la temética en el software Mininet: Emulador de redes virtuales donde permite
visualizar diversos aspectos teoricos de Openflow y SDN de forma aplicada. Se
ejecuta la simulacién con el fin de reconocer el valor que tiene el controlador de esta
novedosa arquitectura. Se apoya con la interfaz grafica de mininet denominada
Miniedit para lograr constituir una arquitectura gréfica base, donde se realiza las
funciones de un controlador de capa 2 y se brinda generar un ecosistema 6ptimo para
este documento. Por otro lado, se realiza un montaje de una red en Packet tracer con
el fin de realizar la comparacion directa y la viabilidad de migracion que podria existir
cuando se tiene una red tradicional y se quiere avanzar hacia las redes SDN.

Actualmente las redes de telecomunicaciones requieren innovacion debido a la
saturacion y rigidez de su infraestructura, es por ello que las SDN son consideradas
como una propuesta de solucién innovadora con un gran campo de investigacion
hacia una nueva generacion en las telecomunicaciones, En este documento se objeto
un analisis comparativo entre las simulaciones en redes tradicionales y las definidas
por software, donde se evidencia la optimizacién en el tiempo de respuesta sobre las
redes SDN, incluso en las redes de area amplia, se caracteriz6 el tamafio de los
paquetes en cada una de las pruebas de transmision de datos, resaltando la
diferencia superior en el tamafo del paquete de Mininet y su ventaja en velocidad
garantizando un aumento en la disponibilidad de la red, frente a la red tradicional. Se
analizo el ancho de banda determinando la gran variabilidad que presenta en las
redes tradicionales, mientras SDN genera una estandarizacion sobre el tiempo en la
transmision de los paquetes permitiendo un ahorro de recursos.

Abstract

The following monographic document is objected in order to provide a broad vision
which represents Software Defined Networks (SDN) and their interaction towards the
future of programmable networks, providing those fresh concepts that day by day
obtain more strength in the areas of telecommunications and its data architecture.
Openflow is also investigated for its origin and evolution. In the same way, it seeks to
carry out a comparative exercise with an educational and practical purpose to analyze
the subject in the Mininet software: Virtual network emulator where it allows to visualize
various theoretical aspects of Openflow and SDN in an applied way. The simulation is
executed in order to recognize the value that the controller has of this novel
architecture. It is supported by the mininet graphical interface called Miniedit to
achieve a base graphical architecture, where it performs the functions of a layer 2
controller and provides an optimal ecosystem for this document. On the other hand, a
network is assembled in Packet tracer in order to make a direct comparison and the
feasibility of migration that could exist when you have a traditional network and you
want to move towards SDN networks.



Currently, telecommunications networks require innovation due to the saturation and
rigidity of their infrastructure, which is why SDN is considered as an innovative solution
proposal with a large field of research towards a new generation in
telecommunications. This document objected a comparative analysis between
simulations in traditional networks and those defined by software, where the
optimization in the response time over SDN networks is evidenced, even in wide area
networks, the size of the packets in each of the data transmission tests, highlighting
the superior difference in the Mininet packet size and its speed advantage,
guaranteeing an increase in network availability, compared to the traditional network.
The bandwidth was analyzed determining the great variability that it presents in
traditional networks, while SDN generates a standardization on the time in the
transmission of the packets allowing a saving of resources.
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Capitulo 1: Problematica
1. Introduccién

Desde los inicios de internet en los afios 60, se ha venido consolidando la importancia
de las telecomunicaciones en el mundo, y su crecimiento desde entonces ha sido
exponencial, tanto asi que el protocolo que actualmente utilizamos (TCP/IP) es
reconocido como la base del internet. Epoca donde comenzaron a surgir diversas
tecnologias para la transmision de datos, aunque es este protocolo el que nos permite
comunicar computadores con sistemas operativos diferentes. debemos reconocer
gue existen distintos centros de investigacion tecnolégica el cual se encarga de crear
diferentes prototipos de protocolos de comunicacion, objetando una funcion
especifica para cada uno de ellos, en este caso, el protocolo que debemos reconocer
es el protocolo Openflow desempefiado en las redes definidas por software.

Openflow se considera como un protocolo emergente y en formato abierto para las
comunicaciones sobre las redes definidas por software, donde su funcién principal es
conectar un controlador con los diferentes dispositivos de Switching, definiendo los
respectivos caminos de enrutamiento para la gestion del reenvio de paquetes. Este
estandar surge gracias a la Open Networking Foundation, por medio de este protocolo
una red puede ser administrada en su totalidad, esto se debe a la descentralizacion
de las capas de control y de datos que conocemos normalmente sobre el modelo
ISO/OSI, y la principal funcionalidad es brindar la conectividad entre controlador y los
diferentes elementos de red.

Comunmente encontramos las 7 capas del modelo ISO/OSI: (Fisica, Enlace de datos,
Red, Transporte, Sesion y Presentacion), modelo donde gran cantidad de fabricantes
lideres en el mercado de las telecomunicaciones dominan imponentemente, aplicado
como un marco de referenciarian encargado de guiar la estructuracién de un sistema
de interconexién para las telecomunicaciones a nivel global, cada capa cuenta con
diversos protocolos de comunicacion, que pueden encontrarse a lo largo del disefio y
desarrollo de la infraestructura de red. A partir de este modelo, para se propone tres
capas sobre su arquitectura: (infraestructura, control, aplicacién) al desarrollo no
centramos sobre la capa de infraestructura y control con el fin de entender con mas
claridad esta nueva tendencia, ya que la capa de aplicacion puede ser empleada a
comodidad de los diferentes fabricantes y/o desarrolladores.
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2. Descripcion del problema

El sector empresarial actualmente esta considerando la migracion hacia soluciones
en la nube, y este proceso también se esta viendo enfocado en su area de
infraestructura y gestion de redes donde la definicion de redes definidas por software
(SDN) la empiezan a proyectar a un futuro no muy lejano como una solucion
tecnoldgica que permite mejorar aspectos como el rendimiento y la optimizaciéon de
costos al tener la posibilidad de gestionar de forma inteligente los recursos de la red.

De este modo, comienza la caracterizacion de las diferentes problematicas que
pueden llegar a existir al buscar una migracion de redes tradicionales a redes SDN,
esto debido a los altos costos de inversion que requieren cada uno de los equipos ya
comprados, y que no han solventado su utilidad, como también el posible sobrecosto
0 pérdida que puedan afrontar al realizar este cambio de arquitectura tecnolégica. Por
ello, es importante aportar un punto de vista sobre la posible posicidon que pueda tener
una empresa al encontrarse entre estas dos tecnologias.

La seguridad cibernética es uno de los factores mas importantes para una empresa
donde su capital se centra en la infraestructura de red y la valorizacion de la
informacion, es por ello que dia a dia las compafias tecnoldgicas le apuestan tanto a
desarrollo de aplicativos que le brinden seguridad, la definicion de politicas,
generacion de parametros de red y garantizar una confiabilidad son los aspectos que
se buscan en una red actualmente.

Del mismo modo, En el mundo de la tecnologia naces proyectos innovadores asi
como también hay tecnologias que van quedando totalmente obsoletas, cada
proyecto nace con un objetivo en especial, ¢existen la viabilidad de migrar una red
tecnolégica tradicional a una red definida por software garantizando su topologia de
red, brindando ventajas operativas funcionales y permita flexibilidad en la innovacion
para no ser obsoleta a mediano plazo?
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3. Objetivos:

3.10bjetivo general

Desarrollar un analisis comparativo sobre los principales parametros de desempefio
de las Redes Definidas por Software - SDN a través del software de simulacion Mini
net, y las redes tradicionales a través del software de simulacion Packet tracer,

3.20bjetivos especificos

e Especificar los fundamentos de las redes definidas por software, su
aplicabilidad y los principales parametros de desempefio a nivel de intercambio
de paquetes.

e Especificar los principales parametros de desempefio de las redes
tradicionales (No definidas por Software)

e Proponer dos topologias de red que permitan obtener datos del rendimiento en
el intercambio de paquetes en los simuladores seleccionados.

e Analizar los resultados obtenidos en la simulacion de las tipologias
seleccionadas.

e Comparar la funcionalidad y desempefio bajo la informacion obtenida

13



4. Justificacion

4.1 Justificacion técnica

Se requiere esclarecer la viabilidad existente entra la migracion de una red tradicional
a una red de tecnologia avanzada como SDN, con el fin de lograr optimizar recursos
de red, garantizar desempefio y seguridad sobre una infraestructura tecnologica
innovadora, donde permita generar una conectividad con un centro de control total,
de forma completa con el fin de brindar la prestacion de diversos servicios, analizando
las posibles soluciones a los diferentes tipos de desarrollos tecnoldgicos y proteccion
de ataques que puedan ser recibido este protocolo. Esta investigacion busca brindar
garantias para un disefio, desarrollo y migracion de red el cual pueda ser
implementado en diferentes escenarios académicos donde se requiera conocer las
ventajas y desventajas de implementar una red SDN. Destacando la importancia de
la innovacion y la seguridad de las redes.

4.2 Justificacion académica

El protocolo Openflow debe ser instruido de una forma dinamica, clara y concisa con
el fin de facilitar a la comunidad académica la captaciéon del funcionamiento y
aplicacién de este protocolo y el desarrollo del tipo de tecnologia que la aplica, debido
a que apunta ser uno de los principales protocolos de encaminamiento entre switchs
y servidor o controlador aplicado sobre una red, por ende se encontrara con dicho
protocolo en las diferentes areas del desarrollo de infraestructura de red SDN, por su
capacidad, alcance y programabilidad, este protocolo es uno de los mas robustos y
escalables que podremos encontrar, por ello es de suma importancia que los
estudiantes conozcamos claramente la funcionalidad, robustez e importancia que
genera su aplicabilidad en el mundo , adicionalmente por su capacidad de evolucion
gue presenta para ser la base de nuevas propuestas de comunicacion.
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5. Estado del arte

Las redes tradicionales en la actualidad se estan volviendo obsoletas debido a la gran
congestion que provoca el flujo de la informacién, destacando la cantidad de procesos
gue deben afrontar el mensaje al trasladarse desde un emisor a un receptor,
cumpliendo con una cantidad de complejos protocolos que conforman la red de
extremo a extremo, del mismo modo, se puede evidenciar los diferentes procesos que
existen en la administracion de una red sobre el modelo ISO/OSI ya que el
procesamiento de cada paquete esta designado por la programacion que cuenta cada
equipo de la red, caso opuesto a lo que propone las redes SDN con Openflow nace
gracias a la fundacion de Open Networking Foundation (ONF), con el propdsito de
generar la estandarizacion de las tecnologias emergentes con el fin de impulsar este
software como modelo tecnolégico competitivo sobre la gestion de las redes de
centros de datos y demas propuestas de redes[7].

A diario se despliegan redes de telecomunicaciones en el mundo pero han llegado a
un punto donde estas redes tienden a volverse obsoletas por lo estaticas y complejas
gue pueden llegar a ser y esto involucra a cada uno de los equipos que interconecta
y cantidad de reglas, politicas de administracién y de control que maneja el trafico de
paquetes. La rigidez que poseen las redes de hoy incrementa la complejidad del
desarrollo de tecnologias innovadoras, capacidad para el despliegue de nuevos
servicios, brindar un dinamismo frente a los nuevos productos y servicios
tecnolégicos, el EOT con una gran cantidad de dispositivos y sensores que recolectar
informacion en tiempo real y futuras creaciones que pueda girar en torno a la
necesidad de comunicacion del ser humano [7].

Debe resaltar la cantidad de servicios que se presentan en la nube, la cantidad de
dispositivos inteligentes y escritorios remotos que se crean a diario en el mundo,
buscando valorizar o trasladar el foco econémico que gira en el entorno de la
Tecnologia, la informacion y las comunicaciones, donde se reconoce la perdida de
costo en produccién de hardware y software por el determinado uso de cédigo abierto,
y la entrada en el mercado de hardware sin marca ni caracteristicas adicionales, esto
ha permitido aumentar la productividad de los proveedores en el entorno de la
prestacion de productos y servicios como: instalacion, programacion, ejecucion y
migracion de funciones y aplicaciones. Esta proyeccion nos dirigird a un entorno
futuro rodeado de redes virtualizadas y un proceso de “Softwarizacién” que dia a dia
se va reconociendo donde se valorizara mediante la optimizacion de procesos [9].

Desde la adopcién de datacenters en las compafiias, con la adquisicion de los
diferentes equipos tecnoldgicos de comunicaciones, se vio la necesidad de crear y
optimizar una red que se encontrara bajo su propio dominio de administracién. Desde
estos mismos centros los firewalls, los PBX, balanceadores de carga y demas
hardware que realizaban una funcidon especifica sobre la red, ha venido siendo
migradas a softwares desarrollados ejecutados sobre servidores, incluyendo la
evolucion de los routers y los switchs con el fin de simplificar y optimizar sus funciones,
brindando ahorro de energia y demas reduccion de costo que se pueda adquirir. Todo
este proceso que se ha venido generando desde una pequefia empresa hasta una
multinacional sobre su propia infraestructura de red, se proyecta a estar bajo el control
de un software o un conjunto de software del plano de control. Lo que se considera el
origen de las redes definidas por softwares, permitiendo efectividad en la operacion
de lared [12].
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5.1Evolucién

Los constantes avances tecnoldgicos de los ultimos afios proyectan hacia el aumento
de los diferentes servicios y contenido que se requiere por los diferentes clientes y/o
usuarios de las telecomunicaciones. Dada dicha evolucion tecnologia, logré6 aumentar
la dificultad de los procesos en las redes, desde sus pardmetros hasta su
administracion donde el nivel de entendimiento para el manejo y desarrollo de nuevas
soluciones sobre la infraestructura existente se vuelve nula, y es por ello que surge la
necesidad de migrar a un tipo de tecnologia que permita un dinamismo y una
programabilidad mas flexible cumpliendo con los parametros y politicas anteriores,
brindando la oportunidad de seguir evolucionando [12].

Se presenta un modelo de red tradicional en la imagen 1, con el fin de realizar un
analisis comparativo de la funcionalidad préactica transicional hacia SDN, en la imagen
2 se observan como se desacopla fisicamente el plano de control, del plano de datos,
donde se asigna un controlador el cual se encarga de realizar la tarea de la
conmutacion, esta arquitectura permite una mayor velocidad, control y nivel de gestion
en los equipos de la red, donde permite aumentar la interaccion y comodidad sobre
los cambios de funcionalidades en la red en general.

HARDWARE HARDWARE

HARDWARE HARDWARE

@ ) PLANO DE CONTROL TRADICIONAL

@D PANO DE REENVIO DE DATOS

Imagen 1: Red tradicional: Plano de datos y control
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HARDWARE ! HARDWARE

| HARDWARE .I ! HARDWARE ‘

Imagen 2: Red SDN: Plano de datos y control descentralizada

5.2Fortalezas

La propuesta tecnolégica se presenta con diversos software de emulacion y ejecucién
segun el estilo de los fabricantes, esto se debe a la creacion de la ONF donde gran
cantidad de empresas del sector de las telecomunicaciones, programadores y
desarrolladores de aplicativos se han unido a esta organizacién, con el fin de
estandarizar un protocolo accesible, y virtualizado donde exista un lenguaje de
comunicacién en comun para cada uno de los desarrolladores de los controladores y
aplicativos de la red SDN [13].

5.3Debilidades

Desafortunadamente el protocolo Openflow se encuentra en investigacién con pocas
versiones ya en el mercado académico el cual nos genera reglas y condiciones que
limitan su flexibilidad a la hora de ser aplicado, esto se debe a que gran cantidad de
equipos no pueden ser homologables con el protocolo Openflow y de debe esperar a
gue cumplan con su periodo de vida Gtil para ser reemplazados [17].
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6. MARCO TEORICO

Redes definidas por software: (SDN: Software Defined Network) Es un concepto
practicamente novedoso, que surge bajo la necesidad de dar una solucién avanzada
a las peticiones requeridas por las redes que poseen una masiva transitividad y que
se estan quedando cortas a la hora de brindar una ruta rapida de interconectividad,
esto se debe adicionalmente a la complejidad que poseen debido a su crecimiento
para buscar una mayor capacidad, y esto funciona bajo la ejecucion de la red de
transporte y la de control en un mismo dispositivo, o que hace compleja su gestion y
causa que el equipo se reporte como obsoleto, por otro lado debemos destacar que
cada equipo es programado de forma independiente bajo las especificaciones de
cada fabricante lo que aumenta su complejidad a la hora de gestionar fallas en tiempo
real [1].

Capa de control: Se objeta la capa de control como controlador de red, donde lo
asimilamos al sistema de operacion de la red, el cual mantiene una vista centralizada
por el plano de control hacia la red donde se encarga de generar las tomas de
decisiones mas aptas para el reenvio de las tramas de informacion analizando cada
uno de los estados que anuncian los dispositivos de la red que se encuentran
conectados, Los dispositivos mantienen su comunicaciéon con el controlador por
medio de una interfaz denominada South Bandle openflow, adicionalmente se cuenta
con una interfaz de programacién aplicada por medio de la interfaz northbound el cual
permite el intercambio de datos sobre los servicios de red y las aplicaciones de
negocio [2].

Capa de aplicacion: En esta area, la red se permite manipular de forma Unica, a
como se desee proveer el servicio a los clientes, para ello es necesario de una interfaz
de programacion de aplicaciones API, donde los proveedores de servicios de internet
o los operadores de red cuenten con su propia API, normalmente estas API pueden
ser creadas por desarrolles terceros a los ISP, aunque aun no existe la oficializacion
de un estandar que defina su estructuracion por la ONF (Open Networking
Foundation), sin embargo es muy requerida para lograr interoperabilidad garantizada
entre los diferentes business applications como también con los controladores de red

[2].

Interfaz de programacion de aplicaciones: APl es un grupo de protocolos y
definiciones enfocadas en el desarrollo integral de software de aplicativos, busca
simplificar procesos de conectividad generando ahorro en tiempo y dinero. Las API
simplifican el disefio, brinda flexibilidad comodas formas de administracion y uso de
las aplicaciones para optimizar el servicio de la red. Se reconoce que las API brindan
una colaboracién entre el equipo comercial y el de TI, esto busca brindar una
respuesta rapida a las necesidades comerciales dentro del mercado digital ya que
este suele estar en constante cambio [3].

Openflow: Tecnologia derivada de una investigacion desarrollada sobre redes
virtuales natal de la universidad de Stanford, creada en la ONF (Open Networking
Foundation) con el fin de regular, promocionar y expandir el uso de Openflow en las
diferentes redes empresariales. Asi como Openflow en la actualidad existen otros
tipos de controladores, donde por medio de la ONF difunden esta y otras tecnologias
bien relacionadas con las redes definidas por software. Protocolo centralizador de
decisiones, el cual permite conectar un servidor con uno 0 varios grupos de
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conmutadores sefialando la ruta para el traslado de paquetes sobre una red
convencional, las redes convencionales normalmente cuentan con conmutadores que
poseen su propio software que analiza la situacion, al ejecutar openflow como
protocolo, se genera un centro de decisiones aplicado para la migracion de paquetes,
donde permite programar de forma independiente los conmutadores y diferentes
equipos sobre centros de datos [4].

ISP: se define como empresa encargada de prestar el servicio de acceso a la internet,
existe una clasificacion sobre los proveedores de dicho servicio; servicio de
almacenamiento hosting y/o caché, contenido, red, motores de busqueda, enlaces
peer to peer y enlaces [5].

Tecnologias para Virtualizacion de las redes

Las redes virtuales es una definicién que dia a dia toma mayor fuerza para aplicarse
en las grandes organizaciones que cuentan con un departamento de Ti, e incluso las
empresas, la inteligencia de esta tecnologia se conserva en el software y no en el
hardware individual que conforman la red, esta combinacion de software con
hardware de red como los enrutadores y switchs permite una configuracion y
administracion avanzada.

VLAN Red Virtual de Area Local

Una Red virtual de Area local se reconoce como un método utilizado para generar
redes légicas independientes sobre una misma infraestructura de red, pueden existir
varias redes virtuales sobre un hardware o en una Unica red fisica, este método
permite deshacernos de varias limitaciones con las que se cuenta en la infraestructura
fisica de direccionamiento o de geografia, porque nos permite segmentar de forma
l6gica basandose en la agrupacion de equipos teniendo en cuenta los criterios que se
quieran tener en cuenta, como por ejemplo: protocolo, nimero de puertos y hasta
direcciones Mac. Las vlans se encuentran definidas bajo estdndares IEEE 802.1D,
802.1P, 802.1Q, 802.10 [11].

Tipos de vlans

Vlan por puerto (Nivel 1): normalmente es conocida como Port Switching, se
selecciona el puerto del dispositivo switchs y se le asigna la vlan que se
requiere asociar, de ese modo solo los miembros de dicha Vlan son los que se
conectan a ese puerto [11].

Vlan por direcciones Mac (Nivel 2): Desde el dispositivo de conmutacion o
switchs se configuran todos los host que se requieran conectar a una vlan con
su direccion Mac, este tipo de vlan brinda la ventaja de que no se debe aferrar
a un puerto especifico, y que el usuario puede cambiar su ubicacién sin
problema [11].

Vlan por tipos de protocolos (Nivel 2): Se configura de tal forma que analiza el
contenido de la trama Mac en el campo donde sefiala el tipo de protocolo

Vlan por direccién de subred (Nivel 3): la subred virtual donde se reconoce por
la cabecera, se utiliza para rastrear a que vlan pertenece y son los paquetes
guienes pertenecen a las vlan y no las estaciones como los anteriores tipos.
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Vlan nivel superior: Sobre este tipo de Vlan se permite configurar con dos o
mas factores dependientes como numero de puerto, direccion Mac, horario de
conexion la forma de acceso, y otras mas.

VPN Redes Privadas Virtuales

Las redes virtuales privadas es una tecnologia de la red que permite extender una red
local a través de una red publica o no controlada de forma segura. Esta tecnologia
permite un intercambio de datos sobre redes compartidas o publicas de una forma
privada con varias funcionalidades como seguridad y politicas para la gestion de
redes privadas [11]

Tipos de vpn
Punto a punto

El servidor de redes virtuales privadas cuenta con un vinculo fijo a internet y establece
conexiones via internet que provengan de sitios diferentes y genera un tunel VPN.
Este procedimiento permite eliminar los diferentes vinculos punto a punto que
tradicionalmente se realizaban de forma fisica entre nodos y ayudan a economizar
costos

Acceso remoto

El acceso remoto permite que los usuarios se conecten de forma remota por medio
de internet con un vinculo de acceso, una vez se autentique el sistema le otorga un
nivel de acceso como si estuviese en su sitio de trabajo (host) Es un método usado
de forma comun en la actualidad [11].

Tunneling

Esta tecnologia consiste en generar un encapsulamiento de un protocolo de red sobre
otro protocolo, brindando un tinel dentro de una red de computadoras, al establecer
este tunel se implementa una unidad de datos de protocolo dentro de otra unidad
igual, esto con el fin de transmitir extremo a extremo la informacién sin necesidad de
desempaquetar la informacién viajera en interior [11].

VPN over LAN

Esta aplicacion no es muy conocida pero es realmente util, ya que permite aislar zonas
y servicios en la misma red interna de la empresa, basicamente consiste en establecer
redes privadas virtuales sobre una red local, y esto permite aumentar la seguridad
para el acceso inalambrico, dividiéndolas con el fin de evitar extracciéon de la
informacion o un acceso no autorizado [11].

AN y API Redes Activas y programables

Las redes activas y programables estan enfocadas hacia el control de red, donde por
medio de una interfaz de programacion de aplicaciones se formula la optimizacion de
los recursos como: procesamiento, colas de paquetes, almacenamiento y demas. De
forma individual sobre los nodos que conllevan la construccion de las funciones
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personalizadas para ser ejecutadas en un subconjunto de paquetes que pasan por
medio del nodo [11].

Redes superpuestas

Las redes overlay o superpuestas es una red virtual con nodos l6gicamente
enlazados, donde cuenta con una o mas redes construidas de forma subyacente,
busca implementar servicios de red que no estan disponibles en la red subyacente,
se puede aplicar la red superpuesta a medida que se proporcione servicios de capa
superior [11].

Ancho de banda:

El ancho de banda es la tasa de bits que representa la cantidad de informacion capaz
de transferirse entre dos puntos en una red sobre un determinado tiempo, el ancho
de banda es representado en bits por segundo y es catalogado como tasa de bits,
también puede ser empleado para denotar el ancho de banda consumido o empleado
sobre una transmision y se encuentra denotado como Throughput: definido como la
medida de transferencia de datos entregados de forma exitosa sobre un enlace de
comunicacion.[9]

TTL

El tiempo de vida de un paquete es un indicador el cual se encarga de sefalar la
cantidad de nodos por los que pasa, descontando en cada salto una unidad hasta
llegar a 0 donde sera descartado, es de aclarar que el valor inicial de TTL lo indica el
emisor de la red, donde condiciona la distancia a la que puede llegar el paguete sobre
la red. [9]

Latencia

Se considera como latencia a la suma de los retardos temporales que se generan
sobre una red, nacen a raiz de la demora de en la transmision de los paquetes dentro
de la red, también influyen los tamafios del paquete. [9]
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Capitulo 2: Fundamentos, aplicacion y parametros de desempefio sobre el
software emulador de redes: Mininet

1. Introduccién

La creacion de nuevas tecnologias cuentan con un proceso investigativo a lo largo
del tiempo, y muchos de ellos van evolucionando poco a poco gracias al desarrollo
de la ciencia, con base en lo anterior el uso de diversos entornos de simulacion se
convierten en instrumentos esenciales para el desarrollo de cualquier proyecto sin
importar el grado de dificultad en las areas de la ciencia y la ingenieria, por medio de
las simulaciones podemos realizar un estudio previo de los comportamientos a ocurrir
en la implementacion real, claramente no arrojara con exactitud los resultados pero
es una condicion muy similar. Este tipo de practicas nos permite depurar y detectar
errores de nivel superior con el fin de minimizar errores en el despliegue. Al estar en
la academia se evidencia la importancia de realizar esta actividad ya que los recursos
son muy limitados y se debe manejar una investigacién académica a muy bajo costo.
Singularmente en este documento monografico se muestra un proceso de desarrollo
investigativo sobre el area de las telecomunicaciones, empleando un hardware y un
software especifico.

Mininet es un software de emulacién de redes donde nos permite crear una red virtual
de switchs, host y controladores en la categoria de redes definidas por software de
forma rapida, sencilla de entender sus comandos y con la particularidad de ejecutar
un emulador.

El simulador es basicamente el dispositivo o aparato que ejecuta la reproduccion de
un sistema, donde se experimenta lo que muy probablemente puede llegar a suceder
en la realidad mientras que el emulador es un software que permite la ejecucién de
programas o sistemas codificados, en plataformas diferentes a la que fueron escritos
en su originalidad. La diferencia con el dispositivo real se encuentra en el hardware
sobre el cual se trabaja.

2. simuladores y emuladores SDN

Para llevar a cabo el desarrollo de un proyecto sobre las redes definidas por software,
se tiene presente que existen 4 simuladores o emuladores de topologias el cual
prueba y evalla los protocolos y las aplicaciones disefiadas. Mininet: Emulador
disefiado para desenvolverse con la tecnologia Openflow y esta dirigido hacia un
entorno de creacion de prototipos de red en una forma facil y rapida [18]. NS-3: Es un
simulador de redes el cual cuenta con una nueva funcionalidad y consiste en simular
dispositivos Openflow, se centra en ofrecer un sistema mas cercano a la realidad con
una escalabilidad similar a la de mininet, aunque en la ejecucion del prototipo es mas
lento [19]. Estinet: Simulador y emulador de redes definidas por software con soporte
necesario para Openflow y su valor agregado es que a diferencia que Mininet y NS-3
Estinet dispone de un entorno gréfico, su principal funcionalidad es mostrar de forma
gréfica el comportamiento de la red [20]. STS: es un simulador de red centralizado en
generar entornos de prueba y examinacién de estados de red de una forma
interactiva, su objetivo principal es hallar y solucionar problematicas a fin. [21] para
llevar a cabo este documento se deben caracterizar las principales habilidades como
eficaz forma de absorcion de informacién, Buen banco de gestidén de informacién y
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ejecucion de pruebas rapidas razones por las cuales, se decide trabajar con mininet
en este documento.

2.1Requisitos e instalacion en Ubuntu Linux
2.1.1 Requisitos:

Se debe tener en cuenta que para instalar Mininet, hay que cumplir con su Unico
requisito el cual es contar con SO Linux, ya que sobre este software es que
unicamente funciona, adicionalmente se debe corroborar que el sistema operativo
cuente con los kerner actualizados o en una version superior a la 2.6.33, del mismo
modo mininet va a permitir una mejor distribucién sobre Ubuntu.

Instalacion:

Puede seguir estos 3 pasos para descargar e instalar el emulador en su maquina
Ubuntu, aunque también existen métodos para instalarla como VM, para ello consulte
la pagina oficial del desarrollador en la bibliografia [18]
1. Descarga de forma nativa desde la fuente con el comando: git clone
git://github.com/mininet/mininet
2. Ejecutar mininet/util/install.sh [options: -a, -nfv, -s mydir]
3. Al completar la instalacion, compruebe la funcionalidad basica de Mininet con
el siguiente comando: sudo mn --test pingall
De este modo, [18]

3.1Creacion de la red

En este emulador existen varias formas para lograr crear una red definida por software
o simplemente el disefio de una red, como lo son:

e por medio de la consola mn
e Por medio de aplicativo grafico
e Por medio de API Python codificacién

Se inicializa el entorno de mininet ingresando por la terminal de la maquina utilizando
el siguiente comando:

- Sudo mn
Al inicializarse, automaticamente genera una topologia por defecto, de este modo al
crear una topologia puede ser muy facil y rapida, pero del mismo modo va a ser muy
complejo cuando se requiera hacer una topologia personalizada.
2.1.2 Creacion, interaccion y comandos usuales aplicables sobre mininet
Existen diversas formas de crear una topologia de red sobre el software,
puntualmente se mencionan dos (2), la primera consiste en crear una topologia

rapida, desde la misma consola o terminal de comandos sobre la maquina que tiene
instalado mininet,
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Para crear una topologia rapida [22] se aplica primeramente sobre la linea de
comandos, el lanzador que permitira crear la instancia de la red (mn), adicionalmente
con el parametro Topo se llama al modelo de Topologias a formar,

Comando sudo mn:
root@juliandiaz-ThinkPad-L440: /home/juliandiaz# sudo mn
*** Creating network
*** pdding controller
*** Adding hosts:
h1 h2
*** Adding switches:
sl
*** Adding links:
(h1, s1) (h2, s1)
*** Configuring hosts
h1 h2
*** Starting controller
c@
*** Starting 1 switches
Sl oo
*#*% Starting CLI:
mininet> dump
<Host hl: h1l-eth©:10.0.0.1 pid=11915>
<Host h2: h2-eth0:10.0.0.2 pid=11917=>
<0VSSwitch s1: 10:127.0.0.1,s51-ethl:None,sl1l-eth2:None pid=11922>
<Controller c®: 127.8.0.1:6633 pid=11908>
mininet> [

Imagen 3: Creacidn rapida topologia por defecto

Comando sudo mn --topo single, N: en este caso ‘N’ sera 8 y representa la cantidad
de host que necesitamos.

root@juliandiaz-ThinkPad-L446: /home/juliandiaz# sudo mn --topo single,8
*** Creating network
*** Adding controller
*** Adding hosts:
h1 h2 h3 h4 h5 h6 h7 hs
*** Adding switches:
s1
*** Adding links:
(h1, s1) (h2, s1) (h3, s1) (h4, s1) (h5, s1) (hé, s1) (h7, s1) (h8, s1)
*** Configuring hosts
h1 h2 h3 h4 h5 hé h7 hs
*** Starting controller
co
*** Starting 1 switches
s1 ...
*** Starting CLI:
mininet> nodes
available nodes are:
c® hl h2 h3 h4 h5 he h7
mininet> net
1-eth8:s1-eth1
-ethB:s1-eth2
-eth@:s1-eth3
-eth@:s1-eth4
-ethe:s1-eths
6-ethe:s1-eths
-eth@:s1-eth?
-eth@:s1-eth8
sl-ethl:h1-ethe eth2:h2-eth® s1-eth3:h3-eth® s1-eth4:h4-etho si-eths5:
-eth® s1l-eth6:h6-eth® si-eth7:h7-eth® si1-eth8:h8-ethe

Imagen 4: Creacion rapida topologia simple con un switchs y 8 hosts

Comando sudo mn --topo linear, N: donde n es la cantidad de host y switchs que se
requieren.
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root@juliandiaz-ThinkPad-L440: fhome/juliandiaz# sudo mn --topo linear,3
*** Creating network
*** Adding controller
*** Adding hosts:
h1 h2 h3
*** Adding switches:
sl s2 s3
*** Adding links:
(h1, s1) (h2, s2) (h3, s3) (s2, s1) (s3, s2)
*** Configuring hosts
h1 h2 h3
**%* Starting controller
co
*** Starting 3 switches
s1 s2 s3 ...
**%* Starting CLI:
mininet= net
1 hl-eth®:s1-ethl
h2-eth®:s2-ethl
h3-eth®:s3-ethl
1 lo: sl1l-ethl:hl-eth® si1-eth2:s2-eth2
lo: s2-ethl:h2-eth® s2-eth2:s1-eth2 s2-eth3:s3-eth2
lo: s3-ethl:h3-eth® s3-eth2:s2-eth3

Imagen 5: Creacion rapida topologia lineal con tres switchs interconectados y 3
hosts

Comandos de Testing

Entiéndase equipos como dispositivo switchs o host dentro de las siguientes
interpretaciones

>link [equipol] [equipo?2] [Estado a ejecutar: UP o Down]

Este comando permite interconectar dos equipos en caliente

mininet> link s2 s3 down
mininet> net
hl-eth®:s1-ethl
h2-eth8:s2-ethl
h3-eth@:s53-ethi
lo: sil1-ethl:hil-eth® si1-eth2:s2-eth2
lo: s2-ethl:h2-eth® s2-eth2:s1-eth2 s2-eth3:s3-eth2
lo: s3-ethl:h3-eth® s3-eth2:s2-eth3

Imagen 6: Eliminacion de conexion entre switchs s2 y s3

mininet> link s2 s3 up
mininet> net
1 hil-eth®:s1-ethl
h2-eth®:s2-eth1l
h3-ethe:s3-eth1l

1 lo: sl-ethl:hl-eth® sl-eth2:s2-eth2
lo: - 2-eth® s2-eth2:s1-eth2 s2-eth3:s3-eth2
-ethl:h3-eth® s3-eth2:s2-eth3

Imagen 7: generacion de conexion entre switchs s2 y s3
> [Equipo 1] ping [equipo 2]

Este comando permite testear la interconexion entre equipo de origen y uno de
destino
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mininet> h1l ping h3
PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.
64 bytes from 10.0.0.3: icmp_seq=1 ttl=64 time=64.5 ms
64 bytes from 10.8.0.3: icmp_seq=2 ttl=64 time=0.465 ms
64 bytes from 10.0.0.3: icmp_seq=3 ttl=64 time=0.063 ms
i‘.c
--- 10.0.0.3 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2021ms
rtt min/avg/max/mdev = 0.063/21.707,/64.593/30.325 ms
mininet> hl ping s3
.0.0.1 (127.0.0.1) 56(84) bytes of data.
from 127.0.0.1: icmp_seq=1 ttl=64 time=0.028
from 127.0.0.1: icmp_seq=2 ttl=64 time=0.034
from 127.0.0.1: time=0.028
from 127.0.0.1: icmp_ ch 4 ttl=64 time=0.026

--- 127.0.0.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3079ms
rtt min/avg/max/mdev = 0.026/0.029/0.034/0.003 ms

Imagen 8: prueba de conectividad entre diferentes equipos de la res

> [equipol] ping -c N [equipo2]

Adicionalmente se puede paramétrica el maximo de paquetes icmp a emitir para
realizar la prueba de conexion agregando el comando -c y la cantidad de paquetes a
definir

ininet> h1 ping -c 5 h3

ING 10.0.0.3 (10.0.0. 3) 56(84) bytes of data.

64 bytes from 10.08.0. icmp_seq=1 ttl=64 time=20.0 ms
64 bytes from 10.0.0.3: icmp_seq=2 ttl=6

64 bytes from 10.0.0.3: icmp_seq=3 ttl=6

64 bytes from 10.0.0.3: icmp_seq=4 ttl=64 time=0.:

64 bytes from 10.0.0.3: icmp_seq=5 ttl=64 time=0.067 ms

--- 10.0.0.3 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4834ms
rtt min/favg/max/mdev = 0.067/6.786/20.083/8.317 ms

ininet>

Imagen 9: prueba de conectividad desde el equipo hl hasta el equipo h3 con un
maximo de paquetes igual a 5

>pingpair
Este comando permite realizar un test de interconectividad entre una pajera de host

de la red, normalmente toma la primera pareja de hosts creadas

mininet> hl ping -c 5 h3

PING 10.0.0.3 (10.0.0. 3) 56(84) bytes of data.

64 bytes from 10. icmp_seg=1 ttl=64 time=20.0 ms

64 bytes from 10.0.08.3: icmp_seqg=2 ttl=64 time=13.1 ms

64 bytes from 10.0.0.3: icmp_seg=3 ttl=64 time=0.515 ms
64 bytes from 10.0.0.3: icmp_seqg=4 ttl=64 time=0.130 ms
64 bytes from 10.0.0.3: icmp_seqg=5 ttl=64 time=0.067 ms

--- 10.0.0.3 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4034ms
rtt min/avg/max/mdev = ©.067/6.786/20.083/8.317 ms

mininet> pingpair

hl -= h2

h2 -= hil

*** Results: 0% dropped (2/2 received)

mininet>

Imagen 10: prueba de conectividad entre pareja de equipos de la red.
>iperf
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Este comando permite conocer la caracterizacion del ancho de banda dentro de la
red entre dos equipos.

mininet> iperf
*** Tperf: testing TCP bandwidth between h1 and h3

*** Results: ['27.3 Gbits/sec', '27.3 Gbits/sec']

Imagen 11: prueba sobre la capacidad del ancho de banda desde h1 hasta h3.

>nodes
Este comando nos permite conocer todos los nodos existentes aplicados en la
topologia de la red

mininet> nodes
available nodes are:

c® hl h2 h3 s1 s2 s3
mininet>

Imagen 12: Visualizacién de los nodos y/o equipos

>dump
Este comando permite conocer de forma detallada la composicién de los nodos en la
topologia de la red

ininet> dump

<Host h1l: hl-eth®:10.0.0.1 pid=13391>

<Host h2: h2-eth®:10.0.0.2 pid=13393>

<Host h3: h3-ethe:10.0.0.3 pid=13395>

< witch s1: l0:127.0.0.1,s1-ethl:None,sl-eth2:None pid=13400>

<QVSSwitch s2: 1lo0:127.0.0.1,s2-ethl:None,s2-eth2:None,s2-eth3:None pid=13403>
<0VSSwitch s3: 10:127.0.0.1,s3-ethl:None,s3-eth2:None pid=13406=>

<Controller cB®: 127.0.0.1:6633 pid=13384>

hipipe

Imagen 13: Visualizacién de los nodos y/o equipos interconectados descrita con la
interfaz

> Net
Este comando permite conocer cOmo se encuentran conectados todos los equipos y
switchs de la topologia de red

mininet> net
1 hl-ethB:s1-ethl
h2-eth8:s2-eth1
h3-ethe:s3-eth1
lo: sl-ethil:h1-eth® sl-eth2:s2-eth2

lo: s2-eth1l:h2-ethe s2-eth2:s1-eth2 s2-eth3:s3-eth2
lo: s3-eth1:h3-ethe s3-eth2:s2-eth3

mininet>

Imagen 14: Visualizacion de todos dispositivos de red

>EOF
Este comando permite detener todos los equipos de la red y cerrar la emulacién

mininet> eof
*#*%* Unknown command: eof
mininet> EOF

**%* Stopping 1 controllers
co
*** Stopping 5 links

**%* Stopping 3 switches
s1 s2 s3

#*#** Stopping 3 hosts

hi h2 h3

*** Done
completed in 2222.799 seconds
root@juliandiaz-ThinkPad-L440: /home/juliandiaz# I

Imagen 15: Detencion de los equipos y cierre de la emulacién
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>st# arp
Este comando permite ejecutar
direcciones)

mininet> s1 arp
Direccidn
|_gateway
| _gateway
mininet> s2 arp

TipoHW
ether
ether
TipoHW
ether
ether

Direccidn
|_gateway
| _gateway
mininet> s3 arp
Direccién
|_gateway
|_gateway

Imagen 16: arp con

TipoHW
ether
ether

> (Host o switchs) ifconfig
Este comando permite conocer la

mininet> hl ifconfig
h1l-eth@: flags=4163<UP,BR
inet 10.0.0

d:5F

el protocolo arp (protocolo de resolucion de

Interfaz
enp@s25
wlp2se

Indic Mascara
C
C

DireccidnHW
1 :20:0d
14: 0:0d

ie9:fc
1e€9:fc

Interfaz
enpos25
wlp2s@

Indic Mascara
C
©

DireccilénHW
al HTH
14: 0:0d:

Interfaz

enpos25
wlp2s@

a de red

Indic Mascara
C
C

DireccionHW
1 0:0d
1 ed:

los 3 switchs de la topologi

re9:fc
9: fic

configuracién del dispositivo solicitado

OADCAST , RUNNING,MULTIC

>

mtu 1500

netmask 255.0.0.0 broadcast 10.255.255.255
acd@:9dff:fe5f:3327 prefixlen 64

scopeild @x20<link>

:133:27 txqueuelen 1000 (Ethernet)

RX packets 139 bytes 19308 (19.3 KB)

RX errors @ dropped ©

overruns @ frame ©

TX packets 12 bytes 936 (936.0 B)

TX errors O

lo:
inet 127.0.0.1
ineté ::1
loop txqueuelen

dropped 0@ overruns ©

flags=73<UP,LOOPBACK , RUNNING>
netmask 255.0.0.0
prefixlen 128

carrier 8 collisions @

mtu 65536

scopeild Ox10<host>

1600 (Bucle local)

RX packets @ bytes © (0.0 B)

RX errors @ dropped ©

overruns @ frame ©

TX packets © bytes ® (8.0 B)

TX errors © drop

g
docker®: flags=4099<UP,BROADCAST,MULTICAST>
netmask 255.255.0.0 broadcast 172.17.255.255

inet 172.17.0.1

ether 02:42: 2

ped ©® overruns @ carrier 8 collisions @

mtu 1500

:83:32 txqueuelen © (Ethernet)

RX packets © bytes © (6.0 B)

RX errors @ drop
TX packets @ byt
TX errors @ drop

flags=4163<UP,BR
inet 192.168.0.11
inets fes@ dbg:

ether 54:ee:75:0a:

RX packets 479679
RX errors @ drop
TX packets 324810
TX errors @ drop|
device interrupt

3<UP,LOOPBACK,
inet 127.0.0.1
inet6 prefi
loop txqueuelen
RX packets 208255
RX errors @ drop
TX packets 20255
TX errors @ drop|

flags=4163<UP,BR
inet6 fes8@ c93
ether fe:9

RX packets 11

by
RX errors @ drop
TX packets 110 b
TX errors @ drop|

flags=4163<UP,BR
inet6 feB80::a0b6
ether a2:b

:c6ff:fef3:5729 prefixlen 64

ped ®@ overruns @ frame @
es 0 (0.0 B)
ped @ overruns @ c]

carrier collisions @

OADCAST ,RUNNING,MULTICAST> mtu 1500
3 netmask 255.255.255.8 broadcast 192.168.0.255
B8ae9:8a28:3d6d prefixlen 64 scopeid ©x2@0<link>
e2:9d txqueuelen 1000 (Ethernet)
bytes 606188336 (606.1 MB)
ped @ overruns @ frame ©

bytes 43892492 (43.8 MB)
ped @ overruns @ carrier @ collisions @
20 memory 0xf2500000-f2520000

RUNNING> mtu 65536
etmask 255.0.0.0
len 128 scopeid @x10<host>
1000 (Bucle local)

bytes 2096843 (2.0 MB)
ped @ overruns @ frame ©
bytes 2096843 (2.0 MB)
ped © overruns © carrier

0 collisions @

mtu 1500
scopeid @x2@<link>

(Ethernet)

OADCAST ,RUNNING,MULTIC,

:57:29 txqueuelen 1000
tes 866 (866.0 B)

ped @ overruns @ frame 0
ytes 16207 (16.2 KB)

ped @ overruns @ carrier @ collisions @
OADCAST ,RUNNING,MULTICAST> mtu 1500
67ff:fecl:dfda prefixlen 64 scopeid Ox26<link>
:df:da  txqueuelen 1008 (Ethernet)

Imagen 18: Muestra de configuracion sobre switchs s1

> (Host o switchs) ps
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Este comando permite conocer la lista de procesos sobre el dispositivo citado

mininet> hl ps
PID TTY
17333 pts/2
19002 pts/2
mininet> h1l
PID TTY
17333 pts/2
19004 pts/2
mininet> si

PID TTY

17342 pts/5
19077 pts/5
mininet> si
PID TTY
17342 pts/5
19080 pts/5
mininet> s1
PID TTY
17342 pts/5
19885 pts/5

Imagen 19: Muestra la lista de procesos sobre el host y switchs () hl y s1

>help

Este comando muestra todos los comandos aplicables en mininet

>exit

mininet> help

Documented commands (type help <topic=):

m iperfudp nodes pingpair py switch
help link noecho pingpairfull quit time
intfs 1links pingall ports sh X
iperf net pingallfull px source xterm

You may also send a command to a node using:
<node> command {args}

For example:
mininet> h1l ifconfig

The interpreter automatically substitutes IP addresses
for node names when a node is the first arg, so commands
like

mininet>= h2 ping h3
should work.

Some character-oriented interactive commands require
noecho:
mininet> noecho h2 vi foo.py
However, starting up an xterm/gterm is generally better:
mininet> xterm h2

mininet> ]

Imagen 20: Muestra de comandos de mininet

Comando de salida de mininet

#mn -c

mininet> exit

*** Stopping 1 controllers
co

*** Stopping 5 links

*%% Stopping 3 switches

sl s2 s3

**%* Stopping 3 hosts

h1 h2 h3

*%% Done

completed in 1937.236 seconds
root@juliandiaz-ThinkPad-L440: /home/juliandiaz# I

Imagen 21: salida de mininet

Comando para limpiar los desechos de la emulacién sobre la terminal del equipo

principal
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root@juliandiaz-ThinkPad-L440: /home/juliandiaz# mn -c

*** Removing excess controllers/ofprotocols/ofdatapaths/pings/noxes
killall controller ofprotocol ofdatapath ping nox_core lt-nox_core ovs-openflo
wd ovs-controller udpbwtest mnexec ivs 2= /dev/null

killall -9 controller ofprotocol ofdatapath ping nox_core 1lt-nox_core ovs-open
flowd ovs-controller udpbwtest mnexec ivs 2> fdev/null

pkill -9 -f "sudo mnexec"

**%* Removing junk from /tmp

rm -f /tmp/vconn* [tmp/vlogs* /tmp/*.out /tmp/*.log

**%* Removing old X11 tunnels

*** Removing excess kernel datapaths

ps ax | egrep -o 'dp[@-9]+' | sed 's/dp/nl:/’

*** Removing OVS datapaths

ovs-vsctl --timeout=1 list-br

ovs-vsctl --timeout=1 list-br

*** Removing all links of the pattern foo-ethX

ip link show | egrep -o '"([-_.[:alnum:]]+-eth[[:digit:]]+)’

ip link show

*** Killing stale mininet node processes

pkill -9 -f mininet:

*** Shutting down stale tunnels

pkill -9 -f Tunnel=Ethernet

pkill -9 -f .ssh/mn

rm -f ~/.sshfmn/*

**%* Cleanup complete.

root@juliandiaz-ThinkPad-1448: /home/juliandiaz# I

Imagen 22: limpieza de excesos retenidos de la emulacién

$sudo su

Este comando nos permite ingresar a nuestra consola en modo privilegiado
juliandiaz@juliandiaz-ThinkPad-L440:~5 sudo su
[sudo] contrasefa para juliandiaz:
Lo sentimos, vuelva a intentarlo.

[sudo] contrasena para juliandiaz:
root@juliandiaz-ThinkPad-L440: /home/juliandiaz# I

Imagen 23: aplicacion comando sudo su

2.1.3 Lenguaje de programacion para crear redes en mininet:

El siguiente método utilizado para crear redes definidas por software se basa en el la
codificacion mediante el lenguaje de programacion Python, el cual se ensefara a
emplear en el primer ejercicio, a continuacion:

Se desarrollan los siguientes ejercicios con el fin de dar a conocer la aplicacion de las
redes SDN con Mininet, OpenDayLight. Es de destacar que los siguientes ejercicios
son ejecutados sobre una maquina virtual dentro del mismo equipo que se registra
como el controlador de cada una de las redes.

Antes de comenzar: se debe tener presente antes de inicializar el emulador de redes,
gue se debe inicializar la herramienta de administracion de red OpenDayLight

Desde la terminal de usuario, ubicado sobre la carpeta del software/distribution-karaf-
se ejecuta el comando para la inicializacién de la herramienta:

$ sudo ./bin/karaf

Al inicializar se observara la siguiente imagen:
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juliand@juliand-ThinkPad-L448:~$ sudo ./Descargas/distribution-karaf-0.3.@-Lithium/bin/kara
F

[sudo] password for juliand:

‘karaf: JAVA_HOME not set; results may vary

Java HotSpot(TM) 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was re
moved in 8.0

Hit '<tab>' for a list of available commands
and '[emd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

(IR |

Imagen 24: Captura inicializacion OpenDayLigth
Primer ejercicio,

En este primer ejercicio, se plantea una topologia lineal, donde se establecen dos
switchs y 4 host, la direccién ip para este controlador es: 192.168.0.113

Por medio del comando nano, podemos generar un archivo de texto el cual nos
permite crear, editar y guardar en cualquier tipo de formato, en este caso debemos
tener presente que los archivos deben ser guardados con el sufijo .py y se ubican en
la carpeta custom sobre el repositorio de mininet. A continuacion se ejecuta crea el
archivo:

rootBnininet-un:  honesnininet/mininet custontt
rootBnininet-un: shomesnininet/mininet custontt nano prueba®l.py

Imagen 25: apertura de archivo para visualizacion de cédigo en lenguaje Python

Se debe importar diferentes tipos de funciones y clases con el fin de proporcionar
limitaciones y aislamiento para optimizar el rendimiento de sus funcionalidades.

seguido, se debe definir la red, donde se establezca un tipo de red predeterminado o
si es de topologia libre, sefialar None y negar su construccion, esto nos permitira
continuar con la creacioén de los dispositivos que usaremos para la emulacion de la
red definida por software que se desee representar,

Configuracion del controlador:

Por medio de net.addController permite crear el dispositivo, para llevar a cabo su
configuracion, seguido de esto se debe agregar los parametro deseados dentro de un
paréntesis, de este modo: net.addController (name='cO,
controller=RemoteController, ip='192.168.0.113', protocol="tcp’, port=6633). Por
medio de name= nos permite asignarle el nombre de distincion a lo largo de la
simulacién destacando que debe ir entre apdstrofes, continuo a esto, se debe definir
el tipo de controlador, en este caso se emplea un controlador remoto debido a la
implementacion de la herramienta OpenDayLight con el fin de visualizar la gestion, se
debe asignar la direccion ip del dispositivo que se proyecta como controlador, en este
caso es: 192.168.0.113 y su comunicacién va a ser por medio del protocolo de control
de transmision a través del puerto 6633.

Se emplea el comando info (' ") con el fin de imprimir un mensaje en el paso a
paso de la ejecucion del codigo.
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Como en la configuracién del controlador, es similar la configuracién de los switchs y
hosts, como se muestra a continuacion:

(Nombre del dispositivo) = net.addSwitch o net.addHost (‘(nombre del dispositivo)', en
este espacio se puede agregar alguna otra configuracion que se desee para el
dispositivo, separandolo por medio de comas)

""" funcionando
mininet.net import Mininet
mininet .node import Controller, RemoteController, OVUSController
mininet .node import CPULimitedHost, Host, Node
mininet .node import OUSKernelSwitch, UserSwitch
mininet .node import IVSSwitch
mininet.link import TCLink, Intf
mininet.cli import CLI
mininet.link import Intf
mininet.log import setLoglevel, info
subprocess import call

):
net = Mininet( topo=None, build=False)

infol '==Aigregar controladors=s=wn')
net.addController(name="c0’ ,controller=RemoteController,
ip="192.168.0.113", protocol="tcp’, port=6633)

infol '== Agregar conmutador s==n')
s1 = net.addSwitch(’'s1’, cls=DUSKernelSwitch)
s2 = net.addSwitch(’'s2', cls=DUSKernelSwitch)

infol '== Agregar hosts ==n')
hl = net.addHost('hl’, ip="10.0.0.1-24")

Imagen 26: visualizacion cédigo Python ejercicio 1 parte 1

Por medio del comando net.addLink(X#, Y#) se permite crear los diferentes enlaces
entre dispositivos, (No aplica para el o los controladores), seguido de esto para
finalizar se agrega los inicializadores de red con la sentencia condicional de la
inicializacion de la red.

net = Mininet( topo=None, build=False)

infol '==Agregar controladors==n')
net.addController(name="c0’,controller=RemoteController,
ip="192.168.0.113", protocol="tcp’, port=6633)

infol '== Agregar conmutador ==n')
s1 = net.addSwitch('s1’, cls=0VUSKernelSwitch)
s2 = net.addSwitch('s2’, cls=0VUSKernelSwitch)

infol '#== Agregar hosts s=en’)

hl = net.addHost('h1', ip="10.0.0.1-24")
hZ = net.addHost('hZ', ip="10.0.0.2-24")
h3 = net.addHost('h3', ip="10.0.0.3-24")
h4 = net.addHost('h4', ip="10.0.0.4-24")
infol '== Agregar links ')
net.addLink(h3, s1)

net.addLink(h4, s1)

net.addLink(hl, s2)

net.addLink(hZ, s2)

net.addLink(sl, s2)

info('#= Iniciando red ==n')

net.start ()

CLI (net)

net.stop ()

Imagen 27: visualizacion codigo Python ejercicio 1 parte 2
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h3 = net.addHost("h3’, ip="10.0.0.3-24')
h4 = net.addHost('h4', ip="10.0.0.4-24')
info( "== Agregar links ==n')
net.addLink(h3, s1)

net.addLink(hd, =1)

net.addLink(hl, sZ)

net .addLink(hZ, =2)

net.addLink(sl, s2)
info('=x Iniciando red =«m')
net.start ()
CLI (net)
net.stop )

if __name_ == '_ main_ ":
setLogLlevel( 'info' )
myNetwork()

Imagen 28: visualizacion cédigo Python ejercicio 1 parte 3

Para guardar el archivo con éxito ejecutamos Ctrl - x, aceptamos guardar el cambio y
confirmamos el nombre del archivo recordando que debe finalizar en .py

Se ejecuta el archivo con el comando Python y el nombre del archivo con el sufijo .py,
seguido de eso se observa la inicializacion de la red, donde se establecen los
parametros codificados. Al aparecer mininet> ya podemos incursionar sobre la red
establecida con los comandos brindados anteriormente.

root@mininet-vn:shomesnininet- mininet. custontt python pruebadl.py
Agregar controladorsse
Agregar conmutador sex
Agregar hosts ==
Agregar links ==
Iniciando red ==
Conf iguring hosts

Starting controller

Starting 2 switches
sl =2 ...
Starting CLI:
ininet> nodes
vailable nodes are:
0 h1 hZ hd h1 =1 =2
ininet> net
hl hl-eth0:zZ-ethl
hZ hZ-eth0:szZ-eth2
h3 h3-eth0:sl-ethl
h4 h4-eth0:sl-eth2
£l lo: =l-ethl:h3-eth® sil-ethZ:hd4-ethd sil-eth3:sZ-eth3d
sZ2 lo: =Z2-ethl:hl-ethd sZ-ethé:hZ-ethd sZ2-eth3:z1-eth3d
0
ininet>

Imagen 29: ejecucion de la red generada por codificacion en Python

Desde la terminal del dispositivo controlador inicializamos la herramienta
OpenDayLight como se informd anteriormente, seguido de esto se abre el navegador
web, y se consulta sobre el localhost por medio del puerto 8181 como se muestra a
continuacion: http://localhost:8181/index.html
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http://localhost:8181/index.html

% Topology

% Topology
Controls

Imagen 30: Primera vista sobre navegador web en la herramienta OpenDayLight

Realizamos un Testing o pingall sobre toda la red, con el fin de reportar los estados
de los dispositivos con el controlador para efectuar la visualizacién de la red

mininet> pingall
=xx Ping: testing ping reachability

hl -> hZ h3 hd

hZ -> hl h3 h4

h3 -> hl hZ hd

h4 -> hl hZ h3

=xx Results: 0x dropped (12/12 received)
nininet> dump
{Host h1: hi-etho0:

0.
<Host hZ: h2-eth0:10.0
Q

<Host h3: h3-eth0:10.
<Host h4: hi-eth0:10.0. pid=1333>

<0V5Switch s1: 10:127.0.0.1,s51-ethl:None,s1-ethZ:None,sl-eth3:None pid=1319>
{0USSuitch s2: 10:127.0.0.1,s2-ethl:None,sZ-ethZ:None,sZ2-eth3:None pid=132Z>
<RemoteController cO: 192.168.0.113:6633 pid=1312>

mininet> iperf

sxx [perf: testing TCP bandwidth between hl and h4

.xxx Results: ['176 Mbitsssec’, '178 Mbitsrsec’]

0.1
0.2
.0.3

0.4

Imagen 31: Ejecucién de comandos de prueba y/o Testing sobre la red

Se debe refrescar el controlador, y apareceran los dispositivos creados y activos
dentro de la red, cada switchs se identifica como openflow ya que es el protocolo que
utilizan para compartir sus tablas de flujo con el controlador, y adicionalmente cada
uno toma un nimero no repetible dentro de la red con el fin de caracterizar la tabla de
su propiedad como se muestra mas adelante.

Sobre Topology se visualiza de forma interactiva el controlador entiende lo que ocurre
sobre la red.
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% Topology

Controls
host:12:af:24:45:3£:9

\\ /4@71-99:%

openfflow:2

openflow

host:92:8e:13:07:c6:aa \

host:5e:ea:b2:c8:76:9b

Imagen 32: vista de la topologia sobre el controlador con OpenDayLight
En las pestafia Nodes se observan estadisticas de red, cantidad de conexiones y los
switchs sometidos al protocolo Openflow detectados por opendaylight y el controlador
asignado.

. OPEN

openflow:2 4 Flows | Node Connectors

openfiow:1 4 Flows | Node Connectors

Imagen 33: Nodos openflow con cantidad de conexiones en OpenDayLight

Ingresando sobre cada una de las conexiones de los nodos podemos observar las
diferentes estadisticas o datos de interés como: bytes recibidos, bytes transmitidos,

paquetes enviados y recibidos, paquetes perdidos entre la conexion y entre otros mas
que se dan a conocer.

=2a Nodes

o Nodes Node Connector Statistics for Node Id - openflow:2

Rx Rx Rx
Node Connector  Rx Tx Rx T Rx Tx Frame OverRun CRC
Id Pkts Pkts Rx Bytes Tx Bytes Drops Drops Emrs Errs Errs Errs Errs  Collisions

openflow:2:1 12963 | 113737 329100662 & 7553082 0 0 0 0 0 0 0 0
openflow:2.LOCAL 0 0 0 0 0 0 0 0 0 0 0 0
openflow:2:3 113718 226745 7551724 342911862 0 0 0 0 0 0 0 0

openflow:2:2 19 340240 1358 350444648 0 0 0 0 0 0 0 0

Imagen 34: nodos conectados sobre el switchs openflow?2
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«2a Nodes

Node Connector Statistics for Node Id - openflow:1

Rx Rx Rx
Node Connector ~ Rx ™ RX ™ Rx Tx Frame OverRun CRC

Id Pkts  Pkts  RxBytes TxBytes Drops Drops Errs Ems Errs  Errs Errs  Collisions.
openflow:1:2 113491 226773 7532330 342914084 O 0 o 0 o0 0 0 0
openflow:1:1 18 340237 1372 350444448 O 0 o 0 o 0 0 0
openfiow: LLOCAL 0 0 ] 0 0 0 o o o 0 0 0

openflow:1:3 226755 113728 342912712 7552574 [} 0 0 i} 0 0 0 0

Imagen 35: nodos conectados sobre el switchs openflowl

Se finaliza la ejecucién del software con exit o EOF, y sobre la terminal se ejecuta

sudo mn -c con el fin de depurar el restante de la configuracion ejecutada sobre
mininet.

killall controller ofprotocol ofdatapath ping wox_core lt-nox_core ous—openf lowd
ovs—controller udpbwtest mnexec ivs 2> sdev/null
killall -9 controller ofprotocol ofdatapath ping nox_core lt-nox_core ovs—openf
owd ovs-controller udpbutest mmexec ivs 2> sdev/null
pkill -9 —f "sudo mnexec'
Removing junk from -~tmp
Irm —f stmpsuconn= stmpsulogs= stmpes=.out /tmpr=. log
Removing old X11 tummels
Removing excess kernel datapaths
ps ax | egrep —o "dpl0-91+" | sed 'ssdpsnl:/’
Removing OUS datapaths
pvs—vsct]l —timeout=1 list-br
pus—vsct]l —timeout=1 list-br
Removing all links of the pattern foo-ethX
ip link shouw | egrep —o "([—_.[:alnum:11+—ethl[:digit:11+)’
ip link shou
Killing stale mininet node processes
pkill 9 —f mininet:
Shutting down stale tummels
-9 —f Tunnel=Ethernet
-9 -f .sshs/mn
-9 -f .sshsmm
rm —f 7~ .ssh/mn-»x
Cleanup complete.
rootBmininet-vn:homesnininet/mnininet-customtt

Imagen 36: depuracién de la configuracion sobre mininet
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Capitulo 3: DESARROLLO

1. REVISION DE PARAMETROS DE REDES TRADICIONALES Y SDN

En las redes tradicionales o convencionales de Ethernet, se puede llevar a cabo la a
cabo la asignacion de valores al ancho de banda con el fin de predeterminar su valor,
o emplear el ancho de banda como en este caso, sobre las redes tradicionales el valor
del ancho de banda no genera una mayor afectacién sobre la velocidad o la capacidad
de la conexion de enlaces, en este caso, utilizamos interfaces seriales entre router
zonales, lo que implica un valor predeterminado de 128 kb/s. Para las redes SDN el
ancho de banda se vera afectado por la cantidad de dispositivos que se encuentren
conectados; mininet brinda un ancho de banda total, el cual es compartido por cada
una de las maquinas virtuales que se encuentren sobre el hardware instanciadas,

La latencia de la red se puede analizar por medio de un ping extendido o ejecutando
varias pruebas de conexion evidenciando la distancia que exista entre el emisor y
receptor, este método es comunmente utilizado para resolver los diferentes
problemas de accesibilidad con los dispositivos, seguido se tiene presente el
Throughput o tasa de transferencia efectiva ya que este parametros nos brinda un
nivel de aplicabilidad del ancho de banda total disponible. Para las SDN se proveera
una latencia baja, que varia segun la cantidad de nodos, la disponibilidad de
procesamiento y capacidad de memoria que existan sobre la emulacion,

El tiempo de vida de paquetes es el valor sobre el protocolo de internet (IP), donde se
prevé conocer diferentes valores en cada una de las emulaciones, ya que cada
software cuenta con un valor predeterminado con el fin de indicar el alcance que
puede tener un paquete sobre la red, se tiene presente los siguientes valores de TTL:

- 255: sin restricciones de alcance sobre la red,
- 128: limitaciones sobre un mismo continente
= 64 limitaciones sobre una misma region

32: se restringe sobre el mismo sitio

Estos valores los vemos aplicados sobre el Testing que se ve representado mas
adelante.

2. SELECCION DE LA TOPOLOGIA

En la actualidad, se puede llevar a cabo emulacion grafica, implementando la
topologia que se desee. En el siguiente ejercicio se presenta una misma topologia en
dos software diferentes, el primero: permite emular la red en un entorno tradicional,
sobre Packet tracer, mientras que el segundo: permite emular la red en un entorno
SDN sobre Mininet. Evaluaremos caracteristicas relevantes que giran en torno al
tiempo de vida de los paquetes y el ancho de banda que manejan.

37



Fan

~t24TT
Fali2 |enz

Fa0 ‘
1

" PCFT
PCA

1703002

'
nAE

Gigon

lGigmz

e

Fal ==,
PC-PT
FCE

170.30.1.2

Fa0/
2060-24TT
Switchs

Topologia Packet tracer

‘ Se0/0/0

2011
TRANSITO NACIONA L

!911
Sewar
Osevoi!
N oo
-

e e e 2 e e RS

Switcl
(@ Se0/0/0

@ Sewo

=

2 gigoin
200 <
¥

|
| Gigo/o
1

G0t

2911

OFERATVO C

Imagen 37: Topologia Packet Tracer
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La topologia en Packet tracer esta representada por 9 Routers, 4 switchs y 4 equipos.
Es importante destacar la autonomia que tiene cada router para redireccionar el envio
de paquetes a traves de la red, El cable empleado para generar la conexion es: serial
entre los routers zonales (A, B, C, D, Transito Nacional), entre routers al interior de la
zona, cable cruzado. De router a switch cable directo al igual que de switch a equipo.
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Imagen 38: Topologia mininet

La topologia en Mininet se encuentra representada por 13 routers, 4 equipos y un
controlador, basandonos en el objetivo principal de los switch el cual es el reenvio de
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informacion, se presenta su conectividad directa entre ellos, mientras mantienen una
conexion directa con un unico controlador.

Al finalizar un proceso de aprendizaje en redes como el CCNP en cisco, se selecciona
esta topologia ya que se busca emular de forma simplificada una red de alcance
global, comiunmente halladas en grandes compariias nacionales, e internacionales
gue buscan interconectar sus sedes, de forma econdmica y accesible, es por ello que
se hace con el objetivo de adquirir datos claramente comparables, al ejecutar la
conexion, es por ello, que se brinda una topologia central en forma de anillo, con un
nodo adicional representando un salto transitorio, teniendo en cuenta el
desprendimiento de cada nodo principal con una topologia linea, con el fin de
garantizar un distanciamiento entre los demas hosts, ello con el fin de lograr visualizar
y exponer cada parametro definido en el proyecto

Se ejecuta la emulacién sobre el software, recopilando informacién de conectividad
entre los equipos, exportando tablas y graficas de andlisis como se muestra a
continuacion:

3. SIMULACIQN DE LAS TOPOLOGiAS Y RECOPILACION DE DATOS DE
DESEMPENO OBTENIDOS (PARAMETROS DE CONFIGURACION DE LAS
TOPOLOGIAS PARA LAS SIMULACIONES)

Inicializamos la emulacion de la red inicializando la herramienta de gestion de servicio
de red OpenDayLight y seguido de ello inicializamos el programa .py de la red mininet
como se muestra en la siguiente imagen:

© mininet mvo1

Java HotSpot(TM) 64-Bit Server VM warning: ignoring option MaxPermsize=512m; sup &
jport was removed in 8.8 =

it '<tab>' for a list of available commands
'[emd] --help' for help on a specific command.
'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

Imagen 39: Inicializacién red SDN

En la imagen se observan dos interfaces: al lado izquierdo la inicializacion de la
herramienta OpenDayLight y al lado derecho se observa la inicializacion de la red
definida por software,

4. RESULTADOS OBTENIDOS EN LAS SIMULACIONES

Al realizar la inicializacion nos dirigimos a nuestra ventana en el navegador donde
tendremos acceso a la vista de la red como controlador, al inicializar la red solo
observaremos cada switch como un proveedor de tablas de flujo Openflow, donde se
enumeran para mantener una organizacion, al iniciar la comunicacién entre los
diferentes host, refrescara en pantalla cada uno de los dispositivos conectados:
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Imagen 40: Red SDN sobre el controlador

Para llevar a cabo la ejecucidon de las pruebas, se realizaran diferentes pings entre
cada uno de los hosts, teniendo en cuenta los diferentes saltos que debe realizar, lo
cual es fundamental para tener presente en la variacion del tiempo sobre la red, cada
evidencia esta acompafada de una captura en cada emulacion y su tabla de datos,
se debe tener presente el tamafio de los paquetes ya que son diferentes en cada
emulador, para Packet tracer su tamafo es de 32 bytes, mientras que para mininet su
tamafo es de 64 bytes, adicionalmente el tiempo de vida sobre Packet tracer es de
126 donde se limita en un mismo continente, y mininet tiene un tiempo de vida de 64
donde se limita a una misma region,

4.1PRUEBA ENTRE PC AY PC B: PACKET TRACER

®pca - [m] X

Physical  Config _ Deskiop  Programming  Affributes
T —

O 7op

Imagen 41: ping entre pca y pcb en Packet tracer
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MININET

ss, time

Imagen 42: ping entre pca y pcb en mininet

TIEMPO ENTRE PC A - PC B TTL
PAQUETE
PT (seg) | MININET (seg)| TTL (PT) TTL (MN)
1 0,002000 0,000461 253 64
2 0,001000 0,000223 253 64
3 0,011000 0,000265 253 64
4 0,010000 0,000219 253 64

Tabla 1: informacion prueba entre pca y pcb

TIEMPO ENTREPCA -PCB

1 2 3 4
TIEMPO ENTREPC A- PCBPT (s=g)
TIEMPO ENTRE PC A- PC B MININET (seg)

Imagen 43: gréfica comparativa entre pca y pcb

Al emplear la unidad de diagnéstico, se logra observar la variacion en los tiempos,
donde se destaca la aceleracion que presenta el tiempo de envié de paquetes en las
redes definidas por software, y esto se debe a que cada switch consulta cada una de
sus tablas de flujo antes de realizar el reenvio de trafico, donde el controlador es el
encargado de centralizar y optimizar el trazado de cada direccionamiento de trafico.
Mientras que para el caso de la red convencional, se consulta en las tablas MAC
donde si no se reconoce la ruta, emite un mensaje tipo broadcast (ARP) a la espera
del receptor, por consiguiente alli inicia la latencia en el envio de las tramas. Del
mismo modo se puede analizar el tiempo de vida de los paquetes de la red, donde
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mininet brinda el valor por defecto de 64 donde lo limita a una misma regién, para el
caso de la red convencional no brinda mayor restriccion de alcance con el valor 253,

4.2PRUEBA ENTREPCAY PCC

PACKET TRACER

B pca - [m] s

Physical  Config  Deskiop  Programming  Affributes

(Command Frompt

Imagen 44: ping entre pca y pcc en Packet tracer
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Imagen 45: ping entre pca y pcc en mininet

TIEMPO ENTRE PC A - PC C TTL
PAQUETE
PT (seg) | MININET (seg)| TTL (PT) TTL (MN)
1 0,003000 0,001190 123 64
2 0,011000 0,000677 123 64
3 0,012000 0,000234 123 64
4 0,010000 0,000931 123 64

Tabla 2: informacion prueba entre pca y pcc
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TIEMPO ENTREPCA-PCC

1 2 3 4
TIEMPO ENTREPC A- PCC PT (s2g)
TIEMPO ENTRE PC A- PC C MININET {seg)

Imagen 46: grafica comparativa entre pcay pcc

Al realizar cada prueba, se puede observar la variacion del tiempo que existe entre
cada conexién, en este caso, la red SDN mantiene su acelerado indice de
comunicacién, mientras sobre las redes tradicionales se evidencia un claro retardo
entre los diferentes equipos, esto se puede justificar también a la trayectoria, debido
a que laruta entre el PC Ay el PC C es la mas larga al igual que la ruta entre el PC
EYELPCB

43PRUEBA ENTREPCAY PCE

PACKET TRACER

¥ pcE - m} x

Physical  Config _ Deskio Programming  Aftributes
—

[Command Prompt

[ Top

o~

Imagen 47: ping entre pca y pce en Packet tracer
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MININET

Imagen 48: ping entre pca y pce en mininet

TIEMPO ENTRE PC A - PC E TTL
PAQUETE
PT (seg) | MININET (seg)| TTL (PT) TTL (MN)
1 0,000000 0,000413 124 64
2 0,011000 0,000213 124 64
3 0,014000 0,000269 124 64
4 0,011000 0,000172 124 64

Tabla 3: informacion prueba entre pca y pce

TIEMPO ENTREPCA-PCE

s 2 3 2
TIEMPO ENTRE PC A- PC E PT (seg)
TIEMPO ENTRE PC A- PC E MININET (s=g)

Imagen 49: grafica comparativa entre pcay pce

En esta prueba se puede evidenciar la pérdida del primer paquete, y como existe un
retardo en la comunicacion, en el segundo paquete se evidencia el retardo para iniciar
el envio de paquetes, se identifica que no existe gran variacion con las redes SDN y
se pronuncia casi como una linea recta, se evidencia el ttl de mininet se mantiene
sobre 64, mientras que el de Packet tracer se encuentra sobre 124.
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PACKET TRACER
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Imagen 50: ping entre pcb y pcc en Packet tracer

MININET

s of data.
4 time=0.450 ms

Imagen 51: ping entre pcb y pcc en mininet

TIEMPO ENTRE PC B - PC C TTL
PAQUETE
PT (seg) | MININET (seg)| TTL (PT) TTL (MN)
1 0,004000 0,000450 251 64
2 0,011000 0,001130 251 64
3 0,006000 0,000386 251 64
4 0,006000 0,000184 251 64

Tabla 4: informacion prueba entre pcb y pcc
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TIEMPO ENTREPCB -PCC

1 2 3 4

TIEMPO ENTREPC B-PC CPT (seg)
TIEMPO ENTRE PC B -PC C MININET (seg)

Imagen 52: grafica comparativa entre pcb y pcc

La distancia entre el PC B y el PC C es similar a la que podria tener el PC C con el
PC B, se identifica un “sincronismo” entre las dos redes, sobre él ya que en el segundo
paquete se evidencia un pico de retardo durante la prueba, claramente cada red
busca su armonia en la transmision al lanzar el tercer paquete

45PRUEBA ENTREPCB Y PCE

PACKET TRACER

-1

¥ pce — m} X

Physical Config Deskto Programming Attributes.

Command Prompt

[ Top

Imagen 53: ping entre pcb y pce en Packet tracer

MININET

, time
0 45

Iagen 54: ping entre pcb y pce en mininet
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TIEMPO ENTRE PC B - PC E TTL
PAQUETE
PT (seg) | MININET (seg)| TTL (PT) TTL (MN)
1 0,002000 0,000745 252 64
2 0,010000 0,000222 252 64
3 0,011000 0,000199 252 64
4 0,003000 0,000218 252 64

Tabla 5: informacion prueba entre pcb y pce

TIEMPO ENTREPCB -PCE

1 2 4
—a—TIEMPO ENTRE PC B-PC EPT (s=g)
TIEMPO ENTRE PC B- PC E MININET (sez)

Imagen 55: grafica comparativa entre pcb y pce mininet

Se observa en la grafica lo siguiente: el primer y el Gltimo paquete cuenta con una
respuesta acertada en la comunicacion sobre las redes tradicionales, mientras que el
paquete 2 y 3 presentan un retraso caracterizado en medio de la conexion. Mientras
gue sobre la red SDN se observa un retraso, solo sobre el primer paquete, mientras
gue la demas trama se mantiene constante en la aceleracion del envié de la
informacion, por otro lado se observa en este caso que el ttl de la emulacion sobre
Packet tracer es de 252, y mininet cuenta con 64 como en las anteriores emulaciones.
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4.6 PRUEBA ENTREPCCY PCE

PACKET TRACER

¥ pcc - m} e

Physical  Config  Deskio Programming  Aftributes
—

[ Top

Imagen 56: ping entre pcc y pce en Packet tracer

MININET

, time

Imagen 57: ping entre pcc y pce en mininet

TIEMPO ENTRE PC C - PC E TTL
PAQUETE
PT (seg) | MININET (seg)| TTL (PT) TTL (MN)
1 0,015000 0,000827 128 64
2 0,011000 0,000281 128 64
3 0,013000 0,000189 128 64
4 0,001000 0,002160 128 64

Tabla 6: informacion prueba entre pcc y pce
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TIEMPO ENTREPCC-PCE

1 2 3 4
—a—TIEMPO ENTRE PC C - PC E PT (seg)
a—TIEMPO ENTRE PC C - PC E MININET (seg)

Imagen 58: grafica comparativa entre pcc y pce

A continuacion se observa como la red tradicional inicia con un evidente retraso,
mejorando efectivamente al avanzar en el envio de los siguientes paquetes, mientras
se observa que la red SND cuenta con una inicializacion normalizada, pero finaliza
con un pico de retraso, esto puede ocurrir al encontrarse la solicitud del controlador
para con los switchs donde soliciten las diferentes tablas de reenvio.

Capitulo 3: Anélisis y resultados

Se realiza una prueba con una réplica de 30 paquetes de datos con el fin de analizar
de forma mas detallada la comparacion entre las dos redes, en esta ocasion se
escogen dos equipos que cuenten con una distancia considerable para ajustar el
analisis.
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Imagen 60: ping entre pce y pcb en mininet

TIEMPO ENTRE PC E - PC B TTL
PAQUETE
PT (seg) | MININET (seg) |TTL (PT) TTL (MN)
1 0,003000 0,000726 252 64
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2 0,002000 0,000216 252 64

3 0,002000 0,000197 252 64

4 0,016000 0,002020 252 64

5 0,012000 0,000214 252 64

6 0,024000 0,000208 252 64

7 0,011000 0,001910 252 64

8 0,002000 0,000214 252 64

9 0,012000 0,000222 252 64
10 0,012000 0,003370 252 64
11 0,002000 0,000213 252 64
12 0,015000 0,000229 252 64
13 0,011000 0,000223 252 64
14 0,013000 0,000210 252 64
15 0,010000 0,000212 252 64
16 0,002000 0,000270 252 64
17 0,011000 0,000212 252 64
18 0,002000 0,000217 252 64
19 0,002000 0,000286 252 64
20 0,016000 0,000217 252 64
21 0,002000 0,000222 252 64
22 0,011000 0,000270 252 64
23 0,002000 0,000223 252 64
24 0,012000 0,000218 252 64
25 0,036000 0,000283 252 64
26 0,002000 0,000218 252 64
27 0,003000 0,000232 252 64
28 0,014000 0,000281 252 64
29 0,002000 0,000220 252 64
30 0,002000 0,000298 252 64

Tabla 7: informacion prueba entre pce y pcb 30 paquetes
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Imagen 61: grafica comparativa entre pce y pcb mininet

Durante la transmision de los 30 paguetes de Testing, se puede evidenciar de forma
puntual lo siguiente:

1. Lared SDN cuenta con un tiempo de envio de mayor aceleracion, esto se debe
a la consulta que realiza cada switch con su tabla de flujo sincronizada por el
controlador antes de iniciar el envio de paquetes, mientras la red convencional
mantiene su consulta sobre tablas Mac y de no reconocer el la ruta de destino
se generan los retrasos evidentes hasta conocer su destino.

2. Los picos sobre la grafica nos dan a entender el como varian las redes con
respecto al tiempo, sobre las redes SDN podemos entender que realiza el
trazado de la ruta, y lo guarda para mantener un envio acelerado constante a
lo largo de la transmisién, para la red tradicional, se puede evidenciar el retardo
mientras realiza la consulta del estado de cada dispositivo, y del mismo modo
la consulta de la ruta indicada, con el fin de garantizar el envio de paquetes de
datos. es de resaltar el tamafio de diferencia de los paquetes, y aun asi la
transmision sobre SDN se evidencia que es bastante acelerada a comparacion
de la variabilidad que presenta la red convencional.

3. La latencia se hace sumamente evidente dentro de la red convencional, y esta
es una de las caracteristicas del porqué el mundo de las telecomunicaciones
se est4 dirigiendo hacia las redes programables, pues evidenciamos una baja
latencia en la variacion de la transmision de los datos sobre las redes SDN
donde garantiza la optimizacién de recursos de red.

Pruebas Realizadas sobre Packet tracer

TIEMPO TIEMPO TIEMPO TIEMPO TIEMPO TIEMPO
ENTRE PC A | ENTRE PC A| ENTRE PC A| ENTRE PC B | ENTRE PC B |[ENTRE PC C
PAQUETE -PCB -PCC -PCE -PCC -PCE -PCE
PT (seg) PT (seg) PT (seg) PT (seg) PT (seg) PT (seg)
1 0,002000 0,003000 0,000000 0,004000 0,002000 0,015000
2 0,001000 0,011000 0,011000 0,011000 0,010000 0,011000
3 0,011000 0,012000 0,014000 0,006000 0,011000 0,013000
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4 | 0,010000 0,010000 0,011000 0,006000 0,003000 0,001000

Tabla 8: informacidn sobre todas las pruebas realizadas en Packet tracer

TIEMPO DE ENVIO DE PAQUETES SOBRE PACKET
TRACER

1 2 3 4

—e—TIEMPQ ENTRE PC A- PC B PT (s=g) TIEMPO ENTRE PC A- PCC PT (s2g)
TIEMPO ENTRE PC A- PC E PT (seg) TIEMPQ ENTRE PC B-PC C PT (seg)
——TIEMPO ENTRE PC B- PC E PT (s2g) === TIEMPO ENTRE PC € - PC E PT (seg)

Imagen 62: grafica comparativa entre todas las pruebas realizadas sobre Packet
tracer

Se realiza un analisis comparativo directo entre cada una de las pruebas realizadas
sobre Packet tracer y se evidencia el promedio estandar en la duracion

Pruebas realizadas sobre Mininet

TIEMPO ENTRE TIEMPO TIEMPO TIEMPO TIEMPO TIEMPO
PCA-PCB ENTREPCA- | ENTREPCA- | ENTREPCB- | ENTREPCB- | ENTREPCC -
PCC PCE PCC PCE PCE

PAQUETE

MININET (seg) MININET (seg) | MININET (seg) | MININET (seg) | MININET (seg) | MININET (seg)

1 0,000461 0,00119 0,000413 0,00045 0,000745 0,000827
2 0,000223 0,000677 0,000213 0,00113 0,000222 0,000281
3 0,000265 0,000234 0,000269 0,000386 0,000199 0,000189
4 0,000219 0,000931 0,000172 0,000184 0,000218 0,00216

Tabla 9: informacion sobre todas las pruebas realizadas en Packet tracer
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TIEMPO DE ENVIO DE PAQUETES
SOBRE MININET

Imagen 63: grafica comparativa entre todas las pruebas realizadas sobre mininet

Al proyectar cada uno de los resultados obtenidos de las diferentes pruebas sobre la
misma grafica, se logra evidenciar que no existe una gran variacion ni saltos con
respecto al tiempo, donde prima el ahorro del tiempo durante la acelerada entrega de
paquetes, del mismo modo se comprende el bajo nivel de latencia que posee y la
nulidad en pérdida de datos sobre esta simulacién, y se destaca evidentemente el
control sobre el ancho de banda, ya que al regular el tiempo de la transmisién de
paquetes, se administra eficientemente su asignacion dentro de la red.

Se finaliza con la red ejecutada sobre mininet aplicando el comando iperf, con el fin
de conocer el ancho de banda disponible, y su variacién:

ininet> iperf
: Iperf: testing TCP bandwidth between hal and hed
.xxx Results: ['227 Mbitsrssec', '232 Mbitsrssec']
ininet> iperf
Iperf: testing TCP bandwidth between hal and hed
Results: ['237 Mbitsssec’, '242 Mbitsrssec']

ininet> iperf
Iperf: testing TCP bandwidth between hal and hed
Results: ['221 Mbitsssec’, '226 Mbitsssec’]
ininet> iperf
Iperf: testing TCP bandwidth between hal and hed
Results: ['240 Mbits-sec’, 'Z244 Mbits-zec’]

Imagen 64: Captura de datos ancho de banda disponible
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Andlisis principales de la emulacioén: ventajas y desventajas

REDES TRADICIONALES

REDES SDN

VENTAJAS

Cada dispositivo cuenta con
la autonomia de decidir la
ruta éptima para el envio de
datos.

La configuracion de sus
dispositivos se realiza en
caliente con normalidad, no
afecta en mayores
instancias estos
procedimientos.

Experiencia en el mercado
educativo y académico para
el desarrollo de cualquier
tipo de infraestructura de
red.

Seguridad imponente
disminuyendo el riesgo al
intentar violar la seguridad
de la red.

Al tener un dnico
dispositivo que realiza la
toma de decisiones,
optimiza el tiempo y evita
los retardos en las
transmisiones de paquetes.

Mayor disponibilidad de
ancho de banda sobre la
red.

Menor latencia y retraso al
comenzar y durante la
transmision de paquetes.

Mayor viabilidad en la
innovacion para la
optimizacién de los
recursos de red.

Adopciéon a tiempo de
nuevas tecnologias.

DESVENTAJAS

Complejidad en el
desarrollo de conexiones
innovadoras,

Mayor consumo de

parametros en la red.

Mayo dificultad al desplegar
y controlar una red.

Mayor costo de operacion.
Complejidad en la red.

Retraso en el despliegue de
Nnuevos Servicios.

La programabilidad de la
red afectaria la
disponibilidad.

Obligatoriedad en el
desarrollo de técnicas de
seguridad avanzadas e
innovadoras.

Definicion muy joven, y aun
cuenta con bajo.

No todos los equipos
pueden llegar a ser
migrados a esta tecnologia,
segun fabricantes.

Tabla 10: Analisis rapido sobre las ventajas y desventajas de las redes tradicionales
y las redes definidas por software
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Capitulo 5: Conclusiones

CONCLUSIONES

Las Redes definidas por software permiten el control del flujo de datos, definiendo
parametros sobre los dispositivos de la red asegurando mayo flexibilidad y
garantizando rendimiento sobre la infraestructura de red.

Al interactuar con las redes SDN y las redes tradicionales, se logra evidenciar la
acelerada velocidad de respuesta que presentan las redes SDN sobre la velocidad
gue logran mantener las redes tradicionales, aun asi sobre las redes de area amplia.

La definiciébn de redes definidas por software es muy joven donde con el protocolo
Openflow estan a la espera de aumentar su desarrollo practico, con el fin de seguir
descubriendo el limite de su alcance como propuesta tecnolédgica innovadora

Durante la emulacion con los dos software, se resalto la diferencia en el tamafio de
los paquetes para la red sobre Packet tracer el paquete tiene un tamafio de 32 bytes,
mientras que para las redes definidas por software, el paquete cuenta con un tamafio
de 64 bytes. Segun lo anterior, permite afirmar una vez mas la ventaja que cuenta
SDN con respecto a la aceleracion en la entrega de paquetes, donde esto permite
aumentar la disponibilidad de la red.

Al analizar el ancho de banda se puede determinar que cuenta con grandes
variaciones en las redes tradicionales al encontrarse en medio de una transmisiéon de
paquetes, mientras que sobre las redes SDN tiende a estandarizar el envio de
paquetes a través del tiempo optimizando los recursos del ancho de banda.

A nivel de costo beneficio se puede concluir que las redes SDN brindan un costo
relativamente econdmico a comparacion de las redes tradicionales cuando se piense
en desplegar una infraestructura de red, ya que debe contar con un controlador el cual
realizaria todo el trabajo que para en el caso de las redes tradicionales tendrian que
hacer cada uno de los dispositivos /routers a adquirir

El controlador sobre las redes SDN debe ser protegido de forma avanzada ya que es
el cerebro de toda la red, por consiguiente un mal manejo de esta red, podria causar
pérdidas desastrosas dentro de una compafia y hasta en la misma red, se debe tener
presente que una red SDN puede contar con mas de un controlador, y
administradores de red sobre una red definida por software.
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