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Resumen
En la segunda etapa del siglo XXI, las nuevas tecnologías han cambiado la dinámicas de la sociedad, en cuanto a las nuevas formas de cometer crimines y de poder administrar justicia, ya que las nuevas formas de transacción de datos, ha provocado que paulatinamente la sociedad adopte nuevas formas para comercializar, aunado a esto, la preferencia del dinero electrónico o digital, al dinero efectivo-físico, para efectuar transacciones diarias, ha ayudado a que los movimientos financieros sean más fácil de rastrear, a ayudando a que sea más fácil de identificar los ciberdelitos, progreso que ha traído la tecnología Blockchain, dado a que su registro o su data, es imposible de modificar ya que se encuentran en diferentes computadores que sirven como servidores, por lo cual ha obligado a los Estados que regulen sobre este tema, de criptomonedas, y que los encargados de cada Estado se preocupe por capacitar a sus entidades de  investigación de crímenes para poder actuar de forma eficiente.
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Abstract:
In the second stage of the 21st century, new technologies have changed the dynamics of society, in terms of new ways of committing crimes and being able to administer justice, since new forms of data transactions have gradually caused society to adopt new ways to market, added to this, the preference of electronic or digital money, to cash-physical money, to carry out daily transactions, has helped to make financial movements easier to track, helping to make it easier to identify cybercrimes, progress that Blockchain technology has brought, given that its registration or data is impossible to modify since they are found in different computers that serve as servers, for which it has forced the States to regulate on this subject , of cryptocurrencies, and that those in charge of each State worry about training their crime investigation entities to be able to act efficiently.
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Introducción
Con el miedo fundado a nivel global por la crisis financiera del 2008, nace como respuesta un whitepaper de nueve páginas, esto es un documento en formato digital, como puede ser el pdf en el que se consignan guía práctica para resolver ciertos problemas o también se crea para explayarse en una temática concreta. Los whitepapers se usan como ruta o manuales que son de mucho provecho, el whitepaper en cuestión que es elaborado por Satoshi Nakamoto quien es una figura misteriosa, conocida por ser el responsable de Bitcoin, Satoshi es sinónimo de anonimato, conocemos que es el creador del protocolo bitcoin, entiéndase por protocolo como conjuntos básicos de reglas que permiten el intercambio de datos entre ordenadores, este protocolo el cual se explica en el escrito de Satoshi es un software de desarrollo libre, este nos permitiría crear nuestro propio dinero sin bancos ni gobiernos.
Este software creado por Satoshi permite crear una moneda descentralizada, es decir que es una moneda en la cual no existe un ente regulador o de control, por lo que la emisión y registro de movimientos no está sometido ante un autoridad, creando una moneda entre pares peer to peer esto en el mundo digital es una red en la cual los ordenadores en vez de estar sometidos a unos clientes y servidores fijos se entrelazan por una serie de nodos (un nodo en este ámbito, se establecen en una red de ordenadores, donde cada computador es un nodo que funciona como punto de conexión) que se comportan como iguales entre si, de tal manera que funcionan como clientes y servidores simultáneamente, esto permitiendo el intercambio directo de información, en palabras castizas, el movimiento de está criptomoneda no tiene que pasar por más de un intermediario, como suele pasar con las monedas centralizadas, donde te cobran impuestos por cada transacción, y que puede demorar días si no son de la misma entidad bancaria, que sea peer to peer, significa que la transacción es directa, inmediata y sin impuestos, esto crea un gran temor en gobiernos y en la banca.
El lado underground de internet como la Deep web y la Dark web, han puesto en jaque los organismos internacionales y nacionales que investigan delitos, ya que a través de la transacciones con criptomonedas han producido un desgaste en el seguimiento de las pistas a los delincuentes que operan en estos sitios, estas monedas al tener un entrelazado sistema de bloques denominado blockchains, que es nada más que un enorme libro de registros, el cual se encuentra entrelazados con cada nodo y de manera cifrada lo que permite que exista seguridad y privacidad en cada transacción. Hace imposible que se pueda incautar, congelar, perseguir o embargar estas cuentas.
Como se evidencia en el whitepaper de nos permite analizar las transacciones person to person p2p donde la relación directa mediada por la tecnología permite el intercambio de divisas entre los usuarios.
A purely peer-to-peer version of electronic cash would allow online payments to be sent directly from one party to another without going through a financial institution. Digital signatures provide part of the solution, but the main benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network. The network timestamps transactions by hashing them into an ongoing chain of hash-based proof-of-work, forming a record that cannot be changed without redoing the proof-of-work. The longest chain not only serves as proof of the sequence of events witnessed, but proof that it came from the largest pool of CPU power. As long as a majority of CPU power is controlled by nodes that are not cooperating to attack the network, they'll generate the longest chain and outpace attackers. The network itself requires minimal structure. Messages are broadcast on a best effort basis, and nodes can leave and rejoin the network at will, accepting the longest proof-of-work chain as proof of what happened while they were gone. (Nakamoto, 2008)
La solución peer to peer, genera un gran impacto en los sistemas bancarios pues, ya los comerciantes no tienen que pagar comisiones cada vez que se utiliza una tarjeta de crédito, y esperar un tiempo como de 60 días esperando que no exista un reembolso, ni tampoco los que necesitan hacer una transferencia a otra persona que pertenece a otro banco ya no tendrán que esperar las 48 horas hábiles, pero también está solución que ofrece la criptomoneda propone un desafío para aquellos entes que investigan los delitos, ya que por su sistema de cifrado, es imposible de saber quién hizo la transacción.

Planteamiento del problema
El mundo a través de la historia siempre se ha aferrado a la idea de libertad, y el mundo de hoy no ha cambiado ese apego, nadie quiere ser el sometido, si hay una posibilidad de ser más “libres” la intentaremos buscar, por lo cual una moneda que no pertenece a un organismo clásico, como los gobiernos y que su transacción es inmediata y segura, se convierte en esa idea de libertad de la cual hablamos al principio de este párrafo, incluyéndole a esto el no tener que pasar por impuesto e intermediarios.
Colombia, esta posesionado como uno de los países de los continentes que más utiliza las criptomonedas y además está en el top de los países que más tienen criptocajeros instalados y en funcionamiento, pero hay una situación, y es que el derecho viviente no se ha hecho presente, pues la falta de legislación sobre este tema obliga a quienes quieran utilizar este medio se vean obligados a utilizar plataformas extranjeras, y la mala fama adquirida por uno de sus usos en la red underground de la cripto, enceguece a quienes investigan estos delitos.

Por lo cual no es menester cuestionarnos ¿Cuáles son las dinámicas y procesos jurídicos que se desarrollan alrededor de las criptomonedas, su regulación en la el ordenamiento colombiano y el impacto en el lavado de dinero?
Y el presente escrito tiene como objetivo 
· Analizar las dinámicas y procesos para la compra, venta y manipulación de las criptomonedas en Colombia.
· Caracterizar las formas en las que se adquieren las criptomonedas.
· Determinar las formas de legalización de las ganancias obtenidas a través de las criptomonedas.
· Describir las formas de regulación y mecanismos que afrontan el lavado de dinero en el ordenamiento colombiano.

Justificación
La desmitificación de algunas concepciones sobre el mundo de las criptomonedas, el análisis las dinámicas y procesos de esta tecnología y la implicación de la legislación en la misma, y su impacto en el mundo de la investigación criminológica. Ya que es una tecnología que llego para quedarse, por lo cual es menester entender su dinámica y como poder aprovecharla, tanto el mundo jurídico, como en el mundo de la investigación.
	
Criptomonedas
Con el temor causado por la burbuja hipotecaria del 2008 en Estados unidos, que en su efecto domino trajo consigo otras crisis como la alimentaria esto generó la desconfianza en el sistema financiero, a raíz de esto Satoshi Nakamoto publica Bitcoin: A Peer-to-Peer Electronic Cash Systempropone “Una versión puramente electrónica de efectivo permitiría que los pagos en línea fuesen enviados directamente de un ente a otro sin tener que pasar por medio de una institución financiera.” (Nakamoto 2008). pero esto nos obliga a diferenciar conceptos que pueden causar confusión, pues no son lo mismo las criptomonedas, dinero digital, dinero electrónico y monedas virtuales, todas obedecen a un concepto diferente.)
El primer termino a diferenciar es el dinero digital, partamos de la base de que este es el género, y los demás términos son la especie, el también conocido digital Currency son elementos inmateriales   usados como medio de pago vía digital, por lo cual aquí no puede entrar categorías como dinero físico, metálico o papel moneda (Arias y Sánchez 2016).
Valencia (2015) en su trabajo denominado Sistema de dinero electrónico, Un medio de pago al alcance de todos, el dinero electrónico “es el valor monetario equivalente al valor expresado en la moneda de curso legal del país, que se intercambia principalmente a través de dispositivos electrónicos, móviles”(Valencia 2015), el dinero electrónico tiene el elemento que es fundamental, esto es el reconocimiento de todos los agentes económicos en una nación. También es conocido como Emoney, que como Barroilhet Díez (2019) define “medio de pago electrónico que eventualmente «obliga en» o da «derecho a» dinero de uso corriente o circulante y que lleva la denominación de éste”(Barroilhet Díez y Barroilhet Díez, 2019.)
La diferencia entre el Digital Currency y el Emoney, es que el segundo necesita de una infraestructura contractual, cuya función es la de asignar responsabilidades entre las partes del contrato, estas responsabilidades son las obligaciones que genera las transacciones en los documentos representativos de dinero. (Khan, 2008.)
Las monedas virtual o sistema de moneda digital; se refiere a los elementos necesarios para permitir la emisión, conversión y transferencia de una moneda digital determinada, incluidas, entre otras, las entidades legales y operativas que componen tanto el emisor de la moneda como todos los agentes de cambio que tratan con él, las bóvedas en las que se almacenan los lingotes, los usuarios finales que poseen la moneda y los sitios web, servidores y otra infraestructura electrónica necesaria tanto del emisor como de los agentes de cambio(Tucker 2009), Barroilhet Díez  (2019) menciona que “Las monedas virtuales tienen denominación propia y no tienen correspondencia en el mundo físico. No se transan bajo el supuesto de que sean convertibles en dinero corriente, aun cuando mercados secundarios permitan regularmente dicha conversión”(Barroilhet Díez y Barroilhet Díez, 2019.)
 El dinero electrónico es una representación virtual de la moneda fiduciaria, es decir el dinero electrónico requiere la misma cantidad de moneda fiduciaria. Por el contrario, la moneda virtual o digital no representa otra moneda.
Criptomoneda, está dentro del género de monedas virtuales con elementos/características que las diferencian de las demás monedas virtuales, a saber, el dinero y su creación, la cantidad total en el mundo es cerca de 120 trillones de dólares, lo que quizá no sabían es que por dólar nuevo, este es creado por bancos y gobiernos como deuda, que deberán ejecutarse  a futuro por alguien más intereses, por eso no es suficiente dinero en el mundo para pagar esa deuda y nunca lo habrá. Hoy por hoy , la mayoría del dinero del mundo es digital; son registros en el libro contable que se encuentran en digital y que son administradas por un banco, tan solo una diminuta parte del dinero existe de manera palpable como lo son las monedas o billetes, ejemplo, el empleador deposita mil dólares en la cuenta bancaria del trabajador, luego el trabajador paga 200 dólares en impuestos, 500 en alquiler, 200 por facturas y compras y así, se utiliza medios como PayPal, tarjetas de crédito o débito, o transferencias bancarias, lo cual cada una de ellas son sumas y restas en diferentes libros contables digital es por eso que así no se necesita dinero físico en la vida diaria.(Moconomy - Economía y Finanzas, 2021.) Barroilhet Díez (2019) dice “es que minimizan los potenciales problemas de valor asociados a mundos virtuales en los que no operan las mismas reglas de escasez del mundo real.”(Barroilhet Díez y Barroilhet Díez, 2019.), otra característica es la eliminación de intermediarios para las transacciones, ya que un proceso normal de transacción bancaria por medio de las aplicaciones de estos bancos, puede durar hasta 72 horas hábiles si es con otros bancos, pues las tarjetas de créditos son tecnología vieja y bastante compleja y los detalles de pagos se comparten con muchos intermediarios, cada parte también toma una suma de la acción que se agrega al precio de cualquier cosa que compres, si se compra internacionalmente el número de intermediarios se duplica y la tarifa se triplica, las tarjetas de crédito manejan casi 20 trillones de dólares en transacciones por año.(Moconomy - Economía y Finanzas, 2021.). Por eso Barroilhet Díez (2019) dice: 
“son especiales también porque funcionan sin intermediarios que validen las transacciones y, adicionalmente, porque en las versiones más populares son descentralizadas. as criptomonedas se emiten y cambian de manos de forma descentralizada utilizando criptografía para mantener fidelidad, además de tecnologías de registro o libros contables que son mantenidos y actualizados por miles de computadores independientemente para verificar que no existan usos duplicados”  (Barroilhet Díez y Barroilhet Díez, 2019.)

Blockchain
¿Qué pasaría si esos lentos y costosos agentes económicos, con sus libros de contabilidad fueran reemplazados por una base de datos gigante sincronizada a través de internet? esa es la gran idea tras bitcoin, la cual se lleva a cabo por una red global descentralizada de poderosos computadores y laptops, funciona de la siguiente manera, cuando se hace el pago a una persona de una obligación, pero en realidad la persona que va cumplir con su obligación de dar, usa su clave para abrir su billetera y luego instruye a la red para que envíe bitcoins a la persona que va recibir a su debida dirección para el cumplimiento de dicha  obligación, la mayoría de apps para bitcoin usan códigos QR para identificar una dirección lo escanea luego utiliza la clave y aprueba la transacción, esta información es compartida a través de la red global en segundos, aproximadamente cada 10 minutos un minero usando mucha energía le gana a los demás en una competencia para resolver un complejo problema matemático, el minero está autorizado para organizar transacciones recientes en un bloque estructurado y se le recompensa en Cripto por su labor. La data en su totalidad, que se encuentra dentro de cada bloque está representada por un comprobante, el minero añade un nuevo bloque al anterior, por esto es llamado Blockchain, ahora el libro mayor se actualiza globalmente, el comprobante del bloque anterior marca el comienzo de uno nuevo los cuales se fusionan para siempre. Es imposible manipular la información dentro del bloque sin cambiar comprobantes y romper la cadena, esta inmutabilidad es la primera regla del bitcoin significa que nadie puede cambiar lo que alguna vez se grabó en el Blockchain o gastar la misma moneda dos veces esto es llamado resistencia a la censura y es crítico para bitcoin ser usado como moneda real.(Moconomy - Economía y Finanzas, 2021.)
Como lo dice Campo Molina (2022) en su producción para Usta:
“La tecnología Blockchain nos permite crear y operar en una red separada del sistema bancario tradicional, creando un método de pago para todos: tanto para países con sistemas financieros complejos como para países que aún los están desarrollando. Entre otras cosas, esta es una de las palabras de moda modernas. Blockchain también es un concepto que está revolucionando no solo nuestra economía, sino todo tipo de campos.” (Molina, 2022.)
La Blockchain, es una especie de libro contable, en el cual se registra cada transacción de una criptomoneda (hoy en día con más usos, desde la industria automovilística y otros sectores industriales) como en el caso de Bitcoin, donde es pública, y con la particular que está albergada por cada ordenador que haga parte de la Blockchain, esto significa que lo que se plasme en un bloque, jamás desaparecerá, prohibiendo las duplicaciones o modificaciones a los bloques ya establecidos, cada bloque es un registro, inmutable.

Ciberdelito
Los términos como ciberdelito son recientes, y como lo explica Zunzunegui (2008) hacen alusión a los aspectos ilícitos cometidos en el ciberespacio, internet, la red, y cuentan con cuatro características específicas:
a. “Se cometen fácilmente 
b. Requieren escasos recursos en relación al perjuicio que causan
c. Pueden cometerse en una jurisdicción sin estar físicamente presente en el territorio sometido a la misma
d. Se benefician de lagunas de punibilidad que pueden existir en determinados Estados, los cuales han sido denominados paraísos cibernéticos, debido a su nula voluntad política de tipificar y sancionar estas conductas” (Zunzunegui, 2008.)
Existe una amplia variedad de conocimientos sobre el delito cibernético. Pero visto desde el origen de la palabra, el delito cibernético consta de dos palabras, a saber, 'cibernético' y 'delito'. La palabra "ciber" significa "ciberespacio", que deriva de las palabras "cibernética" y "espacio". El término ciberespacio apareció por primera vez en 1984 en la novela Neuromancer de William Gibson.(«Net Losses: Estimating the Global Cost of Cybercrime» 2014) Considerando que crimen significa maldad: acción que daña a otros, al igual que Internet y el ciberespacio, por lo que el delito cibernético puede interpretarse como un acto delictivo que ocurre en el mundo virtual o la delincuencia que ocurre en Internet que a menudo se denomina (delito cibernético) ya sea atacando instalaciones públicas en el ciberespacio o de titularidad privada, cuya principal herramienta es el uso de Internet(Barclay, 2014.)

El ciberdelito es una forma delictiva que utiliza tanto Internet como la computadora como medio para cometer actos delictivos. Problemas relacionados con este tipo de delitos como la piratería informática, la infracción de derechos de autor, la pornografía infantil, la explotación infantil, el carding y los delitos alimentarios a través de Internet. También incluye violaciones a la privacidad cuando se pierde o roba información confidencial, y otros. acceso ilegal; Abrir o iniciar sesión en la cuenta de otra persona sin permiso y es deliberadamente un acto delictivo en el ciberespacio. Es muy probable que una cuenta que ha sido comprometida por el perpetrador haga que el propietario sufra pérdidas. (Sukhai 2004)
 
Plataformas Y Formas De Adquisición De Las Criptomonedas
Antes de comprar una Criptomoneda

Se debe tener en cuenta que la privacidad y la seguridad acá depende de quien  tenga en su poder la clave de una dirección publica en la blockchain, quien tenga  el código de acceso que es privado de una dirección pública en la Blockchain de la cripto es el único quien puede aprobar las operaciones transaccionales. Por lo cual los códigos encriptados conocidos como contraseñas deben mantenerse a disposición de quienes manejan la cuenta, ya que son cuentas deseadas por personas inescrupulosas. A tener en cuenta las direcciones son de carácter pública por lo cual cualquier persona puede ver el monto que se encuentra en cada uno de ellas. Esto no impide que las personas tengan diferentes cuentas públicas, es más , es una forma utilizada para distribuir criptomonedas.
El  historial de transacciones realizadas en la Blockchain es de carácter público, pero solo las transacción lo correspondiente a  la información personal del usuario, no está incluida en este aspecto, es decir no es información pública. Ya que en dicha  Blockchain, las transacciones aparecen con la clave pública junto con el numero de transacción , lo cual produce que sean confidenciales, pero no anónimas. Esto resulta en que, este tipo de transacciones sean más fáciles de rastrear que el dinero físico.
En la compraventa de criptomonedas se deberá hacer uso de un Exchange,  son plataformas  en línea que en su mayoría funcionan como un brooker. Al elegir el mejor Exchange de criptomonedas, es menester detallar las monedas compatibles, sus precios, las opciones de retiro y la seguridad, Después de haber elegido un Exchange, esta pedirá al usuario documentos personales, estos pueden ser desde una licencia de conducir o tarjeta de Seguro Social, así como información sobre su empleador y fuente de fondos. La información que pueda necesitar puede depender de la región en la que vive y de las leyes vigentes. El proceso es en gran medida el mismo que configurar una cuenta de corretaje típica.

Después de que el Exchange haya verificado la identidad del usuario, se le pide a este usuario que conecte una opción de pago. En la mayoría de los Exchanges, se puede conectar con cuentas bancarias, tarjeta de débito o crédito directamente. Aunque puede usar una tarjeta de crédito para comprar criptomonedas, no es una buena idea porque la volatilidad de los precios de las criptomonedas podría inflar el costo total de comprar una moneda.
A tener en cuenta
· Algunos bancos pueden cuestionar o incluso detener los depósitos en sitios o Exchange relacionados con criptografía. Es buena idea verificar que el banco permita depósitos en el Exchange elegido.
· Existen tarifas variables para los depósitos a través de una cuenta bancaria, tarjeta de débito o crédito. Es importante investigar las tarifas asociadas con cada opción de pago para poder elegir la mejor opción de Exchange para el usuario o para elegir la mejor opción de pago para el usuario.
· Los Exchange también cobran tarifas por transacción. Estas tarifas pueden ser una tarifa fija (si el monto de la negociación es bajo) o un porcentaje del monto de la negociación. Las tarjetas de crédito incurren en una tarifa de procesamiento además de las tarifas de transacción.
· Realizado lo anterior, las opciones que ofrecen los Exchanges tienen características como las de sus contrapartes de corretaje de acciones. Existen varios tipos de órdenes y formas de invertir. Casi todos los intercambios de criptomonedas ofrecen órdenes de mercado y de límite, y algunos también ofrecen órdenes de límite de pérdidas.

Las billeteras de criptomonedas son aquel lugar donde guardar activos digitales de manera segura. Tener la criptomoneda fuera de las acciones de mercado y en una billetera o también conocida como monedero, permite que  solo el propietario tenga control sobre la clave privada de sus fondos.
Aunque la mayoría de los Exchange ofrecen billeteras para sus usuarios, la seguridad no es su negocio principal, así que el usuario deberá tener esto en consideración si quiere dejar sus criptos en una billetera de Exchanges.
Algunas billeteras tienen más funciones que otras. Algunos son solo de Bitcoin y otros ofrecen la capacidad de almacenar numerosos tipos de criptomonedas.Cuando se trata de elegir una billetera de criptomonedas, existen dos principales tipos de billeteras;  billeteras calientes (carteras en línea) y billeteras frías (carteras de papel o hardware).
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Fuente: (How to Buy Bitcoin, 2022)

Cajeros de Criptomonedas en Colombia, y Legalización de las Ganancias 
“Colombia sigue siendo un hub cripto importante en transaccionalidad, y cómo Venezuela está en el top 3 en el índice de adopción mundial, la posición fronteriza genera que los sistemas de cajeros sean buenas alternativas para los consumidores”. (Montes, 2021)
Para Forbes, Colombia es uno de los países que más tráfico de efectivo tiene en el mundo, y esto ha causado que la industria del cripto se enfoque en países como Colombia, ya que la visión es una apertura a un canal transaccional para suplir el atraso que tienen los servicios bancarios en el país.
En  2021, en Colombia , la ciudad con más Criptocajeros era Bogotá con 29, le continuaba Medellín con 6, bucaramanga y Pereira con 3, San andrés y Cali con 2 y Armenia ,Barranquilla, Cartagena, Cúcuta y la Hormiga cuenta con un criptocajero cada una. (Montes, 2021)

Legalización de las ganancias 
La Dirección de Impuestos y Aduanas Nacionales (DIAN), que es una Unidad Administrativa Especial,  donde su jurisdicción abarca todo el territorio nacional, tiene como fin
“garantizar la seguridad fiscal del Estado colombiano y la protección del orden público económico nacional, mediante la administración y control al debido cumplimiento de las obligaciones tributarias, aduaneras, cambiarias, los derechos de explotación y gastos de administración sobre los juegos de suerte y azar explotados por entidades públicas del nivel nacional y la facilitación de las operaciones de comercio exterior en condiciones de equidad, transparencia y legalidad.” (DIAN, 2022)
Por lo cual , la pregunta obvia sale por sí misma, ¿que está haciendo la DIAN para fiscalizar las ganancias resultado de las operaciones de cripto?, en este aspecto, mediante concepto 14244 se menciona el termino activo intangible,  en la cual la DIAN menciona
“(..)observa esta Subdirección que en el literal b) del artículo 173 de la Ley 1819 de 2016 no se hace precisión alguna sobre cuáles activos intangibles están o no gravados al impuesto sobre las ventas, sino que se habla genéricamente de “activos intangibles”. En consecuencia, en aplicación al principio general de interpretación conforme al cual “donde el legislador no distingue, no le es dado al intérprete distinguir”, el cual tiene aplicación en el derecho colombiano como lo ha aceptado la Corte Constitucional Cfr. Corte Constitucional, sentencia c-317 de 2012, es dable concluir que si bien es cierto que en la Decisión 486 de 2000 de la Comunidad Andina de Naciones- Régimen de Propiedad Industrial, identifica activos intangibles relacionados con la propiedad industrial, el literal b) del artículo 173 de la Ley 1819 de 2016 no hace referencia alguna única y exclusivamente a estos, sino que grava con el impuesto de manera general a todos los activos intangibles, aunque únicamente asociados con la propiedad industrial.” (Concepto 14244 | CIJUF, 2019)
Las criptomonedas entran dentro de los activos intangibles, por lo cual son susceptibles de impuesto, pero la DIAN no tiene los mecanismos para detectar o sancionar la evasión fiscal, ya que mediante comunicado de prensa 009 del 28 de enero del 2022, la DIAN declara que “ha dado inicio a acciones tendientes a fiscalizar a los contribuyentes que realicen operaciones con las mismas(criptomonedas).” por lo cual aún Colombia no cuenta con mecanismos para regular esto, pero cuenta con la buena fe de los contribuyentes para que declaren renta.


Legislación colombiana y la regulación contra evasión de impuestos y lavado dinero

En la legislación colombiana en un primer momento con la Ley 190 de 1995 la cual es el Estatuto Anticorrupción en su artículo 31 establece el delito de receptación, legalización y ocultamiento de bienes provenientes de actividades ilegales, por lo tanto, el delito de lavado de activos queda subordinado a este delito anteriormente mencionado. Sin embargo, en el año 1997 la ley 365 se establece como un delito autónomo el lavado de activos que atenta contra el orden económico. En la actualidad lo encontramos tipificado en la Ley 599 de 200 en su artículo 323 del Código Penal Colombiano. Posteriormente y en concordancia con este delito en la Ley 1357 de 2009 en su artículo 325 A se crea el delito de omisión de reporte sobre transacciones en efectivo, movilización o almacenamiento de dinero en efectivo. 
Aunado a ello, la Honorable Corte Suprema de Justicia en Sala de Casación penal ha realizado una línea jurisprudencial sólida y uniforme del delito de lavado de activos, en donde se establece cómo realizar la imputación de manera correcta de este tipo penal. 
La CSJ en sentencia del 5 de octubre de 2006 M.P, Mauro Solarte Portilla ha definido este delito de la siguiente manera:
“El lavado de activos, o blanqueo de capitales como también se le denomina, consiste en la operación realizada por el sujeto agente para ocultar dineros de origen ilegal en moneda nacional o extranjera y su posterior vinculación a la economía, haciéndolos aparecer como legítimos”.
Cabe resaltar sobre esta conducta punible es que, en primer lugar, no se demuestre el origen licito de los recursos, en segundo lugar, que no se requiere una decisión judicial en firme, sino que exista una demostración razonable sobre la ocurrencia del punible. 
En cuanto a la vulneración del orden económico de Colombia es visible por cuando se genera una distorsión frente a la circulación de dinero de manera licita e ilícita que se encuentra en circulación por lo cual genera diversos problemas como la inflación, devaluación de la moneda, que genera graves conflictos en los ámbitos económicos y de orden social en la población colombiana. 
La regulación colombiana contra la evasión de impuestos ha estado presente de reformas las cuales se han incorporado en la legislación como la ley 1819 de 2016 la cual establece una reforma tributaria estructural y se fortalece los mecanismos de lucha contra la evasión y elusión fiscal. 
Para dar entendimiento sobre el tema, la Resolución No. 00004 de fecha 07 de enero de 2020 de la DIAN en su artículo 2 expresa la definición de evasión que se encuentra en el artículo 869 del Estatuto Tributario el cual es el siguiente:
“La evasión tributaria o fiscal es la acción u omisión por medio de la cual el contribuyente oculta por cualquier forma, ante la administración tributaria, la obligación tributaria existente. Sumado a lo anterior, es preciso reconocer que la evasión siempre carece de un propósito económico o comercial, ya que su único fin es obtener un provecho tributario”.
La Dirección de impuestos y aduanas nacionales- DIAN es la facultada para reconfigurar aquellas operaciones o serie de operaciones abusivas, que de manera engañosa que se realizan con el fin de evadir las obligaciones tributarias. Cabe resaltar que las personas que realizan la práctica de evasión de impuestas no es tener un provecho económico o comercial, sino reamente el fin es generan un provecho tributario. En su artículo 300 de la Ley 1819 de 2016, establece que: “La Administración Tributaria podrá recaracterizar o reconfigurar toda operación o serie de operaciones que constituya abuso en materia tributaria y, consecuentemente, desconocer sus efectos. En este sentido, podrá expedir los actos administrativos correspondientes en los cuales proponga y liquide los impuestos, intereses y sanciones respectivos”.
El funcionario facultado para la calificar una evasión de impuestos debe aplicar los siguientes criterios: 
· Que el acto o negocio jurídico se ejecute de una manera que, en términos económicos y/o comerciales, no es razonable. 
· Que el acto o negocio jurídico dé lugar a un elevado beneficio fiscal que no se refleje en los riesgos económicos o empresariales asumidos por el obligado tributario. 
· Que la celebración de un acto o negocio jurídico estructuralmente correcto sea aparente, ya que su contenido oculta la verdadera voluntad de las partes.

Diferente a lo expuesto anteriormente la conducta de evasión de impuestos no se encuentra tipificada como una conducta sancionable, sin embargo, se impondrá las sanciones establecidas en el estatuto tributario.
Respecto a las transacciones económicas realizadas por la denominada “criptomoneda” en Colombia no existe legislación o regulación para este tipo de movimientos económicos desarrollados en territorio colombiano, el cual debido a la tecnológica se ha incrementado exponencialmente en los últimos años los cuales ha impregnado el mercado en diferentes ámbitos. 
Respecto al lavado de activos se debe entender que se realiza con la moneda tangible de curso legal emitida por el Banco de la República, en la cual existe tipificación el código penal para el delito de lavado de activos y las penas impuestas en el proceso penal colombiano que se han desarrollado a lo largo de los años plasmadas en sentencias condenatorias, debido a esto se analiza desde la manera intangible que puede generar la criptomoneda respecto a este delito en cuanto a la realización de actividades ilícitas vulnerando el ordenamiento jurídico sin que exista una tipificación en las leyes actuales siendo esto una alternativa para la nueva modalidad de realización de lavado de activos sin que exista una sanción o pena por este tipo de circulación sin ser perceptible de lo licito en la economía colombiana. 
En la evasión de impuestos en cuanto al ocultamiento del contribuyente, en las cripto activos es una forma que se puede evadir de una manera más sencilla siendo estas por medio de las tecnologías de la información y por medio de internet su utilización debido a no tener un monitoreo constante por ser de mayores cantidades, diferentes nombres las cuales se utilizan para transacciones internacionales, sin embargo, en Colombia se incrementó su utilización siendo las personas tanto jurídicas como naturales frecuente tener este activo de una manera que ve reflejado en sus obligaciones tributarias establecidas en la legislación colombiana pero que actualmente no se estaría recaudando dado a ser diferente a el dinero tangible que se ha utilizado de manera común a lo largo de los años pero con la nueva era tecnológica se cambió la parte económica la cual impacta en materia tributaria en el estado colombiano para garantizar establecido en la constitución de un estado social de derechos. 
Para el estado Colombia siendo garante de los derechos y obligaciones de los ciudadanos, amparar y regular las actividades económicas y mercantiles en el cual bajo la constitución política establece todos los nacionales tienen el deber de contribuir al financiamiento de los gastos e inversiones del estado dentro los conceptos de justicia y equidad.

Conclusiones
Los ciberdelitos y la tecnología de las criptomonedas se ha entendido como la forma de hacer ciberdelitos no rastreables, pero esta concepción se ha formado por el miedo a lo desconocido y nuevo, donde han intervenido los videos en redes sociales y foros en internet, que si bien es cierto en un principio era una modalidad para hacer compras en sitios de mercado negro en la red oscura o en la deepweeb sin ser rastreados, pero hacer precisiones debemos, no eran rastreables por el desconocimiento, y por la facilidad de los crackers de acceder a estos sistemas financieros tradicionales, por lo cual  un sistema como el de Bitcoin era la forma más segura de hacer estas transacciones en estos sitios. 
Pero hoy en día el sistema blockchain es un aliado en la criminología, al ser un sistema al cual no se puede modificar, pues lo que una vez se registre en ese bloque de bits, no puede ser modificado, y agregando que es público, todos pueden ver las transacciones, esto ha ayudado a fiscales en países como Alemania y Estados Unidos para descubrir fraudes fiscales y robo de activos. Pues sin duda bitcoin puede ser una herramienta para uso criminal pero también pasa con el dinero real o el sistema bancario y no olvidemos que blockchain es un libro contable público, por lo cual  es bastante útil para resolver crímenes; una fiscal federal llamada Kathryn Haun (hoy en día retirada) fue quien descubrió que había un par de agentes federales que robaban bitcoins obtenidas por el gobierno por medio del caso Silk Road para su propio beneficio y lo más interesante fue que ella tuvo la pista  al observar los movimientos en la misma blockchains y se dio cuenta de que eran dos individuos, la fiscal pudo ver que movían los bitcoin y cuando los policías corruptos intentaron venderlas por dólares los atraparon. Hoy en día Haun tiene una catedra en la universidad de Standford sobre cibercrimen y es la misma Haun quien ha declarado
"Estas eran herramientas públicas, lo cual era algo importante en ese momento, porque estos agentes seguían siendo empleados por el gobierno federal. Algo que no es bien conocido es que uno de esos agentes[que fue condenado] era la autoproclamada persona de moneda digital para el Servicio Secreto. Estábamos realmente nerviosos de que si usábamos cualquier proceso legal, incluso un proceso legal secreto del gobierno, sería descubierto por el objetivo de nuestra investigación. Tener estas herramientas públicas fue muy útil". (Fiscal Federal de Silk Road, 2018)
Y así casos como estos se han venido desarrollando en el mundo, teniendo de aliado a las block chains para los entes encargados de investigar ciberdelitos, por lo cual Colombia no puede quedar atrás y es necesario que el mismo estado se capacite para poder abordar esta tecnología desde sus diferentes aristas, ya que cómo internet llegó para quedarse.
Y en cuanto al papel del Estado, Tal como lo menciona la Dra. Ballesteros;
“El ordenamiento jurídico colombiano cuenta con herramientas importantes que permiten ampliar la protección de derechos en respuesta al surgimiento de nuevas necesidades, gracias al bloque de constitucionalidad, a la cláusula constitucional del Art. 94 y a los principios y valores constitucionales; dentro de un concepto amplio y dinámico de dignidad humana, dichos elementos hacen posible tener en cuenta derechos nuevos, derechos extendidos o nuevas interpretaciones.”(Rodríguez Villabona et al., 2020)
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mientras que la mayor parte de su dinero  está en cuentas de ahorro u otras cuentas  de inversión. Lo mismo podría d ecirse de  las billeteras calientes. Las carteras  calientes abarcan carteras de custodia de  cuentas móviles, de escritorio, web y de  intercambio.       Como se mencionó anteriormente, las  billeteras de intercambio son cuentas de  custodia proporcionadas por el  i ntercambio. El usuario de este tipo de  billetera no es el titular de la clave privada  de la criptomoneda que se encuentra en  esta billetera. Si ocurriera un evento en el  que el intercambio fuera pirateado o su  cuenta se viera comprometida, perdería sus  fon dos. La frase "no es tu clave, no es tu  moneda" se repite mucho en los foros y  comunidades de criptomonedas.      Un tipo más común de billetera fría es una  billetera de hardware. Una billetera de  hardware suele ser un dispositivo de  unidad USB que almacena la s claves  privadas de un usuario de forma segura  fuera de línea. Tales billeteras tienen  serias ventajas sobre las billeteras  calientes porque no se ven afectadas por  virus que podrían infectar la computadora.  Con las billeteras de hardware, las claves  priv adas nunca entran en contacto con su  computadora conectada a la red o software  potencialmente vulnerable. Estos  dispositivos también suelen ser de código  abierto, lo que permite a la comunidad  determinar su seguridad a través de  auditorías de código en lug ar de que una  empresa declare que son seguros de usar.       Las billeteras frías son una forma  segura  de almacenar bitcoin u otras  criptomonedas. Pero requieren más  conocimientos técnicos para configurar.       Configurar billeteras es tener tres cosas:  una cuen ta de intercambio para comprar y  vender, una billetera caliente para  almacenar cantidades pequeñas o  medianas de criptomonedas que desea  intercambiar o vender, y una billetera de  hardware frío para almacenar grandes  cantidades para duraciones a largo plazo .      
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Las billeteras en línea también se conocen  como billeteras calientes. Las billeteras  calientes son billeteras que se ejecutan en  dispositivos conectados a Internet,  como  computadoras, teléfonos o tabletas. Esto  puede crear vulnerabilidad porque estas  billeteras generan las claves privadas de  sus monedas en estos dispositivos  conectados a Internet. Aunque una  billetera caliente puede ser muy  conveniente en la forma en  que puede  acceder y realizar transacciones con sus  activos rápidamente, almacenar su clave  privada en un dispositivo conectado a  Internet lo hace más susceptible a un  pirateo.     Estas billeteras se pueden asegurar  siempre que se tomen precauciones. Las  cont raseñas seguras, la autenticación de  dos factores y la navegación segura por  Internet deben considerarse requisitos  mínimos.     Estas billeteras son mejores para pequeñas  cantidades de criptomonedas o  criptomonedas que está negociando  activamente en un inter cambio. Podría  comparar una billetera caliente con una  cuenta corriente.      L a descripción más simple de una billetera  fría es que no está conectada a Internet y,  por lo tanto, tiene un riesgo mucho menor  de verse comprometida. Estas billeteras  también pueden denominarse carteras  fuera de línea o carteras de hardware.  Estas billeteras almacenan la clave  privada de un usuario en algo que no está  conectado a Internet  y pueden venir con un  software que funciona en paralelo para que  el usuario pueda ver su cartera sin poner  en riesgo su clave privada.     Quizás la forma más segura de almacenar  criptomonedas fuera de línea es a través de  una billetera de papel. Una billeter a de  papel es una billetera que puede generar a  partir de ciertos sitios web. Luego produce  claves públicas y privadas que imprime en  una hoja de papel. La capacidad de  acceder a la criptomoneda en estas  direcciones solo es posible si tiene ese  papel con l a clave privada. Muchas  personas laminan estas billeteras de papel  y las guardan en cajas de seguridad en su  banco o incluso en una caja fuerte en su  hogar. Estas billeteras están destinadas a  inversiones de alta seguridad y a largo  plazo porque no puede v ender o  intercambiar rápidamente bitcoin  almacenado de esta manera.      

 


