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Abstract

Desde hace varios afios el narcotrafico ha logrado penetrar varios sectores de la economia y
la politica, llevando al pais a tomar gran cantidad de medidas al respecto. Hoy en dia, Colombia es
uno de los paises lideres en combatir el blanqueo de capitales, decretando mas de 45 leyes, lo que
ha generado mayor estabilidad y oportunidad de crecimiento. Sin embargo, el lavado de activos y
la financiacion del terrorismo se han convertido en un problema a nivel mundial que ha ocasionado
la desaparicion de varias empresas que han sido victimas de organizaciones delictivas dedicadas a
blanquear capitales provenientes del trafico de estupefacientes. Segun un estudio realizado por la
Universidad de los Andes, hoy en dia las organizaciones que se dedican a este delito mueven en
sus ingresos aproximadamente 3% del PIB Colombiano, lo que se traduce en 16 billones de pesos

al afio.

No obstante, este tema continia siendo nuevo para muchas empresas al no haber sido
socializado con mayor fuerza en el sector real de la economia. Para entender estos riesgos es
necesario que las empresas tomen conciencia de la responsabilidad empresarial y del impacto que

pueden generan en el sector.

Los negocios que realizan las empresas debidamente constituidas y responsables
socialmente, deben contemplar las amenazas internas y externas que se presentan en el sector; para
esto se deben identificar sus amenazas internas, para crear o modificar los controles que permitan
mitigar el riesgo, empleando politicas y procedimientos que sean conocidos por toda la

organizacion.
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En cuanto a los riesgos externos, estos pueden venir de clientes, proveedores, comunidad o
terceros que intentan vincular a la empresa con alguna actividad de blanqueo de capitales o
financiacion del terrorismo, ya que estas organizaciones criminales buscan actividades econdmicas

licitas para ocultar, transformar o administrar los recursos de sus actividades ilicitas.

Los recursos adquiridos ilicitamente crean escenarios de corrupcion, competencia desleal e

influyen de manera negativa en el desempefio y sostenibilidad de los negocios.

Los riesgos de lavado de activos y financiacion del terrorismo pueden estar presentes en todas
las etapas del ciclo de vida de los negocios o afectar su cadena de valor, sin importar su tamafio,

sector econdmico o ubicacion geografica.

En consecuencia, los negocios que no se protegen de estos riesgos, pueden terminar
involucrados en procesos legales o administrativos que impliquen la cancelacion de licencias, la
pérdida de patrimonio o la mala reputacion, poniendo en peligro su continuidad y existencia. Estas
acciones legales podrian hacerse extensivas a los duefios, administradores o funcionarios del
negocio mediante sanciones, multas, indemnizaciones, embargos, inclusion en listas restrictivas o
medidas judiciales como detencion, extradicion o pérdida de bienes a través de procesos de

extincion de dominio.

De acuerdo al impacto que tienen este fendmeno sobre las empresas que desarrollan sus
actividades en el sector real de la economia, es necesario que los administradores y/o gerentes de
estas compaiias protejan sus negocios de manera efectiva, es por esto que el presente trabajo
pretende ofrecer una forma simple y eficiente de aplicar un modelo de prevencion que permitira
proteger y mitigar el riesgo de verse inmerso en el lavado de activos o la financiacion del

terrorismo.
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Glosario

Areas de riesgo: Areas de actividad en la que existe un riesgo que es posible se materialice

en un delito. (Jaramillo, 2013)

Aceptacion de riesgo: una decision informada de aceptar las consecuencias y probabilidad de

un riesgo en particular. (Colombia S. L., Diccionario SARLAFT, 2015)

Administracion de riesgos: la cultura, procesos y estructuras que estan dirigidas hacia la
administracion efectiva de oportunidades potenciales y efectos adversos. (Colombia S. I,

Diccionario SARLAFT, 2015)

Analisis de riesgo: un uso sistematico de la informaciéon disponible para determinar cuan
frecuentemente puede ocurrir eventos especificados y la magnitud de sus consecuencias. (Ivan

Rodiguez, 2013)

Beneficiario final: toda persona natural o juridica que, sin tener la condicion de cliente, es la
propietaria o destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o

facultada para disponer de ellos. (Colombia S. F., 2007)

Blanqueo de Capitales: Conversion o transferencia de dinero u otros activos efectuada por
una entidad o individuo, sabiendo que estos provienen de una actividad delictiva o de la
participacion en una actividad de este tipo, con objeto de disimular o encubrir el origen ilicito de
las divisas o de ayudar a cualquier persona que hubiere participado en la realizacion de esa
actividad a sustraerse de las consecuencias legales de su accion. (Colombia S. 1., Diccionario

SARLAFT, 2015)
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Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente, sea éste una
pérdida, perjuicio, desventaja o ganancia. Podria haber un rango de productos posibles asociados

a un evento. (Jaramillo, 2013)

Contrapartes: personas naturales o juridicas con las cuales la empresa tiene vinculos de

negocios, contractuales o juridicos de cualquier orden. (Jaramillo, 2013)

Control de riesgos: la parte de administracion de riesgos que involucra la implementacion de
politicas, estandares, procedimientos para eliminar o minimizar los riesgos adversos. (Unidad de

Informacion y Analisis Financiero (UIAF), 2015)

Costo: de las actividades, tanto directas como indirectas, involucrando cualquier impacto
negativo, incluyendo pérdidas de dinero, de tiempo, de mano de obra, interrupciones, problemas

de relaciones, politicas e intangibles. (Unidad de Informacion y Andlisis Financiero (UIAF), 2015)

Criterios de riesgo: términos de referencia mediante los cuales se evalua la importancia del

riesgo. (Jaramillo, 2013)

Cédigo Etico: Conjunto de compromisos y responsabilidades éticas en la gestion de los negocios
y de las actividades empresariales, asumidas por los empleados y colaboradores de la Compaiiia.

(Jaramillo, 2013)

Canal Etico: Herramienta habilitada por la compaiiia, accesible desde su pagina Web, que
posibilita la comunicacion de denuncias y garantiza el anonimato del denunciante. Dicho canal ha
sido disenado para que pueda ser utilizado en el ambito de todo el grupo empresarial. (Colombia

S. 1., Diccionario SARLAFT, 2015)

CA: Comité de Auditoria. (Colombia S. L., Diccionario SARLAFT, 2015)
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Delito: Conducta, accion u omision (descrita por la ley), contraria a la ley y culpable, a la

que le corresponde una sancidn o pena con condiciones objetivas de punibilidad. (Jaramillo, 2013)

Empleados: Grupo de personas que trabajan para la Empresa para cumplir con los objetivos

propuestos por los directivos y la alta gerencia. (Jaramillo, 2013)

Evaluacion del control: revision sistematica de los procesos para garantizar que los controles

aun son eficaces y adecuados. (Jaramillo, 2013)

Evaluacion de riesgos: el proceso global de analisis de riesgo y evaluacion de riesgo. El proceso
utilizado para determinar las prioridades de administracion de riesgos comparando el nivel de
riesgo respecto de estandares predeterminados, niveles de riesgo, objetivos u otro criterio.

(Jaramillo, 2013)

Evento: un incidente o situacion, que ocurre en un lugar particular durante un intervalo de

tiempo particular. (Jaramillo, 2013)

Evitar un riesgo: una decision informada de no verse involucrado en una situacion de riesgo.

Financiamiento de riesgos: los métodos aplicados para fondear el tratamiento de riesgos y las

consecuencias financieras de los riesgos. (Jaramillo, 2013)

Frecuencia: una medida del coeficiente de ocurrencia de un evento expresado como la cantidad

de ocurrencias de un evento en un tiempo dado. (Jaramillo, 2013)

Financiacion del Terrorismo: Concepto que abarca la financiacion de los actos de terrorismo y

de las organizaciones terroristas. (Jaramillo, 2013)
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GAFI: Siglas para identificar al Grupo de Accion Financiera Internacional, cuyo propdsito
es desarrollar y promover politicas y medidas para combatir el lavado de activos y la financiacion
del terrorismo, para lo cual emitid6 40 recomendaciones y 9 recomendaciones adicionales para

paises sudamericanos. (Unidad de Informacion y Analisis Financiero (UIAF), 2015)

Gestion de riesgo: cultura, procesos y estructuras dirigidas a obtener oportunidades potenciales
mientras se administran los efectos adversos. (Unidad de Informacién y Andlisis Financiero

(UIAF), 2015)

Identificacion de riesgos: el proceso de determinar qué puede suceder, por qué y como.

(Jaramillo, 2013)

Interesados (partes interesadas): aquellas personas y organizaciones que pueden afectar, ser

afectados, o percibir ellos mismos ser afectados, por una decision o actividad. (Jaramillo, 2013)

Listas restrictivas: son aquellas listas frente a las cuales la empresa se abstendra o buscara
terminar relaciones juridicas o de cualquier otro tipo con las personas naturales o juridicas que en
ellas figuren. Tienen esta caracteristica las listas de las Naciones Unidas, las listas OFAC y las
otras listas que por su naturaleza generen un alto riesgo que no pueda mitigarse con la adopcion de

controles. (Jaramillo, 2013)

Listas de control: listas utilizadas para el control de LA/FT diferentes a las listas restrictivas.
Estas listas involucran la calificacion de la contraparte que figure en ellas como de alto riesgo de

LA/FT. (Jaramillo, 2013)

Listas OFAC: listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC) del

Departamento del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes
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especialmente sefialados (Significant Designated Narcotics Traffickers — SDNT LIST),
narcotraficantes extranjeros significativos (Significant Foreign Narcotic Traffickers — SFNT
LIST), terroristas globales especialmente sefialados (Significant Designated Global Terrorists —
SDGT LIST), cabecillas de organizaciones criminales o terroristas, o que representan uno o todos
los riesgos antes sefialados. (Unidad de Informacion y Anadlisis Financiero (UIAF), 2015)

(Jaramillo, 2013)

Listas de las Naciones Unidas: listas emitidas por el Consejo de Seguridad de las Naciones
Unidas de personas y entidades asociadas con organizaciones terroristas. Estas listas son

vinculantes para Colombia conforme al derecho internacional. (Jaramillo, 2013)

Monitoreo o seguimiento: comprobar, supervisar, observar criticamente, o registrar el progreso

de una actividad, accion o sistema en forma sistematica para identificar cambios. (Jaramillo, 2013)

Modelo de Control Interno: Conjunto de politicas y procedimientos que permiten
identificar, valorar, procesar y registrar datos de contenido econdémico-financiero, o no econdémico-

financiero, de forma consistente, fiable y oportuna en el tiempo. (Jaramillo, 2013)

MPR-LA/FT: Siglas para referirse al Modelo de Prevencion de Riesgos para Lavado de

Activos y Financiacion de terrorismo. (Jaramillo, 2013)

Operaciones inusuales: operaciones que realizan las personas naturales o juridicas, que, por su
numero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales de

los negocios de una industria o sector determinado. (Jaramillo, 2013)

Operaciones sospechosas: operaciones que realizan las personas naturales o juridicas, que, por

su nimero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales
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de los negocios de una industria o sector determinado, y de acuerdo con los usos y costumbres de

la actividad que se trate, no hayan podido ser razonablemente justificadas. (Jaramillo, 2013)

Proceso de administracion de riesgos: la aplicacion sistematica de politicas, procedimientos y
practicas de administracion a las tareas de establecer el contexto, identificar, analizar, evaluar,

tratar, monitorear y comunicar riesgos. (Jaramillo, 2013)

Probabilidad: la probabilidad de un evento especifico o resultado, medido por el coeficiente de
eventos o resultados especificos con relacion a la cantidad total de posibles eventos o resultados.

Utilizado como una descripcion cualitativa de probabilidad o frecuencia. (Jaramillo, 2013)

Responsable de Cumplimiento del modelo: Es la persona responsable de la supervision,
funcionamiento, cumplimiento y actualizacién del Modelo de Prevencion para Lavado de Activos

y Financiacion de Terrorismo. (Jaramillo, 2013)

Reporte de operaciones sospechosas (ROS): reporte de una operacion sospechosa que la

empresa efecta a la Unidad de Informacion y Anélisis Financiero.

Sector Real de la Economia: Comprende aquellos mercados en los que se negocian bienes y

servicios. (Jaramillo, 2013)

Reduccion de riesgos: una aplicacion selectiva de técnicas apropiadas y principios de

administracion para reducir las probabilidades de una ocurrencia, o sus consecuencias, 0 ambas.

Retencion de riesgos: intencionalmente o sin intencion retener la responsabilidad por las
pérdidas, o la carga financiera de las pérdidas o sus consecuencias dentro de la organizacion.

(Jaramillo, 2013)
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Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los objetivos. Se lo mide

en términos de consecuencias y probabilidades. (Jaramillo, 2013)

Riesgos asociados al LA/FT: riesgos a través de los cuales se materializa el riesgo de LA/FT;

¢éstos son: reputacional, legal, operativo y contagio, entre otros. (Jaramillo, 2013)

Riesgo reputacional: posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que

cause pérdida de clientes, disminucion de ingresos o procesos judiciales. (Jaramillo, 2013)

Riesgo legal: posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafos como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que

afectan la formalizacion o ejecucion de contratos o transacciones. (Jaramillo, 2013)

Riesgo operativo: posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales

factores. (Jaramillo, 2013)

Riesgo de contagio: posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accion o experiencia de un vinculado. El relacionado o asociado incluye
personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.

(Jaramillo, 2013)
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Riesgo inherente: nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los

controles. (Jaramillo, 2013)

UIAF: Unidad de Informacion y Andlisis Financiero. Organismo adscrito al Ministerio de
Hacienda y Crédito Publico, que tiene como objetivo prevenir y detectar posibles operaciones de

lavado de activos y financiacion del terrorismo en diferentes sectores de la economia. (Jaramillo,

2013)

LA/FT: Siglas para identificar el Lavado de Activos y la Financiacion del Terrorismo.

(Jaramillo, 2013)
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1. Introduccion
El lavado de activos y la financiacion del terrorismo constituyen uno de los delitos mas

frecuentes en nuestro pais, estos delitos hoy en dia tienen unas consecuencias para el sector
empresarial en general, pero con mayor impacto en las empresas del sector real de la economia,
estos delitos impactan de manera directa el crecimiento econdémico y social de nuestro pais,

generando pobreza y desestabilizacion.

La Unidad de Informacion y Analisis Financiero UIAF en Colombia, definen el lavado de
activos o blanqueo de capitales como el proceso mediante el cual organizaciones criminales buscan
dar apariencia de legalidad a los recursos generados de sus actividades ilicitas. En otras palabras,
es el medio por el cual un delincuente, terrorista o narcotraficante busca dar legitimidad a su capital
sin que los entes reguladores y fiscales puedan detectarlo y de esta manera asegurar que estos
recursos estén disponibles para su uso en el sistema bancario, de esta manera se logra movilizar el

dinero hacia un lugar donde es menos probable que llame la atencion.

Hoy en dia las organizaciones terroristas de todo el mundo buscan como financiar sus guerras
contra los diferentes estados, por lo que utilizan al narcotrafico como fuente primordial para sus
actividades narcoterroristas, varios autores dedicados a esta problematica, como Vito Tanzi (1996)
Peter J Quirk (1996) y un estudio posterior realizado por la Oficina de las Naciones Unidas contra
la Droga y el Delito (2011) concluyen que por su naturaleza, el lavado de activos no es facilmente
detectable mediante un andlisis econdomico simple, ya que en muchas ocasiones, con el fin de
encubrir sus ganancias ilicitas, los valores de activos utilizan diversos paises para aprovechar las
diferencias entre los regimenes legales de sus respectivas jurisdicciones y asi mismo beneficiarse
de la mutacion rapida y constante de los recursos entre los diferentes sectores de la economia, esto

ha llevado a que el banqueo de capitales o lavado de activos, se convierta en un problema que
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aumenta la pobreza y la desigualdad ya no solo a nivel nacional sino a una escala mundial, llevando
a que varios paises le declaren la guerra frontal a los carteles del narcotrafico quienes son los

maximos productores y distribuidores de droga.

De acuerdo al Fondo Monetario Internacional (FMI) se estima que el tamafo del fenomeno
se encuentra en el 2% y 5% del producto interno bruto mundial, sin embargo, otros autores como
Peter J Quirk y Vito Tanzi, en un estudio que realizaron para el FMI, estima un incremento del
10% en el lavado de activos, este fendmeno genera que el PIB mundial disminuya en un 1%, debido
a la inequidad que se empieza a gestar en los mercados internos de cada pais, esto se traduce en
una mayor inflacion y pérdida de poder adquisitivo sin mencionar que la brecha entre la riqueza y
la pobreza aumenta, sin embargo en el estudio realizado en el 2011 por la Oficina de las Naciones
Unidas Contra la Droga y el Delito (UNODC), se estima que los flujos financieros ilicitos
resultantes del trafico de drogas y otros delitos transnacionales organizados pueden ascender a
3.6% del PIB mundial. En el mismo estudio la UNODC afirma que el mayor riesgo de la
delincuencia organizada transnacional proviene de drogas ilicitas las cuales representan alrededor
del 20% de todas las ganancias del crimen, aproximadamente la mitad de las ganancias del crimen
organizado trasnacional, sobre estos recursos econdmicos solamente se logra incautar entre un
0,2% y un 1%, lo cual es demasiado bajo dada la magnitud del fenomeno, esta situacion demuestra

la necesidad de blindar de manera efectiva los sectores de la economia.

Este fenomeno logra impactar en gran medida a Colombia ya que segiin Ricardo Rocha en
su libro sobre la Economia Colombiana Tras 25 Afios de Narcotrafico (2000), afirma que el ingreso
total por este delito ronda el 4% del PIB del cual el 70% retorna al pais lo que sugiere que el lavado

de activos en Colombia podria estar alrededor del 3% del PIB.
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De acuerdo a la UIAF quien es el 6rgano de analisis financiero de Colombia y quienes son
responsables de aplicar las recomendaciones del Grupo de Accidn Financiera Internacional (GAFT)
y Grupo de Accion Financiera Internacional para las Américas (GAFISUD), las cuales son
organizaciones implementadas por los gobiernos que pertenecen al grupo G7 y tienen una lucha
frontal contra el narcotrafico y el terrorismo por lo tanto se dedican a rastrear y perseguir los
recursos financieros provenientes de estas actividades, estas organizaciones establecen unos
efectos que son denominados como nocivos los cuales son producto del lavado de activos y la
financiacion del terrorismo e impactan a la seguridad nacional y a la poblacion en general, a

continuacion, se identifican los siguientes impactos:

1. Distorsion de la asignacion de recursos.

2. Distorsion de precios al consumidor.

3. Desvia los patrones de consumo e incide negativamente en las importaciones

4. Altera las exportaciones y se crean problemas potenciales con la inversion y el crecimiento
€conomico.

5. Establece una competencia desleal

6. Fomenta e incrementa la corrupcion

7. Aumenta el riesgo de volatilidad en el sector real de la economia

8. Refuerza la asimetria en los ingresos y la distribucion de la riqueza

9. Deforma las estadisticas econdmicas y por lo tanto eleva el riesgo de errores en la toma de
decisiones en materia de politica econdmica.

10. Debilita la credibilidad en las instituciones legales

11. Vicia la posibilidad de adelantar el crecimiento econdémico sostenible

12. Incrementa el riesgo de sanciones legales
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13. Incrementa la delincuencia

Esta problematica demuestra la necesidad de aplicar estrategias de prevencion que permitan
disminuir al maximo la posibilidad de que siga materializando cualquiera de los escenarios
anteriormente descritos, es importante destacar que Colombia es uno de los paises més fuertes en
la aplicacion de estandares internaciones y con un sistema financiero que se encuentra protegido y
que es capaz de detectar este tipo de operaciones fraudulentas, sin embargo el sector real se
encuentra desprotegido y esto genera que las organizaciones delictivas dedicadas al blanqueo de
capitales fijen su objetivo en contaminar a las empresas que se encuentran en el sector real,
logrando asi legitimar el capital, manipular la vision econdmica del pais y sobre todo destruyendo
el suefio de muchos empresarios al tener que responder legalmente y fiscalmente por el delito de
Lavado de Activos y Financiacion del Terrorismo, esto estimula que los sectores de la economia

no puedan crecer debido a la inestabilidad que se genera.

De acuerdo a lo evidenciado a nivel internacional y nacional por los diferentes autores, el
impacto del narcotrafico y el terrorismo es de una gran magnitud, impidiendo que las empresas se
puedan desarrollar y generar empleo sostenible que se traducen en disminucion de pobreza,
desarrollo econémico y crecimiento. como una conclusion general podemos afirmar que el costo
beneficio de aplicar estos modelos llegaria ser una ventaja competitiva debido los beneficios que
traeria a nivel colectivo, es importante resaltar que hoy en dia el Gobierno Nacional est4 colocando
gran esfuerzo en la proteccion de las empresas mediante las resoluciones que obligan a algunos

sectores para la aplicacion de medidas anticorrupcién y anti - lavado.

Por otra parte la implementacion de modelos de prevencidn contra lavado de activos y

financiacion del terrorismo genera un valor agregado muy importante para la compafiia, ya que se
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traduce en confiabilidad y crecimiento econdmico responsable, sin mencionar que en un futuro
todas las empresas seran obligadas a reportar la informacion de sus actividades a la UIAF con lo
cual las medidas de prevencion que abordaremos en el presente trabajo seran las principales
herramientas para las empresas sostenibles econdmicamente a través de la ética y transparencia en

sus negocios.

1.1  Justificacion
Desde hace varias décadas la apertura econdémica ha generado una gran cantidad de

oportunidades para empresas pequefias, medianas y grandes que buscan abrir nuevos mercados,
lamentablemente esta apertura ha generado que organizaciones narcoterroristas busquen infiltrar
recursos ilicitos a empresas honorables y que estan empezando a crecer en el mercado, esta
situacion se ha dado debido a que estas organizaciones ilicitas han tenido un gran problema al
intentar ingresar al sector financiero, por lo que han buscado formas nuevas y creativas para que

las empresas del sector real hagan esta tarea por ellos.

Es importante destacar que el sector financiero en Colombia est4 totalmente protegido contra
las organizaciones dedicadas al blanqueo de capitales ya que nuestro pais es uno de los lideres
mundiales al aplicar todas las recomendaciones del Grupo de Accion Financiera Internacional
(GAFI) adicionalmente ha decretado mas de 45 leyes dirigidas a castigar el delito de lavado de

activos y la financiacion del terrorismo.

La problematica actual esta llevando al pais a comprender que el sector real de la economia se
encuentra mas desprotegido que el sector financiero, por lo que son las empresas y sus
representantes legales las nuevas victimas de estas organizaciones ilicitas, es por esto que hoy en
dia algunas empresas han tomado la iniciativa de crear un Modelo de Prevencion que les permita

resguardar y mitigar los riesgos que se pueden presentar en el mercado.
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Sin embargo este tipo de modelos no se han promulgado con suficiente fuerza en nuestro pais
debido al desconocimiento y desinformacion que existe al respecto; cabe mencionar que este tipo
de metodologias son capaces de generar un valor agregado muy importante para los accionistas y
puede ser estructurado de acuerdo a la operacion de la empresa teniendo en cuenta su normativa
interna y escenarios de riesgos a los que puede estar expuesta, asi mismo es necesario mencionar
que estos modelos necesitan que los empresarios sean conscientes de la responsabilidad social y

del impacto que estas empresas tienen sobre la poblacion y la economia.

1.2 Objetivo General
Proponer un modelo de prevencion de riesgos para lavado de activos y financiacion del

terrorismo a partir de los autores consultados y de las metodologias SIPLA y SARLAFT
disponibles para aplicar en Colombia, permitiendo de esta manera proteger a las empresas de la
infiltracién de recursos provenientes de organizaciones terroristas o que estén dedicadas al

blanqueo de capitales.

1.3 Objetivos Especificos
Revisar y comparacion de la literatura disponible en cuanto a la normativa disponible que

permitan ser aplicada a cualquier organizacion del sector real para prevenir los delitos de Lavado
de Activos y Financiacion del Terrorismo, identificando las consecuencias en caso de que se
materialice el riesgo de lavado de activos o financiacion del terrorismo.

Analizar las metodologias presentadas por los autores, identificando los ejemplos exitosos de
aplicacion permitiendo de esta manera una comparacion de estos modelos.

Proponer una estructura de modelo de prevencion contra lavado de activos y financiacion del
terrorismo de sencilla implementacion y mantenimiento de dichas medidas, asi mismo ofrecer una
metodologia simple para efectuar el seguimiento a los controles disefiados, el cual sera de utilidad

para distintos tipos de organizacion y podra ser tomado como un referente general.



LAFT 21

2. Entorno Normativo
Uno de los aspectos mas relevantes en la implementacion de un modelo de prevencion contra
LA/FT, es la gran variedad de estandares internacionales y nacionales que existen y regulan estos
delitos, a continuacion, se identifican los entornos normativos internacionales y nacionales, los
cuales se desprenden directamente de las medidas adoptadas a nivel mundial por los paises

miembros del G7.

2.2 Entorno normativo internacional
El fendmeno delincuencial asociado al lavado de activos y la financiacion del terrorismo nos
permite evidenciar mediante un barrido normativo, los estdndares internacionales mas importantes
con los que se combate el blanqueo de capitales y la financiacion del terrorismo, asi mismo son los
estandares que dieron forma a las medidas de prevencion que son implementadas en los paises
miembros de G7. El siguiente esquema presenta 4 estandares que configuran los pilares para

soportar cualquier modelo de prevencion contra los delitos mencionados anteriormente.
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Figura 1.

Estandares internacionales contra LA/FT.

Convencion de Palermo 2000: se Grupo de Accion Financiera
lleva a cabo la Convencion de las Internacional (GAFI): Se
Naciones Unidas contra la contempla la figura de las Unidades
Delincuencia Organizada de Analisis financiero Internacional
Transnacional, delitos de (UIAF) que son una de las
narcotrafico y terrorismo principales herramientas en la
deteccion y persecucion de activos
jcros a nivel nacional e

internacional.
Estandares i

Internacionales

Convencion de Merida 2003: Tiene
como finalidad promover y fortalecer
las medidas para prevenir y combatir
mas eficaz y eficientemente la
corrupcion,en colombia la Ley 800
- particular, los no previstos en los de 2003 aprueba la convencion.
~ instrumentos internacionales

Fuente: Construccion propia del autor
Fig 1

Uno de los primeros estandares aplicados a nivel mundial fue la convencion de Viena, la cual
fue aprobada por la Asamblea General de las Naciones Unidas, en su resolucion 39/141 del 14 de
diciembre de 1984, pidi6 al Consejo Econdmico y Social de las Naciones Unidas que teniendo en
consideracion el parrafo 3 del Articulo 62 y el parrafo 1 del Articulo 66 de la Carta de las Naciones
Unidas, solicitdo a la Comision de Estupefacientes que, en su 31° periodo de sesiones que se
celebraron en febrero de 1985, comenzara con caracter prioritario la elaboracion de un proyecto de
convencion contra el narcotrafico que contemple en conjunto los aspectos del problema y, en
particular, los no previstos en los instrumentos internacionales existentes.

Posteriormente se establece la Convencion de Basilea, esta convencion funda los principios
basicos del sistema financiero, en el cual se hace un estandar internacional que afirma que los

supervisores bancarios deben determinar que los bancos tengan politicas, practicas y
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procedimientos adecuados, incluyendo reglas estrictas de “conocimiento del cliente”, que
promuevan altos estandares éticos y profesionales en el sector financiero y prevengan que el banco
sea utilizado, con o sin conocimiento, por elementos criminales. Este principio guarda intima
relacion con el tema del lavado de activos, fendmeno que no solo constituye una preocupacion de
caracter doméstica, sino que tiene horizontes internacionales, por esto es altamente conveniente
que los supervisores y las entidades mismas adopten los mecanismos necesarios que les impida a
terceros su utilizacion para esta clase de actividades.

Otro de los principales estandares es la Convencion de Palermo, la cual se presento el 15 de
noviembre de 2000 esta fue llevada a cabo por convencion de la ONU la cual esta firmemente
convencida de que la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional constituird un instrumento eficaz y el marco juridico necesario para la cooperacion
internacional con miras a combatir, entre otras cosas, actividades delictivas como el blanqueo de
dinero, la corrupcidn, el trafico ilicito de especies de flora y fauna silvestres en peligro de extincion,
los delitos contra el patrimonio cultural y los crecientes vinculos entre la delincuencia organizada
transnacional y los delitos de terrorismo.

La legislacion que se encuentra a nivel internacional representa uno de los pilares mas fuertes,
lo que representa la importancia que tiene el fendmeno del narcotrafico y el terrorismo a nivel
global, de estas politicas depende en gran medida la legislacion colombiana, un ejemplo claro de
esto es que gracias a las recomendaciones del Grupo de Accion Financiera Internacional (GAFT)
se contempla la figura de las Unidades de Anélisis financiero Internacional (UIAF) que son una de
las principales herramientas en la deteccion y persecucion de activos financieros a nivel nacional
e internacional, sin mencionar que consolidad la informacion de empresas obligadas al reporte, lo
anterior es un claro ejemplo de la integracion que tiene Colombia a nivel internacional en busca de

combatir el flagelo del narcotrafico y el terrorismo, por esta razon a continuacion se presenta el
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marco legal que tiene contemplado nuestro pais y el cual se integra a las medidas mencionadas

anteriormente.

En Colombia se han implementado aproximadamente 45 leyes durante doce afios de lucha,
contra los delitos de lavado de activos y financiacion del terrorismo, buscando tipificar el delito y
aplicar penas severas. Ademads, se tienen presentes estdndares internacionales que permiten
perseguir el delito a nivel mundial. A continuacion, se presenta la Normativa Nacional que aplica
Colombia para estos delitos y la cual se encuentra articulada con los estdndares internacionales

anteriormente descritos.

2.3 Entorno normativo nacional
Como se menciond al principio, estas politicas internacionales han sido promulgados con gran

fuerza, dando origen a los decretos y leyes que existen en nuestro pais, por lo tanto, nuestra
legislacion toma en cuenta los estdndares internacionales, dando como resultado las siguientes
leyes que logran tipificar el delito y dan las herramientas necesarias para perseguir el lavado de

activos y la financiacion del terrorismo.

La Ley 599 de 2000., fue publicada el 24 de julio de 2000 y fue aprobada por el Congreso de
la Republica de Colombia por la cual expide el Codigo Penal. Esta ley establece dos articulos que
indican las penas a aplicar en el caso del blanqueo de capitales y la financiacion del terrorismo.

Articulo 323. El que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades de trafico de
migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion,
trafico de armas, trafico de menores de edad, financiacion del terrorismo y administracion de
recursos relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o

sustancias psicotropicas, delitos contra el sistema financiero, delitos contra la administracion
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publica, o vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé
a los bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o
encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales
bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurrira por esa sola
conducta, en prision de 10 a 30 afos y multa de 650 a 50.000 salarios minimos legales mensuales
vigentes.

Articulo 345. El que directa o indirectamente provea, recolecte, entregue, reciba, administre,
aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econOmicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos terroristas nacionales
o0 extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas, incurrira en prision
de trece (13) a veintidds (22) afios y multa de mil trescientos (1.300) a quince mil (15.000) salarios
minimos legales mensuales vigentes.

Otra de las leyes mas importantes en materia de anti lavado es la Ley 793 de 2002. EIl 27 de
diciembre de 2002 entr6 en vigor la ley 793, la cual establece las causales y penas aplicadas en la
extincion de dominio mediante dos articulos.

Articulo 2. Causales. Se declarara extinguido el dominio mediante sentencia judicial, cuando
ocurriere cualquiera de los siguientes casos: a)Cuando exista incremento patrimonial injustificado,
en cualquier tiempo, sin que se explique el origen licito del mismo, b)EI bien o los bienes de que
se trate provengan directa o indirectamente de una actividad ilicita, ¢) Los bienes de que se trate
hayan sido utilizados como medio o instrumento para la comision de actividades ilicitas, sean
destinadas a éstas, o correspondan al objeto del delito y d)Los bienes o recursos de que se trate

provengan de la enajenacioén o permuta de otros que tengan su origen, directa o indirectamente en
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actividades ilicitas, o que hayan sido destinados a actividades ilicitas o sean producto, efecto,
instrumento u objeto del ilicito.

Finalmente, e/ 29 de diciembre de 2006 se decreta esta ley 1121 por la cual se dictan normas
para la prevencion, deteccion, investigacion y sancion de la financiacion del terrorismo decretando
dos articulos muy importantes.

Articulo 102. Obligacion y Control. Las instituciones sometidas al control y vigilancia de la
Superintendencia Financiera o quien haga sus veces, estaran obligadas a adoptar medidas de control
apropiadas y suficientes, orientadas a evitar que en la realizacion de sus operaciones puedan ser
utilizadas como instrumento para el ocultamiento, manejo, inversion o aprovechamiento en
cualquier forma de dinero u otros bienes provenientes de actividades delictivas o destinados a su
financiacion, o para dar apariencia de legalidad a las actividades delictivas o a las transacciones y
fondos vinculados con las mismas.

Otro de los 6rganos mas importantes en esta materia es la Superintendencia de Servicios
Financieros en sus diferentes circulares, dentro de estas se encuentran las siguientes:

1. Circular 022 de 2007 La cual afirma que el lavado de activos y la financiacion del
terrorismo representan una gran amenaza para la estabilidad del sistema financiero y la integridad
de los mercados por su cardcter global y las redes utilizadas para el manejo de tales recursos. Tal
circunstancia destaca la importancia y urgencia de combatirlos, resultando esencial el papel que
para tal propdsito deben desempefiar las entidades sometidas a la inspeccidon y vigilancia de la
Superintendencia Financiera de Colombia y el supervisor financiero.

2. Circular 014 de 2009 Establece las instrucciones relativas a la revision y adecuacion del
Sistema de Control Interno. Esta Superintendencia, en uso de sus facultades legales, en especial de
la consagrada en el numeral 9° del articulo 11 del Decreto 4327 de 2005, dada la importancia que

deben otorgar las entidades supervisadas al fortalecimiento de los sistemas de control interno y a
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la evaluacioén continua de su eficiencia, estima necesario que ellas estructuren, implementen y
mantengan un Sistema de Control Interno (en adelante SCI) o lo adecuen, segtn el caso, a los
lineamientos establecidos en la presente circular, de tal manera que dicho sistema contribuya al
logro de sus objetivos y fortalezca la apropiada administracion de los riesgos a los cuales se ven
expuestas en el desarrollo de su actividad, realizdndolas en condiciones de seguridad, transparencia
y eficiencia.
3. Circular 033 de 2009 La Superintendencia Financiera de Colombia realizara el seguimiento
a la evolucion del SCI de las entidades sometidas a inspeccion y vigilancia, iniciando con la
solicitud de certificacion respecto a la estructuracion y aplicacion de los componentes
fundamentales de los elementos del sistema, para lo cual el presidente de la junta directiva u érgano
equivalente y el representante legal de cada entidad, deberan verificar los soportes pertinentes y
enviar, dentro de los diez (10) dias habiles siguientes al vencimiento de cada uno de los plazos y
una certificacion acerca del cumplimiento de los requisitos correspondientes.
4. Circular 026 de 2000 Consciente de ello y continuando con el enfoque actual de
supervision, esta Superintendencia imparte las presentes instrucciones a través de las cuales se
busca que las entidades vigiladas implementen un Sistema de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo con el fin de prevenir que las mismas sean
utilizadas para dar apariencia de legalidad a activos provenientes de actividades delictivas o para

la canalizacidn de recursos hacia la realizacion de actividades terroristas.
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2.4 Normativa Nacional Disponible contra el Lavado de Activos y la Financiacion del
Terrorismo
El siguiente esquema presenta el principal marco legal disponible para Colombia, se identifican
las normas primordiales que son aplicadas y que tipifican el delito de lavado de activos y
financiacion del terrorismo.
Figura 2

Normativa nacional disponible contra LA/FT.

Estatuto Anticorrupcion

Fuente: Construccion propia del autor

Fig 2

Es importante mencionar que a pesar de que Colombia es uno de los paises lideres en deteccion,
diagndstico y persecucion de actividades del narcotrafico y el terrorismo, la implementacion de
modelos preventivos para las empresas se esta aplicando de manera parcial y solo por una
requisicion legal por parte de las Superintendencia, como una conclusion al respecto, considero

que el marco legal con el que cuenta Colombia es lo suficientemente fuerte y contundente para
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perseguir a las organizaciones dedicadas a los delitos mencionados, sin embargo pienso que la
aplicacion de los modelos preventivos deben ser aplicados por conviccion y no por una obligacion.

Dentro de la normativa disponible en Colombia, se encuentra dos circulares la 022 y 061 de la
Superintendencia financiera, en las cuales se obliga a determinadas empresas a la aplicacion de
medidas preventivas como lo es el SIPLA y SARLAFT, los cuales se explicaran en detalle a
continuacion, gracias a estas metodologias se pueden determinar los riesgos asociados a la

vinculacion de una empresa a los delitos de lavado de activos y financiacion del terrorismo.

3. Metodologias Disponibles para la Implementacion de un Modelo de Prevencion contra
Lavado de Activos Y Financiacion del Terrorismo

3.1 Estado del arte

Como se puede evidenciar debido al gran impacto del fendmeno, los paises que han sido mas
afectados han tomado medidas desde 1975, cuando el auge del trafico de drogas se encontraba en
el punto mas alto y habia logrado penetrar el sector bancario, razon por la cual los paises miembros
del G10 decidieron establecer un comité de supervision bancaria denominado Basilea el cual
buscaba blindar el ingreso de capitales provenientes del narcotrafico dentro del sistema bancario,
logrando disminuir en gran medida el lavado de activos. Posteriormente en el 2000 vino una de las
reformas y estandares mas importantes a nivel mundial, y fue la aparicion de la convencion de las
naciones unidas contra la delincuencia organizada, mas conocida como la convencion de Palermo,
en este estdndar se determin6 la necesidad de crear un grupo de colaboracion internacional que
permitiera rastrear y ubicar los recursos economicos de las organizaciones narcoterroristas en cada
pais mimbro, de esta manera nace la Unidad Internacional de Accion Financiera (UIAF) la cual se

apoya en la Ley 800 de 2003 que aprueba la convencion de Palermo.
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El lavado de activos y la financiacion del terrorismo constituyen un flagelo que impacta de
manera negativa a todas las naciones, sin importar su ubicacion geografica o modelo econémico.
De acuerdo a un estudio realizado por el fondo monetario internacional, se estima que las
organizaciones dedicadas al blanqueo de capitales, logran una utilidad neta equivalente al 3% del
producto interno bruto mundial. Es importante resaltar que este porcentaje corresponde a lo que
los organismos de control logran identificar, ya que de acuerdo a la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC) es muy dificil lograr identificar la magnitud real del
fenomeno, en un estudio realizado por UNODC lograron estimar que el trafico de drogas y otros
delitos transnacionales organizados podrian llegar al 3,6% del PIB mundial, lo que equivale a § 2.1
trillones de doélares, logrando financiar gran cantidad de operaciones ilicitas. En este estudio
encontraron también que aproximadamente el 25% de las actividades ilicitas que se presentan
alrededor del mundo corresponden al blanqueo de capitales. (Jaramillo, 2013)

De acuerdo a lo descrito en el modelo de Negocios Responsables y Seguros el cual fue publicado
por la UNODC para el sector real de la economia, hoy en dia una de las tareas mas desafiantes para
los empresarios es la de hacer negocios con responsabilidad, seguridad y ajustados a las normas
legales. Esto se logra con la ayuda de organizaciones internacionales como el Grupo de Accidén
Financiera Internacional (GAFI) quienes emitieron 49 recomendaciones y adicionalmente
publicaron 9 recomendaciones mas a través del Grupo de Accion Financiera para las Américas
(GAFISUD) lo que no solo obliga al estado sino a los sectores que conforman la sociedad a cumplir
con los controles establecidos. Hoy en dia Colombia es uno de los lideres mundiales en la lucha
contra el narcotrafico aplicando todas las recomendaciones del GAFI y GAFISUD.

Los estandares internaciones permitieron que Colombia pudiera modificar su legislacion dando
avances significativos en la tipificacion de los delitos y en la persecucion de los activos adquiridos

mediante el lavado de activos y la financiacion del terrorismo.
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Un aspecto interesante que se menciona en un articulo de la Agencia Reuters donde realizan
una entrevista al Fiscal General de la Nacion Eduardo Montealegre, sostiene que Colombia es uno
de los paises mas afectados con las organizaciones narcoterroristas, sin embargo, nuestro pais
cuenta con una legislacion considerada de vanguardia a nivel mundial que permite perseguir y
sancionar de manera efectiva estos delitos. Desafortunadamente las condiciones operativas se
reducen sustancialmente al no contar con suficientes recursos fisicos y financieros, que permita
actuar de manera mas rapida, ya que como lo menciona el mismo fiscal, estas organizaciones
cuentan con recursos ilimitados debido a su musculo financiero. (Agencia Reuters, 2013)

Como se puede evidenciar Colombia es uno de los lideres mas importantes en combatir el lavado
de activos y la financiacion del terrorismo, sin embargo, es importante aclarar que depende de todos
los sectores de la sociedad poder combatir este flagelo adecuadamente, por esta razon es preciso
conocer las herramientas que se encuentran disponibles para aplicar un modelo de prevencion

contra lavado de activos y financiacion del terrorismo.

3.2 Principales Metodologias de Prevencion Contra LA/FT

Para la implementacion del modelo de prevencion de riesgos para lavado de activos y
financiacion del terrorismo en una empresa se realizé un barrido metodolégico y legal que busca
respetar el estdndar internacional de administracion de riesgos. Este modelo sigue las etapas
recomendadas por varios autores para su implantacion; una vez realizado el proceso de
identificacion y recoleccion de leyes y resoluciones nacionales e internacionales, se puede proceder
a identificar los procesos y subprocesos por cada una de las areas de la empresa, con el fin de
identificar las areas con mayor riesgo y que puedan estar en una situacion vulnerable o

desprotegida.
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Dentro de las principales metodologias establecidas para la prevencion y deteccion del lavado
de activos y financiacion del terrorismo se encuentran las siguientes:
3.3 Sistema de Prevencion de Lavado de Activos SIPLA (Colombia S. F., 2007)

Las entidades deben adoptar y poner en practica metodologias y procedimientos propios dentro
de un Sistema que sea Integral en la Prevencion del Lavado de Activos y de la Financiacion del

terrorismo (SIPLA), cuyas caracteristicas minimas se describen a lo largo del presente capitulo.

El SIPLA se compone del conjunto de politicas, procedimientos, mecanismos € instrumentos
minimos disefiados e implementados para prevenir y controlar el lavado de activos y de la
financiacion del terrorismo (en adelante LA/FT) en la colocacion y negociacion de valores emitidos

por el respectivo emisor.

Es deber de los emisores, sus accionistas, sus 6rganos de administracion y de control, su oficial
de cumplimiento y demdas administradores y funcionarios observar y asegurar el cumplimiento de
las normas contenidas en el presente capitulo y en los articulos 102 a 105 del Estatuto Organico

del Sistema Financiero, asi como de las reglas internas expedidas para tales efectos.

Los emisores de valores deben anteponer la observancia de los principios éticos al logro de las
metas comerciales, considerando que es primordial generar una cultura orientada a aplicar y hacer
aplicar las normas establecidas para la prevencion y deteccion del lavado de activos y financiacion

de terrorismo.
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Requisitos del SIPLA

1. El SIPLA que disefien las entidades debera cumplir los siguientes requisitos:
2. Sefialar las funciones a cargo de los 6rganos de direccion, administracion, control y del

oficial de cumplimiento.

3. Contar con mecanismos € instrumentos, que como minimo contengan los siguientes
aspectos:

4. Procedimientos de conocimiento de los inversionistas.

5. Deteccion de operaciones inusuales y determinacion y reporte de operaciones sospechosas.
6. Procedimientos de control y reporte.

7. Determinacion y suministro de los recursos informaticos, tecnoldgicos, fisicos y humanos

que el emisor considere como necesarios.
8. Manual SIPLA que contemple lo sefialado en el presente instructivo.
9. Consolidacion electronica de transacciones en efectivo del inversionista.

10. Conservacion acceso y reserva de informacion.

3.4 Sistema Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo

SARLAFT (Colombia S. F., 2007)

La Superintendencia Financiera de Colombia busca con la expedicion de la Circular Externa
022 de 2007, implementar un Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo (SARLAFT) con el fin de prevenir que las entidades vigiladas sean
utilizadas para dar apariencia de legalidad a activos provenientes de actividades delictivas o para

la canalizacion de recursos hacia la realizacion de actividades terroristas.
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Riesgos asociados al SARLAFT Son riesgos a través de los cuales se materializa el riesgo
LA/FT, los cuales son: 3.1 Reputacional, es la posibilidad de pérdida por desprestigio, mala
imagen, publicidad negativa, respecto de la institucion y sus practicas de negocios. 3.2 Legal, es la
posibilidad de pérdida por sanciones, multas, indemnizaciones o fallas en contratos. 3.3. Operativo,
es la posibilidad de pérdida por fallas o deficiencias en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. 3.4 Contagio, es la

posibilidad de pérdida por accion o experiencia de un relacionado o asociado de la entidad.

Etapas del SARLAFT El SARLAFT que deben implementar las entidades vigiladas por la SFC,

debe comprender como minimo las siguientes etapas:

Identificacion del riesgo, permite identificar los riesgos LA/FT inherentes al desarrollo de su
actividad teniendo en cuenta los factores de riesgo mencionados anteriormente. Para identificar el
riesgo de LA/FT, se debe hacer como minimo: a) Metodologias para la segmentacion de los
factores de riesgo, b) Con base en lo anterior, segmentar los factores de riesgo y ¢) Metodologias

para identificar el riesgo LA/FT y sus riesgos asociados.

Con base en lo anterior identificar las formas a través de las cuales se puede presentar el riesgo
LA/FT. Como resultado de esta etapa las entidades vigiladas deben estar en capacidad de identificar

los factores de riesgo y los riesgos asociados.

Medicién o Evaluacion, E1 SARLAFT, debe permitirle a las entidades vigiladas, medir la
posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT, frente a cada uno de los
factores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos asociados.

Para medir el riesgo de LA/FT, las entidades deben como minimo:
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Establecer metodologias de medicién o evaluacion, con el fin de determinar la ocurrencia del

riesgo LA/FT y su impacto en caso de materializarse.

Aplicar las metodologias de medicion o evaluacion. Como resultado de esta etapa, las entidades
deben estar en capacidad de establecer el perfil de riesgo inherente, en cada factor de riesgo y en
sus riesgos asociados. 6.3 Control, las entidades vigiladas deben tomar medidas conducentes a
controlar el riesgo inherente al que se ven expuestas. Para controlar el riesgo LA/FT las entidades

deben como minimo:

1. Establecer las metodologias para definir las medidas de control.

2. Aplicar las metodologias establecidas en el punto anterior.

3. Establecer los niveles de exposicion en razon de la calificacion dada a los factores de riesgo
en la etapa de medicioén

4. Realizar los reportes de operaciones sospechosas a la UIAF. Como resultado de esta etapa
la entidad debe establecer su perfil de riesgo LA/FT consolidado. El control debe traducirse en una
disminucion de la posibilidad de ocurrencia y del impacto del riesgo LA/FT en caso de
materializarse.

5. Monitoreo, esta etapa permite hacer seguimiento a los perfiles de riesgo, asi como detectar
operaciones inusuales y/o sospechosas. Para monitorear las entidades deben como minimo:

6. Desarrollar un proceso de seguimiento que facilite la rapida detencion y correccion de las
deficiencias en las etapas del SARLAFT.

7. Realizar del riesgo inherente y residual de cada factor de riesgo y de los riesgos asociados.

8. Realizar el seguimiento del riesgo inherente y residual consolidado.

9. Asegurar que todos los controles sean comprensivos de todos los riesgos y que los mismos

estén funcionando en forma oportuna y efectiva.
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10. Establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo.

11. Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos
por la entidad. El monitoreo debe permitir comparar la evaluacion del riesgo inherente con el riesgo
residual de cada factor de riesgo y de los riesgos asociados. La entidad debe desarrollar reportes
que permitan establecer las evoluciones del riesgo, asi como la eficiencia de los controles

implementados.

3.5 Negocios Responsables y Seguros NRS (Jaramillo, 2013)

El modelo est4 disefiado para ayudar a los empresarios a fortalecer e implementar medidas
preventivas o controles en los negocios con el fin de garantizar su permanencia, transparencia,
reputacion y evitar verse involucrados en actividades ilicitas. Estas medidas deben convertirse en
una buena practica y formar parte de su cultura empresarial. Este modelo estd dirigido a
empresarios. Se desarroll6é con una metodologia paso a paso, para integrar las medidas sugeridas a
las estrategias, politicas, procesos y procedimientos de los negocios. La metodologia sugerida en
este documento se valido con varias empresas que aceptaron ser empresas piloto y les dieron apoyo
en el alcance de cada una de las etapas sugeridas en el modelo. La implementacion de las medidas
sugeridas genera valor agregado a los negocios, fortalece las practicas empresariales, mejora la
reputacion, fortalece la cultura empresarial en los empleados, incrementa la productividad y ayuda

a construir una sociedad y unos mercados responsables y seguros.
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Este modelo sugiere 6 pasos para una correcta implementacion del modelo:

1. Establecer el contexto externo Para implementar un Sistema de Gestion del Riesgo de
LA/FT, es necesario determinar la relacion entre la empresa y el ambiente en el que opera,
identificando las fortalezas, debilidades, oportunidades y amenazas de la organizacion.

2. Establecer el contexto interno Para implementar el Sistema de Gestion del Riesgo de
LA/FT, es necesario conocer el contexto organizacional, entender y conocer la empresa,
sus objetivos y estrategias.

3. Definir la estructura requerida para el Sistema de Gestion del Riesgo de LA/FT

4. Determinar los factores de riesgo de LA/FT Teniendo en cuenta la naturaleza especial del
riesgo de LA/FT, las recomendaciones y documentos internacionales sobre prevencion del

LA/FT, los factores de riesgo de LA/FT difieren de los factores o fuentes de riesgo de los

riesgos financieros u operativos

5. Elaboracion del diagnostico del riesgo de LA/FT El Gltimo paso de esta etapa, es el de
elaborar un diagndstico general del riesgo de LA/FT, que reflejan cada uno de los factores de riesgo
definidos en el numeral anterior; y determinar una primera aproximacion a nivel de riesgos
inherente de LA/FT de la empresa.

6. Definicion de las metodologias y herramientas para la gestion de riesgos de LA/FT En esta
etapa es necesario definir las metodologias, técnicas, herramientas y fuentes de informacion para
el disefio y adopcion del Sistema de Gestion del Riesgo.

7. Medicion y Evaluacion del Riesgo

Uno de los aspectos mas importantes que se debe tener en la construccion de un modelo de
prevencion, es la asignacion de una medicion o evaluacion para cada uno de los eventos de riesgo

asociados a las lineas de negocio que tengan cada empresa.
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Aunque existe mucha disparidad en cuando como debe ser medido o evaluado el riesgo de
ocurrencia de alguno de los delitos mencionados (LA/FT), la mayoria de los autores coinciden en
que la calificacion de materializacion de este riesgo es siempre ALTA debido a las repercusiones
que trae, segun el manual de aplicacion SARLAFT (Colombia, 2015) algunos de los riesgos son:

Riesgos Asociados al LA/FT. Son los riesgos a través de los cuales se materializa el riesgo de
LA/FT: estos son: reputacional, legal, operativo y contagio. Fuente: Norma 022 de SuperFinanciera
de Colombia

Riesgo Reputacional. Es la posibilidad de pérdida en que incurre una entidad por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios,
que cause pérdida de clientes, disminucion de ingresos o procesos judiciales. Fuente: Norma 022
de SuperFinanciera de Colombia

Riesgo Legal. Es la posibilidad de pérdida en que incurre una entidad al ser sancionada, multada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. Fuente: Norma 022 de SuperFinanciera de Colombia

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucion de contratos o transacciones. Fuente: Norma 022 de SuperFinanciera de
Colombia

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional,
asociados a tales factores. Fuente: Norma 022 de SuperFinanciera de Colombia

Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o

indirectamente, por una accion o experiencia de un relacionado o asociado.
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El relacionado o asociado incluye personas naturales o juridicas que tienen posibilidad de
ejercer influencia sobre la entidad. Fuente: Norma 022 de SuperFinanciera de Colombia

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles. Fuente: Norma 022 de SuperFinanciera de Colombia

Riesgo Residual o Neto. Es el nivel resultante del riesgo después de aplicar los
controles. Fuente: Norma 022 de SuperFinanciera de Colombia

Riesgo de Lavado de Activos y Financiacion del Terrorismo: Posibilidad de pérdida o dafio
que puede sufrir una entidad vigilada por su propension a ser utilizada directamente o a través de
sus operaciones como instrumento para el lavado de activos y/o canalizacion de recursos hacia la
realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes
de dichas actividades. Fuente: Norma 022 de SuperFinanciera de Colombia.

Por otra parte se encuentra un modelo mas cercano al objetivo de este trabajo de grado y es el
modelo NRS que fue desarrollado por la ONUDC que es uno de los estandares mas grandes a nivel
mundial, donde se plantea un orden para clasificar el grado de riesgo de lavado de activos y
financiacion del terrorismo de los eventos de riesgo de cada uno de los factores de riesgo, este
modelo recomienda utilizar las siguientes calificaciones (Jaramillo, 2013): a) Riesgo Alto, b)
Riesgo Medio y c) Riesgo Bajo.

Esta medicion ayuda a que la empresa pueda ubicar sus areas de riesgo planteando escenarios
de riesgo donde pueden establecer unas actividades de control que permitan mitigar el riesgo, sin
embargo, es pertinente mencionar que en este tipo de modelos existen dos tipos de riesgo, el riesgo
residual y el riesgo inherente los cuales se explican a continuacion:

Riesgo Inherente. El riesgo inherente es propio del trabajo o proceso, que no puede ser
eliminado del sistema; es decir, en todo trabajo o proceso se encontraran riesgos para las personas

o para la ejecucion de la actividad en si misma. (Ivan Rodiguez, 2013).
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Riesgo Residual: Es aquel riesgo que subsiste, después de haber implementado controles. Es
importante advertir que el nivel de riesgo al que estd sometido una compafiia nunca puede
erradicarse totalmente. Por ello, se debe buscar un equilibrio entre el nivel de recursos y
mecanismos que es preciso dedicar para minimizar o mitigar estos riesgos y un cierto nivel de
confianza que se puede considerar suficiente o nivel de riesgo aceptable. (Ivan Rodiguez, 2013)

De acuerdo al capitulo desarrollado y como conclusion, se puede identificar que los tres modelos
cuentan con herramientas suficientes para su aplicacion, sin embargo, debido al desconocimiento
que existe en cuento a la aplicacion de los modelos SIPLA y SARLAFT, se recomienda que para
la aplicacion de un modelo contra lavado de activos y financiacion del terrorismo para el sector
real de la economia, se sigan las indicaciones propuestas en el modelo de Negocios Responsables
y Seguros (NRS) disefiado por la Organizacion Contra la Droga y el Delito (UNODC), ya que
ofrece unas condiciones de aplicabilidad que son mas faciles que las de los otros modelos

(SARLAFT y SIPLA) ya que estos no indican el método que se debe seguir para implementarlo.

4. Aplicacion de Modelos de Prevencion contra LA/FT

Dentro del andlisis de este trabajo, se presenta de manera resumida los casos que han sido
exitosos en la aplicacion de politicas anticorrupcion como lo es la prevencion contra Lavado de
Activos y Financiacion del Terrorismo (LA/FT), es preciso mencionar que en nuestro pais estas
practicas no son nuevas, sin embargo la elaboracion y aplicacion de los modelos en su mayoria son
aplicados por empresas que quieren ser responsables socialmente y que tienen una vision de su
negocio a futuro o que por el contrario son obligadas a efectuar reportes a entidades de control.

Antes de mencionar los casos que han sido exitosos, es preciso comentar que los riesgos
asociados al lavado de activos, la financiacion del terrorismo y contrabando estan presentes durante

todas las etapas del ciclo de vida del negocio o incluso pueden llegar a afectar la cadena de valor,
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es muy importante tener en cuenta que estos riesgos no discriminan el tamafo del negocio, es decir
que no importa si es una microempresa, empresa, multinacional o trasnacional y tampoco importa
su ubicacion geografica.

Como una consecuencia general a esta problematica, los negocios que no se protegen
adecuadamente y tienen un desconocimiento sobre estos delitos, pueden llegar a verse involucrados
de manera muy rapida en estos delitos, lo que conlleva a investigaciones penales, administrativas
que impliquen la cancelacion de licencias, perdida del patrimonio o la mala reputacion que ponen
en peligro su continuidad y existencia, por esta razon la calificacion de riesgo que se le da este tipo
de eventos es siempre ALTA. Segtn el modelo NRS establecido por la ONUDC afirma que.... “la
mejor forma de para medir o evaluar el riesgo de lavado de activos o financiacion del terrorismo,
es mediante estimaciones cualitativas derivadas de anélisis de tipologias, el conocimiento de
expertos, la experiencia relevante y las practicas y experiencia de la industria financiera de la
industria financiera que reflejen el grado de conviccion de que podra ocurrir un evento o resultado
particular (metodologias para medicion de o evaluacion de los riesgos de lavado de activos o
financiacion del terrorismo)”

Como un ejemplo a seguir para futuros empresarios que quieran llegar a darle un valor agregado
a su cadena de valor y que se desenvuelvan en el sector real de la economia, se evidencian casos
en los que las empresas estan haciendo un gran esfuerzo en cuanto a la prevencion de estos delitos,
lo que fortalece de manera contundente la disminucion de este flagelo, adicionalmente estas
empresas se caracterizan por la aplicacion de modelos que se integran adecuadamente con aspectos
de ética y transparencia lo cual fortalece atin mas la aplicacion del modelo de prevencion.

Los casos de empresas que se han destacado por la implementacion de modelos de prevencion

son las siguientes:
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ISA. Ha establecido un conjunto de elementos interrelacionados mediante los cuales busca
generar una cultura de prevencion, aplicacion de la normatividad vigente y control de las
actividades de Lavado de Activos y Financiamiento del Terrorismo. Lo anterior, refleja la posicion
de ISA en el sentido de anteponer la observancia de los principios éticos y legales a logro de las
metas comerciales. (ISA, 2015)

Grupo ENEL Uno de los grupos empresariales mas grandes del mundo dedicado al sector
eléctrico, tiene una gran cantidad de filiales a nivel Europa y Latinoamérica, cada una de estas
filiales cuenta con un modelo de prevencion contra el lavado de activos y la financiacion del
terrorismo, agrupando de manera muy acertada el cumplimiento del modelo con las actividades
éticas de buen gobierno lo que refleja su responsabilidad con la sociedad. (Colombia G. E., 2015).

Bavaria. El Comité de Auditoria de Bavaria S.A. (29 de octubre de 2014) y las respectivas
Juntas Directivas de Bavaria S.A. (13 de noviembre de 2014), Cerveceria Unidén S.A. (18 de
noviembre de 2014), Cerveceria del Valle S.A. (18 de noviembre de 2014), Impresora del Sur S.A.
(5 de noviembre de 2014), Malteria Tropical S.A. (5 de noviembre de 2014), Sociedad Portuaria
Bavaria S.A. (5 de noviembre de 2014), Inversiones Malteria Tropical S.A. (18 de noviembre de
2014), Transportes TEV S.A. (11 de noviembre de 2014) y de Fundacion Bavaria (6 de noviembre
de 2014), aprobaron la Politica para la Prevencion y Control del Riesgo de Lavado de Activos y
Financiacion del Terrorismo y ordenaron su publicacion y difusion. En esta Politica se reflejan las
mejores practicas y los estandares vigentes relacionados con la prevencion y control del riesgo de
lavado de activos y financiacion del terrorismo, y tiene vigencia para cada Empresa y la Fundacion
a partir de la fecha de aprobacion por parte de la respectiva Junta Directiva. (Bavaria, 2015)

Bioenergy. Aplica una politica general para la prevencion del lavado de activos (LA) y
financiacion del terrorismo (FT) de BIOENERGY S.A., el cual ha sido elaborado en desarrollo, de

sus politicas de buen gobierno corporativo, sus principios €ticos y los lineamientos de
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BIOENERGY S.A como casa matriz, con la finalidad de establecer los lineamientos de la
organizacion en esta materia. El objetivo de este modelo es presentar los lineamientos para la
prevencion del lavado de activos (LA) y financiacion del terrorismo (FT) de BIOENERGY S.A.,
y establecer los controles y actividades a seguir en el manejo de las operaciones comerciales y
financieras con clientes y proveedores susceptibles de operaciones de lavado de activos y de
financiacion del terrorismo. El alcance de esta politica aplica a todos los funcionarios de
BIOENERGY S.A., y sus subordinadas y a sus contratistas con funciones de contrataciéon que
desarrollan actividades para estructurar y realizar transacciones comerciales, financieras y
operaciones, sean de tipo documentario, electronico, en efectivo, en especie o desarrolladas de
cualquier otra forma, pactadas en moneda nacional o extranjera. Para las operaciones sujetas al
cumplimiento de esta politica delegadas a ECOPETROL bajo el contrato de mandato, aplicaran las
politicas y procedimientos definidos por ECOPETROL S.A. (Bioenergy, 2015).

Icetex. De conformidad con la Ley 1002 del 30 de diciembre de 2005, el Decreto 1050 del 6 de
abril de 2006, el Libro 7 del Titulo 1 del Decreto 2555 del 15 de julio de 2010 (antes Decreto 2792
de julio 27 de 2009), el Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el
Exterior (en adelante ICETEX) como entidad financiera de naturaleza especial, estd autorizado
legalmente para realizar operaciones financieras relacionadas con su objeto Legal. Bajo esta
perspectiva le son aplicables en el marco del Estatuto Organico del Sistema Financiero, como
entidad con régimen especial, algunas de las disposiciones relacionadas en la Circular Bésica
Contable y Financiera y Basica Juridica, expedidas por la Superintendencia Financiera de
Colombia y delimitadas a las operaciones que son objeto de la inspeccion, vigilancia y control de
ese organo supervisor. Por lo anterior, el Sistema de Administracion de Riesgos de Lavado de
Activos y Financiacion del Terrorismo (SARLAFT) del ICETEX, tiene como finalidad disponer

de politicas, mecanismos, procesos, procedimientos, metodologias y controles para que la entidad
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se proteja de ser utilizada como instrumento por cualquier medio para dar apariencia de legalidad
a activos derivados de actividades delictivas (lavado de activos) o para la canalizacion de recursos
dirigidos a la realizacion de actividades terroristas (financiacion del terrorismo) o para el
ocultamiento de activos provenientes de dichas actividades en cumplimiento de las politicas
internas de la Organizacion y de la normatividad que la regula, especialmente en lo relacionado
con la proteccion frente al lavado de activos y la financiacion del terrorismo. (Icetex, 2015).

A continuaciodn, se presenta un andlisis de las metodologias implementadas para la puesta en
marcha de los modelos escogidos a través de una Matriz Comparativa que permita identificar los
estandares internacionales, nacionales y los elementos que componen y soportan el funcionamiento

del mismo.

4.1 Analisis Comparativo entre los Modelos Seleccionados

Con el fin de dar una organizaciéon metodologica se procedié a validar la estructura de los
modelos escogidos por ser ejemplos a nivel internacional y nacional, se procedio6 a identificar los
componentes basicos que tiene cada modelo de la muestra seleccionada, encontrando las
similitudes muy marcadas en la estructura del marco normativo, donde se pudo evidenciar que los
5 modelos escogidos presentan la misma estructura tanto en su marco normativo nacional como el
internacional a pesar de ser empresas que se encuentran en diferentes sectores de la economia.

Durante la revision de metodologias se identificaron dos empresas que por ser de carcter
publico utilizaron metodologias establecidas por medio de instrucciones impartidas por los entes
de control, se observd que para el modelo de correspondiente a la Empresa de Energia Bogota
(EEB) se aplicé la metodologia del Sistema de Prevencion de Lavado de Activos (SIPLA)
complementando este modelo con actividades de control que permite mitigar la materializacion del

riesgo de lavado de activos y financiacion del terrorismo.
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La segunda empresa de caracter publico que aplic6 una metodologia conocida desde hace varios
afos en nuestro pais es el ICETEX, quienes implementaron un modelo basado en el Sistema de
Administracién de Riesgo contra Lavado de Activos y Financiacion del terrorismo (SARLAFT),
este tipo de metodologias son implementadas por empresas que se encuentran en el sector bancario
ya que el riesgo de ser vinculadas a actividades delictivas es muy alto, es preciso mencionar que
Colombia es uno de los paises lideres en Latinoamérica en la proteccion del sistema financiero
contra el lavado de activos y la financiacion del terrorismo.

Como ultima opcion, se evidenciaron empresas que desarrollan sus actividades en el sector
privado y no pertenecen al sector publico, por lo que al analizar la estructura de los modelos, se
evidencio que fueron desarrollados como un hibrido donde toma unos componentes del SIPLA,
del SARLAFT vy las relaciona con actividades de control dispuestas para la vigilancia de sus
procesos, estos modelos utilizan como fuente principal sus procedimientos internos donde
identifican cuales de sus procesos estan en riesgo y pueden ser utilizados para realizar las
actividades de lavado de activos.

Uno de los aspectos que mas notorios en la aplicacion del modelo es la participacion de la alta
gerencia donde se evidencia que en el 100% de los casos la metodologia seguia un orden en su
aplicacion, y no se encontraba sola ya que el sistema contaba con entes de control y aprobaciones
de gerencia y junta directiva lo que le daba un sustento normativo importante al interior de la
organizacion, esto refuerza la importancia del modelo, es muy importante tener en cuenta que este
no debe ser responsabilidad de un area solamente, por el contrario la aplicacion de politicas
anticorrupcion debe ser responsabilidad de toda la organizacion, esto con el fin de asignar las
responsabilidades debidamente y de acuerdo a los duefios de proceso, sin embargo el area de
cumplimiento o quien haga sus veces sera el Uinico responsable del seguimiento a la operatividad

de los controles propuestos.
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A continuacidn, se presentan los marcos nacionales e internaciones que fueron utilizados como
sustento normativo para la aplicacién de cada uno de los modelos de prevencion de riesgo contra
lavado de activos y financiacion del terrorismo.

4.2 Marco internacional aplicado

En el mismo orden de ideas y de acuerdo a lo comentado anteriormente sobre el marco legal
nacional, se observa que las empresas seleccionadas cuentan con un marco de estdndares
internacionales muy similar, esto debido a que gran parte de las politicas nacionales se desprenden
de los estandares internacionales que son publicados por las organizaciones a las que Colombia
pertenece como lo es el Grupo de Accion Financiera Internacional (GAFI), como se mencion6
anteriormente Colombia es uno de los paises lideres en la aplicacion de normas contra el lavado de

activos y la financiacion del terrorismo.

Tabla 1

Marcco Internacional Aplicado

Tabla 1
Sector Tipo de
Empresa Marco normativo internacional  Utilidad neta afio 2014
€conomico metodologia
1. Grupo de Accion
Empresa de
Financiera Internacional,
Energia de $980.855 Millones de
Energético SIPLA 2. Comité de Basilea,
Bogota pesos

3. Grupo Egmont,
(EEB)
4. Grupo Woltberg
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1.

Grupo de Accion

Financiera Internacional,

2. Comité de Basilea,

CODENSA: $507.321

Miles de millones de

Disefio
3. Grupo Egmont, pesos.
Propio
Enel Group  Energético 4.  Grupo Wolfberg, EMGESA: 809.761
MPRLA
5. Plan tolerancia cero con  Miles de millones de
(HIBRIDO)
la corrupcion, pesos, total de:
6. Directiva 231 $13.170.082
parlamento italiano.
1.  Grupo de Accion
Disefio Financiera Internacional,
Propio 2. Comit¢ de Basilea, $783.455 Miles de
Bioenergy Energético
MPRLA Grupo Egmont y Oficina millones de pesos
(HIBRIDO) 3. Contra la droga y el
delito UNODC
1. Grupo de Accion
Financiera GAFI,
2. 40 recomendaciones $83.543 Millones de
ICETEX Educacion SARLAFT
GAFI y las 9 pesos
recomendaciones del
GAFISUD
Disefo 1. Grupo de Accion
Bavaria S.A Alimentos $1.6 Billones de pesos
Propio Financiera GAFI,
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MPRLA 2. 40 recomendaciones del
(HIBRIDO)  GAFI y las 9 recomendaciones

del GAFISUD

4.3 Marco normativo nacional aplicado

De acuerdo a lo encontrado durante la revision de los modelos seleccionados, se encuentra que
en su mayoria implementan el mismo marco legal nacional, con lo cual dan un sustento lo
suficientemente fuerte para la implementacion del modelo, dejando una estructura legal

suficientemente estructurada para la alta direccion de las empresas y el resto de la organizacion.

Tabla 2

Marco normativo nacional aplicado para empresas seleccionadas.

Tabla 2
Sector Tipo de
Empresa Marco Normativo Nacional
Economico metodologia
1. Estatuto Organico del Sistema Financiero,
2. Circular externa No 60 de 2008 de la super
Empresa de
intendencia financiera de Colombia,
Energia de
Energético SIPLA 3. Convencion Naciones Unidas Contra Trafico
Bogota
de Estupefacientes Caodigo Penal
(EEB)

Colombiano,

4. Ley 1453 de 2011 extincion de dominio,
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5. Ley 526 de 1999 Creacion de la Unidad de
Analisis Financiero Internacional (UIAF),

6. Ley 1121 de 2006 con la cual se dictan
normas para la prevencion deteccion, investigacion
y sancion de la financiacion del terrorismo y otras

disposiciones

Disefio Propio
Enel Group Energético MPRLA

(HIBRIDO)

I. Estatuto Organico del Sistema Financiero,

2. Circular externa No 60 de 2008 de la super
intendencia financiera de Colombia,

3. Convencion Naciones Unidas Contra Trafico
de Estupefacientes,

4. Cddigo Penal Colombiano,

5. Ley 1453 de 2011 extincion de dominio,

6. Ley 526 de 1999 Creacion de la Unidad de
Analisis Financiero Internacional (UIAF),

7. Ley 1121 de 2006 con la cual se dictan
normas para la prevencion deteccion, investigacion
y sancion de la financiacion del terrorismo y otras

disposiciones

Disefio Propio
Bioenergy Energético MPRLA

(HIBRIDO)

1. Coédigo Penal Colombiano,

2. Ley 1453 de 2011 extincion de dominio,
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3. Ley 526 de 1999 Creacion de la Unidad de
Analisis Financiero Internacional (UIAF),

4. Ley 1121 de 2006 con la cual se dictan
normas para la prevencion deteccion,

investigacion y sancion de la financiacion del

terrorismo y otras disposiciones.

ICETEX

Educacion

SARLAFT

1. Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacion del Terrorismo
(SARLAFT)

2. Decreto 2555 de 2010 de la
Superintendencia Financiera de Colombia

3. Circular externa 0149 de 2010 (se obliga la
vigilancia del Icetex),

4. Ley 67 de 1993 convenciones de las naciones
unidas, Ley 190 de 1995 Normas tendientes a
preservar la moralidad en la administracion publica
y se fijan disposiciones con el fin de erradicar la
corrupcion.

5. Codigo Penal Colombiano,

6. Ley 1453 de 2011 extincion de dominio,

7. Ley 526 de 1999 Creacion de la Unidad de

Analisis Financiero Internacional (UIAF),
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8. Ley 1121 de 2006 con la cual se dictan
normas para la prevencion deteccion, investigacion
y sancion de la financiacion del terrorismo y otras

disposiciones

Disefio Propio

Bavaria
Alimentos MPRLA
S. A
(HIBRIDO)
Tabla 3

1. Cddigo Penal Colombiano,

2. Ley 1453 de 2011 extincion de dominio,

3. Ley 526 de 1999 Creacion de la Unidad de
Analisis Financiero Internacional (UIAF),

4. Ley 1121 de 2006 con la cual se dictan
normas para la prevencion deteccion, investigacion
y sancion de la financiacion del terrorismo y otras

disposiciones, entre otras disposiciones

4.4 Comparacion de los elementos de los modelos seleccionados

Tabla 3

Elemento de los modelos seleccionados.

Empresa/

Modelo

Observaciones sobre el modelo
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Empresa de
energia de
Bogota (EEB)

- SIPLA

Este tipo de modelo se desprende de una metodologia establecida por la circular 022
de la superintendencia financiera de Colombia, donde exige la aplicacion de medidas anti
lavado y contra la financiacion del terrorismo a través del sipla, es preciso aclarar que
este tipo de empresas se encuentran expuestas a las actividades de lavado, debido a su
gran tamafio y recursos financieros y operativos. Uno de los aspectos relevantes de este
modelo de prevencion, es la integracion que realiza con otras empresas del pais y del
exterior, generando un desarrollo mancomunado de las medidas anticorrupcion, lo cual
permite vigilar adecuadamente la operacion de la compaifiia. Para esta implementacion a
nivel internacional, la compaiia utilizo la comparacion de controles en sus filiales para
elaborar una matriz de riesgo completa que abarque todas las unidades de negocio, esta
empresa empezd la implementacion y divulgacion del modelo aproximadamente hace
unos 3 o 4 anos. El grupo de energia de Bogota cuenta con diferentes politicas de ética 'y
transparencia, entre las que se destacan el canal ético, codigo de ética y modelo de
prevencion contra diferentes delitos, incluyendo el lavado de activos y financiacioén del

terrorismo. (Grupo de Energia de Bogota, 2015)

Enel group -
Disefio propio

MPRLA

En el modelo aplicado en esta compaiiia se desprende de la directiva 231 del
parlamento italiano, esta directiva obliga a las empresas que pertenecen al grupo enel a
implementar politicas que mitiguen el riesgo de corrupcion, este modelo contempla 8
tipos diferentes de delito entre estos se encuentra lavado de activos y financiacion del
terrorismo, es importante recalcar que esta empresa es pionera en la aplicacion de este
modelo en Colombia y hasta el afio 2013 fue incluida en el reporte de operaciones
sospechosas (ros) y estd obligada a reportar el resultado de sus evaluaciones

correspondiente a la verificacion de los controles. Este modelo también se integra a nivel




LAFT 53

internacional con paises como chile, argentina, Brasil, Espafia e Italia, este modelo se
encuentra bajo la administracion de la gerencia de auditoria, adicional al modelo de
prevencion, la empresa cuenta con un canal ético, codigo de ética y se encuentra adherido
al plan tolerancia cero con la corrupcion (ptcc), el cual es una iniciativa de varias
empresas a nivel mundial y busca erradicar de sus compaiias cualquier evento de
corrupcidn ofreciendo estabilidad, ética y transparencia en sus negociaciones, lo que se

refleja en sus crecimiento econdmico. (Colombia G. E., 2015)

Bioenergy
Disefio propio

MPRLA

Esta politica aplica a todos los funcionarios de Bioenergy y sus subordinadas y a sus
contratistas con funciones de contratacion que desarrollan actividades para estructurar y
realizar transacciones comerciales, financieras y/o operaciones, sean de tipo
documentario, electronico, en efectivo, en especie o desarrolladas de cualquier otra
forma, pactadas en moneda nacional o extranjera.

Para esto establece un procedimiento para la aplicacion de los controles generales de
la/ft en clientes o proveedores:

A. Identificar a los clientes/proveedores informacion y documentacion requerida.

Ademas de la informacion y documentacion que se requiere de los
clientes/proveedores en el formulario del registro tnico de proveedores/clientes, en el
formulario de proveedores/clientes extranjeros y en el formulario de los clientes
comerciales, para efectos de la prevencion del control de la/ft, (documentos ya existentes)
se exige:

B. Declaraciones relacionadas con la prevencion y control a la/ft.

C. Certificacion de aplicacion de normas de prevencion de la/ft, para empresas

obligadas a adoptar sistemas de prevencion de la/ft.




LAFT 54

D. Certificacion de la participacion en el capital de accionistas, socios o asociados que
tengan el 5% o mas del capital social, aporte o participacion. Esta certificacion solo se
exige para el caso de personas juridicas, en las que por su naturaleza sus accionistas,
socios o asociados no figuran en el certificado de la camara de comercio.

Antes de establecer una relacion juridica o contractual debe efectuarse una revision
en las listas restrictivas (listas de la ofac y listas de las naciones unidas) respecto de los
clientes/proveedores, ya sean personas naturales o juridicas.

El control de listas restrictivas en el caso de personas juridicas siempre incluye: a) la
persona juridica, b) representantes legales, c¢) miembros de junta directiva y d)
accionistas, socios o asociados que tengan el 5% o mas del capital social, aporte o
participacion.

Como un andlisis de este modelo, se observa que a pesar de tener una participacion
muy amplia en el sector productor de hidrocarburos y por lo tanto tienen gran cantidad
de cultivos productores, no se evidencia un control preventivo respecto a la adquisicion
de terrenos, dejando la puerta abierta al riesgo de comprar terrenos vinculados con
actividades terroristas y por lo tanto se puede llegar a efectuar una extincion de dominio

y por ende se reportaria una pérdida econdmica para la empresa. (Bioenergy, 2015)

Icetex

SARLAFT

Este manual establece las politicas, procedimientos, metodologias y formatos
aplicables para la adecuada implementacion, funcionamiento, monitoreo, mejora de los
elementos y etapas del sarlaft. Este manual se rige por la normatividad expedida por la

superintendencia financiera de Colombia, los lincamientos del modelo estandar de
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control interno meci y las normas de caracter interno expedidas por la junta directiva y
la presidencia.

El tratamiento a aplicar para los riesgos de la/ft, conforme a la metodologia establecida
en la circular bésica juridica titulo 1 — capitulo décimo primero es: prevencion, deteccion
y reporte a las autoridades competentes:

1. Prevencion: la entidad, segun la normatividad internacional y nacional, evitara
que se introduzcan recursos provenientes de actividades relacionadas con el lavado de
activos y/o financiacion del terrorismo.

2. deteccion: la entidad, segun la normatividad internacional y nacional, detectara
las operaciones que se pretendan realizar o se hayan realizado para intentar dar apariencia
de legalidad a operaciones vinculadas con el lavado de activos y/o financiacion del
terrorismo.
3. Reporte a las autoridades: la entidad reportara a las autoridades correspondientes
las operaciones que resulten sospechosas de la/ft, segun la legislacion vigente y el
presente manual.

La estructura de riesgo sarlaft se instrumenta a través de las etapas y elementos: en
primer lugar, con las fases o pasos sistematicos interrelacionados mediante los cuales
icetex administra el riesgo de la/ft; y en segundo lugar, con el conjunto de componentes
a través de los cuales se compone de forma organizada y metodica la administracion del
riesgo de la/ft, esto lo hace a través de las siguientes etapas: a) Identificacion, b)
Medicion, 3) Control y 4) Monitoreo

Este sistema alberga otras actividades de control y las complementa con politicas

anticorrupcion. (Icetex, 2015)
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Bavaria
S.A. -Disefio
propio

MPRLA

Este modelo tiene por objetivo

Establecer los lineamientos para que el sistema de autocontrol y gestion del riesgo de
lavado de activos y financiacion del terrorismo sea eficiente, efectivo y oportuno.

Presentar expresamente el compromiso de los administradores y directivas con la
adopcion y el fortalecimiento de medidas preventivas para proteger el negocio de los
riesgos de lavado de activos y financiacion del terrorismo.

Fomentar una cultura empresarial que rechace propuestas de negocios dudosos o
ilicitos y evite practicas inseguras.

Esta politica para la prevencion y control del riesgo de lavado de activos y
financiacion del terrorismo (en adelante, la politica de riesgo de la/ft) aplica para Bavaria
s.a., cerveceria union s.a., cerveceria del valle s.a., impresora del sur s.a., Malteria
Tropical s.a., sociedad portuaria Bavaria s.a., inversiones Malteria Tropical s.a.,
transportes Tev s.a. y fundacion Bavaria (en adelante, la empresa). Cuando se trate de
esta ultima entidad, la expresion la empresa se entendera como la fundacion.

En consecuencia, la politica de riesgo de la/ft obliga a todos los empleados directos
de la empresa y a los empleados de los contratistas y subcontratistas en lo que les sea
aplicable.

Mediante un capitulo anexo, cada empresa puede adicionar los requerimientos
especificos que su actividad o sus organismos de control le exijan. Esta politica sera el
marco general, sin perjuicio de las adiciones o modificaciones particulares que cada uno
defina como pertinentes.

El sistema de autocontrol y gestion del riesgo de la/ft tiene como objetivo fundamental

minimizar la posibilidad de que a través de las distintas actividades de la empresa se
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introduzcan recursos provenientes del lavado de activos o se financie el Terrorismo. Es
obligatorio cumplir los lineamientos de este sistema independientemente de las metas
comerciales. Este sistema comprende las siguientes etapas:

1. Identificacion, diagnostico y medicion de situaciones de riesgo

2. Adopcién de controles y monitoreo

3. Procedimientos de debida diligencia

4. Expedicion de certificados o referencias comerciales

5. Herramientas para identificar operaciones inusuales y sospechosas

6. Reportes a la unidad de informacion y andlisis financiero — uiaf

7. Obligacion de reportar

8. Confidencialidad de los reportes a la uiaf y prohibicion de revelacion
9. Conservacion de documentos

10. Informes periddicos

1. Comunicacion y capacitacion, este modelo también se integra con otras medidas

anticorrupcion y lo administra la gerencia de auditoria. (Bavaria, 2015)

De acuerdo a los modelos seleccionados y a los cuales se pudo tener acceso a la documentacion,
se pudo identificar que todos los casos contaban con un Sistema de Gestion de Calidad (SGC)
donde tienen declarados los procedimientos, politicas y formatos; el sistema de SGC permite que
identificar de forma mas rapida el 100% de los procesos y controles declarados para cada area.

Como siguiente paso en la aplicacion del modelo de prevencion, se pudo evidenciar un marco
normativo internacional y nacional, este marco normativo identifica los estdndares aplicados que
le dan unos cimientos legales al modelo de prevencion, como aspecto principal se identifica el que

los estandares internacionales utilizados en todos los modelos fue la convencion de Viena, Basilea,
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Mérida, Grupo de Accion Financiera Internacional (UIAF) y 40 Recomendaciones del GAFI. Para
el marco legal nacional y el cual se desprende directamente de los estandares internaciones, se
evidencia la implementacion de las resoluciones de la Superintendencia Financiera de Colombia,
con las cuales se aplican los modelos de prevencion conocidos (SIPLA y SARLAFT), a estas
resoluciones les suma la tipificacion de los delitos de lavado de activos y financiacion del
terrorismo mediante las leyes 599 de 2000 y 1121 de 2006 respectivamente.

Una vez el marco legal fue construido por las organizaciones, se realizé un analisis de los
procesos de la organizacion y asi mismo se identificaron los escenarios de riesgo en los que la
empresa podria ser vinculada a los delitos de narcotrafico y financiacion del terrorismo. Es
importante mencionar que en el caso del Grupo ENEL, esta empresa se ve obligada a tener este
tipo de modelos de prevencion en todas sus filiales alrededor del mundo, debido a que su casa
matriz se encuentra en Italia y por lo tanto debe dar cumplimiento a la Resolucion 231 del
parlamento italiano por la cual se obliga a la implementacion de acciones anticorrupcion en todas
las filiales del Grupo.

Otro de los aspectos encontrados durante la revision de los modelos, fue la compenetracion de
las medidas de prevencion con las politicas internas anticorrupcion, es decir, la debida articulacion
de los controles contra lavado de activos y financiacion del terrorismo con el Codigo de Etica de
la organizacion y el canal de denuncias o canal ético que se convierte en una herramienta muy
importante en el cumplimiento de los controles, ya que gracias a este canal las empresas pueden
detectar fraudes, incumplimientos de procedimientos, normas, politicas y permite agilizar la
investigacion de los mismos debido a que permite el contacto directo con el denunciante.

Como una conclusion general sobre la revision las empresas seleccionadas, se observa que en 3
de los casos (Bioenergy, Bavaria y Grupo ENEL), las empresas utilizaron la aplicacion del SIPLA

y SARLAFT, sin embrago, adoptaron medidas adicionales lo que ocasiona que el modelo se
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convierta en un “Hibrido” que abarca diferentes buenas practicas de los modelos, dentro del grupo
de empresas las que mas se destacan son las de Bavaria y Grupo ENEL, ya que estas cuentan con
una experiencia bastante amplia en la aplicacion e integracion de medidas anticorrupcion y su
matriz de riesgo no solo abarca los delitos de LA/FT sino que incluye otros delitos como

corrupcion, peculado, hurto, fraude, entre otros.

5. Propuesta de aplicacion de un Modelo contra Lavado de Activos y
Financiacion del Terrorismo
Del analisis anterior se identifica que la mejor forma de aplicar un modelo de prevencion debe

contener las siguientes etapas y cumplir con el ciclo propuesto.

5.2 Etapas del Modelo
Diagnéstico. Este es uno de los aspectos fundamentales en la adopcion o fortalecimiento de

medidas preventivas para proteger el negocio de los riesgos de blanqueo de capitales y

financiacion del terrorismo. En este proceso se debe realizar una evaluacion preliminar de los

procesos y subprocesos de cada una de las areas de la empresa, identificando la regulacion
interna de la compaiia.

Identificacion de LA/FT. Esta etapa tiene como principal objetivo identificar los riesgos de
LA/FT inherentes al desarrollo de la actividad de la empresa. La identificacion de los eventos de
riesgo se debe hacer para cada uno de los factores de riesgo de LA/FT que se hayan definido en la
etapa del Diagndstico. Durante esta segunda etapa se puede identificar el riesgo que presentaban
algunas areas en cuanto al lavado de activos y financiacion del terrorismo. Se puede encontrar que
algunas divisiones presentaban mas de una debilidad en sus procesos, al implementar una matriz
de riesgo se puede evidenciar de manera global el funcionamiento de los procesos y subprocesos

de cada area.
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Medicion o Evaluacion. El analisis de riesgos de LA/FT involucra medir la probabilidad o
disponibilidad de ocurrencia del riesgo inherente del lavado de activos o financiacion del
terrorismo de cada uno de los eventos de riesgo ubicados en la matriz de riesgo que ha sido
estructurada en el paso anterior, asi como el impacto en caso de materializarse mediante los riesgos
asociados. Para este proceso, la empresa debe basarse en los conocimientos adquiridos por la
normativa local e internacional en cuanto a la implementacion del modelo, ya que los delitos a los
que nos referimos (lavado de activos y financiacion del terrorismo) tienen un impacto alto en la
organizacion debido a las repercusiones que pueden generar.

Adopcion de Controles. Esta etapa tiene como principal objetivo identificar los controles
adecuados para cada proceso, los cuales pueden ser preventivos o detectivos, teniendo en cuenta
las medidas conducentes a controlar el riesgo detectando oportunamente por operaciones inusuales.
Estos controles se deben evaluar dependiendo del tipo de riesgo, en el caso de empresas que
efectien compras mayores y recurrentes es recomendable hacerlo cada afio; por otra parte, las
compras menores deben ser revisadas cada semestre debido a la dificultad que generalmente se
presenta en su supervision.

Documentacion y Divulgacion. Se recomienda documentar el proceso que se ha efectuado a
lo largo de todas las etapas, teniendo en cuenta los diferentes cambios que se han realizado en la
matriz de riesgo y en la legislacion vigente. Es importante documentar los cambios realizados en
la Matriz de Riesgo; estos cambios se deben efectuar cada vez que se revisa y ajusta la normativa
vigente, los procesos, subprocesos, responsables y los controles publicados para cada evento de
riesgo. Posteriormente, se debe agrupar las divisiones o unidades de negocio por sus respectivas
gerencias, luego se debe realizar entrevistas con las areas responsables con el fin de presentarles la

matriz y los riesgos evidenciados para cada area; asi mismo es recomendable hacer una breve
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introduccién sobre el lavado de activos y la financiacion del terrorismo, presentandoles datos
concretos que puedan materializar el riesgo.

Seguimiento y Monitoreo. Esta etapa tiene como objetivo hacer seguimiento al modelo de
prevencion de riesgos para lavado de activos y financiacion del terrorismo, desarrollando un
proceso efectivo que facilite la rapida deteccion y correccion de las deficiencias en las etapas del
sistema y, finalmente, asegurar que los controles contemplen todos los riesgos funcionando de
forma oportuna y efectiva. La empresa debe realiza la supervision de estos controles cada final de
aflo, evaluando si las dreas comprometidas estdn cumpliendo con los controles propuestos y que
estos cubran efectivamente el mismo. En caso de ser negativo, se replanteard el funcionamiento
del control, en caso de ser necesario o si por el contrario los controles no fueron efectuados por el
area responsable, se debe hacer el reporte a la alta gerencia con el fin de darle la importancia que
requiere el modelo de prevencion.

Figura 3

Esquema de aplicacion de las etapas recomendadas.
Diagnostico.

;,\\

Divulgacion y
Documentacion..

Adopcion de
Controles.

Fuente: Construccion propia del autor

Fig 3
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Los pasos mdas importantes en este modelo corresponden al diagndstico, identificacion de
riesgos y la adopcion de controles. En estos pasos es donde se debe implementar una matriz de
riesgo controles que sera la principal herramienta para efectuar la identificacion de procesos en
riesgo, riesgos asociados y controles que seran aplicados para mitigar los riesgos evidenciados, a
continuacion, se presentara una metodologia de simple aplicacion para elaborar la matriz de riesgo

teniendo en cuenta el mismo ciclo de elaboracion, revision, ajuste y documentacion.

5.3 Elaboracion de una Herramienta de Riesgo

De acuerdo a las metodologias comentadas anteriormente, se identifica que ninguna de ellas
hace una explicacion clara sobre como realizar una Matriz de Riesgo-Controles, de acuerdo a lo
identificado, se ofrece una forma simple en la que se pueda hacer dicho matriz; para esto se debe
iniciar por hacer unas definiciones necesarias para la construccion de esta herramienta que se
convertira en el principal insumo del modelo de prevencion.

Antes de desarrollar este tema, es importante aclarar que es una matriz de riesgo; una Matriz de
riesgo es el principal instrumento para la deteccion de posibles debilidades con las que cuenta la
compailia, de esta manera se facilita la elaboracion de los controles que mitigaran el riesgo
detectado en la matriz.

Una matriz de riesgo es un instrumento generalmente utilizado en técnicas de auditoria para
identificar posibles riesgos que se presentan en la organizacion, este instrumento contempla los
siguientes elementos:

1. Gerencia, Direccion o Coordinacién: Como un primer paso se debe identificar la estructura

organizacional de la empresa, evidenciando las Gerencias, Direcciones y Coordinaciones
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responsables de cada proceso, esto permite comprender el funcionamiento del negocio y nicho del
mercado al que pertenece la empresa.

2. Proceso y Subproceso: Se deben identificar los procesos y subprocesos que se encuentran
inmersos en la operacion de la compaiia, en lo posible para este primer paso se debe identificar el
sistema de gestion de calidad, donde se pueda evidenciar los procedimientos publicados para la
operacion de la organizacion, en caso de no contar con esta este sistema, se debe hacer un barrido
de las dreas y procesos inmersos, si es necesario se recomienda hacer recorridos sobre el proceso
identificando minuciosamente el proceso y los posibles puntos de control, es muy importante que
al desarrollar este paso no se focalice la atencion solamente en los procesos contables y financieros,
se recomienda hacer un barrido de la totalidad de los procesos y subprocesos lo que permite
identificar debidamente los vacios estructurales que se transformaran en eventos de riesgo
potenciales.

3. Responsables: Uno de los pasos mas importantes es identificar a los responsables de cada
proceso, esto permitira que mas adelante se pueda hacer una asignacion de responsabilidades una
vez la matriz de riesgo este publicada y sea conocida por toda la organizacion.

4. Delito: De acuerdo a lo identificado en el marco normativo nacional e internacional y a los
autores y metodologias publicadas, la matriz de riesgo debe incluir un espacio donde se identifica
a que delito va dirigido el modelo.

5. Evento de Riesgo: Al identificar la gerencia, el proceso, subproceso, responsable y delito,
se procede a indicar los eventos de riesgo que se pueden presentar en el desarrollo de la actividad.
6. Escenario de Riesgo: Al haber identificado los puntos anteriores, es muy importante que se
elaboren escenarios de riesgo que permitan visualizar como se podria llegar a materializar alguno
de los delitos anteriormente descritos, en este proceso se debe describir tanto el evento de riesgo

como las repercusiones que se pueden presentar.
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7. Controles Propuestos: Uno de los pasos finales es cuando se asignan los controles
pertinentes a cada escenario de riesgo, En los casos en los que la matriz fundo sus procesos y
subprocesos en el sistema de gestion de calidad se debe tener en cuenta los controles establecidos
para cada proceso, esto con el fin de fortalecer y evitar al maximo los reproceso en la identificacion
de riesgos. Esta etapa tiene como fin establecer las medidas que permitan mitigar al maximo la
materializacion del riesgo, sin embargo, se debe tener en cuenta las metodologias estudiadas ya
que siempre se contara con un riesgo residual el cual es muy dificil de eliminar.

8. Nivel de Riesgo: es muy importante que para cada uno de los eventos de riesgo identificado
en la matriz se asigne un nivel de riesgo, para el caso de los delitos de lavado de activos y
financiacion del terrorismo, los autores y las metodologias consultadas recomiendan que se asigne
una calificacion que lo denomine como “ALTA” debido a las repercusiones legales, operativas y
de buen nombre de la empresa son severas ya que las penalidades son muy altas y por otra parte el
riesgo de contagio identificado en la metodologia del SARLAFT indica que la empresa puede
perder gran cantidad de clientes y proveedores al verse incluido en listas restrictivas o con empresas
vinculadas al lavado de activos o financiacion del terrorismo.

9. Asignacion de Responsabilidades: Como paso final en la elaboracion de la matriz de riesgo
es muy importante que sobre todos los procesos y subprocesos se identifique a los responsables de
cada una de las tareas, pues ellos seran en primera instancia los responsables de efectuar los
controles presentados anteriormente, asi mismo el principal ente regulador del cumplimiento del
modelo debe ser la alta gerencia con el fin de asegurar un correcto funcionamiento en cuanto al
cumplimiento de los controles.

Es importante que la matriz de riesgo se esté ajustando continuamente hasta alcanzar un nivel
de confianza suficiente abarcando y asegurando debidamente los riesgos identificados, asi mismo

con cada actualizacion sobre los controles propuestos se recomienda que se realice divulgacion
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completa a la organizacion en especial a los gestores de cada area o gerencia, para realizar estas
actualizaciones sobre la matriz de riesgo se propone el siguiente esquema:
Figura 4

Construccion para la Matriz de Riesgo. Construccion propia del autor

1. Barrido de

procedimientos y
procesos que pueden
generar riesgo

6. Verificacion de 2. Elaboracion de la
operatividad para los Matriz de Riesgo de
controles propuestos acuerdo a lo anterior

5. Calificacion de los
eventos de Riesgo

4. Elaboracion de
Controles que mitiguen
adecuadamente el
escenario de riesgo

Fuente: Construccion propia del autor

Fig 4

Elementos y etapas del esquema
1. Barrido de procedimientos y normativa interna. La principal fuente de informacion sobre
los procesos de la compaiiia se encontrard en la normativa interna ya que es alli donde se
describe de manera completa el proceso, es importante verificar que estos procedimientos se
encuentren actualizados y se cuente con la ultima version para poder elaborar la matriz de
riesgo, a esta actividad se le debe incluir las entrevistas necesarias con los duefios de proceso,

directores, jefes y/o Gerentes.
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Elaboracion de la matriz de riesgo. La matriz de riesgo se convertira en la herramienta
principal del modelo de prevencion, alli debemos indicar de manera resumida los procesos
de la organizacion, una vez estos han sido incluidos en la matriz, se procede a identificar las
areas que pueden tener debilidades en sus controles y por lo tanto facilitar la materializacion
de los riesgos identificados,

Identificacion de escenarios de riesgo. este escenario de riesgo permite que el
responsable de la elaboracion de la matriz, identifique con mayor claridad las areas mas
expuestas y asi mismo se pueda realizar un control que permita mitigar adecuadamente la
actividad.

Elaboracion de controles. Para la elaboracion de controles se debe tener en cuenta la
capacidad operativa y financiera de la compaiiia, estos controles deben ser disefiados de
manera que cubran debidamente el riesgo, asi mismo debe ser lo suficientemente claro
asignando la responsabilidad de ejecucion sobre el duefio del proceso, director, jefe o
Gerente.

Calificacion del riesgo identificado. Como se menciond anteriormente la calificacion de
riesgo que se debe dar a todos los escenarios de riesgo asociados a lavado de activos y
financiacion del terrorismo es ALTA, debido a las repercusiones reputacioneales, operativas
y financieras que conlleva ser vinculado a estas actividades.

Verificacion de operatividad de los controles. Una vez tenemos identificados los
procesos, riesgos, escenarios de riesgo, calificacion de riesgo y controles propuestos; se debe
dar inicio a la revision de operatividad de los controles, de esta manera se identifica si estan
funcionando correctamente o por el contrario necesitan ajustes, es por esta razon que se debe
revisar de manera manual el funcionamiento de la matriz de riesgo y por esta razon siempre

estard en continua mejora.
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Se propone que este esquema sea circular debido a que la matriz de riesgo sera el pilar principal
del Modelo de Prevencién, soportando la operatividad del mismo y por esta razon siempre se
encontrard en mejora continua, ya que los controles se ajustaran de acuerdo a los cambios que
efectué la compaiiia en su operacion, por lo tanto, los escenarios pueden cambiar evidenciando
nuevos riesgos o por el contrario se podria identificar que existe un control excesivo sobre los
procesos de la compaiiia.

El esquema circular se complementa con la metodologia descrita anteriormente la cual fue
disefiada por la Organizacion de las Naciones Unidas contra la Droga y el Delito (UNODC) quienes
a finales del afio 2013 lanzaron el modelo de Negocios Responsables y Seguros (NRS),
adicionalmente se recomienda que el modelo implementado este acompainado a algunos elementos

que pueden complementar el correcto funcionamiento del modelo de prevencion.

5.4 Estructura del Modelo
Uno de los aspectos mas importantes del modelo, es la estructuracion que se debe hacer

alrededor de politicas anticorrupcion, es por esto que se recomienda que el Modelo de Prevencion
de Riesgos para Lavado de Activos y Financiacion del Terrorismo debe contemplar cinco
componentes que permiten asegurar el adecuado funcionamiento del sistema de control:

Entorno de control: Constituye la base del sistema de control interno, el modelo estd
estructurado de acuerdo con el entorno de control, contemplando los controles generales que operan
a lo largo de toda la organizacion y que resultan apropiados para mitigar los riesgos que se puedan
llegar a presentar.

El modelo se debe estructurar a partir del entorno de control existente en la compaiiia,
considerando los principios y controles generales que operan a lo largo de toda su organizacion y

que resultan apropiados para mitigar los escenarios de riesgo. Los Controles Generales existentes
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y que conforman el entorno de control son los siguientes: a) Codigo Etico, b) Segregacion de
Funciones, c¢) IT General Controls, d) Normativa interna y procedimental, e) Circuito de
autorizaciones, f)Sistema de poderes, g)Normas de Gobierno Corporativo y h)Canal Etico.

Actividades de control: Buscan evitar que los escenarios de riesgos planteados se puedan llegar
a materializar. Para esto se identificaron las areas y procesos que puedan estar en riesgo.

Actividades de supervision: Se realizaran para garantizar que los controles planteados para cada
area estén funcionando y se cumplan por parte de los responsables. La Unidad de auditoria o quien
haga sus veces se debe encargar de realizar la supervision, analizar y resolver las incidencias
identificadas y realizar el correspondiente reporte a los Organos de Gobierno. Ademas, facilitara
el apoyo y asesoramiento necesario a las areas de la compaiiia en la implementacion del presente
modelo.

Informacion y comunicacion: Mecanismos de control interno que garantizan que la informacion
relacionada con el Modelo es apropiada, vigente, oportuna, exacta y accesible. Para garantizar la
correcta implementacion y ejecucion del Modelo, es necesario que la comunicacion relativa al
modelo fluya de manera adecuada a través de la organizacion.

Sistema disciplinario: Politicas implantadas por la organizacion con el objeto de sancionar todo
caso de contravencion de las normas y principios de actuacion fijados por la Empresa de Energia
de Cundinamarca.

A modo de ejemplo se presenta una estructura recomendada para el cumplimiento y supervision
de un modelo de prevencion, estas politicas deben estar soportadas en procedimientos internos de
la compaiiia que son de obligatorio cumplimiento por todos los miembros de la organizacion, asi
mismo estas politicas deben ir acompafiadas de una estructura clara y conocida por todos en cuanto
al codigo de ética y asi mismo se recomida que el empresa implemente un canal de denuncias o

canal ético, donde los empleados y/o clientes de la compaiia puedan hacer la denuncia de manera
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anonima asegurando la confidencialidad en todo momento, de igual manera este tipo de canales de
comunicacion siempre deben ser administrados por los Oficiales de Cumplimiento de cada empresa
0 por un tercero que se encuentre de manera externa a la organizacion y corresponda a empresas
de auditoria.

En cuanto al cumplimiento de procedimientos internos una de las areas cruciales en cuanto al
cumplimiento de los procedimientos éticos es el area de Recursos Humanos quienes tienen el
primer contacto con el personal de la compaiiia, sin embargo se debe tener en cuenta que el area
que debera supervisar todo el sistema y todas las areas de la compafiia serd un area de Auditoria
quienes deben ser totalmente independientes dentro de la organizacion en aras de asegurar
correctamente el funcionamiento de supervision y control del modelo de prevencion y politicas de
ética y transparencia.

Figura 5

Composicion de los elementos del Modelo

+Codigo de Etica
« Canal Etico
Entorno de Control « Circuito de autorizaciones
* Normas de Gobierno Corporativo

« Controles Tecnologia de la Informacion
« Escenarios de Riesgo Evidenciados

Actividades de Control * Matrizy Controles Propuestos
« Verificacion de Operatividad de Controles

.. .. « Garantizar la Operatividad de los Controles
Actividades de Supel'VICIOIl » Organos de Control y Responsables

* Mecanismos de Control

Informacion y Comunicacion i/ ies de Comuicacion

« Politicas y Procedimientos Implementados

Sistema DiSCiplinaI'iO * Reglamento Interno de Trabajo
« Politicas de Etica y Transparencia

Fuente: Construccion propia del autor

Fig 5
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5.5 Revision y Documentacion en el Modelo

De acuerdo a lo evidenciado en las diferentes metodologias (SARLAFT, SIPLA y RNS), se
observa que ninguno ofrece una informacion precisa sobre como hacer el seguimiento y control al
modelo, es importante resaltar que este tipo de modelos estan sujetos a constantes cambios debido
a que los riesgos asociados a corrupcion, lavado de activos y financiacion del terrorismo siempre
se encuentran en continuo proceso de mejora con el fin de dificultar al maximo la deteccion de los
delitos, por esta razon el gobierno colombiano continua efectuando cambios en la legislacion y las
instancias de reporte, dando prioridad al cumplimiento en materia de prevencion de lavado de
activos y financiacion del terrorismo.

Esta propuesta propone una metodologia simple que permita efectuar el seguimiento al
cumplimiento del modelo permitiendo entre otros hacer los cambios que se requieran y se ajusten
mas a la operacion de la organizacion, como principal objetivo del documento se va a establecer
unos aspectos basicos para la implementacion del modelo:

Periodos de Revision. Como primer paso en el desarrollo de esta metodologia es determinar
dentro del modelo de prevencion, las fechas en las que se realizara el seguimiento a los controles,
de acuerdo a los autores revisados en este proyecto, se identifica que el periodo de revision
recomendado debe ser de caracter anual, sin embargo con el fin de realizar un control que abarque
debidamente los riesgos, se recomienda que la revision sea realizada al final de cada afo, esto
debido a que durante esta época muchas empresas se encuentran ejecutando sus presupuesto anual
y asi mismo estructurando uno para el nuevo afio, es en este momento donde se identifican
debilidades asociadas a las comparas y pagos de factura y por lo tanto se facilita la accion de

actividades de lavado, financiacion del terrorismo y delitos asociados a la corrupcion.
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Divulgacion Previa. Una vez la matriz de riesgo ya ha sido presentada a la alta gerencia, se
debe efectuar una divulgacion a los lideres de cada proceso, esta informacion debe ser enviada por
medio de correo electronico lo que permite asegurar la trazabilidad de la informacion y de esta
manera se le informa al lider de proceso que se iniciara la revision de la matriz y que por lo tanto
se inicia la recoleccion de informacion.

Recoleccion de Informacion. Como parte esencial del modelo se debe efectuar una planeacion
cuidadosa sobre la informacion a solicitar para poder verificar el cumplimiento de los controles,
aqui es imperativo tener en cuenta desde cuando entrara en vigencia el modelo de prevencion.
Dependiendo del tamafio de la organizacion y de los procesos se recomienda hacer una revision
del 100% de la poblacion seleccionada con el fin de mitigar adecuadamente los riesgos, sin
embargo, en caso de que la empresa y/o los procesos sean muy voluminosos se recomienda efectuar
un muestreo teniendo en cuenta las variables de importe econdémico, periodicidad, impacto sobre
la organizacion, etc. Uno de los aspectos recomendados en técnicas de autoria es evitar que la
muestra sea seleccionada de manera aleatoria ya que al hacer esto se podria dejar por fuera algunos
eventos de riesgo que son importantes detectar.

Documentacion. Uno de los aspectos calve en el éxito de la aplicacion de este tipo de modelos,
tiene que ver con la importancia que tiene el documentar todas las observaciones que se encuentran
en el desarrollo de la revision, esto permite que las areas encargadas de administrar y controlar el
modelo de prevencion, cuenten con informacion comparativa del modelo desde su inicio,
adicionalmente en caso de que la empresa este obligada a efectuar reportes periodicos a las

entidades de control, esta documentacion ayudara a la elaboracion de dicho reporte.
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Figura 6

Proceso de revision y documentacion.

Periodos de
Revision

Documentacion

Fuente: Construccion propia del autor
Fig 6

Como se ha mencionado anteriormente este ciclo es circular debido a la forma que ha sido
concebido el modelo ya que los cambios que se efectiien la Matriz de Riesgo se veran identificados
en la revision de nuevos controles y documentacion de los mismos, es importante que los
documentos y cambios que se realicen alrededor de la Matriz de Riesgo se guarde y asegure una
correcta trazabilidad que permita identificar los cambios que ha sufrido y cdmo ha evolucionado
el sistema de controles propuesto, esto dard un valor agregado y podra ser herramienta fundamental
para las empresas que son obligadas a efectuar un reporte a unidades financieras del estado.

Uno de los pasos finales en la implementacion del modelo de prevencion contra lavado de
activos y financiacion del terrorismo, es el documento final el cual debe contener todas las
observaciones encontradas durante la revision de los controles propuestos, para esto se sugiere que
se implemente la metodologia indica a continuacion de este capitulo, la cual se basa en una

metodologia de aseguramiento financiero denominada SCIIF.
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5.6 Comprobacion de Controles a Través de los Formatos del Sistemas de Control Interno
de la Informacion Financiera (SCIIF)

Uno de los aspectos analizados en las metodologias anteriormente descritas, tiene que ver con
las directrices que se deben seguir al momento de documentar y presentar la informacion
correspondiente a los resultados encontrados durante el testeo de los controles contemplados en la
matriz de riesgo, se evidencia que ninguno de los modelos presenta una metodologia clara que
facilite que una empresa sin experiencia en la aplicacion de modelos preventivos pueda documentar
la informacion y asi conocer de primera mano el estado de sus controles, por esta razon el presente
proyecto ofrece una metodologia de fécil aplicacion basandose en un sistema de control interno de

informaciodn financiera mas conocido como el SCIIF).

Cabe aclarar que estas metodologias no las ofrece ninguno de los tres modelos anteriormente
descritos y analizados, para sustentar este método de testeo y documentacion, se toma como
referencia principal el sistema de control interno sobre la informacion financiera en las sociedades

cotizadas (SCIIF)

El Sistema de Control Interno Financiero nace de la Comision Nacional del Mercado de Valores
espafol, quienes vieron conveniente publicar en el 2010 el documento denominado Control Interno
sobre la informacion financiera en las sociedades cotizadas (SCIIF), segtn el cual el Sistema de
Control Interno sobre la Informacion Financiera, lo constituyen el conjunto de procesos que el
Consejo de Administracion, el Comité de Auditoria, la alta direccion y el personal involucrado de
la entidad llevan a cabo para proporcionar seguridad razonable respecto a la fiabilidad de la
informacién financiera que se publica y se difunde a los mercados. Describiendo asimismo las

responsabilidades adscritas a cada uno de los intervinientes en dicho proceso (Diez, 2013). Dadas
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las condiciones metodoldgicas que presenta el SCIIF, resulta de gran ayuda al momento de
documentar adecuadamente el resultado de las revisiones correspondientes al modelo, dicho

formato sera explicado a continuacion:

5.7 Documentacion del informe
Portada del Informe. Se debe incluir el nombre la empresa, nombre del modelo que se publico

para la gerencia y demds dependencias responsables de su monitoreo.

Figura 7

Portada del documento

Informe Final del Modelo de Prevencion
de Riesgos contra Lavado de Activos y
Financiacién del Terrorismo

COD-PROCESO NOMBRE DEL PROCESO
PAGINA 1 DE 31

Fig 7
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Introduccién. Se debe efectuar una breve introduccion al modelo identificando los riesgos mas
importantes reconocidos en los estandares internacionales y nacionales, responsables de su

cumplimiento e instancias de aprobacion.
Figura 8

Introduccion del documento de revision del Modelo

RESTRINGIDO
Introducciéon:

El modelo de prevencidn de riesgos contra lavado de actives y financiacion del terrorisme, nace al ver fa
necesidad que tiene el sector real de prevenir que las empresas que se desarrollan en este sector puedan
ser vinculadas & estos delitos, se sabe que las repercusiones legales son altas debido a las sanciones
finandieras y legales, adicional a esto se sabe que las organizaciones vinculadas a este tipo de delitos de
manera directa o indirecta presentan lo que se denomina “riesgo de contagio” el cual repercute en el
buen nombre de la compafiia y evita que los proveedores nuevos contraten con la compadia y los
proveedores antiguos den por terminada la relacién contractual con la empresa.

En la Empresa XXX el modelo de Prevencién de Riesgos para Lavado de Activos y Financiacion del
Terrorismo (MPR-LA/FT) es de obligatorio cumplimiento por parte de todas las dreas operativas

identificadas en la matriz de riesgo y se extiende a todas las reas de la compafiia.

COD-PROCESO NOMBRE DEL PROCESO

Fig 8
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Actividades. Es importante que en el documento se indiquen las actividades que contempla el

modelo identificando las 4reas que seran objeto de revision segun la matriz de riesgo previamente

establecida.

Fig 9

Figura 9

Actividades desarrolladas para la verificacion de controles

RE!

Actividades:
El presente Modelo de Prevencién de Riesgos para Lavado de Activos y Financiacion del Terrorismo
establece las actividades y controles que se deben implementar y sequir, asi como la revision de estos
controles a realizar cada final de afio.
Areas de aplicacion del MPR-LA/FT:

1. Gerencia General,

2. Gerencia Administrativa y Financiera

3. Gerencia de Redes.

4. Gerencia Comercial,

En todo caso, el presente modelo asi come su es il de todos los de
la Empresa.

COD-PROCESO NOMBRE DEL PROCESO
PAGINA 2 DE 31
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Entorno de Control o politicas adicionales. Uno de los aspectos més importantes en el modelo
es el acompafiamiento que deben hacer otras politicas anticorrupcion que la empresa puede tener o
por el contrario aplicar al momento de hacer esta revision, dentro de estas se destacan el codigo de
ética, transparencia, canal ético de denuncias, autorizaciones y segregacion correcta de funciones,

controles correspondientes al manejo de los sistemas tecnologicos de la compaiiia etc.

Figura 10

Entorno de control y politicas organizaciones

Entorno de control: Constituye la base del sistema de contrel interno, el modelo estd estructurado de
acuerdo con el entorno de control, contemplando los controles generales que operan a lo largo de toda la

organizacion y que resultan apropiados para mitigar los riesgos que se puedan llegar a presentar.

El modele se ha estructurado a partir del entorno de control existente en la compafiia, considerando los
principios v controles generales que operan a lo largo de toda su organizacién v que resultan apropiados
para mitigar los escenarios de riesgo. Los Controles Generales existentes y que conforman el entorno de

control son los siguientes:

« Cédigo Etico.

* Plan de Tolerancia Cero con la Corrupcidn.
* Segregacién de Funcicnes.

* IT General Contrals.

* Mormativa interna y procedimental,

« Work-flows da autorizacionas.

« Sistema de poderas.

* Mormas de Gebierno Corporativo.

« Canal Etico.

COD-PROCESO NOMBRE DEL PROCESO
PAGINA 4 DE 31

Fig 10
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Actividades de Control. Se debe incluir dentro del documento las actividades que se desarrollaran
para el control y monitoreo de la informacion, dentro de estas se destacan actividades de control,
de supervision, de informacidon, comunicacion y el sistema disciplinario con el que debe contar la

compailiia.

Figura 11

Actividades de control sobre los riesgos identificados

Actividades de control: Buscan evitar que los escenarios de riesgos planteados se puedan llegar a

materializar. Para esto se identificaron las &reas y procesos que pusdan estar en riesgo.

Actividades de supervisién: Se realizardn para garantizar que los controles planteados para cada drea
estén funcionando y s cumplan por parte de los responsables. La Unidad de Control interno se encargara
de realizar la supervision, analizar v resolver las incidencias identificadas v realizar el correspondiente
reporte a los Organos de Gobierno, Ademds facilitara <l apoye y asesoramiento necesario a las dreas de la

compafiia en la implementacidn del presente madelo.

Informacién y comunicacién: Mecanismos de control interno que garantizan que la informacién
relacionada con el Modelo es apropiada, vigente, oportuna, exacta y accesible. Para garantizar la correcta
implementacién y ejecucién del Modelo, es necesario que la comunicacién relativa al modelo fluya de

manera adecuada a través de la organizacion.

Sistema disciplinario: Politicas implantadas por la organizacién con el objeto de sancionar todo caso de

contravencién de las normas v principios de actuacién fijados por la Empresa de Energfa de Cundinamarca.

COD-PROCESO MOMBRE DEL PROCESO
PAGINA 5 DE 31

Fig 11
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Trabajo desarrollado. Es muy importante que a medida que avancemos en la elaboracion del
documento guardemos varias copias con los cambios efectuado, esto asegura la trazabilidad sobre
la informacion, asi mismo en este capitulo se debe incluir informacion sobre las actividades que se
desarrollaron teniendo en cuenta la metodologia que se implement6 anteriormente, es decir, se debe

tener en cuenta los controles propuestos, la documentacion que respalda los controles,

Figura 12

Trabajo desarrollado durante la revision de controles

an
3 | KIN

Trabajo desarrollado.

Siguiendo la metodologia del modelo de Megocios Responsables v Seguros (NRS) creado por la Oficina
Contra la Droga v El Delito (UNODC), con base en la Matnz de Riesgo creada para la compania, para cada
factor de riesge se procedio a identificar los eventos de riesgo, con esta informacion se efectud un
consolidado identificando aspectos claves para el cumplimiento de los controles, una vez fue identificada la
informacion se procedié a solicitarle a las d@reas la documentacion o soporte pertinente para validar la

operatividad de los controles.

Fig 12

En este paso serd de mucha ayuda la implementacion del SCIIF ya que se debe tener en cuenta
los formatos para el testeo de los controles, a continuacion, se explica un formato de simple

aplicacion para verificar la operatividad de los controles basandose en el SCIIF.
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5.8 Formato Inicial de testeo para el control

En este formato se debe diligenciar en tres pasos:

Paso 1: Se debera ingresar informacion inicial sobre las areas donde se adjudicé previamente el

control a través de la matriz de riesgo publicada.
Figura 13

Informacion general del area

Codigo de Proceso: Este
corresponde 2l area donde se
indico gue = aphicariz 2! control,_
En este espacio tambisn s2 dabe~ DESCRIPCION
incluir la siguiente informacion: o

1. Mornbre del area responsable del
cantrol.

2. Mombre de fa
Compafiz/Empress

3, Gerencia o Dependenciz 3 la que
ipeme«el:e &l area.

Descripcion de Control:

en este paso 52 debe indicar el
detzllz de como quedo construide
el control n 1z matriz de riesgo,

Descripcion de Riesgo

2zi mismo se deba indicar el fiesgo
que se esta mitigando con ests -
(canere!

Responsable del Area: es preciso que ==
incluya el nombre del responzable del area con
el fin de asignar adecuzdameante Iz
responzabilidad.

‘Descripcion: 25 e5t3 parte se indicars como se
efectuara el testeto def control, debemos
describir paso a paso que informacion sera
isolicitada para verificar | operatividad del

Fig 13
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Pas6 2: Una vez se ha diligenciado la informacion inicial, se procede a efectuar la seleccion de la
muestra teniendo en cuenta el tamafio de la poblacion, se sugiere hacer una seleccion de maximo

25 items en caso de que las actividades se efectiien de manera regular.

Figura 14

Indicacion de los datos correspondientes a la muestra seleccionada

SELECCION DE LA MUESTRA ~ |Muestra finalmente seleccionada: £n este
campo se debe indicar el numero de lementos.

seleccion de la Muestra: con el fin d= tzner un
lavance detectivo eficiente, se debe hacer una
iseleccion de muestres, esto dependera del
wolumen de procescs que tangs Is compafiis, se
recomiends que en los casos en los que s
Ipusda verificar 21 100% s haga, en caso que
'sea mucho el volumen, se recomisdna hacer
luna selaccion de 25 items dependindo de la
cantidad de veces que se presente |s actividad 3
werificar.

lescogidos en |2 muestra.

—— |Process Owner: sz debe indicar nusvamente el

del procesa

Fig 14

[Resultado del Control: Una vez 52 ha realizado
lel testeto del control, sz dzbe indicar en 2|
ormato e resultado daf mismo, para esto s
debe tener an cusnts qu no se debe
Imateriglizar ninguno de los escenzrios de riesgo!
iplantzados previamente en la matris de riesgo.

parinda e Revision: perioda en el que s
lefectuars el testao de fos controles
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Paso 3: se procede a efectuar el testeo de los controles planteados para cada actividad, en esta parte

se debe incluir los componentes que conforman el control, de esta manera se asegura que el mismo

estd funcionando correctamente y asegura adecuadamente el evento de riesgo.

Figura 15

Composicion de los controles a verificar

TESTED DEL CONTROL

Atributos a testear: en =stos espacios se
indluirs |a informacion de como esta compuesta
el zontrol, para esto se debe detallar 2n cada
CamEo que evidenciz necssits o control para
estar complto,

'
Beaclocili il o Fecha del AR - Auibuto testaado W 2: Auributo testendo H° 1
Pe Contrate testeo Coriations Antecedentes del inmueble Consulta de World-Che
Suma do Casos con eauiiado “Hegatvo
Hismern de casos tosteados " " 1 "
“Hegativa™ o o o s
Fecha del
*|_Numero de Centrato en Sistema MNombre del Arrendador Contrato
s Moot Pogoe hrerin o | Positive si NA A
st LR —— oo | Positive st NA NiA

fon- n estos espacios s= debeind

leantidsd de eventos que reperasentsn riesgo y por ende deben servirficados

imediantz el control que ha sido propuesto 2n L2 matriz ded riesgo, se debe incluir
[toda I informacion necasaria tal come numers de eontrato, responsable, eliznte,

fecha etc,

Fig 15

|elementas del contral:

jcumplieran para que el
fexitoso.

~ calificacion del control

n casa de ser negativo,

£n estos espeios se indicars si los companentes se
control estz completo y de ests manara el testec sex

este campo indicara si el contral es positiv o negativo,
, s recomiends qus amplie inmediantamentz ls musstrs

5 vuzlva 3 realizar el testeo pues este evento de rissgo es de gran impacta para

Iz compsfiia
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5.9 Evaluacion y diseiio de la Matriz de Riesgo
Como paso final en la documentacion, se efectuard una evaluacion de la matriz de riesgo, para
esto se debe tener en cuenta la informacion de los controles testeados con los formatos
anteriormente descritos, esto permite identificar si el control se encuentra operando y cubre
adecuadamente el evento de riesgo, de igual manera sera el principal insumo para adecuar y ajustar
el alcance y objetivo de los controles propuestos. Por otra parte, este formato también evidenciara

si el control es redundante o por el contrario no se encuentra operando adecuadamente.

Toda la informaciéon que se extracte de los formatos de testeo debe ser incluido en la
documentacion final y como se mencion6 anteriormente debe ser resguardado por cada ocasion en
la que se hace el testeo de la matriz de riesgo, asegurando adecuadamente la trazabilidad de la
informacion y permitiendo que el reporte a las unidades de control y gerencia sea mas efectivo

mejor documentado.

Figura 16

Evaluacion de resultados para cada control

EVALUACION DE DISENO DE LA MATRIZ DE RIESGO

Para la evaluacion del disefio del Modelo de Prevencién de Riesgo para Lavado de Activos y Financiacién
del terrorismo, se cred una matriz que permitiera identificar los Macroprocesos y sus respectivos
Subprocesos, con el fin de evidenciar los eventos de riesgo que podrian estar asociados a cada division o
area.

Para crear la matriz de riesgo de las Gerencias se procedié a dividir el evento de riesgo en dos; por una
parte, el blanqueo de capitales y por otra, la financiacién del terrorismo. Este proceso se realizé en todas
las Gerencias a partir del mapa de procesos de la compafifa que se encuentra declarado en el Sistema de
Gestion de Calidad, va que los dos delitos estdn fuertements ligados y el evento de uno de ellos puede
generar la ocurrencia del otro. En la matriz se le dio una calificacién ALTA a los dos riesgos, ya que se sabe
que tanto el blanqueo de capitales como la financiacin del terrorismo tiensn consecuencias legales
severas para la Organizacion.

A continuacién se presentan los riesgos encontrados durante la creacién de la matriz de riesgo para cada
Gerencia, adicionalmente se plantearon los controles pertinentes para mitigar dichos eventos.

COD-PROCESO MOMBRE DEL PROCESO
PACINA 7 DE 28

Fig 16
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6. CONCLUSIONES

Como conclusion principal sobre el presente trabajo de grado, se puede identificar que nuestro
pais cuenta con un sistema de control sobre el lavado de activos y financiacion del terrorismo
eficiente, sin embargo, el desconocimiento en algunos sectores sobre este campo aun contintia
siendo un obstaculo para la deteccion preventiva. Es importante tener en cuenta que estos modelos
dependen en gran medida de los mismo adiestradores, gerentes o dueiios de las empresas, y debe
ser tomado como una iniciativa contra un flagelo que no solo es de caracter nacional, sino, como
se ha descrito anteriormente, es una problematica a nivel mundial que ha logrado derrotar a varios
paises del mundo.

Dada la magnitud e impacto del narcotrafico, es recomendable que las organizaciones
establezcan politicas de anticorrupcion en donde declaren su interés por luchar contra estas
actividades ilicitas que solo logran desestabilizar la economia haciendo la que inequidad econdmica
tenga brechas muy dificiles de soportar y marginando a los que cuentan con menos recursos.

Es muy importante tener en cuenta que el impacto econdémico para un pais es de gran
envergadura pues las organizaciones dedicadas al blanqueo de capitales logran hacer que los
precios de los bienes y/o servicios se inflen y suban sin razén alguna lo que aumenta aun mas el
indice de desempleo y pobreza para una nacion.

De acuerdo a las conclusiones anteriormente descritas, es de suma importancia que los futuros
administradores y/o gerentes de las proximas compafiias, conozcan la importancia de este flagelo,
pero sobre todo cuenten con herramientas claras que les ayuden a combatir y contribuir al
desarrollo econdmico de nuestro pais, esta es la razén principal del presente trabajo, traer una
metodologia de sencilla aplicacion que les permita proteger su patrimonio y le dé un valor agregado

a su compaiiia.
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Un aspecto importante del presente trabajo es la importancia de darle un sustento metodologico
a la forma como se debe llevar a cabo la implementacion de controles, verificacion de los mismos
y la debia forma de documentar los hallazgos y cambios que se presenten en la matriz de riesgo,
para esto es importante tener en cuenta las metodologias de control que existen, como lo es el SCIIF
en donde se encontrd un soporte metodologico que permite comprobar los controles y de esta
manera indicar si son o no pertinentes y relevantes para la organizacion.

Adicional a las medidas anteriormente descritas, se recomienda que el resto de la organizacion
sea responsable de la ejecucion del Modelo de Prevencion de Riesgos contra Lavado de Activos y
Financiacion del Terrorismo.

Se recomienda que los colaboradores de la organizacion se encuentren al tanto de las medidas
anteriormente descritas contra el lavado de activos y la financiacion del terrorismo ayudando a:

1. Ejecutar los controles previstos en el Modelo de Prevencion de Riesgos para Lavado de
Activos y Financiacion del Terrorismo.

2. Mantener adecuada evidencia de su correcta ejecucion.

3. Identificar nuevos escenarios de riesgo.

4. Informar al aérea responsable del monitoreo del modelo y del sistema de control interno los
casos de incorrecta ejecucion de los controles, violaciones a la normativa ética y nuevos escenarios
de riesgo identificados.

Lo anterior permitira que la toda la organizacion que compenetre con el modelo escogido, se
debe recordar que los principales activos de toda compaiiia son sus empleados quienes se encargan
de que todos los procesos de la compaiiia funcionen debidamente, sin embargo, al hacerlos parte
de un modelo de prevencion contra lavado de activos y financiacion del terrorismo, se asegura que
sus parten funcionen correctamente convirtiendo a los colaboradores en los principales controles y

evitando riesgos y perdidas econdmicas para la organizacion.
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En la aplicacion exitosa de estos modelos es importante que la empresa complemente estos
modelos con otras herramientas como lo es el codigo de ética y sistema disciplinario de la
compaiiia, asi mismo es pertinente que se cuente con un canal ético que facilite la comunicacion
de los colaboradores, proveedores y clientes con los entes de control de la compaifiia evitando asi
que se presenten focos de corrupcion al interior de la organizacion.

De acuerdo a lo evidenciado en las fuentes internacionales y nacionales consultadas, se puede
concluir de manera general que una de las herramientas que permitiria controlar el impacto del
delito de LA/FT en el sector real de la economia, es el reporte obligatorio de todas las empresas
que se encuentren legalmente establecidas a los entes de reporte, con el fin de poder monitorear de
manera mas efectiva las actividades, asi mismo como se ha mencionado a lo largo del documento,
las empresas deben darle prioridad y fortalecer las medidas éticas y de transparencia que permita
asegurar el correcto funcionamiento de su compaiia a través del compromiso de sus trabajadores
con las medidas descritas en sus politicas de ética y transparencia, logrando construir empresa y

por lo tanto contribuir al desarrollo sostenible del pais.
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