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Nombre del proceso: 17.1 Administracion del modelo integral de gestion empresarial

Nombre del procedimiento: 17.1.1 Gestién del modelo operativo

INTRODUCCION

El manual del Sistema Integrado de Gestion (SIG) tiene la responsabilidad de orientar
la integracion de los sistemas de gestion de ETB mediante la armonizacion de sus
requisitos, objetivos, necesidades entre otros, a fin de optimizar el uso de los recursos
y evitar la duplicidad de esfuerzos y funciones. Adicionalmente busca comprometer a
la entidad con el mejoramiento continuo para asegurar su permanencia en el negocio.

OBJETIVO

El Manual del Sistema Integrado de Gestién (SIG) es un documento estratégico -
dentro de la estructura documental- que tiene por objetivo fundamental describir la
estructura del sistema y el mecanismo a través del cual da cumplimiento a los
requisitos necesarios para establecer, documentar, implementar y mantener el
Sistema Integrado de Gestién.

ALCANCE

El alcance de este manual contempla los ocho sistemas de gestién que actualmente
tiene la entidad (Sistema de Gestion de Calidad, Sistema de Gestién de Seguridad de
la Informacion, Sistema de Responsabilidad Social Corporativa, Sistema de Gestion
de Riesgos, Sistema de Gestion Ambiental, Sistema de Gestion de Continuidad de
Negocio, Sistema de Salud y Seguridad en el Trabajo, Sistema de Gestion
Documental).

SISTEMA ‘ ALCANCE CERTIFICACION

Todos los procesos de la

entidad. Certificado  bajo  1SO

Sistema de Gestion de
Calidad

Nota: Ver alcance en la
pagina 3 de este
documento.

9001:2008 y NTC GP
1000:2009
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Sistema de Gestion de
Riesgos

Todos los procesos de la
entidad.

No certificado

Sistema de Gestion de

Los procesos ejecutados
en los Data Center de
Ciudad Universitaria

, (CUNI) y Santa Bérbara. Certificado bajo ISO/IEC
Seguridad — de la 27001:2013
Informacion .
Nota: Ver alcance en la
pagina 3 de este
documento.
Sistema de Gestion de | Procesos criticos

Continuidad de Negocio

identificados en el BIA

No certificado

Sistema de Gestion

Ambiental

Todos los procesos de la
entidad en Bogota

Nota: Ver alcance
detallado mas adelante en
documento.

Certificado bajo la norma
Iso 14001:2010

Sistema de Gestion de
Seguridad y Salud en el
trabajo

Todos los procesos de la
entidad.

No certificado

Sistema de Gestion de
Responsabilidad

Todos los procesos de la
entidad

Certificado bajo la norma

; Nota: Ver alcance mas | WorldCob CRS:2011.1
Corporativa
adelante en este
documento
Sistema de Gestion | Todos los procesos de la o
: No certificado
Documental entidad

A continuacién se describe el alcance de los sistemas que actualmente se encuentran

certificados en ETB:

El alcance de la Certificacién del Sistema de Gestidon de Calidad es:

“Planificacion,

disefio, comercializacion,

consultoria,

implementacion,

operacion,

mantenimiento, facturacion, tesoreria y gestibn en prestacion de servicios de
telecomunicaciones y de valor agregado para soluciones de transporte electrénico de
datos, redes corporativas, canales dedicados, acceso a Internet e integracion de
soluciones en TIC’s en el ambito nacional.”

Para el Sistema de Gestion de Seguridad de la Informacion el alcance de la
Certificacion es:

“El Sistema de Gestion de Seguridad de la Informacion (SGSI) de ETB, garantiza la
confidencialidad, integridad y disponibilidad de la informacion en los servicios de

16/09/2013
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Hosting, Colocacion, Respaldo y Almacenamiento Remoto, ofrecidos en los Data
Center de Ciudad Universitaria (CUNI) y Santa Barbara ubicados en Bogot4 y Santa
Monica ubicado en Cali”.

Para el Sistema de Gestion de Responsabilidad Social Corporativa el alcance de la
Certificacién es:

Implementacién de una politica de Responsabilidad Social Corporativa en los capitulos
de:

e Relaciones Laborales: (Dialogo, Lugar para trabajar, Politica de salud y
seguridad en el trabajo)

¢ Relaciones con la sociedad: (Comunidad, Familia, clientes y proveedores)

¢ Responsabilidad con el medioambiente: Politica medioambiental en favor de la
comunidad)

Para el Sistema de Gestion Ambiental el alcance de la Certificacion es:

“Planificacién, disefio, comercializacion, implementacion, operacién, mantenimiento,
facturacion, Tesoreria y gestion en prestacion de servicios de telecomunicaciones y de
valor agregado para soluciones de transporte electrénico de datos, redes corporativas,
canales dedicados, acceso a Internet e integracion de soluciones en TIC's en el
ambito local.”

DEFINICIONES

Accidn correctiva: Accion tomada para eliminar la causa de una no conformidad
detectada u otra situacion no deseable.

Accidn preventiva: Accién tomada para eliminar la causa de una no conformidad
potencial u otra situacion potencial no deseable.

Alta direccién: Persona o grupo de personas que dirigen y controla una entidad al
nivel més alto.

Arquitectura empresarial: La organizacion fundamental de un sistema, representada
por sus componentes, sus relaciones entre ellos y con su entorno, y los principios que
gobiernan su disefio y evolucion.

Aspecto ambiental: Elemento de las actividades, productos o servicios de una
entidad que puede interactuar con el medio ambiente.

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de la auditoria y evaluarlas de manera objetiva con el fin de determinar la
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extensién en que se cumplen los criterios de auditoria®. Pueden ser de primera,
segunda o tercera parte (Internas, externas y a los proveedores).

Cliente: entidad o miembro individual del publico general que compra propiedad,
productos o servicios para propoésitos comerciales, privados o publicos.

Comité: Es un grupo de trabajo que con arreglo a las leyes o reglas de una
organizacion, institucion o entidad tienen establecidas determinadas competencias en
areas especificas.

Competencia: atributos personales y aptitud demostrados para aplicar conocimientos
y habilidades.

Confidencialidad: Propiedad de que esa informacién esté disponible y no sea
divulgada a personas, entidades o0 procesos no-autorizados (ISO/IEC 13335-1:2004).

Conservacion: Procesos y operaciones realizados para garantizar la permanencia
intelectual y técnica de documentos auténticos a lo largo del tiempo.

Continuidad del negocio: Capacidad estratégica, tactica y operativa de la entidad
para planificar y responder ante incidentes e interrupciones del negocio para continuar
las operaciones de negocio en un nivel aceptable predefinido.

Declaracion de aplicabilidad: Documento que describe los objetivos de control y los
controles que son relevantes y aplicables al SGSI de la entidad.

Desarrollo sostenible: Desarrollo que satisface las necesidades del presente sin
comprometer la capacidad de las generaciones futuras para satisfacer sus propias
necesidades.

Disposicion: Decisién resultante de la valoracion hecha en cualquier etapa del ciclo
vital de los documentos, registrada en las tablas de retencion y/o tablas de valoracion
documental, con miras a su conservacion total, eliminacién, seleccién y/o
reproduccion.

Documento: Informaciéon y su medio de soporte. Informacion u objeto registrado que
puede ser tratado como una unidad.

Dominio: Es un conjunto sistematico de procesos de negocio agrupados e
interrelacionados de forma légica y estructurada con el fin de alcanzar un objetivo
comun, logrando objetivos estratégicos de la compafiia y la promesa de valor al
cliente.

! Norma Internacional ISO 19011. Directrices para la auditoria de los sistemas de gestion de la calidad y/o ambiental. ISO, Suiza, 2002.
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Duefio de proceso: persona responsable de gestionar el proceso.

Estructura organizacional: Es el conjunto de los cargos de una entidad y de las
relaciones jerarquicas entre estos. Es una estructura intencional de roles, cada
persona asume un papel que se espera que cumpla con el mayor rendimiento posible.

Factor critico de éxito: Son componentes o elementos constitutivos clave de una
entidad, transformados en variables, donde sus valores pueden afectar criticamente un
proceso, producto u entidad.

Gestion del conocimiento: La gestion del conocimiento es el proceso que
continuamente asegura el desarrollo y la aplicacion de todo tipo de conocimientos
pertinentes de una empresa con objeto de mejorar su capacidad de resolucién de
problemas y asi contribuir a la sostenibilidad de sus ventajas competitivas (Andreu &
Sieber 1999).

Gobierno: Es el conjunto de roles, responsabilidades y atribuciones de los érganos
directivos, que direccionan los intereses de la Entidad.

Grupos de Interés: Individuo o grupo que tiene interés en cualquier decision o
actividad de la entidad.

Impacto ambiental: Efecto que produce la actividad humana (corporativa) sobre el
medio ambiente.

Mejora continua: Accién permanente realizada, con el fin de aumentar la capacidad
para cumplir los requisitos y optimizar el desempernio.

Metodologia: Hace referencia a un conjunto de procedimientos utilizados para
alcanzar unos obijetivos o tareas que requieren habilidades, conocimientos o cuidados
especificos.

Modelo: Es un esquema tedrico, de un sistema o realidad compleja, que se elabora
para facilitar su comprension y el estudio de su comportamiento?.

Normograma: Instrumento que le permite a las entidades delimitar su ambito de
responsabilidad, tener un panorama claro sobre la vigencia de las normas que regulan
sus actuaciones, evidenciar las relaciones que tiene con otras entidades en el
desarrollo de su gestion, identificar posible duplicidad de funciones o
responsabilidades con otros entes publicos y soportar sus planes, programas,
procesos, productos y Servicios.

Recursos: La totalidad de activos, personas, habilidades, informacion, tecnologia
(incluyendo planta y equipo) premisas y suministros e informacion (ya sea electrénica

? Diccionario de la real academia Espafiola. Vigésima segunda edicién. Espaiia, 2001.
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0 no) que una entidad debe tener disponible para uso, cuando se necesite para operar
y cumplir con sus objetivos.

Registro: Documento que presenta resultados obtenidos o proporciona evidencia de
actividades desempefiadas.

Satisfaccion del cliente: Grado de conformidad del usuario o comprador con el
producto adquirido o el servicio recibido.

CONTEXTO

Empresa de Telecomunicaciones de Bogota

La Empresa de Telecomunicaciones de Bogota S.A. — E.S.P (ETB), fundada en 1884
es una compaifiia lider del sector de las telecomunicaciones de Colombia que brinda
servicios de telefonia local, mévil, larga distancia, Internet, datos y TV a clientes de
hogares, pymes, grandes empresas y Gobierno consoliddndose como una empresa
sélida que contribuye al crecimiento del pais, generando empleo y siendo soporte
para el desarrollo de la industria y el comercio.

Valores Corporativos

Excelencia:

Nuestra motivacion es trabajar impulsados a ser mejores cada dia; esfuerzo
gue demanda calidad, empefo y coraje con el fin de trascender la experiencia
de nuestros clientes y usuarios.

Integridad:

Nuestro compromiso es actuar con transparencia y coherencia, para generar
confianza con todos nuestros grupos de interés.

Pasion por el Cliente:
Nuestra inspiracion son nuestros clientes y usuarios, por ello, trabajamos dia a

dia por brindarles la mejor experiencia.
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Composicion del Sistema Integrado de Gestion

El Sistema Integrado de Gestion de ETB, se encuentra conformado por ocho Sistemas
de Gestion, los cuales se relacionan a continuacion:

Sistema de Gestion de Calidad

Desde el afio 2000 la organizaciéon ha venido construyendo un Sistema de Gestién de
Calidad siguiendo los requisitos de la norma ISO 9001. Durante este tiempo ha
evolucionado en el entendimiento de la importancia de la gestién por procesos, la
satisfaccion del cliente y el mejoramiento continuo, concluyendo que sobre éstos se
edifica la calidad. Es por esta raz6n que ETB ha emprendido el camino de certificar su
sistema de gestién y utilizarlo como piedra angular de la integracion, armonizando los
diferentes sistemas de gestion dentro de lo que hoy conocemos como Sistema
Integrado de Gestion.

El Sistema Integrado de Gestion busca que ETB cuente con una herramienta de
gestion que le permita dirigir y evaluar el desempefio institucional, en términos de
calidad y satisfaccion de las partes interesadas en la prestacion de sus servicios.

Sistema de Gestion Ambiental

En el afio 2005, la Empresa de Telecomunicaciones de Bogotd ETB S.A., como
empresa socialmente responsable con el Medio Ambiente, se adhirié al Pacto Mundial
Global, a través de la iniciativa que promovi6 la Asociacion Nacional de Empresas de
Servicios Publicos y Comunicaciones Andesco, e integr6 a sus practicas
empresariales el Séptimo Objetivo del Milenio asociado a garantizar la sostenibilidad
del medio ambiente, cuya meta principal es propender por la reduccion del
agotamiento de los recursos naturales y la degradacion de la calidad del medio
ambiente.

En ese sentido, ETB conformé el Equipo de Gestibn Ambiental en la Gerencia de
Bienestar y Seguridad Industrial de la Vicepresidencia de Gestiéon Humana; y en el afio
2006 concerto el Plan Institucional de Gestion Ambiental -PIGA-.

Este documento enmarca la gestion ambiental de la Compafiia, su estructura sigue los
lineamientos de la NTC ISO 14001:2004, establece el Sistema de Gestion Ambiental
SGA, y busca promover acciones para el uso racional de los recursos naturales y
aportar a un ambiente sano para la ciudad, a través de précticas que contribuyan al
cumplimiento de objetivos especificos del Plan de Gestibn Ambiental Distrital; el
desarrollo de actividades destinadas a prevenir, mitigar, corregir o compensar los
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impactos negativos y potenciar los impactos positivos; y el compromiso de nuestros
trabajadores y contratistas con el uso de mejores practicas para el cuidado del medio
ambiente en torno a los proyectos y servicios de telecomunicaciones que la entidad
desarrolla a diario.

En cumplimiento del Decreto 243 del 18 de Junio de 2009, se design6 al
Vicepresidente de Gestion Humana, en julio de 2010, como el Gestor Ambiental y
representante ante la alta direccién del Sistema de Gestion Ambiental (SGA); asi
mismo, en diciembre del mismo afio, se cred el Comité del Plan Institucional de
Gestion Ambiental —COPIGA-, para garantizar una efectiva y armoénica
implementacién y seguimiento del PIGA.

Algunos beneficios que la entidad obtiene al implementar el Sistema de Gestion
Ambiental enmarcado en el PIGA son:

e Mejoramiento del desempefio ambiental, de la imagen de la entidad y de las
relaciones con partes interesadas;

¢ Divulgacién del compromiso ambiental de la entidad;

¢ Permite el acceso a capital y a mercados nuevos y existentes;

e Obtencion de seguros a costos razonables;

o Facilita el control de costos, optimizando procesos y racionalizando el uso de
los recursos;

¢ Ayuda a lograr y mantener el cumplimiento legal;

¢ Reduce riesgos ambientales;

e Estimula actitud mas responsable de los empleados frente al medio ambiente.

Sistema de Gestion de Riesgos

El sistema de gestibn de riesgos tiene como objetivo orientar a las areas en la
identificacion y valoracion correcta y oportuna de los riesgos y sus planes de
tratamiento, para controlar y mitigar el impacto de los mismos enfocandose en crear y
proteger el valor ya que contribuye tanto logro de los objetivos como a la mejora del
desempeiio empresariales siendo una herramienta para la toma de decisiones y un
facilitador de la mejora continua de la entidad.

En concordancia con las estrategias que ha venido desarrollando la Presidencia a fin
de garantizar el cumplimiento de los estdndares de Buen Gobierno adoptados por la
compafiia y generar valor al negocio se definié el apetito del riesgo como el nivel de
exposicion al riesgo que la entidad esté dispuesta a aceptar, asi como la unificacion de
la metodologia corporativa para la administraciéon de riesgos, la cual debe ser
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implementada activamente por toda la entidad, de igual manera, a funciones y
proyectos especificos siguiendo las politicas y directrices que en ésta se impartan de
una manera sistémica, transparente y confiable, y en alcances y contextos concretos.

Esta metodologia esta regulada por la Directiva Interna No. 645 a la cual se puede
acceder a través de Intrared.

Para identificar, evaluar y tratar los riesgos a procesos, ETB ha disefiado el proceso
llamado Gestidn de riesgos, el cual apoya la metodologia corporativa.

Sistema de Gestion de Seguridad de la Informacién

El SGSI, establece un marco de trabajo que refleja el enfoque de ETB hacia la gestién
del riesgo, los objetivos de control, sus controles correspondientes y el grado de
confianza requerido. El SGSI establece un sistema de gestion basandose en los tres
pilares de la seguridad de la informacion: Confidencialidad, Integridad y Disponibilidad.
Asi mismo, con la implantacion de SGSI se establece en resumen un aumento de la
seguridad en base a la mejora de procesos y al conocimiento interno de las reglas
para poder manejar la informacion, reduccion de los costos de tales procesos y un
aumento de la seguridad en base a la gestion de procesos.

Sistema de Gestion de Responsabilidad Corporativa

El Sistema de Responsabilidad Corporativa en ETB es un conjunto de practicas,
implementadas en el marco de la guia de responsabilidad social ISO 26000:2010, que
integran la gobernanza de la entidad, la identificacion de los impactos de las
operaciones de la compaifiia, el compromiso con los grupos de interés y la aplicaciéon
de los Principios del Pacto Mundial en la gestion empresarial, a través de la
implementacion de programas orientados al desarrollo sostenible y la promocion en la
ciudadania del acceso, uso y apropiacion de las TIC, como herramienta de desarrollo
e inclusion.

Sistema de Gestion de Continuidad del Negocio
La estructura de continuidad del negocio en ETB estd conformada por tres niveles.

Estratégico: Basado en el comité de manejo de crisis desde donde se encaran las
cuestiones estratégicas de la crisis y se ejerce control sobre las actividades relevantes
de los niveles tactico y operativo.
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Tactico: Basado en el comité de continuidad del negocio, desde donde se movilizan y
gestionan los recursos alternos necesarios para la recuperacion, se coordina la
respuesta con actores externos y se hace seguimiento y control al nivel operativo; todo
aguello que supere el alcance de este nivel, debe ser escalado al nivel estratégico.

Operativo: Basado en los planes de respuesta de incidentes y reinicio de actividades,
es decir donde se ejecutan las actividades en pro del reinicio de las funciones
normales del negocio a nivel de las operaciones; este nivel reporta al tactico y es a
quien escala todo aquello que supere su alcance.

El nivel estratégico responde a la eventualidad de crisis presentadas en la entidad en
general, mientras que los niveles tactico y operativo tienen en su alcance actual la
infraestructura tecnolégica con que la entidad soporta los servicios de cara al cliente
externo.

Sistema de Gestion de Seguridad y Salud en el Trabajo

Es motivo de interés para ETB la identificacion, andlisis y evaluacion de los riesgos
ocupacionales que puedan afectar a los trabajadores, 0 que puedan producir dafios
sobre los equipos, herramientas, materiales o interferencias sobre el proceso o el
servicio, por esta razén se disefiaron estrategias encaminadas a minimizar y controlar
los riesgos identificados.

La implementacion del programa de Salud Ocupacional se constituye en una
herramienta para la planeacion y ejecucién de actividades tendientes a mejorar la
salud de los trabajadores y buscar el maximo de bienestar de las personas en su
ambiente de trabajo, en procura de dar mayor alcance a las actividades orientadas al
control de los riesgos en el trabajo, ETB trabaja en la implantacion y aseguramiento de
un sistema de Gestibn en Seguridad Industrial y Salud Ocupacional, bajo los
pardmetros de la norma OHSAS 18001; ésta norma internacional establece un
conjunto de requisitos relacionados con los sistemas de gestién de la Seguridad y
Salud en el trabajo y permite controlar los riesgos laborales y mejorar el rendimiento
en materia de Seguridad y Salud. De esta manera ETB fomenta la cultura preventiva,
genera capacidad de identificar, evaluar y controlar los riesgos asociados a cada lugar,
propende por unas condiciones de trabajo mas seguras que redundan en aumento de
la productividad. La empresa también obtendrd mejora en la percepcion de las partes
interesadas en relacién con la Gestion de Seguridad en el trabajo.

Sistema de Gestion Documental

El Sistema de Gestibn Documental, establece los parametros basicos que se deben
tener en cuenta para la administracion adecuada de los documentos, los cuales
incluyen (produccioén, recepcién, distribucion, tramite, entidad, consulta, conservacion y
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disposicién final), procedimientos que se ajustan a las necesidades propias para el
manejo de la informacion y la documentacion, basados en términos de calidad y todo
enmarcado en el ciclo vital de los documentos.

NORMAS Y DOCUMENTOS DE REFERENCIA

ETB para el desarrollo del Sistema Integrado de Gestién aplica la Norma Integrada de
Gestion (Norma SIG), la cual integra los requisitos de las siguientes normas:

Norma ISO 9001:2008 y NTCGP 1000:2009 - Sistema de Gestion de Calidad
Norma OHSAS 18001: 2007- Sistema de Gestion de Seguridad Industrial y
Salud Ocupacional

Norma ISO 14001:2004- Sistema de Gestion Ambiental

Norma ISO 31000:2011- Sistema de Gestién de Riesgos

Guia ISO 26000:2010 y Principios del Pacto Mundial- Sistema de Gestién de
Responsabilidad Corporativa

Norma NTC 31301:2013- Sistema de Gestion Documental

Norma ISO 22301:2012 - Sistema de Gestién de Continuidad del Negocio
Norma ISO 27001:2013- Sistema de Gestidén de Seguridad de la Informacion

Y todas aquellas otras normas, resoluciones, decretos, entre otros, aplicables a la
entidad.
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MAPA DE PROCESOS ETB
GESTION DE
CLIENTE

Gestionde A Gestionde
Gestidnde =
productosy facturaciony
e ofertas
servicios recaudos

Gestionde

Gestion del re;:l‘ll:bt:éos
talento humano, | Gestion de plataformas y Red

Gestiéon TIC Gestion Juridic:
Solucionesy Tmplementacid A ﬂ&%ialll;tos
Soporte TI W aseguramien B

Gestién
financieray
administrativa

Gestionde
relaciones
Gestiéndela externasy RC
cadenade '
abastecimiento

Corporativa

Gestién de
PROMESA VALOR

ymareca

- Dominios misionales a

) Dominios de soporte

- Dominios estratégicos

Descripcion del Mapa de Procesos

El mapa de procesos ETB esta basado en la metodologia de dominios, que le permite
a la entidad identificar facilmente la agrupacion de todos los procesos requeridos para
el funcionamiento de la entidad. Los dominios definidos para ETB, se encuentran
divididos en tres niveles, los cuales se clasifican de acuerdo a la importancia frente al
modelo operativo:

Estratégicos y corporativos: Conjunto de procesos a través de los cuales una entidad
publica, gerencia el disefio y desarrollo de los demas procesos.

Soporte: Corresponde al conjunto de procesos que no se relacionan de forma directa
con la creacion de productos y/o servicios propios del ejercicio y la mision de ETB,
estos dominios dan soporte a los niveles misionales y estratégicos para dar
continuidad a su desarrollo.
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Misionales: Entendidos como el conjunto de procesos y actividades estratégicas y
relevantes para la entidad que se relacionan de forma directa con la razon de ser de la
empresa, mision organizacional, generacion de resultados, venta de productos o
servicios y relacionamiento con cliente.

Interrelacién de los dominios

En la siguiente figura se muestra graficamente como se interrelacionan los dominios
de ETB.

Este gréfico se realiza para dar a entender de manera general, como funciona el ciclo
de operacién de la entidad segun el mapa de procesos.

Gestion de
relaciones

S Gestion de
adisinn PROMESA VALOR|
nereads -

GESTION DE 4_ Gestién de e
CLIENTE productesy (€= ofertas
servicios
Red Core Az(:el:'o Plataforma
Gestion TIC p—
Soluc.y Implem. Y
| Soporte T1 |Asegur. 1| i6—p| fam“;nﬁgf ¥
\ J
Gestion de la
cadena de
l abastecimiento l
Gestién del i Gesti6n Gestion de
talento humano| | _ j ancieray legales y]
L d rativa regulatorios ]

La interrelacién de los dominios comienza desde la planificacion estratégica, donde se
dan los lineamientos y politicas corporativas para la gestion en la entidad;
adicionalmente se planifican las estrategias de responsabilidad corporativa y las
alianzas requeridas para el desarrollo de los planes.
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Cuando los lineamientos de la entidad estan definidos, se realiza la gestién de
mercados, que a su vez proporciona elementos para mejorar la planificacion
estratégica y para definir la promesa de valor y operar con base en ésta.

La gestion de mercados identifica los diferentes segmentos de clientes a los que la
entidad ofrecera sus productos y servicios y las ofertas que puede hacerles.

Luego que en los dominios anteriores realizan las actividades de mercadeo, ventas,
conocimiento del cliente, segmentacion; continla la prestacién del servicio, la cual esta
en los procesos del dominio de gestion de TIC.

Después de prestado el servicio se procede a la facturacién, que se encuentra en el
dominio de gestion de cliente, el cual genera entradas para la gestion de clientes y de
mercados donde se realiza la medicion de la satisfaccion y la adecuacién de los
servicios de acuerdo con las necesidades de los mismos, proporcionando nuevos
elementos para la mejora y posibles cambios dentro de la planificacion, la promesa de
valor, las ofertas, generar nuevas alianzas y fortalecer las relaciones externas.

Por otra parte, para realizar la operacion con éxito, existen unos procesos que son
transversales y se deben realizar paralelamente con los demas. En primer lugar se
encuentra el dominio de cadena de abastecimiento, que soporta a la operacién desde
la gestion de los proveedores, inventarios y logistica. Por otra parte estan la gestién de
informacion, la cual es necesaria para mantener la informacion de la entidad; a través
de este dominio se controla, protege, recupera, se mantiene la integralidad, la
distribucion, el acceso y la seguridad de los datos, que se generan en toda la
operacion, incluidos los datos de los clientes.

Desde los dominios de talento humano y recursos administrativos y financieros se
realiza la provision de los recursos para la operacion, prestacion del servicio y mejora
de la entidad. Adicionalmente se controla la documentacion de ETB como base para la
toma de decisiones y blindaje legal.

Como un proceso transversal a toda la entidad, el cual soporta el cumplimiento de sus
objetivos se encuentra el dominio de riesgos y controles el cual genera lineamientos
para todos los dominios en materia de identificacion, andlisis, evaluacion y tratamiento
de los riesgos y, por otra parte recibe de los deméas dominios la informacion sobre los
riesgos a los que esta expuesta la entidad, para determinar dentro de la planeacién
corporativa el criterio, el apetito, la tolerancia y demas politicas que deben definirse
desde la planificacion para la gestion de los riesgos en la entidad. Por otra parte
proporciona los procesos necesarios para la realizacion de las auditorias del SIG y de
control interno de la entidad.

Finalmente se encuentra el dominio de mejoramiento empresarial, que recibe entradas
de los demas para el establecimiento, implementacién, mantenimiento y monitoreo de
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planes de mejora y a su vez los entrega a cada uno de los dominios del mapa de
procesos; por otra parte establece los lineamientos de la gestién por procesos, y de la
arquitectura empresarial, ambas como base de la gestion de la entidad.

MAPA DE PROCESOS SIG

Para cada uno de los elementos integradores del sistema de gestion se realiza una
alineacion con los dominios del modelo operativo que establece el cumplimiento de los
requisitos del SIG en los procesos de ETB, para que estén inmersos en el dia a dia de
la operacion y no sea una carga adicional para la entidad.

A continuaciéon se presentan los dominios con los procesos que dan cumplimiento a
los elementos integradores del SIG y se identifican los procedimientos documentados
obligatorios.

Los procedimientos mandatorios se encuentran ubicados en ADONIS.

*Procedimientos obligatorios

Red | g
Calibracion y mantenimiento de los Red cf’.’.'!-l lPhdomu‘

equipos de medicion g GestionTIC
1/ /
Plansacion. Administracion y Gobiemo de T1
Aprovisionamiento del servicio
:Plansacion y Administracién de la Red de accaso
Plansacion y Administracion dela Red d2 cor2
Flaneacion v Administracion de las Plataformas
Cestibn dat lAdministracion a la Implementacion de Gestion de asuntos;
Nshigsnines solucionss juridicos y
I 0rios
Salud. Higisns v Sezuridad
industrial
Desarrollo Crganizacional Gestion' 4 Gesticnde |
Acompafiamiento y financieray . l relaciones
desarrollo administrativa Gestiondela externas
cadena de ———
{Control Presupuestal ; abastecimiento Rasponsabilidad corporativa
Administracidn de documentos v __Comanicacicnes
archivo } = = Relacionss Externas
Administracion de Recursos
L fisicos l
*Procedimientos Plansacién y analisis financiero
obligatorios :
bligatorios : Iv #Procedimientos
Toma de conciencia Preparacion y vblicatorios
sta ante éinergencias *Procedimientos obligatorios obligatorios
respuesta anf St e
2% Control de documentos Comunicacion
Participacion y consulta L Gt
Control de registros Identificacion y priorizacion de
Procedimientos de manipulacion de documentos los grupos de interés
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tlm ﬂe] Controloperacional
istraciény tratamientode
e0S 5
izacion de Auditoria Interna
trabajos de consulta.
icion del mercado
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Aseguramientodel Identificacion de aspectos ambientales corporativos
cumplimiento Idenﬁﬁ:a:iéndepel’gmg,evahm"
normativoy d;;:ssydemmde
i_,mgu]ﬂlmin I;nv_est'g;:.iénde incidentes
**Procedimientos iﬂe];mxiénde]are a
obligatorios
**Procedimientos
obligatorios
Identificacion de
requisitoslegales
Evalacion del
cumplimie nio legal

Tomado de: Documento Modelo del Sistema Integrado de Gestion —-PWC (Fase 7-
3.2.2) .2012-03.26. GDE- VPEN

MODELO DEL SISTEMA INTEGRADO DE GESTION

El modelo de gestion del SIG de ETB, tiene como finalidad apoyar a la entidad en la
mejora continua y buscar la excelencia en cada una de sus actividades, a través de la
interrelacién de sus componentes.

OBJETIVOS DEL SISTEMA INTEGRADO DE GESTION

Objetivo General

Contribuir al logro de los objetivos de ETB y a la identificacion, cumplimiento y la
satisfaccion de los requisitos de sus grupos de interés, facilitando la toma de
decisiones, a través de la gestion integrada de los sistemas de gestion,
potencializando las interrelaciones existentes por medio de elementos integradores
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como: la gestibn documental, la disponibilidad de los recursos, la gestion de los
riesgos y aplicacion de controles, la planificacién del servicio, el seguimiento de los
procesos, el desarrollo integral de su talento humano, la comunicacion, y el modelo
que los soporta; buscando la excelencia con el compromiso de la mejora continua para
prestar un servicio permanente de calidad, que contribuya al desarrollo sostenible.

Objetivos Especificos

El Sistema Integrado de Gestion adopta los direccionadores (austeridad, rentabilidad
y servicio al cliente) como objetivos especificos y desarrolla los siguientes objetivos de
manera particular pero en alineacién con direccionadores:

o Cumplir los requisitos legales aplicables
¢ Mantener y mejorar el desempefio ambiental

Para conocer los retos estratégicos, puede hacerlo a través de la Intrared Corporativa
siguiendo la siguiente ruta https://intranet.etb.com.co/ .

EXCLUSIONES

El Sistema Integrado de Gestion de ETB tiene exclusiones sobre los requisitos
establecidos por la norma NTC-ISO/IEC 27001:2013 las cuales se establecen en el
documento “Declaracion de Aplicabilidad - SOA” , Anexo A de este documento, donde
se referencian los controles, objetivos de los controles que han sido seleccionados y
los controles excluidos.

POLITICA DEL SIG

En ETB desarrollamos un portafolio de servicios de telecomunicaciones que agregan
valor, basado en el entendimiento y satisfaccion de los grupos de interés a partir del
autocontrol y mejoramiento continuo, buscando la eficacia, eficiencia y efectividad de
sus procesos, fomentando una gestion social, ambiental y econémicamente
responsable, ética y transparente.

ETB estd comprometida con el cumplimiento de los requisitos legales, estandares e
iniciativas mundiales, nacionales y locales aplicables , mediante la gestion de riesgos,
la prevencion de lesiones, accidentes de trabajo y enfermedades profesionales, la
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prevencibn de la contaminacibn y mitigacion de los impactos ambientales
significativos, la continuidad del negocio, la seguridad de la informacion, la gestion
documental y las acciones que voluntariamente ha asumido con la comunidad y sus
zonas de influencia, lo que le permite posicionarse como una empresa competitiva y
con un alto compromiso con el desarrollo sostenible y tecnologico del pais,
garantizando los recursos humanos competentes y tecnologia adecuada para el logro
de los objetivos trazados para la organizacion.

CONTROL DE DOCUMENTOS Y REGISTROS

ETB cuenta con el Procedimiento de Control de Documentos y Registros, el Manual de
Control de Documentos y Registros, el Instructivo de Estandarizacion Documental y el
Instructivo de Codificacién y Versionamiento, documentos que describen la estructura
documental de ETB y despliegan los lineamientos que en esta materia deben ser
cumplidos en todos los procesos de la entidad.

AUDITORIAS A SISTEMAS DE GESTION

El Sistema Integrado de Gestién cuenta con el procedimiento de Auditorias a Sistemas
de Gestion, el cual define el paso a paso de las actividades de auditoria y diagndstico
de los sistemas que componen el SIG.

REPRESENTANTE POR LA DIRECCION

La presidencia de ETB comprometida con una implementacion eficiente del SIG en la
compafiia, ha dispuesto de recursos financieros y humanos para apoyar la operacion y
asegurar el seguimiento y mejora continua de la gestion corporativa.

Por lo cual ha designado a los vicepresidentes de ETB la funciébn de ser
representantes de la direccion teniendo en cuenta los sistemas de gestion que sus
areas funcionales soportan.

REVISION POR LA DIRECCION

En el gobierno del Sistema integrado de Gestion se definen dos tipos de comité los
cuales permiten realizar articulacién y seguimiento a las acciones que conjuntamente
entre los sistemas se han establecidos como parte de la implementacion,
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sostenimiento de los sistemas de gestiébn que componen el SIG. Asi mismo estos
espacios permiten el cumplimiento de aspectos legales en los cuales ETB requiere el
concurso de la alta direccion.

Comités Y Composicion

Comité directivo: Compuesto por los representantes por la direccion o sus delegados,
espacio en el cual se presentan los resultados y avances de los sistemas, y se
gestionan aspectos que requieren el concurso de la alta direccion para su
movilizacién o validacion. Este comité se convoca y relne a demanda con un minimo
de una vez al afo.

Comité tactico: Compuesto por los lideres de los sistemas de gestidn, es un espacio
donde se realiza seguimiento a los planes de accién de cada uno de los sistemas y se
articulan acciones en pro de la mejora y el sostenimiento de los sistemas. Este comité
sesiona a demanda con un minimo de dos veces al afio.

Roles Y Responsabilidades

Se establece dentro del gobierno del SIG, los siguientes roles y responsabilidades que
permiten determinar la responsabilidad y autoridad de actores del SIG, teniendo en
cuenta los requisitos particulares de cada uno de los sistemas y los generales al SIG.

Ver anexo Tabla de responsabilidades.
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ANEXO A
(Normativo)

Los objetivos de control y controles listados se derivan directamente y estan alineados
con los requisitos de la norma ISO/IEC 27001:2013 Corl1:2014, del nimero 5 al 18, y
estan para ser usados en el contexto con la clausula 6.1.3.

Tabla A.1 — Objetivos de control y controles

DECLARACION DE APLICABILIDAD = SOA

SERVICIOS DE DATA CENTER (CUNI - SANTA BARBARA SANTA MONICA) Y OFICINA
SEDE PRINCIPAL

Aplic | Razon para la seleccion
a / Justificacion para su
(SIN) exclusién

Control Actual / Documento
Referencia

Codigo Objetivo /
ISO Nombre ISO

Se debe definir por la
Politicas para direccion las politicas
la seguridad para la seguridad de la |Documento de Politicas de
A5.1.1 Sl . L . .
de la informacion, para ser Seguridad de la Informacion
informacion publicadas y divulgadas
a las partes interesadas.
Revision de Las politicas para la Sl o
- deben serrevisadasa |Actas de  validacion vy
las politicas . o . o
intervalos planificados o | aprobacion del Comité
A5.1.2 |parala SI . . : .
. si ocurren cambios Empresarial de Seguridad de la
seguridad de L, L
; L asegurar su adecuacion | Informacion de ETB
la informacion s
y eficacia.
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., Establecer un marco de gestion para iniciar y controlar la
Organizacion |. . . . . .
A.6.1 interna implementacién y operacion de la seguridad de la informacién en
la organizacion.
Rolesy Se debe definiry
responsabilida asignar las Documento de roles y
A.6.1.1 |desdela Sl responsabilidades de responsabilidades de la
seguridad de seguridad de la Organizacion.
la informacién informacion
Las tareas y areas con
conflicto de
responsabilidad deben
., ser segregadas para
A.6.1.2 Segregacion Sl reducir las
de tareas )
oportunidades de
modificaciéon no
autorizada o el mal uso
de los activos.
ETB tiene convenios con la
Se debe mantener .,
. Policia Nacional, Red Papaz y
Contacto con contactos apropiados ,
A.6.1.3 i SI ) con la CCIT - Camara
autoridades con las autoridades i L.
Colombiana de Informatica y
relevantes .
Telecomunicaciones.
Se debe mantener
contacto apropiado con
grupos especiales de ETB forma parte del Comité
Contacto con ) , , .. .
UDOS interés asi como otros Técnico de Seguridad en NAP
A.6.1.4 gs F()eciales de SI foros especializados en | Colombia, Comunidad
intzrés seguridad de la Internacional del FIRST —
informacion y CSIRTs y el ColCERT.
asociaciones
profesionales
La seguridad de la
Seguridad de informacién debe ser . .
g o . El manejo de la seguridad de la
la Informacién considerada en la . ., . .
A.6.1.5 en gestion de SI estion de provectos sin informacion esta vinculado en
g g p y la PMO de la Organizacion.
proyectos importar el tipo de
proyecto
Dispositivos : : : o
. p_ Asegurar la seguridad del teletrabajo y el uso de dispositivos
A.6.2 moviles y .
. moviles
teletrabajo
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Se debe adoptar una
Politica para politica y medlda§ de
los soporte para gestionar
A6.2.1 | . . SI los riesgos introducidos | Politica de dispositivos moviles
dispositivos
Ay por el uso de
moviles . " L
dispositivos moviles
Se debe implementar
una politica y medidas Politica y medidas de soporte
de soporte para ara proteger la informacion
A.6.2.2 | Teletrabajo SI proteger la informacion P p g "
manejada en sitios de
accesada, procesada o )
. Teletrabajo
almacenada en sitios de
teletrabajo.

A7.11

Verificacion de
antecedentes

Sl

Debe realizarse la
verificacion de
antecedentes para los
candidatos conforme a
las leyes y regulaciones
relevantes, y la ética, de
manera proporcional a los
requisitos del negocio, la
clasificacién de la
informacion a la cual
tendrian acceso y los
riesgos percibidos.

A7.1.2

Términos y
condiciones para
el empleo

Sl

Los acuerdos
contractuales con
trabajadores y
contratistas deben indicar
las responsabilidades de
ellos y de la organizacion
en seguridad de la
informacion.

Formato Contrato Contractual
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Politicas Seguridad, Directiva
Sistema de  Gestion de
La direccion debe exigir | Seguridad de la Informacion,
que empleados y Directiva Interna No 607 SGSI,
Responsabilidad contra.ltistas apliquen la Contra?os. de tra_ll?ajo,
A721 |esdela S| .segurldaq, de la , procedlm!?nto de Seleccion y
direccion informacién segun las contratacion de  personal,
politicas y procedimiento de Formacién y
procedimientos de la Desarrollo,  Asignacion de
organizacion. responsabilidades a
funcionarios de ETB y terceros,
Acuerdo de confidencialidad.
Los empleados y
contratistas deben
recibir acciones de toma
Toma de de conciencia,
conciencia, educacion y
A7.2.2 educaciéon y S| entrenamiento, asi Plan de capacitacion vy
entrenamiento como actualizaciones entrenamiento empresarial
en seguridad de regulares en las
informacion politicas y
procedimientos segun
sea relevante para su
funcion y trabajo.
Debe existir un proceso
disciplinario formal y
comunicado, para tomar
A723 P.roge§o . S| acciones contra .
disciplinario empleados que realicen
rompimientos en la
seguridad de la
informacion.
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Las responsabilidades y
deberes que .. .
d . Politica Seguridad de Recursos
L, permanezcan vélidas .
Terminacion o . Humanos, Check list o Paz y
: luego de terminar el . L
cambio en las salvo de desvinculacion,
A7.31 - Sl |empleo o ante su )
responsabilidade . contratos de trabajo vy
cambio, deben ser . .
s del empleo . . prestacion de servicios,
definidas, comunicadas ] .
acuerdos de confidencialidad.
al empleado o
contratista.
A8 Inventario de |ldentificar los activos organizacionales y definir las
" activos responsabilidades apropiadas de proteccion
Debe identificarse la
informacion y otros
activos asociados con la | Politica  Seguridad Fisica,
. informacion y las Procedimiento Seguridad
Inventario de . . L. ;
A8.1.1 activos SI instalaciones de Fisica, normas de seguridad en
procesamiento de zonas restringidas. Normas de
informacion, y se debe | seguridad con visitantes
realizar y mantener un
inventario de activos.
. Los activos en el Procedimiento de identificacién,
Propiedad de . . e ., o
A.8.1.2 los activos SI inventario deben tener | clasificacion y valoracién de
un propietario. activos de informacion.
Se deben identificar,
documentar e
implementar reglas para
Uso el uso aceptable de la
informacioén y de los
A.8.1.3 |aceptables de Sl . y
) activos asociados con la
los activos . .,
informacién y las
instalaciones de
procesamiento de
informacion.
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Los empleados y
usuarios de partes
Devolucién de externgs deben devolver
A.8.1.4 Sl los activos de ETB en

activos

su posesion al terminar
su empleo, contrato o
acuerdo.

A8.2.1

Clasificacion
de la
informacion

Sl

La informacién debe
clasificarse en términos
de requisitos legales,
valor, criticidad y
sensibilidad a su
divulgacioén o
modificacion no
autorizada.

Instructivo

de informacion

para
clasificar y valorar los activos

identificar,

A.8.2.2

Etiquetado de
la informacion

Sl

Deben desarrollarse e
implementarse un
conjunto apropiado de
procedimientos para el
etiquetamiento de la
informacion segun los
esquemas adoptados.

A8.2.3

Manejo de
activos

Sl

Se deben desarrollarse
e implementar
procedimientos para el
manejo de activos de
acuerdo con el esquema
de clasificacion de
informaciéon adoptado.

A.8.3.1

Gestion de
medios
removibles

Sl

Deben implementarse
procedimientos para la
gestién de medios

removibles de acuerdo

con el esquema de
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e

clasificacién adoptado
por la organizacion.

A.8.3.2

Eliminacién
de medios

SI

Los medios deben
eliminarse de forma
segura, usando
procedimientos
formales, cuando ya no
vayan a ser mas
utilizados.

Procedimiento de identificacién,
clasificacion y valoraciéon de
activos de informacion.

Se debe establecer y
documentar una politica

Politica de de control de acceso, la
A.9.1.1 |control de Sl cual debe ser revisada
acceso segun los requisitos del
negocio y de la
seguridad informacién
A los usuarios solo se
Acceso a les debe proveer acceso
A0.12 rede's 'y S| alaredy servicios Qe
servicios de red a los cuales estén
red especificamente

autorizados en su uso.

Se debe implementar un
proceso formal de

acceso a

Registros y registro de usuarios
A.9.2.1 |de-registro de Sl g .
; para permitir la
usuarios . .
asignacion de derechos
de usuarios
A9 22 Suministro de S| Se debe implementar un

proceso formal de
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usuarios suministro de acceso a
usuarios para asignar o
revocar derechos de
acceso para los tipos de
usuarios a los sistemas
y servicios.

., Se debe restringir

Gestion de .g y”
controlar la asignacion y

derechos de

A9.2.3 Sl uso de derechos de

acceso .

. acceso de tipo

privilegiados L
privilegiado.

., Se debe controlar la

Gestion de . .,

. L asignacion de

informacion informacién secreta de

A.9.2.4 |secreta de Sl L, .
., autenticacion a través
autenticacion
. de un proceso formal de
de usuarios .,
gestion.
. Los propietarios de los

Revisién de .p P .
activos deben revisar

derecho de

A9.25 Sl los derechos de acceso

acceso de los .

\ de los usuarios a

usuarios )
intervalos regulares.
Se deben remover los
derechos de acceso de
los empleados y
usuarios de partes
. externas, ala

Remocién o ) L .

aiuste de informacién asi como
A.9.2.6 J Sl instalaciones de

derechos de .
procesamiento de la

acceso . .,
informacioén, una vez
terminada su
vinculacioén, contrato o
acuerdo, o ajustarse en
cualquier cambio.

Responsabilid . - . v

Asignar responsabilidades a los usuarios respecto a la proteccion
A.9.3 |ades de los ) ., .
; de su informacion de autenticacion.

usuarios

Uso de Se debe requerir a los

informacién usuarios el seguir las

A9.3.1 SI uar g

secreta de practicas de la

autenticacion organizacion sobre el

07-07.7-F-003-v.1
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uso de la informacioén

secreta de la
informacion.

Se debe restringir el
L acceso a la informacién
Restriccion de las funciones en las
A9.4.1 |accesoala Si y .
. . aplicaciones de acuerdo
informacion .
con la politica de control
de acceso
Se debe controlar el
acceso a los sistemas y
- aplicaciones por un
Procedimiento P . P
< sequros de procedimiento seguro
A9.4.2 | . _g SI de inicio de sesion,
inicio de
. cuanto esto sea
sesion . o
requerido por la politica
de control de acceso
Los sistemas de gestion
L de las contrasefias
Gestién de ) .
A9.4.3 ~ Sl |deben ser interactivos y
contrasefas ~
asegurar contrasefias
de calidad
Deben estar restringido
controlado el uso de
Uso de y o
programas utilitarios que
programas
A944 | = Sl puedan ser capaces de
utilitarios .
. evitar los controles del
privilegiados ,
sistemay de las
aplicaciones
Control de
acceso al Se debe restringir el
A.9.4.5 |codigo fuente Sl |acceso al codigo fuente
de las de las aplicaciones
aplicaciones
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Se debe desarrollar e

Politica de ) .
uso de implementar una politica
A.10.1.1 SI para el uso de controles
controles . ..
. e criptograficos para la
criptograficos . o
proteccion informacion.
Se debe desarrollar e
., implementar una politica
Gestion de P P .
A.10.1.2 Sl para el uso, protecciény
claves

gestion del ciclo de vida
de las claves del cifrado.

Se deben definir y usar
perimetros de seguridad
fisica para proteger
Perimetro de areas que contengan
A11.1.1 o e | g |2reas aue comeng
seguridad fisica informacion critica o
sensible, o instalaciones
de procesamiento de
informacion.
Las areas seguras
deben estar protegidas
por controles de entrada
§O"Ugee apropiados para
A.11.1.2 |fisicos de Sl brop P
asegurar que solo se
entrada .
permite acceso al
personal autorizado.
. Se debe disefar y
Aseguramiento . . o
de oficinas aplicar seguridad fisica
Al11.13 |, ' S| | para oficinas, areas e
areas e ) .
. : instalaciones.
instalaciones
A11.14 Proteccion S| Se ldebe dlsent.al'r y N
contra aplicar proteccion fisica
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amenazas
externas
ambientales

contra desastres
naturales, ataques
maliciosos o accidentes.

A.11.15

Trabajo en
areas seguras

Se debe disefiar y
aplicar procedimientos
S| |para trabajo en &reas
seguras.

A.11.16

Areas de
entrega y carga

Se deben controlar, y
aislar de las
instalaciones de
procesamiento de datos,
aguellos puntos de
acceso tales como
areas de entrega y de
carga asi como aquellos
otros puntos donde el
personal no autorizado
pudiese ingresar al
recinto, con el fin de
evitar acceso no
autorizado.

Sl

A.11.2

Equipos

Prevenir la pérdida, dafio, robo o compromiso de activos y la
interrupcién de las operaciones de la organizacion

Al1.21

Emplazamiento
y proteccion de
equipos

Los equipos deben estar
emplazados y
protegidos para reducir
Sl |los riesgos de amenaza
ambiental y peligros, asi
como la oportunidad de
acceso no autorizado.

A.11.2.2

Servicios de
soporte

Los equipos deben estar
protegidos de fallas
eléctricas y otras
disrupciones y causadas
por fallas en los
servicios de soporte.

Sl

A.11.23

Seguridad del
cableado

Se debe proteger de
interceptacion,

Sl |interferencia o dafio, el
cableado de energia 'y
telecomunicaciones que

07-07.7-F-003-v.1
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transporte datos o
soporte de los servicios.

Mantenimiento

A.11.2.4 :
de equipos

Sl

Los equipos deben
recibir mantenimiento
adecuado para
garantizar disponibilidad
e integridad continuadas

Remocion de

A.11.2.5 .
activos

Sl

No debe retirarse
equipos, informacién o
software, de su sitio, sin
autorizacion.

Seguridad de

A11.2.6 | SAUPOSY

su sitio

activos fuera de

Sl

Se debe aplicar
seguridad a los activos
fuera de su sitio de
emplazamiento
considerando los
riesgos para los trabajos
fuera de las areas de la
organizacion.

Eliminacién

A.11.2.7 | segura 0 re-uso

de equipos

Sl

Los elementos de los
equipos que contengan
medios de
almacenamiento deben
ser verificados para
asegurar que los datos
sensibles y el software
con licencia hayan sido
removidos de manera
segura antes de su
eliminacion o redso.

Equipo de
A.11.2.8 | usuario
desatendido

Sl

Los usuarios deben
asegurar que los
equipos desatendidos
tengan proteccién
adecuada.

Politica de

A.11.2.9 o
escritorio limpio

Sl

Se debe adoptar una
politica para escritorio
limpio aplicado a
documentos y medios
de almacenamiento
removibles asi como
una politica de pantalla
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limpia para instalaciones
de procesamiento de
informacion.

Los procedimientos
operativos deben estar
documentados y
disponibles a los
usuarios que los
necesiten

Procedimientos
A.12.1.1 | operativos Sl
documentados

Se deben controlar los
cambios a la
organizacion, a los

. rocesos de negocio, a
A.12.1.2 Gestlgn del Sl IF;S instalacioneg de
cambio .

procesamiento de

informacion y a los
sistemas que afecten la
seguridad informacion.
Se debe monitorear y
optimizar el uso de
recursos y realizar
A12.13 Gesti(')_n de la S| proyeccione_s _sobre
capacidad futuros requisitos de
capacidad para
asegurar el desempenio
requerido.
Los ambientes de
desarrollo, pruebas y
Separacion de produccion deben estar
A12.14 ambientes de S| sepa_trados para reducir
pruebay de los riesgos de acceso
produccion no autorizado o cambios
al ambiente de
produccion.
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Proteccion Asegurar que la informacion y las instalaciones de

A.12.2 . : .
contra malware procesamiento de informacion se protegen contra malware.

Se debe implementar
controles de deteccion,
prevencion y
Controles contra recuperacion contra
Al12.2.1 Sl | malware, en
malware S
combinacién con la
toma de conciencia
adecuada en los
usuarios.

Back-up (Copia

Al23 de Respaldo)

Proteger contra pérdidas de datos

Se deben realizar
copias de seguridad de
la informacion del
software asi como
imégenes de los
sistemas y ser probadas
segun la politica de
copia de respaldo.

Back-up (copia
A.12.3.1 | de respaldo) de Sl
la informacion.

Registro . . .
A.12.4 g . y Registrar eventos y generar evidencia
supervisor
Se deben producir,
mantener y revisar
regularmente los
A12.41 Registro de S| reglls_tros de eventqs de
eventos actividad del usuario,
excepciones y de
seguridad informacion.
Las instalaciones de
registro y la informacion
Proteccion de la de registro deben estar
A.12.4.2 | informacion del S| | protegidas contra
registro manipulacion y acceso
no autorizado.
, Las actividades del
Registros de administrador del
A.12.4.3 | administrador y Sl | . .
sistema asi como del
del operador .
operador del sistema
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deben estar registrados
y estos registros
protegidos y revisados
de manera regular.

Los relojes de los
sistemas relevantes del
procesamiento de
A12.4.4 Sincror'lizacién S| informacié'n dgr)tro de
de relojes una organizacion deben
estar sincronizados a
una Unica fuente de

referencia de tiempo.

Se deben implementar
procedimientos para
A.12.5.1 S| | controlar la instalacién

Instalacion de
Software en
sistemas de

produccion de software en sistemas

operacionales.

Se debe obtener de
manera oportuna

Gestion de informacién sobre
A.12.6.1 | vulnerabilidades | Sl |vulnerabilidades
Técnicas técnicas de los Sl, asi

como de la exposicion
de la organizacion

Se deben establecer e
implementar reglas para
instalacion de software
por parte de usuarios.

Restricciones en
A.12.6.2 | la instalacién de SI
software
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Los requisitos de
auditoria y las
actividades que incluyan

Controles de verificacion de sistemas

auditoria en de produccién deben
A12.7.1 |2 g |9€P

sistemas de estar planeados y

informacion. acordados para

minimizar las
disrupciones a los
procesos de negocio.

Las redes se deben
gestionar y controlar
A.13.1.1 |Controles dered | Sl |para proteger la
informacion en los
sistemas y aplicaciones
Se deben identificar e
incluir en los acuerdos
de servicios de red

Sl |aquellos mecanismos
de seguridad, niveles de
servicio y requisitos de
gestion de servicios red.
Los grupos de servicios
de informacion, usuarios
Sl |y sistemas de
informacion deben estar
segregados en las redes

Deben estar en su lugar
politicas formales,

Seguridad de

A.13.1.2 .
3 servicios de red

Segregacion en

A.13.1.3
redes

Politicas y imi
) procedimientos y
procedimientos controles para controlar
A.13.2.1 |parala S "

la transferencia de
informacion mediante el
uso de los tipos de
instalaciones de

transferencia de
informacién
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comunicacion.

A.13.2.2

Acuerdos de
transferencia de
informacion

Sl

Los acuerdos deben
atender la transferencia
segura de informacion
del negocio entre la
organizacion y partes
externas.

A.13.2.3

Mensajeria
electrénica

Sl

La informacion
involucrada en
mensajeria electrénica
debe ser protegida de
manera adecuada.

A.13.24

Acuerdos de
confidencialidad
y no divulgacion.

Sl

Se deben identificar,
revisar regularmente y
documentar los
requisitos para los
acuerdos de
confidencialidad y no
divulgacion de la
informacion, que reflejan
las necesidades de la
organizacion respecto a
la proteccion de la
informacion.

Requisitos de Asegurar que la seguridad de la informacién es parte de los
A14.1 seguridad de los |sistemas de informacion a los largo de su ciclo de vida.
sistemas También incluye los requisitos para los sistemas de informacion
informacion gue proveen servicios en redes publicas.
Se deben incluir los
Analisis y requisitos relacionados
especificacion de con seguridad de la
A.14.1.1 |requisitos en Sl |informacion en los
seguridad requisitos de nuevos
informacion sistemas o las mejoras
de los existentes.
Aseguramiento Se debe proteger la
A14.1.2 de §erY|C|os de S| mformagpn involucrada
aplicaciones en en servicios de
redes publicas. aplicaciones que
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transiten por las redes
publicas, frente a
actividad fraudulenta,
disputa en contratos asi
como divulgacion o
autorizacion no
autorizada.

La informacioén
involucrada en
transacciones en

servicios de
Proteccion de aplicaciones, debe estar
transacciones en rotegida para prevenir
A14.13|Tansa g |Protegidaparap
servicios de la trasmisién
aplicaciones, incompleta, errores de

enrutamiento, alteracion
o duplicacion no
autorizadas del mensaje
0 su reenvio.

Seguridad en

Asegurar que la seguridad de la informacion se disefia e
procesos de

A.14.2 implementa dentro del ciclo de desarrollo de los sistemas de
desarrollo y : .
informacion.
soporte
Se deben establecer
- reglas para el desarrollo
Politica de glasp

A.14.2.1 S| | de software y sistemas
desarrollo seguro
para los desarrollos de
la organizacién

Se deben de controlar
—. los cambios a los

Procedimiento . )

de control de sistemas en el ciclo de

A.14.2.2 : S| |vida de desarrollo

cambio en .

. mediante el uso de
sistemas .
procedimientos formales
de control de cambios.

Cuando se realizan
cambios en las
plataformas de

Revision técnica
de aplicaciones

luego de .
A.14.2.3 g . Sl | produccién, las
cambios en . o
aplicaciones criticas
plataformas de .
L, para el negocio, deben
produccién .
ser revisadas y
07-07.7-F-003-v.1 16/09/2013

“Una vez impreso este documento, se considerara documento no controlado”. Pag. 38




Caodigo

MANUAL

17-17.1-M-001-v.12

Fecha de emisidon

Sistema Integrado de Gestion -

SIG
24 10 2016
probadas para asegurar
gue no hay impacto
adverso en las
operaciones o seguridad
de la organizacion.
Se deben rechazar las
. modificaciones a los
Restricciones a
cambios en los paquetes de software,
A.1l4.2.4 Sl |limitAndolas a los
paquetes de . :
software cambios necesarios.
Todo cambio debe ser
controlado estrictamente
Se debe establecer,
documentar, mantener y
Principios de la aplicar principios para la
ingenieri ingenieri istem
A14.25 .ge eria de S| genieria de sistemas
sistemas seguros en esfuerzos de
seguros implementacion de
sistemas de informacién
Las organizaciones
deben establecer y
proteger
adecuadamente los
Ambiente seauro ambientes seguros de
A.14.2.6 g Sl | desarrollo para el
de desarrollo .
desarrollo de sistemas y
esfuerzos de integracién
gue incluyan la totalidad
del ciclo de vida de
desarrollo.
La organizacion debe
A14.2.7 Desar.rollo S| superylsar el degarrollo
tercerizado tercerizado de sistemas.
En el desarrollo se
Prueba de deben realizar pruebas
A.14.2.8 | seguridad de los | Sl : . P
. de funcionalidad de la
sistemas :
seguridad.
Pruebas de Se deben establecer
A.14.2.9 | aceptacion de S| | programas de pruebas
sistemas. de aceptacion y sus
07-07.7-F-003-v.1 16/09/2013
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Proteccion de
datos de pruebas

Politica de
seguridad de la

Se deben acordar y

criterios para sistemas
de informacion nuevos,
actualizaciones y
nuevas versiones.

Los datos de prueba
deben seleccionarse
con cuidado, protegidos
y controlados.

documentar los
requisitos de seguridad
de la informacion para

de la informacion
y las
comunicaciones.

A.15.1.1 | informacion para | Sl i .
L, mitigar los riesgos
relacién con los .
asociados con el acceso
proveedores
de proveedores a los
activos.
Debe establecerse y
acordarse los requisitos
relevantes en seguridad
Incorporacion de de la informacion con
la seguridad en cada proveedor que
A.15.1.2 g si P d
acuerdos con pueda acceder,
proveedores procesar, almacenar,
comunicar, o proveer
componentes para
infraestructura de TI.
Cadena de Los acuerdos con
suministro para proveedores deben
las tecnologias incluir requisitos para
A.15.1.3 g sI d P

atender los riesgos de
seguridad de la
informacién asociados
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con la informacion, los
servicios de tecnologias
de comunicaciény la
cadena de suministro de

productos.

Supervision y

Se deben de gestionar
los cambios en los
servicios prestados por
proveedores, incluyendo
el mantenimiento y
mejora de las politicas,

revision de o
A.15.2.1 . S| | procedimientos y
servicios por :
controles de seguridad
proveedores

de la informacion,
considerando la
criticidad de la
informacion del negocio.

Se deben establecer
responsabilidades y
espansavicaa | | PSS e
A.16.1.1 |esy Sl . .
procedimientos rapida, eflca.z y
ordenada a incidentes
de seguridad de la
informacion.
Reportes de Los eventos de
A16.12 eventgs de S| fsegurldagl’ de la
seguridad de la informacion deben ser
informacion reportados a través de
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los canales apropiados
tan rapido como sea
posible.
Se debe exigir a los
trabajadores y
contratistas que usen
los sistemas y servicios
Reporte de de informacién de la
A16.13 debﬂ@ades enla S| organizacion que tomen
seguridad de la nota y reporten
informacion cualquier debilidad de
seguridad de la
informacion observada o
sospechada en
sistemas o servicios.
Los eventos en
Evaluacién y seguridad de la
decisiones en informacion deben ser
A.16.1.4 | eventos de Sl | evaluados y decidir si
seguridad de la son clasificados como
informacion incidentes de seguridad
de la informacion.
Se debe dar respuesta a
Respuesta a los incidentes de
A16.15 |nC|de.nte se S| .segurlda.d, de la
seguridad de la informacién de acuerdo
informacion con los procedimientos
documentados.
El conocimiento ganado
del andlisis y solucién
Aprendizaje de de incidentes de
A16.16 los inc.:identes de S| 'segurida.d, de la
seguridad de la informacion debe ser
informacion usado para reducir la
probabilidad e impacto
de incidentes futuros.
La organizacién debe
definir y aplicar
A16.17 Rgcolecgon de S| procgthlmlentos.para
evidencia identificar, reunir,
adquirir y preservar
informacién que pueda
07-07.7-F-003-v.1 16/09/2013
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servir como evidencia.

Al7.11

Planeacion de la
continuidad de la
seguridad de la
informacion

Sl

La organizacion debe
determinar sus
requisitos de seguridad
de lainformacién y la
continuidad de la
gestion de seguridad de
la informacion en
condiciones adversas,
por ejemplo una crisis 0
desastre.

A.17.1.2

Implementar la
continuidad de la
seguridad de la
informacion

Sl

La organizacion debe
establecer, documentar,
implementar y mantener
procesos,
procedimientos y
controles para asegurar
el nivel requerido de
continuidad para la
seguridad de la
informacion durante una
situacion adversa.

Verificar, revisar
y evaluar la

A.17.1.3 | continuidad de la

seguridad de la
informacion

Sl

La organizacién debe
verificar a intervalos
regulares los controles
establecidos e
implementados de
continuidad de la
seguridad de la
informacion, para
asegurar g ellos
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permanecen validos y
son eficaces durante
situaciones adversas.

Las instalaciones de
procesamiento de
informacion deben ser

Disponibilidad de :
implementadas con

las instalaciones

A.17.2.1 S| | suficiente redundancia
para cumplir los
requisitos de
disponibilidad.

procesamiento
de informacién

Todos los requisitos
relevantes a nivel
legislativo, estatutario,
regulatorio y contractual
asi como el enfoque de

A.18.1.1 | !dentificar la organizacion para

requisitos .
cumplir con tales
legales y SI -
requisitos debe estar
contractuales .
. explicitamente
aplicables

identificado,
documentado y
actualizado para cada
sistema de informacion
y para la organizacion.

Derechos de

A.18.1.2 . Se deben implementar
propiedad Sl .
) procedimientos
intelectual .
apropiados para
07-07.7-F-003-v.1 16/09/2013
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asegurar el
cumplimiento de los
requisitos legislativos,
regulatorios y
contractuales
relacionados con los
derechos de propiedad
intelectual y el uso de
productos propietarios
de software.

A.18.1.3

Proteccion de
registros

Sl

Los registros deben
estar protegidos de su
pérdida, destruccion,
falsificacion, acceso no
autorizado y liberacion o
divulgacion no
autorizada de acuerdo
con los requisitos
legislativos, regulatorios,
contractuales y del
negocio.

A.18.1.4

Privacidad y
proteccion de
informacién
identificable
como
personal

Sl

Se debe asegurar la
privacidad y la
proteccion de
informacion identificable
como personal segun se
requiera en la
legislacion y regulacion
pertinente.

A.18.1.5

Regulacion de
controles
criptograficos

Sl

Los controles
criptogréficos deben ser
usados dando
cumplimiento a los
acuerdos relevantes asi
como a la legislacion y
regulaciones.

A.18.2

Revision de la
seguridad de

Asegurar que la seguridad de la informacion se encuentra
implementada y opera de acuerdo con

las politicas y
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la informacion

procedimientos de la organizacién

Revisién
independiente
de la
seguridad de
la informacion

A.18.2.1

Sl

El enfoque de la
organizacion para la
gestion de la seguridad
de la informacién y su
implementacion
(ejemplo: objetivos de
control, controles,
politicas, procesos y
procedimientos para la
seguridad de la
informacion) debe ser
revisado de manera
independiente a
intervalos planeados o
cuando ocurran cambios
significativos.

Cumplimiento
con politicas
de seguridad
y estandares

A.18.2.2

Sl

La direccion debe
revisar regularmente el
cumplimiento en el
procesamiento de la
informacién y sus
procedimientos dentro
de su area de
responsabilidad, frente a
las politicas de
seguridad estandares y
otros requisitos de
seguridad.

Revisiéon de
cumplimiento
técnico

A.18.2.3

Sl

Los sistemas de
informacion deben ser
revisados regularmente
en cuanto a su
cumplimiento frente a
las politicas de
seguridad de la
informacion de la
organizacion y
estandares.
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MATRIZ DE ROLES Y RESPONSABILIDADES

ANEXO B

Ver documento Excel adjunto.
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CONTROL DE VERSIONES
ID | FECHA DESCRIPCION ELABORADO | REVISADO | APROBADO
Creacion del Manual . : .
1 | Afo 2000 SGC por Vp. de Olga Yamile |Francisco | Mario
- Huertas Pacheco Rosero
Informatica
Ajuste del Manual de|Alba Claudia|Yanet
Calidad de Informatica| zarate Garcia Mario
2 |2005 .
ampliando el Alcance Rosero
para uso Corporativo Garcia
Manual de Calidad de
Informatica Paso a ser
2006 de uso Corporativo|Alba Claudia|Norma .
3 . . . Oscar Ortiz
absorbiendo las || Zarate Villanueva
versiones manejadas en
Informéatica
Manual de  Calidad ;\I,bat Claudia
- s arate
4 12006 Corporativo -~ ampliacién Nprma Oscar Ortiz
para alcanza de Datos e Erka Lopez Villanueva
Internet y Tesoreria E
Manual del Sistema de
L, . . .. | Gustavo
Gestibn Empresarial —|Maria Cecilia Gustavo
5 [Oct/2007 L, Adolfo
agrupando todos los|Quiasua R. Cala Adolfo Cala
sistemas de gestion
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Mejoras Manual  del Lideres de
Sistema de Gestidn Procesos
Empresarial Inclusién de ETB
Gestion de Riesgos y|Maria Cecilia
., L, Sol
Aclaracion que el Mapal Quiastua/ Mariana de | Fernando
6 | Oct /2008 de Procesos de ETB|Diana
, ., . La Rosa | Panesso
esta en construccion y| Carolina
. Flores
gue se tiene como |Mancera
referencial e-TOM, se Carlos
incluy6 Gustavo
NTCGP:1000:2004 Alvarez
Sol Marina
de La Rosa
Mejoras  Manual del Flores,
Sistema de Gestién Dario Lara
Empresarial. Inclusion de Caicedo,
las observaciones ) -
realizadas por las areas Mg Cect AdOIf?
respecto ; los temas QuiaSggR / Ar)dres Fernando
7 | Abr/2009 P _ Carolina Perez V.,
tratados en el mismo y Restreno Fernando |Panesso
actualizacion de los Garri dc[)) Vergara
objetivos  corporativos. Garcia
Se actualizé6 la version Herreros
de la Norma ISO 9001
de 2000 a 2008 Y Lideres
de
Procesos
Ajuste al Alcance del Fernando
Sistema de Gestion e : . Vergara
. ., Maria Cecilia||Bureau .
8 [ Nov/2009 inclusién del control a ., . Garcia
Quiasta R Veritas
procesos contratados Herreros
externamente.
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vez impreso este d

Este documento Control
de cambio y Revisiones
Ejecutados al documento
se saca deja como
documento anexo al
Manual que va antes de
la Introduccion, pues en
si no hace parte del
Manual sino del control
del mismo.

Se ajusta la Tabla de
contenido reordenando
los temas contenidos en
el manual.

Se cambia la
Introduccién, la anterior
estaba mas enfocada en
la historia de la Empresa
gue en el Sistema
Integrado de Gestién.

Se ajusta el Objetivo del
Manual.

Se ajusta el alcance.

Se deja claro las
exclusiones frente a los
diferentes sistemas de
gestion.

El Numeral 2-
Presentacion de la
Empresa se ajusta y
actualiza, la Historia se
deja como Anexo No.1,
denominada como
cronologia.

Se Incluye en el Capitulo
2 el Objeto Social de la
Empresa y la Junta
Directiva.

En el Capitulo 2 se

cumento, se considerara documento no controlado”.

condensa el tema de
Sistema de Control
Interno y Etica en ETB.

Lideres de
Sistemas
de Gestion

Maria Cecilia
Quiasta R

Fernando
Vergara
Garcia
Herreros
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Se reordena el tema de Fernando
Cultura Corporativa y se Vergara
incluyen los Valores Garcia
Corporativos. Se Herreros

reemplaza la anterior
imagen de los atributos
por la nueva imagen de
Cultura en ETB

Se eliminan las matrices
relacionales de la mision,
vision, objetivos vy la
politica de Calidad. En
su lugar se inserta el

mapa estratégico
corporativo con la nueva
Mision, Vision y

Obijetivos estratégicos.

Se incluye matriz, en
donde se muestra el
cambio y alcance al
migrar de una politica
de Calidad a una Politica
Integral de Gestion.

Maria Cecilia

9 |Oct/12010  fse  reordenan  los Quiastia R
capitulos de Disefio de
Procesos en ETB vy
Sistema de Gestion
Empresarial con el fin
de que la secuencia sea
l6gica.

Se Elimina la gréafica en
la que se muestra la
estructura y
responsables del SGE

De Igual manera se
elimind la gréfica de
Organigrama

Se Incluyé la Politica
Integral de Gestién.

07-07.7-F-003-v.1 , 16/09/2013
“Ung vez impreso este d c%ﬁenl&%lyy&si&%ré Mno no controlado”. Pag. 51
gue corresponde a la
Matriz Elementos

Comunes en los




Caodigo

MANUAL

17-17.1-M-001-v.12

Fecha de emisidon

Sistema Integrado de Gestion -

e

SIG

24 10 2016
El presente manual se
redefine con base en la )
consolidacion del Sergio
Sistema Integrado de Gonzalez
Gestion  Corporativo - Guzman
SIG generando cambios Hernando
sobre el alcance del Francisco
manual, normas y Chica
documeptos de Zuccardi
referencia, mapa de
procesos, exclusiones, Carolina Mauricio
politica del SIG, . Vasco
descripciones de los Resvepo Ruls Moscovith
. Garrido/ Armando

10| Sep./2012 sistemas que lo|,. .

. L Lizeth Lopez Javier
componen, inclusion deIJohanna Bobadilla ~
modelo  del  Sistema| . D Gutierrez
Integrado de Gestion, Afanador
estructura  documental
de la entidad, definicién
de los representantes
por la direccion, inclusion
del Anexo A
correspondiente a
Seguridad de la
Informaciéon denominado
Declaracion de
aplicabilidad (SOA).

Se actualiza el Anexo A
del Sistema de Gestion Comité
; omité
y Seg'L,Jrldad fje & Clara Patricia || Luis Empresarial
11| Mar/2015 Informacion,  bajo 1 Mufioz Fernando |sgs|
nueva norma ISO/IEC Jiménez Mancera
27001:2013 (14
dominios) Objetivos vy
Controles.
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Ana Paola
tualiza el | i "
Sr?  totaldad y o] Natalia comite
12| Octubre/2016 y e > Directivo
aprobado por el Comité | Luis Gutiérrez SIG
Directivo SIG Fernando
Mancera
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