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RESUMEN

FAST LOGISTIC S.AS es una empresa que cuenta actualmente con un sistema de
comunicacion telefonica obsoleto, basado en el antiguo sistema de central telefénica de
conmutacion de circuitos conocida como PBX analoga, la cual puede alcanzar un costo

superior a los $30.000.000, para un sistema con capacidad para 64 llamadas simultaneas.

Este sistema de comunicacion telefénica es muy complejo de mantener y actualizar, ya
que se deben renovar los conmutadores y demas equipos con cierta frecuencia, a la par
del crecimiento de la empresa; ademas la instalacion y capacitacion a los operadores de
la central PBX, generan también un costo adicional a la empresa.

La solucion seleccionada como sistema de comunicacion basado en VolP, debera
permitir que los usuarios se puedan comunicar de manera mas eficaz e innovadora,
ademas de reflejar una reduccion considerable en el costo de las llamadas de larga
distancia.

El objetivo general de este proyecto es proponer un sistema de comunicacion telefénica
basado en VoIP, que permita comunicar a los empleados de todas las sedes de la
empresa sin limitaciones de tiempo y distancia, ofreciendo nuevos servicios y
disminuyendo el costo por llamadas de larga distancia, mediante el estudio comparativo

de las diferentes soluciones que existen en el mercado.

La solucion tecnoldgica escogida para resolver el problema de FAST LOGISTIC S.AS,
consiste en implementar un sistema de Telefonia VoIP sobre una plataforma Asterisk, el
cual sera instalado en un servidor de datos, alojado en el centro de computo de la

empresa e integrado a la red de datos que funciona actualmente.

La implementacion de Asterisk en la empresa FAST LOGISTIC S.A.S, debera cambiar de
forma radical la manera como los usuarios de la empresa se comunican entre siy con su
entorno, aprovechando todas las bondades que ofrece la tecnologia VolP. Ademas,
permitira el uso de nuevos servicios tales como lectura de mensajes del buzén de voz a
través del correo electronico, sesion de video llamada entre las diferentes extensiones,

portabilidad de la extension instalada en un Smartphone o Tablet, entre muchos otros.

Palabras clave: Asterisk, PBX analoga, VoIP, conmutacién de circuitos, plataforma, red.



ABSTRACT

FAST LOGISTIC SAS is a company that currently has an obsolete telephone
communication system, based on the old telephone exchange system circuit switched,
known as analog PBX, which can reach more than $ 30 million cost for a system for up to

64 simultaneous calls.

This telephone communication system is very complex to maintain and update, as they
must renew the switches and other equipment with some frequency, alongside the growth
of the company; plus installation and training operators PBX, also generate an additional

cost to the company.

Selected as a communication system based on VolP solution should allow users to
communicate more effectively and innovatively, and reflect a considerable reduction in the

cost of long distance calls manner.

The overall objective of this project is to provide a telephone communication system based
on VoIP, which allows employees to communicate to all company locations without
limitations of time and distance, offering new services and reducing the cost of long
distance calls, through the comparative study of the different solutions available on the

market.

The technological solution chosen to solve the problem of FAST LOGISTIC SAS, is to
implement a system of VoIP telephony on an Asterisk platform, which will be installed in a
data server, housed in the computer center of the company and integrated network
datathat is currently operating.

Implementation of Asterisk in the enterprise FAST LOGISTIC
S.A.Smustradicallychangethe way that business users communicate with each other and
with their environment, taking advantage of all the benefits offered by VoIP. It will also
allow the use of new services such as read voicemail messages via email, video call
session between the different extensions, portability extension installed on a Smartphone
or Tablet, among many others.

Keywords: Asterisk, analog PBX, VolIP, circuit switching, platform, network, smartphone.



1. INTRODUCCION

Desde sus inicios, en el siglo XIX, el sistema de telefonia analoga ha tenido una gran
importancia para el hombre a la hora de comunicarse de manera rapida, logrando
transmitir un mensaje de voz de un continente a otro en solo unos segundos y con buena
calidad de sonido.

A lo largo del siglo XX, dicho sistema no llegdé a sufrir grandes cambios que permitieran
una evolucién relevante en su modo de operacion, limitando su capacidad de ofrecer
nuevos servicios que afnos tras afno demandaban los millones de usuarios a lo largo del

planeta.

A comienzos del los afios 90, con la masificacion del Internet a nivel comercial y el
crecimiento del interés a nivel del hogar, empieza a surgir la necesidad de aprovechar la
red de datos para transmitir no solo datos, sino multimedia, y es asi como nace VolP; pero
no es sino hasta comienzos del siglo XXI que VoIP empieza a ser tomado en serio, y se

convierte poco a poco en el robusto e innovador sistema de telefonia que es hoy.

Aun hoy, muchas empresas cuentan con grandes y complejas centrales de comunicacion
telefénica analoga en la que han invertido muchisimo dinero, y es esta una de las causas
por las cuales no se deciden aun a tomar una decisién radical y dar el paso decisivo al

mundo de la telefonia a través de VolP.

En el presente documento se describe la posible solucion al problema de obsolescencia
de comunicacion telefénica que presenta actualmente la empresa FAST LOGISTIC S.AS,
identificando claramente el problema, con una justificacion detallada y unos objetivos
claros, en busca de la solucién que permita cambiar de forma radical la manera como los

usuarios de la empresa se comunican interna y externamente.



2. JUSTIFICACION

La solucion seleccionada como sistema de comunicacion basado en VolP para la
empresa FAST LOGISTIC S.A'S, debe permitir que los usuarios se puedan comunicar de
manera mas eficaz e innovadora, ademas de reflejar una reduccion considerable en el
costo de las llamadas de larga distancia efectuadas a Cali, Medellin y Bogota, logrando
una reduccién aproximada de $2.500.000 mensuales, incluidos los costos de las 3 sedes.

COMPARACION COSTOS MENSUALES

$3.500.000

$3.000.000 ﬂ

$2.500.000

$2.000.000

$1.500.000

$1.000.000

$500.000

S0

COSTOSIST. ACTUAL COSTO VolP

Figura 1- Comparacion costos mensuales, reduccion de costos del nuevo sistema de telefonia VolP

Fuente: Autores

Como aparece en la figura 1, una vez se tenga implementado el sistema, la solucion
debera cambiar de forma radical la manera como los usuarios de telefonia de FAST
LOGISTIC S.AS se comunican entre si y con su entorno, aprovechando todas las

bondades que ofrece la tecnologia VoIP.

El impacto de la implementacién de la nueva solucién en esta empresa, se vera reflejado
en la innovacion de los nuevos servicios, que estara al alcance de todos los empleados de
la empresa y permitira gozar de una experiencia diferente y agradable a la hora de
comunicarse con los demas empleados y con los clientes de la empresa, lo cual se vera

reflejado en la disminucién de los costos por llamadas y una mejor atencion a los clientes.



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Proponer un sistema de comunicacioén telefénica basado en VoIP, que permita comunicar
a los empleados de todas las sedes de la empresa FAST LOGISTIC S.AS, sin

limitaciones de tiempo y distancia, ofreciendo nuevos servicios y disminuyendo el costo

por llamadas de larga distancia, mediante el estudio comparativode las diferentes

soluciones que existen en el mercado.

3.2. OBJETIVOS ESPECIFICOS

>

Estudiar la infraestructura actual de la empresa FAST LOGISTIC S.A.S en

materia de comunicacion telefénica.

Identificar los requerimientos de los usuarios mediante encuestas o
sondeos, con el fin de obtener informacion clara, acerca de los servicios

que ellos necesitan para mejorar su comunicacion con los clientes y demas

usuarios.

Estudiar diferentes soluciones existentes actualmente en el mercado,

identificando sus ventajas y desventajas, asi como su costo aproximado.

Identificar los requisitos técnicos de la solucidon con base en los estudios

previos y requerimientos de los usuarios.

Seleccionar la solucién mas adecuada, que cumpla con los requisitos de
los usuarios y que se ajuste al presupuesto de FAST LOGISTIC S.A.S.



4. PROBLEMA

La empresa FAST LOGISTIC S.A.S cuenta actualmente con un sistema de comunicacion
telefénica obsoleto, basado en el antiguo sistema de central telefonica de conmutacion de
circuitos conocida como PBX andloga, la cual podria alcanzar un costo aproximado a los
$30.000.000 en equipos para un sistema con capacidad para 64 llamadas simultaneas,
esto sin adicionar los costos por llamadas a larga distancia que tienen un costo promedio
de $3.000.000 mensuales.

Este sistema de comunicacion telefénica es muy complejo de mantener y actualizar, ya
que se deben renovar los conmutadores y demas equipos con cierta frecuencia, a la par
del crecimiento de la empresa; ademas la instalacion y capacitacion a los operadores de

la central PBX, generan también un costo adicional a la empresa.

Otra desventaja es que la PBX analoga limita notoriamente la capacidad de concurrencia
a la hora de usar simultaneamente el sistema por muchos usuarios, limitando el uso de la
misma a solo 64 llamadas simultaneas para una empresa con mas de 200 empleados y
que por la actividad econémica de la empresa, necesita usar este servicio con mucha
frecuencia teniendo en muchas ocasiones problemas a la hora de querer realizar una
llamada, encontrandose con que no hay un circuito libre de los 64 con los que cuenta la
central PBX actual y perdiendo en ocasiones tiempo valioso para la atencién de los

clientes.

Si a lo anterior le agregamos que este sistema no cuenta con la capacidad de ofrecer
servicios clave como la posibilidad de enviar al correo electrénico los mensajes dejados
en el buzén de voz, revisar en la web el historial de llamadas, configurar su extension
telefénica en otros dispositivos como un Pc, una notebook, una Tablet o un Smartphone,
ademas del cada vez mas popular servicio de videoconferencia, entre muchos otros
innovadores servicios mas, lo cual podria ocasionar pérdidas econdmicas a la empresa
debido a solicitudes de servicio inmediato requerido por los clientes, quienes al no

encontrar respuesta oportuna, terminan recurriendo a la competencia.



4.1. PREGUNTA PROBLEMICA

¢Cual es la solucion tecnolégica que permitiria comunicar a todos los usuarios, de
manera eficiente, eficaz, innovadora y a un menor costo a través de las nuevas

tecnologias existentes en el mercado?



5. METODOLOGIA

La tecnologia es un concepto amplio que abarca gran cantidad de técnicas y procesos
significativos los cuales contribuyen con el desarrollo de la humanidad, diariamente estas
técnicas se van mejorando y con el paso del tiempo se van enriqueciendo dichos
procesos para tener una mejor calidad de vida. Esta tecnologia proporciona un sinfin de
procesos y areas, uno de ellos es la telefonia como se ve en la figura2, esta es una
tecnologia que con el paso del tiempo ha brindado a las personas la oportunidad de
comunicarse sin importar el lugar ni la distancia en el que se encuentren, es una
tecnologia que ha ido avanzando con el paso del tiempo asi como el mismo desarrollo de
la humanidad, segun las necesidades y requerimientos de la sociedad.

Telddono

; Caroral Tradconal

Telono

Figura 2. Telefonia tradicional

Fuente: Telefonia IP {En linea} (13 de agosto) disponible en: (http://www.dialone.com.ar/telefonia-voip/).

Es asi como ha ido evolucionando y ha dejado de ser simplemente la telefonia tradicional,
ahora la telefonia cuenta con un agregado que hace de esta una opcién muy buena para
comunicarse (mas que todo utilizada en las empresas), con la llegada de internet también
llega la telefonia de VoIP que es uno de los avances tecnolégico mas importantes para las
empresas que de una o de otra forma dependen de servicios de telefonia para funcionar.

El proyecto muestra una investigacion tipo tedrica, en la cual se muestra la recopilacion
de informacién necesaria para conocer como se beneficiaria la empresa FAST
LOGISTIC.SAS en el sector de las TIC, mas especificamente al dejar de lado la telefonia
analoga y pasar a telefonia de VolP tal como se muestra en la figura3, con la revision

detallada de articulos, libros y paginas de internet se desarrolla toda una cadena de



informacion importante que permite conocer la actualidad de las redes de VolIP pues la
cantidad de empresas que estan empezando a implementar ese sistema de telefonia,
cada vez crece con mayor fuerza. Se investigan las caracteristicas de la red, las

diferencias que tiene esta con respecto a tecnologias antiguas.

§.m%

Bases de Dulos

Figura 3. VolIP-Solucidn abierta a voz y datos

Fuente: Telefonia IP{En linea} (13 de agosto) disponible en: (http://www dialone.com.ar/telefonia-voip/).

Es un trabajo de investigacion descriptiva y evaluativa ya que su objetivo es proponer
un sistema de comunicacion telefénica basado en VolP, que permita comunicar a los
empleados de todas las sedes de la empresa FAST LOGISTIC S.A.S, sin limitaciones de
tiempo y distancia, por otra parte se pretende conocer cudl es la ventaja de utilizar esta
red de telefonia y con ello la viabilidad de utilizar la tecnologia.



6. MARCO TEORICO

Tomando como base lo expuesto por URREA', en donde asegura que la transmision de
voza travées de redes de datos IP, conocida como VoIP, es una de las grandes
revoluciones tecnoldgicas del siglo 21,porque permite digitalizar la voz con el fin de
enviarla como paquetes de datos a través de la red, ya sea LAN, WAN, MAN, Internet,
etc. Ademas resalta el objetivo que permite cumplir en cuanto a convergencia de redes

multimedia, transmitiendo por un mismo medio datos, voz, video, imagenes y hasta TV.

También resalta la importancia del papel que juega el gobierno al construir la normatividad
que se encargue de regular el funcionamiento de dicho sistema sin que esto afecte
drasticamente a las companias de telecomunicaciones, pero que a la vez permita a los

usuarios explotar al maximo su potencial.

Como una de las caracteristicas principales de VoIP se encuentra el gran ahorro que
representa en la realizacion de llamadas de larga distancia, lo cual hace que la

recuperacion de la inversién en este sistema se pueda ver materializada en pocos meses.

Entre los antecedentes que describe el autor se encuentra la masiva evolucién a
principios de los 90 de internet a través de la worldwide web con paginas dedicadas

principalmente al comercio, la educacion y el entretenimiento.

Destaca que el concepto de voz IP no es del todo nuevo, sino que fue implementado con
poco éxito en la década de los 90 de la mano de la evolucion de Internet, no fue hasta que
los organismos internacionales decidieron definir los diferentes estandares, como por
ejemplo el protocolo SIP, lo cual fue un punto clave para hacer del sistema de VoIP lo que

es hoy en dia.

Entre las bondades del teléfono IP destaca las diferentes caracteristicas con las que
pueden llegar a contar estos dispositivos, los cuales pueden, entre otras cosas, disponer
de 2 lineas de entrada usando la misma extension registrada en la red, transferencia de
llamadas, buzén de mensajes, reenvio de mensajes al e-mail, diversidad de Ring Tones,

entre muchas otras mas.

' URREA AYALA Héctor. Los retos de la regulacién de la voz sobre el protocolo IP. 2006. P. 1-43.

-10-



El Softphone o software IP, es dividido por el autor en 3 sub categorias a saber: web
calling y da como ejemplo al popular Skype, instantmesage tal como el ya no tan popular
Windows Mesenger y web conferencing dando como ejemplo la herramienta Adobe

Conect.

Las 3 sub categorias con un enfoque al parecer distinto, pero que en ultimas buscan el
mismo fin: comunicar de manera directa, inmediata, eficaz y a muy bajo costo a los

usuarios de dichas aplicaciones.

El tercer tipo de herramienta de comunicacién usada como teminal de usuario de un
sistema de VoIP, es el dispositivo movil de ultima generacibn mas conocido como
Smartphone, el cual para ser clasificado como terminal VolP, debera contar con una
aplicacion de VolP que permita llevar a cabo el registro del aparato en la red VolP para
posteriormente establecer comunicacion con los demas entes del sistema de
comunicacion, ya sea a nivel local o cualquier otro dispositivo de la PSTN a la cual tenga

acceso dicha red.

Para Andonova?, esta claramente definido que Internet y la telefonia mévil son totalmente
complementarias y tanto la una como la otra son imprescindibles en su crecimiento y

evolucion.

Ademas, a lo anterior le agrega que no solo la telefonia mévil se aprovecha de la fija para
surgir, sino que también lo hace el internet y al igual que con la mdvil, la fija pierde la
batalla frente al internet quien resulta siendo el ente dominante en esta interaccion de

soluciones de telecomunicacion.

Una afirmacion que hace el autor, es que la comunicacion a través de VolP nace también
de la necesidad de batallar contra el monopolio en comunicaciones fijas, muy comun en
gran cantidad de paises de todo el mundo y que de alguna manera causaban un gran

impacto econdémico en el bolsillo de los usuarios al no tener alternativas a la mano.

Un claro ejemplo del golpe econdmico dado a esos grandes monopolios de las

telecomunicaciones se dio en Japon, en donde la implementacion de VOIP redujo los

ANDONOVA, Veneta y LADRON, Antonio. Interacciones tecnologicas y efectos red: Claves para predecir el
impacto del VOIP sobre la industria de las telecomunicaciones. 2006. P.1 — 15.

-11-



costes de comunicacion a la mitad para empresas como Tokio Gas, Hitachi o Mitsubishi

Corp. entre muchas otras.

Por ultimo, el autor considera que la total integracion entre moviles e Internet sugiere que
las empresas de un sector deben buscar alianzas estratégicas en el otro, ya que la

convergencia entre estas tecnologias va a condicionar el servicio del futuro.

Una gran importancia del software libre en la convergencia de las redes de VolP, es
mencionado por Rodriguez®, ya que ha permitido el surgimiento de nuevos servicios y
productos basados en la tecnologia VolP, independientemente de la tecnologia de

acceso, arquitectura o protocolo que usen.

A su vez, destaca la importancia de la investigacion a nivel universitario de la
implementacion de plataformas basadas en software libre, que faciliten la apropiaciéon a
nivel educativo que permitan evolucionar en el tema de VoIP y a su vez facilitar las
investigaciones cientificas y el desarrollo de aplicaciones, tal como se implementd en la
Facultad de Ingenieria Eléctrica de la Universidad Central “Marta Abreu”, que ha
proyectado desarrollar una infraestructura de laboratorio que permita alcanzar niveles de

docencia e investigacion adecuados.

El servidor de VoIP a utilizar en dichas investigaciones es Asterisk, quien es usado como
controlador de la plataforma SIP.  El servidor Asterisk es el elemento principal del
proyecto y sus caracteristicas de software libre de cddigo abierto lo hacen especialmente
apropiado desde el punto de vista econdmico y en cuanto a la flexibilidad para ajustarse a

proyectos investigativos.

Los componentes principales de la red SIP, enumerados por el autor son Asterisk, PBX de
software libre, Teléfonos SIP, Softphone y Gateway VolIP, todos ellos elementos
esenciales para el normal funcionamiento de cualquier sistema de VoIP que aspire a

intercomunicarse no solo a nivel corporativo, sino con el mundo exterior.

*RODRIGUEZ LOPEZ, Carlos Alberto.Plataforma de Telecomunicaciones de VoIP basada en software libre.
2008. P.44 - 50.
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Si a todo lo anterior, se le agrega el gran aporte realizado por Capote®, en donde
manifiesta que con el nacimiento de las redes de conmutacion de paquetes se ofrecid una
nueva infraestructura para el surgimiento de una tecnologia capaz de transmitir voz sobre
las redes de datos, ademas de video, imagenes, IPTV y por supuesto, los mismos datos,
deducimos que la conmutacién de paquetes permite el transporte de voz digitalizada de

una manera mas eficiente y rapida.

Para iniciar su articulo, el autor se remonta a los inicios del sistema de comunicacién por
voz, desde la invencion del teléfono a finales del siglo XIX, hasta la introduccion de la

conmutacion digital, la transmision por fibra optica y las redes inteligentes.

Destaca ademas, la importancia de la utilizacién de pasarelas (gateways) como puente de
inter conexion entre dos sistemas distintos de comunicacion, tales como la misma red
VolIP y la PSTN, lo cual no seria posible sin la integracion al sistema de estos dispositivos
gue no hacen otra cosa mas que la traduccion de la informacién basado en el protocolo

utilizado por cada uno de los sistemas inter conectados.

Define la solucion Asterisk como el servidor VoIP de cdodigo abierto mas apropiado a la
hora de implementar este sistema, al mismo tiempo que sugiere que el sistema operativo
que ofrece un mejor rendimiento a Asterisk es nada mas ni nada menos que otra solucion

de licencia libre, el sistema operativo Linux.

Como conclusion, en el articulo se describe de manera clara los diferentes dispositivos
fisicos y légicos requeridos para la implementacion de VolP de manera segura, integra,
economica y estable, que permita la comunicacion del sistema local corporativo de
telefonia con su mundo exterior sin preocuparse de los altos costos por facturacion de

llamadas a larga distancia.

Pero ademas, por ningun motivo se puede dejar de lado el tema de la calidad de servicio

(QoS), ya que segun lo dicho por Silot’, en donde resalta la gran importancia que tiene la

*CAPOTE ALVAREZ, Juan Alain. Técnicas de disefio de pasarelas de VoIP con estandares abiertos y codigo
libre.2008. P.89 —97.

®SILOT, Rafael. Procesamiento de la VoIP: fundamentos para la Implementacién de redes con QoS. 2006.
P.20 - 26.
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QoS en un sistema de VoIP y lo define como una pieza clave en la masificacion de dicha

tecnologia como alternativa de comunicacion de voz.

En los sistemas de VoIP, la QoS depende de varios factores claves que pueden llegar a
determinar de manera critica el éxito de su operacién: La latencia o demora de terminal a
terminal, el jitter o variacion de la latencia, el codec de compresion usado, la perdida de
paquetes en la red y el tamafio del buffer de absorcion del jitter.

En cuanto a la calidad de servicio al transmitir video a través de VolIP, esta se podria ver
seriamente afectado debido a 2 factores claves: los parametros de la red y el tipo de
codificacion utilizada para la compresion del video, es justo aqui en donde se debe definir
de manera inteligente, qué tipo de codec utilizar teniendo en cuenta la capacidad del

ancho de banda y la infraestructura en general de la red de datos.

Teniendo en cuenta lo anterior, la implementaciéon de un sistema de VolP con QoS,
debera cumplir de manera obligatoria con los siguientes requerimientos: realizar pruebas
de mediciébn de QoS, realizar pruebas de umbrales establecidos en estandares
internacionales y utilizar una herramienta de chequeo y monitoreo permanente en tiempo

real.

Algo muy importante que resefia Poyeaux® de SIP, es que es un protocolo clave en una
red IP a la hora de establecer sesiones de comunicacion en tiempo real, ya sea de voz,
video o simplemente datos, similar a HTTP y SMTP pero ideal a la hora de integrar la voz

de manera eficiente en Internet.

También explica que en la arquitectura SIP intervienen cuatro tipos de servidores siendo
estos el servidor Proxy, el de redireccion, de registro y de agente de llamada, cada uno
con funciones diferentes y especificas que hacen del protocolo SIP el mas sencillo de los
protocolos de este tipo.

Poyeaux’enuncia también la importancia de este servicio integrado en las paginas web a

la hora de brindar una mejor atencién al cliente, poniendo como ejemplo a un cliente de

®POYEAUX CABRERA, Nelson. El protocolo SIP: propuesta del IETF para la transmisién de VolP. 2006.
P.35-40.

"POYEAUX CABRERA, Nelson. El protocolo SIP: propuesta del IETF para la transmisién de VolP. 2006.
P.35-40.
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un banco comunicandose con un asesor con tan solo dar un click en el enlace de ingreso

al servicio de comunicacion entre el cliente y el banco.

Algo muy importante que vale la pena resenar de SIP es que no es solo un protocolo
utilizado en sistemas de VoIP, sino que ha sido elegido como el protocolo para el proceso
de sefalizacion en redes moviles de tercera y cuarta generacion, un suceso que habla por

sisolo de la robustez y complejidad de SIP.

Cual seria el rumbo a nivel tecnolégico que habria tomado nuestro pais si, como lo
expuso Garcia®, al ciudadano americano Pedro G. Lynn hubiera tenido éxito cuando quiso
obtener la patente y con ello el derecho de comercializar en Colombia el dispositivo
bautizado como el Teléfono y que segun él era un invento suyo, pero finalmente la justicia
Colombiana terminé por conceder dicha querella a favor del reconocido Graham Bell.

En este articulo, el autor quiso remontarse al pasado y relatar como fue el comienzo de la
comunicacion telefénica en Colombia, abordando un hecho peculiar en donde el inventor
Alexander Graham Bell tuvo que lidiar con una gran cantidad de demandas en varios
paises, y uno de ellos fue Colombia, en donde un par de extranjeros interpusieron en su

contra una solicitud de patente por lo que ellos llamaron el Teléfono.

Se hace una narracién acerca de cuan dificil y demorado era llegar en esa época a
Bogota si se deseaba viajar desde Cartagena o Barranquilla, lo cual representaba toda
una travesia a lo largo del rio Magdalena para después atravesar la cordillera a lomo de

caballo para después de varios dias lograr el arribo a la capital.

Esto lo hace con el fin de comparar lo dificil que era lograr también la tediosa tarea de
hacer llegar a Bogota, las redes de comunicaciones provenientes de USA y Europa a
través de cables submarinos de telefonia, lo cual representaba una desventaja para la
época ya que la mayoria de las capitales de América Latina tenian sus ciudades capitales

mas cerca de los puertos maritimos.

8GARCIA ROZO, Antonio y GARCIA VARGAS, Eduardo.El comienzo de la telefonia en Colombia y las
demandas de Alexander Grahan Bell. 1998. P.5 - 10.
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Pero, y si se avanza un poco mas de un siglo, para abordar el concepto de
videoconferencia, que segin Grau® se enmarca mas alla de una simple telecomunicacion
de voz y video, pues segun él, ésta debe de tomar un papel mucho mas protagonico a la
hora de lograr a través del mismo medio, hacer una colaboracion en linea que permita
optimizar y aprovechar dicho medio para realizar otras tareas como soporte técnico en

linea, transferencia de archivos y varias tareas mas.

Este tipo de herramientas tecnologicas existen desde hace ya varios afos en Internet,
pero no venia siendo utilizada de manera tan frecuente como en los ultimos afos debido

al gran ancho de banda que requiere por la transmision de contenido multimedia.

El autor también observa una abundante variedad de herramientas, lo que de alguna
manera muestra la inexistencia de un estandar que predomine. Algunas de estas
herramientas son Adobe Connect, Skype, WebEx, MeetMeNow, Citrix, Microsoft, Office

Live Meeting, entre otros.

El articulo se enfoca especialmente en la descripcion de las caracteristicas de dos
productos: Web Ex y Adobe Connect, los cuales se destacan por encima de los demas,
enfocado en aspectos como la comodidad de uso y los pocos requerimientos de software,
hardware y red, ademas de sus numerosas funcionalidades, los dos son multiplataforma y

estan orientados a entorno web.

Y si a esto se le agrega lo dicho por Antunez'’, quien se enfoca en mostrar las bondades
de varias herramientas para realizar videoconferencia, pero a través de dispositivos de
ultima tecnologia que surgieron desde el auge de las comunicaciones maoviles de terceray
cuarta generacion, nos dariamos cuenta de lo mucho que el hombre ha logrado avanzar
en materia de telecomunicaciones, algo que ni siquiera el mismo Grahan Bell se hubiera

podido llegar a imaginar.

Entre las herramientas de videoconferencia que sugiere el autor, esta Fuze Meeting, una
aplicacion licenciada que permite el intercambio de video en HD, imagenes y documentos,

ademas de la posibilidad de adherir comentarios en las presentaciones hechas por los

gGRAU, Jordi.Reuniones virtuales: Adobe Connecty WebEx. 2007. P.518 — 522.

YANTUNEZ, Marco.Soluciones para realizar videoconferencias. 2011. P.: 87 — 89.
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participantes de la sesién; es compatible con iPhone, iPad, Android, BlackBerry, PCyMac.

También ofrece una version gratuita a la cual se accede desde un navegador web.

Skype es la tercera herramienta que describe el autor en su articulo, siendo ésta una de
las mas populares debido a su caracter gratuito y de estar disponible para practicamente
todas las plataformas, cuenta con las mismas caracteristicas de las 2 anteriores
aplicaciones, pero posee mayor eficiencia operativa y respalda su uso en labores

corporativas.

Tampoco se podria dejar pasar por alto el gran aporte que todo esto le brinda al tele
trabajo, tal como Jimenez'!, centra su atencién en el teletrabajo, una nueva forma de
realizar las funciones de un empleo de forma remota con ayuda de herramientas
tecnolégicas pero con las mismas garantias de un trabajador que asiste comun y
corriente a la oficina, cumpliendo un horario, todo esto regulado ya por la ley Colombiana.

Enumera los grandes beneficios que ofrece el teletrabajo, tanto para la empresa como
para el trabajador, como lo son la reduccion de costos fijos, la descongestion de oficinas,
la disminucion del problema de movilidad ya que no tendria que desplazarse a la oficina,
la motivacion de los empleados al poder usar el tiempo de desplazamiento en labores
familiares, ademas de la contribucién al medio ambiente.

Este nuevo enfoque de trabajo hace que el desempefio de un trabajador ya no se vea
medido por su cumplimiento de horario laboral y actividades rutinarias, sino que permite
que el empleo se oriente al cumplimiento de metas y entrega de productos, algo que
seguramente redundara en mejores resultados y tendra a ambas partes satisfechas y
motivadas.

"JIMENEZ MORENO, Rafael.Cuando trabajar es mas importante que asistir. 2011 P. 84 — 86.
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En la actualidad el papel que tienen las telecomunicaciones a nivel comercial ha sido
fundamental para la mejora de la calidad de vida, los lugares en donde se ha visto
progreso, han sido aquellos en donde hay conexion mientras que en donde no existe
cobertura a internet quedan sin oportunidad de progresar al mismo nivel.

La red de Voz sobre IP es una idea sencilla para convertir la sefial analoga en informacion
digital por lo que es necesario recurrir a tecnologia nueva y unirla con la existente. VolP
(Voiceover IP) tiene varias formas de nombrarse pero todas significa lo mismo como José
Carballar dice “es un servicio que permite la transmision de la voz utilizando la red
deinternet”.'’LLa sefial analoga varia en el tiempo, por ejemplo la voz va cambiando y es
enviada tal cual para convertirse en una sefial eléctrica analégica hasta el otro extremo en
el que vuelve a ser una onda sonora. La sefal digital varia en forma discreta tiene un
rango limitado de variaciones y cambia de uno en uno segun la sefial puede ser en bits de
Oy1.

Segun el articulo “comunicaciones unificadas, voz sobre ip”,”® la base de las
comunicaciones unificadas se da en la telefonia de voz sobre IP, la cual junto con internet
han constituido una parte importante en las empresas, pemitiendo tener video
conferencias y conferencias en linea por lo que ya no es necesario desplazarse a otros
lugares para estar en contacto y en comunicacién. Algunas ventajas que ofrece el servicio
de VoIP es reduccion de gastos, actualizacion de los sistemas telefénicos de acuerdo a
las necesidades de cada usuario, conexién con los clientes, utiliza una red de voz y datos

lo que simplifica la interaccion con la red.

Un beneficio que se tiene al utilizar sistemas de VolIP es que se pueden recibir una o
varias llamadas desde un solo dispositivo o desde varios para comodidad de quien recibe
la llamada pues va a estar en contacto siempre, esta es una gran ventaja que no se
puede tener con la telefonia tradicional por lo que es muy util estar a la vanguardia de la

tecnologia. Ademas de las ventajas que tiene el servicio de VoIP se encuentra la calidad

12 CARBALLAR, José. VolP: |a telefonia de Internet. ITES paraninfo. P.1 - 15.

"3Comunicaciones Unificadas, Voz sobre IP. {En linea}. {04 junio de 2014} disponible en:

(http://www.cisco.com/web/ES/solutions/es/voice_over_ip/index.html).
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del servicio y la seguridad que juegan un papel importante en la comunicacion, muchas
empresas utilizan la red publica para comunicarse pero algunas lo hacen con la red

privada esto ya que se proporciona seguridad y mejor calidad de servicio de internet.

Como dice Booth™, Aunque hoy en dia la tecnologia apunta a tener sistemas de VolIP,
existen muchos lugares, empresas y personas que no conocen de ese tema tan
fascinante que crece cada vez con fuerza y mayor calidad. El uso de redes de acceso
como que utiliza fibra dptica para la transmisién es lo que se esta haciendo mas fuerte en
estos tiempos, debido a que la demanda de usuarios y servicios es cada vez mayor, esta
creciendo el numero de personas que acceden a internet y asi mismo se estan
necesitando nuevas aplicaciones que soporten todos estos servicios, la flexibilidad de las
redes debe ser mucho mayor que hace un par de afos, las revisiones y procesos de
seguridad, calidad, flexibilidad, factor de crecimiento, capacidad de expansion,
participacion de la red virtual, desarrollo de sistemas on-line, hacen que la red se
convierta en una red multiservicios que debe soportar cantidades grandes anchos de

banda, mas memoria en los equipos, calidad en los sistemas Cloud.

A nivel organizacional las empresas deben tener redes internas que permitan mejorar la
calidad y funcionamiento de las herramientas esenciales para cada usuario, ya que la
base de una buena comunicacion es que haya entendimiento, colaboracion,
retroalimentacion, que las normas que se apliquen sean las correctas y se tenga un
lenguaje determinado de comunicacién. En las organizaciones muchas veces no se tienen

en cuenta esas cosas Yy es por ello que se generan problemas grades de seguridad.

Como dice James '°, Generalmente los problemas mas graves atacan directamente a las

centrales de PBX que es en donde se controlan todas las salidas IP, por esto se tendria

14 BOOTH, Char. Chapter 3: VoIP in Professional Communication, Collaboration, and Development. Library

Technology Reports 46, Library, Information Science & Technology Abstracts with Full Text, EBSCOhost. 5 ed,
2010.

s JAMES, F y JOHN, W. 7 - VoIP Security Risks, In Voice over Internet Protocol (VolP) Security, edited by

James F. Ransome and John W. Ritinghouse, Digital Press, Burlington, 2005. P. 181-233, ISBN
9781555583323.
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que suponer que es en donde debe haber mayor seguridad, para que los ataques no
sobrepasen esa barrera. Un error que cometen las empresas que adquieren el servicio o
que lo brindan es suponer que los usuarios van a tomar medidas de seguridad pertinentes

para un ataque de red.

Como dice Naeem'®, La garantia de tener una calidad de servicio adecuada permite a los
usuarios y clientes mayor fiabilidad al adquirir un servicio, pues hoy en dia el problema de
inseguridad se convierte en un tema muy amplio que se debe minimizar para generar

confianza y satisfaccion del servicio y de las nuevas tecnologias que empieza a surgir.

Las redes IP tienen muchos retos que se deben evaluar para lograr que la calidad
deservicio y la interconexion con las redes se conviertan en una realidad, sin problemas
de vulnerabilidad, examinar de forma detallada los problemas que se pueden generar a

partir de una mala calidad de servicio y calidad de seguridad.

Tener una calidad de servicio adecuada permite a los usuarios y clientes mayor fiabilidad
al adquirir un servicio, pues hoy en dia el problema de inseguridad se convierte en un
tema muy amplio que se debe minimizar para generar confianza y satisfaccion del servicio

y de las nuevas tecnologias que empieza a surgir.

7 existen varias causas que pueden generar inseguridad, como las

Como dice James
fallas humanas, estos riesgos son significativos ya que el descuido de una persona en la
seguridad de la red puede ocasionar diversas situaciones que alteran el proceso normal

de funcionamiento en la red.

El fraude telefénico o el uso autorizado de las telecomunicaciones por un tercero, es muy

16 NAEEM, et al.QoS Guarantee for VOIP over Wireless LANs." International Journal Of Hybrid Information
Technology. Library, Information Science & Technology Abstracts with Full Text, EBSCOhost, 6 ed, 2013.

' JAMES, F y JOHN, W. Op. cit., p. 19
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utilizado en las empresas y es un agravante para la seguridad ya que por estos se puede

tener la pérdida completa de un negocio.

Cuando se tiene un facil acceso a la red normalmente se da en redes publicas
conmutadas en donde no es necesario tener un aparato fisico conectado. Servicios de
uso y abuso, los titulares en los medios indican que muchas veces las vulnerabilidades en
la red aparecen por los abusos de las mismas personas que usan el servicio, es por ello
que hay que tener mucho cuidado con dejar sesiones abiertas, utilizar mal la red o
descargar algun archivo virus.

Como dice Jackson ™

, Un sistema de VoIP debe cumplir con los requisitos de
disponibilidad del servicio, algunas amenazas DoS que atentan contra la disponibilidad de
este servicio son: TLS connection reset, que impide la comunicacion entre el teléfono y el
servidor, ataque repetido a los paquetes de datos en el cual se capturan y reenvian fuera
de manera asincrona los paquetes VoIP a los destinos creando retrasos y pérdida de
informacion, entunelamiento de datos que consiste en crear una nueva forma de modem
no autorizado y asi puede ser utilizado para eludir y ocultar la existencia de las
conexiones de datos no autorizados, entre otros que pueden ser ataque de modificacion
QoS, inyeccion de paquete VolP, DoS contra servicios complementarios, paquete de
control de inundaciones, DoS inalambrico, falso mensaje DoS, paquete invalido DoS,
implementacién de protocolo por VoIPDoS, paquete de la muerte DoS, inundacion de IP
telefénica DoS.

En el articulo Amenazas para los sistemas de comunicacion por VolP, Jackson B tiene
claro que “Los ataques DoS (Denial of Service) pueden afectar cualquier servicio de red
basado en IP, existiendo diferentes clases de ataques”'®, uno puede ser el DoS que
consiste en que los paquetes pueden ser inundados en la red de destino a partir de
multiples fuentes externas, otro caso puede ser cuando los dispositivos dentro de la red

interna son el blanco de una inundacion de paquetes para que fallen sacando partes

18JACKSON, B et al. Chapter 7 - Threats to VolP Communications Systems, In Asterisk Hacking, edited by

Benjamin Jackson, Champ Clark Ill, Larry Chaffin and Johnny Long, Syngress, Burlington, 2007. P. 225-244,
ISBN 9781597491518.

1bid.p.21
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relacionadas de la infraestructura con ellos. Estos ataques son efectivos contra servicios
de VolIP en tiempo real. Dentro de las consecuencias de estos ataques puede estar la
inhabilitacién parcial o permanente del servicio, bloqueo para llamadas de emergencia,
anulacion del buzén de voz, entre otras. Para defenderse de estos ataques se emplean
meétodos como segregacion logica de dominios de red en compartimentos separados
donde cada una esrelativamente inmune a las fallas en el otro, limitar el nUmero de
registros que aceptara por minuto para una direccion en particular, asegurar que los

teléfonos y servidores IP se actualizan a la ultima versién estable y liberacion.

Aunque la transmision se puede hacer para voz y datos, la voz requiere un tratamiento
especial dado que la pérdida de un paquete puede generar una mala comunicacién entre
dos personas por lo que se considera que se debe volver a transmitir el mensaje, en el
caso de los datos puede ir desordenado en la red y llegar un paquete primero que el otro

y el receptor no lo notara ya que no es en tiempo real mientras que la voz si lo es.

Como dice José Carballar®®, ISDN (Integrated Services Digital Network) es una red
completamente digital, permite la transmisién de datos a 128Kbps, hoy en dia ha quedado
reducida al establecimiento de videoconferencias y como acceso a internet cuando no se
dispone de banda ancha. Para que se realice la comunicacion por IP se requiere un
computador, un teléfono IP y un teléfono tradicional con un adaptador IP; el primero debe
contar con un micréfono para reproducir la voz, un softphone para la digitalizacion y
codificacion; el segundo es similar a un teléfono tradicional pero se incorporan diferentes
elementos para convertir la voz en informacion IP y el tercero se realizan las conversiones
alpP.

La tecnologia de VoIP se implementd para reducir costos en las llamadas con la
utilizacion del ancho de banda comprimido. Segun el articulo comunicaciones unificadas,
voz sobre IP ?', en la actualidad las redes de VoIP se presentan en las redes LAN o en

internet haciendo del computador un sistema de comunicacién al afadirle un micréfono y

CARBALLAR, José. Op. cit,, p 21

ZComunicadiones Unificadas, Voz sobre IP. Op. cit,, p 21
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auriculares, los sistemas de voz sobre IP pasan de redes IP y redes telefénicas

tradicionales.

Es importante reconocer las tendencias e innovaciones que han surgido en la tecnologia
ya que el mundo avanza cada dia con mas fuerza y es necesario conocer hacia qué
direccion va, muchas empresas requiere de la reduccién de costos en las llamadas
telefonicas que hacen dentro de la misma y con las sedes que se pueden tener, es por

ello que la implementacion de redes de VoIP es una solucion a dicho inconveniente.

Segun Booth??, A nivel profesional las redes IP permiten tener mayor comunicacion entre
los usuarios de la empresa, ya que las llamadas son ilimitadas y sin costos adicionales, en

la empresa se reducen costos de mantenimiento, lo que hace mas efectivo el servicio.

Segun James F y John W %, El funcionamiento de VoIP es transportar voz empaquetada
a través de la red de area local LAN, permitiendo a ésta, acceder a todas las
vulnerabilidades que tiene una red, todo esto se da debido a que la mayoria de los
dispositivos de la red IP no estan disefados para que se trasmita voz, el tema de la
seguridad se vuelve entonces un punto a tener en cuenta en el disefio de las redes y en

las nuevas tecnologias que estan surgiendo.

Proteger las redes de los posibles ataques que se pueden tener se convierte en un
requerimiento adicional para estudiar pues muchas organizaciones implementan sistemas
de telefonia IP sin tener en cuenta los problemas que aqueja la red y este descuido puede
llevar a tener consecuencias costosas y no solo por el costo de redisefio de una red sino

por la pérdida de la informacion que es lo mas valioso en una organizacion.

Para James F y John W #* “Conocer los posibles ataques que se pueden generar, ayuda
en la mitigacién de posibles violaciones a la red lo que permite que tecnologias como la
de VolP aumente la seguridad y asi se crea conciencia en las organizaciones para reducir

los riesgos de ataques que se pueden prevenir”.

22BOOTH, Char. Op. cit., p. 19
2 )AMES, F y JOHN, W. Op. cit., p. 19
bid.p. 23
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El uso de los sistemas IP segin Naem?®, ha sido muy fuerte durante los Ultimos tiempos,
se han generado diferentes técnicas que permiten que las redes IP puedan transmitir voz,
mediante las redes LAN inaldmbrica (WLAN) que sea convertido en una red robusta ya
que combina diferentes técnicas para el crecimiento de la tecnologia en todo el mundo.
Se tienen entonces voz sobre WLAN que sera una infraestructura para proporcionar
servicios de voz inalambricos de bajo costo con una calidad de servicio mayor que se

enfrenta a innumerables retos para la mejora del servicio.

Como define Naem: “Para proporcionar calidad de servicio se debe tener en cuenta tres
aspectos que generalmente se presentan en la red como es garantizar la latencia (de
extremo a extremo del retardo de paquetes), la demora jitter (variacion del retardo), la
pérdida de paquetes”®. Estos aspectos influyen en la transmisién de informacion de una
manera significativa, se debe tener en cuenta las normas que se aplican en servicios
multimedia como la IEEE802.11 WLAN, la utilizacion de sistemas de gestion con prioridad
de encolamiento, las direcciones MAC, paquetes, trafico e tiempo real.

Para Montoto P %, La tecnologia de VoIP se ha convertido en una tecnologia muy popular
en los ultimos tiempos su desarrollo ha permitido un cambio significativo en la forma en
que se dan las comunicaciones, las tecnologias nuevas llevan a crear nuevos protocolos
o modificacion de los existentes y diferentes normas, por ello es importante ver las
funciones y el objetivo al cual se quiere llegar. El analisis del rendimiento de los protocolos
de sefalizacién y los codecs para llamadas de voz se puede entender mediante pruebas
reales basadas en Asterisk. Montoro P y Casilari E definen que: “Asterisk, ha
desempefiado un papel muy importante en la popularizacion y el desarrollo de la VoIP” se
crea un soporte para cubrir las necesidades de interoperabilidad entre Asterisk y VoIP. Se
crea la necesidad de tener una red de prueba para entender el funcionamiento del servicio
de Asterisk para tener VoIP vy revisar los resultados de los trabajos realizados, El
diagrama funcional del sistema desplegado para el estudio, incluye tres componentes: un
Servidor de Asterisk (la unidad en observacion), generador de llamada (para que las

Z5NAEEM. Op. cit., p. 20

Bibid.p. 24

27MONTORO, P y CASILARI, E. "A Comparative Study of VolP Standards with Asterisk," Digital
Telecommunications, 2009.ICDT '09. Fourth International Conferenceon, 2009. P. 1- 6, 20-25 July.
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llamadas sean enviadas a Asterisk), y un Monitor Server (que supervisa el servidor
Asterisk). La interconexion de estos tres elementos se realiza a través de dos interfaces
Ethernet diferentes. Las llamadas se envian primero a través de una interface, que sélo
apoyara los flujos de VoIP. El equipo de vigilancia esta conectado al mismo conmutador a

la otra interface Ethernet

Segun Goel S ®, Para que las personas nos podamos entender debe haber un sistema de
cadigo, como el lenguaje en el que conociendo las normas y formas de cada lengua se da
la comunicacién con personas que hablen la misma lengua, en las comunicaciones pasa
lo mismo, para que un sistema receptor entienda lo que le transmite el emisor este debe
hablar el mismo idioma, en este caso debe estar con el mismo cddigo. Las
comunicaciones escritas se dan de forma diferente que las habladas, viéndolo desde el
punto de vista de la red, se deben hacer procesos diferentes, con capturas diferentes y en
tiempos diferentes; para que la comunicacion de voz se dé, esta debe hacerse e tiempo
real es decir que si un paquete se pierde la comunicacién no se va a dar y mas bien habra
una mala comunicacion, en los mensajes de texto o correos electronicos no es en tiempo
real por lo que si un paquete se demora o llega mal, el usuario no lo va a notar al final

cuando llegue el mensaje completo, lo que quiere decir que es transparente al usuario.

Desde que se dio a conocer la red publica conmutada (PSTN) las comunicaciones se han
movido de forma grandiosa, segun Lu Tian®’, con el crecimiento de internet en los ultimos
tiempos se ha podido observar el cambio en el desarrollo del establecimiento de una
llamada y el transporte de medios, ya que con la llegada de VoIP se permiten realizar

llamadas utilizando la red IP.

El constante crecimiento de la tecnologia de las telecomunicaciones, pemite que esta
red sea soportada por medios como el cable o la fibra sin ningun inconveniente, esto se
puede ver reflejado en paises como Japén o Francia que desde el 2010 el 37% vy el 36%

de la telefonia estan conectadas por la tecnologia IP.

28GOEL, S, et al. "ASR System Integration with Asterisk for SIP or IAX Softphone Clients," Computer Science
and Information Technology - Spring Conference, 2009.IACSITSC '09. International Assodciation of , 2009. P.
100 - 104, 17-20 April.

By Tian, et al. "Study of SIP protocol through VoIP solution of “Asterisk”," Mobile Congress (GMC), 2011
Global ,2011. P 1-5,,17-18 Oct.
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En la definicion de Lu Tian®: “Asterisk combina mas de un siglo del conocimiento de la
telefonia en un conjunto robusto de aplicaciones de telecomunicaciones estrechamente
integradas” se nota el despliegue que ha tenido la herramienta tanto para las personas
como las empresas utilizando VolP, ademas ha sido de gran ayuda para el crecimiento de
la tecnologia que es un tema muy interesante en el que aun faltan explorar muchas cosas
dentro de las cuales estan el crear y desplegar una amplia gama de aplicaciones vy
servicios , incluyendo la telefonia IP PBXs , gateways VoIP , call center ACD (Automatic
Call Distribution) y la respuesta de voz interactiva de Sistemas IVR (Interactive Voice
Response).

Segin Goel S *', La captura de la voz es muy importante para un sistema de
comunicacion, se deben tomar diferentes caracteristicas de una secuencia de fonética, los
servicios de VoIP tienen esta capacidad de permitir las llamadas a bajo costo utilizando

smartphones y obtener automaticamente la respuesta a través de ASR.

Para Siam T %, Aplicaciones de VoIP se estan volviendo cada vez mas reconocidas y
utilizadas, ya que se estd generando una gran cantidad de trafico por lo que los
problemas de calidad de servicio y seguridad estan en los ojos de los expertos. Las
conexiones de VoIP normalmente se abren entre clientes VoIP o servidores VolIP, por lo

general el trafico de VoIP es transportado por UDP vy el trafico de sefalizacion por TCP.

Algunos ejemplos notables de VoIP son GTalk, Google + Hangoust, Asterisk basada en
VoIP y Face Time de Apple, se utilizan diferentes protocolos de comunicacion como RTP
y RTCP con la excepcion de Skype que utiliza protocolos propietarios. El software Skype
tiene arquitectura P2P en la que se utiliza cifrado de extremo a extremo y técnicas que
luchan contra la ingenieria inversa para evitar problemas de robo de datos dentro de la

red.

%LU Tian. Op. cit, p. 25
31 .
GOEL, S. Op.cit., p. 25
32SINAM, T, et al. A technique for classification of VoIP flows in UDP media streams using VoIP signalling

traffic. Advance Computing Conference (IACC), 2014 IEEE International, 2014. P.354-359, 2122 Feb
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Segun Lu Tian®, En una conferencia es muy importante tener en cuenta los asistentes y
las conexiones que deben tener para iniciar la llamada con Asterisk, segun la cantidad de
personas se configuran las extensiones, ademas en el protocolo SIP para el
establecimiento de la llamada se envian registro y el numero IP para que el servidor 2

conteste con una autorizacion y se establece la comunicacion.

Real Time Protocole (RTP) proporciona servicios end-to-end en los que se debe tener en
cuenta las conexiones con el protocolo SIP (SessionlinitiationProtocol) para que vaya a
través de internet, RTP es descrito en un protocolo SDP (SessionDescriptionPotocol) que
es para la transmision de medios de comunicacion, transporte, direcciones y otros datos

de descripcion de sesion.

RTP Control Protocol (RTCP) se utiliza para el envio periédico de paquetes de control a
todos los participantes de una sesion RTP, su tarea principal es proporcionar informacion
sobre la calidad de la conexion, como describe Siam, T “RTCP se usa generalmente junto
con RTP proporcionar informacién y estadisticas de control, tales como la calidad de

transmision, jitter y las estadisticas de pérdida de paquetes” **

Aunque el uso de internet ha avanzado y esta creciendo cada dia méas, segun Wahab A®,
en Indonesia se esta dando un fenémeno particular, el internet esté siendo muy utilizado
para enviar correos electronicos, mensajes de texto y busquedas en linea, pero la
utilizacion de sistemas de VoIP es baja. El uso de las aplicaciones de VolP aun tienen
gran controversia entre los usuarios, uno de los problemas que se generan es la
seguridad y calidad en las video llamadas, esto ocurre debido a que no existe un
proveedor de servicio que garantice la calidad y la seguridad de la informacion.

LU Tian. Op. cit,, p. 25
34 .
SINAM, T. Op. cit., p. 26

35WAHAB, A, et al, "Performance analysis of VoIP client with integrated encryption module," Communications,
Signal Processing, and their Applications (ICCSPA), 2013 1st International Conference on , 2013. P. 1-6, p,
12-14 Feb.

-27-



Se hace importante generar médulos de integracion de servicios los cuales permitan a los
usuarios tener seguridad en sus mensajes y en la calidad de las llamadas pues la sefal

es mala y se generan muchos inconvenientes a raiz de este fenédmeno.

Como describe Sinam T, “Skype utiliza el cifrado de extremo a extremo, utiliza
encriptacién en contra de la ingenieria inversa y encripta todas las comunicaciones,
aunque la cabecera de inicio se deja sin cifrar que hacen parte de los 3 primeros bytes

llamados SoM™®

, este es un problema que se debe solucionar.

Para ello se tiene la solucion en una serie de tablas aplicadas para los umbrales, se debe
ver la cantidad de trafico existente en la red ademas de los umbrales de deteccién de
RTP, algunos son muy altos y otros muy bajos, asi que se deben manejar de forma
correcta estos flujos. Para identificarlos de forma correcta se utilizan los protocolos locales

de deteccidn ytrafico multidifusion

La aplicacion cliente VolIP utilizado es Sipdroid (Cliente de VoIP que se ejecuta en el

sistema operativo Android). Los métodos de cifrado utilizados son AES, DES y RC4.

Como define Wahab A: “La solucién es integrar Sipdorid con el modulo de encriptacion,
teniendo el payload de RTP en el que se seleccionan los métodos de cifrado AES, DES y
RC4; se va a UDP para permitir la transmisién de paquetes en la red IP”*’. Se utiliza un
test bed para la comunicacion entre dos Smartphone de Android en la red WLAN

generando la comunicacion.

**SINAM, T. Op. cit., p. 25

*"\WAHAB, A. Op. cit.p. 27
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Segiin MacDonald A®, Los diferentes operadores de red tienen el reto de utilizar la red
IMS (Sistema Multimedia IP) para el funcionamiento de sus servicios, este proceso
requiere de la migracion de la tecnologia, o cual se debe hacer poco a poco, pero segun
la demanda que tengan los clientes y de forma transparente, es decir que las personas
clientes no van a notar esta migracion hasta que se tenga implementado el servicio, con la
mejora de calidad y rapidez. El uso de la red IMS es muy importante para generar una

comunicacion exitosa con otras infraestructuras de red.

Como dice Agrawal A “La expansion de los servicios de VOIP han traido nuevos retos en
comunicaciéon que requieren medidas de seguridad adicionales para las redes

corporativas”®

se requiere del registro y reconocimiento de las sesiones de VOIP entre
redes LAN corporativas y el internet, sin embargo se encuentran dificultades al momento
de obtener compatibilidad entre las compulsiones de VOIP y los estandares RFC

dificultando el seguimiento de flujo de llamadas.

Segun Agrawal A “°, El protocolo VOIP emplea un protocolo de sefializacién para control
de llamadas para el cual se utiliza SIP (Session Initiation Protocol) y otro protocolo de
transferencia de medios para transmision de voz en el cual se utiliza RTP (Real Time-
Transport Protocol). La dificultad en el seguimiento de flujo de llamadas es el mecanismo
de traduccién de direcciones de red (NAT) en los caminos de una red LAN, entonces lo
gue se propone es un mecanismo de seguimiento de sesion para manejar un entorno de
multiples protocolos distribuidos, mediante un algoritmo en el cual no se necesita
informacion previa sobre el cliente, se adquieren datos de Gateway de ambos extremos y
mediante la asignacion de identificadores y un servidor Asterisk (el cual tiene registrados
los clientes de la llamada y esta configurado como servidor SIP en el dominio publico) se

obtienen los paquetes de datos direccionados desde una IP publica que era desconocida

38MacDonaId, A.; Cartas, Ry Incera, J. Asterisk as a Public Switched Telephone Network Gateway for an IMS
test bed, Telecommunications (ICT), 2010 IEEE 17th International Conference on, 2010. P. 594-599, 4-7 April.

39AGRAWAL, A.; Kumar, KR.P. y Athithan, G. SIP/RTP session analysis and tracking for VolP
logging.Networks, 2008.ICON 2008.16th IEEE International Conference on, 2008.P. 1-5, 12-14 Dec.

“Olbil., p. 29
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al inicio de la comunicacion. Actualmente las redes IP utilizan NAT para la superacion de
las limitaciones de direccionamiento IPV4, donde ambos extremos interactiian a través de
sus URLs y la informacion de los puertos de comunicacion (RTP) se intercambia como
cargas de los paquetes SIP. En el caso de flujo de llamadas SIP con presencia de puertas
de enlace NAT los clientes pueden estar detras de ninguna, una o multiples puertas de
enlace NAT pudiéndose presentar diferentes situaciones como que uno de los usuarios
tenga una puerta de enlace NAT vy el otro ninguna o multiples y una sola respectivamente
y a su vez los identificadores de IP pueden ser publicos o privados. Se han presentado
algunas soluciones para el direccionamiento NAT de los flujos de llamada como ALG, la
gestion de respuesta simétrica, RTP simétrica, STUN, TURN y demas, se establece
ademas que una sesiéon SIP tiene una sesion RTP asociada a menos que la llamada se
cancele o termine.

Segun Jackson B*', La introduccion de datos y voz en un mismo medio fisico ha traido
retos en seguridad para los ingenieros en seguridad de redes estando vulnerable toda la
red ante un posible ataque, es necesario realizar una planificacién, analisis y comprension
de la estructura que compone una red de VoIP para asegurar la misma. Se encuentran 4
falencias destacables dentro del sistema de comunicacion por VolP que son la
Infraestructura, Sistema operativo subyacente, Configuracion y Nivel de aplicaciéon bien
sea por ataques directos a la red (hardware y software) o por problemas de trafico o

superposicion de informacion.

Para enfrentar estas amenazas aparece el protocolo ARP, el cual es un método empleado
para encriptar la direccién IP presente en la capa 3 hacia el hardware MAC en la capa 2.
También estan los protocolos ND e ICMP. Existen ataques contra este protocolo ARP
como lo es la burla ARP o en inglés ARP Proofing, secuestro y envenenamiento de la
caché ARP son métodos para interrumpir el proceso normal de ARP interceptando los
host de destino y atacando con herramientas de libre acceso tales como ettercap, Cain, y
dsniff, un dispositivo de IP maligno puede burlar un dispositivo IP normal al enviar ARP no
solicitado y responde a un host de destino, trayendo consecuencias drasticas para el

1 JACKSON B. Op. cit., p. 21
“Ibil., p. 30
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trafico de VoIP. Con el fin de limitar los dafos debidos a la manipulacion ARP, los
administradores deben implementar herramientas de software que monitorean la direccién

MAC para asignaciones de direcciones IP.

Segun Agrawal A**, Para casos de compatibilidad con RFC, la sesién SIP es identificada
por un identificador del llamante, un puerto de origen de medios, un puerto de destino de
medios, una IP de origen de medios y una IP de destino de medios, estos cinco llamados
como identificador completo Cl el cual es indexado a la sesion SIP, de esta manera los
medios de informacion se puede extraer solo de los paquetes de senalizacion.
Secuencialmente se identifica la llamada de iniciacion, se extrae el identificador, la IP de
origen y el puerto de origen de medios, se crea una entrada para la sesion SIP, luego se
extrae el IP de destino y el Puerto de destino de medios, enseguida se identifican los

paquetes de medios y finalmente se espera la finalizacion de la sesion.

Seguin MacDonald A**, La necesidad de tener una puerta de enlace RTC dentro de IMS
debe garantizar la adopcion de nuevas tocologias futuras, con una infraestructura
adecuada para el operador actual. Aunque parece ser una tarea muy sencilla la
incompatibilidad derivada de la aplicacion no estandarizada de SIP dada por IMS dificulta
esta tarea.

La definicion de las rutas de los servicios es una parte importante que se debe tener en
cuenta y también genera dificultades, el problema surge por las configuraciones de la IMS
con la arquitectura del servicio, los componentes de las puertas de enlace para los

servicios de las aplicaciones.

Segun Agrawal A *°, Respecto a los identificadores de sesién SIP en situaciones NAT, si
el llamante esta detras de un Gateway NAT, el puerto y la IP de origen de medios faltan al

cierre del destinatario de la llamada y cuando el destinatario de la llamada esta detras de

*3 AGRAWAL A. Op. cit, p. 29
*4 MACDONALD A. Op. cit.., p. 29

5 AGRAWAL A. Op. cit,, p. 29
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un Gateway NAT, la IP y puerto de destino de medios estan desaparecidos en el extremo
del llamante. Para direccionar esta situacion se incluyen identificadores adicionales para
el seguimiento que son IP del llamante y el IP del remitente, puerto de carga RTP y puerto
de remitente RTP y se asigna cada uno de estos identificadores al algoritmo para
finalmente conocer los datos de los Gateway y entablar una conexiéon segura. Se propone
el mecanismo para derivar el identificador de sesion completa (IC) de los paquetes
disponibles en diferentes etapas de la llamada. A la persona que llamay al destinatario de
la llamada se realiza un seguimiento por el Call- ID unica para la identificacion de la
sesion SIP, de esta manera el algoritmo para seguimiento de una llamada por VoIP para

informacion parcial seria:

1. Identificar paquete de iniciacion de llamada SIP.

2. Crear una entrada para la sesion SIP # con ID de llamada y extraer los parametros
de medios del paquete invitado.

3. Crear RTP # 1 de IP del llamante y el puerto de origen de medios (para un camino
de mapeo).
Espera la respuesta del llamante.
Identificar la respuesta (200 OK) del llamante.
Extraer IP de destino de medios y puerto de destino de medios y crear RTP # 2
con IP de destino de medios y el puerto de destino de medios (para el mapeo en
un solo sentido).
Identificar el paquete de medios y asociarlo con RTP #1 o # 2.
Obtener un parametro via de retorno de primer paquete de medios de
comunicacién para obtener la cartografia via de retorno.

9. Descartar el nodo no asociado RTP #.

10. Esperar finalizacién de la sesion.

Como describe Agrawal A “la forma de NAT desplegado no necesita ninguna modificacion
al algoritmo debido a que estamos obteniendo informacion veridica de un solo lado, lo
cual es suficiente para realizar el seguimiento de una sesién completamente”*®. Mediante
el mantenimiento de duplicar las plantillas de RTP para IP publica y privada durante el

establecimiento de llamada y el bloqueo adecuado después de iniciarse la comunicacion

“AGRAWAL A. Op. cit., p. 29
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mediatica es posible realizar el seguimiento de sesiones de VolIP.

El reconocimiento de voz seguin Goel S ¥/, juega un papel importante en las soluciones de
Asterisk utilizando HTK Toolkit, el conocimiento de la arquitectura de Asterisk y el
modelado reconocedor de voz hacen parte fundamental para tener la integracion de
sistemas ASR. Asterisk puede operar como PBX, VoIP asi como sistema de correo de
voz, ofrece diferentes opciones que permiten la flexibilidad en la red, su flexibilidad
permite que se utilicen teléfonos tradicionales y se le adicione un modulo de Asterisk para
la red IP, se puede tener diferentes extensiones o ampliarlas, maneja diferentes idiomas,

capaz de comunicarse por cualquier sistema de flujos estandares o por TCP.

Asterisk tiene una forma interesante de alternar sistemas tradicionales de conmutacion
telefonica con los actuales de VoIP. Goel S define: “La flexibilidad de Asterisk viene de
las aplicaciones como los codecs, el canal conductor, los formatos de archivo y otras
instalaciones interaccion con el varias interfaces de programacion que permite un
desarrollo abierto de nuevas aplicaciones para satisfacer las necesidades Unicas segun la
situacion™*®

Las redes IP tienen muchos retos que se deben evaluar para lograr que la calidad
deservicio y la interconexién con las redes se conviertan una realidad sin problemas de
vulnerabilidad, examinar de forma detallada los problemas que se pueden generar a partir

de una mala calidad de servicio y calidad de seguridad.

Segin Thomas P*, Una PBX Asterisk desempefia un papel fundamental en la
cotidianidad de las comunicaciones y de muiltiples formas contribuye al intercambio de
informacion moderna, la comprensién de la funcién y el proceso de la central conmutada

es esencial para asegurar el éxito de la misma. Una PBX reduce el niumero de bucles

*GOEL S. Op. cit, p. 25
Bbil, p. 33

*Thomas Porter, et al. Chapter 2 - Asterisk Configuration and Features, In Practical VolP Security, 2006.P.
23-58
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locales necesarios desde el conmutador central, mantiene la informacion de enrutamiento
de las lineas telefonicas de los clientes y enrruta las llamadas en consecuencia, posee
como limitante como su nombre bien lo dice que es aplicable solo a una empresa y cabe
resaltar que el enrutamiento de una PBX no se debe confundir con los protocolos de
enrutamiento de datos. La razén por la cual se encuentran las PBX actualmente en los
sistemas de telefonia es por su capacidad para adaptarse a los mercados emergentes y
las necesidades siempre cambiantes de los consumidores y hoy en dia es compatible con

la tecnologia de VoIP emergente y las altas velocidades de transmision utilizadas.

La red de telefonia de voz sobre IP como ya se ha mencionado es una tecnologia que
como dice Anderruthy J*, permite la comunicacion por cualquier red que permita IP, estos
datos se vinculan directamente con TCP/IP y viajan por la red de UDP, permitiendo el
encapsulamiento y des encapsulamiento de los datos al inicio y final de la comunicacion,
la ventaja principal que tienen las redes de VolIP es que se puede hablar desde
ordenadores los cuales estén correctamente equipados, lo cual crea reduccion de costos

en el gasto de sistemas telefonicos de mas.

Las telecomunicaciones han crecido a velocidades exponenciales logrando que los
servicios de internet sean parte fundamental del desarrollo tecnolégico y a su vez se
vuelven mas necesarios para la comunicacion entre las personas, no solo por medio del
correo electrénico o te texto. Como expresa Imran A °', La comunicacion por internet ya
se esta dando con servicios de VolIP, teniendo algunos servidores que hacen posible esta
comunicacion por la red IP como Asterisk se pueden tener muchas ventajas a nivel
empresarial y personal en donde la utilizacion de la red IP hace que se tenga la ayuda de

protocolos de internet como SIP los cuales permiten navegar y enviar paquetes de voz.

SOANDERRUTHY, Jean-Noél. Skype y telefonia IP: llama gratis por internet: Ediciones ENI, 2007.

51IMRAN, A; QADEER, My KHAN M. "Asterisk VoIP private branch exchange," Multimedia, Signal Processing
and Communication Technologies, 2009.IMPACT '09. International , 2009. P 217-220, 14-16 March

-34-



IMRAN A presenta la siguiente definicion: “La idea es utilizar la Internet como una red

telefonica con algunos capacidades adicionales”

, pues ademas de la utilizacion de la red
de IP para enviar paquetes de voz de forma mas rapida y efectiva que la red tradicional,

también se puede hablar con mas de una sola persona a la vez.

Como describe Thomas Porter®®, El desarrollo de las PBX se ha marcado en 4 etapas,
desde la conmutacién telefonica, pasando por la analdgica hasta la actual y aun en
desarrollo cuarta etapa desde 1999 que se basa en el empleo del protocolo de internet IP
para sus metodos de sefializacion el cual es el mas empleado para redes LAN y WAN. La
senalizacion digital ofrece mejoramiento en los métodos empleados para el transporte de
sefales de audio a través del espacio — tiempo. A través de los métodos binarios digitales
se pueden ofrecer mas funciones que pueden ser transmitidas a los usuarios finales
desde el PBX.

Segun Thomas Porter®, Una evolucién dentro de la ultima generacién es la introduccién
de VoIP en una central PBX que ha producido un aumento en la capacidad de usuarios, y
permitiendo la conexiéon con cualquier equipo o dispositivo enlazado a IP en el mundo,
entra entonces la comparaciéon entre los PBX habilitados para VoIP y los PBX digitales
tradicionales. Asterisk es una PBX habilitada para IP que incorpora tecnologia de VolP,
“es un software que ejecuta un sistema PBX que esta libremente disponible para cualquier
persona bajo Licencia Publica General GNU (GPL). Asterisk se puede instalar y ejecutar
en una variedad de diferentes sistemas operativos (OS) como Linux, BSD y Mac OS X
Algunas de las caracteristicas de Asterisk incluyen conferencias de llamadas, monitoreo
de llamadas, desvio de llamadas, Llamada de estacionamiento, enrutamiento de
llamadas, llamadas identificacion, bloqueo del identificador de llamadas, tarjetas de
llamadas, E911, IVR, musica en espera, correo de voz, y muchos mas” ademas soportado

en programas que permiten que los sistemas PBX ofrezcan un mayor apoyo global.

*IMRAN, A; QADEER, M y KHAN M. Op. cit., p. 34
**THOMAS PORTER. Op. cit, p. 33

*Ibil. p 35
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Segun Imran A *°, En las empresas se utilizan PBX (Private Branch Eschange) es una red
privada para la comunicacién dentro de la organizacién, esta se ocupa de las
comunicaciones de voz y datos mientras que VolIP utiliza el protocolo de internet para
enviar cualquier dato por la red LAN para asi transmitir los datos por IP. Asterisk es una
PBX completa escrita en lenguaje C la cual tiene competencia con las redes tradicionales,
Asterisk trabaja con protocolo TCP/IP, es una PBX con funciones mejoradas, hace la
convergencia de voz, video, datos en una sola conexion, facilidad de anadir o eliminar

extensiones adicionales y flexibilidad.

Segun Anderruthy J *®, Skype es un software de comunicacién el cual puede ser gratuito o
pago, segun las preferencias va a tener menor o mayor seguridad respectivamente, la
instalacion de periféricos consta de diferentes pasos importantes para poder tener el
desarrollo de la aplicacién, dentro de las instalaciones del software se debe realizar la
instalacion de la webcam para la realizacion de las videoconferencias. Anderruthy, Jean-
Noél nos presenta la siguiente definicion: “Skype es un programa de propiedad privada
que ofrece servicios de voz sobre IP”.°’Cuando requiere seguridad y servicios mas
avanzados se requiere de una licencia, lo que hace que no sea un programa de uso libre,
la tecnologia que utiliza Skype es P2P para el funcionamiento de red Peer-to-Peer y voz
sobre IP, la red de punto a punto hace que el ordenador haga las veces de cliente y
usuario para alcanzar mayores velocidades en la conexidon. Skype permite
comunicaciones de voz, texto y video, por lo que hace del software una solucion
innovadora y amigable para el uso de cualquier persona, a nivel empresarial se tiene

algunas reservas de uso ya que suele ser mas comercial y gratuito.

Como dice Thomas Porter,Al igual que un servidor fisico, Asterisk cuenta con una
interface Gateway para interaccion entre el sistema PBX y los usuarios conectados, una
interface de programacion de la aplicacion para mejorar el rendimiento y funcionalidad de
las caracteristicas, planos de marcacion para enrutamiento que pueden combinar
multiples procedimientos de llamada y planos de numeracion para identificar comandos

IMRAN, A; QADEER, M.A.; KHAN, M. Op. cit., p. 30°°ANDERRUTHY, J. Op. cit., p. 34

*Ibil. p. 36

*®THOMAS PORTER.Op. cit., p. 33
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De numeros marcados por los usuarios que pueden ser internacional, nacional y privado.
Respecto a la numeracion se manejan escalas de numeracién que pemiten a una
organizacioén decidir la cantidad de numeros que va a necesitar y la cantidad apropiada de
digitos a emplear tanto en el presente como en el futuro. También se encuentran las
extensiones basadas en DID (Marcado Interno Directo) que son los numeros asignados

por compafiias telefonicas.

Segun Thomas Porter®®, Para el plan de marcacién de Asterisk se basa en el archivo de
configuracién extensions.conf, que indica lo que se hace cuando un usuario final senala el
PBX, es decir, poner musica de espera o grabar una conversacion digitando unos codigos
predefinidos, hacer una conferencia, y a su vez este archivo de configuracion comprende
una serie de extensiones que permiten operar y ejecutar acciones bajo situaciones
especificas. También se encuentra la funcién de facturacion que por medio de analisis
contables permite facturar correctamente y recolectar dinero para el sistema PBX y sus
servicios de telefonia a través de un registro de servicios realizados como el que se ve en
nuestra factura telefénica de celular o linea fija y con configuraciones diferentes para
planes prepago y postpago.

El enrutamiento de las llamadas permite la conexion con el destino deseado, segun
Thomas Porter®, el enrutamiento de estas llamadas se hace basado en costos, fecha,
perdida de datos, numero fuente y demas. Asterisk PBX utiliza el protocolo para
enrutamiento DUNDiI (Distributed Universal Number Discovery) que es para descubrir de
forma dindamica cémo llegar a los usuarios en toda la red VoIP. Entre las caracteristicas
de DUND:I se destacan:

e Apoya superponiendo varios planes de marcado entre los sistemas PBX definidas
por el contexto privado
e Admite el uso compartido de los numeros E.164 entre los sistemas PBX y su base
de ruta.
Entre otras caracteristicas de Asterisk PBX encontramos llamada en espera, busqueda de

*THOMAS PORTER. Op. cit, p. 33
Opil. p. 37
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extensiones, musica de fondo, conferencias, grabacion de conversaciones, linea ocupada,
transferencia de llamadas, buzén de voz, entre otras. Finalmente se puede decir que la
incorporaciéon de VolP ha traido beneficios funcionales como la reduccion de costos y el
incremento de movilidad, modos de enrutamiento, aplicacion de estandares pero también
cuenta con ciertas desventajas tales como dependencia de la red de internet, bloqueo

para llamadas de emergencia, cambios en los tiempos de entrega (saturacion) entre otros.

Segun Imran A °', Asterisk es un servicio flexible que tiene aplicaciones especificas
entorno a un sistema PBX central, la central maneja las conexiones internas de las PBX,
los protocolos, codecs vy las interfaces de hardware de las aplicaciones de telefonia. La
idea es que Asterisk sea soportado en cualquier tecnologia y en cualquier hardware para
funcionar ya sea en las redes actuales o en las futuras, permite la comunicacion de varios

usuarios ya que conecta de forma transparente las llamadas que llegan a la central.

Segun Imran®, El cédec hace la parte de codificar y decodificar los paquetes cuando
salen y entran las llamadas, permiten satisfacer las necesidades, equilibro entre el audio y
la calidad y el uso de la banda ancha. El programador y I/O maneja tareas de bajo nivel
para tener sistemas de gestion a un rendimiento adecuado bajo las condiciones de carga

necesarias.

Segun Iseki F®, Asterisk es un software de codigo abierto para implementar sistema de
IP-PBX, tiene los protocolos necesarios para realizar conexiones de VolP como SIP,
H.323, MGCP, SCCP. La idea de la implementacién de Asterisk para VolP es la
escalabilidad que se puede tener dentro de la red, por ello es necesario conocer la
arquitectura de la red para cumplir con el impredecible cambio del trafico, se tiene
reduccién de costos, mayor seguridad, la utilizacion de software libre reduce costos
notablemente hay tres software que cumplen como son: OpenSIPS, FreeSwitch y
Asterisk.

*"IMRAN, A.; QADEER, M.A; KHAN, M. Op. cit., p. 34
21bil, p. 38

®%ISEKI, F; SATO, A y KIM M. "VoIP system based on Asterisk for enterprise network," Advanced
Communication Technology (ICACT), 2011 13th International Conference on, 2011. P 1284-1288, 13-16 Feb.
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Iseaki F y Sato Y definen el software asi: “Como punto de vista, OpenSIPS y del servidor
SIP FreeSwitch son superiores a Asterisk en términos de funciones pero Asterisk tiene un

"% es entonces en donde se pueden ver las

monton de servicios de PBX adicionales
ventajas de operacion del software, la flexibilidad y facilidad de operacion a nivel
empresarial, se ejecuta en Linux y puede ser conectado a la red IP y también se puede

conectar a las redes telefonicas existentes a través de interfaces analogas vy digitales.

En un sistema de voz IP basado en Asterisk todos los terminales telefonicos estan
conectados a un solo servidor, como dicen Iseki y Sato®,a medida que crecen los
ordenadores o teléfonos IP, se pueden adicionar al servidor de Asterisk, se tienen
Teléfonos IP, Software Phone, VoIP Gateway, adaptador IP para los teléfonos, equipo
Asterisk, todo conectado a la PSTN.

Para la creacion de la intranet con el servicio de Asterisk es importante crear VPNs las
cuales permitan la comunicacion interna dentro de la empresa, utilizando el protocolo de

internet SIP para su debido funcionamiento dentro de la red.

Como dice Booth C.°®las redes de VoIP estan teniendo mayor aceptacion a nivel
organizacional por lo que el servicio se vuelve mas flexible, con menor calidad y sin tantos
problemas de seguridad una vez se implementacion todas las garantias de

funcionamiento.

Las técnicas aplicadas para VolIP hacen que la red de internet se vuelva el protagonista,
por ello se debe vigilar la seguridad y las demandas que tienen los usuarios para

satisfacer las necesidades de forma adecuada.

Segun Lu Tian®’, Asterisk es una herramienta muy flexible que junto con el protocolo SIP
permite tener acceso a mensajes multimedia, permite tenerlo mejor de internet en el

aparato telefénico y acorta distancias permitiendo a los usuarios una interconexién facil.

*SEKI, F; SATO, A yKIM M. Op. cit., p. 38
bl p. 39

®®BOOTH, Char. Op. cit., p 19

LU TIAN. Op. cit., p. 25
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La identificacion de trafico de VolP en UDP como dice Sinam T “se puede identificar por
medio de los protocolos RTP y RTCP que utiliza la informacion de los paquetes que han
sido enviados para identificar calidad de servicio, calidad de transmisién, carga util del

paquete™’.

Segun MacDonald A°®, Asterisk se puede utilizar con Open IMS Core ya que se registra
como una arquitectura de servicio para soportar la solucion logica de IMS, reside en el

intercambio de incompatibilidad en las implementaciones de SIP.

IMS representa como la principal preocupacion para las consecuencias de
incompatibilidad del legado de las redes de telefonia, entonces se debe explorar mas IMS
y con ayuda de Asterisk se pueden resolver estos problemas para que la red sea capaz

de cubrir los servicios y necesidades de VolP.

La implementacion de un servicio de VoIP utilizando Asterisk le da muchos beneficios a
las empresas, segun Iseki F*°, reduce costos y permite mayor flexibilidad, se pueden crear
VPNs para la comunicacion confiable y segura, se tienen funciones importantes para el

desarrollo de la comunicacioén IP dentro de la red.

VoIP utiliza dos tipos de protocolos, el primero es de sefalizacion: Protocolos para la
configuracion de una conversacion traslado, el segundo es sobre los Medios: Protocolos

para la transferencia real de datos, luego se realiza la conexién por SIP.

Sin lugar a duda Asterisk y Skype son una gran innovaciéon en el mundo tecnoldgico el
cual ha hecho de la comunicaciéon algo mas cercano cuando las personas estan lejos,
segun Anderruthy J*, ha solucionado diversos problemas de distancias y comunicacion
en conferencias multiples y de una persona a otra, ademas de su descarga gratuita en los
ordenadores, este software permite descargas en teléfonos celulares lo que es una gran

ventaja a nivel comercial. Estar a la vanguardia de la tecnologia con la utilizacion de

" SINAM, T. Op. cit., p. 25

°% MACDONALD A. Op. cit., p. 29

%% |SEKI, F; SATO, AyKIM M. Op. cit., p. 38
0 ANDERRUTHY, J. Op. cit., p. 34
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software que permiten que las personas se comuniquen a pesar de la distancia, permite a
la tecnologia crecer con la implementacion a grandes escalas pero aun queda mucho por
explorar, con las teleconferencias, video llamadas, videoconferencias y comunicaciones

unificadas.
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7. MARCO CONCEPTUAL
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Figura 4. Red de datos

Fuente: *' Infraestructura TIC. {En linea}. {20 de julio de 2014} disponible en:
(http://www.eduteka.org/modulos .php?catx=8&idSubX=244&ida=879&art=1).

La red de datos como se ve en la figura 4, es como generalmente se encuentran las redes
existentes en las sedes del cliente, por lo que no habria que tender una nueva red de
datos para la implementacion de la solucion de VolP, ahorrando una suma considerable
de tiempo y dinero. En el disefo la infraestructura cuenta con un servidor, el cual se
aprovecha para realizar la instalacion del sistema. Respecto a los requisitos minimos que
son necesarios en el servidor, estos van a ir condicionados basicamente por el nUumero de
extensiones y troncales y el codec a utilizar, ya que estos dos parametros influiran en el

nivel de procesamiento.

Con el fin de optimizar recursos del servidor Fisico y facilitar tareas de mantenimiento y
Backup, el sistema es instalado en una maquina virtual Debian sobre VirtualBox,
configuracién de una interfaz de red en bridge, esto quiere decir que dicha maquina virtual
esta presente en la red como si de una maquina fisica se tratase y le es asignada una IP
fijla que sera la IP del servidor Asterisk, pero realmente alojada de manera virtualizada
dentro del servidor fisico designado, en la figura 5, se observa la parte inicial de la

instalacion de la maquina virtual mencionada.
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VirtualBox Edicion Open Source (OSE =S
Archivos Maquina Ayuda
;‘:‘} 3 Al {5 Detalles | @ Instantaneas & Descripcion

Nueva Configuracion. Iniciar Descartar Welcome to VirtualBox!
The left part of this window is intended to display a list of all
virtual machines on your computer. The list is empty now
because you haven't created any virtual machines yet.

In order to create a new virtual %‘7 J'.'/
machine, press the New button inthe | v -
main tool bar located at the top of the ”'
window. [f

You can press the F1 key to get instant N ;f

help, or visit www.virtualbox.org for the
latest information and news.

Figura 5. Inicio de la maquina virtual Debian sobre VirtualB ox

Fuente:**Sistema operativo VirtualBox. {Enlinea}. {27 de agosto de 2014} disponible en:
(http://www.notidasubuntu.com/como-instalar-un-sistema -operativo-en-virtualbox/).

Para un usuario general de telefonia, un teléfono digital IP tiene muchas diferencias con
respecto a un teléfono analégico convencional, una de ellas es la conexién que se tiene,
como se ve en las imagenes 6 y 7, en las que se evidencia las ventajas de la telefonia de
VoIP con respecto a la telefonia analdgica, otra de las diferencias mas importantes es que
en el teléfono analdgico solamente se tiene un puerto RJ11 y con un teléfono digital
cuenta con uno o varios puertos Ethernet (RJ45) y un conector para la electricidad. La
compra de los 250 teléfonos IP que se necesitan para la implementacién de la solucion, a
un valor aproximado de $150.000 cada uno, representa el mayor porcentaje en la
inversion econémica que requiere el proyecto para ser puesto en marcha.

Adicional a esto, se comprarian 10 video teléfonos a un costo aproximado de $400.000
cada uno, los cuales se instalarian a los altos ejecutivos de cada una de las sedes de la

siguiente manera: 4 en Bogotd, 3 en Caliy 3 en Medellin.
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Figura 6. Conexién de un Teléfono analégico

Fuente: ®Todo sobre Hp.{En linea}. {28 de julio de 2014} disponible en:
(http://h10025.www1.hp.com/ewfrf/wc/docume nt?cc=es &l c=es &dl c=es &docname =c00852490).
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Figura 7. Conexion de un Teléfono IP

Fuente: 64Redes de Voz.{En linea}. {28 de julio de 2014} disponible en: (http://www.hackplayers.com/2013/06/como-
saltar-a-la-vlan-de-voz-e n-windows .html).

Un elemento muy importante es el video teléfono IP que se puede observar en la figura8,
ademas de ofrecer el mismo servicio de un teléfono IP, este componente posee una
pantalla con camara y micréfono integrado, que permite llevar a cabo una
videoconferencia entre dos dispositivos configurados y registrados dentro de la red, otro
elemento es el Softphone, este no es mas que un software que simula a un teléfono. De
esta forma, se puede utilizar un PC como un terminal VoIP. Algunos de los softphones

mas utilizados y conocidos son Ekiga, Zoiper y X-Lite, entre otros.



Figura 8. Video teléfono IP

Fuente: ®Productos yealink, teléfonos y mas. {En linea}. {28 de julio de 2014} disponible en:
(http://www.yealink.com/product_info.aspx?Products CatelD=180).

Para que la telefonia IP funcione correctamente es necesario de un codificador, los
codificadores o codecs mas populares estan incluidos en los diferentes dispositivos de la
infraestructura, lo que facilitara poder elegir un codec que se adapte bien a las
necesidades. Para una correcta eleccion, hay que buscar un equilibrio entre estos tres
factores: Ancho de banda, Procesamiento y Calidad de la Voz. Una vez se tengan todos
estos elementos se deben conectar a un Switch, y aunque en principio se parte del hecho
de que el sistema se implementa sobre la infraestructura que exista en la empresa, es
necesario entender que si se puede configurar o poner switch de mayor calidad y que
tengan otras funcionalidades a los implementados en la red; esto va permitir un mejor

funcionamiento a la red VolIP.

En la figura 9, se evidencia la estructura de varias empresas que funcionan con esta
tecnologia conectados a internet, para este proyecto los que se van a tener en cuenta son
el Principal y la oficina remota, en los que claramente se evidencia la conexion a los
equipos switch a la PSTN y las conexiones a los teléfonos IP, que es basicamente el

funcionamiento de la red a grandes rasgos.
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Figura 9. Conexion a internet de grandes empresas

Fuente: ®*Telefonia IP. {En linea}. {28 de julio de 2014} disponible en: (http://www.infinivirt.com/?page_id=39).
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8. DISENO DE LA SOLUCION

8.1. INFRAESTRUCTURA ACTUAL DE FAST LOGISTIC S.A.S

Actualmente, la empresa cuenta con 3 sedes ubicadas en Bogota, Cali y Medellin, con 70,
50 y 40 empleados respectivamente. En cada sede esta implementado un conmutador
telefénico PBX analogo, con capacidad de hasta 32 extensiones telefénicas; cantidad

insuficiente para asignar una extension analoga a cada empleado de la empresa.

Los empleados de las sedes se comunican entre si utilizando la red telefénica publica
conmutada, conocida como PSTN, a un costo aproximado de $130 el minuto, por ser

llamadas de larga distancia.

8.1.1. Funcionamiento del sistema telefonico PBX analogo:

La red publica conmutada PSTN permite a cada dispositivo estar conectado a un switche,
como lo mencionan en Tecnologia de VoIP ¥, los que se utilizan un par de hilos como
ultima milla, entonces va a tener la configuracién del teléfono a otros usando lineas
troncales a través de Switches Clase 4, cada teléfono maneja una parte de la
sefalizacion hasta que las conexiones son establecidas, luego el circuito de dialogo se
habilita para la conversacion entre ambas partes. Las operaciones de colgar, descolgar,
intermitencia de la bocina y la emisién de tonos son parte de la sefalizacion desde el
dispositivo al switch.

Los Tono también son emitidos por el switch. El dispositivo telefénico permite el

intercambio de informacion entre el que llama y la persona que es llamada.

“Tecnologia de  VolP. {En linea}. {28 de julio de 2014} disponible  en:
(http://www.recurs osvoip.com/colabora/softswitch1.php).
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Figura 10. Conmutacion por division de tiem po

Fuente: 67Tecnologl'a de VolP. {Enlinea}. {28 de julio de 2014} disponible en:
(http://www.re cursos voip.com/colabora /softswitch1.php).

La informacién se transmite de forma analdgica a través de pares de cables entre los
Switches y los teléfonos. Entre los switches la comunicacion se realizada por medio de

modulacion TDMy cada llamada toma un intervalo de tiempo especial para realizarse

La primera generacion de switches telefonicos utilizaban un arreglo enorme de circuitos
eléctricos basados en Relés para el establecimiento de las conexiones fisicas para crear
el establecimiento de las llamadas y en algunas ocasiones necesitaban de un operador en
paralelo para ejecutar algunas funciones manuales. Tecnologia de VoIP ¢ muestra que
este tipo de sistema de telefonia de primera generacion (POTS) se refiere a los servicios

basicos los cuales no contemplan las capacidades de caller ID y llamada en espera.

Luego surgen la generacion de Switch automaticos equipados con generadores de tonos,
decodificadores de tono, codificador de pulso rotativo, plan de numeracion y plan de
cableado que mejoran las caracteristicas funcionales de los switches de primera

generacion.

67Tecnologl'a de WIP. c, p.57
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En los afios 1970 como lo muestran en Telefonia VoIP ¢, la implementacion de las
tecnologias digitales llegaron a ser las mas populares utilizado TDM Multiplexacién por
division de tiempo, lo cual resolvié las limitaciones de los métodos analdgicos. La primera
implementacién de TDM en un canal simple DSO (8 khz =64 kbps) para digitalizar la voz y
un bit para sefalizacion. La Banda de sefalizacion para este tipo de tecnologia

eventualmente era muy propensa a errores.

La informacion es transmitida a través de un bus TDM vy el proceso de sefalizacion se

transmite a través de sefalizacion ss7.

.
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Foute d —
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Conmutacion de Circuitos
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Figura 11. Conmutacion de circuitos

Fuente: ®Telefonia VoI P. {En linea}. {15 de agosto de 2014} disponible en:
(http://www.re cursos voip.com/colabora /softswitch1.php).
En la generacién actual como se ve en la figura 11, los paquetes digitalizados son
transportados en un solo canal DSO mientras que la informaciéon de sefalizacion es
transmitida por medio de unos paquetes separados en la red conmutada. La sefializacion
comunmente usada es la SS7, basada en el Signalling Systems 7 y la carga util es
transportada sobre la red digital TDM la cual es direccionada directamente por el Switch,
de esta manera la red PSTN es conformada por la red TDM para voz y la red SS7 para

senalizacion.

68Telefon ia VolP. {En linea}. {15 de agosto de 2014} disponible en:
(http://www.re cursos voip.com/colabora /softswitch1.php).
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8.1.2. Sistema PBX analogo instalado en la empresa

El PBX anédlogo esta, instalado fisicamente en un lugar de la empresa, con el fin de
facilitar la comunicacion entre las personas dentro de la empresa, a la vez que permite el

acceso a suficientes lineas telefonicas externas.

El PBX permite la transferencia de llamadas desde la red telefénica publica conmutada
hacia la red interna de la empresa. Las llamadas a las lineas entrantes se transfieren a
través de un sistema de conmutaciéon analogo privado, hasta un teléfono con un numero

de extension asignado a cada usuario.

Para las llamadas salientes a la PSTN, los usuarios deben introducir el codigo cero, para
que el PBX interprete que se va a realizar una llamada externa. Una vez que la linea
privada estd conectada a una linea externa, el usuario puede hacer la llamada

normalmente.

8.2. REQUERIMIENTOS DE LOS USUARIOS

Se realizé un sondeo a 20 empleados de la empresa para conocer cuales servicios
adicionales necesitan los usuarios del sistema de comunicacién telefénico actual, que
permitan mejorar su comunicacion con los clientes y los demas empleados de la empresa,

obteniendo los siguientes resultados:

El 75% de los empleados mencion6é que el actual sistema no les pemite consultar el
buzoén de voz desde un medio diferente al de la linea telefénica fija, instalada en la oficina
de cada empleado. La necesidad surge porque algunos empleados realizan
mayoritariamente su labor por fuera de la empresa y necesitan consultar los mensajes

almacenados en sus buzones, con inmediatez y desde cualquier lugar.

Un 60% de los usuarios, manifiesta la importancia de poder consultar desde un medio
diferente, que no sea el teléfono asignado, el registro de todas las llamadas entrantes y
salientes a su extension asignada, con el fin de conservar evidencia y llevar la trazabilidad

que le permita demostrar su gestion a través de las llamadas telefonicas.

El 50% de los empleados desearia poder gestionar desde un Smartphone, tablet o equipo

portatil, las llamadas que entran y salen a su extension, esto debido a que muchos
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usuarios necesitan movilizarse por las diferentes oficinas de la empresa de manera
constante y en muchas ocasiones no alcanzan a atender llamadas importantes que

ingresan justo en el momento en el que no se encuentran en su oficina.

Un 40% de las personas encuestadas fueron un poco mas alla, pues manifestaron que
seria de gran ayuda poder contar con teléfonos con pantalla de video, que les permitiera
realizar videoconferencias con diferentes empleados de la empresa y ubicados en
cualquiera de las 3 sedes, esto con el fin de ahorrar tiempo y dinero en el desplazamiento

a cumplir con dichas reuniones.

Aunque el 20% de los usuarios manifestd la necesidad de poder grabar las llamadas
entrantes y salientes, se les explicd que esto solo es posible si se advierte a los usuarios
al inicio de cada llamada que la misma sera grabada, esto con el fin de dar cumplimiento

a la normatividad de la Comision Nacional de Regulacion de las Telecomunicaciones.

En el sondeo realizado a la alta gerencia, el mayor requerimiento que se evidencia se
encuentra en el tema econdémico, ya que todos coinciden en que les preocupa bastante el
actual costo mensual que se paga por llamadas de larga distancia, el cual suma en total
aproximadamente $2.500.000 sumando lo de las 3 sedes, convirtiéndose ésta en una de
las razones principales por las que se busca la implementacion del nuevo sistema de

comunicacion.

8.3. OPCIONES DISPONIBLES EN EL MERCADO

En el mercado actual podemos disponer de varias opciones a la hora de implementar un
PBX-IP, algunos con licencia privativa tales como 3CX el cual funciona unicamente bajo
windows, Cisco Call Manager el cual es recomendado para empresas con miles de
usuarios y ademas, entre las opciones disponibles encontramos Asterisk, la cual es una
de las mas populares actualmente y a diferencia de las mencionadas anteriormente, la
licencia es gratuita, permitiendo a los usuarios, realizar el desarrollo que necesiten para
ajustar la herramienta a sus necesidades.

En la tabla1, se muestra el comparativo y las principales ventajas y desventajas de
Asterisk, Cisco Call Manager y 3CX.
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Tabla 1. Ventajas y desventajas de Asterisk, cisco call manager y 3CX

Asterisk

Cisco Call Manager

3CX

Funciona en Linux (Centos o Debian
preferiblemente), windows, MAC
OS, Solaris.

Funciona en Windows y linux

Funciona en Windows

Unicamente

99% libre de virus

Su rendimiento esta limitado al uso
de dispositivos CISCO(
Servidores, Teléfonos IP, ETC)

Muy propenso a Virus

Software Libre

Software Licenciado

Software Licenciado

El usuario tiene a su alcance el
cadigo fuente para desarrollar
mejoras que se adapten a sus

necesidades.

No permite desarrollo para

mejoras por el usuario.

No permite desarrollo
para mejoras por el

usuario.

Basada en software y hardware

Basada en software y hardware

Basada en software

Requiere administracion desde
terminal, ademas posee entorno
grafico para rapida gestion de

extensiones y funcionalidades

Requiere administracion desde
terminal, ademas de entorno
grafico para rapida gestion de

extensiones y funcionalidades

Interfaz grafica, no
requiere
administraciéon desde

consola

Capacidad: 5000 extensiones

Capacidad: hasta 100.000
extensiones, ideal para grandes
companias. Requiere de

elementos robustos de hardware.

Capacidad: hasta

10000 extensiones

Costo Licencia: $0

Costo licencia: $5.000.000 aprox.

Licencia para 500 usuarios

Costo Licencia:
$3.000.000 Aprox.

Se llega a la conclusién que, dependiendo del tamano de la empresa en la que se

implemente la solucion y de acuerdo al presupuesto otorgado para la implementacion del

sistema, se podra elegir entre una 'y otra opcion.

8.4.

REQUISITOS TECNICOS DE LA SOLUCION

Para identificar de manera precisa los requisitos técnicos necesarios para meterse de

lleno en el mundo de la tecnologia VoIP, es necesario conocer los elementos necesarios

para poder implementarla segun sus caracteristicas y necesidades.
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Lo primero es evaluar el estado actual de la red de datos, identificando el nivel de
actualizacion y obsolescencia del hardware de la red y las capacidades en cuanto a
Ethernet. El ancho de banda y la velocidad, que sea capaz de proporcionar la
infraestructura de red es determinante para que el sistema de telefonia IP que se
implante, proporcione el rendimiento esperado. Si se cuenta con routers y switches
obsoletos y desactualizados, incapaces de optimizar el ancho de banda, con calidad de
servicio, dificiimente se conseguira una implementacion satisfactoria en la utilizacion de

Internet como medio.

Si lo que se desea, es disponer de conexiones VolP de forma permanente, lo mas
recomendable es utilizar la red Ethernet con teléfonos fisicos VolP. También se puede
configurar de forma inalambrica, a través de la red Wi-Fi conectado a la LAN, sin
embargo, hay que tener en cuenta que muchos routers Wi-Fi no poseen la habilidad de

priorizar el trafico VolP, ocasionando problemas de latencia y de baja de calidad de la voz.
En conclusion, los requisitos indispensables para la implementacion de la solucién son:

- RED DE DATOS

-  SERVIDOR HP Proliant ML150 G6
-  TARJETAFXS Digium

- TARJETAFXO Digium

- TELEFONOS IP YEALINK

- SOFTWARE ASTERISK

- SISTEMA OPERATIVO CENTOS
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8.5. Sistema de telefonia IP

La llamada nueva generacién de Voz, datos, videos y fax las cuales ya estan siendo
implementadas para la tecnologia IP basada en Packet Switch, dentro de esta
generacion se encuentra la tecnologia Softswitch, en este modelo la informacion util y la

sefalizacion se transporta a través del mismo paquete

@ Yoz datos y wvideo
oL s Senallzaclan

cu:untr

Senalizacion
TE|Ef':'”':'\-:|:|ntr|:I| de [
@7 %adﬂwf |nterr1et\ama @

Senales sobre IP

Fa / Gateww\ ﬁ / Gatewa\

Red IP

Hast 1 Prixima Generaciin Fax-B

Figura 12. Tecnologia IP

Fuente: Telefonia VoIP. {En linea}. Ibil c. p.62

Los mensajes de SS7 son transmitidos a la red IP y son transportados usando el
protocolo TCP, voz, datos y videos son transportados por la red IP usando el protocolo
UDP.
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9. RESULTADOS

9.1. SELECCION DE LA SOLUCION MAS ADECUADA

En la figura13, se refleja la arquitectura de una red de VolIP, partiendo desde la red de
internet, en donde se envia la sefial por el router de la compania, hacia un switch el cual

reparte la sefal de VolP a los distintos elementos que se puedan conectar al como son:

« Softphone: telefonia en el ordenador por VolP.

o Gateway VoIP + RJ11: gateway en castellano pasador, pasara la sefial de VoIP a
sefal analdgica.

o Teléfono analdgico: ira conectado al gateway el cual convertira la sefial VoIP a

senal analdgica.
o Teléfono digital: teléfono por VolP.

e Asterisk (PBX): Centralita telefénica privada.

Softphons p— |} softphone
CallerlD: macosx | - | - Il CallerlD: mvisra

4 & -.'.';‘_—._-_—-.4 P e '“::—___ &
User.na'm:e. 1004 e e Userlnzfm:e. 1003
IP: dinamica - = IP: dinamica

Gateway VolP + RJ11
CallerlD: gateway

— Ussrname: gateway
IP:192.168.1.101

i I A== Telefono analegico

CallerlD: analogico
Username: 1002

1

i
Ll

Router WiFi + RJ11

Internet

o

Asterisk (PEX) ;

IP:192.168.1.111 Teléfono digital
CallerlD: digital
Username: 1001
IP: dinamica

Figura 13.Arquitectura de VolP

Fuente: ®Redes ysoludones con asterisk. {En linea}. {27 de agosto de 2014} disponible en: (http://tel-2011-
2012.wikispa ces.com/file/view/asterisk-network-diagram1.png/296582084/800x369/asterisk-network-diagram1.png).
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Con base en el estudio de mercado de las soluciones existentes y realizar la verificacion
de cumplimiento de requisitos y de confrontar el presupuesto disponible de la empresa
para la implementacion del nuevo sistema, se concluyd que la solucion que se ajusta a

estas caracteristicas es la implementada a través de la plataforma ASTERISK.

9.1.1. ¢;Porqué Asterisk?

Por su funcionalidad este sistema proporciona los siguientes aspectos innovadores:

Permite ser implementado tanto en software como en hardware (teléfonos y video
teléfonos IP, softphone), con la particularidad de que el hardware supondria eliminar el

impacto inicial para el usuario comun.

Lo que anteriormente era una central telefonica analoga con mucha infraestructura y con
un funcionamiento complejo, ahora se resume en un software instalable en un pequefo

servidor con esas mismas y muchas otras funcionalidades.

Esta plataforma posee escalabilidad, lo que le permite que sea implementado desde una
pequefia empresa de 20 hasta 10.000 usuarios, en una empresa con varias sedes.
Asterisk por ser una herramienta bajo cdédigo libre, permite que los costos de su
instalacion e implementacion sean cada vez menores. A través del desarrollo de Asterisk
se han ido desarrollando los diferentes estandares de telefonia en los TDM como la
telefonia IP, dentro de los cuales se encuentra el estandar H.323 e I1AX2.

Otra razoén por la que se escogio Asterisk, coresponde a que es una herramienta lider,
para la implementacion de centrales telefénicas IP, lo que hace que sea un software
probado por gran cantidad de usuarios, quienes contribuyen con sus inquietudes y

desarrollos a una mejor comprension de esta tecnologia.

-56-



9.2. IMPLEMENTACION DE ASTERISK

9.2.1. ELECCION DE LOS EQUIPOS Y DISPOSITIVOS

A continuacion se describen los dispositivos elegidos para la implementacion de la

solucién, detallando la marca, costo y otras caracteristicas mas:

9.2.1.1. Servidorelegido:

Teniendo en cuenta la cantidad de usuarios que usaran el servicio, en las sedes de
Medellin, Cali y Bogota, se procedioé a elegir al servidor mas adecuado de telefonia IP,
teniendo en cuenta las llamadas simultaneas que podria soportar, ya que el numero de
llamadas concurrentes es directamente proporcional al consumo del CPU del servidor.
Las llamadas simultaneas desde o hacia la PSTN, estan limitadas al nimero de lineas
analogas existente en cada sucursal, pero las internas dependen de la capacidad del
CPU.

Con base en lo anterior, se eligio el servidor HP Proliant ML 150 G6 que se muestra en la
figura 10, el cual posee un procesador Intel® Xeon® E5502 (2 nucleos, 1,86 GHz, 4 MB
L3, 80W). El procesador de este servidor, tiene la capacidad de superar las 200 llamadas

simultaneas. El costo de este servidor es de aproximadamente $3.000.000.

Figura 14. Servidor HP Proliant ML150 G6

Fuente: % Servidor hp proliant. {En linea}. {01 de septiembre de 2014} disponible en:
(http://nuestromercado.com/aviso/218238-servidor-hp-proliant-ml 150-g6-xeon-quad-core-2-Oghz-4gb-ddr3-e cc-disco-
duro-500gb-1tb-sas-sata-raid).
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9.2.1.2. Eleccion de teléfonos IP:

Una de las principales ventajas de Asterisk es la compatibilidad con hardware de varios
fabricantes, siempre y cuando se basen en estandares como SIP. Se eligio el teléfono
YEALINK T20P, el cual es facil de configurar, de buena calidad y su costo esta alrededor
de los $200.000.

9.2.1.3. Tarjetas FXO y FXS:

Las tarjetas elegidas para la interconexion de la red VoIP y la PSTN son marca Digium, su

costo es bajo. Estas tarjetas admiten desde 4 hasta 16 modulos FXO y FXS, se instalan

en un puerto PCI del servidor., su costo alcanza los $500.000 cada una.

//LLXS

CalliManager

Teléfono IP Teléfono
Analogico

Figura 15. Tarjetas FXOy FXS en la red de telefonia IP

Fuente: "* Libros de redes. {En linea}. {04 de septiembre de 2014} disponible en:
(http://librosnetworking.blogspot.com/2009/04/fxs -fxo.html).

9.2.1.4. Software:

El software elegido es Asterisk, el cual sera instalado sobre sistema operativo Linux

CentOS, la herramienta web para gestion del sistema sera Elastix.
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9.2.1.5. Seguridad:

El tema de seguridad en un sistema de VoIP es un tema que por su complejidad no sera
abordado en su totalidad en este trabajo, dejandolo como un tema pendiente de abordar

en futuras investigaciones.

Aqui solo se mencionara de manera global, algunos aspectos que pueden parecer
basicos e innecesarios pero que al no tomarlos en cuenta pueden ocasionar grandes

fallas en el servidor.

Seguridad Fisica: Es primordial mantener el servidor de Asterisk en un lugar protegido,
como por ejemplo el data center de la empresa, ya que basta con desconectar un cable
para provocar una caida de todo el servicio telefonico.

Pare evitar dafos voluntaria o involuntariamente, conviene, ademas de tener restringido el
acceso a dicho lugar, llevar una registro de accesos al data center y del tiempo que se

tarde la persona que ingresa.

No esta de mas verificar que el control de la temperatura del data center se encuentre

funcionando en 6ptimas condiciones.

Seguridad Légica: El software es vulnerable por muchas causas, sobre todo cuando se
dejan las claves que el sistema trae por defecto, por esto se recomienda que después de
instalar el software necesario se cambien inmediatamente las contrasefias que vienen por

defecto en el sistema y utilizar una clave de minimo 12 caracteres, con nimeros y letras.

Se sugiere que se utilice lo menos posible el usuario ROOT, ya que constituye un gran
peligro para el sistema sobre todo si se deja una sesién activa, dejando el sistema

totalmente expuesto y con todos los privilegios.

Proteccion para falla del Servicio Eléctrico:

Se sugiere el uso de la alimentacién a través de tecnologia PoE(Power over Ethernet), es
una tecnologia que suministra energia eléctrica a una red LAN estandar. Permite que los
dispositivos conectados a la red puedan seguir funcionando sin ningun cable de corriente,

usando el mismo cable que se utiliza para la conexidon de red.
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9.3. ASIGNACION DE EXTENSIONES:

Las extensiones tendran un Numero identificador de 3 cifras, el cual utilizara como prefijo

el primer numero, dependiendo de la sede a la cual pertenezca la linea.

Para extensiones de la sede de Bogota, el plan de numeracion seran las lineas desde la
100 hasta la 299, asignado un total de 200 lineas, quedando con una gran capacidad de

escalabilidad del sistema a medida que vaya creciendo la empresa.

La sede de Medellin tendra asignado el grupo de lineas que van desde la 300, hasta la

499, para un total de 200 lineas.

En la sucursal de Cali, las extensiones tendran asignado el rango de la 500 hasta la

extension nimero 699.

Aprovechando que las 3 sedes tienen una estructura organizacional similar, se repartieron
de igual manera los subgrupos de lineas, de acuerdo a la cantidad de usuarios por

dependencia.
La distribucion es la siguiente:

9.3.1. Bogota:

Gerencia General: Extensiones de la 100 hasta la 115.
Administracion: Lineas de la 116 hasta la 150
Financiera: Desde la linea 151 hasta la 170

Logistica: lineas desde la 171 hasta la 220

Mercadeo: desde la linea 221 hasta la linea 235
Informatica: Linea 236 hasta la linea 250

Las lineas 251 hasta la 299 son lineas reservadas para posterior uso de acuerdo al

crecimiento y las necesidades de la empresa en Bogota.
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9.3.2. Medellin:

Gerencia General: Extensiones de la 300 hasta la 315.
Administracion: Lineas de la 316 hasta la 350
Financiera: Desde la linea 351 hasta la 370

Logistica: lineas desde la 371 hasta la 420

Mercadeo: desde la linea 421 hasta la linea 435
Informatica: Linea 436 hasta la linea 450

Las lineas 451 hasta la 499 son lineas reservadas para posterior uso de acuerdo al

crecimiento y las necesidades de la empresa en su sede de Medellin.

9.3.3. Cali:

Gerencia General: Extensiones de la 500 hasta la 515.
Administracion: Lineas de la 516 hasta la 550
Financiera: Desde la linea 551 hasta la 570

Logistica: lineas desde la 571 hasta la 620

Mercadeo: desde la linea 621 hasta la linea 635
Informatica: Linea 636 hasta la linea 650

Las lineas 651 hasta la 699 son lineas reservadas para posterior uso de acuerdo al

crecimiento y las necesidades de la empresa en la ciudad de Cali.
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9.4. FUNCIONES CONFIGURADAS

9.4.1. Desvio de llamadas

Para configurar esta funcién, simplemente se debera oprimir la tecla * FWD Yy digitar el
nimero al cual desea transferir automaticamente las llamadas que entren a esa

extension, ya sea una linea interna o externa.

9.4.2. Transferencia de llamadas

La transferencia de llamadas se configuré de manera tal que, cuando un usuario requiera
transferir una llamada que haya entrado a su linea, solo baste con digitar las teclas *
TRANS y el numero de la extension a la cual desea transferir la llamada, sin importar que

sea una extension de otra sede de la empresa.

9.4.3. Contestacion de llamadas del mismo grupo

Para tomar una llamada entrante a uno de los usuarios que pertenecen al mismo grupo,
solo basta con digitar la opcion *8#, lo cual le permitira atender la llamada de un

compainiero de oficina, sin tener que ir hasta el teléfono asignado a ese usuario.

9.4.4. Funcion no molestar

Si lo que se desea es no ser interrumpido, simplemente debera oprimir en su teléfono IP,

la tecla DND, esto inactivara su extensién IP hasta que oprima de nuevo la misma tecla.
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9.5. POLITICAS YRESTRICCIONES:

A cada extension creada y registrada, se le asignara un usuario que corresponde al
numero de la extensién y una clave, con el fin de que el usuario pueda consultar en
cualquier momento desde internet, el registro de llamadas entrantes y salientes de su

extension IP, esto desde la pagina web corporativa habilitada para tal fin.

Cada extension tendra configurado el servicio de buzén de mensajes de voz, los cuales

seran enviados de manera inmediata al correo registrado en la extension.

Para dar cumplimiento a la normatividad legal, las unicas llamadas que podran ser
grabadas seran las que se gestionen en el area de mercadeo, con previo aviso y
aceptacion del cliente o persona que llame a una de las extensiones de esa area.

El gerente General de la compania no tendra ningun tipo de restricciones de llamadas en

cuanto su destino y duracion.

Las llamadas de larga distancia a ciudades diferentes de Bogota, Cali o Medellin estan
restringidas, esto teniendo en cuenta que los clientes de la empresa solo son de alguna

de estas ciudades.

Solo los directivos tendran acceso a llamadas de larga distancia de ciudades diferentes de

Bogota, Cali o Medellin, con una duracion de 5 min.

El tempo maximo de una llamada hacia una linea externa sera de 10 minutos, esto con el
fin de asegurar que la comunicacion con la PSTN tenga la mayor disponibilidad posible en

el momento que se requiera

9.6. ADMINISTRACION DEL SISTEMA VoIP

La administracion y gestion del sistema implementado, recaera sobre el administrador de
la red de la empresa, quien sera capacitado y se le deberan entregar todos los usuarios,
claves, privilegios y el conocimiento necesario para la correcta administracion del sistema,
debera ser capaz de realizar la contingencia y recuperacién del sistema en caso de fallas

leves o graves, su disponibilidad sera de 7 x 24.
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La gestion de extensiones, se debera realizar preferiblemente desde la herramienta web
de administracion “Elastix”.

9.6.1. Copias de Seguridad

Puesto que la informacion es considerada como uno de los activos mas importantes de la
empresa, es necesario establecer una politica adecuada de copias de seguridad. Esta
debera estar incluida en el procedimiento de backups de la compania y debera realizarse

diariamente, siguiendo las politicas de backup recomendadas en la norma ISO 27001.

Al igual que sucede con los equipos y sistemas, el lugar en donde residen estas copias
estara protegido fisicamente. Se almacenan las copias de seguridad, en una zona alejada
del cuarto de comunicaciones. Se dispone de varios niveles de copia, una que se
almacena en una caja fuerte, en un lugar alejado y otras de uso frecuente que se

almacenan en lugares mas proximos.
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9.7. CONEXION ENTRE LAS SEDES

El servicio de Acceso a Internet Dedicado, desde Bogota, es suministrado a través de
COLOMSAT, quien provee 1 E1(32 canales de 64 Kbps) el cual es mas que suficiente
para garantizar el trafico de voz y datos entre las 3 sedes de la empresa, haciendo uso de
su red metropolitana de fibra optica, una de las mayores redes privadas adecuada con la
mejor tecnologia de gestion y enrutamiento, que permite implementar cualquier protocolo

de comunicacion.

Para la conexion con las sedes de Cali y Medellin, se utilizan enlaces de radio y
convenios estratégicos que garanticen la conexion de ultima milla con una confiabilidad

aceptable.

Toda la red de COLOMSAT esta conformada por enlaces de fibra optica y redes de
microondas, que cubren las ciudades de Bogota, Medellin, Cali, Pereira, Armenia,
Manizales, Ibagué, Barranquilla y Bucaramanga, y desde estas a cualquier lugar del
mundo. La totalidad de la ingenieria de transmision, ingenieria de desarrollo, redes,

soporte técnico y demas es realizada directamente por COLOMSAT.

COLOMSAT ofrece como solucién para la necesidad en el uso de Internet de la empresa,
el servicio de acceso a Internet Dedicado punto a punto, con disponibilidad de 99,6% vy

sin reuso, con tecnologia de Banda Ancha y una velocidad de 64 Kbps.
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9.8. COSTODE LA SOLUCION

Partiendo de la base de que el sistema se implementara sobre la red de datos existente,
la cual ya esta interconectada entre las 3 sedes de Bogota, Cali y Medellin, a través de un
canal dedicado suministrado por Colomsat, el costo aproximado de la solucion seria el

siguiente:

Tabla 2. Costo de la solucion

ELEMENTO Valor U. CANTIDAD TOTAL

SERVIDOR HP Proliant ML150 G6 $3.000.000 3 $9.000.000
TARJETA FXS $500.000 3 $1.500.000
TARJETA FXO $500.000 3 $1.500.000
TELEFONOS IP $200.000 160 $32.000.000
CONFIGURACION CADA SEDE $4.000.000 3 $12.000.000
OTROS COSTOS $2.000.000 1 $2.000.000

TOTAL=> | $58.000.000

Como se ve en la tabla 2, el costo total de la solucion, estaria alrededor de los

$58.000.000, por la implementacion del servicio en las 3 sedes.
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9.9. CAPACITACION

Para que la implementacion del nuevo sistema de telefonia VoIP en FAST LOGISTIC S.A,
sea todo un éxito, se hace necesario realizar una jornada de capacitaciones a usuarios
finales de los teléfonos IP, esto con el fin de que conozcan cuales son las nuevas
funcionalidades que tendran a su servicio, del compromiso que tenga el usuario para
aprender, dependera en gran parte la jornada de capacitacion y por ende, el

aprovechamiento de los nuevos servicios.

El administrador de la red también debera recibir una capacitacién especial en cuanto a la
configuracion, gestion, prevencion y correccion de fallas, que permitan hacer del sistema

instalado, un sistema robusto, estable y facil de escalar.

Tanto los usuarios, como el administrador de red, tendran a su alcance un practico
manual de usuario que permitira recordar los temas vistos en la capacitacion, asi como
descubrir e implementar si asi lo desea, otras funciones disponibles en el Teléfono IP
asignado.
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10. CONCLUSIONES

El estudio de la actual infraestructura de comunicacion telefonica de FAST LOGISTIC
S.A.S, permiti6 evidenciar que la empresa cuenta con un obsoleto sistema de
comunicacion telefénica basado en una PBX analoga, la cual funciona mediante una

limitada red de conmutacion de circuitos.

La identificacion de los requerimientos de los usuarios evidencié que ellos necesitan un
sistema de comunicacion telefénica mas avanzado, que brinde muchas mas opciones a la
hora de comunicarse, que sea mas practico a la hora de utilizarlo y con distintas opciones

para consultar los mensajes del buzon de voz y el registro de llamadas.

La elaboracién de un estudio comparativo de las diferentes soluciones de VoIP existentes
en el mercado, permitié identificar las ventajas y desventajas de cada uno de ellos,
logrando recolectar la informacion necesaria que permita tomar una decision a la hora de
elegir la solucién mas adecuada para FAST LOGISTIC S.A.S.

Seleccionar la plataforma Asterisk, como solucion para el problema de comunicacion de la
empresa en mencion, fue la decision mas acertada en cuanto a cumplimiento de los
requisitos de los usuarios y la que mas se ajusta al presupuesto destinado por FAST

LOGISTIC para la implementacién de la solucion.

El estudio e identificacion de los requisitos técnicos de la solucion seleccionada, permitio
implementar el sistema de manera eficiente y oportuna, con elementos de calidad,
integrados en un robusto sistema de comunicacion telefénica basado en VolIP, el cual

cuenta con la escalabilidad necesaria para ajustarse al crecimiento de la empresa.
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GLOSARIO

ASTERISK: Software de licencia GPL que permite constituir centrales telefonicas (PBX)

utilizando telefonia IP.
GATEKEEPER: Controlador de Acceso para el protocolo H.323.
GATEWAYS: enlace de la red VoIP con la red telefénica analdgica.

H.323: Recomendacion de la UIT-T, para sistemas de comunicacion multimedia, basados

en paquetes (PBN) que no puede proporcionar una calidad de servicio garantizada.

IAX2: Protocolo basado en la reunién de varios protocolos como el Real-Time y el SIP, el

cual se utiliza para manejar conexiones de VoIP entre servidores Asterisk.

PBX (Private Branch Exchange): Central telefonica conectada a través de lineas troncales
a la red publica y que permite la gestion y administracién de los recursos telefonicos

internos, salientes y entrantes.
PSTN: Red telefénica Publica Conmutada / Public Switched Telephone Network.

VolIP: VVoz sobre IP.
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