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RESUMEN

Esta investigacion desarrolla una metodologia para la gestion integral del riesgo
institucional, de corrupcion y los asociados a los planes de manejo en los Parques
Nacionales Naturales de Colombia que facilite la comprension y aplicacion de estas
tres familias de riesgo de manera eficiente y bajo un enfoque integral en cada uno
de los Pargues Nacionales Naturales de Colombia.

La presente investigacion se desarrolla bajo el método de investigacion mixto de
triangulacion secuencial. Se utilizaron varias técnicas y fuentes de informacion como
son: La revisién de informacion relacionada con cada una de las metodologias
existentes y registros de su implementacion, aplicacion de encuestas e instrumentos
de medicion haciendo paralelamente una triangulacion secuencial de esta
informacion.

El desarrollo de la metodologia se define a partir de tres objetivos: Establecer el
nivel de compatibilidad entre las metodologias para la gestion del riesgo a partir de
la norma técnica colombiana NTC ISO 31000: 2011, determinar cédmo se estan
aplicando las metodologias para la gestion del riesgo establecidas en Parques
Nacionales Naturales de Colombia y construir la metodologia para la gestion integral
del riesgo.

Como resultado final de la investigacion se encuentra la metodologia para la gestion
integral de los riesgos institucionales, de corrupcion y los asociados a los planes de
manejo que facilite su gestion basandose en una secuencia logica, lenguaje sencillo,
ilustracion de ejemplos pertinentes y alternativas de solucién a los errores mas
frecuentes en la gestion del riesgo. Otros resultados que se obtuvieron
corresponden al nivel de compatibilidad de estas metodologias con la NTC ISO
31000:2011, nivel de aplicacién de las metodologias de riesgos institucionales, de
corrupcion y los asociados a los planes de manejo con las oportunidades de mejora
correspondientes.
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INTRODUCCION

La investigacion para formular una metodologia para la Gestion integral del riesgo
institucional, de corrupcion y los asociados a los planes de manejo en los Parques
Nacionales Naturales de Colombia que facilite la comprension de sus componentes
y la interaccion entre estos, surge al encontrar que la entidad ha implementado
metodologias separadas para la gestion de los riesgos institucionales de corrupcion
y los asociados a los planes de manejo debido a que fueron desarrolladas en
momentos distintos y dando respuesta a lo establecido en la ley.

En el desarrollo de la investigacion se abordaron y revisaron las metodologias de
gestién del riesgo institucional, de corrupcién y los asociados a los planes de manejo
determinando los componentes comunes basados en la NTC ISO 31000:2011. Se
valoré el nivel de aplicacion de cada una estas metodologias y se confront6 con los
resultados de medicién de percepcion de los colaboradores de los Parques
Nacionales Naturales sobre la gestién del riesgo institucional, de corrupcion y los
asociados a los planes de manejo.

La metodologia producto de esta investigacién se orienta a dar respuesta a la
necesidad de gestionar las tres familias de riesgo mencionadas facilitando su
aplicacion bajo un solo enfoque por parte de los colaboradores, contribuyendo a la
eficiencia en la gestion y a la toma de decisiones por parte de la alta direccion.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES

Parques Nacionales Naturales de Colombia es una unidad administrativa especial
adscrita al sector ambiente la cual fue creada de acuerdo con lo establecido en el
decreto 3572 del 27 de septiembre de 2011. Su objeto es la administracion y manejo
del Sistema Nacional de Parques Nacionales Naturales de Colombia y la
coordinacion del Sistema Nacional de Areas Protegidas -SINAP-.

Cuenta con tres niveles de gestion: Nivel central ubicado en la ciudad de Bogoté.
Nivel territorial conformado por seis direcciones territoriales ubicadas en las
ciudades de Bucaramanga, Bogota, Villavicencio, Cali, Medellin y Santa Marta. El
Nivel local que se encuentra conformado por 59 parques nacionales naturales.

Su estructura organica estd conformada por tres subdirecciones: Subdireccion
Administrativa y financiera, Subdireccion de Gestion y Manejo de las Areas
Protegidas y la Subdireccion de Sostenibilidad Financiera. Tres oficinas asesoras:
Oficina Asesora de Planeacion, Oficina asesora de Gestion del Riesgo y Oficina
Asesora Juridica. Quince grupos de trabajo y 59 jefaturas para los parques. Para
dar cumplimiento a sus funciones misionales Parques Nacionales Naturales de
Colombia desarrollo en 2012 una metodologia para gestionar los riesgos asociados
a los planes de manejo de cada uno de los parques nacionales naturales de
Colombia. Adicionalmente cuenta con dos metodologias para la gestion del riesgo
institucional y de corrupcion de acuerdo con lo exigido por ley.

En el ambito mundial se encuentra el Comité de Organizaciones Patrocinadoras de
la Comision Treaway, que a través del modelo COSO busca proporcionar
orientacion y marco de referencia sobre gestion del riesgo empresarial, el control
interno y la disuasion del fraude!. Este modelo fue el punto de referencia para el
desarrollo del modelo estandar de control interno -MECI-? para el estado
colombiano.

En lo pertinente al componente de riesgos, el modelo COSO en su componente de
riesgos se centra en gestionar los riesgos estratégicos, tacticos y operativos de una

1 COMMITTEE OF SPONSORING ORGANIZATIONS. [en linea]. 2015. [Consulta: 16 de octubre
2015]. http://www.coso.org/aboutus.htm

2 COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Decreto 943. (21,
mayo, 2014). Por el cual se actualiza el Modelo Estandar de Control Interno - MECI. Diario Oficial.
Bogota D.C. 2014. no. 49.158. p.1.
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organizacioén sin hacer referencia a otras clases de riesgos que en los ultimos afios
han cobrado importancia en las organizaciones (riesgos ambientales, natural, de
seguridad y salud en el trabajo, seguridad, entre otros) y que de igual manera
afectan la gestion en las organizaciones y sus propésitos. Ese enfoque se heredd
en el modelo de control interno del estado colombiano MECI.

Por otra parte, la norma técnica NTC I1SO 31000:2011, que contiene principios y
directrices sobre gestion del riesgo y que ha sido aplicada por diferentes tipos de
organizaciones en el mundo, tiene como caracteristica particular que presenta una
mirada amplia donde se puede gestionar el riesgo en diferentes momentos, asi
como a actividades, proyectos, funciones especificas y para cualquier forma de
riesgos®.

A pesar de que esta norma también fue un referente para la definicion de
orientaciones y lineamientos sobre la gestion del riesgo en el estado colombiano,
no se tuvo en cuenta la amplia variedad de clases de riesgos a que hace referencia
la norma (ambientales, seguridad y salud en el trabajo y cualquier otro aplicable a
la organizacion) enfocandose en los riesgos clasicos de las organizaciones
(estratégicos, de cumplimiento, operativos, etc) como un mecanismo de control que
contribuya al cumplimiento de los propdésitos institucionales en la organizacién
excluyendo la posibilidad de que se puedan gestionar y articular con otras familias
de riesgos existentes en el sector publico.

Dentro del contexto latinoamericano se encuentra que la Carta Iberoamericana de
la Calidad aadoptada por la XVIII Cumbre Iberoamericana de Jefes de Estado y de
Gobierno, que surgio con el proposito de impulsar la calidad en la gestion publica
de los estados iberoamericanos, mediante la incorporacién de orientaciones* entre
las que se destaca la adopcion de sistemas y modelos de gestion que deberian
conllevar a las entidades publicas a un enfoque sistémico e integrado. El estado
colombiano ha presentado avances frente a los compromisos adquiridos en esa
cumbre, sin embargo, los modelos y herramientas de gestion y control vigentes aun
no se encuentran debidamente integrados ni sus componentes entre los que se
encuentran la gestion del riesgo en sus diferentes clases.

El Departamento Administrativo para la Funcion Pablica DAFP, en el 2006 cre6 la
primera guia para la gestion del riesgo (actualizada en 2011) en entidades del

3 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. NTC ISO 31000
Gestion del Riesgo Principios y Directrices. Bogota D.C., 2009 p. 1-3-4

4 CENTRO LATINOAMERICANO DE ADMINISTRACION PARA EL DESARROLLO [en lineal].
2015. [Consulta: 25 de octubre 2015]. www.clad.org/documentos/declaraciones/cartaibero
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estado colombiano con el fin de facilitar lo establecido en el MECI en materia
riesgos, sin embargo esta guia no contemplaba la posibilidad de gestionar diferentes
clases de riesgo, por el contrario en el 2011 surgi6 adicionalmente una metodologia
para gestionar los riesgos de corrupcion mediante el documento “Estrategias para
la Construccion del Plan Anticorrupcion y atencién al ciudadano”, actualizada en
2015.

Por otra parte, desde el afio 2004 se cred el sistema de gestion de calidad para
entidades del sector central y del sector descentralizado por servicios de la rama
ejecutiva del poder publico del orden Nacional®. Para ello se establecié la norma
técnica de calidad para la gestion publica NTC GP 1000: 2004 que contempla dentro
de sus requisitos el establecimiento de controles sobre los riesgos identificados y
valorados, asi como el tratamiento de acciones preventivas, consideradas como
acciones para eliminar las causas de no conformidades potenciales.

La implementacion tanto del sistema de gestién de calidad, asi como del modelo
estandar de control interno en su momento generd dificultades en las entidades
dado que a pesar de tener varios temas comunes la forma como se abordaban en
cada modelo no necesariamente era igual. Por eso el principal cambio que tuvo la
version 2009 de la norma técnica de calidad para la gestion publica NTC GP 1000,

De acuerdo con su objeto, algunas Entidades Publicas en Colombia tienen
contempladas dentro sus funciones misionales la gestion de riesgos especificos ya
sea de manera directa o indirecta. Este es el caso de las Alcaldias, Gobernaciones,
Corporaciones Autbnomas regionales y Parques Nacionales Naturales de Colombia
que deben gestionar riesgo natural, de desastres y otros asociados al medio
ambiente y a los planes de manejo de su competencia.

Sobre estos tipos de riesgos, no hay orientaciones ni informacién en la guia para la
gestion del riesgo del DAFP, encontrandose una carencia de un enfoque que invite
a trabajar de manera integral las diferentes clases de riesgos que existan en una
entidad como lo sugiere su documento de referencia mas importante, la NTC I1ISO
31000: 2011.

5 COLOMBIA. CONGRESO DE LA REPUBLICA Ley 872 (30 diciembre, 2003). Diario Oficial. Bogota
D.C., 2003, no. 45.418. p.1.
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1.2 DESCRIPCION DEL PROBLEMA

La Unidad Administrativa Especial de Parques Nacionales Naturales de Colombia
para el cumplimiento de sus funciones y de la normatividad que le aplica, tiene
implementado un sistema integrado de gestion el cual estd conformado por el
sistema de gestion de calidad, el modelo estandar de control interno y el modelo
integrado de planeacién y gestion. A pesar de que la gestion del riesgo hace parte
de este sistema, en la actualidad la entidad no administra los riesgos institucionales,
de corrupcion y los asociados a los planes de manejo mediante una metodologia
integral dado que para cada una de estas clases de riesgo la entidad desarroll6 en
su momento metodologias separadas.

En consecuencia, la gestion de los riesgos en la entidad es ineficiente debido a que
los colaboradores tienen que repetir actividades que son similares entre estas
metodologias haciendo que se pierda tiempo y otros recursos. lgualmente, su
compresion se hace mas dificil generdndose errores durante su aplicacion.

La informacién separada que se genera de la administracién de estas tres clases
de riesgos, bajo criterios diferentes, hacen que su andlisis y presentacion a la alta
direccion se esté haciendo de manera inadecuada resultando poco util para la toma
de decisiones que contribuyan al cumplimiento de los propdsitos institucionales.

1.3FORMULACION DEL PROBLEMA

¢Cual es la metodologia para la gestion integral del riesgo institucional, de
corrupcion y los asociados a los planes de manejo de los Parqgues Nacionales
Naturales de Colombia?

Sub-interrogante 1

¢, Cual es el grado de similitud entre las metodologias existentes para la gestion del
riesgo institucional, de corrupcion y los asociados a los planes de manejo de los
parques nacionales naturales?

15



Sub-interrogante 2

¢Como se estan implementando las metodologias para administrar los riesgos
institucionales, de corrupcion y los asociados a los planes de manejo en Parques
Nacionales Naturales de Colombia?

Sub-interrogante 3

¢, Como administrar y gestionar los riesgos como un todo, bajo un enfoque integral
en Pargues Nacionales Naturales de Colombia?

16



2. JUSTIFICACION

El proyecto de investigacion “Metodologia para la Gestion Integral del Riesgo
Institucional, de Corrupcion y los Asociados a los Planes de Manejo de los Parques
Nacionales Naturales de Colombia” es de gran importancia para la Unidad
Administrativa Especial Parques Nacionales Naturales de Colombia porque con el
desarrollo de esta metodologia, bajo un solo enfoque, se facilita la comprensién y
aplicacion de la gestidon de los riesgos por parte de los colaboradores de la entidad
optimizando tiempos de aplicacion y recursos contribuyendo de esta manera a la
eficiencia de la entidad la cual estd contemplada en la ley® como uno de los
principios en la administracion de las entidades publicas.

De igual manera facilita la gestion homogénea de los riesgos institucionales, de
corrupcion y los asociados a los planes de manejo en los 59 Parques Nacionales
Naturales. De esta forma se hace mas sencillo el procesamiento de la informacion
y su posterior uso por parte de la alta direccioén para la toma de decisiones basada
en la gestion integral de los riesgos, coadyuvando al aumento de las posibilidades
de éxito en las metas planes y programas institucionales y favoreciendo el
funcionamiento y desempefio del sistema integrado de gestién en términos de su
eficacia y gestion proactiva que conduzcan finalmente al mejoramiento de los
servicios ambientales que provee (Agua limpia, regulacion de enfermedades, clima,
suelo, etc.) cada uno de estos Parques Nacionales Naturales - PNN - a la
humanidad.

Igualmente, como este proyecto propende por la generacién de una metodologia
para la gestion integral de los riesgos institucionales de corrupcion y los asociados
a los planes de manejo de los PNN, contribuye a la linea de investigacion de gestion
integral de la Maestria en Calidad y Gestion Integral, la cual tiene como propdésito
generar nuevo conocimiento en relaciébn con los sistemas de gestion, para la
solucion practica de problemas relacionados con la implementacion, la integracion,
el desarrollo y el mejoramiento de los sistemas de gestion en todo tipo de
organizaciones.

Para la vida profesional del autor del trabajo de investigaciébn también resulta
importante porque le permite a partir de los resultados obtenidos, producto del
afianzamiento conceptual, teorico y del desarrollo de la metodologia de esta
investigacion, abordar de manera sistematica problemas en las entidades publicas

6 COLOMBIA. CONGRESO DE LA REPUBLICA ley 489 de 1998 (28 de diciembre de 1998). Diario
Oficial Bogota D.C., 1998 no. 43464. 1 p.
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relacionados con la gestion del riesgo, los sistemas de gestidén y otras herramientas
de gestion que requieren ser integradas y mejoradas para optimizar la gestiéon
publica y facilitar el cumplimiento de los fines esenciales del estado’.

7 COLOMBIA. CONGRESO DE LA REPUBLICA Constitucion politica de Colombia. Gaceta
constitucional Bogota D.C., 1991 No. 114 del jueves 4 de julio de 1991.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Formular una metodologia para la gestion integral del riesgo institucional, de
corrupcion y los asociados a los planes de manejo en Parques Nacionales Naturales
de Colombia bajo una estructura que facilite la comprension de sus componentes y
la interaccion entre estos.

3.2 OBJETIVOS ESPECIFICOS

Objetivo especifico 1:

Establecer el grado de similitud entre las metodologias para la gestion del riesgo
institucional, de corrupcion y los asociados a los planes de manejo a partir de la
norma técnica NTC ISO 31000: 2011.

Objetivo especifico 2:

Determinar como se estan aplicando las metodologias para la gestion del riesgo
establecidas en Parques Nacionales Naturales.

Objetivo especifico 3:

Construir metodologia para la gestion integral del riesgo en Parques Nacionales
Naturales de Colombia que unifique la gestion de las diferentes clases de riesgos.
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4. MARCOS REFERENCIALES

4.1 MARCO TEORICO

Desde el punto de vista tedrico, la investigacion se soporta en las posturas de los
autores que se describen a continuacion:

Martinez Garcia La evolucién de la administracion de los riesgos corresponde a la
basqueda de un enfoque multidisciplinar en la gestién de los riesgos inherentes a
una organizacion, admitiendo que la gestion de dichos riesgos bajo un enfoque
integral permite obtener beneficios a través de la evaluacién y supervision de la
interrelacion existente entre ellosé.

Leana Lovadova: la gestion del riesgo integrada ahorra esfuerzos del equipo de
trabajo y evita analizar el mismo riesgo varias veces con un diferente alcance de
evaluacion. Adicionalmente los riesgos pueden ser utilizados como un factor general
en la organizacion y la combinacion de estos dentro de una operacion o produccion
justifica la implementacion de un sistema integrado de gestion®.

Tejada y Pefia: La gestion integral interna se desarrolla bajo cuatro componentes:
Direccionamiento estratégico, estructura del negocio, cultura organizacional y
sistemas de gestion. Sobre este Ultimo afirman que todos los sistemas de gestion,
especialmente aquellos que han sido normalizados por medio de consensos
nacionales o internacionales, tienen elementos comunes, que resultan compatibles
entre si, y también elementos complementarios, especificos en su campo. Teniendo
en cuenta que estos autores no excluyen a los sistemas de gestibn no
estandarizados y otras herramientas administrativas que faciliten la gestion en las
organizaciones, de la existencia de elementos comunes'®. Esta investigacion se
baso en lo anterior para tener como base fundamental los elementos comunes entre
las diferentes metodologias para llegar a la construccion de la metodologia para la
gestion del riesgo en Parques Nacionales Naturales.

Micheala: La integracién de sistemas se puede extrapolar a otros modelos de
gestién no necesariamente estandarizados. Uno de sus aportes mas importantes son
las formas de implementar un sistema integrado de gestion: La fusidon cuando se unen dos

8 INSTITUTO DE CIENCIAS DEL SEGURO. Gestion Integral de Riesgos Corporativos como fuente
de Ventaja Competitiva: Cultura Positiva del Riesgo y reorganizacion estructural. Madrid, 2009 p.
18.

9 LABODOVA, Alena. Implementing integrated management systems using a risk analysis based
approach. Ostrava-Poruba. 2004. p. 576.

10 TEJADA Fabio y PENA Reflexiones sobre las caracteristicas constitutivas de la gestion integral.
Revista Signos no. 2, vol 1 Bogota 2009 p. 79-93.
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0 mas sistemas de gestidon independientes; la unificacion de procedimientos que describen
el mismo proceso de decisién, pero desde diferentes perspectivas, en un unico
procedimiento y la integracion cuando no hay sistema de gestion implementado en la
organizacion y se desarrolla un sistema de gestion integrado que cumpla varias normas*'.

Rojas: destaca los tres métodos o modos planteados por AENOR para la integracion:
basico, avanzado y experto Pueden asumir el método basico organizaciones con poco grado
de madurez, y pueden integrar los sistemas de gestidon unificando las politicas, la
documentacion, las responsabilidades, las funciones y los procesos. El método avanzado es
para organizaciones que tiene experiencia en la gestidn por procesos, y la integracién se
puede hacer desde la unificacidn de un mapa de procesos y unificacién de sistemas de
revision y mejora. Finalmente, el método experto para la integracidn de sistemas de gestion
es para organizaciones con gran experiencia en la gestién por procesos, y la integracion de
los sistemas de gestidon se realiza alineando los procesos con la estrategia de la
organizacion?®?,

La British Standards Institute -BSI- ha publicado documentos que proporcionan
orientaciones para la integracion de sistemas de gestion estandarizados
internacionalmente pero que también se pueden aplicar a otros modelos de
gestion!3. Adicionalmente destaca dentro de los beneficios de integrar sistemas de
gestion: Un enfoque mas holistico para la gestion de los riesgos de la organizacion.
De acuerdo con lo anterior se reconoce en el Reino Unido que si es posible integrar
otros modelos no normalizados en su defecto sus elementos que en el caso de esta
investigacion corresponde a la gestion del riesgo.

Adicionalmente la organizacion internacional de estandarizacién ISO ha venido
incorporando desde el afio 2014, en las nuevas versiones de sus normas
relacionadas con sistemas de gestion, una estructura comun denominada de alto
nivel** que incluye dentro de sus componentes comunes la identificacion,
evaluacion y tratamiento de los riesgos. El propésito de esta estructura es la de
facilitar la integracion de los sistemas de gestion'® a partir de los elementos
comunes descritos en la misma. Uno de esos elementos comunes esta relacionado

11 MIHAELA, Turof. (2011). Journal of Academic Research in Economics. The current state of design
and implementation of integrated management systems. Bucarest, 2011. p.3.

12 ROJAS AMAYA, José. Elementos para la integracion de sistemas de gestién y su importancia en
la cadena productiva del transporte de carga terrestre en Colombia. Bogota. 2014. p 141

13 INSTITUTO DE ESTANDARIZACION BRITANICO. Common management system Requirements
as a Framework for Integration Londres. 2008. p. 3.

14 ORGANIZACION INTERNACIONAL DE ESTANDARIZACION. Directives, Part 1, Consolidated
ISO Supplement, Berna 2014 p. 6.

15 ORGANIZACION INTERNACIONAL DE ESTANDARIZACION. N0359 JTCG FAQ to support
Annex SL. Berna. 2014 . p. 13.
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con la identificacion del riesgo y la importancia de abordarlos. Aungue la ISO limita
la integracion a los sistemas 0 modelos de gestién normalizados, es claro que su
nuevo enfoque de pensamiento basado en riesgos motiva a las entidades, que
conviven al mismo tiempo con sistemas de gestion bajo estdndares ISO y otros
modelos de gestion no normalizados, a fortalecer su gestion y cultura del riesgo,
como es el caso de Parques Nacionales Naturales de Colombia.

Lo anterior respalda la investigacion en el sentido de que el enfoque de la gestion
integral del riesgo tiende a hacer una necesidad sobre todo en aquellas
organizaciones donde su quehacer misional exige el tratamiento de riesgos muy
técnicos como son los asociados a los planes de manejo de los Parques Nacionales
Naturales Colombia y sobre todo que se caracterizan por tener una fuerte
interrelacion con el contexto externo de la organizacién como se menciona en la
estructura de alto nivel SL.

4.2 MARCO CONCEPTUAL

Riesgo: El Departamento Administrativo de la funcion publica lo establece como la
posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o sobre los procesos. Se expresa en términos de probabilidad y
consecuencias?®.

Riesgo Institucional: Hace referencia a los riesgos que deben ser gestionados en la
Unidad Administrativa de Parques Nacionales de acuerdo a lo exigido en el decreto
1537 de 2001 y la guia para la administracion del riesgo del Departamento
Administrativo de la Funcién Puablica donde se describen los tipos de riesgos!’
aplicables y los cuales se relacionan a continuacion:

- Riesgo Estratégico. Se asocia con la forma en que se administra la entidad.
Se enfoca a asuntos globales relacionados con la misién, el cumplimiento de
los objetivos estratégicos, la clara definicibn de politicas, disefio vy
conceptualizacién de la entidad por parte de la alta direccién.

- Riesgo Operativo. Comprende riesgos provenientes del funcionamiento y
operatividad, de la definicion de los procesos, de la estructura de la entidad,
de la articulacion entre procesos y dependencias.

16 COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la
administracion del riesgo. Bogota. D.C., p.13. 2011
7 Ibid. p. 14 - 15.
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- Riesgo de cumplimiento. Se asocia con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publicay en general
con su compromiso ante la comunidad.

- Riesgo Financiero. Se relaciona con el manejo de los recursos de la entidad
que incluyen la ejecucion presupuestal, la elaboracion de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

- Riesgo de Tecnologia. Esta relacionado con la capacidad tecnolégica de la
entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento
de la mision.

- Riesgo de Imagen. Esta relacionado con la percepcion y la confianza por
parte de la ciudadania hacia la institucion.

Riesgo de corrupcion: Hace referencia a los riesgos que deben ser gestionados de
acuerdo con lo establecido en la ley 1474 de 2011 y la guia para la administracion
del riesgo de corrupcion de la Presidencia de la Republica. Alli se define el riesgo
de corrupcién como la posibilidad de que por accién u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado®®.

Riesgo asociado a los planes de manejo: Hace referencia a los riesgos que deben
ser gestionados dentro del marco de los planes de manejo de cada uno de los
pargues nacionales naturales para el cumplimiento del objeto y funciones'® de la
entidad. Estos riesgos estan vinculados con el nivel de amenaza y vulnerabilidad
de los valores objeto conservacion (especies, ecosistemas, agua, suelo, etc) de los
parques nacionales naturales.

Plan de manejo: Es el instrumento de planificacion establecido por la entidad
mediante el cual se orientan las acciones para cada uno de los parques nacionales
naturales para el logro de los objetivos de conservacion mediante el uso eficiente
de los recursos financieros, fisicos, humanos y los provenientes de la cooperacion
nacional e internacional. En la construccion de estos planes intervienen el nivel

18 COLOMBIA. PRESIDENCIA DE LA REPUBLICA. Guia para la gestion del riesgo de corrupcion.
Bogota. D.C., p. 10. 2015

19 COLOMBIA. PRESIDENCIA DE LA REPUBLICA. Decreto 3572 (27 de septiembre de 2011). Diario
Oficial Bogota D.C., 2011 no. 48205. p. 1.
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nacional, territorial y local de la entidad, las comunidades, los entes territoriales,
autoridades indigenas entre otros.

Gestidn del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
en lo relacionado con el riesgo?°.

Gestidn Integral del riesgo: Parte de la gestién de una entidad que comprende las
actividades coordinadas para dirigir y controlar una organizacion en lo referido a las
diferentes clases riesgos de una organizacion.

Contexto externo: Ambiente externo en el cual una organizacién busca alcanzar sus
objetivos. Dentro del desarrollo de la presente investigacion el contexto externo
comprende aspectos relacionados con el entorno reglamentario, politico, ambiental,
cultural, social, natural, seguridad y econémico??.

Contexto interno: Ambiente interno en el cual una organizacion busca alcanzar sus
objetivos. Dentro del desarrollo de la presente investigacion el contexto interno
comprende a estructura organizacional, la plataforma estratégica, la cultura de la
organizacion, lo sistemas de informacién, reglamentos y normas de la
organizacion??,

Metodologia para la gestion integral del riesgo: Documento que describe la
comprension de las diferentes clases de riesgos presentes en la entidad, asi como
la ilustracion de las diferentes actividades, etapas y técnicas a seguir para la
administracion de los riesgos bajo un mismo enfoque.

Sistema Integrado de Gestion de Parques Nacionales: Corresponde el sistema de
gestion de Parques Nacionales constituido por los ejes del modelo estandar de
control Interno MECI, el sistema de gestién de calidad y el modelo integrado de
planeacién y gestion.

4.3 MARCO CONSTITUCIONAL Y LEGAL

Articulo 269 de la Constitucion Politica de 1991: Las entidades publicas, las
autoridades correspondientes estan obligadas a disefiar y aplicar, segun la

20 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestion del riesgo
principios y directrices: NTC ISO 31000. Bogota D.C., p. 4. 2011

2! |bid. p. 5.

22 |bid. p. 6.
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naturaleza de sus funciones, métodos y procedimientos de Control Interno, de
conformidad con lo que disponga la Ley.

Decreto 4110 del 9 de diciembre de 2004 por medio del cual se reglamenta la ley
872 de 2003 y se adopta la norma técnica de calidad para la gestién Puablica NTC
GP 1000: 2004.

Ley 87 del 29 de noviembre de 1993 por medio de la cual se establecen normas
para el ejercicio del control interno en entidades y organismos del estado

Decreto 1599 del 20 mayo de 2005 mediante el cual se adopta el modelo estandar
de control Interno para el Estado Colombiano. Y su actualizacibn mediante Decreto
943 del 21 mayo de 2014.

Ley 1474 de 2011 Por medio de la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacion y sancidén de actos de corrupcion y la
efectividad del control de la gestion publica.

4.4 MARCO NORMATIVO

La Norma técnica Internacional ISO 31000: 2011 proporciona los principios y
directrices para la gestion del riesgo. Para el desarrollo de los tres objetivos
especificos del presente trabajo de investigacion, se tomé como base de esta
norma la politica de gestién del riesgo y los componentes del proceso de gestion
del riesgo ver figura 1.

La politica de gestion del riesgo hace referencia a las directrices establecidas por la
alta direccion para gestionar el riesgo. EI componente de establecimiento del
contexto comprende la identificacion situacional de la organizacion con su entorno
es decir los requisitos de legales, de las partes involucradas externas y otros
aspectos?®. Identificacion del riesgo hace referencia a identificar: el riesgo, sus
causasy consecuencias. El analisis del riesgo no solo implica considerar las causas
y las fuentes del riesgo, sino también su probabilidad de ocurrencia y su impacto?,

Figura 1 Proceso de gestion del riesgo

2 |bid. p.18-19.
24 INSTITUTO DE ASUNTOS ACTUARIOS. El proceso de gestion de riesgos como componente
integral de la gestién empresarial. 2011 Madrid p. 32.
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Fuente: NTC ISO 31000:2011

La Evaluacion del riesgo implica la comparacion del nivel del riesgo observado en
el analisis con los criterios de riesgo, con base en esa comparacion se puede
establecer el tipo de tratamiento®®. El tratamiento del riesgo busca a partir de los
resultados del componente de evaluacion, formular e implementar las acciones para
minimizar, mitigar, trasladar o asumir el riesgo. Comunicacion y consulta busca
asegurar la comunicacion y la disponibilidad de la informacién relacionada con las
diferentes etapas del proceso de gestion del riesgo. Revision y monitoreo busca
asegurar que las diferentes etapas del proceso se realicen y verifique la eficacia
del tratamiento a los riesgos y la identificacion de oportunidades de mejora para la
gestion del riesgo.

La norma técnica de calidad en la gestién publica NTCGP 1000: 2009 contiene los
requisitos para un sistema de gestion de calidad en el sector publico. Su aplicacion
es de caracter obligatorio en organismos y entidades del Sector Central y del Sector
Descentralizado por servicios de la Rama Ejecutiva del Poder Publico del orden
Nacional®®, entre estos la Unidad Administrativa de Parques Nacionales Naturales
de Colombia. Tiene como propdsito mejorar el desempefio y la capacidad de las

25 |bid. p. 34.
26 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 872 (30, diciembre, 2003). Por la
cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Publico
y en otras entidades prestadoras de servicios. Diario Oficial. Bogota D.C., 2003, no.
45.418.p.1.
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entidades de proporcionar productos y servicios que respondan a las necesidades
y expectativas de sus clientes.

Dentro de los requisitos generales se encuentra determinar los procesos que le
permitan cumplir a la entidad con la funcién que se le ha asignado y establecer los
controles sobre los riesgos identificados y valorados que puedan afectar la
satisfaccion del cliente y el logro de los objetivos?’. De acuerdo con lo anterior se
tiene en cuenta, para el objetivo nimero 3, que con el desarrollo de una metodologia
para la gestion integral del riesgo en la entidad se puede dar cumplimiento a este
altimo requisito.

La Norma técnica colombiana NTC ISO 9001: 2015 especifica los requisitos para
un sistema de gestién de calidad cuando la organizacion necesita demostrar su
capacidad para proporcionar regularmente productos y/o servicios que satisfagan
los requisitos del cliente y los requisitos legales y reglamentarios asi como
aumentar la satisfaccion de sus clientes?®. Su implementacién en las organizaciones
es voluntaria.

Las dos principales modificaciones que se presentan en esta Ultima version de la
norma corresponden a la estructura de alto nivel que facilita la alineacién con otras
normas de sistemas de gestién y el pensamiento basado en riesgos mediante la
incorporacion de requisitos orientados a: La comprension de la organizacion,
determinacion de los riesgos para asegurar los resultados del sistema de gestion de
calidad y planeacién de acciones para abordar estos riesgos?. Aunque actualmente
la entidad tiene configurado su sistema de gestion de calidad solo bajo la NTCGP
1000: 2009, el desarrollo de la metodologia para la gestion integral de los riesgos
institucionales, de corrupcion y los asociados a los planes de manejo facilitaria lo
exigido en la ISO 9001:2015, en materia de riesgos.

27 COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA.
DAFP. Norma Técnica de Calidad en la Gestién Publica. NTC-GP 1000:2009. Bogota.
2009. p. 37

2 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Sistemas
de gestidn de la calidad. Requisitos. Norma Técnica de Calidad. NTC-1SO 9001. Bogota
D.C. 2015. p. 1.

29 |bid. p. 24.
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5. METODOLOGIA

5.1 FUNDAMENTOS EPISTEMOLOGICOS DE LA INVESTIGACION

Esta investigacion se ubica en un paradigma pragmatico, el cual se entiende como
una manera comun de enfrentarse a los problemas, examinando las posibles
consecuencias de forma creativa, y uniendo de esa manera la teoria a la accién.

Se aborda durante el desarrollo de la investigacion tomando el conocimiento que
existe sobre la gestion de los riesgos institucionales, de corrupcién y los asociados
a planes de manejo de las areas protegidas (Metodologias, guias, Normas, etc.)
para resolver una necesidad puntual en la Unidad Administrativa Especial de
Parques Nacionales Naturales de Colombia, en este caso desarrollar una
metodologia para la gestién integral de los riesgos institucionales, de corrupcion y
los asociados a los planes de manejo de los PNN.

5.2 DISENO METODOLOGICO

La presente investigacion se caracterizé por tener un enfoque mixto teniendo en
cuenta que inicialmente se realizd la recoleccibn de informacidén cuantitativa
mediante la aplicacion de encuesta de percepcion, asi como la recoleccion de
informacion cualitativa a través de documentos de propiedad del objeto de estudio,
fuentes bibliograficas de apoyo descritas en los marcos referenciales y aplicacion
de matrices. Posteriormente con toda la informacién obtenida se procedio a realizar
el andlisis cualitativo correspondiente.

Como en la investigacion se realizé un analisis de contenido especificamente de las
metodologias para la gestion del riesgo institucional, de corrupcion y los asociados
a los planes de manejo con respecto a los componentes de la NTC ISO 31000:
2011, que posteriormente se cruz6 con los resultados y analisis de la encuesta
dirigida a colaboradores de PNN asi como con los resultados de nivel de aplicacion
de dichas metodologias para finalmente llegar al desarrollo de una propuesta de
metodologia para la gestidn integral de los riesgos institucionales, de corrupcién y

30 BARRENA Sara. El pragmatismo. En: Revista Factétum. [en linea]. Diciembre 2014.p. 9 [citado
2017-02-02]. Disponible en internet: <http://www.revistafactotum.com/revista/f 12/articulos/ >. ISSN
1989-9092.
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los asociados a los planes de manejo, el disefio de investigacion que se definié
corresponde a: Mixto de triangulacion secuencial.

Lo anterior teniendo en cuenta que segln Hernandez, Fernandez y Baptista3®! los
métodos mixtos representan un conjunto de procesos sisteméticos, empiricos y
criticos de investigacion e implican la recoleccion y analisis de datos cuantitativos y
cualitativos asi como su integracion y discusién conjunta, para realizar inferencias
producto de toda la informacion recabada y lograr un mayor entendimiento del
fendmeno de estudio.

5.3 INSTRUMENTOS Y TECNICAS DE INVESTIGACION

Para la recopilacion de la informacion necesaria para lograr los objetivos especificos
de la presente investigacion se utilizaron las siguientes técnicas e instrumentos
discriminados por cada uno de los objetivos especificos asi:

Objetivo especifico 1 se utilizo la revision documental que permitiera la comprension
amplia y suficiente sobre las metodologias existentes en Parques Nacionales
Naturales de Colombia para gestionar los riesgos. Esta revision incluyo el
procedimiento de gestion del riesgo de la entidad, la norma NTC ISO 31000: 2011,
las metodologias para la administracion del riesgo institucional, de corrupcion y los
asociados a los planes de manejo de PNN, reglamentacion aplicable, guia para la
administracion del riesgo de la funcién publica y guia para la gestion del riesgo de
corrupcion de la Presidencia de la Republica.

Objetivo especifico 2 se definieron tres instrumentos que se mencionan a
continuacion:

- Cuestionario que corresponde a la técnica de encuesta (Ver Anexo A) para
conocer informacion sobre la percepcion los colaboradores de la entidad
frente a la gestion del riesgo institucional, de corrupcion y los asociados a los
planes de manejo, especificamente sobre: nivel de utilidad de las
metodologias  existentes, nivel de conocimiento de la metodologias
existentes, nivel de aplicacion de la metodologias, dificultades al momento

31 HERNANDEZ, Roberto; FERNANDEZ, Carlos y BAPTISTA, Pilar. Metodologia de la.
Investigacion. México, D. F Metodologia de la Investigacién. 2014 México D.F. p.534.
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de la aplicacion de las metodologias, facilidad para el diligenciamiento de las
matrices de riesgos y recomendaciones para mejorar las gestion del riesgo.

- Matriz de correlacion: Entre los componentes NTC ISO 31000: 2011 y el
contenido de las metodologias de gestidn del riesgo institucional (ver Anexo
B), de corrupcién y los asociados a los planes de manejo. Permite determinar
cuales componentes son comunes entre estas metodologias y cuales de
estos son coherentes de acuerdo con lo sugerido en NTC SO 31000: 2011
asi como establecer los componentes que deben ser mejorados en cuanto
a contenido y explicacion.

- Matriz de correlacion: Nivel de aplicacion de cada una de las metodologias
de gestion de riesgos de PNN (ver Anexo C) Permite, para cada una de las
tres metodologias de gestion de riesgos de PNN, identificar cuales son los
componentes mas fuertes y mas débiles asi como su nivel de aplicacion a
partir de una revisibn documental previa que contemplo: Las matrices de
riesgos, revision por la direccion de la dltima vigencia, los planes de manejo
de los PNN actualizados con la aplicacion de la metodologia de gestion los
riesgos asociados a los planes de manejo.

5.4 CRITERIOS DE VALIDEZ Y CONFIABILIDAD

El criterio de validez hace referencia al grado en que un instrumento mide lo que
realmente pretende o quiere medir; es decir, es el criterio para valorar si el resultado
obtenido en un estudio es el adecuado®.

Para efectos de garantizar la validez de la encuesta se procedié a realizar su
validacion (Anexo D) con un experto con el siguiente perfil: Profesional con
especializaciébn en gerencia de sistemas de gestion de calidad, experiencia como
consultor en sistemas de gestion. Posteriormente, de acuerdo con los resultados se
procedioé a realizar el ajuste al modelo de encuesta. El nivel de confianza que se
establecio para la determinacion de la muestra fue del 95%

En cuanto a los instrumentos de medicion “Matriz de correlacion componentes NTC
ISO 31000 — contenido de las metodologias de gestion de riesgo institucional, de
corrupcion y los asociados al plan de manejo” y “Matriz de correlaciéon nivel de

32 MARTINEZ CARAZO, Piedad Cristina. EI método de estudio de caso. Estrategia metodoldgica de
la investigacion cientifica. En: Pensamiento y Gestién. 2006. no. 20. p. 175.
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aplicacién de cada una de las metodologias de gestion de riesgos de PNN”, se
realizé la validacion correspondiente (ver Anexo E) con un experto con el siguiente
perfil: profesional, maestria en calidad y gestion integral, especializacion en
gerencia de sistemas de gestion de calidad, experiencia en la administracion de
sistemas integrados de gestion especificamente en temas relacionados con gestién
del riesgo.

Esta validacion se realizé teniendo en cuenta los criterios de facilidad para
comprender el instrumento, relevancia y coherencia del instrumento frente al tema
de investigacion y pertinencia de los instrumentos frente a los objetivos de
investigacion. A partir de los resultados se realizaron los ajustes correspondientes
a los instrumentos mencionados.

Adicionalmente se tuvo en cuenta como criterio de confiabilidad la experiencia del
investigador de mas de ocho afios como consultor en implementacion y
mejoramiento de sistemas gestion, sistemas de gestidn integral, modelo estandar
de control interno y modelo integrado de planeacion y gestion.

5.5 DISENO MUESTRAL

Para la aplicacion de la encuesta se tuvo como criterios: a) que el proposito de la
encuesta era conocer la percepcion sobre la gestion del riesgo en los Parques
Nacionales Naturales y b) que en cada uno de estos hay un colaborador
responsable de la gestion del riesgo, es decir que cada una de estas personas
representa a un Parque Nacional Natural. De acuerdo con esto se establecié como
poblacibn a los colaboradores responsables de la gestion de los riesgos
institucionales, de corrupcion y los asociados a los planes de manejo de cada
Parque Nacional Natural. El tamafio de esta poblacion equivale a N: 59.

A pesar de que el tamafio de la poblacion es pequefio, se tuvo en cuenta que
existian algunas restricciones que podian impedir la aplicacion de la encuesta a toda
la poblacion, estas restricciones corresponden a: a) los colaboradores a encuestar
en la mayoria de los casos se encuentran gran parte del tiempo por fuera de las
sedes de los PNN dado que realizan actividades de coordinacion monitoreo, y
recorridos en las diferentes zonas de los PNN y zonas influencia de los parques. b)
las condiciones de conectividad de algunos PNN son insuficientes o nulas.
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Por lo anterior se decidié establecer con la ayuda de un docente universitario una
muestra representativa sobre la poblacién objeto utilizando la siguiente formula
estadistica que es utilizada para el célculo de muestras representativas de
poblaciones finitas®3.

_ Z?XpXqxN
"= Nxe? + Z?XpXxq

En Donde

Z: nivel de confianza. En funcion de nivel de confianza que se busca se usa un valor
determinado que viene dado por la distribucién de Gauss®*.

P: probabilidad de éxito (probabilidad éxito de la encuesta)

Q: Probabilidad de fracaso

N: poblacion

e: Error de estimacion.

n: tamafo de la muestra

Para la aplicacion de la formula se definen los siguientes valores:
e: 9% P:0.5 Q:0.5 N:59

Nivel de confianza 95%. Z: 1.96

Al aplicar la formula el valor obtenido es una muestra n: 39.

Para efectos de asegurar el cumplimiento de la muestra se procedid a remitir la
encuesta a la totalidad de la poblacion con el propdsito de lograr la muestra definida
anteriormente y la cual finalmente fue alcanzada.

Es importante aclarar que se pueden utilizar criterios adicionales que contribuyan a
la representatividad de la muestra frente a la poblacion objeto como por ejemplo la
seleccidon de los Parques Nacionales Naturales donde estan ubicados los valores
objeto de conservacion que generan mayores beneficios ecosistémicos o los que
cuentan con los presupuestos mas altos, sin embargo se debe asegurar que se

33 MARTINEZ BENCARDINO, Ciro. Estadistica y Muestreo. Bogota D.C., 2012. p.306.
34 |bid. p.800- 809.
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cuenta con la disponibilidad de informacion suficiente que soporte esta seleccion,
razén por la cual no se tuvieron en cuenta en esta investigacion.

5.6 MOMENTOS DE LA INVESTIGACION

Para el desarrollo de la presente investigacion se establecieron seis momentos los
cuales se describen a continuacion:

- Formulacion del proyecto de Investigacion: Comprende las actividades de
revision de antecedentes, definicidbn del problema y objetivos, revision y
definicion del marco referencial, disefio metodologico y consolidacion del
documento preliminar proyecto de investigacion.

- Disefio de instrumentos: Comprende el disefio y elaboracién de: a) Encuesta
sobre las metodologias para la gestion del riesgo institucional, de corrupcion
y los asociados a los planes de manejo b) matriz de Correlacion NTC ISO
31000 — Metodologias para la administracion de los riesgos institucionales,
de corrupcién y los asociados a los planes de manejo c) Matriz de Nivel de
Aplicacion para cada Metodologia de Gestidn de Riesgos. Posteriormente
validacion de estos instrumentos y ajustes a correspondientes.

- Revision Documental y aplicacion de los instrumentos existentes:
Comprende la comprension y revision documental de las tres metodologias
para la gestion del riesgo en los PNN, aplicacion de los instrumentos
disefiados y validados, asi como el andlisis e interpretacion de resultados
(Debilidades, fortalezas, aspectos a tener en cuenta para el desarrollo de la
metodologia)

- Construccion de metodologia para la gestion integral del riesgo: A partir del
analisis y cruce de informacion, de la identificacion de los aspectos clave para
mejorar la aplicabilidad de la gestion del riesgo, desarrollo de cada uno de
los componentes de la metodologia para la gestidn integral del riesgo.

- Preparacion y entrega de documento final: Comprende la consolidacion de
resultados y conclusiones, asi como la consolidacion y entrega del
documento final.
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6. ANALISIS E INTERPRETACION DE RESULTADOS

6.1 COMPATIBILIDAD DE LAS METODOLOGIAS

Después de aplicar el instrumento “Matriz de Correlacion NTC ISO 31000: 2011 —
Metodologias para la administracion de los riesgos institucionales, de corrupcion y
los asociados a los planes de manejo” (ver anexo B), de acuerdo con el cuadro 1 al
analizar los resultados de manera vertical donde los rangos de calificacion del
grado de similitud corresponden a nulo: entre 0 y 33, bajo: entre 34 y 67, medio
entre 68 y 101, alto: entre 102 y 135. En términos generales se encuentra que las
tres metodologias de la entidad tienen algun grado de similitud frente a la NTC ISO
31000: 2011, es decir que todas obtuvieron puntuaciones totales por encima de 33.

Cuadro 1Nivel de similitud de las metodologias frente a la NTC 1ISO 31000

Metodologias Riesgo
Riesgo Riesgo de | Asociado a Total
Institucional | corrupcién | Planes de 0

Componente Manejo
ISO 31000
Politica de Gestion del
Riesgo 10 10 5 25
Establecimiento del contexto 10 5 15 30
Identificacion del riesgo 10 10 10 30
Anélisis del riesgo 15 10 15 40
Evaluacion del riesgo 15 5 0 20
Tratamiento del riesgo 15 15 10 40
Monitoreo del riesgo 10 15 5 30
Revision 15 10 5 30
Comunicacion y Consulta 10 10 10 30
Total 110 90 75

Fuente: Elaboracion propia.

La metodologia de riesgo institucional obtiene una puntuacién total de 110 es decir
grado de similitud “alto”, al revisar el resultado por componente (donde 0= no
contiene , 5= minoritariamente, 10= medianamente, 15= mayoritariamente) se
encuentra que cinco componentes de la NTC ISO 31000: 2011 estan contenidos
en la metodologia medianamente (obtuvieron una puntuacion individual de 10) lo
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gue quiere decir que a pesar de que presentan algunas diferencias frente a la norma
internacional los componentes funcionan y son coherentes dentro de la metodologia
de gestidn de riesgo institucional.

Es importante resaltar que dentro de ese grupo de componentes el de
establecimiento del contexto presenta algunas falencias en su desarrolloy en las
explicaciones generando interpretaciones inadecuadas por parte de los
colaboradores de la entidad y dificultades en su aplicacién, especialmente, al
abordar el componente de identificacion del riesgo que depende en gran medida
de la informacion que se genere en el establecimiento del contexto.

La metodologia de riesgos de corrupcion por su parte (ver cuadrol) presenta una
calificacion total de 90 es decir un “nivel medio” de similitud frente a la NTC 1SO
31000: 2011. Sin embargo al revisar por componente se encuentra que
“establecimiento de contexto” obtiene una calificacion individual de 5, es decir una
similitud “minoritaria”, lo que indica que no esta suficientemente desarrollado por
lo que se hace muy dificil la aplicacion del siguiente componente que corresponde
a identificacion del riesgo, razén por la cual en la entidad hay muy pocos riesgos de
corrupcion identificados dejando al descubierto la entidad frente a actos de
corrupcion.

Algo similar ocurre con el componente de evaluacion del riesgo que obtuvo también
una calificacion individual igual a 5 es decir una similitud minoritaria y esto se debe
basicamente a que aunque en la Ultima version de la guia para la administracion
del riesgo de corrupcion de la Presidencia de la Republica se establece que se
deben comparar los resultados del riesgo analizado con los controles identificados
para determinar el valor final de estos riesgos de corrupcion, la informacion descrita
en la metodologia de la entidad esta incompleta lo que puede llevar a sanciones
disciplinarias o generacion de glosas por parte de los 6rganos de control por tratarse
del incumpliendo de requisito legal.

Para el caso de la metodologia de los riesgos asociados a los planes de manejo se
encuentra que obtuvo una calificacion total de 75 es decir nivel de similitud medio.
Sin embargo de las tres metodologias es la de menor calificacion esto se debe
basicamente a que el componente de evaluacién del riesgo no esta presente dentro
de esta metodologia y cuando ésta fue desarrollada no se tuvieron en cuenta
documentos de referencia externos. Esto explica que tres componentes tengan una
calificacion individual de 5 es decir que la descripcion de estos componentes
contiene minoritariamente a la ISO 31000: 2011. Adicionalmente al tratarse de una
clase de riesgo que se puede considerar como especializada se encuentran varias
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diferencias como por ejemplo en el analisis del riesgo sin que esto signifique que
sea inadecuado por lo que este factor debe ser tenido en cuenta al momento de
desarrollar la metodologia que se propone en este trabajo de investigacion.

Al revisar horizontalmente los resultados relacionados en el cuadro 1 (donde 0= no
contiene, 5= minoritariamente, 10= medianamente, 15= mayoritariamente) se
encuentra que ocho componentes de los nueve de la NTC ISO 31000 obtienen una
calificacion individual entre 5 y 15 esto significa que estan contenidos en las tres
metodologias y presentan algun grado de similitud entre ellas. EI componente de
evaluacion del riesgo no ésta contenido en la metodologia de gestién de riesgo
asociado a los planes de manejo de los PNN.

Aunque hay ocho componentes comunes, su grado de similitud varia por lo que es
muy importante tener en cuenta que al momento de desarrollar la metodologia que
se propone en la presente investigacion se debe tener en cuenta el grado de
similitud de cada componente para una adecuada integracion.

Como resultado de las calificaciones y andlisis de los datos del cuadro 1 se procede
a realizar una agrupacioén de estos componentes comunes clasificados en tres
grados de similitud (ver tabla 1): Alto, medio y bajo. A continuacién se describen
algunos aspectos importantes sobre cada uno de estos grupos y que son claves
para el desarrollo de la metodologia de gestion integral del riesgo.

Tabla 1 Grado de similitud entre componentes de las metodologias

Alto Medio Bajo
* |dentificacion del * Politica * Revision
Riesgo +  Establecimiento del
* Andlisis del riesgo Contexto
« Tratamiento del « Comunicaciény
riesgo COﬂSU|ta

» Seguimiento y
monitoreo

Fuente: Elaboracion propia
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En cuanto a los componentes clasificados con de grado alto (ver tabla 1) se
encuentra que:

En identificacibn del riesgo los elementos de descripcion, causas y
consecuencias se abordan de igual manera para las tres metodologias. La
explicacion sobre analisis de causas es minima. Este es un factor clave para
incorporar en la metodologia a desarrollar dado que es fundamental para
gue el tratamiento delos riesgos identificados sea eficaz.

El Andlisis del riesgo describe en las tres metodologias como determinar el
nivel de riesgo en funcién de probabilidad e impacto, sin embargo se debe
tener en cuenta que los criterios establecidos entre metodologias varian. Las
zonas de riesgo Yy los tipos de tratamiento para abordar el riesgo coinciden
en las tres metodologias salvo el tipo de tratamiento “transferir el riesgo” el
cual no aplica para los riesgos asociados a los planes de manejo.

El Tratamiento del riesgo aunque tiene grado alto de similitud entre las
metodologias, en la explicacion no se especifica sobre los responsables de
las acciones fechas y la relacién que debe existir con las causas previamente
identificadas. Por ello es prudente ampliar informacién que oriente de manera
clara la relacion entre los elementos mencionados.

Para el caso de los componentes clasificados con grado de similitud medio (ver
tabla 1) se consideran los siguientes aspectos:

e El componente de politica en las metodologias de riesgos esta bien
detallado mientras que para la metodologia de gestion de riesgos
asociados a los planes de manejo a pesar de que existen directrices estas
deben ser mejoradas en aspectos como los criterios y el alcance de esta
clase de riesgo.

e El componente de comunicacién y consulta a pesar de que es similar en
las tres metodologias tiene pequefias diferencias en el nivel de divulgacion
con las partes interesadas. La metodologia que presenta mayor
interaccion con las partes interesadas es la correspondiente al riesgo
asociado al plan de manejo. Esta préactica si es ampliada a las otras
metodologias contribuiria de manera directa a la imagen y credibilidad de
la entidad.

e En cuanto al componente seguimiento y monitoreo resulta importante
precisar que a pesar de ser comun existe diferencia conceptual y
aplicativa de los términos seguimiento y monitoreo por lo que actualmente
es factible que se esté generando confusion en los conceptos y por
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consiguiente en su aplicacion teniendo efectos significativos en la eficacia
de las acciones de tratamiento implementadas para minimizar la
probabilidad de ocurrencia de los riesgos identificados.

En lo correspondiente al componente de revision el cual se clasifica como de grado
bajo se considera que:

e A pesar de que las tres metodologias hacen referencia a revisar de
manera formal la gestidn del riesgo, la metodologia de riesgo asociado a
los planes de manejo no especifica que debe estar involucrada la alta
direccion y en consecuencia se genera un costo de oportunidad para la
alta direccion por no tomar decisiones sobre los planes de manejo basado
en la gestion del riesgo. Se aclara que a pesar de que este componente
tiene un bajo grado de similitud es viable que mediante el desarrollo de la
metodologia de gestion integral del riesgo se logre mejorar su grado de
similitud.

En cuanto al componente que no es comun en las tres metodologias de gestion de
riesgo “evaluacion del riesgo” se debe tener en cuenta que la forma como se
evallan riesgos frente a los controles establecidos difiere entre las metodologias
para la gestion del riesgo institucional y la de corrupcion esta Ultima requiere ser
actualizada a lo exigido en la ultima version de la guia para la gestion del riesgo de
corrupcion de la Presidencia de la Republica para asegurar que la entidad cumpla
lo estipulado en el estatuto anticorrupcion.

6.2 NIVEL DE IMPLEMENTACION DE LAS METODOLOGIAS

6.2.1 Resultados y andlisis de la aplicacion de la encuesta

Inicialmente se aplica el formulario de encuesta durante los meses de mayo a junio
logrando 41 encuestas (Ver Anexo F), una mas del nimero definido en la muestra
inicial (n=40). Su aplicacion se realiza de manera virtual mediante el aplicativo web
Formularios de Google. Posteriormente se procede a la consolidacion, tabulacion
obteniendo los siguientes resultados:

Respecto a la pregunta numero uno “De acuerdo con las siguientes opciones cual
considera que es su nivel de conocimiento frente a la administracion de los riesgos
institucionales, de corrupcion y los asociados a los planes de manejo”, se encuentra
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gue la mayoria de los encuestados (ver figura 3) califica su nivel de conocimiento,
frente a las metodologias de riesgo institucional y corrupcién, como bajo (44% y
49% respectivamente) o muy bajo (20% y 15% respectivamente) mientras que para
el caso de la metodologia del riesgo asociado a los planes de manejo la mayoria
considera que es bajo (20%), muy bajo (20%) o medio (32%).

Esto significa que los colaboradores no tienen un nivel suficiente de conocimientos
de las tres metodologias debido en gran parte a que al haber sido desarrolladas
bajo enfoques distintos se hace dificil su comprensién, se suma a esto que las tres
metodologias presentan algunas falencias en su configuracion. Esta situacion
podria ser diferente si en su momento se hubiera desarrollado una Unica
metodologia donde se integren varios de sus componentes facilitando su aplicacion,
reduciendo errores durante su aplicacion y optimizando tiempos de los
colaboradores.

Figura 2 Conocimiento frente a la gestion de las tres clases de riesgos.

M 1. Riesgos institucionales

49%
44% 1. Riesgos de Corrupcion

1. Riesgos asociados a los
32% planes de manejo
24%
20% 20% 20%

0, 0,
17% 5% 5% 17%
10%
0,
% 5% 5%
Alto Medio Bajo Muy Bajo No. S No. R.

Fuente: elaboracion propia

Otro aspecto a considerar es que las capacitaciones también se hacen de manera
separada y bajo criterios distintos situacidén que mejoraria ostensiblemente si se
trabajan de manera integrada a partir de la metodologia de gestion integral que se
desarrolla en la presente investigacion e incluir tanto en la metodologia como en la
capacitacion aspectos orientados a la solucién de los errores de aplicacion mas
frecuentes.
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Figura 3 Utilidad de las metodologias
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Fuente: Elaboracion propia

A la pregunta numero 2 “califique el nivel de utilidad de cada una de las
metodologias para administrar los riesgos institucionales, de corrupcion y los
asociados a los planes de manejo”, la gran mayoria de los encuestados (ver figura
4) considera que las tres metodologias son utiles (56%,46% y 49%) o
medianamente Utiles (29%, 27% y 24%) esto indica que los colaboradores ven algo
de utilidad en las gestiones de estas tres clases de riesgos. Al confrontar estos
resultados con los de la pregunta nimero 1 se puede decir que a pesar de que el
nivel de conocimiento sobre la gestion del riesgo de la mayoria de encuestados se
encuentra en medio y bajo, se reconoce su utilidad en la entidad.

Esto resulta ser un aspecto favorable al momento de la aplicacion de estas
metodologias en la entidad dado que si hay conciencia por parte de los
colaboradores acerca de su importancia puede haber mayor rigor y disciplina en el
proceso de gestion del riesgo siempre y cuando se logre incrementar el nivel de
conocimiento profundizando en aspectos como la importancia y los efectos
econdémicos, disciplinarios y fiscales que pueden implicar la no identificacién y
tratamiento adecuado de situaciones potenciales de actos corrupcién, los efectos
de pérdida de confianza de las partes interesadas y de la imagen institucional por la
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no identificacion y tratamiento de riesgos de provenientes de factores externos que
finalmente impiden el cumplimiento de metas y de los convenios internacionales.

A la pregunta numero 3 “de acuerdo con las siguientes opciones que tan facil ha
sido para usted aplicar las metodologias para la administracién de los riesgos
institucionales, de corrupcion y los asociados a los planes de manejo”, se encuentra
que una gran mayoria de los encuestados responden que es dificil (15%, 12% vy
17% ) o ni facil ni dificil (54%, 56% y 49%) lo que muestra que las tres metodologias
no estan facilitando la aplicaciéon del riesgo en la entidad, como se puede observar
en la figura 5.

Esto se debe por una parte a que la capacitacion no esta siendo eficaz dado que se
desarrolla de manera separada por metodologia y bajo enfoques diferentes cuando
estas se podrian trabajar mediante la integracion de sus componentes. Por otro
lado, los contenidos presentan fallas en la secuencia logica y en el desarrollo de
algunos conceptos. Adicionalmente, la ausencia de ejemplos sencillos, redaccién
poco clara y que los colaboradores tengan que consultar una y otra vez tres
documentos diferentes afectan también la facilidad para entender y aplicar estas
metodologias.

Figura 4 Facilidad en la aplicacién de las metodologias

M 3. Riesgos
540, 26% institucionales
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% 3 Riesgos de
Corrupcion
27%
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20% 20% 17%
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Muy facil Facil Ni facil ni dificil Dificil Muy Dificil NoS NoR.

Fuente: Elaboracion propia

A la pregunta numero 4 “Al momento de realizar la identificacion y la valoracion de
los riesgos Institucionales, de corrupcion y los asociados a los planes de manejo,
con qué frecuencia ha tenido o se le han presentado dificultades o inconvenientes”,
se muestra en la figura 6 que la mayoria de encuestados (ver figura 6) con
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frecuencia presentan dificultad al aplicar las tres metodologias con frecuencia (37%,
29% y 39%) o con alguna frecuencia (41%, 37% y 27%) esto significa que aunque
no se presentan con mucha frecuencia las dificultades para aplicar las
metodologias, si se presentan con alguna reiteracion.

Estas dificultades se presentan en gran medida dado que estan asociadas a
falencias de contenido como por ejemplo la identificacion de causas para la
formulacion de acciones para abordar los riesgos identificados y al insuficiente
conocimiento evidenciado en la pregunta 1 que como consecuencia redundan en
reprocesos, duplicidad de actividades e ineficacia en la gestion del riesgo.

Figura 5 Frecuencia con la que se presentan dificultades en la aplicacién
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Fuente: Elaboracion propia

En cuanto a la pregunta numero 5 “califique el nivel de complejidad de la matriz de
riesgos que actualmente se manejan para la administracion de los riesgos
Institucionales, de corrupcion y los asociados a los planes de manejo”, se encuentra
que (ver figura 7) la gran mayoria de los encuestados no les resulta ni complejo ni
sencillo (45%, 44% y 46% respectivamente) o complejo (23%, 12% y 17%
respectivamente) lo que indica que los matrices riesgos son algo complejos para
trabajar.

Esto se encuentra asociado por una parte con que las matrices que se han
desarrollado en archivos de excel tienen muchos campos haciendo dificil su
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diligenciamiento y manipulacion. Este aspecto resulta importante para ser tenido en
cuenta en el desarrollo de la metodologia para la gestion integral del riesgo dado
que si no se controla se podrian llegar a tener mas campos con informacién
innecesaria.

Figura 6 Nivel de complejidad de las matrices de riesgos
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Fuente: Elaboracién propia

A la pregunta numero 6, “de los siguientes aspectos cual considera que deberia ser
mejorado en las metodologias para la administracion de los riesgos institucionales,
de corrupcién y los asociados a los planes de manejo”, la figura 8 muestra que el
29% considera que el uso del formato, el 24% la secuencia logica y el 22% los
ejemplos.

43



Figura 7 Aspectos que se podrian mejorar en las metodologias
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Fuente: Elaboracién propia

Esto significa que para el desarrollo de la metodologia para la gestién integral del
riesgo un factor clave es el uso de formato diferente a word que es el usado por la
entidad para documentar estas metodologias y la introduccion de ejemplos para
cada componente de gestion riesgo porque facilita la comprensién de los diferentes
componentes y la interrelacion que existe entre ellos. Igualmente ocurre con la
secuencia logica la cual si es desarrollada de manera coherente facilitara su
aplicacion y ayudara a minimizar la generacién de errores y dificultades en los
diferentes componentes.

6.2.2 Resultados y andlisis aplicacion de las metodologias PNN

Para la aplicacion del instrumento Matriz de Nivel de Aplicacion Metodologia de
Gestion de Riesgos Institucionales (Ver anexo C), se parte de la informacién
contenida en las matrices de riesgos de la entidad, los planes de manejo de los PNN
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y la revisién por la direccion al sistema de gestién integral generando los resultados
por metodologia de gestion del riesgo que se relacionan a continuacion.

Nivel de implementacion de la metodologia la gestion de los Riesgos Institucionales:

De acuerdo con la figura 9 (donde nivel alto: entre 14 y 17, nivel medio: entre 10 y
13, nivel bajo: entre 6 y 9, nivel muy bajo: entre 1y 5, y no se aplica: 0) se encuentra
gue los componentes que presentan un alto nivel de aplicacion son seguimiento y
monitoreo, comunicacion y consulta, analisis del riesgo y revision esto significa que
se esta aplicando de acuerdo con lo establecido en la metodologia. Aqui se destaca
la suficiencia de la informacién generada para asegurar que se cumple con las
acciones planificadas para abordar los riesgos sin

Figura 8 Nivel de Aplicacion de la metodologia gestion del riesgo institucional
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Fuente: Elaboracion propia

embargo se encuentra que no se registran actividades que evidencien la aplicacion
en cuanto al componente de monitoreo de los riesgos esto se debe en gran medida
a que desde la metodologia no hay claridad sobre quien recae la responsabilidad ni
explicacion clara sobre este concepto. Al no hacer monitoreo a los riesgos existe la
amenaza de que el riesgo por circunstancias internas o externas varie en términos
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de probabilidad y ocurrencia y pueda llegar a niveles donde las acciones de
tratamiento formuladas inicialmente ya no sea tan efectivas.

El componente Comunicacion y consulta, se destaca por el permanente apoyo que
se brinda desde el nivel central a las direcciones territoriales, asi como el apoyo que
éstas brindan a los parques nacionales naturales de su jurisdiccion. En cuanto a la
comunicacién con las partes interesadas, aunque no es obligatorio publicar y
divulgar el panorama de riesgos con las partes interesadas, hacerlo contribuiria a
generar confianza entre las partes y a la transparencia en la gestién de la entidad.

En el componente de revision se destaca que los riesgos son revisados
periédicamente por la alta direccién sin embargo la forma como son presentados a
la misma impide la toma de decisiones basados en los riesgos y las acciones que
alli se toman se orientan mas a establecer requerimientos a quienes no estan
gestionando los riesgos Como consecuencia se encuentra la subutilizacion de la
informacion y la perdida de los beneficios de apalancar las decisiones en la gestion
de los riesgos que son mayor asertividad en la decisiones, menores costos por
incumplimiento de metas y objetivos, mejor focalizacion de recursos, mayor
cumplimiento de los planes y programas entre otros

Los componentes de politica de riesgos, identificacién del riesgo y tratamiento del
riesgo se encuentran en un nivel medio de aplicacidbn es decir que obtienen
puntuaciones entre 10 y 13. Esto significa que se estan aplicando, pero con varias
falencias.

En cuanto a los componentes de identificacion del riesgo y tratamiento del riesgo,
se detectan falencias en: Redaccién de los riesgos que incluyen més informacion
de la necesaria abarcando incluso hasta las consecuencias, fallas en la
identificacion de las causas, asi como desarticulacion entre éstas y las acciones de
tratamiento formuladas. Estos aspectos deben ser mejorados por la entidad para
lograr una gestion eficaz y eficiente de los riesgos institucionales

En un tercer grupo se encuentran los componentes de establecimiento del contexto
y valoracion del riesgo los cuales tienen un nivel de aplicacion bajo con
puntuaciones entre 1 y 5 lo que significa que se esta aplicando, pero de manera
diferente a lo establecido en la metodologia.

Para el caso de valoracion del riesgo se aplica, pero en varios casos se encuentra
qgue al identificar los controles éstos no son realmente controles sino actividades
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como, por ejemplo: reuniones, comités, presentacion de informes entre otros. Esto
hace que los riesgos a los que se les ha identificado estos controles inapropiados,
al a haber sido valorados trasladaron el riesgo a zonas de riesgo menos criticas
cuando realmente su zona de riesgo debié mantenerse en la resultante de la
aplicacion del componente de andlisis de riesgo. Una de las razones obedece a
gue dentro de la metodologia no se explica ni se dan ejemplo de controles.

En cuanto al componente de analisis del contexto a pesar de que se encuentra
definido en la metodologia no estd lo suficientemente desarrollado y no tiene
ejemplos que faciliten su comprension, haciendo que su aplicacion sea minima. En
consecuencia, al no establecer adecuadamente el contexto de la organizacion se
hace mas dificil la identificacion de riesgo dentro de la entidad

Nivel de implementaciéon de la metodologia la gestion de los Riesgos de corrupcion:

De acuerdo con la figura 10 (donde nivel alto: entre 14 y 17, nivel medio: entre 10y
13, nivel bajo: entre 6 y 9, nivel muy bajo: entre 1y 5, no se aplica: 0) se encuentra
que, para la metodologia de gestion del riesgo de corrupcién, los componentes
que presentan un alto nivel de aplicacibn son seguimiento y monitoreo,
comunicacién y consulta y andlisis del riesgo esto significa que se esta aplicando
de acuerdo con lo establecido en la metodologia.

Figura 9 Nivel de Aplicacidbn metodologia riesgo de corrupcién
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Fuente: Elaboracion propia
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En cuanto al componente de analisis del riesgo se destaca que hay una adecuada
a aplicacion de los criterios para el analisis del riesgo es decir la determinaciéon de
la probabilidad e impacto de los riesgos de corrupcion, factor clave para establecer
de manera adecuada el grado de exposicion de estos riesgos.

Respecto al componente de seguimiento y monitoreo se encuentra, asi como en la
aplicacién de la metodologia de riesgo institucional que el seguimiento se basa en
la evidencia a las acciones implementadas. Comunicacion y consulta se hace
referencia a que los riesgos de corrupcidn se publican en la pagina web de la entidad
de acuerdo a lo establecido en la ley no obstante la informacion se limita a los
riesgos identificados y al resultado de su analisis. Si esta informacion se amplia por
ejemplo a las acciones implementadas y los resultados de su seguimiento podrian
llegar a generar una mayor percepcion de transparencia de la entidad.

Los componentes de politica del riesgo, identificacion del riesgo y tratamiento del
riesgo presentan un nivel de implementacién medio lo que significa que se esta
aplicando la metodologia con falencias.

En cuanto al componente de identificacion del riesgo, al momento de identificar las
situaciones de riesgo, se genera imprecision en la redaccion de los mismos e
inclusién de informacién innecesaria como por ejemplo justificaciones y
responsables de situaciones. Esta es la falla mas comun que en parte hace que las
causas de esos riesgos no estén bien formuladas.

En el componente de tratamiento del riesgo se observa que se aplica de acuerdo a
lo establecido en la metodologia, pero existen varias falencias que afectan su
desarrollo normal. Por un lado, se detecta que varias acciones de tratamiento
corresponden a correcciones mas no a acciones preventivas y esto se da porque el
riesgo identificado esta asociado a situaciones que ya estan ocurriendo que como
resultado generan que el riesgo mantenga sus probabilidades iniciales de
materializacion por lo que se incrementan las posibilidades de actos de corrupcion
gue pueden llevar a ocasionar detrimento patrimonial e investigaciones
disciplinarias.

El componente de revision es el Unico que tiene un nivel bajo de aplicacién porque
qgue la informacion presentada para la alta direccion esta limitada a reportar el
namero de riesgos identificados que en consecuencia no generan decisiones o
propuestas de la alta direccibn que coadyuven a promover la prevencion de
acciones conducentes a hechos de corrupcion.
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En cuanto a los componentes de establecimiento del contexto y valoracion del
riesgo se encuentra que su nivel de aplicacién es bajo.

El componente de andlisis del contexto al igual que en la metodologia de gestion de
riesgo institucional, se aplica minimamente a pesar de que es fundamental ya que
su aplicacién contribuye a que el ejercicio de identificacion del riesgo se oriente
hacia las prioridades de la organizacion, teniendo en cuenta sus limitaciones y
alcances, la realidad interna y externa. La razén principal de esta situaciéon es que
es insuficiente la explicacion del componente dentro de la metodologia.

En el componente de valoraciéon del riesgo se encuentra que se aplica de manera
muy diferente a como lo establece la ley donde se especifica que los riesgos deben
ser comparados nuevamente después de valorar la eficacia de los controles y
determinar asi su nivel de riesgo final. Lo anterior conlleva mas que el
incumplimiento de la ley a un fraccionamiento en la aplicacién de la metodologia y
a la no adecuada la gestion de los riesgos de corrupcion.

Nivel de implementacion de la metodologia para la gestion de los Riesgos
Asociados a los planes de manejo:

Se encuentra que los componentes de establecimiento del contexto, identificacién
del riesgo, analisis de riesgo y comunicacion y consulta presentan de acuerdo con
la figura 11 (donde nivel alto: entre 14 y 17, nivel medio: entre 10 y 13, nivel bajo:
entre 6 y 9, nivel muy bajo: entre 1 y 5, no se aplica: 0) que su nivel aplicacion es
Alto. Esto significa que estos componentes se estan aplicando de acuerdo a lo
establecido en la metodologia.
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Figura 10 Nivel de Aplicacibn metodologia riesgo asociado a planes de manejo
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Fuente elaboracion propia

El establecimiento del contexto es el componente que se destaca en su aplicacion
por la amplia informacion que se logra acerca de los Parques Nacionales Naturales
detallada informacion geografica, fisica, natural, descripcion de los valores objeto
de conservacion y presiones antrOpicas asi como objetivos y metas que son
responsabilidad del parque nacional entre otros facilitandose asi la identificacion de
los riesgos en funcion de la amenaza y vulnerabilidad de los parques Nacionales
Naturales y el desarrollo de los componentes subsiguientes.

Respecto al componente de identificacion del riesgo se encuentra que se esta
aplicando de acuerdo a la metodologia establecida destacandose en su
identificacion la informacion detallada en cuanto a las amenazas, causas Yy
presiones de los valores objeto de conservacion facilitando la descripcion y
definicion ajustada a la realidad de estos valores objeto de conservacion de los
parques nacionales naturales

El componente de analisis de riesgo se esta aplicando pero de manera diferente a
lo establecido en la metodologia esto se viene porque en varios casos se encuentra
gue a pesar de que se llega al resultado del analisis de riesgos que es determinar
finalmente el nivel de riesgo de los valores objeto de conservacion, en varios casos
se saltan algunos pasos de la metodologia lo que puede llevar imprecisiones sobre
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el verdadero nivel de riesgo de los parques Nacionales Naturales y en consecuencia
al desarrollo de acciones y estrategias que no respondan de manera eficiente y
efectiva a la disminucién de los riesgos.

Comunicacion y Consulta se esta aplicando de acuerdo con la metodologia, pero
aclarando que en los componentes que actualmente se estan aplicando. Se destaca
que la consulta se efectia normalmente con poblacién (campesinos, indigenas,
afrodescendientes) que habita los Parques Naturales, comunidad cientifica y
autoridades locales contribuyendo asi a la gestion participativa de los parques
naturales.

El componente de politica de gestion del riesgo se encuentra en un nivel medio de
aplicacion debido a que varias de las directrices aun no han sido aplicadas lo que
hace que el ciclo de gestidén del riesgo asociado a los planes de manejo no esté
completo prueba de ello es que el componente de revision aun no se aplica y este
resulta fundamental para establecer que la gestion del riesgo y los parametros
establecidos son eficaces y en caso contrario tomar las acciones de mejora
correspondientes.

6.3 ELEMENTOS DE ENTRADA PARA EL DESARROLLO DE LA METODOLOGIA

Una vez analizados los resultados de la aplicacion de los instrumentos de medicidn
a continuacion se relacionan los elementos de entrada fundamentales para el
desarrollo de la propuesta “Metodologia para la Gestion Integral del Riesgo”:

e Uso de ejemplos sencillos que faciliten la comprensién de la gestion integral del
riesgo que muestren: a) las directrices de una politica de gestién del riesgo,
ejemplos de redaccién de un riesgo institucional, uno de corrupcién y uno
asociado a los planes de manejo b) ejemplo de definicion de causas a partir de
la técnica de espina de pescado Yy las consecuencias para uno de los ejemplos
de riesgos previamente redactado c) ejemplo donde se muestre la aplicacién del
analisis de riesgo para cada clasificacion de riesgo d) ejemplo de aplicacion de
la valoracion del riesgo para riesgos institucionales y de corrupcion e) ejemplo
gue muestre el resultado, a partir de uno de los riesgo redactados, de la
formulacion de acciones a partir de las causas identificadas y la zona de riesgo
final f) Ejemplo que muestre el resultado del seguimiento a las mismas acciones
de seguimiento ejemplificadas.
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e Buscar la mayor conexion posible entre ejemplos a incluir de tal manera que
coadyuven a la comprension de la secuencia logica de la metodologia propuesta
y a la interaccion que existe entre sus componentes.

e Desarrollo de un esquema o ilustracion que resuma la secuencia logica de
manera sencilla de los componentes que se definan para la metodologia.

e Uso de un lenguaje sencillo que facilite la lectura y comprension de la
metodologia a desarrollar.

e En la descripcion de cada uno de los componentes

e Descripcion especifica de la no aplicabilidad del componente de evaluacién de
riesgo.

e Desarrollo de un aparte donde se describan los errores mas comunes al
momento de aplicar los diferentes componentes de gestion integral del riesgo a
partir de las inconsistencias y errores detectados como resultado del andlisis en
el numeral 6.2

6.4 METODOLOGIA PARA LA GESTION INTEGRAL DEL RIESGO

Introduccion:

La metodologia que se desarrolla a continuacion esti basada en la norma NTC ISO
31000:2011%, tiene como proposito la gestion integral de los riesgos institucionales
de corrupcion y los asociados a los planes de manejo en los PNN.

La metodologia consta de dos partes. La primera parte describe 9 componentes:
Politica de gestidn integral del riesgo, establecimiento del contexto, identificacion
del riesgo, andlisis del riesgo, valoracion del riesgo, tratamiento del riesgo,
monitoreo y seguimiento, revision y comunicacion y consulta. La figura 12 muestra
la interaccion entre estos componentes y su secuencia légica. La segunda parte
contiene una relacion de los errores mas frecuentes al momento de la aplicacién de
la gestion integral riesgo con las alternativas de solucidén correspondientes.

35 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestion del riesgo
principios y directrices: NTC ISO 31000. Bogota D.C., p. 13-16-17-18-19-20-21-22. 2011.
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Componente 1. Politica de Gestion Integral del Riesgo:

La politica de gestion del riesgo contiene las directrices bajo las cuales se orienta la
gestion del riesgo en los PNN en términos de las familias de riesgos, los criterios
para el analisis, evaluacion de las situaciones de riesgo y otros que la organizacion
considere fundamentales.

Para la construccion de la politica de gestion del riesgo se tiene en cuenta como
primera medida los propadsitos institucionales y sectoriales, asi como la plataforma
estratégica de la entidad, los alcances, las limitaciones y la capacidad de la
organizacion para gestionar el riesgo.

Figura 11 Componentes de la metodologia para la Gestion Integral del Riesgo

Fuente: Basado en la NTC ISO 31000: 2009

A partir de esta informacion la alta direccion define las directrices generales para la
gestion del riesgo y a través de la conexion coherente entre estas se facilitara el
ensamble de la politica de gestion del riesgo como se muestra a modo de ejemplo,
en la figura 13, de manera sencilla y entendible. Dentro del proceso de construccién
y aprobacion de la politica se tiene en cuenta que sirva como marco de referencia
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tanto para determinar, posteriormente, la eficacia de la gestidon del riesgo como su
revision periédica.

Figura 12 Ejemplo de Politica de Gestion del riesgo

Parques Nacionales Naturales -PNN- gestiona de manera integral y eficaz los riesgos Institucionales, de
Corrupcion y los asociados a los planes de manejo de los PNN apoyados en un equipo humano competente
y asegurando que el riesgo se gestiona bajo las siguientes condiciones:

Los criterios para la determinacion de la probabilidad, impacto y evaluacion de las situaciones de riesgo
se deben realizar de acuerdo con las tablas 2,3,4,5,6,7 y 8.

Todas las situaciones de riesgo estaran sujetas al analisis del contexto, identificacion, andlisis,
evaluacién, seguimiento y monitoreo, comunicacion y consulta.

La evaluacion serd aplicable a las situaciones de riesgo institucional y de corrupcion.

La revision anual a la gestion del riesgo aplica para todas las tres clases de situaciones de riesgos.

Fuente: Elaboracion propia

Componente 2. Establecimiento del contexto:

En este componente es necesario establecer y analizar los factores que afectan a
la entidad positiva o negativamente especificamente a cada PNN en el marco del
contexto interno y externo.

El contexto externo se enfoca en los factores econdémicos, sociales, culturales,
politicos y fisicos, bajo los cuales esta inmerso cada uno de los PNN en el nivel
local, regional y nacional. Es importante que el analisis se concentre en los factores
gue representen algun tipo de amenaza y/o limitacion para los propésitos del PNN.
Algunas de las preguntas que se pueden realizar al momento de analizar el contexto
externo son:

¢ Qué cambios politicos y sociales se estan presentando en el pais y como
estos pueden afectar al PNN?,

¢, Como son los habitos y costumbres de las comunidades que estan en las
areas de influencia del PNN y como lo afectan?

¢, Qué actividades econdmicas se estan desarrollando dentro del PNN y
cuales son una amenaza para la conservacion de los valores objeto de
conservacion?

¢ Qué tan favorable es la relacion de las autoridades indigenas y la
comunidad que habita dentro del PNN?

El contexto interno hace referencia a los factores relacionados el cumplimiento de
metas y planes, estructura de la organizacion, recursos humanos y econémicos,
modelo de operacion, valores objeto de conservacion y objetivos de conservacion
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de cada PNN. Algunas de las preguntas que se pueden realizar al momento de
analizar el contexto interno son:

e /;Son suficientes

las competencias de

cumplimiento a los propositos del PNN?

e (Existen o no limitaciones de infraestructura y/o tecnologia en el PNN?

e ¢La forma como se estan ejecutando los recursos dentro del PNN estan
contribuyendo al cumplimiento de los objetivos, planes programas y metas
del PNN?

e ¢ Cuales son los valores objeto de conservacion del PNN y como estos estan
siendo afectados por factores externos?

los colaboradores para dar

Para facilidad del manejo de la informacién de los factores identificados y analizados
se procede a organizar la informacién como se indica en el ejemplo del cuadro 2.

Cuadro 2 Contexto de la Organizacion

Contexto de la Organizacién -Factores Internos y externos-

Factor

Tecnologia

Factores Internos

Descripcion

Restriccion del uso de las

tecnologias en PNN por
insuficiente conectividad.

Factor

Politico

Factores Externos

Descripcion

Actualmente la firma del acuerdo
de Paz y su implementacion
generan condiciones favorables
dentro del PNN para ejercer la
autoridad ambiental en zonas que
habian estado bajo el control de las
FARC por décadas.

el equipo de trabajo del PNN.

Compras Limitacion de oferentes para | Visitantes | El ingreso de visitantes al PNN de
los procesos de contratacion manera ilegal, en temporada alta,
de bienes y servicios para el hace que su capacidad de carga se
PNN desborde.

Actualmente solo se cuenta | Econdmico | Incremento exponencial en los

_ con 6 de los 10 colaboradores ultimos 5 afios del nimero de

Equipo que normalmente conforman hectareas  deforestadas  por
Humano

comunidades que habitan el PNN

Fuente: elaboracion propia
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Componente 3 Identificacion del Riesgo:

El propésito de este componente es establecer las situaciones de riesgo que pueden
afectar la gestién de cada uno de los PNN en términos de: Amenazay vulnerabilidad
de los valores objeto de conservacion, posibilidad que por accién u omisién se use
el poder para desviar la gestion de lo publico hacia un beneficio privado, vy
posibilidad de que no se pueda cumplir con los objetivos y metas de los PNN.

A partir del analisis del contexto de la organizacién, cada PNN identifica y define las
situaciones de riesgo y clasificarlas en una de las siguientes clases: a) corrupcion,
b) institucional, c) asociado al plan de manejo. Es importante mencionar que la
entidad puede incluir otras clasificaciones de riesgos que la entidad requiera
gestionar.

Estas situaciones de riesgo se redactan de manera breve y entendible, haciendo

referencia a algo que podria llegar a ocurrir 0 que ocurrio en el pasado y que puede
volver a ocurrir. En el cuadro 3 se muestran algunos ejemplos.

Cuadro 3 Identificacion del riesgo

Identificacién del Riesgo

Situaciones de Riesgo Clase de Riesgo

Probabilidad de que los Corrupcion
combustibles y peajes sean
utilizados en vehiculos no
oficiales para actividades
diferentes a las institucionales

Posibilidad de que no se Institucional
puedan llevar a cabo Ia
totalidad de rutas de monitoreo
al PNN, planificados durante el
afio.

Posibilidad de disminucion de | Asociado al plan
la poblacién de coral blando | de manejo PNN
nativo.

Fuente: elaboracion propia

Posteriormente y de acuerdo a la clasificacién de las situaciones de riesgo se
identifican, para cada uno de los riesgos institucionales y de corrupcioén, las causas
gue estan haciendo que el riesgo esté latente como se ilustra en el ejemplo del
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cuadro 4. Para el caso de los riesgos asociados a los planes de manejo, se deben
establecer las causas que estdn generando presion sobre los valores objeto de
conservacion.

Para facilitar la identificacién de estas causas se puede usar la técnica de espina de
pescado la cual consiste en hacer un inventario de las posibles causas que estan
haciendo que el riesgo este latente y clasificarlas de acuerdo con las categorias
(medio ambiente, personas, equipo, método y materiales) que se ilustran en el
ejemplo de la figura 14.

Dependiendo de la situacion de riesgo se puede dar el caso que solo se identifique
una o varias causas asociadas a una de las categorias de la espina de pescado o
como en el caso del ejemplo de la figura 5, que se genere una o varias causas por
categoria.

Figura 13 Técnica espina de pescado

Medio .
Equipo
ambiente Personas quip

No se cuenta No se tuvo Situacion de

con el en  cuenta riesgo

contratista disponibilidad de

para hacer el moto o vehiculo

monitoreo Que no se puedan
llevar a cabo |Ia
totalidad de rutas de
monitoreo al PNN,
planificadas durante
el afio.

Método Materiales

Fuente: Elaboracion propia

De igual manera se establece, para cada situacion de riesgo, las consecuencias
gue se podrian generar en caso de que el riesgo correspondiente se llegara a
materializar. Normalmente estas consecuencias estan asociadas con pérdidas
econdémicas, dafos fisicos, deterioro de la imagen corporativa, interrupcién del
servicio, desconfianza de las partes interesadas, impacto sobre los valores objeto
de conservacion, efectos sociales, entre otros.
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En el cuadro 4 se puede visualizar la relacion entre las consecuencias y el riesgo
identificado.

Cuadro 4 Identificacién del riesgo, causas y consecuencias

Identificacion del riesgo

Situaciones de Clase de Causas Consecuencias
Riesgo Riesgo
Posibilidad de que No se cuentacon el | Incumplimiento de las
no se puedan contratista  para | metas establecidas en el
llevar a cabo la hacer el monitoreo. lan de accién. Perdida de
_ o No se tuvo en|P ) T
totalidad de rutas | Institucional | cyenta la | la autoridad ambiental en
de monitoreo al disponibilidad de | PNN. Disminucion del
PNN, planificadas moto o vehiculo, en | numero de los valores

la planeacion

durante el afio. objeto de conservacion

Fuente: Elaboracién propia

Componente 4. Analisis del Riesgo:

El andlisis de riesgos se realiza a cada una de las situaciones de riesgo identificadas
estableciendo:

a) La probabilidad de que cada situacion de riesgo identificada pueda ocurrir.

b) El impacto que se puede generar en el evento en que la situacion de riesgo
identificada se materialice

c) La exposicién de la situacion del riesgo la cual depende de la combinacion de la
probabilidad y el impacto de cada situacion de riesgo.

De acuerdo a la situacion de riesgo identificada se deben aplicar los criterios
establecidos asi:

Para las situaciones de riesgo clasificadas como “Institucional” se deben tener en

cuenta, como primera medida, los criterios establecidos en la tabla 2 para
determinar la probabilidad y el impacto de cada situacion de riesgo identificada.
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Tabla 2 Criterios para probabilidad e impacto del riesgo institucional

Criterios para Criterios para el impacto
Nivel Criterio Nivel Criterio
1 Puede ocurrir en circunstancias 1 Insignificante: Si la situacion llegara a
excepcionales presentarse, tendria consecuencias o

efectos minimos

2 Puede ocurrir en algin momento 2 Menor: Si la situacion llegara a
presentarse, tendria bajas consecuencias

3 Es posible que suceda 3 Moderado: Si la situacion llegara a
presentarse, tendria medianas
consecuencias

4 Es viable que ocurra en la 4 Mayor: Si la situaciébn llegara a
mayoria de los casos presentarse, tendria altas consecuencias

5 Es muy posible que ocurra en la 5 Catastréfico: Si la situacion llegara a
mayoria de los casos presentarse, tendria desastrosas
consecuencias

Fuente: Elaboracion propia

Para determinar la probabilidad de ocurrencia se debe tener en cuenta que esta
depende del criterio que se asemeje mas a la realidad de la situacién de riesgo a
analizar. Si de una situacion de riesgo institucional, hay indicios que es probable su
materializacién, entonces le corresponde un nivel de probabilidad de 4 de acuerdo
con el criterio descrito para ese nivel en la tabla 2.

Posteriormente se califica el nivel de impacto que se puede generar en el evento en
qgue la situacién de riesgo institucional se materialice. Este nivel de impacto
dependera de la criticidad de las consecuencias y que se asemeje a alguno de los
criterios de impacto definidos en la tabla 2.

Para el caso de la situacion de riesgo del cuadro 4, puede llegar a tener
consecuencias como pérdida de autoridad ambiental, pérdida de valores objeto de
conservacion y afectacién negativa de la imagen del pais por lo que guarda
semejanza con el criterio de tabla 2 que hace referencia a consecuencias mayores
por lo tanto el nivel de impacto asignado es 4.
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Posteriormente se define el nivel de exposicibn de la situacidbn de riesgo
multiplicando el nivel de probabilidad obtenido por el nivel de impacto. El valor
resultante se ubica en la tabla 3 con el fin de determinar la zona de riesgo y el tipo
de accion a seguir

A modo de ejemplo si el nivel de probabilidad resultante es 4 y el de Impacto es 4,
al multiplicarlos (4*4= 16) el resultado es 16. Esto indica que la situacion de riesgo
se encuentra ubicada en una zona de riesgo alta/extrema de acuerdo con tabla 3 lo
gue significa que el riesgo se le aplica la opcién evitar, reducir o transferir y mitigar

Tabla 3 Matriz nivel exposicion de las situaciones de riesgo

IMPACTO

Insignificante | Menor | Moderado | Mayor | Catastréfico

Probabilidad ) ) (3) 4) )

Raro (1) 1 2 3 4 5
Improbable (2) 2
Posible (3) 3
Probable (4) 4
Casi Seguro (5) 5

Zona de Riesgo Baja: Asumir el Riesgo

Zona de Riesgo Moderada: Asumir el Riesgo o reducir el riesgo

Zona de Riesgo Alta: Reducir, evitar, compartir o transferir el riesgo

Zona de Riesgo Extrema: Reducir el Riesgo, evitar, compartir o transferir
el riesgo y mitigar

Fuente: Elaboracion propia

Cuadro 5 Analisis del riesgo: Resultado de la aplicacién de criterios
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Andlisis del riesgo

Situacion de Probabilidad de Impacto Nivel de Exposicién

Riesgo Ocurrencia

Posibilidad de que no se
puedan llevar a cabo la
totalidad de rutas de
monitoreo al PNN,
planificados durante el
afio.

4 4

Probable Mayor

Fuente: Elaboracion propia

Para situaciones de riesgo clasificadas como de “Corrupcién” se deben tener en
cuenta los criterios establecidos en la tabla 4. El nivel de probabilidad dependera
del criterio que mas se asemeje a la realidad de la situacion del riesgo de corrupcion
en términos de ocurrencia es decir de la posibilidad de que suceda.

Tabla 4 Criterios para la probabilidad e impacto en riesgo de corrupcién

Criterios para probabilidad Criterios para el impacto
Nivel Criterio Nivel Criterio
1 Puede ocurrir en 5 Moderado: Si el NUmero de respuestas
circunstancias excepcionales afirmativas  resultantes  de  la
i _ aplicacion de la tabla 4, se encuentra
2 Puede ocurrir en algin
entre 1y 5.
momento
3 Es posible que suceda 10 Mayor: Si el NUmero de respuestas
i afirmativas  resultantes de  la
4 Es we}ble que ocurra en la aplicacién de la tabla 4, se encuentra
mayoria de los casos
enfre 6y 11.
5 Es muy posible que ocurra en 20 Catastréfico: Si el NUmero de
la mayoria de los casos respuestas afirmativas resultantes de

la aplicacién de la tabla 4, se
encuentraentre 11y 18.

Fuente: Elaboracion propia del autor
Posteriormente se define el impacto de las situaciones de riesgo de “Corrupcion”
respondiendo a las preguntas definidas en la tabla 5. Dependiendo del niUmero total
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de respuestas afirmativas (Si) obtenidas, se asigna el nivel de impacto de acuerdo
con la tabla 6.

Tabla 5 Determinacion del nivel de impacto riesgo de corrupcion

# | Pregunta: Si el riesgo de corrupcion se materializa podria... Sl NO
1 ¢Afectar al grupo de funcionarios del proceso? X

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢ Afectar el cumplimiento de misién de la Entidad? X
4 ¢Afectar el cumplimiento de la misién del sector al que pertenece la Entidad? X
5 ¢ Generar pérdida de confianza de la Entidad, afectando su reputacion? X
6 ¢ Generar pérdida de recursos econémicos? X
7 ¢Afectar la generacion de los productos o la prestacion de servicios? X

8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos publicos?

9 ¢ Generar pérdida de informacion de la Entidad? X

10 | ¢Generar intervencion de los érganos de control, de la Fiscalia, u otro ente? X

11 | ¢Dar lugar a procesos sancionatorios? X

12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | sDar lugar a procesos penales? X
15 | sGenerar pérdida de credibilidad del sector? X
16 | sOcasionar lesiones fisicas o pérdida de vidas humanas? X
17 | 3Afectarlaimagen regional? X
18 | ¢ Afectar la imagen nacional? X

Numero de respuestas Afirmativas (SI): 5

Fuente: Guia para la gestion del riesgo de corrupcion
Tabla 6 Calificacion del impacto riesgos de corrupcion
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Respuestas Descripcion Nivel
1-5 Moderado 5
6-11 Mayor 10
12-18 Catastrofico 20

Fuente: Guia para la gestion del riesgo de corrupcion

Una vez definido el nivel de impacto de la situacion de riesgo, se multiplica el nivel
de probabilidad obtenido y el nivel de Impacto. El valor que se obtenga de esta
multiplicacion se busca en la tabla 7 para conocer asi la zona de exposicion y el tipo
de tratamiento a seguir.

Tabla 7 Matriz nivel de exposicidon del riesgo de corrupcion

IMPACTO
Probabilidad Moderado Mayor Catastrofico
(5) (10) (20)
Raro (1) 5 10 20
Improbable (2) 10 20
Posible (3) 15
Probable (4) 20

Casi Seguro

©)

Zona de Riesgo Baja: Asumir la situacion de riesgo.

Zona de Riesgo Moderada: Asumir la situacion de riesgo
o reducirla.

Zona de Riesgo Alta: Reducir, evitar, compartir o
transferir la situacion de riesgo

Zona de Riesgo Extrema: Reducir el riesgo, evitar,
compartir o transferir el riesgo y mitigar

Fuente: Fuente: elaboracion propia

Ejemplo: Una situacién de riesgo de corrupcion (ver cuadro 6) obtiene un nivel de
probabilidad de 3 (posible) dado que existe la posibilidad que esta situacién de
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riesgo ocurra. El nivel de impacto es 5 (moderado) debido a que al contestar
previamente las preguntas de la tabla 4, cinco respuestas son afirmativas y de
acuerdo con los criterios para determinar el nivel de impacto de la tabla 6, cuando
se obtiene entre una y cinco preguntas afirmativas el nivel de impacto es 5
(moderado).

Para este caso, el nivel de exposicion es 15 y la zona de exposicion es Zona de
Riesgo moderada. Este resultado surge de multiplicar el nivel de probabilidad vy el
nivel de impacto obtenidos (3*5=15), y al ubicar este valor en la tabla 7 se encuentra
gue esta en zona de riesgo Moderada lo que significa que la situacién de riesgo
puede tener opcidn de tratamiento: asumir o reducir.

Cuadro 6 Analisis de una situacion de riesgo de corrupcion

Andlisis del riesgo

Situacion de Probabilidad de Impacto Nivel de Exposicién

Riesgo Ocurrencia

Probabilidad de que los
combustibles 'y peajes
sean utilizados en

. - 1
vehiculos no oficiales 3 5 g

para actividades _ Zona de riesgo
diferentes a las Posible Moderado Moderada

institucionales

Fuente: Fuente: elaboracion propia

Para las situaciones de riesgo asociadas a los planes de manejo de los PNN, se
tiene en cuenta que estas se analizan de acuerdo con: a) la intensidad que es el
grado de incidencia de la accion sobre el bien de proteccion b) la extensiéon que
corresponde al area de influencia del impacto c) la persistencia que hace referencia
al tiempo del efecto de la presion sobre el valor objeto de conservacion.

De acuerdo con los criterios establecidos en la tabla 8 se califica para cada

situacién de riesgo asociada al plan de manejo de los PNN la intensidad, la
extension y la persistencia.
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Posteriormente se suman estas tres calificaciones y el resultado se clasifica de
acuerdo con la tabla 9.

Tabla 8 Calificacion del nivel de importancia riesgo planes de manejo

Ejemplo de
calificacion
Criterio Nivel escogida de
acuerdo al
Criterio
Afectacion minima 1
Intensidad Afectacion moderada 3 1
Afectacion alta 5
Cuando la afectacion del VOC esta entre 0 1
y 5%
L Cuando la afectacion del VOC es > 5% y
Extension 3 1
20%
Cuando la afectacién del VOC es > 20% y 5
100%
Si la duracién del efecto es inferior a seis 1
(6) meses.
Cuando la afectacion no es permanente en
el tiempo, se establece un plazo temporal 3
. . de manifestacion entre seis (6) meses y
Persistencia . o 1
cinco (5) afos.
Cuando el efecto supone una alteracién,
indefinida en el tiempo, de los bienes de 5
proteccion o cuando la alteracion es
superior a 5 afos.
Sumatoria de la calificacion de Intensidad, extension y persistencia. 3

Fuente: Elaboracion propia

Tabla 9 Nivel de importancia de las situaciones de riesgo
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Calificacion Rango

Leve Leve <=3
IMPORTANCIA (1)

, L , Moderada Moderado >3y9
Medida cualitativa del impacto a

partir de la calificacion de cada uno | Critica Critico>9y 15
de sus atributos.

Fuente: Elaboracion propia

El nivel de vulnerabilidad de la situacion de riesgo asociado al plan de manejo se
establece a partir de los criterios definidos en la tabla 8 y teniendo en cuenta
informacion sobre: Nivel de disminucién de los VOC, conectividad entre fragmentos
del ecosistema de los VOC,

Tabla 10 Criterios para el nivel de vulnerabilidad de las situaciones de riesgo

Nivel Criterio
Leve De acuerdo con informacion cualitativa la
situacion de riesgo hace un poco
(1) vulnerable los VOC del PNN.

Moderada De acuerdo con informacion cualitativa la
situacién de riesgo hace vulnerable los

(3) VOC del PNN.

Critica De acuerdo con informacioén cualitativa la
situacion de riesgo hace muy vulnerable

5 los  VOC del PNN.

Fuente: Elaboracion propia

Finalmente, para establecer el nivel de las situaciones de riesgo asociadas a los
planes de manejo, a partir de los resultados obtenidos en el nivel de importancia y
nivel de vulnerabilidad, se ubican estas dos calificaciones en la tabla 11 para
establecer asi la calificacion y/o nivel de la situacion de riesgo correspondiente.
Ejemplo. Si el nivel de importancia obtenido de la aplicacion de la tabla 7 es leve y
el nivel de vulnerabilidad es moderado entonces el nivel final de la situacion de
riesgo asociada al plan de manejo resultante es moderado.
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Tabla 11 Criterios el nivel de riesgo asociado al plan de manejo

Importancia Vulnerabilidad Nivel de riesgo
leve
leve Leve
moderado
moderado Leve
3 critico
critica Leve
moderado
leve moderado
critica
moderado moderado
3 critica
critica moderado
N critica
leve Critica
3 critica
moderado Critica
Zona de riesgo critica: Reducir riesgo o
evitar, y mitigar
Zona de riesgo moderada: Reducir o
evitar
Zona de riesgo leve: Asumir o evitar
riesgo

Fuente: Elaboracion propia

Componente 5 Valoracion del Riesgo:

En este componente se busca confrontar los resultados del analisis de las
situaciones de riesgo y los controles existentes con el fin de determinar el nivel de

riesgo final, asi como la formulacion de las acciones tratamiento a seguir. Para esto
se requiere realizar lo siguiente:

a) ldentificar los controles existentes segun lo considere cada PNN vy valorarlos.

b) Confrontar los resultados de la valoracion de los controles con los resultados
del andlisis de riesgo.
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c) Formular las acciones de tratamiento correspondientes

Inicialmente se identifican los controles existentes para cada situacion de riesgo y
se aplican cada una de las preguntas que se relacionan en la tabla 12 las cuales
tienen como propdsito establecer el nivel de efectividad de los controles
correspondientes. Se aclara que este componente no aplica para las situaciones de
riesgo asociadas a los planes de manejo.

Tabla 12 Evaluacion de los controles existentes

Criterios para evaluar los controles existentes Sl NO
¢ Existen manuales, instructivos o procedimientos para el control? | 15 -
¢ Estan definidos los responsables de la ejecucién del control? 15 -
¢La frecuencia de ejecucion del control es adecuada? 20 -
¢, Se cuenta con evidencias de la ejecucion del control? 20 -
¢El control ha demostrado ser Gtil? 30 -
Total 100

Fuente: Guia para la administracion del riesgo

De acuerdo con las respuestas afirmativas obtenidas se asigna a cada respuesta el
valor establecido en la tabla 12 y se suman estos valores para conocer el nivel de
efectividad de los controles. Este resultado se confronta con los resultados del
analisis de riesgo (zona de riesgo) obtenido en el componente de analisis de riesgo.
Teniendo en cuenta las indicaciones de la tabla 13 se obtiene la zona de riesgo final
y el tipo de tratamiento.

A modo de ejemplo y de acuerdo con el cuadro 5 una situacion de riesgo institucional
obtiene un nivel de riesgo 16 y una zona de riesgo alta. Al contestar las preguntas
de la tabla 12, respecto a la misma situacion de riesgo, se encuentra que:

Sl Existen manuales, instructivos o procedimientos para el control (Puntaje: 15).
NO Estan definidos los responsables de la ejecucion del control (Puntaje: 0).
La frecuencia de ejecucion del control NO es adecuada (Puntaje: 0).

Sl se cuentan con evidencias de la ejecucion del control (Puntaje: 15).

El control SI ha demostrado ser util. (Puntaje: 30).
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El puntaje total obtenido de las respuestas afirmativas corresponde a 60. Esto
significa que, de acuerdo con los rangos de calificacion de la tabla 13, el rango de
la calificacion se encuentra entre 51y 75 por lo que hay que desplazar, en la matriz
de nivel de riesgo (tabla 14), una casilla hacia la izquierda y una hacia arriba
respecto de la zona de riesgo que se habia obtenido en el componente de analisis
de riesgo.

Tabla 13 Desplazamiento zona de riesgo a partir de controles existentes.

Rango de la calificacion Numero de casillas a desplazar
hacia la izquierda en la matriz

Total de nivel de riesgo

Entre 0y 50 0

Entre 51y 75 1

Entre 76 y 100 2

Fuente: Elaboracion propia

En la tabla 14 se puede apreciar que el nivel de riesgo obtenido inicialmente fue 16
y zona de riesgo alta. Al desplazar una casilla hacia la izquierda y una hacia arriba,
el resultado del riesgo final es: Nivel de la situacion de riesgo institucional es 9 y
zona de riesgo moderada. A modo de ejemplo se puede apreciar el resultado final
en el cuadro 7.

Tabla 14 Establecimiento zona de riesgo a partir de efectividad de controles
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Matriz para Determinar el Nivel de Exposicion de las Situaciones de Riesgo
Institucional
IMPACTO
Insignificante Moderado | Mayor | Catastréfico
Probabilidad (1) 3) (5)
Raro
)
Improbable
(2
Posible
3)
Probable
4
Casi Seguro
©)
- Zona de Riesgo Baja: Asumir el Riesgo
Zona de Riesgo Moderada: Asumir el Riesgo o reducir el Riesgo

Zona de Riesgo Alta: Reducir, evitar, compartir o transferir el riesgo

Zona de Riesgo Extrema: Reducir el Riesgo, evitar, compartir 0
transferir el riesgo y mitigar

Fuente: Guia para la administracion del riesgo DAFP

Cuadro 7 Ejemplo valoracién de una situacién de riesgo institucional
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Valoracion del Riesgo

Situacién de Nivel del riesgo Nivel del Riesgo Acciones de Tratamiento
_ Inicial final (Después de
Riesgo valorar los
controles)

Posibilidad de que
no se puedan llevar
a cabo la totalidad de
rutas de monitoreo al
PNN, planificados
durante el afio.

Fuente: Elaboracion propia

Para el caso de las situaciones de riesgo de corrupcion se debe proceder bajo los
mismos pasos, pero teniendo en cuenta la tabla 7 (Matriz para Determinar el Nivel
Exposicién de las Situaciones de Riesgo de corrupcion) al momento de realizar el
ejercicio de desplazar la zona de riesgo obtenida inicialmente de acuerdo al nivel de
efectividad de los controles obtenido. Nota importante este componente no aplica
para las situaciones de riesgo asociadas a los planes de manejo.

Componente 6. Tratamiento del Riesgo:

A partir del nivel de riesgo y la zona de riesgo final se debe proceder a formular las
acciones de tratamiento a partir de las causas identificadas previamente en el
componente de identificacion del riesgo, estableciendo fechas de ejecuciéon y
responsables.

Es importante precisar al momento de formular las acciones de tratamiento que:

- Asumir el riesgo indica que el riesgo no requiere de acciones de tratamiento.

- Reducir o evitar el riesgo indica que se pueden tomar acciones preventivas que
eviten o reduzcan la probabilidad de ocurrencia.

- Transferir el riesgo indica que el riesgo se puede trasladar a un tercero
normalmente a cambio de un costo econémico.

- Mitigar el riesgo hace referencia a acciones orientadas minimizar las
consecuencias en el evento que el riesgo se materialice

A modo de ejemplo en la tabla 15 se muestran las acciones de tratamiento

formuladas, a partir de las causas identificadas en el ejemplo del cuadro 3
(Identificacion del riesgo, causas y consecuencias).
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Tabla 15 Ejemplo de acciones de tratamiento

Valoracion del Riesgo

Situacién de Nivel del riesgo Nivel del Riesgo Acciones de Tratamiento
. Inicial final (Después de
Riesgo valorar los
controles)

Vincular un contratista
para las actividades de
monitoreo del PNN

- Realizar las solicitudes
de vehiculo o moto con
un mes de antelacién, al
profesional administrativo

Posibilidad de que
no se puedan llevar
a cabo la totalidad de
rutas de monitoreo al
PNN, planificados
durante el afio.

Fuente: Elaboracion propia

Componente 7. Monitoreo y Seguimiento:

El propdsito de este componente es asegurar que las acciones de tratamiento
formuladas para todas las situaciones de riesgo se implementen de manera eficaz
y en los tiempos establecidos, asi como el monitoreo permanente para estar alerta
ante la materializacién de alguna de las situaciones de riesgo, para esto se requiere:

a. Realizar el seguimiento y monitoreo a la implementacion de las acciones
formuladas por parte de los PNN.

b. Reportar al Proceso de Control Interno el seguimiento correspondiente.

c. Verificar y retroalimentar la coherencia de los seguimientos reportados.

El seguimiento a la implementacion de las acciones de tratamiento es
responsabilidad de cada uno de los PNN y se hace cada cuatro meses dejando
registro de los avances alcanzados indicando la actividad especifica realizada. En
el cuadro 8 se ilustra un ejemplo de registro de seguimiento a una situacion de
riesgo.

Cada una de las situaciones de riesgo debe ser monitoreada permanentemente por

el PNN y en el evento en que el riesgo se llegara a materializar se deben tomar las
acciones de mitigacion formuladas previamente.
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Si la situacion de riesgo, en el componente de evaluacion de riesgo, se ubicé en
una zona de riesgo que no exigia formular acciones de mitigacion, se debe formular
e implementar de manera inmediata y reportar a Control Interno describiendo la
materializacion correspondiente y las acciones de mitigacion efectuadas.

Cuadro 8 Ejemplo de Seguimiento a Situacion de Riesgo institucional

Seguimiento

Situacion de Primer seguimiento Segundo Tercer
riesgo seguimiento
seguimiento

. L Las acciones de tratamiento
Posibilidad de | Se formaliz6 el contrato

- .. | Contratista fueron implementadas en su
que no se puedan | de prestacion de servicio . .
presenté totalidad y se concluye que
llevar a cabo la | No 060-2016 para las . .
. - solicitudes de | fueron eficaces porque de
totalidad de rutas | actividades de . )
. . vehiculo con un | acuerdo al reporte final, se
de monitoreo al | monitoreo. o o
PNN mes de antelacion | realiz6 el 100% de las
Ianh"ica dos (Comunicados: actividades de monitoreo en
P 0234y 0257) el PNN.

durante el afio.

Fuente: Elaboracion propia

Una vez realizado y consolidado el seguimiento se debe hacer el reporte a Control
Interno sobre los resultados del seguimiento en términos del nivel de avance y las
acciones implementadas hasta ese momento.

En el altimo seguimiento del afio los PNN deben indicar si efectivamente se logré o
no la implementacion en un 100% de las acciones de tratamiento formuladas
previamente.

A patrtir de los reportes de seguimiento periddicos de cada uno de los PNN Control

interno verifica la coherencia y la pertinencia del seguimiento correspondiente y
genera la retroalimentacion mediante un informe cada cuatro meses.
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Es importante dejar claro que el seguimiento se enfoca a aquellas actividades que
estan orientadas a determinar y asegurar la implementacién de las acciones de
tratamiento previamente formuladas. Mientras que el monitoreo se orienta a
aquellas actividades que permiten alertar sobre cualquier cambio que pueda llegar
a tener una situacién de riesgo, incluso su materializacion.

Componente 8. Revision a la gestion del riesgo:

Esta componente tiene como propdsito que el proceso de Direccionamiento
Estratégico revise anualmente la eficacia, adecuacion y conveniencia de la gestion
del riesgo para lo cual es necesario:

a) Preparar la informacion de entrada necesaria
b) Revisar la informaciéon de entrada y tomar acciones orientadas a mejorar la
gestion del riesgo en los PNN

La informacion de entrada requerida para realizar la revision debe ser preparada
por la oficina de Asesora de Planeacién de la entidad y debe contener: Una
clasificacién de las situaciones de riesgos por su nivel de riesgo, El estado de esos
riesgos, ampliacion de informacion de las situaciones de riesgo mas criticas, los
casos de las situaciones de riesgo materializados y el impacto generado,
comparacion con afios anteriores de situaciones de riesgo materializados, cuéles
fueron los beneficios asi como las dificultadas presentadas durante la vigencia de
gestion del riesgo revisada.

Al revisar la informacion de entrada se debe concluir si la gestion del riesgo de la
vigencia correspondiente se cumplié de acuerdo con lo planificado, si las acciones
adelantadas para la gestion del riesgo fueron suficientes para cumplir con los
requisitos de ley relacionados, el grado de coherencia y/o alineacion con el analisis
del contexto inicialmente planteado y oportunidades de mejora.

Como salida de la revision se deben definir acciones y compromisos relacionados
con acciones orientadas a actualizar, mejorar la metodologia de gestion del riesgo,

la efectividad de la gestion del riesgo, actualizar la politica, necesidades de
capacitacion u otras acciones segun las conclusiones obtenidas.

Componente 9. Comunicacion y Consulta:
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La comunicacion y consulta es una componente transversal a todos los
componentes de gestion del riesgo en los PNN y a todas las situaciones de riesgo.
Su proposito es asegurar una adecuada comunicacion entre las partes que
intervienen durante la gestion del riesgo, asi como la posibilidad de que todos los
PNN cuenten con una instancia de consulta para resolver las dificultades y
obstéculos técnicos durante la gestion del riesgo.

La Oficina de Planeacion tiene como responsable de proveer directrices y
orientaciones para la gestion del riesgo en la entidad debe abrir los espacios
necesarios para atender las consultas requeridas por los diferentes PNN durante
cualquiera de los componentes de gestién del riesgo con el fin de resolver las
dificultades e inquietudes correspondientes. Normalmente estos espacios se
pueden desarrollar: a) de manera personalizada b) por correo electrénico c) video
conferencia.

Las situaciones de riesgo gestionadas por los PNN deben ser publicadas en la
intranet e internet mediante una matriz donde se relacione para cada de las
situaciones de riesgo identificadas: Descripcién de las situaciones de riesgo
Identificadas, causas, consecuencias, probabilidad, impacto, controles y nivel de
riesgo después de evaluar los controles (no aplica para riesgo asociados a los
planes de manejo), acciones de tratamiento y el seguimiento a la implementacion
de las acciones.

El responsable de la publicacion, cada cuatro meses, es la Oficina Asesora de
Planeacion previa verificacion de la oficina de control Interno del seguimiento
reportado por Los PNN por parte.

Errores frecuentes durante la aplicacion de los componentes de gestion del riesgo:
A continuacion, se relacionan en las tablas 16,17,18 y 19 las alternativas de solucion
a cada de los errores mas recurrentes al momento de aplicar los componentes de
identificacion del riesgo, analisis del riesgo, evaluacion del riesgo seguimiento y

monitoreo. Esto con el fin de facilitar y minimizar la generacién errores en la gestion
del riesgo de los PNN y contribuir asi a la eficacia de la gestion integral del riesgo.

Tabla 16 Errores aplicacion del componente identificacion del riesgo.
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Caso

Alternativa de solucion

El riesgo identificado hace
referencia a una situacion que
est4 ocurriendo.

Si la situacién de riesgo identificada, esta ocurriendo en el
momento de su identificacion se debe omitir por que como
regla general las situaciones de riesgo deben corresponder a
situaciones que pueden llegar a ocurrir o que ocurrieron en el
pasado y tienen posibilidad de que ocurran huevamente.

No se logra o resulta dificil
establecer las causas de las

Remitirse al ejemplo del cuadro 4 y a la figura 14 asi como a
la explicacion ubicada en la misma pagina.

identificadas se parecen a la
informacion relacionada con la
descripcién de la situacién de
riesgo identificada.

situaciones de riesgo
identificada
Las consecuencias | Esto indica que probablemente la descripcién del riesgo

contiene informacién que va mas alla de su descripcion por lo
gue se debe proceder a suprimirla de alli y contemplar la
posibilidad de dejarla como consecuencia. Sin embargo, se
recomienda revisar previamente el ejemplo ilustrado en el
cuadro 4y la explicaciéon ubicada en la misma pagina.

Las causas identificadas hacen
referencias a
responsabilidades u omisiones
de personas o instituciones

No tener en cuenta este tipo de causas y buscar causas que
estén relacionadas con alguna de las categorias
contempladas en la técnica espina de pescado. Ver figura 14

Fuente: Elaboracion propia

Tabla 17 Errores en la aplicacién del componente andlisis del riesgo

Caso

Alternativa de solucion

El  resultado

riesgo.

obtenido de
multiplicar la probabilidad y el
impacto no se encuentra en la
tabla para determinar el nivel de

Es posible que uno de los valores asignados al nivel de
probabilidad o de impacto no se encuentre dentro de los
rangos establecidos en los criterios. Se debe entonces
verificar contra las tablas de criterios para determinar
probabilidad e impacto segun la clase de situacién de riesgo.

Aplicar la matriz de criterios para

determinar el Impacto de
Situaciones de Riesgo
institucional  (Tabla  2)
situaciones de riesgo de
corrupcion.

Para determinar el impacto de las situaciones de riesgo de
corrupcion se deben aplicar las preguntas contenidas en la
tabla 5 (Determinacion del nivel Impacto de las situaciones
de riesgo de corrupcion) y de acuerdo con la puntuacion total
obtenida, se asigna el nivel de impacto teniendo en cuenta
la tabla 6 (Calificacion del impacto).

Fuente: Elaboracion propia
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Tabla 18 Errores en la aplicacién del componente valoracion del riesgo.

Caso

Alternativa de soluciéon

Definir actas, listas de asistencia,

reuniones, comités, eventos
regionales, eventos
interinstitucionales, correos

electrénicos entre otros como un

Se debe tener en cuenta que los controles a los que se hace
referencia son: Procedimientos, formatos, niveles de
autorizacion, actividades de verificacion, revision o
seguimiento e informes de seguimiento. Por lo anterior se
hace necesario volver a revisar e indagar si existen controles

control de una situacion de | iguales o similares a los mencionados.
riesgo.
Valorar  controles a las | El componente de analisis del riesgo no aplica para las

situaciones de riesgo asociadas
a los planes de manejo

situaciones de riesgo asociadas a los planes de manejo de
los PNN.

Fuente: Elaboracion propia

Tabla 19 Errores en la aplicacion del componente seguimiento y monitoreo

Caso

Alternativa de solucion

Los avances de las acciones
implementadas que se registran
como seguimiento son diferentes
a las acciones formuladas
inicialmente.

Omitir el reporte de la implementacion de acciones
diferentes a las formuladas en el componente de evaluacion
del riesgo. En el caso que por alguna razén se haya tomado
la decision de reformular la accién de tratamiento inicial, se
debe comunicar a control interno para su aprobacion. De lo
contrario proceder iniciar el seguimiento correspondiente

El tercer seguimiento de una
situacion de riesgo no describe si
las acciones se implementaron
en su totalidad y si finalmente
fueron eficaces

Como primera medida se debe determinar el nivel de
implementacion de cada una de las acciones planificadas y
si estas contribuyeron a minimizar la situacion de riesgo
correspondiente. De esta manera se evitaran requerimientos
por parte de Control Interno.

Fuente: Elaboracion propia
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6.5 BALANCE DEL PRESUPUESTO

Al comienzo del proyecto se definié un presupuesto total por valor de quince
millones cuarenta y seis mil pesos ($15.046.000) y los cuales se encontraban
distribuidos asi: Personal con un valor de doce millones ochocientos ($12.800.000),
papeleria ocho cientos catorce mil pesos ($.814.000), equipo ochocientos veinte mil
pesos ($820.000) y gastos varios seis cientos doce mil pesos ($612.000). Para un
total de presupuesto inicial de quince millones cuarenta y seis mil ($15.046.000).

Una vez ejecutado el proyecto se encuentra que el rubro correspondiente a
papeleria present6 un incremento de trecientos cuarenta y un mil pesos ($341.000)
guedando finalmente en un millén ciento cincuenta y cinco mil pesos ($1.155.000)
y el rubro correspondiente a equipo subi6 trecientos veinte mil pesos ($320.000)
guedando en un millon ciento cuarenta mil pesos ($1.140.000). El valor del
presupuesto final queda en diez y seis millones quinientos cuarenta y cinco mil
pesos ($16.045.000).

Tabla 20 Balance del presupuesto

Rubro Presupuestado Ejecutado
Personal
Investigador 12.800.000 12.800.000
Total, Personal
Papeleria
Resmas de papel 39.000 65.000
Cartuchos de tinta 135.000 160.000
Internet 640.000 930.000
Total, papeleria 814.000 1.155.000
Equipo
Grabadora 140.000 0
Alquiler de computador 480.000 940.000
Tablet 200.000 200.000
Total, equipo 820.000 1.140.000
Gastos varios

Transporte 120.000 205.000
Alimentacién 480000 720.000
Fotocopias 12000 25.000
Total, gastos varios 612.000 950.000
Total, presupuesto | 15.046.000 16.045.000

Fuente: Fuente: Elaboracion propia
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6.6 COMPARACION DE CRONOGRAMA

Tabla 21 Comparaciéon cronograma

2015 2016

Momentos

ACTIVIDAD

Oct

Nov

Dic
Ene
Feb

Mar

Abr

May

Jun

Jul
AgQo.

Sep.

Oct
Nov

Dic

Formulacién del
proyecto
investigacion

Revision de antecedentes del
problema

Definicién del problema,
objetivos de investigacion y
justificacion

Definicién del marco referencial

Disefio metodoldgico

Revision y aprobacion de la
Investigacion

Ajustes contenido proyecto de
investigacion

Disefio y elaboracion de

instrumentos
) Disefio de Validacion de instrumento
Instrumentos
Revision documental a las
metodologias existentes y
documentos asociados.
Revision Aplicacion de Encuesta

Documental y
aplicacion de los
instrumentos

Revision documental a los
registros de la aplicacion de las
metodologias de gestién de
riesgos para aplicacion

andlisis e interpretacion de los
resultados de aplicacién de
instrumentos

Construccién de
metodologia
integral para la
gestion de
Riesgo

Definicién de los componentes
de la metodologia

Construccion del contenido de la
metodologia y desarrollo de
actividades  asociadas para
documento final

Preparacion y
entrega de
Documento Final

Consolidacion de resultados vy
conclusiones de la investigacion
y documento final.

Fuente: Elaboracion propia
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El cronograma inicialmente planeado se cumplié en términos de las actividades
establecidas, pero presento retrasos en algunos tiempos desde el segundo
semestre del 2016 con la actividad correspondiente a revision documental que por
un lado genero demora en el suministro de la misma y demando revisar
documentacion adicional. Como consecuencia generd un retraso acumulado de
aproximadamente un mes en relacion con los tiempos planteados inicialmente.
Finalmente se logran las actividades gracias a que el mes de noviembre se tenia
como contingencia.

6.7 IMPACTOS Y OBSTACULOS DEL PROYECTO

Impactos logrados:

Se impacta a la alta direccién de la entidad dado que la generaciéon de
informacion y su analisis se optimizan con la metodologia desarrollada al
establecer criterios unificados para las tres familias de riesgos en materia de
generacion de informacion ejecutiva para la alta direccion facilitando el
andlisis para la toma de decisiones apalancadas en la gestion riesgo.

Metodologia desarrollada bajo un enfoque de gestion integral que le permite
a la entidad tener una visién incluyente de la gestion de las diferentes clases
de riesgo institucional, de corrupcién y los asociados a los planes de manejo,
asi como la opcién de incluir otras clases de riesgos bajo el mismo enfoque.

Con la metodologia desarrollada se logra que colaboradores accedan y
comprendan, de manera unificada y desde un mismo documento la gestiéon
de tres clases de riesgos generando un impacto positivo en la entidad con la
optimizacién del tiempo y otros recursos, asi como en la aplicacién unificada
de actividades que antes se hacian por separado eliminado asi la duplicidad
de actividades

Se impacta al sistema integrado de gestién de la entidad gracias a que la

metodologia trabaja las tres clases de riesgo bajo un mismo enfoque
facilitando su operacion y mejora.
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Obstéculos del Proyecto:

En ciertos momentos durante la de ejecucion de la investigaciébn se encontraron
diferentes obstaculos que requirieron ser solucionados en su momento para lograr
la continuidad del proyecto. A continuacion, una relacion de estas:

Durante el disefio del instrumento “Encuesta sobre las metodologias de gestion
de riesgo institucional, de corrupcion y los asociados a los planes de manejo”
por tratarse de preguntas sobre tres metodologias surgieron aproximadamente
19 preguntas la cuales requerian mayor tiempo para ser leidas y existia el riesgo
de que el colaborador que la estuviera aplicando no las respondiera en su
totalidad.

La opcién de solucién fue buscar ejemplos de encuestas en internet similares,
es decir, donde se preguntard al mismo tiempo sobre un mismo aspecto, pero
dirigido a varios componentes o documentos encontrdndose que una opcion era
realizar la pregunta acompafada de una matriz en donde para cada fila se
asigna la opcién de respuesta y en cada columna, especificamente en nuestro
caso, el nombre de cada metodologia de gestion de riesgos de PNN. Como
resultado 5 preguntas de este tipo de las 7 que finalmente quedaron
configuradas en la encuesta (ver anexo A).

Inicialmente dentro del alcance del proyecto no se contemplé la validacion de
constructo de la metodologia formulada. Sin embargo, durante su desarrollo se
abrio la posibilidad de hacerlo con cinco colaboradores de la entidad. Teniendo
en cuenta que el directivo que respaldaba el proyecto renuncié y que el nUmero
de colaboradores para hacer el ejercié se redujo a uno, finalmente se descart6
la validacion.

Al momento de revisar las matrices de riesgo para determinar el nivel de
aplicacion, asi como las fortalezas y las falencias se encontré que para cada
riesgo a revisar se requeria verificar por cada componente de gestion del riesgo
unos subcomponentes y posteriormente de acuerdo con lo encontrado asignar
el nivel de aplicacion de la metodologia. Esta labor resultaba bastante tediosa y
facilitaba el error por lo que se procedié dentro de las mismas matrices de riesgos
a incluir columnas para calificar cada riesgo de acuerdo con los criterios del
instrumento matriz Nivel de aplicacién de los componentes y después asignar el
resultado general en de cada componente.

Durante el proceso de levantamiento de encuestas se encontré que ya habian
pasado mas de un mes y medio y el nimero de encuestas reportadas estaba
por debajo del 40% de la muestra por lo que se intento inicialmente a través de
conversaciones telefénicas con las direcciones territoriales la ayuda para lograr
la muestra inicialmente planteada pero no fue posible. Posteriormente se solicitd
ayuda directa al nivel central ubicado en Bogota quien de manera inmediata
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requirio a las direcciones territoriales para que adelantaran el seguimiento de los
PNN que se encontraban pendiente de responder la encuesta logrando
finalmente la aplicacién del nimero de encuestas requeridas.

6.8 CONCLUSIONES

e Revisada la literatura se encuentra que a pesar de que existen guias para la
gestion del riesgo a nivel nacional y modelos a nivel internacional como el
planteado por el comité COSO, se concluye que la norma NTC ISO 31000: 2011
es la que se presenta como la mas avanzada, con mayor coherencia conceptual
y con un espectro de aplicacién general hacia cualquier clase de riesgo.

e De acuerdo con el analisis realizado a las metodologias para la gestion de riesgo
institucional, de corrupcion y los asociados a los planes de manejo se encuentra
que si es posible integrar diferentes metodologias de gestion del riesgo siempre
y cuando se establezcan de manera adecuada los elementos comunes, su
grado de similitud y las diferencias esto para garantizar que el propadsito final de
las metodologias individuales no se pierda dentro de la configuracion de una
metodologia integral del riesgo

e Lainformacion generada como resultado de la aplicaciéon de la encuesta dirigida
a los colaboradores para conocer su percepcion acerca de las metodologias de
gestion riesgos y la matriz de correlacion para establecer su nivel de aplicacion,
fueron contundentes porque al cruzar sus resultados permitieron establecer las
razones por las cuales no se estan aplicado de manera adecuada varios
componentes de gestion del riesgo en las diferentes metodologias. Estas
razones finalmente fueron tenidas en cuenta como informacion de entrada en la
construccion de la metodologia desarrollada.

e Se desarroll6 la metodologia para la gestion integral del riesgo a partir de
aspectos de mejora identificados como resultado de los andlisis generados al
determinar el nivel de implementacion de las metodologias, los componentes
comunes y su nivel de similitud. Sin embargo, se encuentra que su presentacion
en formato Word podria no ser muy practico al momento de correlacionar los
ejemplos y visualizar su secuencia logica por lo que se concluye que este tipo
de metodologias integradas serian mas faciles de comprender si se empleara
otro tipo de medio o formato (multimedia, transmuda, flash, prezi, etc.) que
facilite visualizarla, leerla e interactuar con los ejemplos préacticos.

e Las metodologias para gestionar las diferentes clases de riesgos requieren por
su complejidad y nivel técnico de capacitacion previa a su aplicacion que mas
alla de su socializacién aseguren la comprension conceptual, la secuencia logica
de la gestidon del riesgo y el aprendizaje a partir de casos aplicados

82



e Para lograr una gestion del riesgo eficaz se requiere asegurar que cada uno de
los elementos que se encuentran dentro de los componentes de la gestion del
riesgo ha sido aplicado de manera adecuada. Si el riesgo es correctamente
identificado, analizado, evaluado, con acciones de tratamiento bien formuladas,
pero éstas no son implementadas o no se les hace el seguimiento
correspondiente o mas probable es que el riesgo se materialice perdiendo el
tiempo invertido por la organizacién

e Los controles bien implementados son fundamentales en la gestion del riesgo
porque ayudan, en varios casos, a minimizar los niveles de riesgo sin embargo
la falta de claridad conceptual puede llevar a una entidad a asignar una actividad
como control cuando en realidad no lo es. En Consecuencia, riesgos con un
grado de exposicion indeterminado y una mayor vulnerabilidad.

6.9 RECOMENDACIONES

Teniendo en cuenta que los objetivos planteados en la presente investigacion se
cumplieron se recomienda lo siguiente:

Realizar una prueba piloto de implementacion de la metodologia en un PNN de la
entidad para a partir de los resultados efectuar ajustes que correspondan y evaluar
posibilidad de adoptarla como metodologia oficial de la entidad.

Contemplar la informacion resultante sobre el nivel de aplicacion de las
metodologias de gestion de riesgos de los PNN como insumo o informacion de
entrada para desarrollar contenidos de capacitacién orientados a fortalecer las
oportunidades de mejora detectadas.

Tener en cuenta que la metodologia desarrollada, por tener un enfoque integral,
permite la inclusién de nuevas clases de riesgos cuando se genere la necesidad de
gestionar otras clases riesgos en la entidad.

Impulsar la incorporacion de la metodologia de gestion integral del riesgo
institucional, de corrupcion y los asociados a los planes de manejo de los PNN, en
un medio virtual que le facilite al usuario interactividad con la secuencia logica, los
componentes y los ejemplos establecidos en la metodologia desarrollada.
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