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Resumen:

Este articulo se enfoca en hacer un analisis de las incidencias de la inclusion de las Tecnologias de la
Informacién y las Comunicaciones en la formacion del contrato estatal en Colombia. Revisamos, en
primer lugar, cdmo la existencia y validez del contrato publico celebrado por medios electronicos afectan
la nocion del consentimiento en este tipo de contratos, del que surgen conceptos como el de
consentimiento entre presentes y entre ausentes; y, en segundo lugar, analizamos como opera la
desmaterializacion de los documentos con el cumplimiento del principio de solemnidad en el contrato
estatal, la prevalencia del Gobierno en linea, el Sistema Electronico de Contratacion Publica Secop |y
Secop I, fuente de derecho comparado en sistemas de compra publica. Lo anterior con el objetivo de
deducir problematicas que genera el uso de la tecnologia en la formacion del contrato estatal electrénico y

proponer posibles soluciones tendientes a contrarrestarlas.
Palabras clave

Contrato estatal electrénico, principio de solemnidad en el contrato electrénico, existencia y validez del
contrato, formacion del contrato estatal, firma electrénica, digital, digitalizada y manuscrita, gobierno en

linea, sistema electrénico de contratacién publica
Abstract

This article focuses on an analysis of the effects of the inclusion of Information and Communication
Technologies in the formation of the state contract in Colombia. We review, in the first place, how the
existence and validity of public contracts concluded by electronic means affect the notion of consent in
this type of contract, from which concepts such as consent between those present and those who are absent
arise; and, secondly, we analyze how the dematerialization of documents operates with the fulfillment of
the principle of solemnity in the state contract, the prevalence of online Government, the Secop | and
Secop Il (Electronic Public Procurement System), source of comparative law in public procurement
systems The above with the aim to deduce problems generated by the use of technology in the formation

of the electronic state contract and to propose possible solutions to counteract them
Key words

Electronic state contract, principle of solemnity in the electronic contract, existence and validity of the
contract, formation of the state contract, electronic, digital, digitized and handwritten signature, e-

government, electronic public procurement system
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Introduccion

El contrato estatal ha sido el instrumento utilizado para satisfacer la necesidad de bienes y servicios de
la Administracion. Como fruto del ser humano que se encuentra en constante evolucion, las formas
juridicas que éste utiliza también estan en constante migracion para acoplarse a los cambios a los que se
somete el hombre. De forma imperante se manifiesta, por ejemplo, con la licitacién que podia ser privada
conforme a lo estipulado en el Decreto 222 de 1983 (art.28) y ahora solo se admite la licitacion pablica?.
El constante cambio colectivo que genera repercusiones individuales obliga al derecho a ajustarse a las
realidades sociales. Como sucedid, por ejemplo, con la expedicion de la Ley 527 de 1999, de agosto 18,
por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones, que reglamentd el comercio electrénico mediante el acceso y el uso de mensajes de datos,
previendo que el contrato se pueda celebrar de forma electrénica. De igual forma, con la implementacion
del Secop Il y el establecimiento de nuevos procedimientos para crear los procesos de contratacion
(exceptuando lo relacionado con la Tienda Virtual del Estado Colombiano TVEC)? se permite, no solo la
publicacién de los documentos del proceso contractual, como lo suponia el Secop I, (en donde se
publicaban los documentos para consulta y los tramites de la presentacion de la oferta, firma del contrato,
presentacién de garantias, entre otros, se hacian de forma presencial en las instalaciones de las entidades
contratantes), sino la presentacién de la oferta digital y la celebracion del contrato con la firma electrénica

mediante mensaje de datos (esto es, la aceptacion del contratista y aprobacion del contratante).

La puesta en marcha del Secop Il, ha permitido, en un primer momento, la implementacion del
contrato electronico, mediante el cual los oferentes presentan su oferta en la plataforma digital, y, en un
segundo momento, el servidor publico estructura el contrato a través del sistema agregando todas las
etapas que en suma representan el proceso contractual, y permitiendo que el contratista demuestre su

consentimiento por medio de la aceptacion electrénica del contrato en la plataforma*. Sin embargo, aln

! Decreto 222 de 1983. Por el cual se expiden normas sobre contratos de la Nacion y sus entidades descentralizadas y se dictan
otras disposiciones. Articulo 31. De cuando hay lugar a licitacion privada. Y articulo 32. De cémo se efectlia la licitacion privada.
2 De conformidad con lo establecido en la Ley 80 de 1993, paragrafo 1 y numeral 3 del articulo 30. En concordancia con el
articulo 273 de la Constitucion Politica de Colombia.

3 Debemos diferenciar el objeto que nos atafie de la operacion secundaria que tiene lugar por medio de las entidades pUblicas que
se suscriben en la Tienda Virtual del Estado Colombiano TVEC y mediante la revision en los acuerdos marco de precios AMP
suscritos por CCE (fruto de la operacion principal en donde CCE celebra los AMP seleccionando a diferentes contratistas que
puedes ofrecer distintos bienes y servicios, estableciendo previamente unas condiciones) aqui la orden de compra que emite el
sistema es la configuracion del contrato digital y es ésta la que estd plenamente dotada de vida juridica para ejercer las
obligaciones que con ella se contraen.

4 Podria decirse que en materia de contratacion publica en Colombia hay dos momentos en que se exterioriza el consentimiento
para contratar: el primero, a la hora de la presentacion de la propuesta con el cual se estan aceptando las condiciones establecidas
en el pliego y que, ademas, dependiendo el tipo de proceso de contratacion tendra un borrador de la minuta del contrato (Decreto
1082 de 2015, articulo 2.2.1.1.2.1.3., y el segundo momento se refiere a los pliegos de condiciones. Los pliegos de condiciones
deben contener por lo menos la siguiente informacion: (...) 11. Los términos, condiciones y minuta del contrato. Articulo
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existe renuencia al cambio que supone la era digital, pues los operadores publicos arraigados al paradigma
de la costumbre de llevar a cabo los procesos de forma presencial exigen el contrato en fisico con las
firmas manuscritas de las partes contratantes para realizar sus procesos dentro de la cadena administrativa,
sin comprender los resultados que se consiguen con la puesta en marcha del huevo modelo de contratacion
publica electrénica. Es asi como el presente trabajo propone un analisis teérico de la formacion del
contrato tradicional y del contrato electrénico, revisando la regulacion aplicable al contrato estatal

electronico, los fines y a quien sirve el Sistema Electronico de Compra Publica.

Este articulo, por tanto, parte del siguiente interrogante ;Cuéles son las incidencias de la
implementacion de las Tecnologias de la Informacion y las Comunicaciones en la formacion del contrato
estatal en Colombia? Examinando como afecta la existencia y validez del contrato publico celebrado por
medios electronicos a través del analisis documental y pragmatico de distintas fuentes. Entre estas fuentes
vale la pena mencionar las normas y doctrina, que permiten revisar la nocion del consentimiento en este
tipo de contratos, de la que surgen conceptos como el de consentimiento entre presentes y entre ausentes.
Asi mismo, examinaremos cdmo opera la desmaterializacion de los documentos con el cumplimiento del

principio de solemnidad en el contrato estatal.

A su vez, la presente investigacion serd de corte analitico-deductivo. Se desarrollara a través del
estudio de constructos como el de Gobierno en linea y TIC en la contratacién, comercio electrénico,
contratacién publica electrénica, Sistema Electronico de Contratacion Publica y fuentes de derecho
comparado en esta materia; deducira problematicas generadas por el uso de la tecnologia en la formacién

del contrato estatal electronico y propondra posibles soluciones tendientes a contrarrestarlas.

Asi las cosas, se ha pretendido que el abordaje, entendiendo la capacidad de un articulo de
investigacion, distribuya los capitulos de la siguiente manera: en un primer capitulo damos inicio con el
analisis de las condiciones del surgimiento del contrato asi como los términos en los que irrumpe la

tecnologia en el proceso contractual.

Después, en el segundo capitulo, estudiaremos los requisitos de formacién del contrato celebrado por
medios electronicos; a saber, el consentimiento, la solemnidad y, por ultimo, los condicionamientos para

la desmaterializacién de los documentos.

Posteriormente, en el capitulo tercero, daremos cuenta del rol que cumple el gobierno en el proceso de

implementacion de estas Tecnologias de la Informacion y las Comunicaciones en los procesos de

2.2.1.2.6.1.2. Alcance. (Adicionado por el articulo 1 del Decreto 342 del 5 de marzo de 2019). Los Documentos Tipo contienen
parametros obligatorios para las entidades estatales sometidas al Estatuto General de la Contratacion Publica que adelanten
procesos de seleccion de licitacion de obra publica de infraestructura de transporte. Estos documentos son: (...) 5. Anexo 5 -
Minuta del Contrato).



contratacion y su regulacion.

En el cuarto capitulo explicaremos cémo funciona el Sistema Electronico de Contratacion Publica,
utilizando, con este proposito, las fuentes de derecho comparado. En lo que se refieren a estos sistemas

que nos interesan.

Finalmente, en el capitulo quinto, haremos explicitas las probleméticas que genera el uso de la
tecnologia en la concepcion del contrato estatal electrénico y propondremos posibles soluciones a tales
problemaéticas.

1. Una mirada al surgimiento del contrato y a la inclusion de la tecnologia en él

Las relaciones comerciales han sido el eje central en el desarrollo de la humanidad, como lo ha
establecido, por ejemplo, Adam Smith en su texto La riqueza de las naciones. Es asi como, para satisfacer
sus necesidades, el hombre empez6 a adquirir y a prestar bienes y servicios, dando paso a la consolidacion
de lo que hoy denominamos contrato. Desde su surgimiento, el contrato ha sufrido diversas
interpretaciones que han dado lugar a su evolucion hasta el modelo que tenemos actualmente y, dentro de

él, el contrato estatal, de muy reciente positivizacion y desarrollo normativo.

El contrato estatal, influenciado por el contrato administrativo clasico francés que integra poderes
supra contractuales, propios e inherentes a la Administracién Publica, que se imponen al contratista
(Benavides & Moreno, 2016, p.66) por el caracter de prevalencia del interés general y la busqueda del
cumplimiento de los fines del Estado, representa la importancia que le atafie al Estado y al servidor
publico para actuar en el cumplimiento. Esto no solo en lo que se refiere a los requisitos formales para la
formacion del contrato, sino con el fin Gltimo o causa que da origen al proceso contractual. El objetivo de
este desarrollo es la satisfaccion del interés general y el ejercicio de la funcion publica a cargo de las
entidades del Estado.

Existe el criterio de que el derecho contractual es insuficiente porque “en la medida en que el contrato
necesita ser regulado por el derecho, la regulacion inadecuada o limitada por parte de este deja sentir en
aquel una capacidad reguladora deficitaria” (Albiez, K., Belda, J., Caro, R., Checa, M., Echezarreta, M., et
al., 2016, p.96). En el caso del contrato, el documento escrito no necesariamente o dificilmente revela la
complejidad de la intencién de las partes (Albiez et al., 2016, p.99) y el derecho no puede més que
intentar, bajo el concepto de la interpretacion, el suplir los vacios que generan las complejidades humanas;
asi mismo la inclusion de tecnologia en las formas contractuales debe considerar que “la tendencia
mundial en este aspecto se dirige a no regular en exceso el sector de las telecomunicaciones, bajo la

certeza de que la rapida evolucién tecnolégica es imposible de ser regulada totalmente por cualquier



marco normativo” (Cardenas, 2006, p. 20).

Dentro de estos problemas surgidos con la digitalizacién de los procesos, procedimientos y actuaciones
contractuales se destaca, por un lado, el hecho de poder demostrar la existencia del consentimiento de las
partes, sin que se presente error, dolo o violencia, asi como la posibilidad de que surja de forma
automatizada la manifestacion de voluntad de obligarse por alguna de las partes. Por otro lado, el proceso
de globalizacién y masificacion de las operaciones contractuales sugiere la unificacion de la doctrina y
normatividad contractual, lo cual se convierte a la postre en un gran reto global, pero que facilitaria los

intercambios comerciales.

Pese a estas dificultades, la normatividad vigente establece la legalidad de las actuaciones en el
contrato que se adelanta a través de mensajes de datos. Por ejemplo, la Directiva Oficial de las
Comunidades Europeas determina que “los estados miembros velaran porque su legislacion permita la
celebracion de contratos por via electronica” (Luxemburgo, Parlamento Europeo, 2000, 8 de junio). Bien
ha dicho el Cdédigo Civil colombiano que el contrato legalmente celebrado es ley para las partes
(art.1602), pero con la implementacion del nuevo modelo de contratacion publica electrénica, puesto en
marcha por Colombia Compra Eficiente —en adelante CCE- se abre la brecha y se deja en entredicho la
forma en la que estaria legalmente celebrado un contrato y si estarian llamados a recoger los contratos
fisicos con firma manuscrita, en contraposicion a lo sucedido en su momento “eliminando la publicacion
en un medio escrito como el Diario Unico de Contratacion y optando por un medio electrénico, no

impreso -Sistema Electrénico de Contratacion Estatal, SECOP-" (como se cita en Duque, 2020, p.95)°.
2. Existencia, validez y requisitos de formacion del contrato celebrado por medios electrénicos

Tradicionalmente, el soporte de un contrato se ha manejado fisicamente en el papel, pero dados los
avances tecnoldgicos y la rapidez que representa el uso de medios electrénicos, se ha establecido la
validez legal del documento electronico, tal y como lo establece la Ley 527 (1999, art. 5) “No se negaran
efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion por la sola razén de que esté en
forma de mensaje de datos”; ahora bien, para que este documento digital surta los efectos de validez, es

necesario satisfacer los requisitos establecidos en el Codigo de Civil (art. 1502) en cuanto al

5 El Decreto 1477 de 1995 (de septiembre 5, por el cual se reglamenta la Ley 190 del 6 de junio de 1995 en materia de publicacion
de contratos en el Diario Unico de Contratacién Publica) establecia la obligatoriedad de crear como anexo de todo contrato
celebrado por las entidades publicas del orden nacional un Extracto de Publicacién (art. 1), el cual debia ser publicado en el Diario
Unico de Contratacion (paragrafo 1 del art. 1). Mediante el Decreto -Ley 019 de 2012 (de enero 10, por el cual se dictan normas
para suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la Administracion Publica, art. 223)
se elimina el Diario Unico de Contratacion y se establece que “los contratos estatales s6lo se publicaran en el Sistema Electrénico
para la Contratacion Pablica -SECOP- «. Al respecto, la Corte Constitucional (2012, 12 de septiembre) se pronunci6 planteando
que la eliminacion del Diario Unico de Contratacion “no suprime el deber de publicar los contratos”, sino que “suprime una forma
de realizarlo” cambiando un medio escrito por uno electrénico no impreso.
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consentimiento, objeto y causa; y los establecidos en el Codigo de Comercio referentes a la oferta y la
aceptacion para su perfeccionamiento (arts. 845 a 863)°.

El principio de buena fe’, de necesaria aplicacion y resguardo en la contratacion, es una forma de
determinar la voluntad negocial que, como lo menciona Ordoqui (2011, p. 60), “cuando la voluntad
negocial no se declara expresamente puede ocurrir que sean relevantes conductas concluyentes”, para
atribuirle la imperiosidad de una voluntad cuando la conducta es concluyente y puede desencadenar una
conducta juridica aparente, por lo que aqui la buena fe al momento de celebrar el negocio juega un papel
importante. No obstante, en los contratos estatales, por prevalecer el interés general y ser el servidor
publico en cabeza de quien recaen las obligaciones de resguardarlo, no se puede partir de supuestos y es
necesario dejar de manifiesto el fin que persigue la voluntad negocial a la hora de suscribir un contrato,
mas aln si este estara suscrito por medios electrénicos, como bien lo afirma Cérdenas (2006, p. 32) el
principio de buena fe adquiere especial importancia porque las relaciones desarrolladas con soportes

tecnoldgicos estan basadas en la confianza entre los contratantes.

No profundizaremos aqui en el objeto o causa como requisitos de la existencia del contrato, sobre la
voluntad que, en principio, “puede manifestarse electronicamente de manera expresa, tacita y presunta”
(Pinochet, 2004, p. 320), relacionamos que “en sentido amplio, la ley es la uUnica fuente de las
obligaciones, pero para un importante sector de la doctrina lo son la ley y la voluntad” (Universidad
Externado de Colombia, 2003, p. 344). Es por ello que la formacion y manifestacion de la voluntad resulta
imperante, puesto que el contrato es “el acuerdo de voluntades de dos 0 mas partes destinado a crear,
regular, modificar o extinguir relaciones juridicas obligacionales de contenido patrimonial” (Universidad

Externado de Colombia, 2003, p. 345).

Sobre los requisitos de validez, puesto que un “contrato o negocio juridico es eficaz cuando siendo
valido es capaz de desplegar todos sus efectos en el derecho” (Jiménez, 2015, p.87), determinamos que la
capacidad para obligarse, ya sea del contratista o de la entidad, es verificada previamente por los
operadores juridicos de la entidad que se habilita para contratar, ya que revisa los requisitos del futuro
contratista, establecidos ademés en la Ley 80 (Ley 80 de 1993, de octubre 28, por la cual se expide el
Estatuto General de Contratacion de la Administracion Pablica, art. 6), de la capacidad para contratar. Al
respecto la Ley 527 (1999, art. 14) regula la formacion y validez de los contratos determinando que “la

oferta y su aceptacion podrén ser expresadas por medio de un mensaje de datos” y ademas que “no se

6 En cuanto se refiere a lo regulado por el Cadigo de Comercio se destacan la oferta descrita en el articulo 845, la aceptacion tacita
de la propuesta en el articulo 854 y las licitaciones pliego de cargos de articulo 860.

" Colombia, Corte constitucional, 1992, 05 de junio, “la diferencia entre principios y valores no es de naturaleza normativa sino de
grado y, por lo tanto, de eficacia. Los principios, por el hecho de tener una mayor especificidad que los valores, tienen una mayor
eficacia y, por lo tanto, una mayor capacidad para ser aplicados de manera directa e inmediata, esto es, mediante una subsuncion
silogistica”.



negara validez o fuerza obligatoria a un contrato por la sola razén de haberse utilizado en su formacion
uno o mas mensajes de datos”, regulacion fundamental para admitir la contratacion electronica o por

medio de mensajes de datos en Colombia.

Para que exista un contrato electronico, deben estar todos los elementos esenciales de un contrato, es
decir “la plena capacidad de los contratantes, el consentimiento, el objeto fisico y juridicamente posible, la
finalidad licita, y de ser el caso, la formalidad ad solemnitatem prescrita por ley bajo sancion de nulidad”
(Soto, 2005, p. 171), al respecto Dominguez considera:

Los contratos electronicos necesitan para producir efectos de la concurrencia de objeto, causa y
consentimiento, con una singularidad que afecta a este Gltimo elemento y que permite hablar de consentimiento
electrénico. El consentimiento se transmite a través de equipos electronicos de los que las partes disponen, que
estan conectados a una red de telecomunicaciones y que permiten tratar y almacenar los datos necesarios para la
celebracidn del contrato. Estos datos, que realmente tienen soporte electronico, son equiparados al soporte escrito
y, por mandato legal, deben ser admitidos como prueba documental valida en los procedimientos judiciales que

se originen como consecuencia de las desavenencias que surjan entre las partes tras la conclusion del contrato
electrénico. (2003, p.65)

Es asi como, partiendo de los preceptos de la existencia (objeto, causa y voluntad), de la validez
(capacidad del contratante y del contratista), pasaremos al analisis del consentimiento libre de vicios
(error, dolo, fuerza)® y a su manifestacion por medios digitales o electrénicos.

2.1 Consentimiento en los contratos publicos celebrados electrénicamente

En cuanto al consentimiento como requisito esencial del contrato, observamos que se hace necesario
gue las partes sean capaces, es decir, que tengan la aptitud para ser titulares de derechos y obligaciones, lo
cual es aparentemente dificil de probar en un negocio electrénico por carecer de los medios tradicionales
de la celebracién de los negocios; las partes no estarian frente a frente como sucede en los contratos
tradicionales, ante el supuesto de las dificultades a la hora de suscribir contratos, teniendo en cuenta,
ademas, que “el consentimiento es el alma del contrato, es el elemento fundamental que determina su
existencia. Sin el consentimiento de ambos contratantes no existe el contrato y menos aln se crea una

relacion juridica obligacional” (Soto, 2005, p. 171).

Para que exista el consentimiento en el contrato, deben estar presentes las declaraciones y las
voluntades correspondientes de las partes. Al combinarse estos dos elementos y configurarse la voluntad

contractual o consentimiento, se puede establecer que las partes estan de acuerdo y quieren lo mismo®, es

8 Al respecto Rincon considera que “puede resultar muy dificil constatar que hay discernimiento de quien maneja una
computadora; puede resultar bastante dificil verificar si se tuvo una intencion real en obligarse, y puede resultar imposible probar
que hay error, dolo o violencia en el consentimiento” (2006, p. 82).

9 El consentimiento es “el alma del contrato, es el elemento fundamental que determina su existencia. Sin el consentimiento de
ambos contratantes no existe el contrato y menos aun se crea una relacion juridica obligacional” (Universidad Externado de
Colombia, 2003, p. 359).
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decir que “las voluntades tendrian el mismo contenido y coincidirian en orden a lo que es materia del

contrato” (Messineo, 1948, p.121).

Ahora bien, la voluntad de cada parte es, en principio, distinta, pero a la luz de los contratos es
vinculante, pues cada una de las voluntades es complementaria de la otra. Asi las cosas, no se concibe la
existencia de un contrato con el solo consentimiento de una parte, ya que este es bilateral por naturaleza,
aunque, como sostiene Lamprea, “el servidor publico no tiene voluntad. Su voluntad es la ley, lo que el
orden juridico quiere.” (2007, p.37) consintiendo que mal seria afirmar que el servidor publico firma el
contrato con el acuerdo de su voluntad, de més intrinseca y personal que no le atafie; en cambio, en su

investidura recae la obligacion de perseguir los fines del Estado y con ellos el actuar y obrar en su nombre.

Con respecto al consentimiento, Messineo sostiene que, técnicamente hablando, la palabra correcta
para asemejarlo a la voluntad contractual seria la de asentimiento en donde “existe la declaracion tnica de
voluntad, con contenido adhesivo” (1948, p.126). Como menciona Exposito, el contrato estatal data de ser
un contrato de adhesion por suponer unas condiciones casi que de forma inequivoca unilateral en donde la

contraparte se adhiere por medio de su asentimiento a la formacién del contrato.

Al respecto también se ha manifestado Jéze al considerar que “el caracter imperativo de clausulas de
derecho publico no se subordina a la aceptacion del particular, quien no puede méas que aceptarlas, so pena
de hacer acusable el contrato de nulidad absoluta” (1950, p. 313). Con relacion a la incognita de como se
entiende la aceptacién y el consentimiento en el contrato estatal, conforme a lo expuesto por el Consejo de
Estado, cuando existe contradiccion en lo establecido en el pliego de condiciones y el contrato, se debe
regir por el pliego de condiciones (Colombia, Consejo de Estado, 2007, 31 de octubre), por contener éste

todas las estipulaciones que le daran vida al contrato.

Gbmez sostiene que en el Decreto 1082 (Decreto 1082 de 2015, de julio 6, por medio del cual se
expide el decreto Unico reglamentario del sector administrativo de planeacién nacional, art. 2.2.1.1.2.3.1)
sobre los requisitos de perfeccionamiento, ejecucion y pago del contrato estatal, con la inclusion del
cronograma establecido en el proceso, se determina el plazo que tienen las entidades para la celebracion
del contrato (2015, p. 48), permitiendo que determinen un término supuesto para que se cumplan las
actuaciones administrativas, encontrandonos de nuevo en la paradoja de accion en el caso en que exista
discrepancia, por ejemplo, entre los plazos determinados en la plataforma y en los pliegos de condiciones

para su suscripcion.

Doctrinariamente frente al consentimiento expresado de manera electronica existen diferentes
postulados. Por una parte, Rincon considera que “para que el consentimiento expresado electronicamente

sea valido, las partes deben ser capaces, lo cual, en materia de negocios electrénicos, implica serias
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dificultades, teniendo en cuenta que las partes nunca estan en presencia de la otra” (2006, p. 89), sin
embargo, para otros, como Mateu de Ros & Cendoya los contratos celebrados por medios electronicos a
través de Internet se entienden “validamente concertados por la mera concurrencia del consentimiento
exteriorizado por via electrdnica, sin que sea necesario que quede constancia documental escrita ni que se
cumpla ninguna otra formalidad, siempre que concurran los elementos esenciales del contrato
consentimiento objeto y causa” (2000, p. 30). Por lo que consideramos gque dado que se han creado medios
para determinar la titularidad de las partes a través del usuario (dotado de una contrasefia, entendido como
mensaje de datos) las partes deben partir de la buena fe negocial y, tal como lo manifiesta Ovidio “cuando
la ley requiera que la informacion conste por escrito, 0 que para determinados actos o negocios juridicos
se exija la firma autografa esos requisitos quedaran satisfechos con relacién a un mensaje de datos” (2002,
p.268).

2.2 Consentimiento en el contrato entre presentes y en el contrato entre ausentes

Segiin Guisado “en el ambito de la contratacion electronica cabe afirmar que la calificacion del
contrato mercantil electrénico como contrato entre presentes 0 como contrato entre ausentes va a depender
en buena medida de aspectos puramente tecnoldgicos” (2004, p. 195), entendiendo que el consentimiento,
entre presentes personas haturales o juridicas, es facil de determinar cuando se trata de contratacién
realizada fisicamente por las partes intervinientes, cosa que no ocurre en los contratos que se celebran sin
la presencia fisica de las partes mediante la expresiéon de su consentimiento con el uso del mensaje de
datos. A este respecto, resaltamos que “desde antafio la doctrina y las legislaciones se han referido a los
contratos entre ausentes y entre presentes teniendo como eje principal la presencia fisica de los
contratantes” (Soto, 2005, p. 172).

Sobre el momento en que se manifiesta el consentimiento a la hora de celebrar el contrato “puede
ocurrir que la declaracion de voluntad sea automéaticamente elaborada por una computadora y que la
presencia de una persona sea solo mediata, al programar la computadora, pero no inmediata en el acto de
celebracion” (Rincon, 2006, p. 82), como pasa en el caso de la “compraventa por INTERNET, el oferente
no conoce la aceptacion en el momento en que se produce y tampoco el aceptante conoce
simultaneamente cuando aquél recibid su aceptacion, entonces, no existe inmediatez entre la oferta y la
aceptacion” (Soto, 2005, p. 174). Es por ello, sostiene Guisado, que “la generalidad de los contratos que
hoy se celebran en Internet y en los contextos electronicos en general han de ser conceptuados como
contratos a distancia y de formacion sucesiva, al no existir interactividad o interoperabilidad en la
comunicacion” (2004, p. 196).
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Por su parte, Herndndez relaciona que, en los contratos entre presentes, el consentimiento se manifiesta
de forma simultanea, mientras la contratacion entre ausentes ha sido estudiada en relacién con el momento
de la formacién del contrato en dependencia a las declaraciones de aceptacion *° (2004, p.131), y que
“precisar el momento de perfeccion y lugar de celebracion de los contratos realizados por medios
electronicos. .. permite ubicarlos temporal y espacialmente” (p.132). Teniendo en cuenta que “la mayoria
de los contratos electronicos que hoy se celebran en Internet son contratos a distancia y no instantaneos,
pese a la inusitada rapidez que pueden proporcionar los contextos virtuales” (Guisado, 2004, p. 196), la
contratacion entre ausentes mas alla de estar asi clasificada no deberia suscitar controversia sobre el

consentimiento del ausente si existe medio mediante el cual la manifestacién de éste pueda probarse.
2.3 Solemnidad del contrato publico suscrito electronicamente

De acuerdo con el principio de solemnidad solo cuando un contrato alcance las solemnidades que para
ello ha dispuesto el legislador, se entiende perfeccionado. Para el caso del contrato estatal la Ley 80
(1993) dispuso que se entiende perfeccionado cuando las partes acuerdan entre el objeto y la
contraprestacién y se eleve a escrito, previo el cumplimiento de los requisitos de existencia, como lo son
la capacidad, el objeto y causa licita y que haya consentimiento (Cddigo Civil, art. 1502). Serian,
entonces, cuatro los factores de validez que enuncia el c6digo en su articulo y, no obstante, bajo la teoria
de Expdsito son cinco: los sujetos, el consentimiento, la causa, el objeto y la forma (2003, p. 260).
Resaltamos el consentimiento por su parte como el mismo autor menciona “esta representado en el querer
de las partes, o, lo que es lo mismo, en la manifestacion de la voluntad de los intervinientes en dicho

negocio”.

La capacidad, por su parte, la entiende el mismo autor como la competencia de la que goza la
Administracion para actuar de forma legitima para emprender el proceso contractual, “para continuar con

la ejecucion, asi como la firma del contrato, la ejecucién y la liquidacion como etapa final del

10 Al respecto Hernandez (2004) explica que “asi es que se han desarrollado varias teorias: emision o declaracion, cognicion o
conocimiento, expedicion y recepcion. Nuestro Cadigo Civil reconoce que la perfeccion ocurre cuando las partes manifiestan su
voluntad; por su parte, en la contratacion entre ausentes se afilia a la teoria de la cognicion, la que puede presentar inconvenientes
derivados de la posible falta de conocimiento de la aceptacion por parte del oferente por causas solo a él imputables.
Consideramos, que, a fines practicos, la teoria de la recepcion seria mas adecuada, pues logra una equidad mayor entre las partes y
favorece el tréafico juridico de los negocios” (p.131).

11 para Hernandez es importante que se determine cual es el momento y lugar en que se perfecciona el contrato para “exigir
responsabilidad contractual, discernir tribunal competente y determinar ley aplicable, y si ello se une a la agilidad del proceso,
podemos afirmar que desde el punto de vista sociocultural humaniza la actividad comercial al brindar mayor seguridad y
dinamismo a los comerciantes” (2004, p.132). Sin embargo, esto es cierto para el &mbito del derecho contractual privado, en el
derecho contractual publico esta decantado el lugar de celebracion de los contratos de acuerdo con el domicilio de la entidad
contratante que lo deja plasmado en sus pliegos de condiciones. Para Guisado “la perfeccion del contrato marca el nacimiento de
éste a la vida juridica, momento a partir del cual las partes podran exigirse reciprocamente las prestaciones derivadas de dicho
contrato” (2004, p. 197). Al no saberse donde o como se perfecciona el contrato es menester aclarar que como bien sostiene
Garcia “si no se ha previsto cosa diferente, el contrato se considera concluido en el momento y en el lugar en que el mensaje de
aceptacion de la oferta contractual es recibido por el sistema informatico del destinatario” (2000, p. 20).
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mismo” (2003, p.276), aludiendo, ademas, a que los contratos estatales se supeditan al principio de
articulacion “conforme al cual las distintas etapas y fases de los contratos se confian a diversos érganos

con atribuciones separadas que persiguen una finalidad comun, constituyendo asi un todo” (2003, p.277).

Entonces, el principio de solemnidad se traduce en el formalismo de que deben gozar las actuaciones
administrativas por la prevalencia del interés general, como lo son actos preparatorios, constitutivos y
confirmatorios (Rodriguez, 1994, p. 37). Nuestra normatividad ha establecido histéricamente que, si no se
cuenta con un contrato escrito y autenticado, se considera que no existe contrato como tal; es decir, que la
simple voluntad no es suficiente y que la prueba fisica del contrato es necesaria para que el contrato nazca
a la vida juridica. Asi, por ejemplo, lo ha determinado el Consejo de Estado cuando concluye que “el
actor, al que correspondia la carga de demostrar la existencia del contrato principal y de sus contratos
adicionales, no acredité con documento idoneo la prueba de su existencia” lo que imposibilita darle el

derecho al demandante (Leal, 2009, p. 99).

Segun el Decreto 222 (1983) se debian surtir algunas formalidades para el perfeccionamiento del
contrato estatal; dependiendo por cuél entidad publica tuviera que celebrarlo, era necesario, por ejemplo,
el concepto de la Sala de Consulta del Consejo de Estado o Tribunal Administrativo de la jurisdiccion de
la entidad contratante (para las entidades descentralizadas o la Nacién). De no ser necesaria esta
aprobacion, se requeria, entonces, la aprobacién de las pdlizas si las hubiere o la expedicion del registro
presupuestal, prohibiendo la ejecucion del contrato que no hubiese sido previamente perfeccionado

surtiendo los formalismos establecidos en la norma para tal fin.

No obstante lo anterior, no se negaba la existencia del contrato pues éste se consideraba existente
afectando la validez para la ejecucion por la falta del cumplimiento de los formalismos necesarios para su
perfeccionamiento. A pesar de ello, como lo menciona Benavides (2002, p.170) “;La celebracion de los
contratos de la administracion es formalista!” y, sin el cumplimiento de los requisitos, se afecta la
existencia y no la validez del contrato como lo sostiene el Consejo de Estado. Por tanto, “se demostr6 que
la forma escrita de las actuaciones administrativas fomenta la racionalidad de la administracion publica”
(Ibagon, 2014, p.71), bajo el supuesto de que la forma busca prevenir el tomar decisiones sin el lleno de

los requisitos y sin atender los principios de la contratacion estatal o de forma desmesurada.

La falta de cumplimiento de requisitos formales, que en su mayoria eran atribuidos a la administracion,
perjudicaba enormemente a los contratistas, por ejemplo, cuando la oferta seleccionada no aparecia
firmada y sellada en todas las paginas por los funcionarios que tenian llaves de la urna se rechazaba el
contrato por ausencia de las formalidades exigidas por los textos (Colombia, Consejo de Estado, 1993, 13

de julio), y como lo relatan otros tratadistas, como Leal “la ausencia del contrato escrito debidamente
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autenticado, resulta relevante para el caso que se estudia, dada la exigencia de esta formalidad como
prueba de la existencia en todos los contratos celebrados por las entidades del estado” (2009, p. 99). Esto
para ilustrar que anteriormente, como lo menciona Exp6sito “la jurisprudencia ha exigido la copia
auténtica del documento como prueba de la existencia del contrato en sede judicial” (2013, p.29), siendo

integramente formalista.

Por lo tanto, a pesar de haberse consagrado el consentimiento en la formacion del contrato por el
principio de autonomia de la voluntad®?, se incorpord como Unico presupuesto formal que se elevara el
acuerdo de voluntades a escrito como requisito para el perfeccionamiento del contrato estatal, en donde se
recoja el objeto y la contraprestacion, de tal forma que se puede desarrollar tanto por el principio de
publicidad que regula toda la actividad administrativa, como por la seguridad que el documento escrito
produce (Matallana, 2015, p. 829). Esto supone el eliminar las autorizaciones que demandaba el anterior
decreto, poniendo de manifiesto como formalidad por ser contrato solemne que esté por escrito y no por
ejemplo elevarlo a escritura publica (salvo cuando se enajenan bienes inmuebles o afectacion al derecho
de dominio de bien inmueble como lo es el caso de las servidumbres). Por lo que es valido afirmar que
ningun contrato estatal se podré celebrar sin el lleno de las formalidades, esto es elevarse a escrito, como
bien lo menciona el autor y la Ley 80 de 1993, todo contrato debera elevarse a escrito (Matallana, 2015,
p.830).

Ahora, elevarlo a escrito no es suficiente, porque en el escrito debe quedar constancia de la
manifestacion de la voluntad de las partes, de su consentimiento, y la prueba de este es la firma del mismo
por las partes; en el contrato electrénico esto se surte como lo explica Dominguez “el contrato queda
perfeccionado en el momento en que el destinatario o consumidor de una oferta® accesible en linea

manifiesta o expresa (electronicamente también) su conformidad con la misma” (2003, p.65).

2.4 Operacion de la desmaterializacion de los documentos con el cumplimiento del principio de

solemnidad en el contrato estatal - Firma electroénica, digital y digitalizada

12 a autonomia de la voluntad o autonomia privada en palabras de la Universidad Externado de Colombia es “la facultad que
tienen las personas para autorregular sus intereses por autorizacion expresa del Estado, quien otorga validez y eficacia a las
relaciones juridicas de los particulares, siempre que no atenten contra el orden publico, las buenas costumbres o las normas
legales de caracter imperativo...la autonomia privada reposa en 3 clases de libertades: la libertad de contratar, la libertad
contractual y la libertad como objeto del contrato” (2003, p. 372).

13 La oferta se encuentra regulada en el Codigo de Comercio (art. 845), la oferta electronica es “aquella declaracion unilateral de
voluntad que una persona realiza a través de medios de comunicacion y/o medios informativos al invitar a otra persona a la
celebracion de una convencion que quedara perfecta con la sola aquiescencia de esta” (Rincon, 2006, p. 90). La aceptacion de la
oferta esta regulada en el articulo 854 del Cédigo de Comercio, la aceptacion electronica se define como “aquella declaracion
unilateral de voluntad que una persona realiza a través de medios de comunicacion y/o medios informaticos, donde manifiesta su
conformidad a una propuesta recibida por ella” (Rincdén, 2006, p. 91), en los contratos estatales con el nuevo sistema de
contratacion la oferta se encuentra remitida por la plataforma y la aceptacién es emitida por el mismo medio.
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El primer paso que deben dar las regulaciones, en aras de permitir la desmaterializacion de los actos
contractuales por medios electronicos, consistird en reconocer que el soporte del papel puede ser
reemplazado por el soporte electronico. En esa linea es que los trabajos de modificacion de la Ley Modelo
de Contratacion Publica de UNCITRAL, apuntan a la introduccion de normas a través de las cuales se
reconozca la equivalencia funcional del uso de medios electronicos en los procesos de contratacion, segun
Suarez & Laguado (2007) el “soporte fisico-papel puede ser reemplazado por soportes electronicos. Las
solicitudes y comunicaciones, pero en mayor medida a las ofertas de los proveedores deben reconocérseles

efectos juridicos cuando constan en soportes electrénicos o se transmiten a través de mensajes de datos”
(p. 44).

Sobre la firma electrdnica, en palabras de Mateu de Ros & Cendoya (2000) esta, una vez se surten
“determinadas circunstancias, tiene el mismo valor juridico con respecto a los datos en forma electronica
(tipicamente el contenido de un mensaje o0 una comunicacion telematica) que el que se reconoce a la firma
manuscrita en relacion con los documentos escritos” (p. 33). Colombia no ha sido ajena al reto de crear un
marco juridico que permita el empleo seguro de la firma electrénica y los requisitos para dotarla de
legalidad, es asi como a través de la Ley 527 de 1999, que establece en su articulo 7, que cualquier norma
que exija la presencia de una firma digital, dara por cumplido este requerimiento si: “a) Se ha utilizado un
método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta
con su aprobacion” y, ademas de ello “b) Que el método sea tanto confiable como apropiado para el

proposito por el cual el mensaje fue generado o comunicado”.

Para el caso de la firma digital'*, como modalidad de la firma electrénica y con un alto nivel de
seguridad, la misma norma establece que para que la firma electronica sea también digital, ademas de

cumplir con lo dispuesto en el articulo 7, debera cumplir con lo dispuesto en el articulo 28 asi:

Cuando una firma digital haya sido fijada en un mensaje de datos se presume que el suscriptor de
aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido del
mismo. Paréagrafo. El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma
manuscrita, si aquélla incorpora los siguientes atributos: 1. Es Unica a la persona que la usa. 2. Es
susceptible de ser verificada. 3. Esta bajo el control exclusivo de la persona que la usa. 4. Esta ligada a
la informacién o mensaje, de tal manera que, si éstos son cambiados, la firma digital es invalidada. 5.
Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

Segun la Universidad Santo Tomas “la digital es una firma electrénica que cumple todos, no solo

algunos, los fines de la firma manuscrita con las mas exigentes garantias técnicas de seguridad” (2010, p.

14 Segtin lo dispuesto en el articulo 2 “Definiciones” de la Ley 527 de 1999 “Para los efectos de la presente ley “Firma digital” se
entendera como “un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion”.
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225), al respecto la Corte Constitucional ha dicho con relacién a la firma digital que adoptd el criterio
flexible de equivalente funcional, verificando “los requisitos de forma, fiabilidad, inalterabilidad y
rastreabilidad, que son aplicables a la documentacion consignada sobre papel, ya que los mensajes de

datos por su naturaleza no equivalen en estricto sentido a un documento consignado en papel*®”.

Aqui es importante diferenciar la firma digital, que en términos de la Corte Constitucional (2000, 08
de junio) y de la Ley (527 de 1999) es aquella que valiéndose de herramientas como la criptografial® a
través de entidades de certificacion, por medio de cddigos matematicos (una clave secreta o privada,
conocida Unicamente por su autor, y una clave puablica para ser entregada al destinatario) adquiere la
seguridad de que el mensaje de datos que viene encriptado corresponde con la clave principal del
firmante; en contra posicion a la firma digitalizada, que es la “transposicion mecanica de una firma
autdgrafa realizada sobre papel y replicada por el ordenador a un documento informatico”, que en
términos de la Corte no es suficiente para garantizar los resultados tradicionalmente asegurados por la
firma autografa, por lo que se crea la necesidad de que existan establecimientos que certifiquen la validez
de esas firmas y de alli nace la firma digital (Colombia, Corte Constitucional, 2000, 08 de junio).

Sobre la firma digitalizada o firma escaneada, en palabras de Barreto, encontramos que “segun la
jurisprudencia y la costumbre mercantil, la firma escaneada en un documento electrénico, es una practica
comercial generalizada, que ha sido utilizada por cuestiones de facilidad, conveniencia y economia de las
comunicaciones”. Un buen ejemplo de su uso lo evidenciamos en las polizas de seguro, como menciona
el autor en cita, la firma escaneada ha sido certificada por la Camara de Comercio de Bogotd como
costumbre, para la expedicion de las polizas, “que las compaiiias aseguradoras utilicen la firma mecanica

en la caratula, anexos y modificaciones en todos los ramos que expiden” (2020).

Por su parte, la firma electrénica definida por el Decreto 2364 (Decreto 2364 de 2012, de noviembre
22, por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electronica y se
dictan otras disposiciones) no es ni una firma digital (mensaje de datos con un cddigo criptografico de
conocimiento Unico del autor y un cédigo publico dado a conocer por la entidad certificadora, que
certifica que el mensaje de datos fue enviado por el autor a través de dar a conocer la clave publica al
destinatario) ni una firma digitalizada (transcripcion o copia de la firma manuscrita en un documento

informatico). Es una firma que partiendo de “codigos, contrasefias, datos biométricos, o claves

15 Sobre la firma digital la Corte Constitucional manifesté como conclusién que los documentos electronicos “estdn en capacidad
de brindar similares niveles de seguridad que el papel y, en la mayoria de los casos, un mayor grado de confiabilidad y rapidez,
especialmente con respecto a la identificacion del origen y el contenido de los datos, siempre que se cumplan los requisitos
técnicos y juridicos plasmados en la ley” (Colombia, Corte Constitucional, 2000, 08 de junio).

16 La criptografia “es una rama de las matematicas aplicadas que se ocupa de transformar, mediante un procedimiento sencillo,
mensajes en formas aparentemente ininteligibles y devolverlas a su forma original” (Colombia, Corte Constitucional, 2000, 08 de
junio).
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criptograficas privadas, permite identificar a una persona, en relacién con un mensaje de datos” (Decreto
2364 de 2012, art. 1), es decir, a través de una clave electronica que identifica a un usuario con una cuenta
se puede transmitir un mensaje de datos, con la confianza de que el autor del mensaje es Unico conocedor
de la clave que le da el acceso al sistema o plataforma mediante el cual se emite el mensaje al

destinatario; esta es la que opera en el Secop II.

Entiéndase, entonces, que el Secop Il al proveer de una clave a su usuario, usuario ademas registrado
con su documento de identificacion y nombre real, que deja rastro informatico al aceptar el contrato
mediante un mensaje de datos (aqui a través del clic “aceptar”), conocida tinicamente por su creador, esta
haciendo uso de una firma electronica. Es por esto que, una vez enviado al proveedor para su aceptacion,
devuelto aceptado por el contratista y aceptado por la entidad en la plataforma se evidencia firmado el
contrato, logra, en palabras de Laguado, “generar en soporte electronico todo tipo de documento del

proceso contractual publico, gozando de equivalencias funcionales con el papel” (2004, p. 491).

Las garantias del documento con firma digital, son iguales al documento en papel debido al
“procedimiento informatico realizado en la creacion de la firma por la preparacion y requisitos de los
prestadores de servicios de certificacién, por las garantias pecuniarias que estos deben depositar, por la
seguridad y renovacion del proceso de intervencion y certificacion” (Fernandez, 2001, p. 112); para la
firma electrénica, tipo de firma que, si bien no dispone de una entidad certificadora, si cuenta con una
plataforma digital de identificacion con contrasefia. Concordamos con Pinochet cuando sostiene que “la
forma electrénica del negocio juridico debe entenderse admitida como cualquier otro modo valido de
expresion de voluntad en virtud del principio de libertad de forma” (2004, p. 320) y con Guisado que
propone que “en cuanto no se extienda y, en cierta medida, se generalice el uso de la firma electronica —
especialmente la equiparable a la tradicional firma manuscrita—, internet no alcanzara su potencial
desarrollo en el ambito contractual” (2004, p. 128).

En los documentos digitales el formalismo de que se eleve a escrito del contrato estatal se pudiera
observar surtido, en el entendido de que es solemne, se eleva a escrito y la manifestacion de la voluntad se
manifiesta en el escrito mediante medios electronicos conforme a lo establecido en la Ley 527 (art. 14,
1999). Ademas de que “el comercio sin soporte en papel se ha incrementado, y los contratos relacionados
con la facilitacion del comercio también han aumentado el soporte electrénico” (Castellani, 2015, p.96);
no es sino en la préctica que evidenciamos que, aunque el documento esté digital en la web para consulta,
este aparece con firma digitalizada (escéaner de la firma manuscrita), cuando con la firma electrénica
deberia bastar, porque cumple con los requisitos, entre ellos el medio de identificacion (contrasefia
personal solo conocida por su creador: el usuario) atado al mensaje de datos. Por lo tanto, es importante

reafirmar lo imperativo de su uso, siendo que “la desmaterializacion de documentos permite mayor
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agilidad en las transacciones internacionales y anticipa el crecimiento de los negocios juridicos respecto
de bienes intangibles que van a aumentar en la medida de que la sociedad de la informacion alcance su
madurez™’ (Pefia, 2003, p.115).

3. Gobierno en linea y Tecnologias de Informacion y las Comunicaciones en la contratacion,

comercio electrdnico y contratacién publica electrénica
3.1 Gobierno en linea y Tecnologias de Informacién y las Comunicaciones en la contratacion

Desde su aparicion, la informatica y la tecnologia estdn reinventando la forma en que las
administraciones pablicas llevan a cabo sus tareas, sus procesos y alcanzan sus fines (Suarez & Laguado,
2007, p.20), hace unos afos la novedad fue el tratamiento de textos, luego los programas de gestién en
red, mas tarde el fax, (Bol&s,1999, p.104). Hoy por hoy, el internet “puede ayudar a diferentes actores a
compartir informacién e ideas y contribuir a implementar politicas publicas especificas. Por ejemplo,
contar con informacion en linea puede facilitar el uso de programas educacionales o de capacitacion”
(Romero, 2012, p. 90), porque el empleo del internet para fines comerciales genera “una enorme
disminucién de tiempo en las comunicaciones, o mis propiamente entre ofertas y aceptaciones™® (Soto,

2005, p. 169).

La globalizacién, unida al incremento de las transacciones y negocios a nivel mundial, ha encontrado
en las Tecnologias de Informacién y las Comunicaciones— en adelante TIC— el medio ideal para agilizar
los procesos, superar las barreras de tiempo, geograficas e idiomaticas y facilitar las operaciones
contractuales en la actualidad.

Autores como Pinochet consideran que “no existe inconveniente técnico o juridico que obstaculice la
manifestacion de la voluntad por medio de las nuevas tecnologias de la informacion” (2004, p. 320). Nieto
expresa, por su parte, que la incorporacion de las TIC en la contratacion y, en general, en la vida
econdmica y social supone una serie de ventajas, como por ejemplo: mayor y mejor informacion al
alcance de todos (2016, p. 76), estas tecnologias, a su vez, ayudan a “incrementar la eficiencia en las
tareas y las operaciones administrativas de procesamiento masivo de datos. Las aplicaciones basadas en
internet pueden generar ahorros en la recoleccion y transmision de datos, provision de informacién y de

comunicacién con los ciudadanos” (Romero, 2012, p. 89). Dentro de las novedades de la aplicacion de las

17 El empleo de las nuevas tecnologias a efectos de publicidad y transparencia tiene una beneficiosa repercusion sobre el tiempo
de tramitacion de los procedimientos de adjudicacién de los contratos, permite acortar los engorrosos plazos que la contratacion
publica debe soportar para poder dar efectivo cumplimiento a los principios que la informan y que, junto con otros factores,
dieron lugar a la huida del derecho administrativo (Madrid & Guerrero, 2007, p. 632).

18 para el autor el empleo del internet para fines comerciales genera “reduccion de los costos de contratar, ya que, para contratar
por medios electronicos, generalmente se utiliza contratos predispuestos, esquemas contractuales redactados por el empresario o
proveedor” (Soto, 2005, p. 170).
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TIC en el sector publico, se destacan “la subasta electroénica, que supone una parcial introduccion de
nuevas tecnologias en la seleccion del contratista; asi como los sistemas dinamicos de adquisicién, cuyo
desarrollo obliga a los sujetos contratantes a emplear exclusivamente medios electronicos” (Madrid &

Guerrero, 2007, p. 625).

Fendmenos como la globalizacion y el empleo de las TIC han hecho que los Estados implementen “el
Gobierno en Linea y la Contratacion Electrénica, como manifestaciones importantes, sin consideracion de
tendencias ideoldgicas de los gobiernos, su grado de desarrollo y ubicacion geogréfica, so pena de quedar
rezagados en la dindmica del progreso de los pueblos®” (Pastran, 2010, p. 209). EI Gobierno en linea
aporta grandes beneficios al Estado en cuanto a su eficiencia ya que “mediante el uso del internet se
puede generar ahorros en la recolecciéon de los datos, otorgamiento de informacion y de comunicacion

con los administrados?®” (Romero, 2012, p. 88).

Suérez & Laguado consideran que el gobierno electronico sucede cuando los gobiernos “incorporan el
uso de las TIC para proveer sus servicios, generar eficiencia y transparencia, publicitar sus decisiones y
generar acceso a la informacién que produce, almacena y opera, y en casos mas avanzados, interactuar y
transar con los ciudadanos” (2007, p.20). Entre los principios del gobierno electrénico® se encuentra el de
transparencia, el cual establece que “las actuaciones gubernamentales deben ser conocidas, observadas y
discutidas por los administrados y entre mas informacion esté en la red publica, habrd mas transparencia y
legitimidad de la accion estatal” (Romero, 2012, p. 86); sin embargo, para el adecuado desarrollo del
gobierno electrénico se requiere “una infraestructura que promueva un ambiente que facilite la generacion
del desarrollo sostenible, en relacion con una digitalizacion de la gestion de la administracion publica, que
permita la construccién de una plataforma que le de satisfaccion a los administrados” (Romero, 2012, p.
88).

19 “El Gobierno en Linea compromete el desarrollo e implementacion de la Intranet Gubernamental, integrando la totalidad de las
instituciones en todos los niveles del estado, articulados en red, a través del Ravec y la plataforma de Interoperabilidad” (Pastran,
2010, p, 211), pero, “Frente al ciudadano, el Gobierno en Linea debe estar expuesto y a su alcance como organismo Unico,
independiente del conjunto institucional que lo integra, horizontalmente en cada una de las funciones del Estado” (Pastran, 2010,
p.211).

20 Seglin Romero el Gobierno en Linea permite una notoria mejora en los servicios publicos ya que “por el uso del internet a los
administrados se les puede proporcionar estos servicios en linea debidamente integrados™ (2012, p. 88). El gobierno digital al
permitir el ahorro de recursos “contribuye a alcanzar objetivos de politicas econdomicas de caracter general como: mejorar la
productividad de las empresas con la simplificacion administrativa, promover la sociedad de la informacién y la industria de las
TIC” (Romero, 2012, p.90).

21 Gobierno electrénico o e-government por sus siglas en inglés, es “una estrategia para mejorar el funcionamiento del Gobierno o
de la Administracion Publica, por medio de la aplicacidn de las nuevas tecnologias” (Romero, 2012, p. 84). Teniendo en cuenta
que el e-government busca el fortalecimiento del sistema democratico a través de los principios de igualdad, legalidad,
conservacion, transparencia, entre otros, se genera el “reconocimiento del derecho de los ciudadanos a relacionarse
electrénicamente con el gobierno y la administracion y a encontrar caminos de informacion, interaccion, transaccion,
transformacion y democracia en el contexto del Estado Social de Derecho, clausula fundamental de nuestro ordenamiento
juridico.” (Pastran, 2010, p.64).
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En la contratacion publica, a diferencia de la privada, ha sido més dificil el aprovechamiento de los
beneficios que ofrecen las TIC, esto se debe principalmente a que los principios que rigen al sector
publico “impiden que las Administraciones Publicas puedan contratar como un particular mas, acudiendo
a las webs en que las distintas empresas ofrecen sus productos y servicios en la red” (Madrid & Guerrero ,
2007); pero no impide que, a través del gobierno en linea, el estado ponga en conocimiento de todos sus
administrados de los bienes y servicios que requiere contratar??, Podria decirse que el estado aprovecha las
TIC en el sentido en que lo hace el sector privado pero a la inversa, es decir que, en vez de promocionar

bienes y servicios que ofrece al publico, promociona los bienes y servicios que necesita.
3.2 Comercio electronico

La implementacion del comercio electrénico no solo ha surgido por la necesidad reinante del uso de las
tecnologias, por la tendencia de la globalizacion y la modernidad, también ha sido una alternativa
necesaria para propender por el cuidado del medio ambiente, en la forma de cuidar de los recursos
naturales, y en este caso el uso del papel. Con base en lo anterior, se expide la Directiva Presidencial No.
04 de 2012 para ministros, directores de los departamentos administrativos, directores de entidades y
organismos del sector central y descentralizado de la rama ejecutiva del orden nacional, en aras a la
eficiencia administrativa y lineamientos de la politica cero papel en la Administracion Publica, que
establece que:

De conformidad con las Bases del Plan Nacional de Desarrollo 2010 -2014, es propdsito del Gobierno

Nacional tener una gestion publica efectiva, eficiente y eficaz. Dentro de las estrategias principales para la

implementacion de esta politica, se encuentra la denominada "Cero Papel” que consiste en la sustitucion de los
flujos documentales en papel por soportes y medios electronicos, sustentados en la utilizacién de Tecnologias de

22 Un ejemplo de la relevancia de las Tecnologias de Informacion y las Comunicaciones en la contratacion y del Gobierno en
linea, lo evidenciamos en la actual situacidn ocasionada por el Covid 19, en que el Gobierno Nacional expidié normas, como el
Decreto 491 de 2020 (de marzo 28, por el cual se adoptan medidas de urgencia para garantizar la atencion y la prestacion de los
servicios por parte de las autoridades publicas y los particulares que cumplan funciones pudblicas y se toman medidas para la
proteccion laboral y de los contratistas de prestacion de servicios de las entidades publicas, en el marco del Estado de Emergencia
Econdmica, art. 3) mediante el cual dispuso que las autoridades dieran a conocer en su pagina web los canales oficiales de
comunicacion e informacién mediante los cuales prestaran su servicio, asi como los mecanismos tecnoldgicos que emplearan para
el registro y respuesta de las peticiones; permitiendo también la notificacion o comunicacion de los actos administrativos por
medios electrdnicos (art. 4).

Otro ejemplo es el Decreto 806 de 2020 (de junio 4, por el cual se adoptan medidas para implementar las tecnologias de la
informacion y las comunicaciones en las actuaciones judiciales, agilizar los procesos judiciales y flexibilizar la atencién a los
usuarios del servicio de justicia, en el marco del Estado de Emergencia Econdmica, Social y Ecoldgica, art. 2) mediante el cual se
dispone el uso de las tecnologias de la informacion y de las comunicaciones en la gestion y tramite de los procesos judiciales y
asuntos en curso (...) detallando que, las autoridades judiciales daran a conocer en su pagina web los canales oficiales de
comunicacion e informacioén mediante los cuales prestardn su servicio, asi como los mecanismos tecnoldgicos que emplearan.

Asi mimo se evidencia con la expedicion de los Decretos 440 de 2020 (de marzo 20, por el cual se adoptan medidas de urgencia
en materia de contratacion estatal, con ocasion del Estado de Emergencia Econdmica, Social y Ecoldgica derivada de la Pandemia
COVID-19) y 537 de 2020 (de abril 12, por el cual se adoptan medidas en materia de contratacion estatal, en el marco del Estado
de Emergencia Econdmica, Social y Ecoldgica); en los que dispone la celebracion de audiencias publicas a través de medios
electrénicos (art 1) o que para la recepcidn, tramite y pago de facturas y cuentas de cobro de sus contratistas las entidades estatales
deberan implementar mecanismos electrénicos (art 9).
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la Informacién y las Telecomunicaciones. Esta estrategia, ademas de los impactos en favor del ambiente, tiene
por objeto incrementar la eficiencia administrativa... Las entidades deberan identificar y aplicar buenas practicas
para reducir el consumo de papel...... Se debe promover el uso preferente de herramientas electronicas, evitando
el uso y consumo de papel en los procesos de gestion al interior de la Entidad. (Directiva Presidencial 04, 2012).

El comercio electrénico® presenta también algunas oportunidades de mejora como “la seguridad en el
envio de las comunicaciones y declaraciones contractuales (oferta y aceptacion)”; (Universidad Externado
de Colombia, 2003, p. 358), para Mateu de Ros & Cendoya:

El comercio electrénico, concebido como la oferta y la contratacidn electrdnica de productos y servicios a
través de dos o mas ordenadores o terminales informaticos conectados a través de una linea de comunicacion

dentro del entorno de red abierta que constituye el internet, representa un fendmeno en plena expansion, con
cuotas de crecimiento extraordinarias, en nimero de conexiones, de clientes y de operaciones (2000, p. 29).

3.3 Contratacion electrénica

La contratacion electronica es “aquella que se realiza mediante la utilizacion de algin elemento
electrdnico, con influencia, decisiva, real y directa sobre la formacién de la voluntad, el desenvolvimiento
o la interpretacion de un acuerdo” (Rincon, 2006, p. 83), en materia de contratacion electrénica, vemos
“como la aplicacion de la Convencion de compraventa internacional es procedente en sus aspectos
generales por ser el contrato electrénico un acuerdo que reune todos los requisitos para tener todos los
efectos contractuales” (Rincon, 2006, p. 111).

Para Hernandez, el acuerdo de voluntades, tendiente a crear, modificar o extinguir una relacion juridica
obligatoria, manifestado por medios electrénicos en vez de fisicos, con independencia de su objeto, es un
contrato electrdnico, ya regulado, y no un nuevo tipo contractual (2006, p. 363). En cambio, otros autores
como Mateu de Ros & Cendoya, al respecto del consentimiento electrnico consideran que:

Constituye, en si mismo, una modalidad especial de la declaracion de voluntad negocial, cuya validez no esta

supeditada a un contrato escrito previo o posterior, ni a la traslacion de aquel consentimiento a un soporte

informatico ni a la utilizacién de una firma electrdnica, ni a la justificacion escrita posterior a la celebracién del
contrato ni a ningdn otro requisito formal (2000, p. 31).

Madrid & Guerrero en el afio 2007 consideraron que dadas las ventajas de su uso “(ahorra tiempo y
dinero publico, amplia la competencia, mejora la eficacia, etc.) y su gran repercusion sobre los
procedimientos y garantias de la contratacién administrativa, hace inaplazable la aparicion de una
regulacion general de este aspecto de la Administracion Electronica” (p. 624), en Colombia ese afio se
promulgd la Ley 1150 de 2007 (Ley 1150 de 2007, de julio 16, por medio de la cual se introducen
medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones

generales sobre la contratacion con Recursos Publicos) que regulo en su articulo 3 la contratacion publica

23 Para Rincon “el comercio electronico no s sino una nueva modalidad para la formacion del consentimiento, requisito esencial
para la validez de los contratos” (2006, p. 85), ya analizamos anteriormente como se forma el consentimiento en el contrato
electronico a través de mensajes de datos.
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electrdnica, en el entendido que de conformidad con la Ley 527 de 1999 “los documentos, contratos y en
general los actos derivados de la actividad precontractual y contractual, podran tener lugar por medios

electronicos”.

Como lo dispuso la Ley 1150 (2007, art. 3), la sustanciacion de las actuaciones, la expedicién de los
actos administrativos, los documentos, contratos y, en general los actos derivados de la actividad
precontractual y contractual, podran tener lugar por medios electronicos. Lo cual da lugar a los tramites y
notificaciones electrénicos que, como menciona Gémez (2010, p.8), buscan la participacion ciudadana, al
permitir que con el uso de los canales electrdnicos se cierre la brecha que ha caracterizado la contratacion
publica al permitir la participacion de un sector cualificado. A su vez, el articulo adiciona que, para el
tramite, notificacion y publicacién de tales actos, podran utilizarse también soportes, medios y
aplicaciones electronicas, sobre lo cual también lo analiza la Comision de Regulacion de Comunicaciones
(2017, p.126).

Por tanto, el contrato celebrado por medios electronicos ya se encuentra regulado en la Ley 527 de
1999, en lo establecido por el Estatuto General de Contratacion Publica y sus decretos reglamentarios, y
en el Cddigo de Civil en materia de requisitos generales de formacion del contrato. En este sentido,
Rincon considera que “los principios rectores de la contratacion electronica no son diferentes de los que
deben regular la celebracion de cualquier contrato, pues en los medios electrénicos es preciso reunir
también los requisitos de existencia y validez” de la legislacion del pais como de los predicables en “el

derecho internacional privado, para la formacion de los contratos” (2006, p. 98).

De la misma manera, y como bien lo describe Matallana en el analisis que realiza de la exposicion de
motivos de la comision redactora de la Ley 80 (1993, art. 13), la posibilidad de acudir a la legislacion
comercial o civil para evitar el “exceso de tramites y abundancia de procedimientos cuando el contrato se
debe caracterizar por agilidad” (2015, p. 823). Lo que permite entender que la inclusién de los canales
electronicos en la contratacién publica obedece a otro intento del legislador por devolverle al contrato
estatal la autonomia de la voluntad y la prevalencia del interés pablico mediante la ejecucion de los
recursos de forma mas &gil y eficiente, permitiendo, ademaés, el facil acceso por parte de los particulares al

portal electrénico de contratacion publica.

Finalmente, Cardenas refiere que los actos electronicos conllevan a una equivalencia funcional con
relacion a los actos juridicos suscritos de manera fisica, toda vez que “la funcién juridica que cumple la
instrumentacion escrita y autégrafa respecto de todo acto juridico, o su expresién oral, la cumple de igual
forma la instrumentacion electronica” (2006, p.30). Lo anterior busca eliminar la discrepancia o la

subestimacion que puedan ostentar sobre los mensajes de datos electronicos que representan “las
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declaraciones de voluntad expresadas de manera escrita o tradicional” (2006, p.30).
4. Sistema Electronico de Contratacion Publica

Hasta hace pocos afios se hablaba de la necesidad de buscar una reforma al marco legal de la
contratacion publica que expresamente permitiera que toda la actuacion administrativa contractual, y sobre
todo la precontractual, pudiera llevarse a cabo por medios electrénicos (Laguado, 2004, p.495). A este
respecto, se promulgo la Ley 1150 de 2007 y, mediante el Decreto 4170%* (2011, art. 1), se cred la
Agencia Nacional de Contratacion Publica, denominada CCE. La cual tiene el objetivo de desarrollar e
impulsar politicas pablicas y herramientas, orientadas a la organizacion y articulacion, de los participes en
los procesos de compras y contratacion publica con el fin de lograr una mayor eficiencia, transparencia y
optimizacién de los recursos del Estado (Decreto 4170, 2011, art. 2); en concordancia se cre6 el sistema
electronico de contratacion publica?®— en adelante SECOP— como “instrumento donde debe converger
toda la informacién sobre los planes de compra, la contratacién en proceso y toda la informacién
relacionada con los contratistas” (Pastran, 2010, p. 212). Lo que permitié “la consulta de informacion
sobre los procesos contractuales en gestion, tanto de las actividades del Estado sujetas al Régimen de
Contratacion establecido en la Ley 80 de 1993, asi como aquellas que voluntariamente coadyuvan a la
difusion de la actividad contractual del Estado” (Pastran, 2010, p.189).

Surge posteriormente el Secop II desarrollado por CCE, y “es la nueva version del Secop que migra
desde el uso de la plataforma para garantizar la publicidad y transparencia del proceso, a una plataforma
transaccional que permite a Compradores y Proveedores realizar el Proceso de Contratacion en linea”.

(Comision de Regulacion de Comunicaciones, 2017, p 127).

La Agencia Nacional de Contratacion tiene competencias “de caracter irrenunciable e improrrogable,
no negociables, de estricto cumplimiento y excepcionalmente delegables” (Safar, 2018, p. 165)
enunciadas en la ley, cuyo origen responde a la intencion del legislador de pregonar una institucion que
tuviera como “eje central la bisqueda de una politica clara y unificada en materia de compras y
contratacién publica a cargo de una organizacion especializada que dirigiera los lineamientos y directrices

bajo los cuales las entidades publicas guiarian la gestion fiscal”(Safar, 2018, p. 164)

24 Decreto 4170, de noviembre 03, por el cual se crea la Agencia Nacional de Contratacion Publica —Colombia Compra Eficiente—
, se determinan sus objetivos y estructura.

% Con la implementacion de los sistemas de compras plblicas electronicas, los paises se benefician al tener “un proceso de
adquisicion de bienes y servicios que favorezca la uniformidad, integracion, simplificacion, rapidez y estandarizacion de los
procedimientos, el aprovechamiento de mejores precios por volumen de compra, la reduccion de los costos de participacion”,
alcanzando ademas “la transparencia en el proceso de compras publicas, al lograrse el acceso a la informacion de manera
inmediata y en linea” (Romero, 2013, p. 98).
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En correlacion con esa concepcion general de la funcion de CCE, el Decreto 4170 (2011, art. 2), al
sefialar los objetivos de dicha entidad, dispone que “como ente rector, tiene como objetivo desarrollar e
impulsar politicas publicas y herramientas”. En el ejercicio de esta funcion CCE emite circulares y
manuales, Santos considera que dichos documentos no solo no tienen un caracter obligatorio, “como lo ha
reconocido un sector de la jurisprudencia y de la doctrina, sino que ni siquiera puede reconocerse que
tienen un contenido normativo”; porque, para él, “no se trata de ninguna clase de normas juridicas, sino
simplemente de instrumentos, herramientas o practicas que buscan hacer mejor la contratacion estatal”
(2018, p. 346). Safar sostiene una tesis diferente, considerando que “esta entidad expedird documentos?®
gue se convierten en obligatorios y vinculantes dentro del marco especifico de la funcion asignada”,
(2018, p.176). Tesis que guarda mas sentido con el objeto de creacion de esta agencia, por cuanto la ley
general intenta legislar condiciones que, en la practica, presentan multiples singularidades dificiles de
regular al detalle. Por eso, bajo las facultades de la Constitucién Politica, el Congreso expide el Estatuto
General de Contratacion (1991, art. 150) y se crea una agencia que pueda dictar politicas publicas y
herramientas que cierren la brecha entre lo establecido en la ley y la practica.

4.1 Fuentes de derecho comparado en materia de sistemas electronicos de contratacion publica

En Colombia se vive un proceso tendiente a la informatizacion y la aplicacién de las nuevas
tecnologias de la comunicacion semejante al de México y Chile, pero en una etapa muy temprana de su
desarrollo (Bernal, 2008, p.313), asi como la Argentina. Con lo cual podriamos afirmar que se trata de un
modelo que ha venido tomando fuerza en la region, pues “Argentina también constituye un excelente
ejemplo, pues dispuso un titulo completo sobre contrataciones en formato electrénico” (Laguado, 2004, p.
492).

Diferentes organizaciones a nivel mundial, en el escenario de la globalizacion, han buscado la manera
de generar una norma comdn a los estados, como es el caso de la “Ley Modelo Uncitral, buscando con
ello la eficiencia y la transparencia en la satisfaccion de bienes, obras y servicios para el Estado y la
sociedad en general” (Pastran, 2010). En la Organizacion Mundial de Comercio se encuentra un Acuerdo
de Contratacion Publica suscrito desde 1994 que (aunque Colombia hace parte de la Organizacién, no lo
es de este acuerdo) busca esbozar el uso de medios electrdnicos en los procedimientos de contratacion, y

Obliga a las entidades contratantes a asegurarse de que la contratacion se lleve a cabo utilizando sistemas de
tecnologia de la informacién y programas informaticos, incluidos los relacionados con la autenticacion y

% Santos advierte que actualmente no es posible que una autoridad administrativa (como lo es en este caso CCE) intente
modificar, a través de actos “informales” o de soft law, las normas vigentes, para evitar el rigor de la proteccion judicial frente a
sus actuaciones contrarias a derecho (2018, p.347).
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codificacion criptografica de informacién, que sean accesibles en general e interoperables con los sistemas de
tecnologia de la informacion y los programas informaticos accesibles en general (Moreno, 2017, p. 44).

En la Unidn europea, por ejemplo, el Committee on the Internal Market and Consumer Protection
of the European Parliament aprob6 que para junio y julio de 2018 todos los Estados miembros tuvieran la
obligatoriedad de contratar de forma electrénica (Martinez, 2016, p.101). Esto en aras de permitir el
acceso de todos los sectores (medianas y pequefias empresas) en un intento por evitar que se vean
afectados por la interoperatividad, buscando asi la libre concurrencia de los oferentes, lo que denota la

importancia global del uso de los medios electronicos en la contratacidn publica.

En otro intento por regular la contratacion electrénica entre paises, la Comisién Econdmica para
América Latina— en adelante CEPAL— desarroll6 un Manual de contratacion publica electronica para
América Latina: bases conceptuales, modelo legal, indicadores, parametros de interoperabilidad, y en el
cual considera que:

La creacién de un mercado comun, (multilateral, como lo llama la Organizaciéon Mundial del Comercio)
depende necesariamente de que los gobiernos disciplinen las fases de preparacion, seleccion y ejecucion de sus
contratos publicos de forma y en ambientes transparentes a nivel transnacional. La creacion del Grupo de Trabajo
sobre Transparencia en Contratacion Pablica de la Organizacién Mundial del Comercio, la Ley Modelo de
UNCITRAL sobre Contratacion Publica, el TLCAN (Tratado de Libre Comercio entre Estados Unidos, Canada y
México), el Grupo de Negociacién sobre Compras del Sector Publico GNCSP del ALCA (Area de Libre
Comercio de las Américas), el Tratado de Libre Comercio de los Estados Unidos con la Comunidad Andina, el
Comité Técnico sobre Politicas Publicas que Distorsionan la Competitividad del MERCOSUR, son algunos

ejemplos de iniciativas y grupos de trabajo que apuntan a la integracién de un mercado transparente de
contratacion publica. (Cepal, 2007).

El Manual de contratacion publica electronica para América Latina de la CEPAL fue desarrollado por
Suarez & Laguado. En él se lleva a cabo un estudio de la Comision Europea y el Instituto Austriaco para
la Investigacion de la Pequefia Empresa donde se caracterizé la contratacion pablica a través de etapas al
evaluar el estado de desarrollo de los sistemas de contratacién puablica de los paises miembros de la
comunidad europea. Estas etapas son: Etapa 1. Avisos de licitacion a través de Internet, Etapa 2. Provision
electronica de documentos de la licitacion y Etapa 3. Transmision electronica de las propuestas (2007, p.
34). Basados en estas etapas podriamos aseverar que, en Colombia, el Secop | abarcé las etapas 1y 2, por
cuanto permitio colocar en internet el aviso sobre los procesos de contratacion y publicar los documentos
de los procesos para consulta. El Secop Il abarca la etapa 3, por cuanto permite la transmision electronica
de las propuestas. Ademas, basados en las fuentes doctrinarias aqui expuestas que resaltan la importancia
de la celebracion de los contratos por medios electronicos, podria afirmarse que a futuro la etapa 4 serd la
que permita que el contrato electrénico no se imprima o consulte por medio diferente al de los medios

tecnologicos.
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Aunque el Manual data del afio 2007, ya establecia escenarios que no tuvieron lugar en Colombia sino
a partir del afio 2015 cuando CCE lanz6 el Secop Il. En ese momento, el Secop Il pasé de ser una
plataforma de simple publicidad a una transaccional, (CCE, 2015), que tiene cuentas para las Entidades
Estatales y para los Proveedores, “cada cuenta tiene unos usuarios asociados a ella”. Desde las cuentas de
las entidades se permite crear, evaluar y adjudicar procesos de contratacion, y, desde sus cuentas, los
Proveedores pueden hacer comentarios a los documentos del proceso, presentar ofertas y seguir el proceso
de seleccion en linea (Pagina web CCE). Uno de estos escenarios es: “Escenario Ideal: La apertura de las
ofertas es llevada a cabo abriendo electrénicamente, bajo estandares de seguridad e inalterabilidad, la
boveda electronica en donde reposan las propuestas digitales enviadas por los oferentes” (Suarez &
Laguado, 2007, p.74), escenario que ya fue superado con el Secop Il. Otro destacado es “Descripcion de la
Barrera Legal: El acto de suscripcion del contrato implica presencia fisica de las partes. Escenario Ideal:
El contrato se puede suscribir a través del intercambio de mensajes electrénicos (Suérez & Laguado, 2007,
p.75), el cual, esta dotado por el Secop Il, como lo enuncia Colombia Compra Eficiente, en relacion con lo
normado por la Ley 527 de 1999, la cual permite “que el trdmite de los procedimientos contractuales se
realice por medios electronicos; medios en los que cabe, como ya se indico, el uso de sistemas de

informacion para el envio de mensajes de datos” (2020)%.

Al respecto cabe resaltar, ademas, este escenario ideal “El proponente puede adjuntar una garantia
de cumplimiento del contrato, en formato electrénico, y consecuentemente, el acto por el que la misma se
aprueba, expedido por la entidad contratante, tiene formato electrénico con pleno valor juridico” (Suérez

& Laguado, 2007, p.76), nuevamente habilitado también en el Secop 1.

5. Probleméticas que genera el uso de la tecnologia en la formacién del contrato estatal

electrénico y posibles soluciones tendientes a contrarrestarlas

Los contratos electrénicos presentan dificultades en lo referente a la evidencia de la voluntad solemne
gue genera la firma autdgrafa de las partes; el uso de la firma electrénica puede crear un vacio juridico en
cuanto a la autenticidad de esta. De igual forma, la aceptacion electronica, definida como “aquella
declaracion unilateral de voluntad que una persona realiza a través de medios de comunicacion y/o medios
informativos” (Cérdenas, 2006, p.91), generd dificultades en sistemas como el de declaracion, el de
expedicion y el de recepcion. Siendo este Ultimo uno de los mas seguros ya que a través de este sistema es

maés facil demostrar la llegada del correo con la aceptacion.

27 Colombia Compra Eficiente (2020). Comunicado conceptos medios electrénicos y suspension de audiencia de licitacion por
COVID 19. https://www.colombiacompra.gov.co/sala-de-prensa/comunicados/comunicado-conceptos-medios-electronicos-y-
suspension-de-audiencia-de Ultima fecha y consulta el 04 de octubre de 2020.
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Santofimio (2008, p.21), sobre la Ley 1150 de 2007, da cuenta de la inclusion de “la profundizacion de
los medios electronicos para efectos de la publicidad de los actos, actuaciones y decisiones pre-
contractuales, contractuales, de ejecucion y de liquidacion del contrato”, entre otras modificaciones
sustanciales que, a la par, fueron reglamentadas con varios decretos. No sobra mencionar la importancia
que tiene que, al establecer regulaciones, se realice un analisis completo y acucioso de la normatividad ya
vigente y de las circunstancias sociales y culturales imperantes en los operadores del derecho, para evitar

caer en una inseguridad juridica.

Como lo sostienen Suarez & Laguado, se debe superar el problema de la conectividad, el acceso
universal a los servicios web, y el ancho de banda debe aumentar en los paises en desarrollo para poder
generar el flujo de informacion electronica y las transacciones en linea que supone la contratacion pablica

electronica. (Suérez & Laguado, 2007, p.37).

Para ello no se puede perder de vista que “el documento en soporte electronico, informatico y
telemético es un documento con las mismas caracteristicas, en principio y en cuanto a su validez juridica,
que cualquier otro de los que tradicionalmente se acepten en soporte papel?®” (Rincén, 2006, p. 86), como
también sostiene Ovidio: “los elementos tradicionales del contrato no se ven afectados por el hecho que
una contratacién se realice por via electronica, ya que la Unica diferencia gue existe con la contratacion
tradicional es el medio electronico en el cual se perfecciona” (2002, p.268). Por lo que “la nueva
tecnologia no representa mas que un cambio de instrumento de comunicacién, sin que impligue
necesariamente una modificacion de las tradiciones de intercambio comercial o del ordenamiento
mismo”? (Bolés, 1999, p.99).

A tal efecto, se debe trabajar bajo el principio de la buena fe de los terceros que deben “gozar no
s6lo de la mas amplia confianza de las partes sino asimismo de la sociedad entera y estar provisto de
capacidades técnico-juridicas para poder efectuar el control de legalidad sobre el documento firmado y
enviado con la nueva tecnologia” (Bolas,1999, p.100), sino que ademas es necesario que “el funcionario
publico tenga tranquilidad de que no vulnera el respeto al principio de legalidad de la funcién
administrativa cuando decide producir un acto y notificarlo electronicamente” (Laguado, 2004, p. 496) y

de que se goce de la confianza en que “un documento electronico no original puede servir como medio de

28 Rincén sostiene que lo relevante “a la hora de equiparar los efectos juridicos de un documento contenido en soporte papel a un
documento electronico es la posibilidad de recuperacidon del mensaje en el sentido de que su contenido sea accesible
posteriormente y reconocido por las partes o por terceras personas” (2006, p. 87); es decir, que todos los mensajes electronicos o
de datos, deberan gozar de una debida fuerza probatoria, la cual es “la fuerza que le es debida en razén de su configuracion. Se
trata, entonces, de una prueba de caracter relativo, como a cualquier medio, no se le puede dar primacia ante otra prueba
configurada en soporte papel” (2006, p. 87).

29 Bolas resalta los beneficios de la inclusion de la tecnologia en la contratacion estableciendo que “tal moderno instrumento de
comunicacion contiene una amplia promesa de aumentar las relaciones humanas entre las personas y, por ende, comerciales,
permitiendo la casi anulacion dé distancias y del tiempo" (1999, p.99).
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prueba siempre que dicho documento cumpla con los requisitos que se exigen para que la copia del
documento tradicional pueda servir como prueba” (Rincén, 2006, p. 88). En otros términos, para el caso
de los contratos celebrados mediante el Secop Il, el documento original sera el que se encuentra en la
plataforma y que no deberia descargarse sino consultarse, dando cumplimiento a las directivas de cero

papel y uniformidad de las entidades del sector publico.

Es por esto que, mas alla de intentar discriminar la contratacion publica por medios electrénicos como
un nuevo tipo de contratacion, por contener una circunstancia distinta a las tradicionalmente conocidas, el
operador juridico debe apelar a herramientas teoricas diferentes para tantear y aprehender realidades
juridicas cualitativamente distintas de las que se han indagado clasicamente (Santaella, 2017, p. 818),
porque la contratacién publica por medios electrénicos, mas que un fin en si mismo, es un medio (Suérez
& Laguado, 2007, p.32) para lograr los fines del estado, dando prevalencia a los principios de publicidad,

transparencia y de eficiencia administrativa.

No resistirse al cambio es otra posible solucion al problema de la reticencia ante los medios
electronicos de contratacion. Recordemos todas las formalidades que traia consigo la contratacion publica
de antafio y que, a través del tiempo y haciendo acopio del principio de la buena fe contractual, se ha ido
simplificando, dado que “la tecnologia no descansara y las reglas de comportamiento de la sociedad
tendran que ajustarse a nuevos criterios para no obstaculizar el futuro” (Rincon, 2004, p. 492). Porque “de
una cosa si parece estar seguro el comercio electrénico internacional, y es que no importa desde donde se
encuentre, el volumen de transacciones realizadas por estos medios ha traspasado las fronteras
internacionales” (Bolafios, 2014, p.125) y como lo afirma Dominguez “en el futuro, conoceremos
probablemente un incremento sustancial de los contratos concertados electronicamente, a medida que el

acceso a la red se generalice entre los usuarios (2003, p.65).

Por todo lo anterior, no podremos mas que sumarnos al deseo de Laguado cuando expresa su aprecio y
respeto “por todos aquellos funcionarios publicos y consultores colombianos que han invertido sus
mejores momentos de lucidez en pensar cdmo modernizar la contratacién puablica de forma que su

digitalizacion y operatividad con la Internet sea posible algiin dia” (2004, p. 498).
6. Conclusiones

La inclusion de las Tecnologias de la Informacion y las Comunicaciones en la formacion del contrato
en si mismo permite que las transacciones comerciales sean rapidas y respondan a las necesidades del
comercio. Por su parte, la inclusion de la tecnologia en el contrato estatal permite el desarrollo de los
principios de publicidad y transparencia por parte del estado y le permite al gobierno estar mas cerca de

sus administrados.
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De la misma manera, hemos visto que la implementacion del nuevo modelo de contratacion pablica
electronica afecta la formacion del contrato estatal. De forma que propende a establecer un contrato
digital consultivo desde cualquier lugar con acceso a internet, denotando cambios en las proposiciones de
cumplimiento de los requisitos de eficacia y validez, evitando la discrepancia entre el contrato digital
suscrito y su homoénimo fisico manuscrito. Esta evidencia nos lleva a considerar que la formacion del
contrato electrénico cumple con los requisitos de eficacia y validez como una de las conclusiones de este

estudio.

Como resultado del analisis de la implementacion de las Tecnologias de la Informacion y las
Comunicacion en la contratacion publica en Colombia, podemos concluir que bajo el principio de buena
fe tal y como lo expusimos en este estudio, las relaciones desarrolladas por medios tecnoldgicos estan
basadas en la confianza no solo de las partes, sino de terceros a los cuales se pretende oponer el contrato

suscrito.

Consideramos en nuestro analisis que el consentimiento en los contratos publicos celebrados
electronicamente debe entenderse surtido bajo el principio de legalidad con la firma electrdnica (Decreto
2364 de 2012, art. 3y 5) de las partes manifiesta en la plataforma del Secop 11, la cual esta dotada de toda
seguridad y permite, ademas, medios de prueba como lo son el peritaje informatico, pues toda actuacion

en internet deja un rastro.

Como hemos visto a lo largo de este analisis, la era de la sistematizacion de los procesos juridicos trae
consigo un reto a nivel mundial, pues se hace necesaria la implementacién de nuevas medidas de
seguridad para lograr la legalidad y la transparencia en los actos juridicos que se adelanten. Es asi como se
han implementado medidas de seguridad especificas para la firma digital como lo es la criptografia
asimétrica, medida que le da un alto nivel de seguridad frente a la firma manuscrita porque garantiza que
solo quien tenga la clave, el receptor, podra acceder al contenido de lo firmado. De esta manera, quien
recibe el mensaje sabra que este ha sido firmado realmente por el emisor a través del empleo de la clave
publica y, finalmente, suscita confianza en relacién con el mensaje, dando por sentado que este es

inalterable e inmodificable.

Tuvimos en cuenta, también, que la mera existencia del documento electrénico generé en los sistemas
juridicos modernos, la necesidad de implementar la firma electronica. De alli destacamos la importancia
del respaldo legal que la firma debe tener, de algin modo. Incluso consideramos que tanto la firma digital
como la electronica y la manuscrita presentan riesgos inherentes a su creacion; en el caso de esta Ultima, el
simple hecho de cambiar la firma al momento de firmar un documento puede representarle un acto de

nulidad al documento que respalda.
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La globalizacion en un mundo cada vez méas digital, impone un reto importante a los sistemas de
contratacion: la desmaterializacion documental; esta impacta positivamente las organizaciones y a sus
procesos porque logra disminuir los tiempos de gestién documental, al igual que a las personas dedicadas
a ello, se da seguridad a la informacién y se reducen los espacios destinados a su archivo. Se apoya la
sostenibilidad ambiental, al reducir el consumo de papel; se facilita el acceso permanente a la informacién,
al poderla consultar a cualquier hora y en cualquier lugar; se garantiza la conservacién documental y
probatoria, al reducir el riesgo de deterioro o perdida de los documentos; y se permite la publicidad de la
informacidn, facilitando el acceso a los documentos y las diferentes actuaciones, generando un ambiente

de transparencia.

Resaltamos, asi mismo, la pertinencia del uso de canales electrénicos en las actuaciones
administrativas en cuanto al cumplimiento de las politicas de “cero papel”. Politicas que buscan que las
entidades archiven menos expedientes fisicos, mas cuando tenemos en cuenta que debido a desastres
naturales, inundaciones, incendios, se han perdido las carpetas maestras de los procesos contractuales. Por
ende, la incursion del contrato electronico ofrece la seguridad de tener, a largo plazo y en cualquier lugar
con conexion a internet, el contrato y sus clausulados, asi como verificar, por o menos actualmente, bajo

qué perfil fue suscrito.

Internet, como herramienta fundamental para la gestion econdmica y cultural de los paises, debe
constituir una prioridad en las politicas de gobierno. En la época del gobierno digital, Colombia debe
apostarle al acceso ilimitado a este servicio, teniendo una vision estratégica que permita que mas regiones
del pais participen con sus capacidades econémicas diferenciadoras en los procesos contractuales en linea.
Un mayor acceso a internet permitira que la contratacion digital se masifique y se dé el salto a esta nueva
forma de gestionar bienes y servicios en todo pais; el reto es grande, pero los beneficios sobre la

materializacion de la transparencia y publicidad se veran reflejados a corto tiempo.

Finalmente, planteamos el imperativo de que estos procesos propendan a la confianza general. Las
personas deben confiar en el sistema de contratacion publica para aceptar que el contrato no se imprima y
sea prueba virtual, que se revise o consulte a través de este medio digital. Y que esto sea cierto tanto para
todos los tramites administrativos internos (seguimiento a la ejecucion, facturacion, pagos, etc) como para
todos los tramites administrativos externos: Camaras de Comercio para la verificacion de la experiencia de
los contratistas, seguimiento por Entes de Control, Inspeccion y Vigilancia, entre otros. A esto lo
denominamos la cuarta etapa de desarrollo de los sistemas de contratacion publica, en comparacién con
las etapas de los sistemas de los paises miembros de la comunidad europea, etapa en la que se permita que

el contrato electrénico no se imprima o consulte por medio diferente al de los medios tecnoldgicos.
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