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1 Introduccién

En la presente monografia se registrd el desarrollo de una solucién de ingenieria aplicada
al entorno laboral. Se realizé un periodo de acople a Thomas Greg Seguridad Electrénica
Ltda. (TGSE), en este periodo de induccidén se conocieron las actividades de la empresa,
de igual forma se inicié un analisis de las posibles falencias en dichas actividades.

En primera instancia en el documento se plantea la problematica a desarrollar. Puesto
que TGSE es una empresa de seguridad, las actividades tienen un grado de
confidencialidad muy alto, por lo que la investigacion de algun tipo de solucién previa fue
irrelevante debido a la forma en la cual opera la compafia. Luego de identificar el
problema, se procedi6 a disefiar una solucion éptima, la cual sera expuesta en el presente
documento. Dicha solucion debe suplir los estandares de la compafiia, aplicando los
conocimientos adquiridos como estudiante en la Universidad Santo Tomas.

Luego de plantear un disefio acorde con los requisitos propuestos por la empresa, se
procedié a una etapa de desarrollo que se encuentra debidamente documentada en la
presente monografia; en la etapa de desarrollo la seguridad se convirti6 en el factor
principal. Ya que TGSE es una empresa de seguridad, todos los software o aplicativos
usados por ellos deben cumplir con las normas de seguridad de la empresa, principal
preocupacién de la compafiia ya que el aplicativo de monitoreo que se estaba
desarrollando contendria informacion confidencial de los clientes de la empresa.

Superada la exhaustiva inspeccion por parte del departamento de seguridad de la
informacion de TGSE, donde certificaron y aprobaron el uso del aplicativo en la red
interna de Thomas Greg & Sons grupo del cual hace parte TGSE, se capacitd a las
operadoras de la central quienes seran las usuarias del aplicativo desarrollado.

Después de realizar la respectiva capacitacion, siguié un periodo de acople y pruebas,
donde se realizdé un completo soporte sobre el manejo y funcionamiento del aplicativo. El
analisis de resultados evidencia los objetivos alcanzados en la ejecucion del proyecto.



2 Problema

Thomas Greg Seguridad Electrénica Ltda. Ofrece a los clientes un sistema de monitoreo
basado en CCTV (Circuitos Cerrados de Television) en donde las cAmaras se encuentran
direccionadas a un DVR (Digital Video Recorder) local. Actualmente la compairiia presta el
servicio de instalacion y configuracién del sistema de alarma; incluyendo el servicio de
monitoreo, donde se integran el sistema de alarma con el CCTV. Los DVR son
configurados para grabar la actividad de las camaras de forma local; sin embargo, es
necesario configurar el monitoreo remoto, para esto es necesario cumplir con un
protocolo de seguridad establecido por la empresa, de tal modo que la red a la que
accedera el DVR pertenezca al dominio de la compafiia. De esta forma la supervision de
las imagenes se podra hacer desde una central de monitoreo ubicada en la ciudad de
Bogota.

Actualmente la compafiia tiene una operacion funcional, basada en una central de
seguridad que recibe informacion de mudltiples lugares por diferentes medios, dicha
informacién es manipulada por un grupo de operadoras que labora en turnos rotativos de
8 horas diarias, prestando un servicio 24/7.

La empresa cuenta con diferentes tipos de sistemas de vigilancia:

e Sistema de alarma

e Sistema de monitoreo remoto (CCTV)
e Servicio de escolta

e Sistema de cerraduras de seguridad
e Monitoreo de sefiales de vehiculos

Todos estos procesos de vigilancia son monitoreados por una sola operadora que se
encuentra disponible en cada turno, la cual ademas de cumplir sus labores de vigilancia
debe reportar las distintas anomalias que puedan presentarse en los sistemas de
vigilancia.

El proceso de monitoreo remoto (CCTV), descrito a continuacion en el documento,
presenta deficiencias al reportar problemas de comunicacién con los dispositivos DVR,
debido a que la verificacion de imagenes se realiza en promedio 2 veces por turno, una al
iniciar y otra al finalizar, dejando un intervalo de 6 horas aproximadamente sin revision.



3 Antecedentes

Thomas Seguridad Electrénica Ltda. Es una compafiia de seguridad que ofrece distintos
servicios enfocados principalmente en atender las distintas necesidades de los miembros
del grupo Thomas Greg & Sons siendo estos sus principales clientes.

Entre los servicios prestados por la compafiia se encuentran, el suministro e instalacion
de los equipos para sistemas de alarma, controles de acceso y CCTV. Todos estos
sistemas se encuentran direccionados a la central de monitoreo donde se ofrece el
servicio de vigilancia 24 horas.

El sistema de alarma funciona bajo el esquema que se muestra en la Imagen 1. Este
sistema se basa en una red de sensores de varios tipos los cuales son distribuidos de
acuerdo a la necesidad del cliente, luego de realizar la instalacion del sensado, se
configura un panel el cual codifica y direcciona la informacién hacia la central de
seguridad, dichas sefiales son recibidas y decodificadas por la receptora SIMSIII, donde
estos codigos enviados por los distintos clientes son visualizados en el software de
monitoreo, en el cual la operadora debe atender las distintas novedades.
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Imagen 1. Sistema de Alarma



El CCTV (Circuitos Cerrados de Television) funciona bajo el esquema que se muestra en
la Imagen 2. Este sistema se basa en una cantidad determinada de camaras ubicadas a
peticion del cliente, las cuales estan conectadas de forma local a un DVR (Digital Video
Recorder) el cual cuenta con una capacidad maxima de grabacién y proporciona la opcion
de vigilancia remota, gracias a este dispositivo la central puede acceder a las grabaciones
del DVR por medio de un software.

La central de monitoreo cuenta con una cantidad limitada de equipos que poseen los
permisos para acceder a los DVR situados a nivel nacional, por lo que las imagenes de
todas las sucursales no estan siempre en pantalla, es deber de las operadoras de la
central verificar constantemente la transmisién de imagenes.
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Imagen 2. Circuitos Cerrados de Televisién

La combinacién de los dos sistemas permite a la compafia brindar un servicio de
monitoreo optimo, donde garantiza al cliente seguridad ante cualquier eventualidad.



4 Justificacion

El sistema empleado por la compafia, para el monitoreo de las imagenes de los clientes
es funcional, sin embargo la densidad del trabajo de las operadoras de la central les
permite verificar imagenes de las sucursales una o dos veces por turno, lo que genera
una deficiencia en el servicio, ya que las fallas de comunicacién solo pueden ser
percibidas al momento de hacer la verificacidn de imagenes.

Se propone inicialmente que la funcion de monitorear los DVR ubicados a nivel nacional,
sea realizada de forma automatica dando a la central un mayor control sobre el reporte de
fallas de conexion o posibles dafios del dispositivo, o que reduciria el tiempo de solucién
de este tipo de incidentes, informando responsables en caso de dafios.

Con este sistema se reduciria el tiempo de atencién de este tipo de requerimientos ya
que el software alertara a los responsables en caso de dafios.

5 Objetivos

5.1 Objetivo General

Diseiar e implementar un aplicativo web que optimice el monitoreo de los DVR, mediante
el uso de un paquete de desarrollo gratuito para garantizar la alerta de problemas de
comunicacion en el menor tiempo posible.

5.2 Objetivos especificos

¢ Disefiar un aplicativo web con un ambiente grafico agradable e intuitivo.

e Gestionar una base de datos con la informacion de los DVR a nivel nacional,
cumpliendo con los requisitos de seguridad informatica solicitados por la
compafia.

o Facilitar el trabajo de las operadoras de la central generando alarmas automaticas
en caso de presentar alguna falla de comunicacion.



6 Factibilidad

La implementacién del aplicativo web, contribuye a generar ahorro de tiempo permitiendo
aumentar la efectividad en el reporte de dafos, debido a que el aplicativo se encargara
del reporte de dafios de los DVR , las operadoras se enfocaran en las demas actividades
de monitoreo mejorando la atencion y servicio al cliente, reduciendo las operaciones que
en la actualidad se realizan de forma manual.

La elaboracion e implementacién del aplicativo es posible, en la medida en que se utilice
software libre idoneo para evitar la generacion de costos al proyecto en el proceso de
desarrollo y operacion, se estudié la viabilidad del proyecto con la gerencia, el
departamento de seguridad de la informacion y con el departamento de soporte de la
central, abalando la realizacién del proyecto como una solucién a la problematica.

7 Fundamentacién Humanistica

Con el fin de prestar al pais un servicio de calidad, la Universidad Santo Tomas brinda a
sus estudiantes una formacion integral y conforme a lo establecido en su PEI [1] y politica
curricular [2].

Ahora bien, el presente proyecto surgid después de una exhaustiva evaluacion a la
actividad de Thomas Greg Seguridad Electrénica Ltda.; observando de forma objetiva los
procedimientos usados y proyectando la vision de la empresa hacia un futuro préspero.

Como primera medida se observé cuidadosamente los procesos realizados en la central
de seguridad, teniendo en cuenta los requisitos de seguridad en Thomas Greg Seguridad
Electrénica. Se realizé un estudio acerca de la adquisicion de informacién concentrada en
la central de seguridad; por tal motivo, el personal autorizado para la manipulacién de
informacion es limitado, debido que la informacion manejada por la compafiia es de
caracter confidencial; sin embargo, cumpliendo con los requerimientos de seguridad, la
empresa permitio realizar un analisis de los incidentes, de esta forma se obtuvo el nivel de
importancia de los incidentes, evaluando la complejidad y la incidencia de cada evento.
Al evaluar los distintos eventos, se determiné cual seria la forma correcta de manipularlos,
con el fin de detectar las posibles fallas y asi mismo aislar el problema para implementar
la mejor solucion.

Para tal fin se efectu6 un estudio con las personas que pertenecen al area de tecnologia;
en conjunto con su valiosa experiencia y la informacion recopilada, se planteé una
solucién que abarcara la mayor parte de los inconvenientes observados por ellos, que
podrian ser mejorados.



De esta manera se empez0 a recopilar informacion que permitiera ver las falencias de la
operaciéon y se concluydé que el principal insumo de un sistema de monitoreo, es
proporcionado por el factor humano.

El objetivo de la empresa es brindar el mejor servicio a sus clientes, garantizando la
idoneidad de sus empleados y capacitando al personal en nuevas tecnologias. Motivo por
el cual la compafia realiza innovaciones tecnolégicas que facilitan las funciones de ellos,
siempre velando por la calidad del servicio.

Basandose en esta premisa, el desafio mas importante fue comprender la labor de los
empleados que interactuarian con el aplicativo, por lo cual se planteé un modelo de
continua asesoria por parte de ellos; asi se lograria un producto con un entorno amigable
y de facil operacién, que ayudaria con las actividades de las operadoras. El hecho de ser
una compafiia relativamente pequefa, facilitd el sondeo de las necesidades que se
debian cumplir con esta aplicativo.

(Al revisar los puntos de vista tanto de los directivos como de las operadoras que usarian
directamente el aplicativo, cumplimos con algunos de los factores muy importantes que un
ingeniero tomasino debe cumplir:

Emplear los conocimientos adquiridos en la formacién universitaria para facilitar las
tareas de los empleados, sin afectar sus labores y haciéndolos méas productivos y
Optimos.

Conocer las necesidades de las partes implicadas, creando un producto Unico, que se
adapte a las necesidades del cliente y cumpla con altos estandares de calidad.

Innovar de forma tecnoldgica, por cuanto al avance del mundo moderno, ella juega un
papel importante en la evolucion de una empresa. En Thomas Greg Seguridad Electrénica
Ltda. Se pretende generar calidad a partir de tecnologia de punta y de la mas alta
calidad.

Buscar nuevas alternativas para mejorar el funcionamiento de la empresa, utilizando los
recursos existentes en la compafiia, tanto en infraestructura como en talento humano.)

Se procedi6é a actuar de conformidad con la segunda premisa tomasina, la de obrar en
basqueda del bien comin. En ese orden de ideas, el proyecto se desarrollé con un
enfoque orientado a mejorar el servicio prestado por la compafiia; implementando esta
herramienta, la compafiia aumentara su competitividad ya que el tiempo de respuesta
serd mas corto, dando aviso oportuno a los responsables de forma inmediata en el
momento que ocurra algun imprevisto.

También en el desarrollo del proyecto se determinaron distintas funciones con el fin de
garantizar responsabilidades y toma de decisiones acordes con el perfil de cada



empleado, cuando estas se requieran. Esto se logré con el trabajo en equipo y resaltando
lo importante que es cada una de las personas en el desarrollo del proyecto.

Teniendo claro el problema se procedié a buscar la solucién idénea ofrecida en el
mercado. Dicha solucién debia utilizar tecnologia de punta cumpliendo con los
requerimientos de seguridad, de esta forma, se aplicé la tercera premisa.

En busca de la excelencia que debe alcanzar toda persona que ha sido educada desde
las ensefianzas de Santo Toma4s, se realiz6é un estudio con los usuarios del aplicativo para
lograr un producto con alto nivel de usabilidad, de facil manejo, el cual necesitara poca
capacitacion para su uso, ya que una gran falencia encontrada en la compafiia gracias al
sondeo realizado previamente, es que muchas de las herramientas disponibles no son
explotadas al maximo debido a su complejidad y falta de soporte por parte de los
proveedores.

La cultura investigativa es uno de los principales valores que caracterizan a un profesional
tomasino; debido a esto y a la complejidad de la informacién manipulada en la compafiia,
se realiz6 una investigacion para determinar la solucion que cumpliera con los
requerimientos de la compafia tanto en funcionamiento como en seguridad, siempre
pensando en el bienestar de las operadoras de la central quienes tendrian que
interactuar con el aplicativo.

Otro factor decisivo en la implementacion de la solucién, fue la revisién del impacto medio
ambiental, debido al reducido consumo de recursos del aplicativo, es posible alojarlo en
uno de los servidores disponibles en la central. Esto evita agregar un nuevo dispositivo a
la central, prescindiendo la necesidad de implementar un sistema de refrigeraciéon extra.

Como principal fundamento humanistico, el proyecto pone a prueba todos los
conocimientos de un profesional tomasino, debido a que en el &mbito laboral se deben
desarrollar todas las competencias tanto las habilidades socio-humanisticas, como las
técnicas. Los ingenieros usualmente poseen unas habilidades técnicas, que son puestas
a prueba a lo largo de su paso por la universidad; sin embargo, la Universidad Santo
Tomas en la intencién de formar profesionales integrales, enfoca a los ingenieros a
buscar siempre soluciones de calidad, con innovaciéon sin desconocer el factor humano,
tan importantes en las distintas disciplinas de las ingenierias.

En el ambito laboral se muestra como el paso por una serie de asignaturas de
humanidades, hizo de mi, un ingeniero con una formacién integral en buUsqueda
permanente de conocimientos, con un pensamiento analitico y critico enfocado a la
consecucion del bien comuan. Dicho pensamiento hace que el trato con los compafieros de
trabajo sea respetuoso demostrando compafierismo y fraternidad, factores importantes a
la hora de tener contacto con los empleados, ya que todos tienen un nivel educativo
distinto, lo que diversifica el entorno y genera siempre situaciones de aprendizaje.



Con una mirada objetiva se logra ver que el proyecto abarca gran parte de los
fundamentos inculcados por la Universidad, cumpliendo con los pardmetros de un
proyecto investigativo con calidad humana.

8 Marco teorico

8.1.1 ¢Qué es un DVR?

Un DVR (Digital Video Recorder) es un dispositivo que en el uso cotidiano se emplea para
la grabacion de programas o peliculas en la comodidad del hogar, dando este como
ventajas el poder grabar horas de programacion y ver dichas grabaciones omitiendo
comerciales, permitiendo también adelantar y retroceder cuantas veces sea hecesario
sobre la grabacién, sin embargo en un uso comercial las compafiias que prestan servicios
de CCTV (Circuitos Cerrados de Television) emplean los DVR de una forma
completamente diferente.

El DVR usado para CCTV tiene una gran capacidad de almacenamiento local que se ve
reflejado en la cantidad de discos duros que soporta el dispositivo, por lo general cada
disco cuenta con 2 TB (Terabytes) de espacio de almacenamiento. EI DVR cuenta
también con un nimero de entradas que determina la cantidad de canales de video que
puede recibir para grabar. La conexién entre las caAmaras y el DVR es completamente
local de igual forma cuenta con una visualizacion local y otra remota, la visualizacién local
se hace mediante una pantalla que puede ser conectada por cualquiera de los medios de
conexion habituales (VGA, HDMI, RCA).

La visualizaciébn remota solo es permitida si es configurada previamente en el DVR,
accediendo por medio de una direccién IP y cumpliendo con los protocolos de seguridad
el usuario remoto puede tener acceso a las imagenes en vivo y grabaciones previas asi
como también puede crear copias de respaldo de forma remota sin embargo esta funcion
requiere muchos recursos para ser realizado. [1]

8.1.2 ¢Quées CCTV?

Se conoce como CCTV a un conjunto de camaras empleadas para la vigilancia o
supervision de ambientes. Las camaras estan direccionadas a un sitio de recepcién de
imagenes el cual posee los medios tecnoldégicos para la visualizacion, grabacion y
reproduccion de las imagenes capturadas por las cAmaras.

Usualmente estos circuitos estan compuestos por una cantidad de camaras determinadas
por el usuario, un equipo de grabacion ya sea DVR o NVR dependiendo del tipo de
tecnologia que se desee emplear, teniendo en cuenta el tipo de ambiente que se
monitoree, como también la calidad de imagen que sea requerida por el cliente.



8.1.3 Base de Datos Relacional

El modelo relacional de base de datos es un modelo desarrollado por Edgar Frank Codd,
de los laboratorios IBM en San José (California), este modelo se plante6 principalmente
para la gestion de base de datos, relacionando informacién encontrada en distintas
tablas, haciendo que en el sistema no ocurran redundancias permitiendo asi que el
manejo de informacion sea sencillo al momento de alguna modificacion posterior, evitando
de esta forma conflictos en la informacién. [2]

8.2 Hipotesis y variables

El aplicativo web desarrollado evidenciara una mejora en la deteccion de fallas de
comunicacion de los DVR ubicados a nivel nacional, liberando un poco la carga laboral
de las operadoras de la central.

Como variable de gran importancia se encontré el ancho de banda de la central de
monitoreo que consta de 1MB, debido a que todos los equipos que requieren navegacion
usan este canal, en dado caso que el canal se sature el aplicativo presentaria perdidas de
informacién, ademas de los problemas que puedan llegar a sufrir los distintos servidores
externos a la central.

9 Resefiade la Compaiiia

“De acuerdo con [3] El origen de Thomas Greg & Sons se dio a mediados del siglo
pasado, como subsidiaria de la firma Thomas De La Rue & Company Ltd., de Inglaterra.
Inici6 sus actividades en el area de impresion de valores y posteriormente desarroll6 el
area de transporte y manejo de efectivo, al igual que servicios de mensajeria. En 1991
De La Rue dejo sus actividades en América latina; a partir de ese momento la Compaifiia
se transformé en THOMAS GREG & SONS ampliando su rango de servicios y productos,
acoplando la experiencia histérica a las necesidades del pais donde desarrollo
operaciones.

Vino una expansion geogréfica que se dio gracias a la identificacion de socios y empresas
locales en cada uno de los paises donde lleva a cabo sus actividades. El liderazgo que
obtuvo desde su inicio en la impresion de especies valoradas y el manejo de efectivo fue
abarcando &reas de comunicacion, manejo de informacion y de logistica, donde la
combinacién de la tecnologia y la experiencia permiten dar soluciones integrales a los
clientes a quienes la Compainiia se honra en servir.

Thomas Greg & Sons ha incursionado en campos relacionados con la recoleccion para
Instituciones Financieras y para Concesiones Viales; ha desarrollado la tecnologia, los



programas y aplicaciones requeridos para el control de esos procesos, los cuales le
permiten ofrecer soluciones completas.

En el campo del Manejo Técnico de la Informacion abarca las necesidades de la
manipulacién, cuidado y resguardo de documentos que procesa y archiva, segun las
necesidades de cada cliente. El éxito se ha logrado gracias a la confianza que nuestros
clientes depositan en la misma y a la excelencia en el desarrollo de la labor
encomendada que es su mejor reputacion. Las operaciones abarcan desarrollos en el
campo de la produccion de pulpa de bambu y papel en China, elemento fundamental en
el proceso de impresidbn que sigue siendo una de las actividades principales de la
Compaiiia.

Thomas Greg & Sons es una empresa dinamica dispuesta a enfrentar los retos del
mercado y las oportunidades que se presentan para beneficio de sus clientes y
asociados.”

Thomas Greg Seguridad Electrénica Ltda.

Miembro del grupo Thomas Greg & Sons, enfocado a la prestacion de servicios integrales
de seguridad tales como diagnéstico de vulnerabilidades y riesgos, monitoreo de alarmas,
instalacion y mantenimiento de cableado estructurado. [4]

10 Administracion del proyecto

Etapa Octubre | Noviembre | Diciembre | Enero | Febrero | Marzo
2014 2014 2014 2015 | 2015 | 2015

1. Conocer y entender Ila
operacion de la compainiia.

2. Elegir un proyecto que
optimice un proceso de la
compafiia.

3. Busqueda y seleccién de la
tecnologia a usar

4. Disefio de algoritmos,
entorno gréafico y ejecucion
del aplicativo web.

Analisis de resultados

Pruebas y correcciones.

7. Monografia




11 Disefio metodolégicos

11.1 Levantamiento de informacién

Se realiz6 un estudio en la central de seguridad donde se evaluaron los distintos sistemas
que se encuentran en funcionamiento. A partir de este estudio, en donde se incluyen
encuestas realizadas a las operadoras de la central, se determin6 que una de las
principales cargas laborales se debia a la redaccién de los multiples correos electronicos
que deben enviar al dia, debido a la normatividad de la compafia los reportes
informativos de los distintos sistemas de monitoreo son documentados por medio de
correo electronico. Por este motivo se decidié realizar una mejora en la deteccion de
errores de comunicacion con los equipos DVR, para esto se procedié realizar un
modelado del sistema actual presentado en la imagen 3.

Central de Segquridad

[N

Correo informativo

Test de conexion
Estado de la conexion

Correo informativo ( 1 Correo informativo

Sucursal * Operadora >

A

Soporte técnico

Imagen 3. Diagrama de contexto del sistema actual



Debido a la densidad laboral de la operadora el proceso modelado anteriormente no es
realizado con regularidad, lo cual es un problema ya que este proceso de test de conexién
es esencial para tener un monitoreo continuo de las sucursales.

Se realizé un analisis de la cantidad de correos enviados por turnos por un periodo de 2
semanas, obteniendo los siguientes resultados:

TURNO HORAS REVISIONES CORREOS
ENVIADOS
Mafiana 6ama2pm 2 30-80
Tarde 2 pm a 10pm 2 30-80
Noche 10 pm a6 am 4 20 - 30

Teniendo en cuenta la informacion anterior y el protocolo usado por las operadoras para
reportar un posible dafio de comunicacion con un DVR, en donde es necesario redactar
de 4 a 5 correos para natificar a los afectados, lo que reduce el tiempo para las otras
operaciones que se deben realizar en la central.

El constante uso del teléfono en determinados turnos, hace que las operadoras manejen
altos niveles de estrés. Mediante una encuesta realizada cada tres dias, para los
diferentes turnos que tiene la empresa, fue posible encontrar que los turnos con mayor
densidad de llamadas son el turno de la mafiana y el de la tarde debido a uno de los
sistemas de monitoreo usados por la empresa.




11.1.1 Diagrama de descomposicién funcional

El diagrama de descomposicion funcional descrito en la imagen 4, muestra de forma
detallada la modularidad del sistema actual, asi mismo se puede visualizar el flujo basico
del funcionamiento del sistema en caso de presentar fallas.

Central de Seguridad

h 4
.

Maodulo verificacion

S

Verificacion al inicio
del turno

I

Verificacion al final
del turno

Modulo de deteccion
de fallas

Redaccion y envio
del correos
informativos

L
|

Modulo soporte

1

Creacion del
requerimiento

1

Atencion del
requerimiento

|

H

Solucién de la falla

H

Cierre del
requerimiento

H

Notificacion a la
central

{

Imagen 4. Descomposicién funcional del sistema actual

Modularidad del sistema actual

e Moddulo de verificacion: Esta accion es realizada de forma manual por la operadora la
cual revisa uno por uno cada DVR, verificando que este tenga comunicacién con la
central.

e Modulo de deteccion de fallas: En el momento en que la operadora se percata que un
DVR no establece comunicacion con la central, esta inmediatamente procede a

notificar a los responsables e implicados en esta situacion.



e Modulo de soporte: Después de recibir la notificacion por parte de la central el
departamento de soporte se encarga de encontrar una solucién a la falla.

11.1.2 Ambiente del sistema (alcances y limitaciones)

11.1.2.1 Alcances

La verificacibn de comunicacion entre los DVR y la central, actualmente se realiza de
forma manual con un promedio de dos veces por turno normalmente, dejando un lapso
aproximado de 6 horas sin realizar una verificacion, ya que las verificaciones son

realizadas al inicio y al final de cada uno.
Limitaciones

e Deteccidn tardia de los equipos que no se comunican con la central.
e No hay registro preciso de los dispositivos que han sufrido dafios

e Retraso de reporte por desgaste del recurso humano

11.2 Arquitectura del sistema propuesto

11.2.1 Anadlisis de requerimientos

La compafiia requiere un aplicativo web, el cual pueda realizar la verificacién de conexion
de los equipos DVR mediante un test de conexion sencillo, el cual cumpla con los
siguientes requerimientos:

Requerimientos no funcionales

o El aplicativo debe tener una interfaz intuitiva, facil para el uso de cualquier tipo de
usuario.

¢ Se debe entregar un manual especificando el funcionamiento del aplicativo.

e Debe cumplir con las politica de seguridad de la compafiia

e Permitir el acceso del personal autorizado.

e Funcionar correctamente con los recursos existentes en la compafiia.

e El aplicativo debe funcionar en los navegadores Explorer, Mozilla Firefox y google
chrome.

Requerimientos Funcionales



El sistema debera contar con una base de datos con parametros editables desde
la aplicacion
El correo enviado por el aplicativo informando los DVR que no tienen conexion
debe encontrarse bajo el formato establecido por la compafiia.
El sistema deberd realizar el test automatico cada 2 horas almacenando
resultados de cada dispositivo.
En la pantalla principal se deben visualizar los dispositivos asociados al aplicativo
mostrando la siguiente informacion:

» Nombre del dispositivo

» Direccion IP

» Ciudad
El sistema debe enviar un correo con los dispositivos que no responden después
de realizar el test tanto automético como manual.

Usuarios

Ya que son las Unicas personas con acceso a la informacién de los DVR dentro de la

empresa, los usuarios de la aplicacién son los siguientes:

e Operadora de la central
e Supervisor de la central

Procesos

Los procesos que debera realizar el aplicativo deben ser:

e Test de comunicacién
o Automadtico.
o Manual.
e Reporte de comunicacién errbnea
e Almacenamiento de los test
e Registro de nuevos dispositivos

e Edicidn de los dispositivos existentes

Para cumplir con los requerimientos solicitados es necesario implementar en la aplicacion

algunas funcionalidades como:

Agregar: Permite ingresar un dispositivo nuevo



e Editar: Permite cambiar la informacion de un dispositivo ya existente

e Test de comunicacion: Permite realizar el test de comunicacién de uno o todos los
dispositivos.

e Revisar monitoreo: Permite realizar una consulta a base de datos, visualizando los

dispositivos y los resultados de los test.

11.2.2 Diagrama de contexto

Para tener una vision clara del sistema propuesto se realiz6 el diagrama de contexto
presentado en la imagen 5, el cual describe la el funcionamiento global del sistema a
implementar, mostrando que la interaccion entre la operadora y las entidades ajenas a la
central se reduce.

Central de seguridad

Aplicativo de
Monitoreo

Correo informativo

Estado de la conexion

Sucursal Operadora

Soporte tecnico

Imagen 5. Diagrama de contexto del sistema propuesto

11.2.3 Diagrama de descomposicion funcional



El diagrama de descomposicion funcional descrito en la imagen 6, muestra de forma
detallada la modularidad del sistema propuesto, asi mismo se puede visualizar un flujo
basico que se propones para el funcionamiento del sistema.
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Imagen 6. Descomposicién funcional del sistema propuesto

11.2.4 Casos de uso

Los casos de uso mostrados a continuacion describen el funcionamiento paso a paso de
las acciones realizadas por el usuario tal como se muestra en la imagen 7.

Revisar Dispositivos

suario

Fevisar Monitoreo

Imagen 7. Casos de uso

Caso de uso: Agregar

Descripcion Breve:

El actor desea ingresar un nuevo dispositivo en el sistema.

Actores primarios:




Operadora de la central , Supervisor de la Central

Flujo principal:

1. El caso de uso inicia cuando el actor selecciona la opcion “Agregar” de la ventana
principal

2. El sistema despliega la ventana de agregar la cual mostrara un formulario en
pantalla con las siguientes caracteristicas:

Nombre

IP

Usuario
Contrasefia
Ciudad
Cliente
Equipo
Serie

3. El actor seleccionara la opcién “Guardar”, sistema validara que los campos se
encuentre diligenciados correctamente.

4. El sistema guarda el dispositivo nuevo en la base de datos y retorna a la ventana
principal y muestra un mensaje de guardado exitoso en pantalla.

Postcondiciones:

Ninguna

Flujos alternativos: Revisar Dispositivos

Caso de uso: Revisar Dispositivos

Descripcion Breve:

El actor desea regresar a la ventana principal desde cualquier funcionalidad.

Actores primarios:

Operadora de la central, Supervisor de la central




Precondiciones:

El actor debe estar en una funcionalidad distinta a la ventana principal

Flujo principal:

1. El caso de uso inicia cuando el actor selecciona la opcion “Revisar Dispositivos”.
2. El sistema retorna a la ventana principal mostrando la siguiente informacion:

e Nombre
e |P
e Ciudad

e Respuesta
3. El flujo termina y el sistema queda abierto para la proxima accion que desee
realizar el actor.

Postcondiciones:

Ninguna

Flujos alternativos:

Agregar, Editar, Revisar Monitoreo, Test de Comunicacién

Caso de uso: Editar

ID: 3

Descripcion Breve:

El actor desea cambiar informacion de un dispositivo ya existente

Actores primarios:

Operadora de la central, Supervisor de la central

Flujo principal:

1. El actor selecciona la opcion “Editar” de la ventana principal.
2. El sistema despliega la ventana de agregar la cual mostrara un formulario en
pantalla con las siguientes caracteristicas:
o Nombre




IP

Usuario
Contrasefia
Ciudad
Cliente
Equipo
Serie

O O O O O O O

3. El actor seleccionara la opcion “Guardar”, sistema validara que los campos se
encuentre diligenciados correctamente.

4. El sistema guarda el dispositivo nuevo en la base de datos y retorna a la ventana
principal y muestra un mensaje de guardado exitoso en pantalla.

Postcondiciones:

Ninguna

Flujos alternativos:

Revisar Dispositivos

Caso de uso: Test de comunicacién

ID: 4

Descripcion Breve:

El actor desea realizar el test de comunicacién de uno o todos los dispositivos asociados
al aplicativo

Actores primarios:

Operadora de la central, Supervisor de la central

Flujo principal:

1. El actor selecciona la opcién “test de comunicacion” ubicada al lado derecho de
cada dispositivo para realizar el test de un dispositivo en particular o la opcién
“Todos” ubicada en la parte superior de la tabla.

2. El sistema realiza un test de comunicacion ping para verificar que los




dispositivos se encuentren conectados con la central obteniendo las siguientes
respuestas:

e Exitoso: EI DVR responde al ping realizado.

¢ No responde: Después de realizar la acciéon de ping 5 veces y no obtener

respuesta del DVR

El sistema almacena en base de datos los resultados del test con fecha y hora
de la ejecucion.
Cambia en pantalla el resultado correspondiente al(los) dispositivo(s)
seleccionado(s).
En caso de que la respuesta del test sea “No Responde” el sistema debera
generar y enviar un correo dirigido al personal encargado de solucionar las fallas.

Postcondiciones:

Ninguna

Flujos alternativos:

Agregar, Editar, Revisar Monitoreo, Test de Comunicacion

Caso de uso: Revisar Monitoreo

Descripcion Breve:

El actor desea realizar una consulta de los test realizados hasta la fecha.

Actores primarios:

Operadora de la central, Supervisor de la central

Flujo principal:

1. El actor ingresa por la opcion “Revisar Monitoreo” de la ventana principal.
2. El sistema desplegara una ventana con los ultimos test realizados mostrando en

la tabla la siguiente informacion:
e Nombre
e |P




e Fecha
e Ciudad
e Respuesta
3. El actor podré realizar una busqueda por fecha seleccionando el intervalo en el
que desea hacer la consulta y luego seleccionar la opcion “Buscar”

Postcondiciones:

Ninguna

Flujos alternativos:

Revisar Dispositivos

11.2.5 Diagrama de secuencia
Escenario 1: Test solicitado por el supervisor via telefénica

En este escenario contempla la solicitud de un test por via telefénica, ya que el supervisor
puede solicitar a la operadora realizar un test en caso de ser requerido, en laimagen 8 se

muestra el flujo bésico de dicha accién, describiendo asi el comportamiento del sistema.

interaction Diagrama de secuencia 1 )

Operadora Aplicativo Supervisor
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Coreo informativo con los dispositivos con fall 15 Crreo informativo con los dispositivos con falla

6 : Respuesta de los d\ISposmvos con falla U




Imagen 8. Diagrama de secuencia para test solicitado por el supervisor [7]

Escenario 2: Test solicitado por la operadora

En este escenario el test ser& realizado por la operadora para verificar la comunicacion de
los DVR con la central, la imagen 9 muestra el flujo basico de dicha accion, describiendo

asi el comportamiento del sistema.

interaction Diagrama de secuencia 1 )

1: Test de comunicacion

2 : Respuesta de los dispositivos

: inform: [ itivos con falla |
3 : Correo informativo con los dispositivos con falla. 4 . ¢qrreq informativo con los dispositivos con falla

5 : Reporte de los d\sy:hcsmvos con falla U

Imagen 9. Diagrama de secuencia para Test realizado por la operadora [7]

Escenario 3: Agregar un dispositivo

El escenario definido en la imagen 10, describe el flujo basico para afiadir un dispositivo
nuevo al sistema, como se muestra en el diagrama esta solicitud solo puede ser generada
por el supervisor, ya que este posee toda la informacién requerida para la creacion del

dispositivo en la aplicacion.



interaction Diagrama de secuencia 3 )

superer
’—I‘ 1: Solicitud de aadir {in dispositivo nuevo

2 : Seleccion opcion “Agregar” | |

3 : Formulario de dispositivo nuevo
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I J‘ 5 - Validdacion de guardado exitoso
: 6 : Test de conexién del nuevo dispositivo
L r 7 : Test exitoso
8 : Notificacion de creacion exitosa del dispositivo I_J

Imagen 10. Diagrama de secuencia Agregar un nuevo dispositivo [7]

Escenario 4: Editar un dispositivo

El escenario propuesto describe el comportamiento del cambio de informacion de un
dispositivo existente, la imagen 11 muestra el flujo basico de dicha accién, evidenciando
que esta solicitud proviene del supervisor, ya que al igual que en la funcién agregar el

supervisor posee la informacién que requiere variacion.

[interaction Diagrama de secuencia 4 J

Aplicativo Supervisor

1: Solicitud de cambiar infofmacion de un dispositivo

2 Seleccion opcion "Editar 'I I

3 : Formulario del dispositivo seleccionado

4 : Ingresa lajinforrmacion solicitada y selecciona la opcion * guardarl

| | 5 : Validdacion de guardado exitoso

6 : Test de conexion del dispositivo

Lr 7 Test exitoso

8 : Notificacion de creacion exitosa del dispositivo 'I.,J

Imagen 11. Diagrama de secuencia para editar un dispositivo [7]
Escenario 5: Consultar test previos

El escenario descrito en la imagen 12 contempla la consulta de test realizados
anteriormente, usualmente requeridos para entrega de informes de reporte oportuno de
dafios.



interaction Diagrama de secuencia 5 )

Aplicativo Supervisor
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=

Imagen 12. Diagrama de secuencia para consulta de test previos [7]

Escenario 6: Test automatico

El escenario descrito en la imagen 13, muestra el comportamiento de la tarea programada
la cual se encarga de realizar un test de forma automatica a todos los dispositivos y

entregar informe de los dispositivos que presenten falla.

interaction Diagrama de secuencia 6 )

1: Test automatico

LJ‘ 3 : Correo informativo de los dispositivos con falla 2: Correo informativo de los dispositivos con falla U

Imagen 13. Diagrama de secuencia para test automatico [7]



11.2.6 Diagrama de clases

La imagen 14 describe la estructura que se usara para la implementacién del sistema asi
como también muestra la estructura de los atributos y los métodos que seran empleados,
especificando asi la relacion entre las diversas clases planteadas para la solucién
propuesta.

Cliente

+ID_CLIENTE: int
+NOMBRE_CLIENTE: varchar

+gemomgre8 Dispositivo
+setnombrel +CODIGO: int
+NOMBRE_EQUIPO: varchar
+|P_DVR: varchar Reporte

+USUARIO: VARCHAR :
+CONTRASENA: varchar e - +D: int

+CIUDAD: int +ID_DISPOSITIVO: int
Ciudad +ID_CLIENTE: varchar +FECHA: datetime
i +ID_EQUIPO: int +RESPUESTA: int
+D_CIUDAD: varchar +SERIE: int
+NOMBRE: varchar +ESTADO: varchar
+getdvr()
+setdvr()
+updatedvr()
Equipos :
+|D_EQUIPOS: int
+NOMBRE: varchar
+getnombre() :
+setnombre() v

Estado de dispositivo

+No responde
+Exitoso

Imagen 14. Diagrama de clases del sistema [7]



12 Desarrollo del proyecto

En compafiia de los ingenieros encargados del funcionamiento de la central de seguridad,
se evalu6é el equipo en el cual seria implementado el aplicativo, de acuerdo a las
caracteristicas requeridas para el correcto funcionamiento del aplicativo se eligié el
paquete de desarrollo XAMPP debido a que contiene todos los tipos de sistemas
operativos manejados por la compaifiia, lo cual permite unificar el desarrollo.

En primera instancia se instal6 el paquete de desarrollo gratuito XAMPP, para esto se
accedié a la pagina del proveedor del software, seleccionando el instalador acorde con el
sistema operativo en donde serd implementado el aplicativo, por tal motivo se descargo el
XAMPP para Windows como se indica en la Imagen 15.
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translate.apachefriends.org VARION ralannac ae el ac nee ahoa the

Imagen 15. Descarga del paquete de desarrollo

Siguiendo los pasos de instalacion del paquete de desarrollo, se crea en el ordenador un
acceso al Panel de Control del XAMPP como se indica en la Imagen 16 donde se
configuran los programas requeridos para el desarrollo del aplicativo.

HAMPP Control Panel

Imagen 16. Icono del paquete de desarrollo



Al ejecutar el programa se despliega una ventana en la cual se administran los servidores
que seran usados en el desarrollo del aplicativo como se indica en la Imagen 17, en este
caso se activaran el servidor Apache y el Servidor MySQL.

- _— . —
E XAMPP Control Panel v3.2.1 [ Compiled: May 7th 2013 ]

main]  Control Panel Ready

XAMPP Control Panel v3.2.1
Service Module  PID(s) Portls) Actions @ Netsta

Apache 7468 80, 443 [ Stop ] [ Admin ] [ Config ] [ Logs ] o Shell
MySQL 7048 3306 | Stop || Admin || Config || Logs | | [ Explorer
FileZilla Admin | [ Config |[ Logs | | & Senices |
Mercury Admin ’ Config ] ’ Logs l
Tomcat Admin [ Config ] [ Logs ]

04:16:21 p.m. [main]  XAMPP Installation Directory: "c:\xampp\” -

04:16:21 p.m. [main]  Checking for prerequisites

Il |04:16:22 p.m. [main]  All prerequisites found |

04:16:22 p.om. [main]  Initializing Modules

04:16:22 p.m. [Apache] KAMPP Apache is already running on port 80 -

04:16:22 p.m. [Apache] KAMPP Apache is already running on port 443

04:16:22 p.m. [mysgl] XAMPP MySQL is already running on port 3306 i

04:16:22 pom. [main]  Starting Check-Timer 3

16:22 p [

Imagen 17. Visualizaciéon del programa

Se ubica la ruta del paquete de desarrollo para crear la carpeta como se indica en la
Imagen 18, donde se contendran todos los scripts de programacion del aplicativo. Los
archivos de texto creados para el desarrollo del aplicativo se deben guardar en la carpeta
htdocs para su correcta ejecucion.

%v’ .. » Computer » Local Disk (C:) » xampp » htdocs » PROYECTO »

Imagen 18. Ruta de ubicacién Scripts del aplicativo

Después de realizar la ubicacion local del desarrollo, se procedié a disefiar la base de
datos, siguiendo un modelo de Base de Datos Relacional, este modelo de bases de datos
permite una relacion directa de informacion a nivel de disefio lo cual impide que futuros
problemas de estructura cuando el aplicativo se encuentre en funcionamiento . La base de



datos del aplicativo se implementé siguiendo el esquema que se muestra en la Imagen
19.

ID_CLIENTE
NOMBRE_CLIENTE

dispositivos
= CODIGO
nombre_equipo
IP_ DVR reporte
. USUARIO =D
ciudades contrasena ID_DISPOSITIVO

ID_CIUDAD CIUDAD FECHA
NOMERE ID_CLIENTE RESPUESTA

ID_EQUIFC
SERIE
Estado

equipos
ID_EQUIPO
NOMERE

Imagen 19. Modelo Base de datos del aplicativo

La informacién contenida en las bases de datos es propiedad de la compafia, a
excepcion de los cédigos de las ciudades ya que este tipo de codificacién sigue el
estandar de codificacion del DANE [5] .

Debido a que la cantidad de informacién era limitada se hizo el ingreso de datos de forma
manual, creando los campos de las tablas e ingresando cada registro por medio del
ambiente phpMyAdmin.

Para la creacion de la base de datos se debe acceder al servidor MySQL y crear un
usuario junto con su respectiva contrasefia determinando los atributos que tendra en la
base de datos dicho usuario como se muestra en la Imagen 20.



php M7 Server 127.0.0.1 ~
foDe J Databases [J] SQL (g Status =1 Users [ Export (S} Import | J* Semings | |l Replication ) Variables = Charsets (g Engines
Recent Favorites Add user
Bw
4 New
) cdeol Login Information
[
& o
User name:  prsmsmmmemmssmms:
3 New Ussieraid |
154 ciudades
[
Host:
T_y_cheme Any host E % @
.14 dispositivos
Password:
04 equipos Use textfield: [
.V reporte
Re-type:

| information_schema
3 mysgl
| performance_schema

- phpmyadmin

) test

J webauth

Generate password-

Database for user

Generate

[T] Create database with same name and grant all privileges.

[T Grant all privileges on wildcard name (username\_%).

Global privileges

] Check All

Note: MySGL privilege names are expressad in English.

Data Structure Administration Resource limits
[[ serzer [[ creat= [E] erant
Note: Sefting these options to 0 (zer) removes the limit
— mConsole] 1wszar [ acrer O sueea

Imagen 20. Creacion de usuario Base de Datos

Por motivos de confidencialidad y seguridad de la informacion la compaiiia, los ingenieros
de Thomas Greg Seguridad Electrénica Ltda. se encargaron de configurar el usuario y la
contrasefa de la base de datos.

Al intentar acceder a la base de datos, incumpliendo los las caracteristicas de seguridad
del servidor MySQL, este genera un error de conexion como se indica en la Imagen 21.

ey Jocalhost /127.0.01 | php... J(/ http://localh...conexion.php % \+

* localhost/proyecto/conexion.php

I

Warning: mysqli_connect(): (HY000/1045): Access denied for user 'central' (@ 'localhost' (using password: YES) in (
Failed to connect to MySQL: Access denied for user 'central (@ 'localhost' (using password: YES) i

Imagen 21. Error de conexién con Base de Datos

Debido a los requisitos de seguridad que tiene la compafiia los ingenieros de Thomas se
encargaron de generar el script que permitiera la conexion a la base de datos. Dicho
script fue suministrado por ellos cuando el aplicativo fue evaluado y cumplié con los
estandares de seguridad.



Estructura Script de conexion a base de datos :

<?php

$con = mysqli_connect("Servidor","Usuario","Contrasefia”,"Nombre de la base de datos");
/I Check connection

if (mysqli_connect_errno())

{

echo "Error de conexion " . mysqli_connect_error();

}

?>

Al tener la conexion con base de datos se procedié a crear todas las tablas necesarias
para el funcionamiento del aplicativo como se muestra en la Imagen 22, para lo que se
determinaron las siguientes tablas:

¢ Cliente

e Ciudades

e Equipos

e Dispositivos
e Reporte

B i Server 127.0.0.1 > @ Database: dvr

php

fOTQ 4 Swuctwre [ SQL | 4 Search (J Query [ Export | =} Import 4 Operations @ Privileges =4 Routines @ Events | 3 Triggers ¥ More
Recent Favorites
S Table » Action Rows @ Type  Collation Size  Overhead

A New [ ciudades o [0]Browse 4 Structure G Search 3ilnsent §REmpty @ Drop 1,102 InnoDB latini_swedish_ci 20 x:8
- cdcdl [ cliente 4 []Browse Je Structure % Search 3 Insert 0 Empty @ Drop 7 InnoDB latinl_swedish_ci 16 Ex3.
Sk

4 New [ dispositivos i [] Browse £ Structure @ Search 3: Insert g Empty @ Drop 22 InnoDB  latinl_swedish_ci 16 i3

BV cuiaces [ equipos o [[]Browse s Structure 4 Search 3: Insent 1 Empty @ Drop 5 InnoDB  latinl_swedish ci 16 Xi5

+Llr cliente =

; fd t [E reporte ¥ [E] Browse 34 Stucture % Search i Insert i Empty @ Drop 153 |nngDB latin1_swedish_ci 16 ¥i®

+14 dispositivos

+10 equipos Stables  Sum 1,332 |nnoDB latin_swedish_ci 143 Kia on
+L 1+ reporte

) information_schema

1 [ Check All Wit selected [

3 mysql (& Print view g Data Dictionary

J performance_schema
“3Create table

L phpmyadmin

| test
) webauth Name: Number of columns: |4
Go
—_ m Console

Imagen 22. Base de datos en el sistema phpMyAdmin



Luego de alimentar la base de datos de forma manual como se puede ver en la Imagen
23, se compararon los datos de la base de datos con el registro fisico de la central se
procedi6 a iniciar el desarrollo del aplicativo.

19dda cla

7db=dh ble=d i ver=1 ken=a7313bfcc23f5aa1aTea3’

wBa 9 3 A& e

B, DatasheetdU.com - W...

€ ) @ localhost/phpmyadmin/2PMAURL

[B) Mas visitados [} Google 3 Facebook @ Inici Iniciar sesién (@ YouTube ¥ FC Barcelona Web Ofi... [2) Proyectos RW M Recibides - danielrami

phpMyAdmin
HROODIG [E] Examinar | 34 Estructura [f SQL 4 Buscar ¥t Insertar [& Exportar [5} Importar == Privilegios #” Operaciones ¥ Mas
Reciente  Favoritas + Opciones
Nueva —T— ¥ CODIGO nombre_equipo IP_DVR USUARIO contrasena CIUDAD ID_CLIENTE ID_EQUIPO SERIE Estado
e CODIGO UNICO 1P DEL
oE DISFOSITIVO
T*—J Eco DISFOSITVGS
'—V[J dw - [0 &7 Editar ¥: Copiar @ Borrar 1| Avenida 68 3 172.17.8.18 admin 12345 10013 1 oA
| 3 ciudad [ &7 Editar 3¢ Copiar & Borrar 2 FONTIBON 17219177 194 | admin 12345 11001 3 3413437893 A
F. )4 ciudades =
- N Jient [0 &7 Editar §: Copiar @ Borrar 3| AUDIO Y VIDED 172 19177 195 | admin 12345 1001 |3 31413437900 | A
.44 cliente FONTIBON
oGRS [ 47 Editar ¢ Copiar @ Borrar 4 CALLE 11 17217812 admin 12345 1001 3 3 419992434 A
+.4 equipos
i’ i : [0 & Editar ¢ Copiar @ Borrar 5| CASATHOMAS 190.25.233.101 | admin 12345 1001/ 5 3461226269 | A
#1514 reporte
B [ & Editar ¥ Copiar @ Borrar 6 MTI MEDIOS 17217140 admin 12345 11001 3 1403980888 A
+L ) information_schema
L mysd [0 &7 Editar ¢ Copiar @ Borrar 7| MTI AV 68 17217818 admin 12345 1001 |3 1403980974 | A
Hd
L | performance_schema [0 &7 Editar ¥z Copiar @ Borrar 8 IMPRESORA 192.168.30.39  admin 12345 11001 3 1409442784 A
" e [ & Editar % Copiar @ Borrar 9 CONFORT 201.245.92.238 | admin 12345 1001 1 1 401942136 A
-‘1-,__‘ test [ &7 Editar ¥¢ Copiar (@ Borrar 10 MDVR 2012454360 admin 12345 11001 0 1 0A
? E,
+. | webauth [0 & Editar 3 Copiar @ Borrar 1M 17217.11.30 admin 12345 760011 1409442784 A
[0 7 Editar 3¢ Copiar @ Borrar 12 THOMAS 17218514 admin 12345 76001 1 1 468024948 A
EXPRESS
[ & Editar & Copiar @ Borrar 13| TG EXTERNAS 17219.100.25 | admin 12345 110013 1/409411022 A
[0 &7 Editar ¢ Copiar & Borrar 14 EMPOSERY SE 10222196 admin 12345 11001 1 1401942104 A
[0 & Editar ¢ Copiar @ Borrar 15| TG & SON 200.119.9.162 | admin 12345 2547313 1415672911 A
[ &7 Editar 3¢ Copiar @ Borrar 16 CSC EXTERNAS | 10.22.1.143 admin Csc2014 11001 7 1 401942091 A
[ &7 Editar 3¢ Copiar @ Borrar 17 /CSCPRISO 1 10221141 admin Csc2014 1001 7 1402665139 | A
[ «7 Editar % Copiar &) Borrar 18  CSC EXTERNAS 10221142 admin Csc2014 11001 7 3410473208 A v

Imagen 23. Tabla de Dispositivos

El aplicativo se disefid bajo los requerimientos de la compafiia, por tal motivo el enfoque
utilizado en el desarrollo fue funcional, por lo que para agilizar y optimizar posibles
inconvenientes de visualizacion se empled una plantilla de disefio como la mostrada en la
Imagen 24, que al igual que el paquete de desarrollo se trata de Scripts libres de licencia
lo cual no generara ningun costo al ser usado. [6]

Almsaeed Studio AdminlTE preview [ [m] Ju} ) F 3 x
AdminLTE = & 4 B ) NeanderPiere 2%
oS Pletce Dashboard version20 Coeme b
Onine
CPU TRAFFIC LIKES SALES NEW MEMBERS
@ 90% 84. 41,410 760 @ 2,000
Dashboard - Monthly Recap Report - F =
Sales: 1 Jan, 2014 - 30 Jul, 2014 Goal Completion
IR 90 Add Products to Cart 1607200
20
70
5 Complete Purchase 3107400
50
40 Visit Premium Page 480/800
30
20
10 Send Inquiriescs 250/500
January February March April May June July
A17% “ «20% ~ 18%
$35,210.43 $10,390.90 $24,813.53 1200 o

Imagen 24. Plantilla de disefio



De comun acuerdo con la gerencia y las operadoras de la central se llegd a un disefio
como se muestra en la Imagen 25, que cumpla con las caracteristicas funcionales de la
compaiiia, creando de esta manera una ayuda auténoma de facil manipulacién para las
operadoras de la central.

THOMAS sequridad L Central de Monitoreo
Tt M puudelectronica
7 @ Oniine
@ Dispositivos
Dispositivos = Agrezar
] Nombre P Ciudad = Respuesta
Todos
1 Avenida 683 172.17.8.18 BOGOTA, D.C. > [:] =
Editar
2 FONTIEON 172.19.177.194 BOGOTA, D.C. > [:] =
Editar
3 AUDIO Y VIDEO FONTIBON 172.19.177.195 BOGOTA, D.C. > [:] =
Editar
4 CALLE 11 17217.8.12 BOGOTA, D.C. > [:] @
Editar
5 CASATHOMAS 190.25.233.101 BOGOTA, D.C. > @ @
Editar
6 MTI MEDIOS 172.17.1.40 BOGOTA, D.C. » [:] =

Editar

Imagen 25. Prototipo del aplicativo

Al ser un aplicativo local, la seguridad del servidor donde se ubicara el aplicativo se
encuentra a cargo del departamento de Seguridad de la informaciébn de Thomas
Seguridad Electronica Ltda., al estar vinculado a la red interna de la compaiiia, el
aplicativo se aferra a las politicas de seguridad impuestas en las red por el departamento,
asi de esta forma la confidencialidad de los datos manejados por el aplicativo cumplen
con toda la normativa solicitada por la empresa.

El Script de la plantila de disefio se debe ubicar en la carpeta htdocs para poder
ejecutarlo de forma local en el servidor, luego de configurar el script para que cumpla con
los requerimientos de la plantilla, se realiza la ejecucion del aplicativo desde el navegador.

Debido a la configuracion inicial de la aplicacion, cuando se establece comunicacion con
la red, el sistema permite la visualizacion del encabezado del aplicativo como se muestra
en la Imagen 26.



"B 9 ¥ A k-

HOMAS GREG & SONS [ Google || 18M

THOMAS_{_-_qg[,iﬂ,_-_t1 & central de Monitoreo
@ Central
oF @ oniine

@ Dispositivos

& Agregar

Dispositivos

) Nombre w» Ciudad ® Respuesta

Todos

Imagen 26. Visualizacion del aplicativo en linea

Luego de ingresar la informacién en la base de datos el sistema muestra las opciones restantes
para cumplir con el modelo del prototipo inicial lo que se evidencia en la Imagen 27.

AL, locall [E owr x .
( € ) @ localhost/proyectofdlispositives php v & || Q susear [~ 2 =] + A x|~ =
(Z) Login - Jazz Team Server {__| THOMAS GREG & SONS [ Geogle || IBM
THOMAS sequridad 2 central de Monitoreo [
e Tiurn Trunaas G oo 0 T lectrénica
Central .
2 Monitoreo
< @ onin
@ Dispositivos
enacith B A
Dispositivos = #&reesr
D Nombre P Ciudad @ Respuesta 2
Todos
1 Avenida 683 17217.8.18 BOGOTA, D.C. > r4
Editar
2 FONTIBON 172.19.177.194 BOGOTA, D.C. > =
Editar
3 AUDIO Y VIDEO FONTIBON 172.19.177.195 BOGOTA, D.C. » 3
Editar U
a CALLE11 172.17.812 BOGOTA, D.C. » @
Editar
5 CASA THOMAS 190.25.233.101 BOGOTA, D.C. » @
Editar
6 MTI MEDIOS 172.17.140 BOGOTA, D.C. » @
Editar
7 MTI AV 68 17217.8.18 BOGOTA, D.C. »> @
Editar
g IMPRESORA 192.162.3039 BOGOTA, D.C. > @
Editar
o CONFORT 20124592238 BOGOTA, D.C. > =

Imagen 27. Visualizacion completa del aplicativo en linea



La informacién presentada en pantalla fue importada directamente en base de datos,
relacionando las diversas tablas creadas anteriormente.

12.1 Desarrollo funcional

Al iniciar el desarrollo se definieron los parametros de lo funcionamiento del aplicativo,
teniendo en cuenta el tipo de usuario que iba a hacer uso de este. Todas las acciones de
las opciones mostradas en pantalla fueron determinadas en conjunto por un equipo que
encargado de supervisar que el aplicativo cumpliera con las expectativas, todas estas
funcionalidades quedaron plasmadas en las respectivas actas de reunién manejadas por
la compafiia para tener un control de las propuestas y decisiones tomadas en cada
reunion que es llevada en la empresa.

12.1.1 Agregar

La funcion agregar esta definida por el botén = #gregar en pantalla como se indica en la
Imagen 28, esta funcién fue disefiada para crear dispositivos nuevos en el sistema.

iy localhost /127,001 / dvr /. x'{D DVR .\\\0 Mail Server - Opening Port... % | + (= |5 o)
€ | @ localhost/proyecto/d c wBeE U 3 A - =
5) Login - Jazz Team Server { ] THOMAS GREG & SONS [E Google | | 1M
THOMAS seguridad & central de Monitoreo ~

- A custlectranica

m Central 3 y

e Revisar Monitoreo

o @onine
@ Dispositivos

Dispositivos |2 Agegar

D Nombre P Ciudad < Respuesta

1 Avenida 68 3 172.17.8.18 BOGOTA, D.C. > r
2 FONTIBON 172.19.177.194 BOGOTA, D.C. » @
3 AUDIOY VIDEO FONTIBON 172.19.177.195 BOGOTA, D.C. > @
4 CALLE11 17217.8.12 80GOTA,D.C. > ©
5 CASA THOMAS 10025.233.101 80GOTA, D.C. > ®
6 MTI MEDIOS 172.17.140 BOGOTA, D.C. > 4

7 MTIAV 68 17217818 BOGOTA,D.C. > e
8 IMPRESORA 192.168.3039 BOGOTA, D.C > 3

] CONFORT 20124592238 BOGOTA, D.C > r

Imagen 28. Botén Agregar



La funcién agregar despliega un formulario con la informacion necesaria para crear un
dispositivo nuevo tal como se muestra en la Imagen 29.

f A
b localhost /12700 fdwr /. % | [5] DVR # | P Mail Server - Opening Port.. ‘ + Ell= )
€ localhost/ proyecto/ editarDisp.php c Buscar % a ¥+ i K- =
=) Login - Jazz Team Server || THOMAS GREG & S0NS [EJ Google | | IEM
THOMAS sequridas 2 Central de Monitoreo =[]
Ty et A aaitiectronica
m, Central .
e Revisar Dispositivos
¥ ®oniine
& Dispositivos
Dispositivos
Nombre
1]
USUARIO -
Contrasefia
Ciudad
MEDELLIN B
Cliente
EMPOSER Y SEGURIDAD ELECTRONICA B
Equipo
HIKVISION B

Serie

Imagen 29. Formulario para agregar un dispositivo nuevo

El formulario posee distintos tipos de campos algunos son editables como se evidencia en
la Imagen 30, los campos editables son alfanuméricos lo que le permite al usuario agregar
informacion de acuerdo a sus necesidades, otros mas especificos estan limitados por una
lista desplegable como se muestra en la Imagen 31, estos campos contienen informacion
que se extrae directamente de la base de datos. Este tipo de formato de formulario
permite evitar conflictos en la base de datos seleccionando informacion no valida para
dichos campos.

Dispositivos

Nombre

USUARIO

Contraseiia

Imagen 30. Campos editables con formato alfanuméricos



A =
ABEJORRAL [
ABRIAQUI

ALEJANDRIA

AMAGA

AMALFI

ANDES

ANGELOPOLIS
ANGOSTURA

ANORI

SANTA FE DE ANTIOQUIA
ANZA

APARTADO

ARBOLETES

ARGELIA

ARMENIA

BARBOSA

BELMIRA

BELLO

BETANIA

BETULIA

m

‘ MEDELLIN A

Imagen 31. Campos editables con formato de lista desplegable

Al seleccionar la opcion guardar como se indica en la Imagen 32, el sistema retorna a la
ventana principal donde se muestra un mensaje de guardado exitoso tal como se
evidencia en la Imagen 33.

s localhost /12 [ ovr X b |
€ | @ localhost/proyectofeditarDisp.php || Q Buscar b+ =] + i x|~ =

(2) Login - Jazz Team Server || THOMAS GREG & SONS [E] Google | | IBM
Central - -
a Revisar Dispositivos
<. ®online

@ Dispositivos

Dispositivos

Nombre

Dispositivo de prueba
]

192.168.34.1
USUARIO

admin

Contrasefia

1234

m

Ciudad

BOGOTA, D.C. EI

Cliente

MTI EI

Equipo

AGM EI

Serie

12345678

Guardar

Imagen 32. Formato diligenciado correctamente




i loealhost /1 [ ovR x

€ | @ localhost/proyecto/disp: || Q suscar WA + & Kx - =

(%) Login - Jazz Team Server | THOMAS GREG & SONS [ Google | i IBM

THQMAS seguridad 2 Central de Monitoreo -

A pawelectronica

Central
- ® online

@ Dispositivos
Agregar

Dispositivos
. B
Guardado exitosamente
1D Nombre P Ciudad © Respuesta
Todos
1 Avenida 623 172.47.8.18 BOGOTA,D.€. > [e4
Editar =
2 FONTIBON 172.19.177.194 BOGOTA,D.€. > [e4
Editar
3 AUDIO Y VIDEO FONTIBON 172.19.177.195 BOGOTA,D.€. > [e4
Editar
4 CALLE11 17247812 BOGOTA,D.€. > [e4
Editar
5 CASA THOMAS 190:25233.101 BOGOTA,D.€. > [e4
Editar
6 MTI MEDIOS 172.17.1.40 BOGOTA,D.€. > [e4
Editar
7 MTI AV 68 17217818 BOGOTA,D.€. > =
Editar
__ A IMPRFSNRA 107 1AR 2N 20 ROGNTA N » I [r <

Imagen 33. Guardado exitoso

En caso de que no se desee crear un dispositivo nuevo, el usuario puede retornar a la
ventana principal seleccionando el botén “Revisar Dispositivos” como se indica en la
Imagen 34.

o ocanert /12 = o = oo e
& @ localhost/proyecto/editz Dicp php x || Q Buscar w Ba + A x - =

() Login - Jazz Team Server i

| THOMAS GREG & 50NS [EJ Google | | IBM

THQMAS sequridad A central de Monitoreo ~

LA L lectraniea

6 Central
Y eonine

@ Dispositivos

|

Dispositivos

Nombre

Nombre Dispositive ..

P

P Dispositivo

USUARIO

Usuario..

Contrasefia

Contrasefia..

Ciudad

MEDELLIN EI

Cliente

EMPOSERY SEGURIDAD ELECTRONICA E|

Equipo

HIKVISION EI

Serie

Serle..
Transfiriendo datos desde codejquery.com..

Imagen 34. Salir de la ventana de agregar con el botén Revisar Dispositivos



Al seleccionar el boton “Revisar Monitoreo” el sistema retornara a la ventana principal tal
como se evidencia en la Imagen 35.

L, localhost £ 127,001 / dvr £ . x/|:| DVR x\@ Mail Server - Opening Port.., x|+ Kl = |5 i)

€ localhost/proyecto/dispositives php c Buscar b =] + A X =

(%) Login - Jazz Team Server || THOMAS GREG & SONS [E] Google | | IBM

Revisar Monitoreo

& Dispo: 0:
Dispositivos = #&reesr
(bl Nombre P Ciudad P Respuesta
1 Avenida 683 172.17.8.18 BOGOTA,D.C. »> 4
2 FONTIBON 172.18.177.194 BOGOTA,D.C. > @
3 AUDIO Y VIDEO FONTIBON 172.19.177.195 BOGOTA,D.C. > @
4 CALLE11 172.17.8.12 BOGOTA,D.C. > r
5 CASA THOMAS 190.25.233.101 BOGOTA,D.C. > 4
Editar
6 MTI MEDIOS 172.17.1.40 BOGOTA, D.C. » @
7 MTIAV 68 172.17.8.18 BOGOTA,D.C. » @
8 IMPRESORA 102.168.20.30 BOGOTA,D.C. »> £
Editar
9 CONFORT 201.245.92.238 BOGOTA,D.C. > @
—_— 10 MDVR 201.245.49.60 BOGOTA,D.C. > @ o2
Imagen 35. Ventana principal
12.1.2 Editar
&
La funcién editar esta definida por el botén :=9itar en pantalla visualizada en la Imagen 36,

esta funcién fue disefiada para modificar los parametros de dispositivos existentes en el
sistema. Para manejar un estandar los formularios de creacién y edicién son iguales en la
cantidad de campos y la forma en la que se encuentran constituidos, a excepcion de la
ventana de edicion, donde se encuentran los datos correspondientes al dispositivo a
modificar como se muestra en la Imagen 37.



_m

| € | @ localhost/proyecto/dispes:

v &|[_ guscar

"B @ & A x -

15) Login - Jazz Team Server

THOMAS GREG & 50NS [ Google | | IBM

LHOMAS

Central
> ® Online

@ Dispositvos

sequridad
mawelectronica

Monitoreo

L central de Monitoreo ~

Agregar

Dispositivos
D Nombre P Ciudad - Respuesta
Todos
1 Avenida 62 3 17217818 BOGOTA, D.C. » @
Editar
2 FONTIBON 172.19.177.194 BOGOTA, D.C. » @
Editar
3 AUDIO Y VIDEO FONTIBON 172.19.177.195 BOGOTA, D.C. » @
Editar
4 CALLE11 17247.812 BOGOTA, D.C. > =
Editar
5 CASA THOMAS 190.25233.101 BOGOTA, D.C. » ]
Editar
6 MTI MEDIOS 172.17.1.40 BOGOTA, D.C. » @
Editar
7 MTIAVER 17217818 BOGOTA, D.C. » @
Editar
8 IMPRESORA 102.168.30.30 BOGOTA, D.C. @
Editar
9 CONFORT 201.245.92.238 BOGOTA, D.C. =
Editar

Imagen 36. Se selecciona el primer registro para mostrar el funcionamiento de Editar

m [E] ovr x

| € ) @ localhost/proy ecto/editarDisp. phpid=1

v c‘||C\Eusmr

e © & & x|~ =

(2) Login - Jazz Team Server || THOMAS GREG & SONS [EJ Google | | IBM

THOMAS sequrigas
Central
@ Oriline

@ Dispositivos

A Central de Monitoreo ~

Dispositivos
Nombre

Avenida 623

P

17217818

USUARIO

admin

Contrasefia

12345

Giudad

BOGOTA, D.C.

Cliente

MTI

Equipo

HIKVISION

Imagen 37. Ventana de edicion



La ventana de edicion permite al usuario consultar o modificar los datos contenidos
acerca del dispositivo. De igual manera que en la ventana de agregar, la ventana de
edicion posee los botones de “Guardar” y “Revisar Dispositivos” cuyo comportamiento es
completamente igual.

12.1.3 Test de Comunicacion

‘-
La funcién Test de comunicacion esté definida por el boton T=de= para ser realizada de
manera masiva o ® de manera particular como se muestra en la Imagen 38, esta funcion

fue disefiada para realizar el test de conexion por parte del usuario en cualquier momento.

TR TR,

il localhost /127.00.0 / dvr /... % | [3] DVR | (@) Mail Server - Opening Port.. x ‘ + ER (=5 i
€ | @ localhost/proyecto/dispositivos.php c Buscar b al=] + A X[~ =
=) Login - Jazz Team Server {_} THOMAS GREG & SONS [ Google | 1BM
THOMAS sequridad 2 Centralde Montoreo -

: 4 A L tlectrorica
m central % y

e Revisar Monitoreo
e/ CEER
@ Dispositivos

Dispositivos = #&reesr

(bl Nombre P Ciudad Respuesta

1 Avenida 683 172.17.8.18 BOGOTA, D.C. > =

2 FONTIBON 172.19.177.194 BOGOTA, D.C. E :f
3 AUDIOY VIDEQ FONTIBON 172.19.177.195 BOGOTA, D.C. »> :,
a CALLE11 17217812 BOGOTA, D.C » I
5 CASA THOMAS 190.25233.101 BOGOTA, D.C » 3
6 MTI MEDIOS 172.17.1.40 BOGOTA, D.C » &
7 MTIAV 68 172.17.8.18 BOGOTA, D.C. > r
] IMPRESORA 192.162.30.39 BOGOTA, D.C. > @

CONFORT 201.245.92.238 BOGOTA, D.C. > =

ATA&T Network Client - IBM

Imagen 38. Ventana principal

Al seleccionar la accion de test, el sistema realiza un test de comunicacion llamado ping
test, que consiste en una utilidad diagnéstica en redes, que comprueba el estado de la
comunicacion local con uno o varios equipos remotos de una red IP, enviando paquetes
de 32 bits los cuales permiten transmitir una codificacién particular con la que puede
diagnosticarse el estado, velocidad y calidad de una red determinada. [7]

Al realizar el test individual de un dispositivo, este pasa a un estado de test que se
evidencia en pantalla por el icono de carga que aparece frente al registro como se indica
en laimagen 39.



s localhost /127,004 /dve /. % | [Z] DVR | @) Mail Server - Opening Port.. % | + =3

€ | @ localhost/proyecto/dispesitives php C || Q Buscar wBeE O &% A K- =
(5) Login - Jazz Team Server (i THOMAS GREG & SONS [ Google || IBM
THOMAS sequridas 2 central de Monitoreo » [ 7]
o STAVALAD) e slectronica
m Central % y
=~ Revisar Monitoreo
> @ onine
@ Dispositivos
enacith B A
Dispositivos = #&reesr
D Nombre P Ciudad @ Respuesta
Todos
1 Avenida 683 17247218 BOGOTA, D.C. ]
Editar
2 FONTIEON 17210177104 BOGOTA, D.C. »> |:] rd
Editar
3 AUDIO Y VIDEO FONTIBON 172.19.177.195 BOGOTA, D.C. > |:] @ L4
Editar
4 CALLE11 17247212 BOGOTA, D.C. > :] @
Editar
5 CASA THOMAS 19025.233.101 BOGOTA, D.C. > :] =
ditar
6 MTI MEDIOS 172.17.1.40 BOGOTA, D.C. > :] @
Editar
7 MTI AV 68 172.17.2.18 BOGOTA, D.C. » |:] 3
Edita
8 IMPRESORA 192.168.3039 BOGOTA, D.C. » |:] 3
Editar
9 CONFORT 201.245.92.238 BOGOTA, D.C. > 4

Imagen 39. Test individual dispositivo 1

Cada registro posee tres posibles estados, en la ventana principal del aplicativo:

e Pendiente: Estado en el cual se encuentra un dispositivo al que no se le ha
realizado test.

¢ No Responde: Estado que corresponde a falla de comunicacién del dispositivo
con la central de seguridad.

o Exitoso: Estado que corresponde a un test de comunicacién que se realizé
satisfactoriamente.

Cada estado presenta una visualizacion particular como se muestra en la Imagen 40.

=3

Imagen 40. Estados de los Dispositivos
L =
Al seleccionar el boton T=dc= el sistema ejecuta la funcion de test a todos los dispositivos

asociados al aplicativo como se muestra en la Imagen 41. Cada vez que se ejecuta esta
accion se realiza una actualizacion en la tabla “Reporte”.



.
€ il > @ localhost/PROYECTO/dispesitivos.php v € || Q Buscar w e + & O | =

[Bh Mas visitados [ Google B Facebook @ Inicio || SINU R Radioacktiva - Planeta ... B Iniciar sesién @ YouTube & FC Barcelona Web Ofi... [5) Proyectos RW M Recibidos - danielrami... #i Datasheet4U.com - W. »
~
THOMAS seguridad £ Central de Monitoreo -
Sl AV AL A pntlectronica

= Central a
c
<> @ Oniine

@ Dispositivos
Dispositivos = Agregar

[1)] Nombre P Ciudad o Respuesta
Todos
1 Avenida 683 172.17.8.18 BOGOTA, D.C. e @
Editar
2 FONTIBON 172.19.177.194 BOGOTA, D.C. e @
Editar
3 AUDIO ¥ VIDEO FONTIBON 172.19.177.195 BOGOTA, D.C. e @
Editar
a CALLE 11 172.17.8.12 BOGOTA, D.C. e @
Editar
5 CASA THOMAS 190.25.233.101 BOGOTA, D.C. > @
Editar
6 MTI MEDIOS 172.17.1.40 BOGOTA, D.C. vy @
Editar

Imagen 41. Visualizacién del entorno cuando se realiza test de conexiéon masiva

12.1.4 Revisar Monitoreo

., . . p - , Revisar Monitoreo
La funcién Revisar Monitoreo esta definida por el botdn en pantalla

como se indica en la imagen 42, esta funcion fue disefiada para acceder a la informacion
contenida en la base de datos que detalla la fecha y hora del Ultimo test de comunicacion,
junto con el resultado del test.

i localhost /12 & 0w x (E=Alol™ x|
€ | @ localhost/proyecto/dispositivos.php ¢ || Q guscar Pl ¥ i x - =
(%) Login - Jazz Team Server [} THOMAS GREG & SONS [ Google || IBM
THOMAS sequridad 2 central de Monitoreo = []]
E VA easdiectronics
™), central
& Revisar Monitoreo
5 o e
@ Dispositivos
Dispositivos = Agregar
D Nombre [ Ciudad = Respuesta
Todos
1 Avenida 62 3 17217818 BOGOTA,D.C. > @
Editar
2 FONTIBON 172.19.177.194 BOGOTA, D.C. »> @
Editar
3 AUDIOY VIDEO FONTIBON 17219.177.185 BOGOTA, D.C. > ® 4
Editar
4 CALLE1L 171217812 BOGOTA,D.C. > @
Editar
5 CASATHOMAS 160.25.233.101 BOGOTA, D.C. » e
Editar
6 MTIMEDIOS 17247040 BOGOTA,D.C. > @
Editar
7 MTIAV 68 11217818 BOGOTA, D.C. > @
Editar
E IMPRESORA 192168.30.39 BOGOTA,D.C. > @
Editar
9 CONFORT 20124592238 BOGOTA, D.C. > @

Imagen 42. Ventana principal



El sistema despliega un entorno de consulta como se evidencia en la imagen 43, donde
se muestra un reporte detallado de las evaluaciones de conexién realizadas por el
sistema. El factor relevante de busqueda es la fecha ya que la evaluacion automatica se
realiza para todos los dispositivos, por lo cual se disefiaron unos filtros de busqueda, que
permiten al usuario seleccionar un rango para una consulta rapida.

o * 0 e
€ @ iocalhost ¢ " P X Busca TE QA k=
) Login - Jaz Team Server | THOMAS GREG & 50ns [ Google || BM
THOMAS sequricad N e e
(M) cenal
T #odine
@ Dispositivos

Dispositivos Fechainical Fechafin m

Nombre Equipo » Fecha Ciudad Respuesta

Avenida 68 3 127818 BOGOTA, D.C.

Dispositivo de prueba 102.16843.73 BOGOTA, D.C.

TG &SON 200.119.9.162 MOSQUERA

CSC EXTERNAS 10221043 BOSOTA, D.C.

CSC EXTERNAS 10221142 20150709 16:42:28 BOGOTA, D.C.

cscpisol 1022.0.141 BOGOTA, DL

TG EXTERNAS 172.19.100.25 BOGOTA, D.C.

EMPOSER Y SE BOGOTA, D

T SANTIAGO DE CALI

MDVR 2012454060 20150708 18:4221 BOGOTA, DL

Imagen 43. Visualizacion de revision de monitoreo

Para evitar conflictos en el formato del filtro, el campo de fecha despliega un calendario
para realizar la seleccion de la fecha solicitada tal como se muestra en la Imagen 44,
tanto de inicio como de fin. De esta forma la consulta se realiza a gusto del usuario,
limitando la posibilidad de error.

Eow OB Kl O el
€ & locsmon ) : I A
) Login - Jazz Tesm Server || THOMAS GREG & SONS [ Google | BM
THOMAS seguricas 2 central de Monitoreo =

5 L —

& oo
@ ospost

Dispositivos Fecha inicial: 07/077201 Fecha Fin: 07/09/2015

o July 2015 °

Su Mo Tu We Th Fr Sa
26 27 m
THOMAS EXPRESS 17218514 20150708 16:4221 SANTIAGO DE CAL! m

Imagen 44. Filtro de busqueda por fechas



12.1.5 Procesos Automaticos

Estos procesos automaticos, son aquellas actividades que se configuran para ser
ejecutadas por el sistema sin intervencion del usuario. El objetivo principal del aplicativo
es optimizar el trabajo de las operadoras de la central, para esto se programé una tarea
automética para realizar un test de comunicacion, dicha tarea se ejecuta cada 2 horas,
este intervalo fue definido en un acuerdo donde se evalué la capacidad del servidor,
puesto que la segunda tarea automatica esta configurada para enviar un correo con la
informacion de los equipos que se encuentran con falla de comunicaciéon siguiendo el
formato mostrado en la Imagen 45.

Dichas tareas automéaticas han sido configuradas por los ingenieros de seguridad de la
informacién ya que estas configuraciones se hacen directamente sobre el servidor que
posee el aplicativo, por tal motivo ha sido imposible recoger la evidencia de la
implementacién del proceso.

THOMAS sequridad

mmuselectronica

Los siguientes dispositivos presentan falla de comunicacion

Dispositivo Direccion IP Fecha y hora de Test

Thomas Greg Segmidad Electrénica Ltda.

PBX
Central de Seguridad FAX

www.thomas greg.com

onfidenciales. 5i usted no e

Imagen 45. Correo informativo enviado por la aplicacion



13 Analisis de Resultados

e Con la implementacion del aplicativo se optimizé el reporte de fallos de comunicacion,
debido a que la empresa no contaba con ningun tipo de sistema que realizara esta
tarea. Gracias a esta mejora Thomas Greg Seguridad Electronica Ltda. Brindara un
mejor servicio al cliente, con lo que se refiere a la deteccion y solucién de fallas de
comunicacion de los equipos DVR, debido a esto se redujo la intervencion del factor
humano aproximadamente en un 70%, ya que el sistema realiza automaticamente la
notificacion de los equipos que se encuentran fuera de linea.

Gracias a esto las Operadoras de la central evidenciaron una menor carga laboral
debido a que el funcionamiento del aplicativo complemento sus tareas, reduciendo el
estrés y la exposicién continua a las pantallas; por turno cada operadora redujo
aproximadamente en un 50% la carga laboral en esta tarea especifica, puesto que
todos los correos y llamadas que debian hacer para notificar una falla fueron
suprimidos con el funcionamiento del aplicativo, por lo tanto éste realizard la
notificacion por correo electronico a todos los funcionarios responsables de solucionar
estas fallas.

e Ya que los recursos para la base de datos son limitados por el servidor donde se
encuentra el aplicativo, se determin6é con el personal de Thomas que la tarea
automética debia realizarse cada 2 horas, asi aumentaria el tiempo en el cual debera
realizarse el Backup de los datos contenidos en el aplicativo.

e Para ingresar al aplicativo los usuarios deben solicitar al departamento de sistemas y
seguridad de la informacion del grupo Thomas, habilitar el ordenador desde el cual se
ingresara al aplicativo, seguido de esto es para el usuario muy facil acceder a este,
debido a que para el ingreso a la aplicaciéon solo es necesario ingresar una URL que
inmediatamente accede a la informacion solicitada.
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