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INTRODUCCION

El siguiente documento contiene el desarrollo teérico y practico que se llevo a
cabo para la realizacion de un sistema de control de acceso para la administracion
y seguridad de equipos de red por medio de un servidor ACS (Access Control
Server), evidenciando su elaboracion cefida a lo estipulado en la opcién de grado
de pasantia empresarial realizada en la empresa Desca Colombia S.A.

En conclusién, se establece la puesta en marcha de una red de comunicacion
constante del usuario y los equipos de red con la intermediacion de un servidor
con la debida configuracion y protocolo de acceso, ademas de una descripcion
detallada de los pasos que se siguieron para la correcta ejecucion del mismo. Se
determina por medio de un estudio de factibilidad de implementacion para clientes
de la compafiia con el objetivo de asegurar el ingreso a los equipos de red y
general proteger la red de la compafiia y la de sus clientes de cualquier posible
ataque.

El contenido del documento, en primera parte cuenta la problematica que se
pretende solucionar, mencionando el motivo por el cual es necesario para Desca
Colombia S.A disminuir y optimizar la ejecucion de labores. Ademas, se denotan
algunos antecedentes basados en la implementacion de protocolos de
comunicacién similares, asi como el porqué de la realizacién del proyecto y sus
objetivos a lograr. En segunda medida, se presenta el componente humanistico,
resaltando las virtudes y el compromiso de responsabilidad social que el ingeniero
tomasino posee; seguido de un marco teérico en donde se contextualizan
conceptos necesarios para la elaboracion del proyecto.

En tercera instancia, se acata el disefio metodolégico, presentacion de las
herramientas y dispositivos a manejar durante el proceso de ejecuciéon asi como
las técnicas de recoleccion de datos. Finalmente, se presentan las conclusiones
relacionadas a la elaboracion del proyecto junto con el material bibliografico
adicional citado y consultado que fue requerido para la elaboracién del trabajo.



1. TITULO

SISTEMA DE CONTROL DE ACCESO PARA LA
ADMINISTRACION Y SEGURIDAD DE EQUIPOS DE
RED.



2. PROBLEMA

El creciente desarrollo tecnoldégico ha generado que industrias de
telecomunicaciones se expandan y desarrollen cada dia mas sus infraestructuras
de TI (Tecnologias de Informacion), con el crecimiento surgen amenazas
constantes que planean obtener provecho de la informacion privada que circula en
la red de la compafia y sus clientes. La seguridad que proporciona el sistema de
control de acceso es la mas 6ptima, ya que ejecuta una completa administracién
de dispositivos con autenticacion, autorizacion de comandos y registro de
actividades de usuarios dentro de los equipos de red, para cubrir todas las
brechas en la seguridad y obtener confianza en la red.

La dependencia de la red dentro de una compafiia la cual lleva a cabo rutinas de
trabajo diarias durante 24 horas los 7 dias de la semana y el creciente nimero de
meétodos disponibles para acceder a las redes de hoy en dia, las brechas de
seguridad y el acceso de usuarios no controlado son preocupaciones de
considerable prioridad en las empresas. De ahi la necesidad de buscar soluciones
que apoyan las politicas de autenticacion y autorizacion flexibles que estan
vinculados no s6lo a la identidad de un usuario, sino también en el contexto de
como se esta accediendo a la red. Ademas, hay una necesidad fuerte de auditar
eficazmente el uso de dispositivos de red, monitorear las actividades de los
administradores de dispositivo para el cumplimiento corporativo, y proporcionar
visibilidad y control mas amplio sobre las politicas de acceso al dispositivo a través
de la red.

Posterior a un analisis que se hizo al area del ROC (Regional Operation Center)
dentro de la compafia Desca Colombia S.A. se encuentra una infraestructura de
Tl (Tecnologias de Informacién) compuesta por varios equipos a los cuales se
puede ingresar ya sea para configurar o ejecutar determinadas tareas por medio
de comandos, sin la implementacién de una plataforma de control de acceso de la
empresa basada en politicas y administracién de dispositivos de red, omitiendo las
reglas de acceso lo cual puede generar entorpecimiento de las comunicaciones
con los clientes.

Después de contemplar los anteriores puntos junto con la necesidad de mejorar la
seguridad de la infraestructura de telecomunicaciones, toda la problematica es
desarrollada en torno a la implementacion de una completa plataforma de control.



3. ANTECEDENTES

La década de los 80's fue marcada por el surgimiento de la primera computadora.
Entre 1988 y 1993, NeXT fabricé una estacion de trabajo de altos recursos para la
época con un sistema operativo propio, contaba con un micro de la serie (68040)
de Motorola capaz de trabajar a 25 MHz, una memoria de 8 MB ampliables a 64
MB. La maquina que se observa en la figura 1 de Anexos, recibio el nombre de
NeXT Computer, aunque se le acab6 conociendo como NeXTcube o,
simplemente, "The Cube". La NeXT Computer ha pasado a formar parte
importante de todo el desarrollo de la infraestructura de las comunicaciones por
ser el ordenador, que se utilizé por primera vez como un Servidor Web.

Como resultado del crecimiento de la Internet, se produjo un cambio de gran
importancia para la red y su gestion. Para facilitar el uso de Internet por sus
usuarios se asignaron nombres a las computadoras conectadas a la red de forma
que resultara innecesario recordar sus direcciones numéricas. Originalmente
habia un numero muy limitado de maquinas, por lo que bastaba con una simple
tabla con todos los ordenadores y sus direcciones asociadas.

El incremento del tamafio de la Internet resultdé también un desafio para los
routers. Originalmente habia un sencillo algoritmo de enrutamiento que estaba
implementado uniformemente en todos los routers de Internet. A medida que el
namero de redes en Internet se multiplicaba, el disefio inicial no era ya capaz de
expandirse, por lo que fue sustituido por un modelo jerarquico de enrutamiento con
un protocolo IGP (Interior Gateway Protocol) usado dentro de cada regién de
Internet y un protocolo EGP (Exterior Gateway Protocol) usado para mantener
unidas las regiones.*

En un contexto general se puede decir que debido al constante crecimiento de la
internet y las tecnologias a su alrededor como se ilustra en la figura 2 de Anexos,
compafias como Cisco han aumentado su portafolio de servicios ofreciendo todas
las herramientas para la gestion de la red conformada por los equipos que ellos
mismos suministran, razon por la cual es importante utilizarlas y darles un uso
correcto.

! http://www.gitsinformatica.com/historia%20de%?20internet.html
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JUSTIFICACION

Con el desarrollo de este proyecto se complementa todo el proceso de pasantia
empresarial ya que es la manera en la cual se entrega a la compafiia Desca
Colombia S.A. un resultado de los conocimientos adquiridos en el tiempo que se
ejerce como practicante.

La pasantia empresarial es una experiencia que dentro del ambiente laboral
forma al ingeniero electrénico para que este escoja el area de su preferencia y en
la cual cree que pueda aportar todo su potencial, ademas son enriquecedoras las
relaciones personales que se construyen ya que esto facilita no solo el desarrollo
como persona sino como profesional. El proyecto es el reflejo de conocimientos
adquiridos que entrega un beneficio a la compafia pero que ademas entrega al
ingeniero un desarrollo que le aporta para su formacién profesional.

Para la compafiia el proyecto tiene un interés considerable porque se entrega una
solucion benéfica dentro del campo de la seguridad en la red de gran importancia
en la actualidad por todos los riesgos latentes a los que es expuesta una red de
cualquier compafiia. Con la implementacion del control de acceso se combatira
todo posible riesgo a través de una solucién que entrega flexibilidad y control
sobre las configuraciones planeadas para los equipos de red segun las politicas
de seguridad.

Durante la ejecucion del proyecto se pondran a prueba conocimientos vistos en el
area de las comunicaciones y la programacién con el objetivo de configurar un
ACS (Access Control Server) bajo los parametros de seguridad de la empresa, de
esta manera evitar cualquier incidente en los equipos de red. Debido a la falta de
conocimiento en algunos temas de redes es necesario consultar al tutor en la
comparfiia para un soporte mayor al desarrollo del proyecto.



OBJETIVOS

3.1 Objetivo General

Implementar un sistema de control de acceso a través de un ACS (Access Control

Server) para los equipos de red de la compafia Desca Colombia S.A., con el fin

de aumentar la seguridad de la infraestructura de tecnologias de informacion.

3.2 Objetivos Especificos

Realizar las investigaciones y pruebas con ayuda del tutor en la compainiia,
acerca de la configuracion de un ACS (Access Control Server) para determinar
los alcances de seguridad que se obtienen para los equipos de la red.

Identificar los usuarios de la empresa que accedan a los equipos de red, para
determinar con base a las politicas de seguridad las restricciones que van a
tener al acceder al sistema.

Analizar el funcionamiento de un ACS (Access Control Server) al ejecutar las
restricciones configuradas logrando determinar un modo de operacién éptimo y
adecuado.

Establecer las politicas de seguridad de la compafiia para el acceso de usuario
y la ejecucion de comandos por este mismo con el fin de minimizar el riesgo al
gue son expuestos los equipos de red.

Hacer un estudio de factibilidad de acuerdo a los resultados obtenidos con la
implementacion del sistema propuesto en otras areas de la compafiia.
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4. FACTIBILIDAD

Esta clase de proyecto puede ser implementado en empresas con una
infraestructura de tecnologias de informacion que necesiten proteger sus equipos
de red, de usuarios no deseados obteniendo una alta probabilidad de mejorar la
seguridad.

Para llevar a cabo exitosamente este proyecto se deben realizar consultas o
investigaciones constantes ademas realizar diferentes pruebas del manejo de un
ACS (Access Control Server) para hacer un buen uso de la herramienta con la que
cuenta la compaiiia, verificar periodicamente el contenido de los temas a trabajar y
hacer las respectivas modificaciones si se requiere, evaluar los resultados
obtenidos con cada investigacion o prueba que se realizaran antes y después de
implementar el control de acceso, para ver si esté funciona adecuadamente y
comprobar que el proceso que se estd llevando a cabo esté por el camino
adecuado de desarrollo, y sea la soluciébn y complemento adecuado para la
compafia y el ingeniero que lo esta ejecutando. Estas investigaciones y pruebas
se deben hacer con la guia del tutor en la compafia para no afectar intereses
fuera de lo planeado, lo cual hace que la factibilidad se vea sujeta a la
disponibilidad de tiempo por parte del tutor.

La implementacién del control de acceso para la compafiia Desca Colombia S.A.
depende del manejo adecuado del tiempo y los recursos, como disponibilidad de
equipos, tiempo de orientacién por parte del tutor, acceso al espacio donde se
encuentran los equipos de red para su configuracién bajo estdndares o politicas
de seguridad, en beneficio de la compafia en especial el area del ROC donde
se encuentran la mayoria de los ingenieros con acceso a los equipos y sientan
gue estan seguros de cualquier amenaza. Por supuesto las ventajas que se
obtienen posteriores a la implementacion del proyecto empiezan teniendo en
cuenta los resultados de la configuracion establecida.

Al finalizar la implementacion del control de acceso y las investigaciones
correspondientes alrededor de la nueva barrera de seguridad establecida en los
equipos de red, se realizaran revisiones de las configuraciones escogidas como
medida de proteccion, posteriormente se va elaborar un analisis de resultados y
de esta manera saber el alcance que se consiguié al culminar el proceso y asi
determinar su éxito.
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5. FUNDAMENTO HUMANISTICO

Durante la elaboracion del proyecto de grado siempre estuvieron de la mano la
teoria y la practica que rodea la ingenieria electronica con el propdésito de obtener
un resultado satisfactorio, pero ademas que fuera visible la formacion integral del
ingeniero que formé la universidad no solo en el aspecto tedrico y practico si no
también la formacion humanista que refleja la universidad.

De este modo, en la realizacion del proyecto se evidencia la calidad de la
formacion profesional que busca la universidad a través de la facultad de
ingenieria electronica y como se destaca en cada uno de los aspectos propuestos
la ética que siempre debe tener el profesional en su vida laboral, siendo objetivo
con la responsabilidad que la universidad deposita en cada uno de los
profesionales que frecuentemente se tienen que enfrentar a la sociedad.

También se observa la responsabilidad adquirida como ingeniero electronico para
ofrecer a la sociedad algo para beneficio de la misma por medio de los
conocimientos depositados a lo largo de un proceso educativo, reflejando los
aspectos distintivos de la universidad Santo Tomas que la hacen una gran
institucion de formacion integral. Con el proyecto se evidencia el equilibrio
tecnoldgico y ambiental haciendo uso correcto de la tecnologia sin consecuencia
alguna, por lo tanto la puesta en marcha del sistema de control acceso con
servidor ACS no afecta el medio ambiente en ninguna de sus fases de ejecucion y
finalizacion.

A través de todo el proceso de elaboracion del proyecto se busca proporcionar un
registro por medio de un documento que ayude a manera de investigaciéon a los
ingenieros que van en buUsqueda de respuestas a preguntas que ayuden a su
crecimiento profesional. Entorno al documento se pretende que la solucion
propuesta pueda ser impartida en el ambiente educativo y empresarial ya que
reline conocimientos tecnoldgicos con una vision econdmica fomentando el interés
intelectual y empresarial.

De igual manera la practica empresarial fue fundamental en las relaciones
personales en un ambiente laboral en donde las personas constantemente son
sometidas a distintas problematicas rutinarias en las cuales se ve reflejado la
formacion integral de cada uno en busqueda de mantener un entorno agradable
de trabajo.
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Con respecto al crecimiento laboral son vitales las relaciones personales no solo
con el &rea de trabajo diario si no también con las demas areas de la compafiia,
ademas en cada actividad es fundamental el trabajo en equipo como principio de
colaboracion en busqueda del mismo objetivo bajo las normas éticas y morales del
profesional.

Por ultimo aspiro como Ingeniero Electrénico a enfrentar cada una de las
adversidades que surjan en el ambito laboral, ser siempre un profesional integro
gue aporte a la sociedad con conocimiento pero con los valores y ética que debe
tener una persona formada en la Universidad Santo Tomas con aspiraciones a
convertirse un excelente profesional.

13



6. MARCO TEORICO

A continuacion se definirdn algunos conceptos introductorios claves para la
realizacion del proyecto, ademas se presenta de manera general una
contextualizacion tedrica y conceptual sobre el protocolo que se propone utilizar.

6.1 Servidor web

Un servidor, como la misma palabra indica, es un ordenador o maquina
informatica que esta al “servicio” de otras maquinas o personas llamadas clientes
y que le suministran a estos, todo tipo de informacién.?

Ver figura 3 de Anexos.

6.2 Red de Telecomunicaciones

La red de telecomunicaciones, es el conjunto de equipos en constante
comunicacién, consiste en una infraestructura fisica a través de la cual se
transporta la informacion desde la fuente hasta el destino, y con base en esa
infraestructura se ofrecen a los usuarios que se conectan a ella los diversos
servicios de telecomunicaciones, es por eso que muchas redes que hoy existen
pueden ofrecer voz, datos e imagenes con la calidad de servicio deseada.®

Ver figura 4 de Anexos.

6.3 Router

Un router o encaminador es un dispositivo de red que equivale a un PC
gestionando varias conexiones de red, lo cual permite que sea utilizado para redes
de tamafo considerable disponiendo de gran cantidad de maquinas. Desde el

2 http://aprenderaprogramar.com/index.php?option=com_content&view=article&id=542:que-es-un-servidor-y-

cuales-son-los-principales-tipos-de-servidores-proxydns-webftppop3-y-smtp-dhcp&catid=57:herramientas-
informaticas&ltemid=179

® REDES y servicios de telecomunicaciones, 4 edicion, José Manuel Huidobro Moya, editorial THOMSON
PARANINFO
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punto de vista funcional, este dispositivo puede concebirse como una
computadora de propdsito especifico, en contraposicion a una computadora
personal a la que suele caracterizarse como de “propdsito general”. El Router
permite el uso de varias clases de direcciones dentro de una misma red. De este
modo permite la creacién de subredes. *

Ver figura 5 de Anexos.

6.4 Switch

El Switch o conmutador es un equipo electrénico que distribuye los datos a cada
maquina de destino, encargado de centralizar las comunicaciones y distribuir la
informacion, esto quiere decir que es el encargado de interconectar dos 0 mas
segmentos de red.”

Ver figura 6 de Anexos.

6.5 La AAA (Authentication, Authorization and Accounting)

Es un sistema de seguridad que permite validar quién puede conectarse a los
equipos de la red y ademas controlar cuales comandos estan autorizados a
ejecutar en el sistema operativo de Cisco.

Authentication: proceso que permite verificar que un individuo es realmente quien
dice ser. La validacion de un usuario se puede realizar a través de varios métodos,
siendo el usuario y contrasefia la opcién mas utilizada.

Authorization: proceso que, luego de autenticar a un usuario, permite controlar a
cudles recursos un usuario tiene derecho a tener acceso. Por ejemplo, un usuario
puede tener acceso para entrar a la interfaz del router y modificar su
configuracion, mientras otro usuario se le niega el acceso a este recurso.

Accounting: proceso mediante el cual el sistema registra cuando y por cuanto
tiempo un usuario tuvo acceso a los recursos del sistema. Esta informacion es

4 http://www.ort.edu.uy/fi/pdf/configuracionroutersciscomatturro.pdf

° http://www.mcgraw-hill.es/bcv/guide/capitulo/8448171683.pdf
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extremadamente Util para realizar auditorias de seguridad, principalmente después
de ocurrido un ataque a la red.®

6.6 TACACS+ (Terminal Access Controller Access Control System)

Es un protocolo de seguridad y propiedad de Cisco que proporciona la validacion
de los usuarios que intentan tener acceso a un servidor de acceso o enrutador de
red. Permitiendo a un servidor de acceso remoto comunicarse con un servidor de
autenticacion para determinar si el usuario tiene acceso a la red, este protocolo o
aplicacion tiene una estructura muy granular, lo que significa que permite definir
permisos de acceso con un alto grado de precision. Por esta razén TACACS+ es
utilizado mayormente para controlar el acceso de los usuarios al sistema operativo
de Cisco.’

Ver figura 7 de Anexos.

6.7 ACS (Access Control Server)

ACS es un servidor de seguridad basado en politicas que proporciona
autenticacion compatible con los estandares, autorizacion y servicios del protocolo
(AAA) a la red. Ademas facilita la gestion administrativa de Cisco y demas
dispositivos cuyas aplicaciones no sean propiedad de este. Como plataforma de
control de acceso a la red de la empresa, ACS sirve como un punto de integracion
para el control de acceso a la red y gestion de identidades.

ACS 5.x proporciona un modelo de politica basado en reglas que le permite
controlar el acceso a la red basado en las condiciones y atributos dindmicos. La
politica basada en reglas esta disefiada para satisfacer las necesidades mas
complejas de acceso.

Con la utilizacion del protocolo TACACS +, ACS facilita la gestion administrativa
de Cisco y los dispositivos de red que no son Cisco, tales como switches, routers,
y gateways, asi como de los servicios y entidades tales como acceso telefonico,
red privada virtual ( VPN) y firewall.

®http://blog.capacityacademy.com/2014/07/30/ccha-security-como-configurar-aaa-con-cisco-secure-acs-
server/
! http://www.cisco.com/c/en/us/td/docs/ios/12_2/security/configuration/guide/fsecur_c/scftplus.html
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ACS es el punto de la red que identifica a los usuarios y dispositivos que intentan
conectarse a la red. Este establecimiento de identidad puede ocurrir directamente
utilizando el archivo de identidad interno ACS para la autenticacion de usuario
local; o bien, mediante el uso de archivos de identidad externos.®

Ver figura 8 de Anexos.

6.8 Hipotesis

Se espera realizar la configuracion adecuada de un ACS (Access Control Server)
para incrementar la seguridad de los equipos de red que conforman la
infraestructura de tecnologias de informacién. Con esta implementacion se quiere
tener un control de acceso 6ptimo que proteja de posibles ataques la red de Desca
Colombia S.A. Esto conduce a tener una barrera de seguridad y aumentar la
confianza en los empleados de la empresa y tranquilidad en sus labores diarias.

El sistema contard& con un ACS (Access Control Server) en constante
comunicacién con equipos de red (router, switch, AP, firewall, etc.) con la ventaja
gue estos utilizan la misma base de datos para verificar el acceso de los usuarios
al sistema operativo de Cisco.

En el sistema de control de acceso se estableceran los permisos de ingreso para
los equipos de red de acuerdo a las politicas de seguridad de la empresa, ademas
se hara uso de restricciones para la ejecucion de comandos por parte del usuario.

6.9 Desca Grupoamper Colombia S.A.

Desca hace parte de las multiples compafiias del Grupo Amper, encargada de
ofrecer y desarrollar soluciones tecnoldgicas para facilitar la transformacion que
constantemente estd sufriendo el mercado de las tecnologias. Con una
experiencia de mas de cincuenta afios en el sector de las Tecnologias de la
Informacién y de las Comunicaciones (TIC), ofrecen a sus clientes productos y
servicios de vanguardia que permiten cubrir sus necesidades especificas.

Amper inicié actividades en 1956. Empresa dedicada a la fabricacién de porteros
automaticos. En poco tiempo se situé en una posicion envidiable en el ambito de
las telecomunicaciones convirtiendose en uno de los principales proveedores de la

® Guia de usuario acs.pdf, paginas 27-28

17



Compafiia Telefonica Nacional de Espafa. A lo largo de su historia, y gracias al
profundo conocimiento del sector, Amper ha ido adaptandose para dar respuesta a
las necesidades y retos especificos de un mercado cada vez mas competitivo,
complejo y exigente. Esta capacidad de adaptacion los ha llevado a especializarse
en aquellos segmentos donde, gracias a su flexibilidad y capacidad innovadora,
pueden ofrecer ventajas diferenciales.

Amper es hoy, una compafiia multinacional espafiola que cotiza en la Bolsa de
Madrid. Actualmente, Amper se estructura en dos divisiones, en la primera se
encuentra defensa y telecomunicaciones y en la segunda seguridad.

Amper afronta su presente y futuro sustentando su liderazgo en tres pilares
bésicos: Internacionalizacion, Eficiencia e Innovacién. Su mision es facilitar la
transformacién del mercado hacia modelos de negocio, integrando soluciones
sectoriales y tecnologia de comunicaciones apostando por mercados de alto
potencial de crecimiento.’

® Tomado de la pagina web Desca-Grupo Amper: http://www.desca.com/latam/index.php/acerca
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7. DISENO METODOLOGICO

En primera instancia se hara una investigacion exhaustiva de varios conceptos
relacionados con las telecomunicaciones, con especial énfasis en el servidor ACS
(Access Control Server) el cual hace posible la configuracion del control de acceso
sobre cada uno de los equipos de red de la compafia, esta investigacion se
llevara a cabo con base a la documentacion existente tanto en textos como en
paginas de internet, ademas se contara con la constante guia del tutor.

En segunda instancia se determinaran las politicas de control de acceso dentro de
los parametros de la compafiia a través de la recoleccion de datos, posteriormente
se hara la configuracién en el ACS con todas las politicas adquiriendo un dominio
completo sobre toda la infraestructura de tecnologias de informacion por parte de
los usuarios autorizados.

En tercera instancia ya con el sistema implementado se ejecutardn una serie de
pruebas de seguridad tales como la incursion de usuario y contrasefia, con la
espera de una respuesta de autenticacion valida o invalida. También se propone
una prueba de digitacion de comandos autorizados y no autorizados por parte del
usuario que tuvo permiso para ingresar al equipo de red.

En cuarta y ultima instancia el tutor en la compafiia har4 una valoracion concisa y
detallada del control acceso en la infraestructura de tecnologias de informacion de
la compafiia, en la cual se observe claramente el cumplimiento de todos los
objetivos propuestos y ademas llene las expectativas que desde un principio se
esperaban con la formulacion del proyecto. Posteriormente se sacaran las
conclusiones que entregan el desarrollo y ejecucion del proyecto desde mi
posicibn como pasante de ingenieria electronica y las expectativas que tenia la
comparniia con todo el proceso desarrollado a lo largo de la pasantia empresarial.
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7.1 Especificaciones Técnicas de Cisco Secure ACS™®

7.1.1 Eléctricasy fisicas:
En las tablas 1 y 2 se encuentran todas las especificaciones eléctricas y fisicas que

posee un ACS (Access Control Server) importantes a tener en cuenta cuando se trabaja
sobre cualquier equipo electrénico.

Ver tablas 1y 2 de Anexos.

7.1.2 Entorno:

En la tabla 3 aparecen las especificaciones de entorno que debe tener el sitio
donde se implementaria el ACS (Access Control Server) para sSu correcto
funcionamiento en determinada zona de trabajo.

Ver tabla 3 de Anexos.

7.1.3 Funcionamiento:

En la tabla 4 se encuentran las especificaciones minimas de funcionamiento para
un ACS (Access Control Server) para estar en su punto 6ptimo de funcionamiento.

Ver tabla 4 de Anexos.

7.2 Conexién del equipo fisico

Con base a la informacion de Cisco, la conexion mas viable es la que se muestra
en la figura 9 porque es la mas eficiente y confiable opcién de conectividad que
brinda con los dispositivos de red. De esta manera se eligié el modelo de conexion
a implementar entre el ACS (Access Control Server) y los dispositivos de red.

10http://www.cisco.com/c/en/us/products/collateral/security/secure-access-control-system/data_sheet_c78-
683481.html
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CONEXION TIPICA ACS

RED PRIVADA

Fig. 9. Diagrama tipico de conexion de un Acs.t

7.3 Técnicas De Recoleccion De Datos

La recoleccion de datos e informacibn es de gran importancia para el
establecimiento de las politicas de control de acceso a los equipos de red, es por
eso que para obtener datos veridicos se utilizara la técnica de encuesta ya que
proporciona mejores beneficios con respecto a la informacion con los nombres de
los usuarios que tendrian acceso a los equipos y el dominio sobre cada uno.
También se evidencié el buen estado en el que se encuentra la infraestructura de
Tl (Tecnologias de Informacion) de la compafiia para el desarrollo del proyecto en
condiciones adecuadas.

En este punto de trabajo se deben tener en cuenta las condiciones luminicas y de
espacio facilitan la configuracion del ACS (Access Control Server), la toma de datos
que es un componente fundamental a la hora de establecer las politicas de
seguridad del control de acceso con los equipos de red. Finalmente se verifico la
adecuada compatibilidad entre el dispositivo y el software al que estaba
comunicado, realizando pruebas piloto de lectura.

7.4 Técnicas De Andlisis

De los resultados que se obtengan a partir de las pruebas con los usuarios de la
compafiia que ingresen al sistema de control de acceso, se deben tener en cuenta

™ Imagen tomada de la pagina web: http://www.cisco.com/c/en/us/products/security/secure-access-control-
system/index.html
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los siguientes aspectos como el cargo que desempefia dentro de la compafia
Desca Colombia S.A. junto con los permisos que dispone sobre los equipos de red
y ademas la auditoria posterior a todas las acciones que se hayan ejecutado
dentro los equipos. También se tiene a consideracion la cantidad de usuarios los
permisos de cada uno y la informacion con la que se implementa el control de
acceso.

7.5 Interfaz del Software

La interfaz web de Cisco Secure ACS esta diseflada para ser vista usando
Microsoft Internet Explorer 6.x, 7.x, 8.x, y Mozilla Firefox 3.x. La interfaz web no
s6lo hace que la visualizacion y administracion de ACS sea posible, sino que
también le permite monitorear e informar sobre cualquier evento en la red.

Estos reportes informan la actividad en la conexion, muestra qué usuarios se
encuentran registrados en la actualidad, la lista de fallos en la autenticacion, los

intentos de autorizacién, y deméas eventos detectados. *?

Ver figura 10 de Anexos.

2 Guia de usuario acs.pdf, pagina 95
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8. EJECUCION DEL PROYECTO

8.1 Conexién PC-servidor (ACS)

Segun el diagrama tipico de conexion de un ACS se establece comunicacion
entre un PC de la compaifiia y el servidor, conectando los dos con un cable de red
por el puerto Ethernet de tal manera que los dispositivos se reconozcan y se
obtenga respuesta adecuada de ambas partes.

Una vez que se ha completado la conexidn fisica y se verificd la comunicacion, se
procede en el PC a configurar en el centro de redes una red de comunicaciones
asignandole una direccion IP dentro del rango de direcciones permitidas por el
servidor. Posteriormente se ingresa al servidor a través de la direccion escogida
por medio de un navegador ya que es compatible con las versiones de Microsoft
Internet Explorer 6 y 7, y Firefox version 3.x.

Fig. 11. Conexion fisica
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Fig. 12. Conexion PC — Servidor por cable de red

Fig. 13. Conexion PC — Servidor por cable de red al puerto Ethernet
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8.2 Acceso a la interfaz Web de un ACS (Access Control Server)

La interfaz web de un ACS esta disefiada para ser visualizada facilitando el
control sobre el equipo entregando al usuario no solo una completa visualizacion y
administracion de recursos, sino que también le permite al usuario monitorear e
informar sobre cualquier evento en la red. Estos informes hacen un seguimiento
de la actividad de conexidn, muestra los usuarios registrados actualmente y una
lista de los intentos fallidos de autenticacion y autorizacion.

El acceso a la interfaz web del servidor requiere el ingreso de una direccion en el
navegador por ejemplo https: // <acs_host> / acsadmin, donde <acs_host> es la
direccion IP, posteriormente aparece la pagina de inicio de sesién en la cual se
introduce por defecto ACSAdmin en el campo nombre de usuario; teniendo en
cuenta que el valor no distingue entre mayusculas y minasculas. Y por dltimo
aparecera lleno por defecto el campo Contrasefa; valor sin distincion entre
mayusculas y minusculas.

Con el proposito de adquirir un dominio correcto del ACS a través de la interfaz
grafica es fundamental conocer cémo fue disefiada y donde se puede encontrar
cada una de las herramientas para usar en cada uno de los cuatro bloques que la
conforman. Por ejemplo un primer bloque de encabezado en el cual se observa el
usuario actual o sea su nombre de usuario, acceso a la ayuda en linea, cerrar
sesion y acceso a la informacién sobre la instalacion y version de la interfaz web.

El segundo bloque de navegacion se compone de cajones con sub-secciones que
permiten navegar en la interfaz y acceder a cada una de los items de
configuracion.

El tercero es el bloque de contenido en el cual se puede ver su ubicacién actual
dentro de la interfaz Web, la configuracion de los diferentes servicios AAA
debidamente organizados con filtros que facilitan la blUsqueda en listas extensas
bajo criterios especificos de busqueda.

El cuarto y ultimo bloque de ubicacion actual el cual se encuentra mas
exactamente en la parte superior del area de contenido permite determinar en la

interfaz la ubicacion del cajon.

Ver figuras 14, 15, 16, 17.
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Fig. 14. Ingreso via web al ACS

2 - @ » Panel decontrol + Redes elnternet » Conexionesdered » - H Buscar Conexiones de red

— | |1EStE conexion
Il Propiedades de Cisco AnyConnect Secure Mability Cl... £

larea local Conexidn de drea local 2

Funciones de red | Usp i desconectado L _ Deshabilitado

LM Gigabit Network... @& Cisco Systems VPN Adapter forb...

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) &u a = | Conexion de red inaldmbrica 2
e ——
Mo conectado

General e K il Microsoft Virtual WiFi Miniport A...

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IP
apropiada.

(7 Obtener una direccidn TP automaticamente
Usar la siguiente direccién IP:
Direccién IP: 172,251 . 108 .

Méscara de subred: 255 , 255 , 255 .

Puerts de enlace predeterminada: 172 . 25 . 108 .

Obtener la direccdn del servidor DNS automaticamente
Usar |as siguientes direcciones de servidor DNS:

Servidor DMS preferido:

Servidor DNS alternativo:

[T validar configuracién al salir
=

Fig. 15. Conexion a red del servidor ACS
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Fig. 17. Descripcion de interfaz web
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8.3 Estructura del sistema de control de acceso para la compafia Desca
Colombia S.A.

El ROC (Regional Operation Center) area conformada por dos ingenieros nivel 3,
seis nivel 2 y cuatro nivel 1 es donde se centran todas las operaciones de
monitoreo y recepcion de solicitudes de casos por parte de clientes en Colombia y
otros paises como ecuador, panama, Costa Rica entre otros, es la base bajo la
cual se estructura el sistema de control de acceso ya que ahi se deposita la
totalidad de la poblacion con permisos para acceder a los equipos de red.

Con base a la estructura de seguridad que propone Cisco, la cual se fragmenta en
tres grupos, entre los que se encuentra Net Admin donde encontramos dos
usuarios con perfiles de tipo Full Access para administrador. En segundo lugar
esta el grupo de Employee con permisos restringidos en el cual por disefio
personal se ha dividido en dos partes asignandole a una parte cuatro usuarios con
perfil Shell de privilegio 7 y a la otra cuatro de privilegio 10 con la Unica diferencia
entre cada uno de los privilegios la lista de comandos que pueden ser usados al
ingresar a los equipos de red. Por ultimo se encuentra el tercer grupo de Guest
con dos usuarios con perfil de tipo lectura para invitados el cual no posee ningun
permiso para el uso de comandos, al ingresar a los equipos solamente esta en
capacidad de observar la configuracién sin la menor posibilidad de afectar de
alguna manera al equipo.

Ver figuras 19, 20, 21.

Group Based Policies (Challenges) il

User Groups

NetAdmin Group

3 &
Permissions — Full Access
Restrictions — None

Employee Group

i— r o
TOS <
<
Permissions — Employee_VLAN
Restrictions — None

Guest Group
A

Permissions — Guest_Net VLAN
Restrictions — Time_of_Day

Fig. 19. Grupos base para la creacion de politicas de acceso

28



2 Usuarios

Privilegio del
perfil Shell

Reglas de Acceso

Fig. 20. Estructura del sistema de control de acceso para Desca Colombia S.A.

Empleado

Visitante

2 Usuarios

Privilegio del
perfil Shell

8 Usuarios

Reglas de Acceso

Privilegio del
perfil Shell

Reglas de Acceso

INGENIERO NIVEL 3

INGENIERO NIVEL 3

GRUPO ADMIN.

» PRIVILEGIO 15

INGENIERO NIVEL 2

INGENIERO NIVEL 2

INGENIERO NIVEL 2

INGENIERQ NIVEL 2

INGENIERO NIVEL 2

INGENIERO NIVEL 2

INGENIERO NIVEL 1

INGENIERQC NIVEL 1

GRUPO EMPLEADO

‘ PRIVILEGIO 10
* PRIVILEGIO 10

’ PRIVILEGIO 7

» PRIVILEGIO 7

INGENIERO NIVEL 1

INGENIERO NIVEL 1

GRUPO VISITANTE

» PRVILEGIO 1

Fig. 21. Organizacioén del sistema de control de acceso en el area del ROC.
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» 4 My Workspace
» 1) Network Resources

™| Mateh f: |

Identity Groups
v Internal Identity Stores
Users +  Description
Hosts ~All Groups Identity Group Root
» External Identity Stores.
Certificate Authorities
Certificate Authentication Profile ROC usuario
Identity Store Sequences
» S Policy Elements
» [ Access Policies
» [ Monitoring and Reports

» &, System Administration

ROC administrador

ROC visitante
Switch Admins

Fig. 22. Creacién de grupos en ACS

8.4 Creacion de perfiles de acceso Shell segun privilegios Cisco

De acuerdo a la estructura de seguridad de Cisco y a las necesidades de la
compariia se propone la creacion de los diferentes perfiles dentro de cada uno de
los grupos anteriormente mencionados. Por ende se decide crear los siguientes
perfiles Shell y su respectivo privilegio dentro de lo establecido por Cisco:

GRUPO NET ADMIN

e Roc Adminl (privilegio 15)
e Roc Admin2 (privilegio 15)

GRUPO EMPLOYEE

e Roc Userl (privilegio 7)
e Roc User2 (privilegio 7)
e Roc User3 (privilegio 7)
e Roc User4 (privilegio 7)
e Roc User5 (privilegio 10)
e Roc User6 (privilegio 10)
¢ Roc User7 (privilegio 10)
e Roc User8 (privilegio 10)
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GRUPO GUEST

e Roc Visitantel (privilegio 1)
e Roc Visitante2 (privilegio 1)

Ver figuras 23, 24, 25, 26, 27.

= s Cisco Secure ACS x

g

Fiter: | ™| Maten if: [ V] [Go ]+~

] Status UserName  a Identity Group Description
[ o Roc Admin1 All Groups:ROC administrador
[ o Roc Admin2 All Groups:ROC administrador
m} e Roc Usert All Groups:ROC usuario
[m] e Roc User2 All Groups:ROC usuario
a e Roc User3 All Groups:ROC usuario
(| e Roc User4 All Groups:ROC usuario
(] ] Roc Users All Groups:ROC usuario
= | e Roc Users All Groups:ROC usuario
(] e Roc User? All Groups:ROC usuario
= e Roc Users All Groups:ROC usuario
[m} e Roc Visitante1 All Groups:ROC visitante
[m] e Roc Visitante2 Al Groups:ROC visitante
O e socdesca All Groups

[[Create | | Dupicate | | Eat | [ Dekte | | | Change Passworo | | [ File Operations | [ Export

Fig. 23. Creacion de usuarios en ACS

com

sl = AcsAdmin

cisco Cisco Secure ACS

[i4l[<] Pagina|__1]aet [+[[n[fy

ACS-Principal (Primary) ~ Descones

Fig. 24. Creacion de privilegios en ACS
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7(_ S’ x fr &k

alialn AcsAdmin  ACS-Principal (Primary)  Desconexion Acercade  Ayuda

cisco Cisco Secure ACS

N Connon Tevke (R
Privilege Level |

Default Privilege: Static
Maximum Privilege:
Shell Attributes

Access Control List:
Auto Command:
No Callback Verify:
No Escape
No Hang Up:
Timeout
Idle Time:
Callback Line:
Callback Rotary:

% = Campos obligatorios

Fig. 25. Configuracion de privilegios en ACS

il - AcsAdmin  ACS-Principal (Primary)  Desconexion Acercade  Ayuda

cisco Cisco Secure ACS

Privilege Level
Max Privilege Level Mandatory

Manually Entered

Attribute

AddA_|| Edtv |[ Repiacen|| Delete |[ BulkEdit

Attribute:
Requirement: [Mandatory v
Attribute Value:

Fig. 26. Atributos de privilegios en ACS
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cisco Cisco Se

» 3 My Workspace
» 3 Network Resources
» @B Users and Identity Stores

s e
» Session Conditions
~ Authorization and Permissions
~ Network Access
Authorization Profiles
~ Device Administration
Shell Profiles
Command Sets
» Named Permission Objects

Policy Elements >

ACS-Principal (Primary) ~ Desconexion  Acercade  Ayuda

Profiles

Mostrando 16 de & [EXH ] por pagina| Ir |

Filter:

[ V] Maten if:

Name Description
Levell

Permit Access

priv0
1

v
1

» [ Access Policies
» [] Monitoring and Reports
» B, System Administration

gooooooog

Shell Acceso

| Corete ] [ oupicate | [ an | [ Dotte pagna[__1]oe1 (b1 [,

Fig. 27. Lista de privilegios en ACS para Desca Colombia S.A.

8.5 Modelos de politicas de acceso basados en la l6gica estructural de Cisco

El modelo de politica disefiado para la compafiia Desca Colombia S.A. esti
basado en normas que proporcionan un control de acceso mas poderoso y flexible
que tiene la capacidad de enfoque por grupo con mayor privilegio.

En el modelo basado en el grupo de mayor privilegio, se entiende como un grupo
principal que siempre es el administrador del sistema el cual define la politica ya
que contiene y une tres tipos de informacion:

* Informacion de Identidad: Esta informacion puede estar basada en la pertenencia
a grupos de AD o LDAP o una asignacioén estética por usuarios internos de ACS.

*Otras restricciones o limitaciones condiciones de tiempo, restricciones de
dispositivo, entre otras.

* Permisos-VLAN o niveles de privilegio Cisco.
El modelo de politica en un ACS se basa en reglas de la forma:
If <condition> then <result>

La légica anterior admite tres condiciones ID GROUP, POSTURE y LOCATION,
con un solo resultado autorizacién de perfil.
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Por ejemplo:
IF <identity-condition, restriction-condition> THEN <authorization-profile>

En un ACS, se definen las condiciones y resultados como objetos compartidos
globales. Son definidos una vez y luego hace referencia a ellos al crear reglas.
Ademas utiliza los elementos de politica para estos objetos compartidos, y son los
bloques de construccion para la creacion de reglas.

Ver figuras 28, 29.

» G5 Mty Workspace Folcy Elements = > Command Sefz = Create
» (4 Metwork Resources [ )
Genetal
» §h Users and ldentity Stores
T = # Name Roc Users
~ Sesston Conditions. Description
Date and Time
Custom:
A Parmit any command  thatis not in the table below
» Netyork Conditions O it
M Ruserkaion snd pwmiswIn | Gram_ Command
* NetworkAccess | Permit configure
* Device Administration | Permit enanie
Shell Profiles | Pesmit oot ip address
Cammand Sels | Permit discomnact Lip address
* Named Permission Objects et e {in address
| Permit show ip address
» [ Access Policies | Pesmit phg Ip address
| Pemit terminal ip address
» | Mondoring and Reports i A4
¢ >
» % System Administration
S — ——

Fig. 28. Asignacion de comandos en ACS
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o W Gysdem ASTarsadston
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s SCTEEN CORroms which PORCY LONORIGNS 3N rEsuRs are
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Fig. 29. Creacion de reglas de acceso ACS

En las tablas 5, 6 y 7 se expone la légica para la cual se determinan las reglas de
autorizacion.
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Ver tabla 5, 6 y 7 de Anexos.

8.6 Establecimiento de reglas de acceso por protocolo TACACS+

A continuacion se expone cdmo se puede utilizar los elementos de politica para
crear reglas acceso.

Para un ACS una compafia divide su red en dos regiones, Oriente y Occidente
con los ingenieros de operaciones de red en cada sitio. Quienes buscan crear una
politica de acceso que le permitiria a los ingenieros:

* Acceso completo a los dispositivos de red de su region.

* Acceso de solo lectura a los dispositivos fuera de su region.
Usted puede utilizar el modelo de politica de un ACS para:

* Definir los grupos de dispositivos de red Este y Oeste.

* Definir los grupos de identidad y los usuarios al grupo apropiado.
* Definir el acceso pleno y Leer perfiles de autorizacion.

* Definir reglas que permiten a cada grupo de identidad acceso completo o acceso
de sélo lectura, dependiendo de la ubicacion del grupo de dispositivos de red.

El disefio propuesto a la compafiia Desca Colombia S.A. plantea dos regiones
dentro del area ROC, una la cual consta de equipos pertenecientes a la red local y
otra regién donde se encuentra la red de la compafiia en comunicacion con los
equipos de algunos clientes. Estableciendo tres grupos de usuarios, ubicando
cada uno de los ingenieros con los privilegios correspondientes para ingresar a
cada region de acuerdo a los permisos segun su nivel de acceso en la compafiia.

La politica que se utiliza con la seleccion de protocolo tacacs+ se selecciona como
parte de la politica de evaluacion. En términos simples cuando se esta utilizando el
protocolo tacacs+ para autenticar la politica de servicio seleccionado se denomina
directiva predeterminada de politica. Las reglas permiten determinar quién es el
usuario y qué grupo no le pertenece y lo que se le permite hacer segun el perfil
configurado para la autorizacion.

Ver figura 30.
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Fig. 30. Creacion de regla para privilegio 15 de ACS

8.7 Asignacién de comandos a los usuarios

Dentro de las politicas de acceso se realiza la asignacién de comandos para que
cada perfil y de este modo se define el privilegio que obtiene el usuario una vez es
autorizado para ingresar al equipo a través de la ventana de comandos (CLI). En
las tablas 8, 9 y 10 se define la lista de comandos para cada uno de los perfiles de
acceso.

Ver tablas 8, 9y 10 de Anexos.

8.8 Registro de operaciones y acceso a recursos en los equipos de red

El registro de auditoria se implementa usando una solucion AAA basada en un
servidor ACS con el propésito de obtener informacién detallada de las actividades
gue se desarrollan en los equipos de red.

Este servicio genera un reporte con parametros al servidor ACS y por supuesto
extraibles para la administracion de los equipos de red. Es un registro detallado de
absolutamente todo lo que hace el usuario una vez autenticado en el dispositivo
indicando fecha y hora de ingreso, al igual que todas las acciones ejecutadas
como son la digitacion de comandos.
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Se evaluaron dos registros al ingresar a dos equipos de red exportando la
informacion detallada de las actividades desarrolladas por los usuarios al ser
autorizado para ingresar. Cabe resaltar que un ACS permite la generacion de
otros pardmetros en los reportes para la administracion de dispositivos ademas de
los propuestos para la compafiia Desca Colombia S.A.

El primer registro es extraido luego de que dos usuarios Roc User2 (privilegio 7) y
Roc Visitantel (privilegio 1) ingresaran a un switch y fueran autorizados
exitosamente, y ademas ejecutaran varios comandos.

El segundo registro extraido contiene informacién de dos usuarios uno Roc
Adminl (privilegio 15) y otro Roc User7 (privilegio 10) que ingresan a un router y

son autorizados exitosamente y ejecutan una serie de comandos.

Ver figura 31.

. ’ Tre Customize DUSBON In Tha lower rght 3res of the DORCY NUes Screen controls whch
PORCY CONDIDONS NG FESURS Je JvaSaie Nere fof Use IN PORCY Fues

7] Proseces mash v Tacacy | Detect |

w At Graps ROC waare Betect

Fig. 31. Creacion de regla para privilegio 10 de ACS
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AAA Protocel » TACAC S+ Accounting

Date - July 30, 2015

Generated on July 30, 2015 10:02:41 AM

aeload

+ =Click for details

Logged At Details  ACS User Mame Privilege Level Command Set Task ID MNetwork Device Access Senice

Jul 30,12 10:02:39.290 AM . 0811500 Roc User2 privi’ [ CmdAV=write memory | KLM-test-SW  TACACS
Jul 30,12 10:02:38.340 AM “C 0811500 Roc User2 privl [ CmdAV=end ] KLM-test-SW  TACACS
Jul 30,12 10:02:37.840 AM 4 0511500  Roc User? privi [ CmdAV=description this is a test of accounting ] KLM-test-SW TACACS
Jul 30,12 10:02:30.710 AM < DSI500  Rue User? privi [ CmdAV=interface | KLM-test-SW  TACACS
Jul 30,12 10:02:28 413 AM X 0811500  Roc User2 privi [ CmdAV=configure terminal ] KlLMtest-SW  TACACS
Jul 30,12 10:02:19.440 AM o 0811500  Roc User2 privi [ CmdAV=exit ] KLM-test-SW TACACS
Jul 30,12 10:02:18.860 AM Q 0311500 Roc User? privi’ [ CmdAV=configure terminal ] KLM-test-SW TACACS
Jul 30,12 10:02:17.750 AM L DS1A00  Roc User? privi [ CmdAV=enable ] KLM-test-SW  TACACS

Fig. 32. Registro de ingreso ACS de un usuario privilegio 7

AAA Protocol = TACACS+ Accounting

Date : July 31, 2015

Generated on July 31, 2015 11:41:20 AM

©geload

% =Click for details

Logged At Details  ACS User Mame Privilege Level Command Set Task ID Network Device Access Service

Jul 31,12 11:42:39.290 AM ] 0511500  Roc Admin1 privls [ CmdAV=write memary ] KLM-test-SW  TACACS
Jul 31,12 11:42:38.340 AM < 081500 Roc Admini privis [ CmdAV=end ] KLM-test-SW  TACACS
Jul 31,12 11:42-37 840 AM % 0811500  Roc Admin privia [ CmdAV=configure memary ] KLM-test-SW  TACACS
Jul 31,12 11:42:30.710 AM . 0S1500 Roc Admini privis [ CmdAV=show ip interface | KLM-test-SW  TACACS
Jul 31,12 11:42:28 413 AM “  0SH500 Roc Admini privis [ CmdAV=configure terminal ] KLM-test-SW  TACACS
Jul 31,12 11:42:19.440 AM L 0S1500 Roc Admini privis [ CmdAV=exit ] KLM-test-SW  TACACS
Jul 31,12 11:42:18.860 AM & 0511500  Roc Admin privis [ CmdAV=description this is a test of accounting ] KLM-test-SW  TACACS
Jul 31,12 11:42:17 750 AM “. 0811500 Roc Admin1 privis [ CmdAV=enable ] KLM-test-SW  TACACS

Fig. 33. Registro de ingreso ACS de un usuario privilegio 15

8.9 Factibilidad del sistema en clientes de la compaiiia

A través de un estudio que se elaboro para establecer la manera en la cual fuera
posible implementar el sistema de control de acceso para clientes de la compafia
se determiné que clientes como smurfit Kappa cuentan con un sistema ACS para
algunas de sus sucursales en el pais pero en otras no cuenta con la
administracion sobre los equipos de red ya que maneja una amplia cantidad de
dispositivos como Switches, Routers, Firewalls, Access Points que
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constantemente son monitoreados y a los que los ingenieros tiene acceso
normalmente. Para lo que se hizo una propuesta en la que la cual se plantea un
control de acceso basandose en las caracteristicas de la infraestructura de Tl del
cliente.

De esta manera se elaboré una base de datos con los siguientes parametros, con
el fin de poder ser presentada a las areas correspondientes para su futura puesta
en marcha:

» Equipos: Es fundamental un listado en cual se especifique el tipo de equipo
el cual se va gestionar, ya sea un Firewall (FW), Switch (SW), Router,
Access Point (AP).

» Ingenieros: Un base de datos con la informacion correspondiente a los
usuarios y los privilegios para ingresar a los equipos.

* Modelo y serial: Esta es la identificacion del equipo que permite determinar
si esta bajo contrato de la compafia (cadena de caracteres de
identificacion).

= Cliente: En este caso particular Smurfit Kappa.

» Ubicacion: Detalles exactos de la ciudad en la que se encuentran los
equipos, ademas de los permisos de acceso a las instalaciones.

» Estado del equipo: Condiciones de funcionamiento del ACS. Se indica las
condiciones 6ptimas para su uso.
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9. CONCLUSIONES

Posterior a la realizacion del proyecto, se pueden deducir las siguientes
conclusiones:

v' Se observé que al establecer la estructura del sistema de control de acceso
se abarcé toda la seguridad perimetral del area del ROC evitando un
agujero por el cual fuera posible afectar la infraestructura de Tl en la
compainia.

v' La flexibilidad y facilidad de escalamiento del sistema permite ejecutar
cambios a cualquier nivel dentro de la estructura jerarquica de la compafiia,
sin afectar la seguridad manteniendo activos los tres estandares del
protocolo AAA (Authentication, Authorization, and Accounting) en la
administracion de dispositivos.

v' La implementacién de un modelo de seguridad de red con servidor ACS y
protocolo de comunicacion Tacacs+ es la solucibn mas completa para
mantener a salvo los recursos especificos en la red, donde todo el
intercambio de informacién es cifrado protegiendo la informacion de
cualquier compafiia con una estructura de Tl (Tecnologias de Informacién).

v" El modelo de seguridad de red con servidor ACS es uno de los modelos
mas utilizados en el ambito empresarial, ya que ofrece una amplia variedad
de soluciones para la administracion de acceso de los usuarios y
administradores de toda la red de la empresa.

v" Durante todo el proceso de pasantia empresarial se adquirieron conceptos
y experiencias laborales fundamentales para el desarrollo profesional y
personal que son reflejadas en la elaboracién del proyecto, el cual tuvo la
supervision del tutor en la compaiiia lo cual contribuyo a la formacion como
ingeniero electrénico.
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CPU Intel Xeon Q9400 2.66 GHz (Quad Core)
La memoria del sistema 4 GB DDR Il ECC
Disco duro 2 x 250 GB 7.2K RPM 3.5-in. SATA
Almacenamiento 6ptico DVD-ROM
Conectividad de red 410/100/1000, RJ-45 de interfaces

1 puerto serie, 4 USB 2.0 (2 frontales, 2 traseros), video
Puertosde E/S

SVGA
Montaje en bastidor 4 postes (kit incluido)
Dimensiones fisicas (1 RU) ®44,0x55,9x4,45 cm
(W x D xH) ©17,3x22,0x 1,75 pulg.
Peso 24.25 (minimo) a 28,0 libras (médximo); 11,0-12,7 kg

Tabla No.1 Especificaciones Fisicas

Numero de fuentes de alimentacion 1

Tamafio de la fuente de alimentacién 351W universal, autoconmutacion

Tabla No. 2 Especificaciones Eléctricas

Rango de temperatura de funcionamiento 50a95 °F; 10 a 35 ° C (hasta 3000 pies / 914,4 m)
Emitida Heat 341 (minimo) a 1024 (maximo) BTUs; 100 a 300W
Altitud maxima 7000 pies; 2133 m

Tabla No. 3 Especificaciones de Entorno
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Velocidad de procesador Procesador Pentium IV 1,8 GHz o mas rapido
Memoria Minimo 1GB de RAM
Memoria virtual Minimo 1GB
Disco Duro Al menos 1GB de espacio libre en disco duro

e  Windows Server 2008, Enterprise Edition o Standard

e Windows Server 2003 Service Pack, Enterprise
Edition o Standard

e  Japonés Server 2003 Service Pack, Enterprise Edition
o Standard

e  Windows Server 2003 R2 Estandar Edition

e  Windows Server 2003 Service Pack 2

e  Windows Server 2003 R 2 Service Pack 2

Sistema Operativo

Resolucién Un minimo de 800 x 600 (256 colores)

Tabla No. 4 Especificaciones de Funcionamiento

CONDITIONS RESULT

Authorization

ID GROUP POSTURE AND | LOCATION | THEN

PROFILE
IF NET ADMIN AND  Non-COMPLIANT  AND  Clientes THEN Roc Adminl
IF NET ADMIN AND  Non-COMPLIANT  AND  Clientes THEN Roc Admin2

Tabla No. 5 Logica de autorizacion para Administradores

CONDITIONS RESULT
Authorization

PROFILE

ID GROUP POSTURE LOCATION

IF EMPLOYEE AND COMPLIANT AND Local THEN Roc Userl
IF EMPLOYEE AND  COMPLIANT AND Local THEN Roc User2
IF EMPLOYEE AND COMPLIANT AND Local THEN Roc User3
IF EMPLOYEE AND COMPLIANT AND Local THEN Roc User4
IF EMPLOYEE AND COMPLIANT AND Clientes THEN Roc User5
IF EMPLOYEE AND COMPLIANT AND Clientes THEN Roc User6
IF EMPLOYEE AND COMPLIANT AND Clientes THEN Roc User7
IF EMPLOYEE AND COMPLIANT AND Clientes THEN Roc User8

Tabla No. 6 Logica de autorizacion para Empleados
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CONDITIONS RESULT

Authorization

ID GROUP | AND POSTURE LOCATION | THEN

PROFILE
IF GUEST AND COMPLIANT AND Local THEN Roc Visitantel
IF GUEST AND COMPLIANT AND Local THEN Roc Visitante2

Tabla No. 7 Logica de autorizacion para Visitantes

USUARIO COMANDOS DISPONIBLES

clear cdp counters

clear cdp table

clear counters

confugure memory

configure terminal

copy flash tftp

copy running-config startup-config

copy running-config tftp

copy tftp flash

copy tftp runnig-config

debug cdp adjacency

debug cdp eventes

debug cdp ip

debug cdp packets

debug ip igrp events

debug ip igrp transactions
debug ip igrp rip
debug ip rip [events]

Roc Adminl /Roc Admin2

disable

erase flash

erase startup-config

no debug all

reload

setup

show access-lists

show arp

show cdp traffic

show controllers serial

show debugging

show flash

show ip interface

show ip protocols
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Tabla No. 8 Comandos asignhados a los perfiles Roc Adminl, Roc Admin2

show memory

show processes

show running-config

show sessions
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OMANDOS DISPO

write memory

end

description this is a test of accounting

interface

configure terminal

exit

enable

show ip protocols

show memory

show processes

disable

erase flash

clear cdp counters

copy flash tftp

interface

write memory

end

description this is a test of accounting

interface

configure terminal

exit

enable

show ip protocols

show memory

show processes

disable

no debug all

reload

setup

show arp

show flash

disable




erase flash

show processes

show running-config

show sessions

Tabla No. 9 Comandos asignados a los perfiles Roc Userl, Roc User2, Roc User3, Roc
User4, Roc Userb, Roc User6, Roc User7, Roc User8

Roc Visitantel /Roc Visitante2 solo lectura

Tabla No. 10 Comandos asignados a los perfiles Roc Visitantel, Roc Visitante2

Fig. 1. Primer Servidor Web NeXTcube o "The Cube". **

?Imagen tomada de: http:/iwww.fcet.staffs.ac.uk/jdw1/sucfm/sucfmcomputers.htm
3 |magen tomada de: http://irsweb.es/?q=node&page=8

48



Fig. 2. Diagrama construccion de la Internet. **

Fig. 3. Modo Cliente Servidor®®

Red de COnmuta@—

Gestion y
Adminis-
tracion.

Red de Acceso

Fig. 4. Estructura tipica de RED.'®

» Imagen tomada de la pagina web: http://www.codejobs.biz/es/blog/2014/11/05/que-es-el-modelo-cliente-
servidor-networking#sthash.MNp5lAa6.dpbs

1 Imagen tomada del texto: REDES y servicios de telecomunicaciones, 4 edicién, José Manuel Huidobro
Moya, editorial THOMSON PARANINFO
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Fig. 5. Simbolo que representa un router.*’

Fig. 6. Simbolo que representa un switch. 18

TACACS+

SOLICTUD DE AUTENTICACION

RESPUESTA DE ATEN'I'ICACID-N ﬁ

sl

SOLICTUD DE AUTORLEACION T
RESPUESTA DE AUTORIZACION
REGISTRADD USUARIO

Fig. 7. Diagrama de comunicacion del protocolo TACACS+.Y

m Imagen tomada de la pagina web: http://www.clker.com/clipart-233152.html

8 Imagen tomada de la pagina web: http://www.clker.com/clipart-switch-9.html

19 Imagen tomada de la pagina web: http://www.ebrahma.com/2014/08/what-is-the-difference-between-
tacacs-and-radius/
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Cisco AnyConne
VPN Client

Fig. 8. Imagen de un ACS Cisco.?°

alealie MAMITEY  LAA0S1391 YImen)

cisco Cisco Secure ACS™

Fig. 10. Interfaz del Software Cisco.?

20 Imagen tomada de la pagina web: http://www.packetwisdom.com/CiscoSecureACSProduct.html
2 Imagen tomada de: Guia de usuario acs.pdf, pagina 98
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Fig. 18. Software ACS Cisco Versiéon 5.1

Estos son algunos de los equipos corporativos que Desca Colombia S.A tiene al
servicio de sus empleados para establecer comunicacion interna y ademas con los
clientes de la compafia. Cada equipo cuenta con su respectivo manual y demas
herramientas para su correcto uso.

» Imagen de un Servidor de control de acceso para la implementacion.

Fig. 34. Imagen de Secure Access Control System
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» Imagen de un Switch para la implementacion.

Fig. 35. Imagen de Switch

» Imagen de Router para la implementacion.

Fig. 36. Imagen de Router
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