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l. Resumen

El Derecho Civil se ha encargado de regular las relaciones entre particulares
desde su surgimiento, aspecto que ha conllevado al estudio de lo que permite el que
surja dichas relaciones, es decir los contratos; esos acuerdos de voluntades que
enmarcan las obligaciones contraidas por los sujetos. De ahi el que sea necesario
enfocarse en elementos claves para conocer el surgimiento de las obligaciones, los
derechos con los que cuentan las partes y en caso de algun problema poder establecer
posibles medios de defensa para garantizar el cumplimiento de los contratos, o
resolucién de estos, o0 pago de perjuicios en caso de que sean causados, entre otras

cosas.

No obstante, si bien es cierto, el Derecho se ha encargado de estudiar a
profundidad el nacimiento de los contratos y los condiciones de surgimiento para que se
efectué de manera idonea estos, también se ha visto en la obligaciones de responder a
las nuevas realidades que se presentan, como lo es la implementacion de la tecnologia,
asi las cosas, gracias a éstos han surgido los contratos inteligentes, contratos que
generan como inconveniente el determinar en qué momento se presenta el
consentimiento de las personas y qué métodos de verificacion permiten corroborar que
el consentimiento fue dado por el suscribiente. Por lo que en el presente texto se
analizaran dichos métodos y como el Derecho ha buscado salvaguardar esas nuevas

realidades presentadas con la implementacién tecnoldgica en el mundo contractual.

II. Palabras Claves

Derecho, consentimiento, smart contracts, métodos, blockchain.

I1l. Abstract



IV. Key Words
Law, consent, smart contracts, methods, blockchain.

V. Problema de investigacion
En el presente trabajo se tiene el propdsito de resolver ¢qué métodos de
verificacion del consentimiento permiten que se surta la relacion contractual en los Smart

Contracts y analizar las probleméaticas que existen en su aplicacion?

VI.  Justificacion

Teniendo en cuenta las realidades que se vivencian actualmente con la
implementacion de la tecnologia en los diferentes ambitos de la sociedad, el Derecho se
ha visto inmerso en la necesidad de responder a dichos factores, es por ello que como
todo concepto requiere una construccion que toma tiempo a fin de poder consolidarlo de
manera Optima como ha ocurrido con las diversas nociones que conforman dicha
materia, lo cuales, en algunos casos, la doctrina ha logrado definir y otros que a pesar

de los anadlisis realizados a lo largo del tiempo, ain no se ha logrado poner de acuerdo.

Sin embargo, en el caso de la implementacion de la tecnologia, se presentan
diversas problematicas en miras a lograr una definicion exacta de diversos conceptos
desde el punto del Derecho, por lo cual, en pro de poder responder respecto a la
regulacion, ha sido menester el que se tome de base el conocimiento ya establecido para
resolver dichos interrogantes e intentar salvaguardar todo desde esos puntos, no
obstante, eso ha generado el que se emanen problemas que a la fecha no se han podido

resolver de manera fuerte y convincente para todos.

Por consiguiente, en el caso de los Smart Contracts, al implementarse la
tecnologia en el ambito contractual una de las problematicas mas fuertes que se ha
evidenciado, es el establecer en qué momento se entiende que las partes brindan su

consentimiento, y en caso de existir algun conflicto respecto a ello, cabe la posibilidad de



poder establecer las dificultades que se manifiestan y son de importante atencion para
estudio del ambito juridico social, de ahi la importancia de responder al problema de

investigacion de la presente.

VII.  Objetivos
A. General
Determinar y analizar los métodos de verificacion del consentimiento que

permiten que se surta la relacion contractual en los Smart Contracts.

B. Especificos

1. Establecer la nocion de los Smart Contracts.

2. Determinar los elementos de formacién de los contratos segun lo
estipulado en la legislacion colombiana.
Analizar la teoria del consentimiento en el campo contractual.
Establecer los métodos de verificacibn de consentimiento en el
ambito contractual.

5. Determinar las problematicas de la manifestacion del

consentimiento en las Smart Contracts

VIIl.  Hipbtesis

Se han creado medios de verificacién del consentimiento que permiten asegurar
su manifestacion a través de la tecnologia, especialmente en los Smart Contracts. No
obstante, aun se perciben varias dificultades en determinar cuando realmente se ha dado

el consentimiento en una relacion contractual o para la generacion de obligaciones.

Por lo tanto, la hipotesis que se tiene respecto al presente trabajo de investigacion
es que a pesar que existen los mismos métodos de verificacion del consentimiento en lo
tangible como en lo tecnolégico (a través de la aplicacion del principio de equivalencia
funcional), todavia existen problemas, especialmente frente a los smart contracts, para
poder verificar dicha manifestacion del consentimiento y por ende asegurar la validez de

las obligaciones.



IX. Metodologia

El método de investigacion que se utilizar4 serd el analitico. Se parte de un
enfoque hermenéutico cualitativo con alcance explicativo y correlacional, que permite
analizar una ciencia humana a partir de la revision documental de fuentes, que soporten

las conclusiones a las que se llego con el presente trabajo de investigacion

Disefio de la investigacion

La investigacion se abordara desde las nociones ya existentes y aceptadas dentro
del estudio del derecho civil contratos, para ser aplicadas a las nuevas formas de
manifestacion del consentimiento en las nuevas tecnologias. Seguido de esto se
expondran los puntos de vista respecto a las nuevas realidades contractuales que se
presentan para finalizar con todo lo relacionado con el consentimiento y las

problematicas que se presentan para verificar éste dentro de los contratos inteligentes.

Técnicas a utilizar
La técnica a emplear para la presente sera la investigacion de articulos cientificos,

libros y doctrinantes que trabajen el tema de los Smart Contracts.

Instrumentos
Los instrumentos a utilizar para poder llevar a cabo el presente analisis son las
plataformas de investigacion juridica (tales como Scopus, Scielo, Latindex, Publindex,

Dialnet entre otras), ademas del repositorio institucional y google académico.

X. Introduccion
La implementacién de la tecnologia ha transformado profundamente la manera en
gue el hombre vive, se relaciona, evoluciona, y el campo contractual no ha sido la
excepcion, por consiguiente ha modificado la forma en que los contratos son creados,
negociados, firmados y gestionados en el mundo, en especial en el &mbito comercial,
dichos avances han revolucionado la forma en que se lleva a cabo la actividad comercial,

permitiendo a las empresas agilizar y mejorar el proceso de contratacion, el que se



eliminen intermediarios en la adquisicién de bienes y servicios, lo que repercute en que

nazca una nueva forma de hacer contratos.

Con la evolucion en el mundo tecnoldgico, ésta ha permitido la creacion de
contratos inteligentes o Smart Contracts. Los contratos inteligentes pueden ser creados,
editados y almacenados en formato digital. Esto ha eliminado la necesidad de imprimir y
firmar fisicamente los contratos en papel, lo que ha acelerado el proceso de creacion y
negociacion de contratos. Ademas, los contratos inteligentes pueden ser facilmente
modificados, revisados y actualizados en tiempo real, lo que permite una mayor

flexibilidad y adaptabilidad a las necesidades cambiantes de las partes involucradas.

Ademas, la tecnologia ha facilitado la gestion electronica de contratos. Las
soluciones de gestion electronica de contratos permiten a las empresas almacenar,
organizar y gestionar sus contratos de manera digital, lo que facilita el seguimiento de
los plazos, la gestién de renovaciones y modificaciones, y la obtencion de informacion
analitica sobre los contratos. Esto ha mejorado la eficiencia y la transparencia en la
gestion de los mismos, lo que ha llevado a una mayor eficacia y cumplimiento en el

manejo de las obligaciones contractuales.

Sin embargo, es importante destacar que, si bien la tecnologia ha proporcionado
una nueva forma de hacer contratos que ofrece numerosas ventajas en términos de
rapidez, eficiencia y transparencia, también plantea inconvenientes al determinar en qué
momento surge el contrato y se establece el consentimiento del mismo, entre otras

cosas.

Asimismo, la tecnologia ha facilitado la negociacion electronica de los contratos y
el que se reconozca la firma electronica en estos. En consecuencia, la firma
electronica es conocida como una forma legalmente reconocida de firmar en el campo
contractual y que actualmente en Colombia es reconocida y respaldada siempre y

cuando provenga de un medio que pueda ser verificable. Por lo tanto, la firma electrénica



es segura, rapida y eficiente, y permite a las partes firmar contratos desde cualquier lugar

y en cualquier momento, simplificando los procesos de negociacion.

Por lo tanto, el presente trabajo tiene como propdsito analizar los métodos de
verificacion del consentimiento electronico de los Smart Contracts, por lo cual,
inicialmente se hablara sobre la nocion de los Smart Contracts, seguido de una
explicacion de la formacion de los contratos segun lo estipulado en la legislacion
colombiana, junto con sus formalidades y las que de éste se derive, posteriormente, se
abordara la teoria del consentimiento, y qué ocurre con el consentimiento electronico
para que una vez comprendida la informacion anterior, se analicen los métodos de
verificacion, la boga del blockchain y para finalizar determinar la probleméticas de la
manifestacion del consentimiento en las Smart Contracts.

Xl.  Nociéon de los Smart Contracts

Los contratos inteligentes, o “smart contracts” en inglés, pueden ser definidos
como acuerdos de ejecucion automatica escritos en lenguaje de programacion e
integrados a un software o programa, el cual esta basado en el sistema de blockchain o
cadena de bloques (Diaz, 2019), es decir, son programas tecnolégicos de
almacenamiento de datos que se ejecutan autométicamente y facilitan la negociacion,
verificacion y cumplimiento de acuerdos sin necesidad de intermediarios. Por
consiguiente, estos contratos surgen gracias a la evolucion tecnolégica del siglo XXI
respondiendo a la realidad. No obstante, vale recalcar que aun cuando lo anterior
describe sus caracteristicas principales, en la actualidad no existe un consenso sobre la

definicion exacta de lo que es un Contrato Inteligente (Diaz, 2019).

En principio, la definicién de contratos inteligentes se basa en la idea de que los
términos y condiciones de un contrato se pueden codificar en lineas de caodigo
informatico, y una vez que se cumplen las condiciones preestablecidas dentro de la
legislaciéon de un pais, el contrato se ejecuta automaticamente (Fetsyak, 2020). Lo
anterior, elimina la necesidad de confiar en terceros para hacer cumplir el contrato, lo

gue reduce los costos y la complejidad de los procesos tradicionales de contratacion,



como por ejemplo ocurre en el caso de las compras por internet, a través de la cual hay
un producto y la persona decide comprarla o no, o el trading a través del cual se realiza
compraventa de activos cotizados con mucha liquidez de mercado sin necesidad de la
intervencion de un intermediario (Arroyo, 2007).

De igual importancia, los contratos inteligentes son inmutables. En otras palabras,
una vez creados y ejecutados en la cadena de bloques caracteristicos de éstos, no se
puede cambiar. Ademas, son transparentes, lo que permite que todas las partes
involucradas vean y revisen las transacciones y los registros relacionados con el
contrato, proceso implicito del blockchain (Navarro, 2019). Esto hace que el proceso de
contratacion sea mas llamativo para quienes desean celebrar contratos por su

inmediatez y confianza depositada en la evolucién tecnoldgica.

Por otra parte, una de las principales caracteristicas de los contratos inteligentes
es su autonomia. Los contratos se ejecutan automaticamente sin necesidad de
intervencion humana. Por ejemplo, si se crea un contrato inteligente para vender una
propiedad, una vez que se reciben los fondos del comprador y se confirma la propiedad
en la cadena de blogues, el contrato se ejecuta automaticamente y la propiedad pasa a
ser del comprador (Navarro, 2019). Ello permite que los contratos inteligentes tengan
variedad de aplicaciones en diversos campos, como finanzas, bienes raices, seguros,
cadena de suministro y votacion electronica. Puede ahorrar tiempo, dinero y esfuerzo al
automatizar procesos y reducir la dependencia de intermediarios caracteristica de los

contratos tipicos.

No obstante, es importante destacar que si bien es cierto en este tipo de contratos
existe una ejecucién instantanea del mismo, esto repercute en que existan problemas
frente a la manifestacion de la voluntad de las personas, toda vez que en un principio
puede llegar a existir una suplantacion y aun asi llevarse a cabo la ejecucion del contrato,
puede ademas existir problemas en la verificaciéon de identidad al tener que cumplir

ciertos parametros como una firma electrénica para poder convalidar el consentimiento,
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puede llegar a incurrir en un vicio de error al no verse clara en algunos casos la

negociacion, entre otras cosas que mas adelante se demostraran (Musa, 2019).

Asimismo, es importante destacar que éstos contratos son una aplicacion de la
tecnologia blockchain, ésta se entiende como un libro mayor de registro distribuido, que
por su propia naturaleza se puede ligar facilmente a la contabilidad (Vergel, 2019), es
decir, una tecnologia de registro distribuido que permite la transferencia de activos
digitales de forma transparente y segura donde quienes vigilan son millones de
observadores que se encuentran en dicha red, pero a través de codificacion que
garantiza la anonimidad de quienes se encuentran realizando dicho intercambio de

bienes y servicios.

Sin embargo, a pesar de evidenciarse dichas ventajas también existen desafios y
consideraciones legales asociadas con los Smart Contracts a nivel general como la
evidente falta de regulacion y necesidad de resolucién de disputas cuando ocurren
violaciones, lo que repercute en su importancia de comprender que aun se encuentran
en las primeras etapas de adopcion y desarrollo y es importante considerar todos los

aspectos antes de su implementacion (Luque, 2019).

En el caso de Colombia el gobierno ha intentado incluir el uso de nuevas
tecnologias en su ordenamiento legal en los Ultimos afios, pero hasta ahora el desarrollo
ha sido minimo. Lo anterior, debido a que las iniciativas que se han presentado versan
sobre un proyecto de ley sobre regulacion de las criptomonedas, un documento de
recomendaciones sobre el uso de Big Data, y un tratado de la OCDE sobre principios de
Inteligencia Artificial y recomendaciones normativas sobre 10T expedidas por la Comisién

de Regulacion de Comunicaciones (Mercado, 2022).

En conclusion, un contrato inteligente 0 un smart contract es un programa
informatico que se ejecuta automaticamente en la cadena de bloques, es decir,
blockchain, lo que permite ejecutar contratos sin necesidad de un intermediario. Son

inmutables, transparentes, autbnomos y tienen aplicaciones en una amplia variedad de
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industrias. Sin embargo, también presentan desafios y deben ser considerados

cuidadosamente antes de su implementacion.

Xll. Labogadel Blockchain

La tecnologia de blockchain o cadena de bloques, ha generado un gran interés en
los dltimos afios, lo que ha llevado a una creciente "boga" o popularidad en diversos
sectores. El blockchain es un tipo de registro digital descentralizado, seguro y
transparente que utiliza criptografia para asegurar la integridad de los datos y permitir
transacciones confiables sin la necesidad de intermediarios (Pastorino, 2022). A
continuacion, se presenta un texto que explora la boga del blockchain y sus posibles

aplicaciones en diferentes areas.

El blockchain ha ganado popularidad en el mundo empresarial, principalmente
debido a su capacidad para crear redes confiables y seguras sin depender de una
autoridad central. Una de las aplicaciones mas conocidas del blockchain es la
criptomoneda, como el Bitcoin, que utiliza una red blockchain descentralizada que
muestra a quienes se ven inmersos en este mundo transacciones seguras y
transparentes (Holzwarth, 2023), debido a que los bloques confirman, tanto el tiempo
exacto como la secuencia de las transacciones, y se unen de forma segura, evitando que

se produzcan modificaciones o inserciones entre dos blogques existentes (IBM, s.f.).

El blockchain ha sido visto como una alternativa potencial a los sistemas
financieros tradicionales, con la promesa de reducir los costos y aumentar la eficiencia
en las transacciones internacionales (SIC, 2018), o por lo menos es lo que intenta mostrar

a sus usuarios.

Ademas de las criptomonedas, el blockchain ha despertado interés en otras areas,
como la logistica y la cadena de suministro. La capacidad del blockchain para rastrear y
registrar la procedencia de los bienes en una cadena de suministro puede mejorar la

transparencia y la trazabilidad de los productos, lo que puede ser especialmente Util en
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sectores como la alimentacion y la farmacéutica, donde se requiere un seguimiento

preciso de los productos para garantizar su calidad y seguridad (Castro, 2022)

Otro sector que ha mostrado interés en el blockchain es el gobierno y la
administracion publica. La tecnologia blockchain puede ofrecer soluciones para mejorar
la transparencia y la seguridad en procesos como la votacion electronica, la identificacién
digital, la gestion de registros y la administracion de recursos publicos. El uso de
blockchain en el ambito gubernamental podria ayudar a prevenir la corrupcion, aumentar
la confianza de los ciudadanos en las instituciones publicas y mejorar la eficiencia en la

prestacion de servicios (Pinzén, 2020).

Ademas, el blockchain también ha sido objeto de atencién en el campo de la
propiedad intelectual, la gestion de derechos digitales y la proteccion de la privacidad. El
uso de blockchain para crear registros inalterables y transparentes de la propiedad
intelectual, asi como para garantizar la seguridad y privacidad en la gestiéon de datos

personales, ha despertado un gran interés en diversas industrias (Lecuit, 2019).

Ahora bien, si se parte de lo anterior y se hace una relacién directa con la
ejecucion de los contratos inteligentes, se evidencia que la tecnologia blockchain es
fundamental para la ejecucion de smart contracts, ya que proporciona un registro
inmutable de las transacciones que se realizan y asegura que se cumplan las
condiciones preestablecidas en el contrato. Los smart contracts se ejecutan dentro del
blockchain, lo que significa que cualquier cambio en el contrato se refleja en el registro

de la cadena de bloques (Jaramillo, 2021).

En conclusion, el blockchain ha generado una gran boga en diversos sectores
debido a su potencial para crear redes confiables, transparentes y descentralizadas. Sus
aplicaciones van desde las criptomonedas y la cadena de suministro, hasta el gobierno,
la propiedad intelectual y la privacidad. Sin embargo, también enfrenta desafios y
limitaciones que incluyen la falta de regulacién, la escalabilidad, la complejidad técnica y
la seguridad (Holzwarth, 2023).
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A pesar de estos desafios, el interés en el blockchain continGa creciendo, y se
espera que la tecnologia siga evolucionando y encontrando nuevas aplicaciones en el
futuro. Con el tiempo, se espera que se desarrollen regulaciones mas claras, se superen
los desafios técnicos y se encuentren soluciones para garantizar la seguridad y la
privacidad en el uso del blockchain. En definitiva, la boga del blockchain es un fenbmeno
gue ha captado la atencidn de diversos sectores debido a su potencial disruptivo en la
forma en que se llevan a cabo transacciones, se gestionan registros y se establecen

confianzas en el mundo digital.

Ahora bien, teniendo en cuenta lo anterior, el Blockchain al ser una compilacion
de andlisis de datos de big data, es decir una cadena de datos con estructura propia la
cual consagra informacion, un hash y un hash del bloque anterior, dentro de su desarrollo
cuenta con un procesamiento de Ordenes las cuales permiten el que se ejecuten

actividades dentro de éste medio tecnologico.

No obstante, para poder comprender lo anteriormente mencionado, es decir, la
integridad del Blockchain, es menester comprender qué es un Codigo de Autenticacion
de Mensajes en clave-hash (HMAC), o como comunmente es denominado el cddigo
hash. El cédigo Hash es definido como una salida de un algoritmo mateméatico que
transforma cualquier bloque arbitrario de datos en una nueva serie de caracteres con
una longitud fija (Hilario, 2019), es decir, el nimero de identificacion con el que cuenta el
bloque, el cual es Unico e irrepetible y siempre se encuentra presente en dicha

compilacién de informacion.

Asi las cosas, una vez se crea un codigo hash, este esta precedido por uno y los
sucede otro, permitiendo el que se formen las cadenas de informacién enlazados uno a
otros, lo que permite identificar cualquier movimiento dentro del mundo del blockchain y
a su vez que ésta quede registrada, conllevando a que sea un sistema inhackeable

(Agencia espafiola de Proteccion de datos, 2019).
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Puede decirse que es un sistema inviolable, por la misma secuenciacion de
ordenes que produce, pues en caso de cambiarse la informacion de un bloque,
automaticamente se cambia el cddigo hash, dejando de encajar en el bloque de la
cadena creada. Siguiendo lo anterior es un sistema vigilado y transparente para todos,
pues cada usuario de blockchain tiene una copia, por lo que seria facil el evidenciar por
parte de la comunidad cuando alguien cambie la informacidn pues ésta informacion es
anulada quedando sin efecto (Sanz, 2021) pues ellos son los que dan la verificacién de
la informacion, es decir, todos los usuarios que deciden entrar en esta compilacion de
informacion, como es el caso de los mineros que son quienes deciden crear nuevos

bloques haciendo por ejemplo transferencias (Rojas, 2019).

Luego de la descripcion del funcionamiento del Blockchain, se procedera al
analisis de las instituciones juridicas pertinentes para, posteriormente, ser aplicadas a

los métodos de verificacion.

Xlll.  Formacion del Contrato en la legislacién Colombiana

La formacion de contratos en la legislacién colombiana recae en los principios
generales del derecho contractual, los cuales se rigen por el Cédigo Civil y el Cédigo de
Comercio, y a su vez, establecen las normas y requisitos sobre la validez y obligatoriedad

de los contratos entre partes relacionadas.

Es asi como dentro del ordenamiento juridico colombiano es comprendida la

formacién del contrato como se encuentra en el siguiente esquema:
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——C

ACUERDO DE VOLUNTADES PARA CREAR O TRANSMITIR DERECHO Y OBLIGACIONES

l |

ELEMENTOS ESENCIALES DEL CONTRATO ELEMENTOS ACCIDENTALES DEL CONTRATO
[ EXISTENCIA ] [ DE VALIDEZ AFECTAN SOLO LA VALIDEZ ] " ELEMENTOS INTRODUCIDOS POR LAS PARTES EN EL
I l CONTRATO PARA LIMITAR O MODIFICAR SUS EFECTOS
/ NORMALES, ASi OCURRE CON LA CONDICION, EL
EL CONSENTIMIENTO.

QUE EL CONTRATO EXISTA Y PUEDA SER TERMINO Y EL MODO.

| FWUDAD( EN EL CASO DE LOS DE 10.(QUE El AT j CONDICION: SON AQUELLAS PAUTAS QUE ss\
NS LEREN SEA DADO POR ERROR. DOLO O CON ESTABLECEN DENTRO DE UN CONTRATO PARA
EXISTIR TODOS LOS ELEMENTOS) _VIOLENGIA ACONDICIONAR EL MISMO. ES DECIR LA
CONSENTIMIENTO: . ES LA MANIFESTACION p ~ CLAUSULA POR LA CUAL SE SUBORDINA LA
DE VOLUNTAD DELIBERADA, CONSCIENTE Y : ATRIBUTO DE LOS ADQUISICION O LA EXTINCION DE UN DERECHO
LIBRE, QUE EXPRESA EL ACUERDO DE UN SUJETOS DE DERECHO QUE CONSISTE EN A LA REALIZACION DE UN HECHO INCIERTO
T IO E DN ARTO PODER EJERCER DERECHOS Y CONTRAER (QUE PUEDE O NO SUCEDER) Y FUTURO
o OBLIGACIONES. (POSTERIOR AL CONTRATO).
W \ / )
EL_OBJETQ: TODO AQUELLO QUE PUEDA SER / VICIOS: \
seaLicrTo, WINADO O DETERMINABLE (" EL TERMINO: SON LOS LAPSOS QUE )
L. SEA DETERMINADO O DETERMINABLE ERROR: ES EL CONCEPTO EQUIVOCADO g
TAMBIEN ES POSIBLE QUE LA COSA SE QUE SE TIENE DE LA REALIDAD (CREER ESTABLECEN LAS PARTES DENTRO DEL
ESPERE QUE EXISTA (FUTURO). VERDADERO LO QUE ES FALSO O CREER CONTRATO EJEMPLO PAGAR LOS PRIMEROS 5
FALSO LO QUE ES VERDADERO). DIAS DE CADA MES.
LA CAUSA: DEBE SER LICITO ES EL MOTIVO | L—| DOLO: ES LA INTENGION DE INFINGIR \ >
QUE DETERMINA A LAS PARTES A INJURIA A LA PERSONA O PROPIEDAD DE
[~ | CONTRATAR. SR (i )
o g EL MODO: ES UNA CARGA ESTABLECIDA EN
, INTIMIDADO. FISICAMENTE O :g:grmos quoniemmcg:tl:rru‘;o f:g;?n
|| FORMALIDAD: EN LOS CONTRATOS tswowsnmmsme / DL ADQUIRENTE.
SOLEMNES DEBEN NECESARIAMENTE
DARCE TODOS LOS ELEMENTOS. \. y,

Fuente: Inlatoca, 2024

De este modo, un contrato es un acuerdo de dos o mas partes, principal fuente de
las obligaciones y el principal instrumento al servicio de los particulares para atender y
subvenir a sus necesidades (Duque, 2008). Dicho acuerdo, en general, tiene un
contenido objetivo por el cual fue creado y que lleva a las partes al celebrarlo, o que
repercute en que esté libre de factores que causen una nulidad para que sea valido, el
gue cumpla con las solemnidades y formalidades dependiendo el caso para que exista y

el que esté acorde con lo expresado a nivel normativo para que sea eficaz.

En consecuencia, Colombia permite la autonomia de las partes para negociar
libremente y fijar términos y condiciones siempre que no sean contrarios a la ley y las
costumbres sociales, siendo un importante instrumento de regulacion de las relaciones
sociales hasta el punto de convertirse en una garantia eficaz contra la imposicion estatal

gue podria llegarse a ver reflejada (Amazo, 2007).
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De esta manera, es menester el tener en cuenta que una vez se encuentra
formado el contrato bajo los parametros contemplados en la Ley, o en caso de contratos
atipicos, en los pardmetros a los que derive y se perciban de las buenas costumbres,
puede decirse que éste surge al mundo juridico y por consiguiente, crea plenos efectos

juridicos.

No obstante, si bien con esto se puede percibir un panorama amplio de la
formacion de los contratos es necesario advertir que a nivel especifico se requiere de

varios elementos claves para que un contrato sea valido, vinculante y exista en Colombia.

En primer lugar, la celebracion del contrato debe de versar sobre un objeto licito,
de este modo, debe ser un acto que no esté prohibido por la ley, es decir, que las
obligaciones consagradas en el contrato y a las que accedieron las partes no atenten
contra el Orden Publico y la Moral, ademas, debe ser posible en términos fisicos y
juridicos, es decir, ser viable y no estar sujeto a términos imposibles o ilegales, sin
embargo, en caso de encontrarse el acuerdo desarrollado sobre un objeto ilicito, esto
llevaria a la posibilidad de declarar una nulidad absoluta al ser un requisito de validez del

negocio juridico (Duque, 2023).

En segundo lugar, necesita una causa licita; la causa se refiere a la razén o motivo
necesario para que cada parte celebre un contrato, el cual debe ser licito, es decir, que
no se encuentre prohibido en el marco legal vigente del sitio donde se celebra y/o va a
ser ejecutado. Esta causa puede plasmarse en el intercambio de bienes, la prestacion
de servicios o el cumplimiento de obligaciones legales (Sanchez, 2003).

En tercer lugar, es menester el que se cuente con capacidad juridica y ser
manifestado el consentimiento correctamente, es decir, el que el sujeto pueda crear,
modificar o extinguir relaciones juridicas mediante la expresion libre de la voluntad, ello,
de ahi el que sea necesario tener en cuenta su estado psiquico del sujeto para llevar a
cabo acciones tendientes a desarrollar actos en concreto como podria ser el celebrar un
contrato (Garcia, 2020).
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Y por ultimo, la sanidad del consentimiento como requisito de validez del contrato.
Como menciona Hinestrosa (Hinestrosa, 2007), es el ultimo elemento; el cual se basan
en el acuerdo de voluntades entre las mismas, definiendo dicho aspecto como la
manifestacion de voluntad de una persona para realizar un acto juridico o para permitir
gue se realice un acto en su contra, por consiguiente, esto significa que debe aceptar
todos los términos del contrato, incluidos su objeto, las condiciones, las oportunidades y
los demés aspectos negociados entre las partes, a su vez, dicho consentimiento puede
ser oral o escrito, pero siempre debe de garantizar el que sea libre, informado y no viciado

de error, fuerza o dolo (Gonzalez, 2022).

Es asi como el error, fuerza y dolo aparecen como caracteristicas que pueden
llegar a viciar el curso de un contrato desde el consentimiento, y, en consecuencia,
generar nulidades que afecten tanto a las partes que intervienen contractualmente, como

a los terceros que se ven perjudicados por el ejercicio contractual realizado.

Reciprocamente, es importante sefialar que la forma de contratacion en Colombia
es libre. Es decir, puede hacerse oralmente o por escrito, salvo que la ley exija una
formalidad para que el contrato a celebrar surja en el mundo juridico, como es el caso de
la compraventa de bienes inmuebles, los cuales para que se perfeccione el contrato debe
de estar registrado en la respectiva entidad encargada de éste (Sanchez, 2022). Por lo
tanto, es imperativo que el consentimiento sea claro e inequivoco y se dé de manera

consciente y voluntaria.

Por ultimo, es menester destacar que la celebracion de contratos en Colombia en
ciertas areas como derecho comercial, derecho laboral y derecho de consumo puede
estar sujeta a regulaciones especiales que brinden requisitos adicionales y protecciones
especiales para las partes contratantes. Lo que conlleva a que en caso de incumplimiento
del contrato, la Ley colombiana prevé mecanismos para exigir el cumplimiento, incluidas
acciones de ejecucién, recursos, reclamaciones por dafios y perjuicios, demandas, entre

otros.
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XIV. Formalidades del Contrato

Ahora bien, ya teniendo una comprension de los elementos que permiten el que
surja un contrato al mundo juridico en la legislacion colombiana, es necesario el
comprender que existen ciertas formalidades que son necesarias a fin de que exista el
contrato, en dicho aspecto, lo anterior hace referencia a los requisitos formales
contemplados en la Ley que deben cumplirse para salvaguardar el acuerdo entre las
partes interesadas, es asi como existen algunas excepciones y reglas especificas que
imponen procedimientos especiales en ciertos tipos de contratos, como por ejemplo el
caso del contrato de compraventa de un bien inmueble, el cual, segun la normatividad
vigente debe constar por escrito e inscribirse en el Registro de Registros Publicos para
gue sea valido, ademas de ser un apoyo conservar la tradicién de reconocer quién es el

duefio de cierto bien.

Por otro lado, también se evidencia una exigencia legal para el surgimiento del
contrato el cual es frente al contrato de mutuo con interés, el cual debe de ser por escrito
y contener informacion detallada sobre el monto del préstamo, plazo o fecha en que se
hace exigible la obligacion, tasa de interés y otros términos acordados (Sentencia SC
16496-2016).

Asi mismo, en el sector de seguros, un contrato de seguro debe estar por escrito
y contener informacion detallada sobre los riesgos a asegurar, las primas, la cobertura,

las exclusiones y otros términos relevantes (Sentencia SC 4126-2021).

Partiendo de lo anterior, se pone en contexto diferentes ejemplos de como un
contrato puede surgir al mundo juridico, no obstante, es importante tener en cuenta que
el incumplimiento de los procedimientos establecidos por la Ley puede tener diversas
consecuencias legales que acarrearia un detrimento para alguna o todas las partes
involucradas en la celebracion de dicho contrato, como los es como la invalidez del

contrato o la pérdida de derechos.
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Por lo tanto, es importante que las partes involucradas en la celebracién de
contratos en Colombia estén informadas y cumplan con los procedimientos especificos
establecidos por la legislacion vigente para garantizar la existencia y validez del contrato.
Por consiguiente, Carlos Alberto Chinchilla expone en su investigacion “El deber de
informacion contractual y sus limitantes” que surge un deber de informacién en el campo

contractual el cual:

(...) consiste en dar noticia, informar, hacer saber a la contraparte de las
circunstancias, cualidades y situaciones de hecho sobre el objeto del contrato, el
contenido y los efectos de este, entre otros elementos, que permiten dentro del
periodo precontractual, la determinacion de la decisidbn de contratar en las
condiciones que permitan satisfacer los propios intereses de los contratantes,
como también la subsiguiente ejecucién del contrato orientado al cumplimiento
debido de las obligaciones a cargo, bajo los postulados de buena fe (Chinchilla,
2011).

Por dicha razén, teniendo en cuenta el principio de buena fe, éste permite la
traduccién de deberes especificos de los contratantes asi como los derechos que
adquieren de la relacion surgida, por lo cual, debe de cumplirse el deber de informacién
la cual debe ser clara, oportuna y transparente, recayendo dicho aspecto entre quienes

suscriben el contrato.

En consecuencia, teniendo en cuenta que para la formacién de los contratos,
como se explicoé anteriormente, es fundamental el que cumplan ciertos elementos para
su formacion dependiendo de que éstos sean consensuales, reales o solemnes, todos
tienen como punto en comun el que exista consentimiento, razén por la cual, cabe el
profundizar en el tema a fin de comprender su trascendencia y la incidencia del que éste

se vea viciado.

XV. Teoria del Consentimiento
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Por otro lado, como se ha mencionado, es menester el estudio del consentimiento
dentro del campo contractual, partiendo de la idea de que éste lo define el cédigo civil
como el concurso de la oferta y de la aceptacion sobre la cosa y la causa que han de
constituir el contrato (Articulo 1262, Cédigo Civil). De éste presupuesto se da inicio al
desarrollo de la teoria del consentimiento, la cual, es uno de los principios fundamentales
del derecho contractual, que establece que un contrato es valido y vinculante si las partes
expresan su consentimiento libre, voluntariamente y sin vicio alguno. Esto quiere decir
gue para que un contrato sea valido, las partes deben haber llegado a un acuerdo donde

no incurra en error, fuerza o dolo (Barnett, 2004).

Es por esta razon que, la teoria tradicional del consentimiento habla de dos
elementos constitutivos, uno interno y el otro externo. El interno puede ser entendido
como aquel aspecto intelectual o de conciencia que tiene la intencion de realizar un acto
juridico o celebrar un negocio juridico. Mientras que, el elemento externo, se comprende
en el momento en que esa voluntad se exterioriza de una forma que el receptor logra
comprenderla (Tamayo, 2008), en ese punto es que se comprende que se configuro el

consentimiento dentro de la teoria clasica de los contratos.

Comprendiendo dicho aspecto, puede manifestarse a su vez que el
consentimiento legal significa aceptar una oferta o propuesta de otra persona y, por lo
tanto, expresar su voluntad de celebrar un contrato. En consecuencia, para que el

consentimiento sea valido, se deben cumplir ciertos requisitos basicos:

e Debe de ser manifestado con Libertad: El consentimiento debe darse libremente,
sin presién, coercidén o intimidacion, por lo que las partes deben poder decidir y
expresar sus intenciones de manera auténoma, sin que influencias externas
afecten su capacidad de tomar decisiones (Chinchilla, 2015).

e La voluntariedad: El consentimiento debe darse voluntariamente, es decir, la
persona debe poner en evidencia su intenciéon y animo de contratar. Esto quiere
decir que no debe haber error, engafio, fraude, violencia u otras circunstancias

gue afecten la voluntad de las partes al momento del contrato (Neme, 2012).
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e Debe contarse con todo el conocimiento del acuerdo: El consentimiento debe
darse con pleno conocimiento de los términos y condiciones del contrato, por ello,
al momento de la negociacién las partes deben obtener informacion completa y
precisa sobre los términos, derechos y obligaciones del contrato antes de dar su
consentimiento (Chinchilla, 2011).

e La capacidad juridica: Para poder contratar se requiere el consentimiento de una
persona que tenga plena capacidad juridica, esto significa que las partes deben
tener la capacidad mental y legal para comprender y aceptar las obligaciones y

consecuencias del contrato (Vallejo, 2017).

Una vez constituidos éstos elementos, se comprende que existe un
consentimiento valido para el ordenamiento juridico, sin embargo, es importante tener en
cuenta que el consentimiento puede expresarse de diversas formas, incluidas acciones
orales, escritas o explicitas que indiquen la aceptacion de los términos y condiciones del
contrato. Sin embargo, es imperativo que el consentimiento sea claro e inequivoco y se

dé de manera consciente y voluntaria, bajo los parametros explicados anteriormente.

En consecuencia, de lo anterior, es viable afirmar que es relevante el que se
garantice los parametros de desarrollo de un correcto consentimiento, so pena de que
se incurra en inexistencia o invalidez del vinculo contractual, por lo tanto, es fundamental
gue el consentimiento verse sobre la seriedad, determinacion y libertad, pues en ese
punto es donde es menester tener en cuenta los elementos de existencia del acto
juridico, los cuales son: 1. Voluntad o consentimiento 2. Objeto 3. Modo idéneo de
expresion de la voluntad o del consentimiento. Respecto al ultimo, los métodos de
verificacion de la voluntad se convierten en el canal idéneo por el cual, se verificara el
consentimiento y da paso a la existencia legitima del acto juridico, en este caso el smart
contract. (Cubides, 2018)

De igual forma, es necesario esbozar cuales de los elementos de invalidez tienen
relacion con la manifestacion del consentimiento, para que los métodos de verificacion

puedan garantizar que los efectos juridicos del acto se desplieguen a cabalidad.
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De esta manera, el error puede ser entendido como el momento en el que las
partes realizan una declaracién incorrecta o inexacta sobre un hecho material durante
las negociaciones o la celebracion del contrato, y la otra parte se basa en esa
declaracion. Dicho error puede ser de hecho o de derecho; el error de hecho se produce
cuando las partes estan equivocadas acerca de los hechos relevantes dentro del marco
contractual, mientras que el error de derecho ocurre cuando las partes estan

equivocadas sobre la interpretacion o la aplicacion de la ley (Neme, 2012).

Acto seguido, la fuerza, también conocida como coaccidn, se refiere a la situacion
en la que una de las partes obliga o induce a la otra parte a celebrar un contrato mediante
el uso de amenazas, violencia o cualquier otra forma de presién indebida. Por tanto, la
coaccion debe ser suficientemente grave y tener un impacto directo en la voluntad de la

parte afectada para ser considerada un vicio que invalida el contrato (Solé, 2016).

Por ultimo, el dolo, dicho concepto implica engafio o mala fe predicada de una de
las partes en la celebracion del contrato. Este, ocurre cuando una parte induce
intencionalmente a la otra parte a actuar o a omitir algo que de otra manera no habria
hecho si hubiera conocido la verdad. El dolo puede incluir declaraciones falsas,
ocultacion de informacion relevante, manipulacion o cualquier otro acto fraudulento

destinado a engafar a la otra parte (Sol€, 2016).

Es importante tener en cuenta que las leyes y regulaciones relacionadas con el
error, la fuerza y el dolo en los contratos pueden variar segun el pais y la jurisdiccion.
Siempre es recomendable buscar asesoramiento legal especifico si tienes dudas o

problemas relacionados con estos conceptos en un contrato en particular.

En resumen, la teoria del conocimiento es un principio fundamental del derecho
contractual que establece que un contrato es valido si las partes expresan su voluntad

libre, voluntariamente y sin defecto. El consentimiento debe darse con pleno
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conocimiento, competencia y sin presiones externas siendo relevante que las partes

sean conscientes de su obligacion legal de obtener el consentimiento.

XVI. Consentimiento electrénico

Con la creciente adopcion de la tecnologia blockchain y los contratos inteligentes,
ha surgido la necesidad de comprender como se aplica el consentimiento electronico en
este contexto. En consecuencia, el consentimiento electronico se refiere a la
representacion electronica de la voluntad de las partes involucradas en el contrato

inteligente.

Muchos paises como Brasil, Estados Unidos, Alemania, entre otros, incluido
Colombia, han promulgado leyes para reconocer la validez y eficacia del consentimiento
electronico en el contexto de los contratos, incluidos los contratos inteligentes (Roa,
2022). Sin embargo, es importante tener en cuenta que existen ciertos requisitos y
consideraciones que deben cumplirse para que el consentimiento electrénico del contrato

inteligente sea valido y vinculante.

Asi mismo, es importante tener en cuenta que el consentimiento electrénico tiene
cabida dentro del ordenamiento juridico bajo los efectos del principio de equivalencia
funcional, que otorga al mensaje de datos la validez, la fuerza obligatoria y el valor
probatorio, esto soportado por la ley 527 de 1999 (Florez, 2013) y que impulsa los actos
juridicos que se llevan a cabo en la red, por lo tanto los Smart contracts, siendo estos un
contrato o una clausula de un contrato tienen pleno transito en el marco juridico

colombiano. (Nifio, 2017).

Bajo este orden de ideas, lo inmediato del consentimiento electronico es una
circunstancia fundamental en para que se presente la auto ejecucion del contrato, por lo
tanto, los requisitos del consentimiento electrénico podrian identificarse en tres
momentos; i) la aceptacién debe darse mientras la oferta esta vigente, ii) la aceptacion

debe ser oportuna, iii) la aceptacion debe ser pura y simple. (Nifio, 2017).
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Primero, las partes involucradas en un contrato inteligente deben dar su
consentimiento electronico de manera clara y libre. Esto significa que las partes deben
conocer y comprender completamente los términos, derechos y obligaciones del contrato
inteligente antes de dar su consentimiento. Ademas, el consentimiento electrénico debe
otorgarse voluntaria y libremente, sin presion, coerciéon o intimidacion para menoscabar

la capacidad de toma de decisiones de las partes (Rengifo, 2019).

En segundo lugar, es importante garantizar la fiabilidad y la integridad del
consentimiento electronico en los contratos inteligentes. Esto significa que las partes
deben utilizar medios electrénicos confiables y seguros para verificar la integridad de sus
identidades y declaraciones. Esto puede incluir el uso de firmas electronicas, certificados
digitales u otros mecanismos de seguridad para garantizar la autenticidad del
consentimiento electrénico. No obstante, vale recalcar que en el caso exista una firma
electronica, para que ésta se presuma auténtica y valida, debe poderse identificar el
iniciador y ser presentada a través de un medio seguro que convalide la identificacion de
su suscriptor (Ambito Juridico, 2011).

En tercer lugar, el consentimiento electronico del contrato inteligente debe cumplir
con los requisitos legales y reglamentarios aplicables en cada jurisdiccién. Es importante
revisar y cumplir las normas y reglamentos vigentes en materia de consentimiento
electronico, proteccion de datos personales, privacidad y seguridad de la informacion, y

otros aspectos relacionados.

En conclusién, el consentimiento electronico para los contratos inteligentes es un
aspecto clave para garantizar la validez y eficacia de estos contratos. Las partes deben
dar su consentimiento de manera clara, informada y voluntaria utilizando medios
electronicos confiables y de conformidad con los requisitos legales y reglamentarios

aplicables.

Se debe tener en cuenta que los Smart contracts son automatizados y auto

ejecutables. Por lo tanto, en cuestion con el consentimiento se debe prever que este se
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lleve a cabo de forma libre y valida, ya que se debe cumplir con los principios, como la
libertad contractual. Puesto que en la formacion del consentimiento electronico se aduce
a ser el nucleo del acto juridico, su misma existencia, depende de que exista un
consentimiento y que esté expresado de forma correcta (ausencia de vicios) para que

pueda ejecutarse el acuerdo automaticamente. (Fortich, 2021)

No obstante, a pesar de la jurisprudencia sefiala cuando se presume el que
alguien remite un documento o lo suscribe y es de su autoria (Castafio, 2011), los
momentos en que debe de actuar continta siendo un problema debido a que no se puede
estipular en algunos casos de que quien contrata es en realidad la persona que dice ser,
por lo tanto existen problemas respecto a la verificacion del consentimiento causando
riesgos asociados con el consentimiento electrénico en los contratos inteligentes, razon
por la cual se hace menester el analizar y establecer qué tipos de métodos de verificacion

existen y hasta qué punto en realidad éstos puede garantizar su proposito.

XVIl. Métodos de Verificacion

A. ¢(Qué sony coémo funcionan?

La verificacion es el proceso de confirmar o comprobar si algo es verdadero,
preciso o valido. En diferentes contextos, existen varios métodos de verificacion que se
utilizan para asegurarse de que la informacion, los datos o los resultados sean precisos
y confiables (Bunge, 2017). No obstante, en relacién con el consentimiento, este es un
principio importante en muchas &reas, como la privacidad, el derecho y la ética, y se
refiere a la autorizacion voluntaria e informada de una persona para realizar una accién

o compartir informacion (Vera, 2016).

En algunos casos, es necesario verificar de manera adecuada que el
consentimiento ha sido obtenido de manera legitima y valida. Aqui hay algunos métodos

de verificacion del consentimiento que se utilizan cominmente:
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e Consentimiento explicito: Este método implica obtener una confirmacion clara y
especifica de una persona que indica su acuerdo con los términos y condiciones
de una accién o el uso de su informacion. Puede realizarse a través de un
formulario de consentimiento, una firma escrita, una casilla de verificacion en un
sitio web o una grabacion de audio o video en la que la persona da su
consentimiento de forma clara y consciente (Marin, 2002). Sin este consentimiento
el negocio seria inexistente.

e Consentimiento implicito: Este método implica inferir el consentimiento de una
persona a través de su comportamiento o acciones. Por ejemplo, si una persona
realiza una compra en linea, se puede inferir gue ha dado su consentimiento para
gue su informacién de pago sea utilizada con el propésito de procesar esa compra
(Giraldo, 2020). Este tipo de consentimiento no afecta el negocio juridico como
tal, pero podria implicar una violacion a los derechos de informacién de los
usuarios.

e Consentimiento basado en la navegacion: Este método implica obtener el
consentimiento de una persona a través de su interaccién con un sitio web o una
aplicacién. Por ejemplo, se puede utilizar una ventana emergente o un banner que
solicite el consentimiento del usuario antes de que pueda acceder a ciertas
funciones o servicios en linea (Jiménez, 2011). Este método implica retos juridicos
importantes en razén a que no se puede tener certeza de que el consentimiento
se otorg6b de manera libre y reflexiva o por la necesidad de acceder a una
informacion o producto, que, sin la aceptacion en el banner, no puede obtener el
usuario. En este entendido, el negocio podria estar viciado por error o llegar a ser
inexistente.

e Verificacion por medio de registros: Este método implica mantener registros
detallados de los consentimientos obtenidos, incluyendo la fecha, la hora, la
ubicacion y los detalles de la accion o informacion a la que se ha dado
consentimiento. Estos registros pueden ser utilizados posteriormente para
verificar la validez del consentimiento en caso de disputas o reclamaciones

(Quesada, 2022). Este seria el método mas eficaz para evitar problemas de



27

existencia y validez en los negocios juridicos auto ejecutables en lo relacionado
con el consentimiento.

e Verificacion a través de terceros de confianza: Este método implica utilizar
servicios de terceros de confianza, como notarios, abogados u otras autoridades,
para verificar el consentimiento obtenido. Estos terceros pueden validar la
identidad y la autenticidad del consentimiento dado por una persona y
proporcionar una mayor seguridad y credibilidad (Quesada, 2022). De igual forma,
este método permite garantizar tanto la validez como la existencia de los negocios

juridicos relacionados con el consentimiento.

Es importante tener en cuenta que la verificacion del consentimiento puede variar
segun las leyes y regulaciones locales, asi como las mejores practicas y hormas éticas
aplicables en cada contexto. Es fundamental obtener y documentar el consentimiento de
manera adecuada, y utilizar métodos de verificacion apropiados para garantizar que el

consentimiento obtenido sea valido y legal.

B. ¢Qué importanciatienen?

Los métodos de verificacion del consentimiento desempefian un papel fundamental en
la proteccién de la privacidad, la existencia y validez del negocio juridico, y los derechos
de las personas en el contexto de la recopilacion y uso de sus datos personales (CEPAL,
2016). A continuacion, se describen algunas de las razones por las que estos métodos

son importantes:

e Cumplimiento normativo: Los métodos de verificacion del consentimiento son
esenciales para cumplir con las regulaciones y leyes aplicables en materia de
privacidad y proteccion de datos, como el Reglamento General de Proteccion de
Datos (GDPR) en la Union Europea y la Ley de Privacidad del Consumidor de
California (CCPA) en los Estados Unidos.

Estas regulaciones exigen que las organizaciones obtengan un consentimiento

valido y documentado antes de recopilar y procesar los datos personales de las
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personas. Los métodos de verificacion del consentimiento proporcionan una forma
de demostrar que se ha obtenido un consentimiento valido, lo que ayuda a cumplir
con los requisitos normativos y a evitar posibles ineficacias, invalidaciones,
sanciones y multas por incumplimiento (CCPA, 2023).

En este punto cabe el hablar sobre la dark web, campo electronico ilegal a través
del cual se efectian diversos negocios y pone en riesgo la verificacion del
consentimiento, es decir, la dark web es una parte de internet que no es accesible
a través de los navegadores web comunes y esta diseflada para permitir la
actividad anénima y no rastreable. Debido a su naturaleza andnima, la dark web
es un lugar donde los delincuentes pueden operar sin ser detectados y realizar
actividades ilegales como la venta de drogas, armas y explotacion sexual
(Fernandez, 2021).

En este contexto, surge un problema importante en relacion con el consentimiento:
¢,como se puede verificar que los usuarios que realizan transacciones en la dark
web han otorgado su consentimiento? La verificacion del consentimiento es
esencial para garantizar que los usuarios estén de acuerdo con las transacciones
gue realizan y no estén siendo explotados o engafiados. Sin embargo, asi el
consentimiento sea debidamente otorgado en la dark web, los contratos que
tengan causa u objeto ilicito serian nulos absolutamente.

En la dark web, la verificacién del consentimiento puede ser particularmente dificil,
ya que las transacciones suelen ser anénimas y no hay forma de asegurarse de
gue los usuarios estén dando su consentimiento de manera informada. Ademas,
muchos de los productos y servicios que se ofrecen en la dark web son ilegales,
por lo que cualquier consentimiento dado por los usuarios no tiene validez legal,
es como desde ésta perspectiva se ubica este escenario en un panorama de
dificultad al cumplimiento de las buenas practicas que deben respetar los
cibernautas (Escobar, 2023).

Una posible solucién para abordar este problema seria la implementacion de
sistemas de verificacion de identidad y autenticacién de usuario. Esto podria
ayudar a asegurar que los usuarios sean quienes dicen ser y que estén dando su

consentimiento de manera informada. Sin embargo, la implementacion de estos
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sistemas, ademas que no son del interés de quienes manejan estos tipos de
redes, plantea preocupaciones en torno a la privacidad y la libertad de los usuarios
en la dark web, comunidad que viene en un continuo crecimiento desde el 2011 y
que ha permitido la celebracion de contratos inteligentes con pago de
criptomonedas (Escobar, 2023).

Transparencia y confianza: Obtener un consentimiento claro y especifico de las
personas, y verificarlo de manera adecuada, contribuye a establecer una relacién
transparente y de confianza con los usuarios. Los métodos de verificacion del
consentimiento permiten a las personas comprender claramente los propositos
para los que se recopilan sus datos personales y como se utilizaran, lo que les
brinda el control sobre su informacién y les permite tomar decisiones informadas.
Esto ayuda a construir una relacion de confianza con los usuarios y a fomentar
una cultura de privacidad en la que las personas se sientan seguras al compartir
su informacion personal. Por lo tanto, en caso de que no se brinden todos los
elementos para que se dé el escenario de transparencia y confianza puede llegar
a incurrir en posibles vicios de error de los negocios celebrados (OEA, 2021).
Proteccion de los derechos de las personas: Los métodos de verificacion del
consentimiento aseguran que las personas sean conscientes de sus derechos y
gue estos sean respetados. Al obtener un consentimiento valido, se respeta el
derecho de las personas a decidir sobre la recopilacién y uso de sus datos
personales ademas de darle plena validez al negocio juridico celebrado. Los
meétodos de verificacion del consentimiento también brindan a las personas una
via para retirar su consentimiento en cualquier momento, lo que garantiza que
puedan ejercer su derecho a revocar su consentimiento si asi lo desean (Ministerio
de Proteccién Social, 2022).

Prevencion del abuso y la explotacion: Los métodos de verificacion del
consentimiento ayudan a prevenir el abuso y la explotacion de datos personales.
Al obtener un consentimiento claro y especifico, se asegura que las personas
estén plenamente informadas sobre cémo se utilizaran sus datos y que lo hagan

de manera voluntaria. Esto ayuda a prevenir la recopilaciéon y uso no autorizado
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de datos personales, asi como el abuso de informacion sensible con fines
fraudulentos o maliciosos.

Sin embargo, el que no se implemente dichas prevenciones puede poner en riesgo
a comunidades como es el caso de los menores de edad, quienes pueden llegar
a proporcionar informacion veridica pero que repercuta en efectos que no
deberian al ser medianamente incapaces dentro del sistema normativo (Unicef,
2021).

En estos casos, el negocio podria estar viciado relativa o absolutamente
dependiendo de la edad del menor de edad que realice el negocio juridico. El gran
problema que se presenta es la eficacia de la verificacion de edad, toda vez que
generalmente se establece una casilla donde el usuario es quien manifiesta su
mayoria de edad sin requisitos adicionales existiendo un gran riesgo de mentir.

e Resolucion de disputas y reclamaciones: Los métodos de verificacion del
consentimiento también juegan un papel importante en la resolucion de disputas
y reclamaciones relacionadas con la privacidad y la proteccion de datos. En caso
de controversias o reclamaciones, los registros de verificacién del consentimiento
pueden ser utilizados como evidencia para demostrar que se ha obtenido un
consentimiento valido y legitimo. Esto puede ser especialmente Gtil en situaciones
en las que las partes involucradas tienen diferencias de opinién sobre si el

consentimiento fue obtenido adecuadamente (CEPAL, 2016).

Teniendo en cuenta lo anterior cabe mencionar que existen diversas formas de
métodos de verificacion de las actuaciones que se ejercen dentro de los Smart Contracts.
Es importante aclarar que una vez se suscribe un Smart Contract, éste queda marcado
con un Cédigo Hash el cual, guardaria la intencién de contratacion de las partes y éste
es verificado por todos los usuarios que ingresan a la plataforma (Manzo, 2012). Por lo
gue es una forma eficiente de poder establecer el que exista una relacién contractual
entre las partes, sin embargo, el problema se subyace en el momento de determinar el

instante en el que surge el consentimiento.
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De esta forma, la doctrina ha intentado unificar criterios determinando que en los
Smart Contracts el consentimiento se configura bajo una concurrencia doble del mismo,
donde de manera simultdnea se da el consentimiento de perfeccionamiento del contrato
el pre construido sobre la consumacion automatica, es decir, la aceptacion de las
condiciones pactadas dentro del Smart Contract, las cuales una vez se aceptan pueden
pasar a través de los métodos de verificacion expuestos ademas de una verificacion por

parte de todos los usuarios del Blockchain (Faundéz, 2018).

No obstante, cabe aclarar que existen aun vacios de los cuales la doctrina y los
cuerpos legislativos de los paises siguen trabajando para poder responder respecto a
estas nuevas realidad, sin embargo, hasta el momento y con los analisis obtenidos, a la
fecha, los métodos de verificacion del consentimiento son esenciales para garantizar el
cumplimiento normativo, promover la transparencia y confianza en la relacion con los
usuarios, proteger los derechos de las personas, prevenir el abuso y la explotacion de

datos personales, y facilitar la resolucion de disputas y reclamaciones.

Al implementar y utilizar adecuadamente estos métodos, las organizaciones
pueden asegurarse de que la recopilacion y uso de datos personales se realice de
manera ética y legal, respetando los derechos y la privacidad de las personas. Ademas,
los métodos de verificacién del consentimiento también pueden contribuir a fortalecer la
reputacion y la credibilidad de una organizacion, lo que resulta beneficioso tanto para los

usuarios como para la propia organizacion.

C. ¢Qué problematicas se perciben?

Aunque los métodos de verificacion del consentimiento son fundamentales para
garantizar la proteccion de la privacidad, los derechos de las personas en la recopilacion,
uso de sus datos personales y respeto al consentimiento de las personas, también
enfrentan algunas probleméticas. A continuacion, se describen algunas de las

principales:



32

e Complejidad y falta de uniformidad: Los métodos de verificacion del
consentimiento pueden ser complejos y variados, lo que dificulta su
implementacion uniforme y consistente. Las regulaciones y leyes aplicables en
materia de privacidad y proteccion de datos a menudo tienen requisitos
especificos y detallados en cuanto a como se debe obtener y verificar el
consentimiento de las personas. Esto puede generar confusion y dificultades para
las organizaciones, especialmente aquellas que operan a nivel global y deben
cumplir con regulaciones de diferentes jurisdicciones (SIC, 2022).

e Falta de estandarizacion: Existe una falta de estandarizacion en los métodos de
verificacion del consentimiento, o que puede resultar en enfoques diferentes e
inconsistentes por parte de las organizaciones. No hay una Unica forma aceptada
universalmente de obtener y verificar el consentimiento, lo que puede dar lugar a
interpretaciones diferentes y a practicas inconsistentes en la industria. Esto puede
generar confusién para los usuarios y dificultar la comparacién y evaluacion de las
practicas de privacidad de diferentes organizaciones (Manrique, 2020).

e Posible falta de efectividad: Los métodos de verificacion del consentimiento

pueden no ser siempre efectivos en garantizar que el consentimiento sea otorgado
de manera genuina y voluntaria.
Por ejemplo, en el caso de los métodos basados en clics o casillas pre marcadas,
los usuarios pueden no leer o comprender completamente los términos y
condiciones, lo que puede resultar en un consentimiento otorgado sin una
comprensién plena y consciente de las implicaciones. Ademas, en algunos casos,
los usuarios pueden sentirse presionados 0 coaccionados para otorgar su
consentimiento debido a la falta de opciones alternativas o a la necesidad de
acceder a un servicio o funcionalidad en particular (SIC, 2019).

e Cambios en las preferencias de consentimiento: Las preferencias de
consentimiento de las personas pueden cambiar con el tiempo, lo que puede
plantear desafios para los métodos de verificacion del consentimiento. Por

ejemplo, una persona que haya otorgado su consentimiento para recibir
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comunicaciones de marketing en el pasado puede cambiar de opinion y decidir
revocar su consentimiento en el futuro.

Sin embargo, no siempre es facil para las organizaciones verificar y actualizar de
manera efectiva las preferencias de consentimiento de las personas a lo largo del
tiempo, lo que puede resultar en una falta de alineacion entre las preferencias de
consentimiento de los usuarios y las practicas de recopilacién y uso de datos de
las organizaciones (Rosario, 2015).

e Riesgo de fraude o falsificacion: Existe el riesgo de que los métodos de
verificacion del consentimiento sean objeto de fraude o falsificacion, lo que puede
comprometer la integridad del proceso de obtencion de consentimiento. Por
ejemplo, los usuarios malintencionados pueden falsificar o manipular los registros
de consentimiento, o pueden hacerse pasar por otras personas para otorgar
consentimiento en su nombre. Esto puede dar lugar a la recopilacion y uso no
autorizado de datos personales y comprometer la confiabilidad de los métodos de

verificacion del consentimiento (SIC, 2022).

Ahora bien, teniendo claro el panorama enmarcado a lo largo del texto, puede
advertirse que si bien es cierto existe una problematica directa bajo la verificacion del
consentimiento dentro de los smart contracts, éste ha intentado ser mitigado bajo los
métodos enmarcados pero no de manera completa, lo cual conlleva a que se configuren
las problematicas expuestas anteriormente en un contexto creciente de este tipo de

negocios juridicos.

Los contratos auto ejecutables estan siendo implementado gracias a las
intervenciones tecnoldgicas que dia a dia evolucionan en el mundo, ademas podrian ser
documentos que, por su seguridad y autenticidad, pueden asimilarse a un acto notarial,
lo cual podria acabar con muchos de los trdmites legales y reducir el costo de las
autenticaciones y de las pruebas de la propiedad inmobiliaria. Sin embargo, esta
certificacion debera recaer sobre un organismo estatal de control (Gual, 2023), lo cual,
seria una alternativa que conllevaria a mitigar los conflictos derivados éste método

contractual.
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Seguido de esto, debe de advertirse que al no contar con métodos de verificacion
eficientes en totalidad ello repercute en que la configuracion del consentimiento se vea
afectado respecto a los elementos de validez y existencia a nivel contractual, lo que
implica que no pueda existir un respaldo concreto por parte del ordenamiento juridico al
estar ante falencias de los elementos constitutivos del contrato, es decir un acto que en
realidad puede que no haya surgido para el ambito juridico o carezca de validez y, aun
asi, esté siendo ejecutado.

En resumen, aunque los métodos de verificacion del consentimiento son
esenciales para asegurar la proteccion de la privacidad y los derechos de las personas,
enfrentan diversas problematicas como la complejidad y falta de uniformidad, la falta de
estandarizacion, la posible falta de efectividad, los cambios en las preferencias de
consentimiento y el riesgo de fraude o falsificacion. Estas problematicas pueden dificultar
la implementacion efectiva de los métodos de verificacion del consentimiento y pueden

comprometer la transparencia y confianza en la relacion con los usuarios.

Por lo tanto, es importante que las organizaciones sean conscientes de estos
desafios y adopten enfoques adecuados para mitigarlos y garantizar que los métodos de
verificacion del consentimiento sean efectivos y cumplan con los requisitos legales y

éticos aplicables.

XVIIl. Probleméticas de la manifestacidn del consentimiento en la web

Partiendo de lo mencionado anteriormente se puede determinar que la
manifestacion del consentimiento es un aspecto fundamental en muchas areas de la vida
cotidiana, desde el ambito legal y comercial hasta el mundo digital. Sin embargo, existen
diversas probleméaticas que pueden surgir en el proceso de obtener y gestionar el

consentimiento de manera efectiva.
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e Falta de claridad: Una de las principales probleméaticas en la manifestacion del
consentimiento es la falta de claridad en los términos y condiciones, politicas de
privacidad y otros documentos legales que los usuarios deben aceptar. A menudo,
estos documentos son extensos, complejos y redactados en un lenguaje técnico
o legal poco comprensible para el usuario promedio. Esto puede hacer que los
usuarios acepten sin entender plenamente lo que estan consintiendo, lo que
resulta en una manifestacion de consentimiento poco informada o involuntaria
(Cortés, 2015),

Lo anterior podria devenir en un vicio de consentimiento por error y hasta por dolo
(si la elaboraciéon de dichos documentos se hace con la intencién de engafar al
usuario).

e Condiciones predeterminadas: Otra problematica comun es el uso de condiciones

predeterminadas o casillas pre marcadas que asumen el consentimiento del
usuario a menos que este las desactive expresamente. Esto puede ser
problemético, ya que muchos usuarios pueden no darse cuenta de que han dado
su consentimiento o pueden no estar de acuerdo con las condiciones
predeterminadas, lo que resulta en una manifestacibn de consentimiento
involuntaria o no intencionada (SIC, 2022).
Bajo la ley 1480 de 2011 y siempre y cuando el usuario pueda ser considerado
como consumidor (numeral 3. Articulo quinto de la ley), a este tipo de condiciones
les aplicaria el régimen del contrato de adhesion y por ende la ineficacia si dichas
condiciones pueden ser consideradas clausulas abusivas conforme a la
normatividad en comento.

e Presion o coercion: La manifestacion del consentimiento puede ser problemética
cuando se realiza bajo presién o coercién. Esto puede ocurrir en situaciones en
las que los usuarios se sienten obligados a dar su consentimiento para acceder a
un servicio o producto, o en situaciones en las que existe una relacion de
desequilibrio de poder entre las partes. En tales casos, el consentimiento puede
no ser verdaderamente voluntario y, por lo tanto, puede no ser valido (Ministerio
de Proteccién Social, 2022).

En consecuencia, podria presentarse un consentimiento viciado por fuerza.
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e Falta de capacidad: Otra problematica puede surgir cuando una persona no tiene

la capacidad legal o mental para otorgar un consentimiento valido. Esto puede
incluir a menores de edad (Con la expedicién de la ley 1996 de 2019, el
consentimiento de las personas con discapacidades mentales seria plenamente
valido bajo la presuncidon de capacidad a menos que no puedan expresar su
consentimiento, caso en el cual deberian realizar los negocios en la web a través
de sus personas de apoyo).

Obtener un consentimiento valido de estas personas puede ser complicado y
puede requerir medidas adicionales de proteccion y salvaguardia (Ministerio de
justicia, 2013). Respecto a la eficacia del negocio juridico, podria proceder nulidad
relativa o absoluta dependiendo de la edad del menor de edad.

Cambios en las condiciones: Los cambios en las condiciones de uso o politicas
de privacidad después de haber obtenido el consentimiento inicial también pueden
ser problematicos. Los usuarios pueden no estar al tanto de estos cambios 0 no
tener la oportunidad de retirar su consentimiento si no estan de acuerdo con las
nuevas condiciones. Esto puede plantear cuestionamientos sobre la validez del
consentimiento inicial y la necesidad de obtener un consentimiento actualizado
(MinTIC, 2022).

En este contexto, las modificaciones posteriores a las condiciones deberian
igualmente aceptadas, so pena de violentar el articulo 1602, al igual que poder
ser, si estamos en el marco de una relacion de consumo, considerados como

clausulas abusivas conforme al Estatuto del Consumidor.

En conclusion, la manifestacion del consentimiento puede enfrentar diversas

problematicas, incluyendo la falta de claridad en los términos y condiciones, el uso de

condiciones predeterminadas, la presion o coercion, la falta de capacidad y los cambios

en las condiciones. Es esencial abordar y superar estas problematicas para garantizar

gue el consentimiento obtenido sea valido, informado, voluntario y en cumplimiento de

las regulaciones aplicables en cada jurisdiccion.

XIX.

Conclusiones de la investigacion



37

Ante un universo cambiante de los medios tecnoldgicos, el reto juridico de adaptar
las figuras contractuales a las nuevas formas de hacer negocios es latente. Los nuevos
escenarios de negociacion, la velocidad en que se realizan las transacciones y los
meétodos para crear nuevas relaciones juridicas hacen que los juristas tengan que estar
a la vanguardia para asegurar que los contratos (sean smart o no) cumplan y acaten lo
dispuesto en el ordenamiento juridico para evitar abusos a personas en condicion de

inferioridad, asi como garantizar los derechos de los usuarios en la WEB.

Del presente andlisis se concluye que con la implementacién de los Smart
Contracts en el campo contractual en Colombia, si bien ha respondido a las nuevas
realidades, ha puesto en juicio, y, por tanto, en un nuevo tema de estudio lo que se

conoce como el consentimiento dentro de los contratos.

Si bien se han creado medios de verificacion del consentimiento que permiten el
que se puede disipar dicho conflicto y dar solucion a este punto, aun se perciben varias
dificultades, las cuales deben de abordarse desde las Leyes existentes para llegar a una
solucion mas puntual y garantista para aquellos quienes hagan uso de este tipo de

contratos en plataformas electrénicas.

Asi las cosas, se concluye que puede funcionar como medios de verificacion
dentro de los Smart Contracts, el consentimiento explicito, el consentimiento implicito
(con las anotaciones realizadas), el consentimiento basado en la navegacion (con las
anotaciones realizadas igualmente), la verificacion por medio de registros y la verificacion
a través de terceros de confianza. Ahora bien, respecto a las problematicas que se
evidencian de dichos métodos se condensan en: falta de claridad, condiciones
predeterminadas, presion o coercion, falta de capacidad, y lo posibles cambios en las

condiciones.

Sin embargo, a pesar que los esfuerzos de regulacién han generado metodologias

eficientes para asegurar que tanto la manifestacion del consentimiento como que esta se
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dé libre y reflexivamente, que si bien pueden ser mejorados, de ser aplicados
correctamente pueden corregir las problematicas planteadas en la presente
investigacion, quedan espacios donde el derecho no tiene cabida como por ejemplo la
dark web.

En este ultimo caso, solo la colaboracion internacional puede dar respuestas para
corregir e impedir que se use una herramienta tan importante como la web, para realizar
operaciones completamente viciadas, ilegales y que violan abiertamente los

ordenamientos juridicos.
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