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RESUMEN

Actualmente, se experimenta una notoria insatisfaccion por parte de las entidades financieras con
la red de pagos CredibanCo, originada por una secuencia de problemas que estan afectando la
eficiencia y la importancia de los proyectos. Entre las preocupaciones principales se destacan los
retrasos en la ejecucion de proyectos, la falta de disponibilidad de ambientes o ventanas de
pruebas, el aumento de costos y el desgaste evidente en los equipos de trabajo. Una de las causas
mas identificadas es la ejecucion de procesos manuales en la programacion de ventanas, lo cual

contribuye significativamente al enojado general de las entidades financieras.

Se han identificado deficiencias en el seguimiento regular de los avances de los proyectos y la
comunicaciéon interna, lo que complica la deteccion oportuna y la solucién de problemas
emergentes. Asimismo, se ha observado una falta de colaboracién y coordinacion entre los
miembros del equipo, lo que subraya la importancia de alinear esfuerzos y objetivos. Por lo tanto,
se destaca la necesidad de fomentar una comunicacién abierta, establecer funciones y
responsabilidades claras, y garantizar una comprension general del alcance y los objetivos de los

proyectos.

Como resultado a esta problemaética, se propone la implementacién de una solucion en la nube que
consiste en un portal web automatizado para la programacion de ventanas de pruebas. Esto
permitird que las entidades financieras gestionen sus propias ventanas con la red de pagos
CredibanCo, asignando recursos técnicos y personal de apoyo segun sea necesario para el avance
de los proyectos en curso. En conclusion, se asegurara la eficiencia en la programacion de las
ventanas de pruebas, generando una mejora en la imagen del servicio y una atencion oportuna.
Esto tendra un impacto positivo en los cronogramas de trabajo establecidos por las entidades

financieras y cualquier entidad que utilice la red.

Palabras Clave: Sitio web, Cloud Computing, Computacion en la Nube, Software como Servicio,

Plataforma



ABSTRACT

Currently, there is a notorious dissatisfaction on the part of the financial entities with the CredibanCo
payment network, originated by a series of problems that are affecting the efficiency and quality of
the projects. Among the main concerns are the delays in the execution of projects, the lack of
availability of environments or testing windows, the increase in costs and the evident wear and tear
in the work teams. One of the most identified causes is the execution of manual processes in the
programming of windows, which contributes significantly to the general anger of financial entities.

Deficiencies have been identified in the regular monitoring of project progress and internal
communication, which complicates the timely detection and solution of emerging problems. Also, a
lack of collaboration and coordination among team members has been observed, underscoring the
importance of aligning efforts and objectives. Therefore, the need to foster open communication,
establish clear roles and responsibilities, and ensure a general understanding of the scope and
objectives of the projects is highlighted.

As a result to this issue, it is proposed the implementation of a cloud solution consisting of an
automated web portal for scheduling test windows. This will allow financial entities to manage their
own windows with the CredibanCo payment network, assigning technical resources and support
staff as needed for the progress of ongoing projects. In conclusion, efficiency in the scheduling of
test windows will be ensured, generating an improvement in the image of the service and timely
attention. This will have a positive impact on the work schedules established by financial institutions

and any entity using the network.

Keywords: Website, cloud computing, cloud computing, cloud computing, software as a service,

platform.



INTRODUCCION

Durante el tiempo que Wilson Roa (uno de los autores del trabajo) laboro en CredibanCo en el &rea
de implementaciones noté que habia una oportunidad de mejora del proceso de asignacion de
ventanas el cual ademas de ser lento y manual estaba quitando tiempo para otras funciones
especificas del cargo las cuales son mas técnicas y de analisis. Este tiempo que se pierde en este
proceso podria usarse para otros temas como capacitaciones, analisis y soluciones de errores,
soporte al area de operaciones, participacion en otros proyectos internos y externos de la empresa.

Este proceso como se va a especificar mas adelante se activa mediante un correo electrénico que
envia el banco u otra red de pago a un buzén de correo y a partir de ahi empiezan a intervenir
varias areas para poder finalmente dar una respuesta al banco con las fechas, horarios y recursos
humanos asignados para la atencidon de la ventana. Dependiendo de la agilidad del personal que
interviene en el proceso y del tiempo de cada uno pueden tardar entre 1 y 2 dias habiles para dar

una respuesta al banco.

Al ingresar a la especializacion se propone en equipo como una opcion valida para aplicar los
conocimientos que se adquirieran durante la carrera y presentar una propuesta de grado que

pudiera mejorar este proceso.

Para nosotros el analizar este problema y plantear una solucion ha sido algo enriquecedor ya que
requeria internamente hablar con personal de otras areas para conocer sus puntos de vista, ya no
como compafieros de trabajo sino como consultores. Es la primera vez que se proponia una
solucion al proceso dentro de la empresa y se tomé como objetivo entregar una propuesta

estructurada.

Es importante para la empresa mejorar el proceso para poder optimizar los recursos y mejorar la
imagen frente a sus clientes que principalmente son bancos colombianos y otras redes de pago.
Ademas de la mejora frente a sus clientes también se espera obtener una mejora del area de
tecnologia frente a las otras areas internas de la empresa. Durante este trabajo se observara como
se incluyen diferentes aspectos tecnoldgicos los cuales van asociados a la politica de

transformacion digital en la que también se encuentra la compaifiia.



1. PROBLEMA

1.1 ARBOL DE PROBLEMAS

Se usa el arbol de problemas para desglosar el problema central, las causas y consecuencias del
problema que estamos atacando en la empresa LW y para dimensionar de manera global la

estructura de este.
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llustracién 1. Arbol de Problemas



1.2 QUE SE QUIERE SOLUCIONAR

Actualmente se presentan inconformidades de las entidades financieras con la red de pagos
CredibanCo debido a los retrasos en los proyectos, indisponibilidad de ambientes o canales de
pruebas, aumento de costes y desgaste de los equipos de trabajo, todo esto en parte por un
proceso manual de programacion de ventanas de pruebas que es una de las razones para este
descontento.

Otra causa del problema es una planificacion y gestién inadecuadas del proyecto. Es crucial
asegurarse de que los objetivos del proyecto estén claramente definidos, los plazos sean realistas
y los recursos se asignen eficazmente. Esto no esta ocurriendo en el proceso. Ademas, el
seguimiento regular de los avances y la comunicacion son esenciales para detectar y abordar
cualquier problema con prontitud sin embargo se detectan falencias en estos items.

Otra causa es la falta de colaboracién y coordinacion entre los miembros del equipo. El trabajo en
equipo eficaz es vital para garantizar que todos trabajan por los mismos objetivos y que los
esfuerzos de todos estan alineados. Por lo tanto, es crucial promover una comunicacion abierta,
establecer funciones y responsabilidades claras y asegurarse de que todos comprenden el alcance

y los objetivos de los proyectos.

Esta situacién puede acarrear varios retos para la empresa, como retrasos en la entrega de
resultados a los clientes, aumento de los costes debido a las prérrogas de los proyectos y

disminucién de la moral entre los miembros del equipo.

En el ambito financiero se ejecutan diferentes proyectos de manera simultdnea, creando
necesidades de atenciébn en tiempos oportunos para dar cumplimiento a los compromisos
adquiridos tanto con usuarios internos como externos, dentro de la compariia de la cual es objeto
este analisis se tienen un promedio de 25 proyectos en curso de manera constante, de los cuales

ninguno se finaliza segun lo planeado.

Dentro de las actividades que conlleva al termino exitoso de un proyecto en el sector bancario,
estan las ventanas de pruebas de transaccional con las diferentes franquicias y autorizadores de
los bancos, la cuales dependen de una programacion previa de ventanas con el acompafamiento
de un recurso humano, y que incluye actividades como el alistamiento de los canales y ambientes

gue seran usados durante la sesion, teniendo en cuenta lo anterior, actualmente la asignacion de
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recursos y el alistamiento de ambientes dependen de 5 personas, las cuales cumplen una funcion

especifica dentro de ese ecosistema.
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llustracion 2. Diagrama situacion actual

Lo anterior genera malestar y atraso con las fechas proyectadas por los gestores de proyectos de
los bancos ya que inicialmente no cuentan con la disponibilidad de la red para atender las
solicitudes de acuerdo a como ellos las programan en sus cronogramas. Como consecuencia de
estas molestias y con el cambio que se estd dando en el mercado colombiano en los medios de
pago, algunas entidades estan optando por tomar otras opciones para ejecutar sus proyectos.

No solo las fechas afectan los proyectos si no que adicional a esto la disponibilidad de 4 a 6
recursos para la atencion de mas de 24 entidades bancarias esta afectando la ejecucion de los
proyectos. Por otro lado, estan los temas de proyectos propios de la compafia que se desarrollan
con las franquicias Master Card, Visa, Amex y la entrante UPI. Estos proyectos tienen la misma
importancia ya que son ellos quienes marcan las tendencias nuevas de los mercados a nivel
mundial por lo que tener los sistemas actualizados se hace mandatorio para poder ofrecer estos
servicios a las entidades financieras del pais.

Actualmente existen 3 ambientes de pruebas para desarrollo, certificacion y preproduccion. Las
conexiones con las entidades son por unos puertos ya definidos, pero no se pueden tener los
mismos puertos al tiempo conectados en los 3 ambientes. Esto genera que tenga que hacerse una
planificacion previa de los ambientes y que no se solapen con algun area u entidad financiera. Esto
ha hecho que los ingresos al area sean mas lentos ya que las disponibilidades de los ambientes
no son inmediatas como si lo eran antes de que se hiciera la migracion de plataformas de la
compaifiia.

Esta disminucion de ingresos también tiene una consecuencia que es el recorte de presupuesto

8



para el area, esto ha generado que no se apruebe la contratacién de nuevos recursos para la
atencion a las entidades, ademas de otros temas administrativos que no van a lugar dentro de este
problema.

La alta carga laboral que implica los pocos recursos disponibles para atencion a bancos es otra
causa que tuvo como consecuencia que en los ultimos dos afios se haya cambiado la nédmina
practicamente dos veces lo cual implica tener que empezar nuevos procesos de capacitacion y
tener curvas de aprendizaje que son tiempo que podria aprovecharse para estar atendiendo los
diferentes proyectos.

En conclusion, tener varios proyectos en marcha simultaneamente es un reto comun en el sector
financiero, pero es vital asegurarse de que se ejecutan con eficiencia y eficacia. Al identificar y
abordar las causas fundamentales de los fracasos de los proyectos, las empresas deben mejorar

su productividad y asi aumentar la satisfaccion del cliente y lograr mejores resultados.



2. IDEACION DE LA SOLUCION

2.1 POR QUE SE PLANTEA AHORA LA SOLUCION

Ante la pérdida generalizada que se avecina, los bancos se sufren algunas condiciones econémicas
dificiles para el 2023. La reduccién de costos sera de gran importancia para que muchas empresas
sigan estando en competencia en un entorno con un uso intensivo de datos y altamente regulado.
Por esta razon es de gran importancia que cualquier inversion den IT acelere la trasformacion digital
con tecnologias que sean innovadoras que rompan los silos de datos, siendo asi se aumente la

eficiencia operativa y crezca las experiencias personalizadas para todo tipo de clientes. [1]

Los retrasos en los proyectos de implementacién en los bancos son comunes y pueden ser
causados por diferentes factores que se presenten. El principal factor es la complejidad de los
sistemas bancarios y la necesidad de integrar diferentes sistemas y plataformas para lograr la
ejecucion completa. Ademas, los proyectos de implementacion en el sector bancario pueden verse
afectados por falta de recursos adecuados, tanto en términos de personal administrativo como de

tecnologia.

Otro de los factores que puede involucrarse en los retrasos en los proyectos de implementacion en
el sector financiero es la falta de planificacion adecuada y la mala gestién del proyecto. Es
importante tener muy en cuenta todos los aspectos del proyecto, incluyendo la definicion clara del
objetivo, la identificacion de los riesgos y la definicion de un plan de contingencia es de gran
importancia contar con un equipo de gestién de proyectos gente experimentada y capacitada para

asegurar que el proyecto se ejecute de manera efectiva y eficiente.

Cambios o requisitos en las expectativas del proyecto pueden contribuir a los retrasos. Los cambios
en los requisitos pueden ser causa de factores externos, como cambios en las regulaciones
bancarias o cambios en la tecnologia. Claro esta que también pueden ser causados por factores
internos, como cambios en las prioridades del banco o cambios en la direccion estratégica. Es de
importancia que se gestione los cambios de manera efectiva para asi minimizar su impacto en el

cronograma de los proyectos de implementacion y asi asegurar que se cumplan los objetivos. [2]
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Agregando un poco mas del tema la implementacion de nuevos proyectos en las entidades
financieras es una tarea critica que en algunos casos resulta en retrasos significativos si no se tiene
un manejo adecuado. Existen diversos factores que pueden ayudar a estos retrasos, incluyendo la
falta de alienacion entre los equipos, la falta de recursos adecuados, la falta de una planificacion
adecuada y la complejidad del proyecto en si. Unos de los grandes desafios en la implementacion
de proyectos en las entidades financieras es la complejidad de los sistemas existentes y la
necesidad de integrar nuevos sistemas con los ya existentes. Esto puede tardar largos periodos de
pruebas y ajustes para asegurarse que todo funcione correctamente. Muchas entidades financieras

tienen requisitos regulatorios estrictos que deben ser cumplidos. [3]

El tema destaca la importancia de una gestion de proyectos eficaz para evitar retrasos en la
implementacion. Un enfoque bien conformado estructurado y bien planificado es fundamental para
garantizar que se cumplas estos plazos, se asignen los recursos necesarios y se disminuyan los
riegos. Ademas, una buena comunicacién trasparente entre los equipos del proyecto de

implementacion es crucial para mantener una sinergia y evitar sorpresas de ultimo minuto. [4]

Entrando en tema de como podemos dar posibles soluciones frente a este problema que se nos

presenta.

- Se debe tener una gestion de proyectos efectiva esto quiere decir que para que sea efectiva
se debe identificar y prevenir los posibles retrasos, esto puede incluir la definicion clara de
los objetivos de la implementacion, la identificacion de riesgos y la asignacion de
responsabilidades adecuadas a cada uno de los miembros del equipo de trabajo, es
importante contar con un plan de contingencia para afrontar los riegos o imprevistos que

puedan surgir.[5]

- La comunicacién para que esta sea efectiva entre las partes interesadas de la
implementacion pueden ayudar a prevenir retrasos innecesarios. Esto incluye la
comunicacion regular del progreso del proyecto de implementacion, la identificacion

temprana de posibles problemas y la colaboracion para encontrar soluciones efectivas. [6]
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La asignacién adecuada de los recursos tecnoldgicos esto quiere decir que una mala
adecuacion puede aplazar la implementacién de los proyectos, es decir, es importante
asignar recursos adecuados para cada uno de los proyectos de implementacion, incluyendo
tiempo, Ademas, la asignacion adecuada de roles vy

personal, presupuesto.

responsabilidades también puede ayudar a prevenir estos retrasos. [7]

La evaluacion y gestion de riesgos, la identificacion temprana de posibles riesgos los
proyectos de implementacion de medidas preventivas pueden ayudar a prevenir bastantes

retrasos en su implementacion. Es decir, se debe evaluar cada riesgo y mantener un plan

de contingencia actualizado para abordar estos. [8]

Solucién Descripcion

Gestibn de | Aplicacion de técnicas y herramientas para planificar, organizar, dirigir y

proyectos controlar los recursos de un proyecto con el fin de cumplir con los objetivos
establecidos en cuanto a plazos, costos y calidad.

Enfoque Agil | Metodologia de desarrollo de software que promueve la entrega incremental y

la colaboracion entre el equipo de desarrollo y el cliente. Se enfoca en la
adaptabilidad a los cambios y en la satisfaccién del cliente.

Outsourcing

Contratacion de servicios externos especializados para llevar a cabo tareas

especificas del proyecto.

Revision vy
mejora  de

procesos

Identificacion y eliminacion de actividades innecesarias o ineficientes en los
procesos de implementacion. Se busca ampliar la eficacia y eficiencia de los

procesos.

Capacitacion

y
formacion

Mejorar las habilidades y conocimientos del equipo de implementacion

mediante cursos, talleres y otras formas de capacitacion.

llustracion 3. Soluciones para identificar riesgos
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2.2 SECTOR OBJETIVO

Para el objetivo de este caso, el proyecto se enfoca en la red de pagos CredibanCo, ya que es
donde se presenta el problema con el flujo lento del proceso de asignacion de ventanas y se ha
notado ciertos retrasos en los flujos de los proyectos que involucran pruebas con las diferentes
franquicias, bancos y demas entidades del ecosistema financiero ,esto debido a la dependencia de
un recurso humano para la gestion de recursos informaticos, llegando asi a que la solucion este

encaminada a la transformacion digital.

En el sector de software y Tl se desea usar las herramientas que ofrece las tecnologias de la
informética para crecer y transformar los diferentes &mbitos del mercado, con el movimiento del
mundo y las necesidades nuevas que acrecen en el dia a dia, las industrias deben estar en

constante evolucion usando la innovacién como herramienta de primera mano.

Para el ecosistema financiero no es la excepcion, aparte de los cambios y mejoras que pretenden
una mejor experiencia de usuario, el cambio en los tiempos y los impactos en el mundo como por
ejemplo la pandemia ha acelerado el camino al cambio de una manera sustancial, no en vano han
crecido las nuevos bancos digitales[9] como lulo bank, un, Daviplata, Nequi, entre otros; con estos
nuevos modelos el contacto con un ser humano en la atencion es practicamente nula, ya que lo
gue se pretende es que el usuario sea quien pueda administrar todo su portafolio desde cualquier
lugar del mundo desde un dispositivo basico como es el celular, debido a esto, se genera la
obligacién a que no solo los procesos con usuarios finales se transformen y automaticen sino que

también al interior para una respuesta optima.

Dentro del auge de la tecnologia se tienen en cuenta diferentes puntos que ayudan a acelerar y/o
modificar las prioridades de migraciones tecnoldgicas, como por ejemplo las generaciones actuales
quienes tienden a no encajar con una banca tradicional, cuestionando tiempos, lenguajes e
intuicién en el uso de las herramientas, cerca del 74% de los millennials encuestados por ICBA

[10] admiten que el mobile banking es indispensable para ellos [11].

El cambio de Onpremise a la nube es un punto tactico que esta pasando de ser un privilegio a una

necesidad para poder cumplir las exigencias de un mercado joven, es por eso que dentro de este

gran ecosistema que usan las entidades financieras para sus servicios, se ha tomado uno de los
13



puntos algidos de la cadena como lo son los tiempos en los proyectos diarios que se ejecutan,
digamos que es solo una particula dentro de una cadena inmensa, pero que apuntan a lo que

hemos contado desde el inicio de este punto que es una experiencia y respuesta 6ptima.

2.3 TENDENCIAS DEL SECTOR

El sector financiero esta en constante evolucion tecnoldgica, dentro de dichos cambios se pueden

resaltar:

- El uso de la inteligencia artificial y Big Data para poder intuir las necesidades y exigencias
de los usuarios segun edades y gustos, ofreciendo portafolios mas amplios, creacion de

chatbots para servicio al cliente y ayuda en tramitologias.

- Implementacion de cloud computing para tener una mayor seguridad en el manejo de bases

de datos, informacion, rapidez, control de seguridad, devops y agilisimo.

- Creacion de nuevas lineas de negocio con caracteristicas que estén a la vanguardia, como

por ejemplo wallet, contactless, entre otros.
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2.4 ARBOL DE OBJETIVOS

Incremento de clientes y de la percepcion positiva de la atencién a implementaciones de las entidades financieras

Mejorar precios y
senvicios con Aumento de ingresos
respecto a los y de presupuesto
competidores

Aumentar la cantidad
de proyectos
atendidos

Atencién oportuna de asignacion, distribucion y programacion de recursos tecnologicos para entidades financieras
de Colombia a través de la automatizacién de procesos

Ofrecer fechas

L . Mejora en Diefinir y compartir los
optimas de atencion S S
¢ ara la conocimiento tecnico costos de los
P y del negocio recursos

implementacion

Transformacion Digital

llustracion 4. Arbol de objetivos

2.5 CUAL ES LA SITUACION DESEADA

Las entidades financieras van a contar con un portal web para autogestion de ventanas de pruebas
con la red de pagos CredibanCo en la que podran asignar los recursos técnicos y humanos
necesarios para avanzar en el proyecto que estén llevando a cabo, lo cual genera valor en la
atencion a los bancos colombianos y para garantizar la eficiencia en las ventanas de pruebas y se
cuenten con los sistemas necesarios. Con esta solucion se podra entregar a los bancos en tiempo
real una respuesta con las fechas, horas, recursos técnicos y humanos que atenderan las ventanas,
lo cual genera valor para los gerentes de proyectos debido a que podran ajustar sus cronogramas

de trabajo y tomar decisiones adicionales relacionadas.
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En Colombia existen diversas empresas de tecnologia y software que ofrecen soluciones para
programar ventanas de pruebas en las entidades financieras, dos de més reconocidas son: Bantotal
empresa especializada en brindar soluciones tecnoldgicas para entidades financieras ofrece un
amplio portafolio entre estas un software de programacion de ventanas de pruebas que permite a
las entidades financieras colombianas realizar pruebas exhaustivas y controladas en un sistema

antes de su implementacion.

Quality Software empresa dedicada al desarrollo de soluciones de software para todo tipo de
entidad financiera. Ofrece una plataforma de programacion de ventanas de pruebas que ayuda a
estas entidades a verificar la calidad y el rendimiento de sus aplicaciones antes de ponerlas en

produccion. [12]

2.6 INTRODUCCION A LA SITUACION DESEADA

Teniendo en cuenta lo anterior con esta propuesta se espera tener principalmente un cliente
satisfecho (cualquier entidad financiera colombiana) teniendo como base un portal interactivo,
amigable, que genere respuestas optimas y eficaces a los bancos, asi como un sostenimiento de
y aumento de clientes para CredibanCo como su red de pagos de confianza en la que los proyectos
tengan avances significativos y que permitan a las entidades estar a la vanguardia en cuanto a
productos financieros. Todo lo anterior montado sobre una plataforma que permita estar alineada
con los items de desarrollo de la transformacion digital que se esta promoviendo internamente para
mejora de procesos con un bueno uso de las tecnologias disponibles en el mercado. En la siguiente
figura se resume brevemente como es el estado actual del proceso de asignacion de ventanas para
pruebas y seguido se muestra la situacion deseada y con la cual la plataforma aportara a la mejora
de indicadores.
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PROGRAMAYA

Situacion Actual Situacion Esperada

Solicitud

programa de
ventana de
pruebas

Perdidas de
clientes Aumento de

clientes

Tiempos de

Programador de la =
respuesta eficaz

ventana de pruebas

-
=

Programaciones

Bajo Presupuesto

Alistamiento de
ambiente de
pruebas

Informes detallados
en tiempo real

Falta de
conocimiento
técnico
Ejecucuion de la
solicitud

retrasos en las
Respuesta de entregas o
programacion Disefio portal
I web

llustracion 5. situacién actual y situacion esperada

efectivas

2.7 PROPUESTA DE VALOR

Actualmente en la red se realiza la programacién de la ventana de manera manual dependiendo

del recurso humano y su disponibilidad para tanto la asignacion de tiempo y recurso.

La solucion Cloud ofrecida en este proyecto ayuda a la automatizacion de la jerarquia del paso a
paso que se debe hacer para la programacion de una ventana de pruebas para la ejecucion de
proyectos en las entidades financieras, obteniendo esto, la atencién en linea de los usuarios finales

mejorando el acompafiamiento por parte de la red.

Esto apunta a una mejor imagen, servicio y atencion oportuna, impactando de manera positiva los
cronogramas de trabajo en bancos y quienes usen a la red.
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2.8 PERFIL DEL CLIENTE

Para este punto se identifican como clientes principales a las entidades financieras de CredibanCo
quien actua como receptor de sus solicitudes de ventanas de pruebas, dentro del perfilamiento se

identifican deseos, tareas y necesidades.

2.8.1 DESEOQOS:

Los bancos quieren tiempos oportunos de respuesta para las solicitudes de ventanas de pruebas,
un proceso establecido que sea claro para estas solicitudes, una vision en tiempo real de los
recursos y tiempos disponibles, una atencion automatizada que permita tener una confirmacion de
inmediato con fechas, horarios y recursos asignados, y finalmente una atencién de ventanas mas

efectivas que evite la reprogramacion de espacios de ventanas.

2.8.2 TAREAS:

Los bancos deben enviar un correo a un buzén de CredibanCo donde una persona crea
internamente un caso a Tl para que en esa area se asignen los recursos tecnolégicos y un ingeniero
gue debe atender la ventana. Después se hace una asignacion de recursos con otra persona
encargada de la administracion de ambientes. Durante este proceso hay demoras debido a la
coordinacion de varias inmersas en el proceso. Por lo que el banco debe esperar a que todo esto

se coordine y se les dé respuesta.

2.8.3 NECESIDADES:

En la ejecucion de las tareas propuestas, se identifican ciertas necesidades o frustraciones que
hacen que no se llegue a buen término dentro en las ventanas solicitadas para la ejecucion de las
pruebas en las franquicias. Se necesita mejorar la indisponibilidad de ambientes, tiempos de

respuesta lentos, retraso en los proyectos estratégicos, perdida de usuarios finales y pérdida de
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credibilidad en la marca CredibanCo.

[
A

! to de la
confiabilidad en la marca

Tiempos
oportunos de
respuesta T
Eficiencia en los
recursos

|Procesos automatizados| |

Oportunidad al

[ == == | usuario final ‘
Procesos claros de Disponivilidad de L |
atencién cronogramas S
Ejecucion de tareas

A

) |
| Lanzamiento de productos |
| nuevos ‘

Ambientes
insuficientes

Tiempos de
respuesta lentos

Competitividad en
el mercado

Retraso en proyectos estrategicos

Perdida de
usuarios finales

Perdida de
credibilidad

llustracion 5. Perfil del cliente.

Orden de importancia
* A
- Tiempos oportunos de - Ejecucion de tareas - Perdida de usuarios
respuesta - Lanzamiento de finales
- Planeaciones cercanas a la productos nuevos - Ambientes insuficientes
realidad - Oportunidad al usuario - Tiempos de respuesta
- Cronogramas claros de final lentos
atencién - Competitividad en el - Retraso en proyectos
- Procesos claros de mercado estratégicos
atencidn - Apertura de portafolios - Pérdida de credibilidad
- Aumento de confiabilidad
en la marca
- Procesos automatizados
- Cumplimiento en los
proyectos con las
franquicias
- Eficiencia en los recursos
v

llustracién 6. Orden de importancia
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2.9 MAPA DE VALOR

Una vez identificado el perfil del cliente, se puede definir cuél es la propuesta de valor adecuada,

para ello se desglosara en generadores de alivio, generadores de satisfaccion y propuesta de valor.

Creadores de

Alegrias
N = = =
\\ Sistema mtuitivo Accesibilidad a las Tiempos rapidos de
. ventanas respuesta
\\
\\ Facil manejo del Mantenimiento de
N sistema clientes
\\
S \\ Conocimiento
Rediserio del \\ negocio
proceso L
N S
Procesos
automatizados
Fidelidad de clientes
/ | Respuesta inmediata
i 2 a la programacion
Fechas mas >
apegadas ala P i Quitar intermediarios
planeacion /
//
P
Productos y servicios P & Aliviadores de
,-’/ Visualizacion general de frustraciones
2 fechas disponibles
”
&
7/
¥
s
llustracion 7.

Nuestra aplicacion PROGRAMAYA, ayuda a las empresas financieras que quieren tener mejor
oportunidad con sus usuarios finales, ser mas competitivos y tener una planeacion mas acercada
a la realidad al momento de abrir nuevos portafolios, debido a que las ventanas de pruebas con
franquicias son esenciales para las ejecuciones de nuevos productos, esto podra evitar que se
desenfoquen objetivos postulados y alun mas importante, impedir perder usuarios finales que

esperan por mejoras constantes en sus Servicios.

Al ofrecer un cambio en los procesos de agendamiento, nos diferencia, debido a que se apega a
toda la revolucién tecnolégica que tomo fuerza durante la pandemia, donde nos dimos cuenta como
sociedad que siempre esperamos evolucionar de manera constante, siendo inquietos ante tiempos

largos de espera y procesos monotonos y poco innovadores.
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2.10 PLANTEAMIENTO DE LA SOLUCION

En el contexto de las entidades financieras, la realizacion de las pruebas en los sistemas para
garantizar el correcto funcionamiento y la seguridad de las transacciones y la programacion de
ventanas de pruebas se ha convertido en una practica crucial, para llevar a cabo estas pruebas sin
interrumpir las actividades diarias de los bancos, y afrontar este tipo de desafios, se plantea un
disefio web en el portal de AWS. Donde se pueda mitigar muchos retratos y se reduzca la carga
de trabajo manual y asi permitir una ejecucion mas rapida, esto ayudaria hacer una solucién
efectiva para asi programar y gestionar estas ventanas de pruebas. También proporcionaria la
generacion de informes detallados y realizar seguimientos en tiempo real de los resultados de cada
una de estas solicitudes esto facilitaria la deteccién temprana de problemas y la toma de decisiones

mas acatadas ante este tipo de situaciones.

2.10.1 ANALISIS DE SOLUCION

Posible

Solucién Deseable Viable Factible Sostenible

Disefio de | Es deseable | Es viable | Es Es sostenible

un porque porque es una factibl | porque se va a
porta la | solucion que | e porque estar usando

I s entidades se puede el permanentemente

web en | quieren disefiar e acceso a | portodas las

Azure al e ¢E Azure es

cual las cémodo y no
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entidades forma mas | implementaren | requiere entidades

financieras : corto tiempo. grandes financieras de
simple el

tendran despliegues de | Colombia
proceso

acceso para infraestructura.
usando

estionar ,

9 medios

sus .
tecnoldgicos.

recursos

humanos vy

tecnologicos

llustracion 8. Andlisis de solucion postulada por PROGRAMAYA

2.10.2 IDENTIFICACION DE TECNOLOGIAS
Para la solucién propuesta se identifican 2 tecnologias base que son las soluciones cloud y la

transformacion digital como motor de evolucion constante en las organizaciones.
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3. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL PROBLEMA

Se analizan el tipo de herramientas tecnoldgicas que tienen mas trascendencia actualmente en

cuando a cluod computing y se entrega informacién comparativa de cada una de ellas.

3.1 PLATAFORMAS

Azure

Ventajas:

Integraciébn con herramientas de Microsoft: Azure estq diseflado para realizar trabajos con
tecnologia y herramientas de Microsoft, lo que nos facilitaria la integracion con los entornos.
Azure DevOps y servicios: Nos ofrece una suite de herramientas de desarrollo de despliegue que
nos facilita la implementacion de procesos de automatizacion.

Azure Function y Logic Apps: Nos permitiria la creacion de aplicaciones sin servidor (serverless) y
flujos de trabajos automatizados de una manera mas eficiente.

Azure App Services: Proporcionaria un entorno de alojamiento para aplicaciones web que simplifica
la implementacion y escala

Desventajas:

Mayor costo inicial: El costo inicial puede ser mas elevado, especialmente si se opta para mas
soluciones o adquirir mas modulos de servicios.

Menor variedad de servicios comparados con AWS: falta variedad de servicios en algunas ares
especificas.

AWS

Ventajas:

Variedad de servicios: ofrece una gama amplia y profunda de servicios lo que proporcionaria
flexibilidad y opciones en la configuracion de la infraestructura.

Experiencia en el mercado: AWS ha estado por mas tiempo en el mercado lo que lo caracteriza por
Su robustez en sus servicios.

Fuerte Ecosistema de herramientas para desarrollo: Cuenta con gran variedad de herramientas y
servicios para desarrollo, despliegue y gestion de aplicaciones.

Capacidad de escalabilidad y rendimiento: es destacado por si capacidad de escalar y ofrece un
alto rendimiento.

Desventajas:
23



Curva de aprendizaje: Puede haber una curva de aprendizaje para aquellos que no estan
familiarizados con el ecosistema AWS
Potencial complejidad en la gestion: La amplia variedad de servicios puede resultar pesada para

algunos usuarios que no sean expertos al momento de usar los servicios.

A continuacién, se relaciona una tabla comparativa entre los servicios de Azure y AWS.

Comparacion de servicios prestados por los proveedores. [13]

AWS AZURE
adWs
/ S Azure
Afio de inicio 2006 2010
31 regiones. 54 regiones (Cada una con al

menos 3zonas de
disponibilidad).
116 ubicaciones de borde (Edge

99 zonas de disponibilidad.
. 114 ubicaciones de borde
Regiones

implementadas (Edge locations).

locations).
Numero de 200+ 100+
servicios ofrecidos
Mayor tiempo de 2 horas 39 horas
inactividad registrado
Rappi  Mercado libre Audi Starbucks 3MFedEx
Coursera Netflix Airbnb HP Renault
Coca Cola
Clientes reconocidos
Elastic Compute Cloud Azure Virtual Machine:
. (EC2): Computacion virtual Maquinas virtuales.
Servicios de
con

computacion o B
administracion.
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Almacenamiento

Utiliza

(almacenamiento transitorio o

“transient  stockpiling”
breve). Comienza una instancia
la cual se elimina al final.

S3: Simple Storage Service.

Utiliza ID drives o

capacidad transitoria.

Azure Storage:
objetos de datos.

variedad de

Plataforma como

Servicio (PaaS por sus

Elastic Beanstalk para el
despliegue de aplicaciones
web. Lenguajes soportados:
.NET

App Service para la creacion
e implementacion de
aplicaciones web y moviles.

Lenguajes soportados:

Node.js .NET
e el Java NET Core Node.js
Python Java
PHP Python
Ruby
PHP
Go Docker

Contenedores de

aplicacion

Contenedores elasticos y
servicio Kubernetes y

Docker.

Servicio Kubernetes —

AKS vy Docker.
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Funciones sin servidor

(Serverless Functions).

AWS Lambda

Para la ejecucion de cédigo
sin implementar
infraestructura.

AWS Amplify

Permite crear, enviar y alojar
aplicaciones web y moviles
de front-end.

Azure Function Es el servicio

que proporciona la

infraestructura___para___las

aplicaciones. Azure App

Service Permite crear vy

alojar __aplicaciones _web,

back-ends moviles vy API

REST full sin infraestructura.

AWS
autenticacion de usuarios.
AWS |AM: Control de acceso
a AWS.

ACL: Listas de control de

Cognito: Para

acceso en la red.
Grupos de seguridad

Politicas de seguridad

Azure Active Directory (AD):

Para autenticacién de

usuarios.

Azure IAM: Autenticacién en

Azure. ACL: Listas de control

de acceso.
Grupos \Y%
seguridad.

reglas de

Seguridad y
autenticacion de

usuarios
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Multi-nube y
nubes hibridas

9 opciones.

7 opciones.

Cobro Por segundo (minimo 60 Bases por minuto.
seg)
Tiene mayor numero de Facil integracion con
acciones en el mercado. herramientas Microsoft.
Mejor rendimiento en colas. Soporte de SOQL.
Tiene un buen balanceador Algunos_servicios son_mas
de carga que crea otro econdémicos.
servidor cuando detecta
saturacién de
RAM, ejemplo, por mdltiple
acceso
a la aplicacion.
Ventajas
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Los mdltiples  servicios Menos servicios que AWS.

pueden confundir al usuario. Diseflado  para clientes

comérciales.

Desventajas

llustracion 8. Tabla comparativa entre los servicios de Azure y AWS

Partiendo del objetivo de la aplicacion PROGRAMAYA, se postula un disefio de aplicacion en Azure
bajo el modelo de nube Paas [14] donde se usaran los servicios ofrecidos por la hube para toda la
infraestructura, sistema operativo, conectividad y seguridad, para que sea mas facil su
administracion y también se mitiguen riesgos o fallas por temas de espacio, compatibilidad y
actualizaciones de parches del sistema operativo, entre otros.

Puntos clave para nuestro disefio de aplicacion en Azure:

e Usar zonas de disponibilidad donde corresponda la mejor y confiabilidad y la
optimizacién de los costos.

e Disefiar una aplicacion para que funcione en caso de error

e Usar las funcionalidades de resistencias nativas de PaaS para mejorar la confiabilidad
de la aplicacion.

e Disefiar un modo orientado al escalado horizontal.

e Validar la capacidad necesaria dentro de las cuotas y los limites de escalado de

los servicios de Azure.
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llustracién 9. Modelos en la nube

Para el desarrollo de la aplicacion se realiza un disefio con diferentes componentes, todos

orientados a la mejora continua, incluyéndolos en la aplicacién de la siguiente manera:

3.2 RECURSOS

e Openshift: Como plataforma de desarrollo orientada a PaaS, se usara en la solucién para
montar los pods y los despliegues con el uso de contenedores, tendiendo mayor control de

las versiones liberadas, ademas de un facil rollback en el caso de ser necesario.

e BD SQL: Se disefian dos bases de datos en SQL, en la primera se tendra toda la informacién
de las ventanas programadas, datos de clientes, usuarios, ademas de toda la arquitectura de
la aplicacion como parameétricas, roles, etc. El segundo BD esta destinado a contener todo
respecto a la auditoria de la aplicacion, para de esta manera poder llevar un control de logs y
poder determinar tener respuesta a posibles reclamos o fallas que se reporten desdé el area
del usuario (Entidades bancarias), ademas de poder usar esa data para la toma efectiva de

decisiones pensando unas versiones mejoradas.

e Docker: Al guerer ofrecer soluciones rapidas, se implementa un contenedor para de este
modo realizar despliegues continuos y minimizar al maximo errores humanos al momento de
realizar instalaciones, asimismo disminuyendo tiempos de indisponibilidad por

actualizaciones.
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Las ventanas del uso de contenedores son:

- Aislamiento del entorno

- Menos tamafio de hardware

- Implementaciones mas rapidas
- Reutilizacion de componentes

- Minimizacién de impacto frente a errores/cambios

Traditional OS Containers

/’//’—

APPA AFFEB

LIBSA LIBSB LIES LIBS

HOST 05 HOST 05

llustracion 10. Modelo tradicional modelo contenedores [15]

GitLab / Jenkins: Para evitar sobre escribir y/o eliminar cambios realizados por otros miembros
del equipo técnico, se es necesario usar un gestor de repositorios.

Conectividad y exposicion: Para exponer el sitio en la red y que el usuario tenga acceso, se usara
NAT para evitar incidentes de seguridad y sea trasparente para el banco la ip que se destina a la
aplicacion, por otro lado, entre componentes se utilizara un Gateway que disponible en una API.
Teniendo en cuenta lo descrito anteriormente nace la necesidad de contar con un equipo de
tecnologia que esté compuesto por desarrollo, calidad y un controlador de versiones que puedan
hacer todo el dinamismo DevOps, con el apoyo de un lider técnico o Product Owner quien sera el
gue tenga vista hacia el usuario, recogiendo todas esas propuestas de mejora y posibilitando la
liberacién de nuevas versiones. Como lo es propio de una aplicacion se debe contar con un
administrador que control de roles, permisos asignados, ingreso de nuevos bancos y creacion de

usuarios.

Las principales funciones y responsabilidades del product Owner son:
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Definir los requisitos generales desde el inicio de los proyecto

Representar a los usuarios del producto

Confirmar los recursos financieros que requiere los proyectos desde el inicio
Analizar la viabilidad

Garantizar el funcionamiento desde el inicio

Establecer criterios para aceptar las historias y quejas de los usuarios

Aprobar o negar

PROGRAMAYA

Mejora Continu

Aplicacion WEB
Administrador PROGRAMAYA

Uso

Banco Lider Tecnico

HAT

d |
Openshift saL \

Datos de aplicacion

Pods de aplicacion ED
PROGRAMAYA _ _——

1
N Logs de | I 0

Aplicacion ogs de |a aplicacion

P Gateway BD
uditoria, L~

Aplicacion

DevOps :(‘ ):
Push Imagen
Desarrollo
GitLab Jenkins

Releaze Manager Docker jt\

QA

Administracion

llustracion 11. Se describe el disefio realizado tanto para la aplicacion como para su administracién y uso
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3.3 MANTENIMIENTOS PLATAFORMAS
Como todos los sistemas es importante tener en cuenta algunos puntos de manera general los
cuales ayudan a tener la salud de la plataforma con buena salud. A continuacién, se nombran
algunos puntos a tener en cuenta por cada componente esencial de la solucién propuesta:
Mantenimiento de Docker

Actualizacion de Docker: Mantener la versién actualizada.

Eliminacion de imagenes no usadas: Limpiar imagenes y contenedores no usados. Estos ocupan

espacio en disco que puede necesitarse.

Monitoreo: Para garantizar un rendimiento 6ptimo se debe monitorear constantemente la

memoria y CPU.

Revision de registros: Es el equivalente a revisar los Logs para revisar que errores se presentan y

dar una la solucion.

Copias de seguridad: Realizar copias de seguridad de datos de los contenedores.

Mantenimiento de Openshift

Actualizaciones de seguridad: Se debe asegurar la instalacion de las actualizaciones para S.O y

Apps que se ejecutan en Openshift.

Actualizaciones de Openshift: Mantener actualizado el clister con las Ultimas versiones software

OpenShift y parches de seguridad.

Monitoreo: Configurar herramientas de monitoreo para supervisar el rendimiento y estado.

Respaldo y recuperacion: Configurar plan de respaldo y recuperacion lo cual incluye realizar copias

de seguridad de configuraciones, datos y aplicaciones.

Optimizacion del rendimiento: Normalmente se hace para optimizar el rendimiento del clister, como

32



por ejemplo limitar el uso de recursos.

Escalabilidad: Configurar el clister para que se pueda escalar automaticamente en funcién de la

demanda de recursos.

Seguridad: Tomar medidas de seguridad como autenticacion de usuario, autorizacién basada en

roles, y politicas de control de acceso.

Pruebas de estrés: Realizar pruebas de estrés periédicamente para asegurar que se pueda
manejar cargas de trabajo y picos de trafico.

Capacitacion: Asegurar capacitacion a los miembros de las areas implicadas en el proceso tanto

operativas como técnicas.

Mantenimiento de Bases de datos:

Copias de seguridad: Consideramos uno de los puntos mas importantes ya que es importante poder

restaurar la base de datos correctamente en caso tener que restaurarla.

Mantenimiento preventivo: Realizar desfragmentacion de indices y la actualizacion de estadisticas

puede mejorar el rendimiento y reducir la probabilidad de errores.

Monitoreo de rendimiento: Es importante para identificar cuellos de botella, bloqueos y otros

problemas que pueden afectar el funcionamiento.

Actualizaciéon de consultas: Revisar y optimizar las consultas puede aumentar el rendimiento de la

base de datos.

Seguridad: Cifrado en las politicas de contrasefias puede ayudar a prevenir el acceso no

autorizado.

Recuperacion de desastres: Pruebas de continuidad del negocio para actuar correctamente en

caso de un desastre.
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4. MODELO DE NEGOCIO

Para este proyecto nos enfocaremos en la red de pago CredibanCo usada por las entidades
financieras quienes no cuentan con un enlace directo a las franquicias y que por ende requieren de
las ventanas necesarias para poder hacer las pruebas de sus productos. Actualmente en Colombia
se cuentan con diferentes plataformas, Redeban y CredibanCo los lideres en el mercado actual

colombiano.

Dentro del gran portafolio y frentes a nivel de proyectos que maneja una red de pagos o una entidad
financiera, se realizan estimaciones de pruebas tanto alfa como beta, ademas de una marcha
blanca después de implementacion, claramente para poder sacar a produccién estas iniciativas es
necesario realizar pruebas sobre un ambiente no productivo que permite corregir fallos a temprana
edad del proyecto, es alli donde la herramienta objetivo de este proyecto entra en funcién. Al ser
una aplicacion donde se gestionen ventanas de pruebas y que su objetivo es disminuir ese tiempo
de desfases en los proyectos por esta causa, el mercado objetivo dentro de este universo financiero
serian las redes, que dentro de sus analisis de datos identifiquen que una de las principales causas
de incumplimiento dentro de sus planes de trabajo y a su vez que genere malestares en sus
usuarios finales, sean los retrasos en la atencion de ventanas por inestabilidad de la comunicacion

interna al no tener una programacién mas automatizada.

Dentro del mercado financiero quienes podrian iniciar con la implementacién de la herramienta
seria CredibanCo, ya que, al tener conocimiento de sus procesos internos, se identifica que los
tiempos de respuesta en cuanto a los procesos de asignacion y ejecucién de ventanas es muy alto,
perdiendo asi la posibilidad de re puntear en licitaciones o estar a la par con las recientes empresas
que han nacido en el mismo nicho de mercado como Ilo es Bold.
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MODELO GANVAS

APLICACION DE RESERVAS DE VENTANAS DE PRUEBAS

Niz
/1N

ACTIVIDADES CLAVE PROPUESTA DE VALOR RELACION CON
s u c I u s c I. l v[ * Desarrollo y mantenimiento de la . Optimizacién de Pruebas n l I E “ T Es
aplicacion *  Control de acceso y seguridad
* Gestion de servidores y seguridad . Reportes y analisis S Soporte en linea
. Ingresos Generados * Comunicacion Automatizada

* Entidades financieras

* Proveedores de servicios en la nube - (._D
T
I g

RECURSOS CLAVE CANALES SEGMENTO DE
CLIENTES
. Plataforma Tecnologica ®  Sitio web para realizar la reserva o Entidades financieras
. Equipo de soporte . Redes de Pago
L Equipo Tl

gostos & INGRESOS

* D llo y imi dela i6 * Tarifas por suscripcion
* Costos de infraestructura . * Tarifas por Transaccion

llustracién 12. Modelo de negocio

Segmento de clientes:
El cliente principal es la red de pagos CredibanCo, internamente estaria afectando el area de Tly
Operaciones y quienes se veran beneficiados por el uso de la plataforma seran bancos y demas

entidades del ecosistema de pagos que tenga relacién con CredibanCo.

Propuesta de valor:

Se tiene un amplio conocimiento de brecha la de cultura organizacional que hay en este proceso,
se conoce sus falencias, dolores y oportunidades de mejora. Es por esto que se tiene una propuesta
hecha con el animo de mejorar un proceso que duele a nosotros como los proponentes y que
pretende hacer de este un proceso mas ameno para todas las partes y que optimice, controle y en
un futuro ofrezca detalles estadisticos que permitan a las areas gerenciales tomar decisiones
basados en datos.

Canales:
El canal principal para el uso de la plataforma es el portal expuesto en internet al que los bancos

se conectaran para hacer sus solicitudes.
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Relacionamiento con los clientes:
Para soporte a temas operativos como usuarios o reporte de novedades por parte de los bancos

sera por correo y celular con el administrador de la plataforma.

Ingresos:
Para la sostenibilidad del proyecto se propone tener ingresos por solicitud tramitada exitosamente,
administracion, soporte, usuarios y desarrollos nuevos que no estén contemplados en el alcance

inicial.

Actividades Clave:
Como actividades clave se tiene el mantenimiento de la plataforma, control de solicitudes hechas

por los bancos a través de la plataforma, control de los ingresos generados.

Recursos Claves:
Los recursos claves son la plataforma en produccion, los recursos humanos para soporte y de

administracion de la plataforma.

Socios Clave:
El principal socio es CredibanCo como cliente, en segundo nivel los bancos colombianos y los

proveedores de servicios en la nube.

Cuando la aplicacién se desarrolle se hara una entrega oficial al area de Tl de CredibanCo quienes
deberan asignar los roles de Release Manager para las actualizaciones que se requieran y un
administrador de la plataforma. Cualquier modificacion que CredibanCo requiera debera hacerse
solicitarse previamente para hacer cotizaciones nuevas de soporte, desarrollo, capacitacion y

cualquier tema adicional que requieran para mejorar el negocio.
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5. PROPUESTA DE LA SOLUCION TECNOLOGIA

Teniendo en cuenta que en la actualidad el proceso de asignacién de espacios de pruebas y
recursos técnicos y humanos asociados a las ventanas de pruebas para los proyectos de los
bancos colombianos se realiza de forma manual, se postula una automatizacién en dicho proceso,
reduciendo asi el tiempo de respuesta y, por otro lado, dando una visual en tiempo real de los
espacios disponibles para la prestacion de los ambientes.

Se toma la transformacion digital como base para este proyecto y se postula una solucién en nube
con la ayuda de una aplicacion que se puede administrar de manera intuitiva y con el modelo tipo

PaaS (Como se describe en la figura 9), pasando del modelo de la izquierda al de la derecha:

éa-' % %

Banco Administrador Administrador
Aplicacion WEB

Mejora Continus

Uso

hr—' 4
NAT
w l.
Openghift —~—
Aplicacion
s 23 N
2 j saL
=2 Pods de aplicacion VPN
s |_1 a
L =] > E j
¢ fuditars

X

DevOps

- Desarrolio
() N{) —Fush Imagen # GitLab Jenkins
- docker

Relsase Manager %

QA

Administracion

llustracion 13. Diagrama técnico de la arquitectura
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La propuesta consta de 3 partes que son la administracién, la aplicacién y el uso las cuales se

explican a continuacion:

Administracion:

Se tiene un rol de Release Manager el cual es el encargado de administrar Docker, que
basicamente una plataforma de software que empaqueta los programas en contenedores los
cuales tienen todo lo necesario para que se puedan ejecutar como bibliotecas, codigo entre otros.
Todo el codigo se maneja con una practica de ingenieria para el desarrollo de nuevas herramientas
llamada DevOps con la cual se pretende agilizar el proceso de entrega del producto. Bajo esta
practica se usan las herramientas de GitHub y Jenkins para implementaciones y pruebas en varios
entornos. Adicional a lo anterior, en esta parte de la solucién también hay dos roles importantes
para finalizar el proceso, los desarrolladores y QA que se encargaran de entregar una solucion

probada bajo los mejores estandares posibles.

Aplicacion:

La aplicacion se compone de dos servidores, en uno estan las bases de datos para la aplicacion y
de los logs de la plataforma. En el otro servidor se ocupara y sera administrado por OpenShift y en
su interior tendrd los pods de aplicacion que un conjunto de uno o varios contenedores y la
aplicacion. Para exponer la aplicacion a internet se usara una aplicacion un Gateway para proteger
el servidor y un servicio NAT que se encargara de exponer la plataforma a internet para que el
banco pueda usarla. Para conectar el servidor de aplicacion Openshift y el servidor de bases de

datos se usara un servicio de VPN.

Uso:

En esta parte de la solucién se destacan dos roles, el lider técnico quien sera a su vez el encargado
de dirigir a los desarrolladores y los QA gue estan en la parte de administracion. Este lider técnico
también trabaja de la mano con el administrador de la plataforma y estara pendiente de cualquier
falla de cara al usuario final que puede ser CredibanCo o un banco que tenga algun problema para
el acceso a la plataforma.

Adicionalmente se contempla mejora continua desde el negocio, donde con el uso de la aplicacion
se pueden tener oportunidades de crecimiento y adecuacion de funcionalidades, ayudando al

modelo de negocio a los clientes al momento de brindar las opciones de ventanas a prestar.
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6. ANALISIS DEL PROCESO DE TRANFORMACION DIGITAL

La transformacion digital ofrece oportunidades significativas para automatizar procesos y como lo
es en nuestro caso con las asignaciones de ventanas de pruebas en los bancos, también se nos
presenta desafios que se deben tener en cuenta. La inversidn en tecnologias inteligentes, la
integracion efectiva y los cambios culturales son factores criticos para lograr el éxito en este

contexto.

Criterios de Automatizacion Colaboracion en Andlisis predictivo
andlisis tiempo real
Eficiencia Alta Media Alta
Flexibilidad Media Alta Alta
Colaboracién Baja Alta Media
Integracion Media Alta Media
Costo de .
Alto Medio Alto
Implementacion
Escalabilidad Alta Alta Alta
Monitoreo
_ y Alta Alta Alta
mejora
continua

llustracion 14. Tabla alternativa técnicas

* Eficiencia: Se refiere a la capacidad de realizar asignaciones de manera rapida y sin errores.

Flexibilidad: Se refiere a la capacidad de adaptarse a cambios en los requisitos y procesos.

Colaboracion: Evalta el nivel de colaboracion entre equipos durante el proceso de asignacion.

* Integraciéon: Examina la facilidad de integracién con sistemas bancarios existentes.
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» Costo de Implementacién: Considera los costos asociados con la implementacion de cada

alternativa.

» Escalabilidad: Se refiere a la capacidad de manejar un aumento en la carga de trabajo.

* Monitoreo y Mejora Continua: Evalla la capacidad de monitorear y mejorar constantemente el

proceso.

La transformacion digital incluye la integracion de soluciones y tecnologias orientadas a las
necesidades de cada compafia y para este proyecto al proceso de la programacion de las
ventanas, llevando esto a un cambio no solo de tecnologia sino de mentalidad y costumbres a nivel

organizacional.

Para poder tener una transformacioén digital se deben analizar diferentes areas: [16]

1. Transformacion de procesos de negocios: en esta area se deben contemplar los procesos y
flujos de trabajo que para nuestro proyecto se evidencia en la modificacién de los pasos a
realizar al para programacion de una ventana, ademas de que se estan cambiando recursos
humanos por automatizaciones que permiten tener una respuesta en tiempo real, disminuyendo
el riesgo de que se quede en el aire alguna asignacion que no haya sido revisada por el recurso

humano.

2. Transformacion del modelo de negocios: Este modelo se ve impactado desde el lado del
usuario final, ya que es involucrado en la manera en la que funcionaria el proceso una vez se
implemente la aplicacion; desde este punto de vista la red tendrd una imagen mucho mas
tecnologica y empatica con loa tiempos del usuario al usar la tecnologia como base del cambio

de las solicitudes realizadas.

3. Transformacion organizacional y cultural: En cualquier cambio o proceso es importante que se
tenga alineacién con la mision, vision, cultura y valores de la organizacion, debido que, aunque
hablemos de automatizacion y usos de la tecnologia, finalmente el recurso humano es quien
logra dichos cambios siendo propositivos, omitiendo negativismos hacia las tecnologias
nuevas. Aunque en compafiias donde se llevan afios con los mismos procesos se tiene miedo

al cambio, es un tema algido, es posible trabajarlo con un modelo escalonado donde se

40



muestren avances e impactos positivos desglosados de los cambios, creando asi un sentido de

pertenencia mas fuerte y un trabajo en pro a la transformacion.
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7. ASPECTOS LEGALES Y DE CONTRATACION

En el marco del proceso de asignacion de ventanas de pruebas es esencial abordar aspectos
legales y de contratacion para garantizar la conformidad normativa y trasparencia en la ejecucion

de procedimientos criticos.

Privacidad de Datos:

La recopilacion y gestion de informacion personal de los clientes en el proceso de asignacion deben
cumplir con las leyes colombianas de proteccion de datos, como la Ley Estatutaria 1581 de 2012 y
sus decretos reglamentarios. Se deben implementar medidas adecuadas para garantizar la
confidencialidad y seguridad de los datos durante todo el proceso.

Derechos de autor: La ley 23 de 1982 Constituye los derechos exclusivos que tienen los autores,
esta ley protege los derechos morales y patrimoniales de los autores. La Ley 23 de 1982 es una
ley importante para la proteccion de la propiedad intelectual en Colombia. Ha contribuido a

promover la creacion y difusion de obras literarias, cientificas y artisticas en el pais. [21]

Seguridad de la informacion:
Cumplimiento de normas de seguridad de la informacion para proteger la confidencialidad e

integridad de los datos y procesos involucrados.

Contratacion Publica:

Si el proceso de asignaciéon de ventanas de pruebas se lleva a cabo mediante contratacion publica,
se deben seguir los procedimientos establecidos en la normativa colombiana de contratacion
publica, como la Ley 80 de 1993. Esto incluye la elaboracién de pliegos de condiciones, la apertura

de procesos de licitacion, y la seleccion transparente de proveedores.

Cumplimiento de Normativas Bancarias:
Asegurarse de que el proceso cumple con las normativas especificas del sector bancario en
Colombia, como las establecidas por la Superintendencia Financiera de Colombia. Esto puede

incluir requisitos especificos para la realizacion de pruebas y auditorias.

Regulaciones financieras:

Cumplimiento de las regulaciones especificas del sector financiero colombiano que pueden afectar
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las operaciones y procesos de las entidades financieras.

Ley 1266 de 2008 - Habeas Data:
Regula el manejo de la informacion financiera y crediticia de las personas, estableciendo los

derechos y deberes de los titulares de la informacion y las entidades que la manejan.

Normas Internacionales de Informacion Financiera (NIIF):
Adoptadas por entidades financieras, las NIIF son estandares contables internacionales que

afectan la presentacion de informes financieros.

Superintendencia Financiera de Colombia:

Es la entidad encargada de supervisar y regular el sistema financiero colombiano. Sus regulaciones
cubren una amplia gama de aspectos, incluyendo la seguridad financiera, la transparencia y la
solidez de las entidades financieras.

Ley 1328 de 2009 - Reforma Financiera:
Introduce reformas significativas en el sector financiero colombiano, abordando temas como la

proteccién al consumidor financiero, la bancarizacion, y la regulacion de entidades financieras.

Estatuto Orgénico del sistema financiero — Ley 964 de 2005
Este estatuto establece las disposiciones generales que rigen el sistema financiero en Colombia y

regula diversas instituciones y actividades financieras. A continuacion, algunos estatutos clave.

Régimen de Control y Vigilancia:
Establece las normas para el control y vigilancia de las entidades financieras por parte de la
Superintendencia Financiera de Colombia.

Régimen Sancionatorio:
Contiene disposiciones relacionadas con las sanciones y medidas correctivas que pueden aplicarse

en caso de incumplimiento de las normas establecidas.

Operaciones y Productos Financieros:
Establece las reglas para la realizacion de operaciones financieras y la oferta de productos y

servicios por parte de las entidades del sistema financiero.
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Aspectos Juridicos de contratacion de cloud

Independientemente del tipo de nube que se utilice: nube privada, nube publica o nube hibrida; y
del modelo de servicio en la nube que se contrate: infraestructura como servicio - laaS, Plataforma
como servicio - PaaS y software como servicio - SaaS; existen algunos aspectos legales que deben
ser analizados en todas las contrataciones de servicios cloud y que en esa oportunidad solo

listaremos: [18]

Proteccion y seguridad de datos.

Transferencia de informacion.

Confidencialidad y no divulgacion.

Continuidad del servicio.

Propiedad Intelectual.

Asignacion de riesgos y limitacién de responsabilidad
Calidad del servicio — SLAs
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8. CONCLUSIONES

La solucién propuesta mejoro notablemente los tiempos de respuesta en cuanto a la asignacion de
la ventana, si bien la disponibilidad de los recursos sigue siendo la misma por parte de la red, el
usuario que en este caso son las entidades financieras, tuvo una visibn mas amplia de los espacios
disponibles para la ejecucion de las ventanas, mejorando esto también la imagen del servicio
prestado

Los ingresos de la red aumentaron al ofrecer disponibilidad con mayor frecuencia en la asignacion
de una ventana de pruebas para la ejecucion de los proyectos. Por otro lado, los bancos o quienes
en su imagen usan las redes para la ejecucién de sus actividades pudieron contar con una linea
de tiempo de los espacios adecuados en los que podian programar su ventana, por tal motivo, los
planning de sus proyectos se ajustan mas a la realidad, eliminando riesgos que se materializaban
antes de la implementacion de Programaya.

Todo lo anterior y sumado al uso de la tecnologia de la nube nos dio una aplicacion amigable,

rentable, versatil y segura tanto para la red como para el usuario final.
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11.ACRONIMOS

LW. Red de pagos CredibanCo.

Amex. Franquicia de tarjetas de crédito American Express.

UPI. Franquicia de tarjetas de crédito Union Pay International.

IT. Information Technology.

TI. Tecnologia de Informacion.

ICBA. International Credit Brokers Alliance.

AWS. Amazon Web Services.

DevOps. Es una combinacion de los términos ingleses development (desarrollo) y operations
(operaciones), designa la union de personas, procesos Yy tecnologia para ofrecer valor a los clientes
de forma constante.

EC2. Es como se llama a un equipo de computo o servidor en AWS.

PHP. Hypertext Preprocessor, es un lenguaje de programacion para backend.

GIT. Es un sistema de control de versiones moderno, distribuido y seguro.

AKS. Azure Kubernete Service.

ACL. Es una lista de reglas que se utilizan para permitir o denegar el trafico en una red.

AD. Active Directory.

RAM. Random Access Memory.

IAM. Identity and Access Management. permite la administracion de identidades y el acceso a
los servicios y recursos de AWS.

SQL. Structured Query Language.

Paas. Platform as a Service.

BD. Base de datos.

NAT. Network Address Translation proceso de traduccién de direcciones IP.

VPN. Red privada Virtual.

API. Application programming interface.

CPU. Central Processing Unit.

S.0. Sistema Operativo.

QA. Quality Assurance.

SLAs. Acuerdos de nivel de servicios.
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