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RESUMEN

El presente trabajo de investigacion tiene como propdsito realizar un andlisis, que permita
determinar cual es el controlador de Redes Definidas por Software que mejor se adapte a
las necesidades especificas de una red empresarial, teniendo en cuenta condicionantes
técnicos, econémicos y de infraestructura. Usando para ello, herramientas del area de toma
de decisiones multicriterio, especificamente las desarrolladas en la aplicacién del Proceso
de Analitico Jerarquico (PAJ), el cual contempla el uso de valoraciones tanto cuantitativas
como cualitativas, permitiendo el uso de la experiencia de expertos en el tema, de manera
adicional, permite realizar un analisis de sensibilidad mediante el software especializado

Expert Choice para confirmar la robustez de la eleccién realizada.

El desarrollo de este documento aborda de manera general el estado del arte de las redes
definidas por software (SDN), las partes de su arquitectura y las empresas lideres en el
desarrollo de la misma; enfocandose principalmente en la capa de control, donde se realiza
especial énfasis en la busqueda de informacién sobre los controladores desarrollados para
redes SDN, sus caracteristicas técnicas, fabricantes, paginas WEB, entre otras
propiedades. Encontrando 35 controladores desarrollados por fabricantes, universidades y
organizaciones no gubernamentales, algunos de los cuales son prototipos y otros fueron
desarrollados para satisfacer necesidades especificas de esta nueva arquitectura,
caracterizando cada uno de ellos a través de 23 variables. Destacandose por sus
caracteristicas los controladores Floodlight, HP SDN VAN Controller, ONOS, OpenDaylight,
Big Network Controller, Cisco Open SDN Controller y Huawei SDN Agile Controller.

Luego, aborda el proceso de eleccion del controlador de redes SDN que mejor se adapte a
las necesidades especificas de una red empresarial ejemplo, desarrollando el método PAJ
sobre las 7 alternativas de controladores SDN que cuentan con las mejores caracteristicas,
para luego realizar un andlisis de sensibilidad de esta eleccion usando el software Expert
Choice y al final del documento, entrega una propuesta metodoldgica para facilitar la

realizacion de esta eleccion.
Palabra claves

Multicriterio, Proceso Analitico Jerarquico, Redes definidas por Software, Controladores
SDN.



INTRODUCCION

Internet se ha convertido con el pasar de los afios en el camino natural de toda la
informacion que fluye en el mundo, creando la necesidad de transportar cada vez mayor
cantidad de informacion con una calidad de servicio aceptable, tanto para satisfacer los
servicios actuales como los planteados a futuro con tecnologias como internet de las cosas.
Para lograr esto, se requiere de una gran cantidad de equipos de interconexion en la
infraestructura de los operadores de servicio al igual que en otras grandes empresas; estos
equipos de interconexion requieren ser configurados, administrados y trabajar
coordinadamente entre si, para lograr un buen funcionamiento y trasportar paquetes de
informacién de una fuente a un destino en el menor tiempo posible. Pero lograr esto para
los administradores de redes es cada vez mas complicado por la cantidad creciente de
equipos a gestionar, ademas cada equipo de trasmision es en si una caja negra, donde el
fabricante mediante un software propietario realiza las funciones de enrutar, reenviar o
descartar paquetes de informacién, y en donde realizar un cambio o necesitar encontrar la
fuente de un error en la red, se vuelve una tarea dispendiosa, demorada y costosa entre
otros inconvenientes; teniendo en cuenta esta problematica, se han presentado nuevos
desarrollos para ayudar a los administradores de las redes en la gestion de los equipos de

interconexion. [1]

Desde los afios 90°s, se han venido desarrollando diversas soluciones, entre las cuales se
destacan las Redes Definidas por Software o redes SDN (Software Defined Networks), que
plantean una nueva arquitectura de red, pero al ser una tecnologia relativamente nueva,
gue aun se encuentra en desarrollo y que promueve un cambio radical en las redes, se
requiere de un esfuerzo para encontrar informacién de su funcionamiento y aun mayor para
entenderlo; lo anterior explica la complejidad al desarrollar aplicaciones y servicios para
esta nueva arquitectura de red que permitan visualizar sus ventajas, por lo cual, muchos de
los actuales servicios desarrollados para la misma, son adaptaciones de servicios y
protocolos actuales, que no explotan todas las capacidades de esta nueva tecnologia.
Como caso excepcional esta Google, que desarrollo sus propios algoritmos y aplicaciones
para esta arquitectura, con base en sus necesidades especificas y que le permitieron un

gran avance en el enrutamiento de su red interna de trasporte de informacion [2].

Las redes SDN se han desarrollado de forma abierta, teniendo avances en todas sus capas

a través de universidades, organizaciones no gubernamentales y proveedores de equipos.
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De forma especial en la capa de control, se han desarrollado diversos proyectos de
controladores con diferentes caracteristicas, lenguajes de desarrollo, sistemas operativos
de operacion, entre otros; y ante ello, emerge la dificultad de decidir cuél es el controlador
que mejor se adapta a las necesidades de una red especifica.

Es por ello que este proyecto pretende desarrollar un método analitico, que entregue como
solucion, cual es el controlador que mejor se adapta a las necesidades especificas de una
red empresarial; usando para ello, el estudio y la caracterizacién de la mayor cantidad de
controladores para redes SDN, y para su seleccién se plantea el uso de la herramienta de
toma de decisién PAJ (Proceso Analitico Jerarquico), de modo que se pueda realizar una
seleccién objetiva, ordenada y sustentada con base en las necesidades de la red, las

caracteristicas de los controladores y la priorizaciéon que tengan los administradores de red.

Este documento se encuentra organizado de la siguiente manera; en el capitulo uno, se
contextualiza el trabajo mediante el planteamiento del problema, la descripcién del titulo,
los objetivos y el alcance proyectado. El capitulo dos, muestra el estado actual de las redes
definidas por software a nivel general, el desarrollo de esta arquitectura a través del tiempo
y sus partes, ademas de la caracterizacion de las redes SDN empresariales y un estudio
comparativo entre los diversos controladores de redes SDN encontrados en la literatura
sobre esta arquitectura. En el capitulo tres, se desarrolla la metodologia de toma de
decisiones PAJ, para seleccionar el controlador que mejor se adapte a las necesidades
especificas de una red ejemplo. En el capitulo cuatro, se realiza un andlisis de sensibilidad
mediante el software Expert Choice, a la seleccién del controlador realizada en el capitulo
tres. En el capitulo cinco, se realiza una propuesta metodolégica que permita a una empresa
seleccionar el controlador que mejor se ajuste a sus necesidades. Finalmente, en el capitulo

seis, se describen las conclusiones del trabajo y algunas recomendaciones generales.



1. MARCO GENERAL DEL PROYECTO

En este capitulo se presentan los parametros generales del proyecto desarrollado. En la
seccion 1.1, se presenta la problemética encontrada, la cual inspiro el desarrollo de este
trabajo. En la seccion 1.2, se presenta el objetivo general de este proyecto y los objetivos
especificos del mismo. En la seccion 1.3, se presenta el alcance del proyecto.

1.1 PROBLEMATICA:

En la actualidad, Internet se ha convertido en el camino natural de toda la informacién y
comunicacion que fluye a través del mundo, conectando cada vez a mas personas a través
de aplicaciones y/o servicios, como las redes sociales, aplicaciones de chat y/o videojuegos
en linea, entre otros; de igual manera sirve como enlace para la comunicacién entre
personas y computadores, brindando acceso a la informacion alojada en ellos; a través de
buscadores como Google o Yahoo! se puede acceder a bases de datos o a servicios como
tiendas en linea, se puede usar servicios de geo-localizacién para encontrar la ruta mas
adecuada a través del trafico matutino o simplemente para encontrar el video musical del

momento.

Como se puede notar, nuestro diario vivir esta rodeado de aplicaciones y/o servicios en red
que nos brindan diversas comodidades, muchas de las cuales requieren el transporte de
informacioén de manera casi instantanea para poder cumplir su funcién, sin importar el lugar
donde se encuentre el usuario, siempre y cuando tenga una conexion a internet habilitada.
Pero lograr satisfacer la necesidad creciente de mas y mejores conexiones de internet para
los usuarios, requiere de una gran cantidad de equipos de interconexién en la
infraestructura de los operadores de servicio, los cuales requieren ser configurados,
administrados y trabajar coordinadamente entre si, para lograr un buen funcionamiento de
la red y que a su vez puedan cumplir su labor de forma eficiente; la cual es trasportar la
mayor cantidad de informacion entre un equipo fuente y un equipo destino, sin perdidas de

paquetes y en el menor tiempo posible [3].

Lograr lo anterior para los encargados de las redes, es cada vez mas complicado por la
cantidad creciente de equipos a gestionar, a ello se le debe sumar, problemas propios de

las redes actuales, que en un principio fueron concebidas para un funcionamiento cliente -
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servidor, donde a través de un computador, el usuario o cliente solicitaba informacion que
se encontraba en un computador de grandes capacidades llamado servidor; estas primeras
redes de interconexion son conocidas como redes estaticas, porque su arquitectura es muy
rigida y permite pocos cambios en su configuracion, ya que para poder realizar un cambio
en las mismas, se debe realizar la reconfiguracion de manera individual de todos los
equipos involucrados. Otro inconveniente es que la actualizacion del Firmware de los
equipos, estd mas ligado a la consideracion de los fabricantes que a las necesidades del
negocio y de los operadores de servicio, debido a que este software es de tipo propietario
al igual que los programas de gestion; de manera adicional, las mejoras realizadas sobre
las redes para poder ofrecer servicios y aplicaciones a los usuarios en la actualidad, ha
requerido el desarrollo de multiples protocolos, los cuales realizan funciones especificas y
en muchos casos no pueden explotar todas las capacidades de los equipos, al generar
incompatibilidades por no estar desarrolladas junto al Hardware y/o al firmware del
fabricante del equipo. Por los problemas anteriormente mencionados entre otros, se han
desarrollado nuevas tecnologias para ayudar a la gestién de administradores y operadores
de redes, y a la red misma, a estar acorde a las necesidades de las aplicaciones y/o

servicios actuales y en desarrollo [4].

Entre las nuevas tecnologias para mejorar la gestion y el funcionamiento de las redes de
datos, se han planteado las Redes Definidas por Software, también llamadas redes SDN
(Software Defined Networks), que mas que una nueva tecnologia es un nuevo tipo de
arquitectura de red, que permite poder gestionar redes con gran cantidad de equipos y de
distintos fabricantes de una manera centralizada, organizada y eficiente, dividiendo la red

en tres capas o planos:

¢ Un plano de datos, que es en si el hardware del equipo (Switches, Routers, etc), al
cual se le quitan funciones y se especializa su disefio en el envio o descarte de

paquetes de informacion.

e Un plano de control centralizado para toda la red, que se encarga de la gestion de
los equipos de interconexion y el enrutamiento de los paquetes de informacion,
concentrando las directivas de funcionamiento de toda la red entregadas por el
plano de aplicaciones, para luego enviarlas a el plano de datos de forma consistente;

ademas almacena estadisticas de funcionamiento, comportamiento y fallos del



plano de datos, enviando esta informacion a la tercera capa o plano de aplicaciones,

donde son analizadas y usadas como insumo para producir las directivas de la red.

e Un plano de aplicaciones, donde con base en la informacion y estadisticas recibidas
desde el plano de control, se toman las decisiones por parte de las aplicaciones, las
cuales entregan las directivas y servicios a la red; por ejemplo, control de acceso,
enrutamiento eficiente, calidad de servicio, seguridad en la red, control de fallas,
entre otros. Estas decisiones son enviadas a la capa de control, que centraliza esta
informacion y la distribuye a la capa de datos.

e Para realizar la comunicacién entre planos se utilizan programas de nombre API’s
(Interfaz de Programacién de Aplicaciones) y protocolos abiertos, entre ellos el méas

conocido es Openflow.

En la Figura 1, se puede observar una comparacion entre la arquitectura de la red tradicional

y la arquitectura de la red SDN.

s ™ s ™~

SISTEMA OPERATIVO SISTEMA OPERATIVO

( APLICACIONES )

Topologia de la red,
ACL'S, envio y
enrutamiento QoS,
Gestion de enlaces

PLANO DE CONTROL
(Software Controlador de la
Red)

El controlador puede
estar ubicado en uno o
varios nodos de la red,

al igual que en un
equipo externo.
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( APLICACIONES )

API'S

PLANO DE CONTROL
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API'S t

Mdltiples
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Enlace, Switching,
Envio, Enrutamiento

Nodo de Red
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PLANO DE DATOS
Enlace, Switching,
Envio, Enrutamiento

Nodo de Red

J/

RED DEFINIDA POR SOFTWARE

Figura 1 Comparacion red tradicional vs red SDN [basado en [5]]

La parte primordial de esta nueva arquitectura de red es la capacidad de gestién y control

centralizada, que permite de manera rapida y programada poder realizar cambios, como




configurar puertos y realizar el enrutamiento de paquetes mejorando el desempefio de la
red, igualmente permite modificar servicios y aplicaciones, entre otras funciones, todo esto
basado en las estadisticas de rendimiento y funcionamiento de la red misma. De manera
adicional, el uso de protocolos de comunicacion abiertos, permite el desarrollo de
aplicaciones y/o mejoras por parte de los mismos proveedores de servicio y de los
administradores de red, de tal manera que se pueden solucionar problemas especificos, sin
necesidad de tener que esperar el lanzamiento de una mejora en el firmware por parte del

fabricante de los equipos.

Al momento de realizar investigacion, implementacion y/o gestion de las redes SDN, se
necesita conocer sus partes y cuales son las variaciones de las mismas, de forma tal, que
se use eficientemente cada herramienta disponible; en otras palabras, se debe tener
conocimiento sobre los controladores de red SDN, los protocolos de comunicaciéon usados
y de las aplicaciones ya disefiadas, determinando sus capacidades y seleccionando la que

mejor se adapte a la red en la que la queremos implementar [6].

Con base en lo anterior, este proyecto pretende ensefiar el funcionamiento de esta nueva
arquitectura de red, enfocandose en la capa de control, mas especificamente, realizando
un proceso de seleccién del controlador que mejor se adapte a las condiciones de una red
en particular, evidenciando como con el uso de la teoria de toma de decisiones, se puede
realizar una seleccibn de manera ordenada, objetiva y sustentada, basada en las
necesidades de la red, las caracteristicas de los controladores y la priorizacion que tengan

los administradores de red.

1.2 OBJETIVOS
1.2.1 Objetivo General

Plantear una propuesta metodolégica para la seleccion de controladores SDN a nivel
Empresarial, utilizando el proceso analitico jerarquico, teniendo en cuenta condicionantes

técnicos, econémicos y de infraestructura.



1.2.2 Objetivos Especificos:

1 Identificar los criterios y variables que deben ser tenidos en cuenta para evaluar los
Controladores de red utilizados en la arquitectura SDN, desde el punto de vista técnico,

econdmico y de infraestructura a través de un estudio comparativo.

2 Seleccionar el mejor controlador para redes SDN a nivel empresarial usando como
ejemplo una red real, teniendo en cuenta los criterios y/o variables identificados en el
objetivo 1, mediante la aplicacion del Proceso analitico Jerarquico.

3 Validar la selecciéon del controlador a través de un analisis de sensibilidad utilizando el
Software Expert Choice.

4 Plantear una propuesta metodologica para la seleccién de controladores SDN a nivel
Empresarial utilizando el proceso analitico jerarquico, teniendo en cuenta
condicionantes técnicos, econdmicos y de infraestructura. basado en los objetivos 2 y
3.

1.3 ALCANCE

En este proyecto se pretende entregar un documento donde se explique el funcionamiento
de las redes definidas por software, sus caracteristicas y ventajas sobre las redes de
trasmision usadas en la actualidad, esto a través el estado del arte realizado sobre esta

nueva arquitectura de red.

Luego, el trabajo se enfoca en la capa de control de la arquitectura SDN, entregando
informacion sobre las caracteristicas de los controladores de red SDN encontrados en la
literatura. Después, usando la herramienta de toma de decisiones PAJ, realizar una
seleccién del controlador que mejor se adapte a las necesidades de una red empresarial

tomada como ejemplo.



1.4 METODOLOGIA

La metodologia prevista para abordar este trabajo, que pretende plantear una propuesta

metodoldgica para la seleccion de controladores SDN a nivel Empresarial utilizando el

proceso analitico jerarquico, teniendo en cuenta condicionantes técnicos, econémicos y de

infraestructura. Es el siguiente:

Etapa 1. Identificacién de la bibliografia para abordar el objeto de estudio: Se hara
una revision de fuentes bibliograficas en bases de datos con la finalidad de encontrar
y seleccionar documentacién a nivel académico, que estén relacionados con la
Arquitectura de redes definidas por software. Para realizar esta etapa se requieren

las siguientes actividades:

1.1 Identificacién de la documentacién en literatura cientifica y académica,

relacionada con las redes definidas por software.

1.2 Realizar una priorizacion de lectura de la documentacion, y realizar un
resumen de las caracteristicas de la arquitectura de redes definidas por

software.
1.3 Documentar la etapa 1.

Etapa 2. Identificacion de bibliografica para identificar y caracterizar los
controladores de las redes definidas por software: Se hara una revision de fuentes
bibliograficas en bases de datos con el fin de encontrar y seleccionar documentacion
a nivel académico y técnico, que estén relacionados con los controladores de las
redes definidas por software. Para realizar esta etapa se requieren las siguientes

actividades:

2.1 Identificacion de la documentacion en literatura cientifica, académica y
técnica relacionada con los diversos controladores de redes definidas por

software.

2.2 ldentificar y caracterizar los controladores de las redes definidas por

software.



2.3 Realizar una comparacion entre las caracteristicas de cada uno de los

controladores encontrados.
2.4 Documentar la etapa 2.

Etapa 3. Validar la importancia de cada una de las caracteristicas de los
controladores: Realizar una validacion de la caracterizacion de los controladores y
Sus pesos respectivos encontrados en la etapa 2, mediante una consulta a expertos
en el tema de las redes definidas por software.

3.1 Realizar una seleccion de expertos en redes definidas por software, basado
en sus perfiles, conocimiento de las redes definidas por software e interés de

colaborar en el gjercicio.

3.2 Realizar una seleccion de preguntas y realizar las encuestas a los expertos

seleccionados.
3.3 Evaluacion de los resultados.
3.4 Documentar la etapa 3.

Etapa 4. Validar las respuestas de los expertos con el programa Expert Choice:
Validar las caracteristicas y pesos de los controladores obtenidos de los expertos

en la etapa 3, mediante el uso del programa especializado Expert Choice.

4.1 Identificar los niveles jerarquicos de las caracteristicas de los controladores

de redes definidas por software.

4.2 Identificar los de pesos de las caracteristicas de los controladores de redes

definidas por software.
4.3 Realizar los métodos de normalizacion necesarios.
4.4 Realizar la validacion de la informacion con el programa Expert Choice.

4.5 Documentar la etapa 4.
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Etapa 5. Seleccion del controlador para la red empresarial ejemplo: Realizar la
seleccién del controlador que mejor se adapte a la red empresarial ejemplo, basado
en la informacion de las etapas 3y 4.

5.1 Realizar una caracterizaciéon de las necesidades de la red empresarial

ejemplo.

5.2 Realizar la seleccién del controlador de red SDN que mejor se ajuste a las

necesidades de la red empresarial ejemplo.
5.3 Documentar la etapa 5.

Etapa 6. Realizar la consolidacién de la informacion: Realizar la consolidacién de la
informacién obtenida en todas las etapas de proceso, presentando el modelo de
toma de decisiones analitico jerarquico como una solucién, para seleccionar el

controlador de redes definidas por software que mejor funcione en una red

empresarial, dependiendo de sus necesidades.

Las etapas realizadas no implican necesariamente un desarrollo secuencial de las tareas

estrictamente hablando, algunas de ellas se podran realizar de forma paralela, lo que

dependera del estado de avance y la forma como se sobrelleven los posibles problemas

que puedan aparecer en el desarrollo del proyecto.

Enla Tabla 1, se observa el cronograma detallado de cada una de las actividades realizadas

a lo largo del trabajo de grado, indicando el objetivo especifico que satisfacen, el tiempo

estimado de duracion y las fechas en las que plantea realizarlas.

etapa Nombre de tarea Duracion | Comienzo Fin

1. Identificar los criterios y Etapa 1. Identificacion de la 1.1 Identificacion de la documentacion sobre redes 262 dias 01/07/17 01/07/18
variables que deben ser bibliografia para abordar el SDN.
tenidos en cuenta para objeto de estudio: 1.2 Priorizacion y lectura de la documentacion. 197 dias | 01/10/27 [ 01/07/18
evaluar los Controladores de — -
red utilizados en la 1.3 Documentacion etapa 1. 174 dias 01/11/17 02/07/18
arquitectura SDN, desde el Etapa 2. Identificacion de 2.1 Identificacién de la documentacién sobre 436 dias 01/01/18 31/08/19
punto de vista técnico, bibliogréafica para identificar y controladores SDN.
econémico y de caracterizar los controladores 2.2 Identificacién y caracterizacion de los controladores [ 413 dias | 01/02/18 | 31/08/19
infraestructura a través de un | de las redes definidas por SDN.
estudio comparativo. software: 2.3 Comparacion de las caracteristicas de los 413 dias | 01/02/18 | 31/08/19

controladores SDN.

2.4 Documentacion etapa 2. 393 dias 01/03/18 31/08/19
2. Seleccionar el mejor Etapa 3. Validar la importancia | 3.1 Realizar una seleccién de expertos en redes SDN. 43 dias 01/08/19 30/09/19
controlador para redes SDN a | de cada una de las
nivel empresarial usando caracteristicas de los - - -
como ejemplo una red real, controladores 3.2 Seleccionar las preguntas y realizar las encuestas a | 45 dias 01/09/19 31/10/19
teniendo en cuenta los los expertos en redes SDN.
criterios y/o variables
identificados en el objetivo 1, 3.3 Evaluar y documentar los resultados de la etapa 3. 44 dias 15/09/19 13/11/19
mediante la aplicacion del
Proceso analitico Jerarquico.
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3. Validar la seleccién del Etapa 4. Validar las respuestas | 4.1 Identificar los niveles de las caracteristicas de los 42 dias 06/10/19 30/11/19
controlador a través de un de los expertos con el controladores SDN.
andlisis de sensibilidad programa Expert Choice 4.2 Identificar los pesos de las caracteristicas de los 51 dias 06/10/19 [ 13/12/19
utilizando el Software Expert controladores SDN.
Choice. 4.3 Normalizar 46 dias 13/10/19 | 13/12/19
4.4 Validar la informacién con el programa Expert 58 dias 13/10/19 31/12/19
Choice.
4.5 Documentar la etapa 4. 69 dias 13/10/19 15/01/20
4. Plantear una propuesta Etapa 5. Seleccion del 5.1 Caracterizar las necesidades de la red ejemplo. 67 dias 01/01/20 02/04/20
metodoldgica para la controlador para la red
SEIECCIOD de controladpres empresarial ejemplo 5.2 realizar la seleccion del controlador para la red 65 dias 01/02/20 30/04/20
SDN a nivel Empresarial :
o - ejemplo.
utilizando el proceso analitico
jerarquico, teniendo en 5.3 documentar la etapa 5 65 dias 01/03/20 28/05/20
cuenta condicionantes
técnicos, econémicos y de Etapa 6. Realizar la 6.1 consolidar la informacién 98 dias 01/04/20 14/08/20
infraestructura. basado en los | consolidacion de la informacion
objetivos 2y 3.

Tabla 1 Cronograma de trabajo [Elaboracion propia]

En la Figura 2, se observa el diagrama de Gantt de las actividades explicadas en el

cronogragrama de trabajo (Tabla 1), observando como el desarrollo de las mismas va en

funcion del avance del trabajo de grado, de manera adicional se observa que algunas

actrividades fueron realizadas de manera paralela y otras de manera secuencial, ya que

requerian un desarrollo previo.

Nombre de tarea

1.1 Identificacion de la documentacion sobre redes SDN.

1.3 Documentacion etapa 1.

2.4 Documentacion etapa 2

4.3 Normalizar

4.5 Documentar la etapa 4.

5.3 documentar la etapa 5

6.1 consolidar la informacion

1.2 Priorizacion y lectura de la documentacion,

2.1 Identificacion de la documentacion sobre controladores SDN.

2.2 Identificacion y caracterizacion de los controladores SDN.

2.3 Comparacion de las caracteristicas de los controladores SDN.

3.1 Realizar una seleccién de expertos en redes SDN.

3.3 Evaluar y documentar los resultados de la etapa 3.

4.1 |dentificar los niveles de las caracteristicas de los controladores SDN.
4.2 Identificar los pesos de las caracteristicas de los controladores SDN.

4.4 Validar la informacion con el programa Expert Choice.

5.1 Caracterizar las necesidades de la red ejemplo.

5.2 realizar la seleccion del controlador para la red ejemplo.

3.2 Seleccionar las preguntas y realizar las encuestas a los expertos en redes SDN,

Figura 2 Diagrama de Gantt cronograma de trabajo [Elaboracion propia]
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2. ESTADO ACTUAL DE LAS REDES DEFINIDAS POR SOFTWARE

En este capitulo se presenta informacion sobre el estado actual de las redes definidas por
software. En la seccién 2.1, se presenta informacion sobre los inicios y desarrollo de esta
arquitectura en el tiempo. En la seccion 2.2, se presenta informacion sobre las partes en
las que esta dividida esta arquitectura de red. En la seccion 2.3, se presenta informacion
sobre los controladores de la red SDN y una tabla comparativa de sus caracteristicas.

2.1 LAS REDES DEFINIDAS POR SOFTWARE

En un principio las redes de transmision de paquetes de informacién, que terminarian
convirtiéndose en la red de redes, mas conocida como internet, se disefiaron para
conexiones cliente-servidor, en otras palabras, la comunicacion se realizaba entre un
equipo de computo llamado cliente, que solicitaba informacion a un equipo de cémputo mas
potente llamado servidor en donde esta se encontraba alojada; este servidor respondia las
solicitudes a medida que estas iban llegando, enviandole la informacién solicitada a cada
equipo cliente. Con este tipo de funcionamiento, las redes se enfocaban en satisfacer la
necesidad de descarga de informacion por parte de los clientes, los cuales a su vez
enviaban muy poca informacién hacia el servidor; este sistema funciono adecuadamente
hasta el desarrollo de los microprocesadores y la posterior masificacion de los
computadores personales en la década de los 80's, que llevo a un aumento considerable
en la cantidad conexiones entre los proveedores de servicio, las oficinas y/o los hogares de
los usuarios. Con esta situaciébn comenzaron a hacerse evidentes algunos inconvenientes
en el funcionamiento de este tipo de redes, como su baja escalabilidad, el aumento de los
tiempos de gestién y de configuracion de manera directamente proporcional al aumento del
tamafio de las mismas; asi como inconvenientes adicionales dados por su arquitectura
cerrada, como el tener actualizaciones de software y de funcionalidades dependientes de
los fabricantes de los equipos, compleja innovacion de servicios, entre otros. En respuesta
a esto, se comenzé a pensar en el desarrollo de redes mas facilmente administrables, mas
facilmente actualizables y cuyas funcionalidades no dependieran de la voluntad del
fabricante de los equipos; dando como solucion, el concepto de las redes definidas por

software [7].
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Los inicios de las redes definidas por software datan de los afios 90°s, con el proyecto de
Redes Activas (Active Networking), cuyo concepto basicamente consistia en enviar dentro
del trafico de informacién, paquetes con micro-programas que debian ser extraidos y
ejecutados por los switches, routers y demas equipos de interconexién en general, de esta
manera se podia reconfigurar la red de una manera mas rapida y eficiente, sin tener que
gastar tiempo y otros recursos realizando las configuraciones equipo por equipo; pero esta
idea fue perdiendo fuerza sobre todo por consideraciones de seguridad, ya que un atacante
podria introducir programas maliciosos dentro de la red y hacerlos ejecutar afectando su

funcionamiento.

El siguiente intento por hacer unas redes mas facilmente administrables, fueron las redes
programables (Programable Networks) en 1995, donde al igual que en las redes activas, se
intentaba reconfigurar la red de forma mas rapida mediante programas insertados, pero
esta vez, los programas serian instalados directamente sobre cada nodo o equipo de
interconexion de la red, y serian ejecutados dependiendo de los paquetes de informacion
que estuvieran siendo procesados, de esta manera, se evitaban muchos inconvenientes de
seguridad, pero era igualmente tedioso realizar las configuraciones previas y la insercién

de los programas dentro de cada nodo [8].

El siguiente concepto y mas cercano a las redes definidas por software, tiene su comienzo
en un proyecto conjunto de las Universidades de Stanford y Berkeley, de nombre Ethane
en el afio 2006, donde los ingenieros Nick MacKeown y Scott Shenker, pretendian de
manera general, facilitar la configuracion de las redes de trasmision ethernet, en las cuales
observaron, que para poder realizar cualquier cambio se debia realizar la configuracion
equipo por equipo, lo cual es una tarea muy dispendiosa y demorada, entonces para
resolver este problema, conceptuaron que se podia utilizar un controlador central para toda
la red y alli configurar todas las tareas necesarias de acceso, enrutamiento, seguridad, etc;
este controlador se encargaria mediante un canal de comunicacién seguro, de configurar
todos los equipos de interconexion de la red, de esta manera toda la red seguiria las mismas
politicas, minimizando la posibilidad de errores de configuracion, de manera adicional, se

podrian realizar cambios de forma mas préctica, rapida e incluso pre-programados [4].

El problema principal de las redes de trasmisiébn convencionales, que se pretendia
solucionar con Ethane, es que los equipos utilizados en las redes de transmision (Switches,

Routers, Etc), son unas cajas negras para los administradores de las redes, donde los
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fabricantes mediante un software propietario (Firmware), definen las politicas de
procesamiento y envié de paquetes; la falta de conocimiento sobre esta programacion del
equipo, crea una arquitectura cerrada y poco receptiva al cambio, por lo cual, cualquier
innovacion depende de los mismos fabricantes de los equipos. En el mismo sentido, la
trasmision de paquetes entre equipos se realiza mediante multiples protocolos, cada uno
disefiado para satisfacer una necesidad especifica, junto con sus respectivas
normalizaciones, existen aproximadamente 5500 RFC’s creadas para controlar y ofrecer
una funcionalidad tolerable en internet; a esto se le debe sumar, que los procesos realizados
a cada paquete de informacién deben rehacerse en cada uno de los nodos de trasmision,
lo que causa un retraso en la llegada de los paquetes a su destino y dificulta la posibilidad

de ofrecer servicios como calidad de servicio de extremo a extremo [9].

De manera adicional, la programacion cerrada de los equipos de trasmision, causa que los
programas utilizados para realizar la gestion y administracién de la red, solo puedan ser
desarrollados por los mismos fabricantes de los equipos, y al ser los programas de gestién
un factor diferenciador a la hora de elegir que marca de equipos se deben comprar, existe
un programa casi por cada fabricante; razon por la cual, no existe la posibilidad de gestionar
toda una red desde un solo software, si esta compuesta por equipos de distintos fabricantes
como sucede en la mayoria de los casos. Sumado a lo anterior, la mayoria de los programas
de gestion son solo programas a través de los cuales se puede visualizar errores de la red,
dando la posibilidad de realizar cambios equipo por equipo a través de canales de control
dentro de banda, dado lo anterior, es imposible poder realizar la gestién de la red en tiempo
real, lo cual vuelve la red poco dindmica y muy compleja al momento de necesitar realizar
algin cambio; por ejemplo, al agregar equipos nuevos, configurar nuevos servicios o
aplicaciones, gestionar caidas de enlaces o problemas de encolamiento, entre otros. De
manera general, el desarrollo de mejoras sobre el software de gestion y el firmware de los
equipos, esta ligado mas al deseo de los fabricantes que a la necesidad de los usuarios y

del negocio [10].

En la Figura 3, se puede observar una version inicial de la arquitectura SDN, donde se
puede ver que los nodos de la red estan conectados a un sistema operativo de red
(controlador centralizado), el cual tiene una vision global del comportamiento de la red,
permitiéndole tomar decisiones sobre la configuracion de la misma, estas decisiones son

informadas a los nodos a través de los canales seguros de comunicacion.
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Control de programa
(Vista Global de la Red)

Sistema Operativo de Red

Control via
Interfaz de usuario

Figura 3 SDN primera version [basado en [5]]

Continuando con el proceso de creacién de la nueva arquitectura, en el afio 2007, un grupo
de trabajo de la universidad de Stanford, conformado por los ingenieros Nick MacKeown,
Scott Shenker y el estudiante de doctorado Martin Casado, desarrollaron el protocolo
Openflow y fundaron la empresa Nicira, dedicada a la virtualizacion de redes; este protocolo
se convertiria en el eje fundamental de las redes definidas por software, tanto asi, que
algunas veces se confunde el protocolo, con el concepto de la nueva arquitectura de red,

usandose como sindnimos.

La evolucion del concepto de Ethane son las Redes definidas por software (SDN), en el afio
2008 se present6 formalmente esta nueva arquitectura de red, que la divide en tres planos:
un plano de datos, un plano de control y un plano de aplicaciones, comunicados entre si
por protocolos abiertos; esta arquitectura pretende facilitar la gestion de las redes de

trasmision, ademas de acelerar su desarrollo y mejorar su funcionamiento [11].

Los principales fabricantes de equipos de trasmisiéon como Hewlett Packard, Cisco, Huawei,
entre otros; han visto las bondades y posibilidades de esta nueva arquitectura de red, de tal
manera, que han desarrollado sus nuevos equipos con soporte para Openflow y en general
para la arquitectura SDN. Algunos de estos equipos pueden trabajar de forma hibrida, es

decir, pueden trabajar siguiendo los lineamientos de la arquitectura tradicional o bajo la
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arquitectura SDN; de manera adicional, existen algunos equipos que permiten trabajar con
las dos arquitecturas al mismo tiempo, seleccionando la arquitectura a usarse en cada
puerto del equipo de transmisién. A continuacién, algunos hitos en la evolucién de esta

arquitectura.

En el afio 2011, se cred la Open Networking Fundation (ONF), por las empresas Deutsche
Telekom, Facebook, Google, Microsoft, Verizon, and Yahoo; esta fundacién tiene como
objetivo principal, fortalecer de forma colaborativa con la estandarizacion, entendimiento y
distribucion de las Redes definidas por Software en el mundo, definiendo Openflow como
el protocol6 principal de la arquitectura. Actualmente la fundacion cuenta con 113 empresas
colaboradoras, entre fabricantes, proveedores de servicio y desarrolladoras de aplicaciones
[12].

En el afio 2012, se cred la fundacion Floodlight, para el fortalecimiento y desarrollo del
controlador para redes SDN de cédigo abierto del mismo nombre; en el mismo afio, la
principal empresa dedicada a virtualizacion de servidores en el mundo (VMWare) compro
la empresa Nicira [13]. En el afio 2013, se creé la fundacion OpenDaylight, para fomentar
el desarrollo del controlador de para redes SDN del mismo nombre, contando con 25 grupos
distribuidos alrededor del mundo y algo mas de 600 desarrolladores trabajando en la
evolucién de este controlador de cédigo abierto. Ambas organizaciones cuentan con

documentacién, blogs y soporte para quienes deseen trabajar con sus controladores [14].

En el afio 2014, Hewlett Packard lanzo la primera tienda de aplicaciones para redes
definidas por software, alli se pueden encontrar aplicaciones disefiadas por los propios
desarrolladores de Hewlett Packard y también algunas desarrolladas por terceros; de esta
tienda se pueden descargar versiones gratuitas, demos y versiones de pago de las distintas
aplicaciones, entre las cuales se pueden encontrar aplicaciones para optimizacion, mejoras

de seguridad, algunas de gestién y visualizacién de la red, entre otras [15].

Para poder realizar pruebas con la arquitectura SDN, actualmente existen herramientas de
simulacién como Mininet, NS-3 y Estinet; estos softwares trabajan sobre Linux, pero
permiten su instalacion en maquinas virtuales, dando asi la posibilidad de trabajar sobre
cualquier sistema operativo, sus caracteristicas permiten el poder disefiar arquitecturas de
redes a la medida y de esta manera poder evaluar su rendimiento. Ademas permiten

gestionar la arquitectura disefiada por un controlador externo a eleccién del usuario o por
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uno interno que viene pre-acondicionado con el software, entre otras muchas funciones;
estos programas tienen la desventaja de depender de las capacidades de hardware del
equipo de computo donde se encuentren instalados, dividiendo sus capacidades entre las
necesidades del equipo en siy las necesarias para realizar los calculos de la maquina virtual
[16].

2.1.1 Empresas lideres en el desarrollo de las redes definidas por software

Los lideres en la aplicacion, estudio y desarrollo de esta nueva arquitectura de red, son
principalmente empresas fabricantes de equipos de interconexion, dedicadas a soluciones
de virtualizacion y/o al desarrollo de sistemas en la nube, entre otros; sus esfuerzos estan
encaminados a potencializar la arquitectura o a dirigir el avance de la misma, siendo vista
esta nueva arquitectura de red, como una ventaja 0 amenaza para sus propios intereses. A
continuacién, veremos algunos de estos promotores de la arquitectura de Redes Definidas

por Software.

La multinacional Brocade, desarrolladora de equipos de interconexion, es uno de los
miembros de la Open Networking Fundation (ONF), y como tal, es uno de los pioneros en
desarrollar equipos para la arquitectura de Redes Definidas por Software, al igual que en
realizar pruebas de funcionamiento del protocolo Openflow, probando entre otras

caracteristicas el funcionamiento del modo hibrido a nivel de puertos fisicos [17].

La multinacional IBM, como miembro fundador de la organizacion ONF y del Proyecto para
desarrollar el controlador SDN OpenDaylight, también ha implementado en algunos de sus
equipos soporte para el protocolo Openflow, al igual ha realizado pruebas de virtualizacion
de redes, desacoplando la red virtual de la red fisica, ademéas de haber desarrollado su
propio controlador de nombre IBM PNC (Programmable Network Controller) [18].

La multinacional Hewlett Packard, al ser uno de los miembros de ONF, sigue una
arquitectura de red semejante a la definida por esta organizacion, centrando el desarrollo
de su concepto en los servicios y aplicaciones para las Redes Definidas por Software, para
lo cual ha desarrollado su propio Controlador, de nombre HP VAN SC (HP Virtual
Application Networks SDN Controller), el cual es compatible con Openflow y con algunas

API’s para realizar la comunicacion entre las capas de la arquitectura. De manera adicional,
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ha implementado una tienda de aplicaciones similar a Google App’s [15], en la cual se
pueden encontrar diversas soluciones para Redes Definidas por Software, la mayoria de
las cuales han sido disefiadas por desarrolladores de la misma compaiiia, para lo cual
cuentan con la herramienta de desarrollo de uso libre de nombre HP SDK (HP SDN
Developer Kit), con la cual se pueden desarrollar aplicaciones para Redes Definidas por
Software enfocandose especialmente en su compatibilidad con HP SDN VAN; esta
herramienta cuenta con programas API's ya desarrollados, documentaciéon de la
herramienta, guias de programacion, ejemplos de cédigos y un entorno de simulacion para

realizar pruebas de funcionamiento.

La multinacional Cisco, lider en desarrollo e implementacién de equipos de interconexion,
es uno de los fabricantes mas afectados con la implementacion de esta nueva arquitectura
de red mas abierta, por lo tanto ha implementado su propia versién de la misma, ligandola
a sus equipos para no perder fuerza en el mercado; esta vision la ha llamado Cisco ONE
(Open Network Environment), en la cual ofrece mayor programabilidad de la red y brinda
soluciones para Redes Definidas por Software puro al igual que hibrido. También cuenta
con API's de comunicacién compatibles con equipos de otros fabricantes dentro de la
arquitectura SDN, brindando ademas virtualizacién de redes y soporte para el protocolo
Openflow sobre sus equipos. De manera adicional, ofrece una herramienta gratuita para el
desarrollo de aplicaciones para la arquitectura SDN versién Cisco, llamada ONE PK (ONE
Platform KIT), igualmente ha desarrollado su propio controlador de red SDN, de nombre
Cisco XNC (Extensible Network Controller). Cisco ONE ademas de soportar
intercomunicacion e interaccion con soluciones de Redes Definidas por Software de otros
fabricantes para funciones basicas, ofrece funcionalidades adicionales solo entre equipos

de la marca Cisco [19].

La multinacional VMWare, es una filial de la empresa de virtualizacion de servidores EMC,
gue a su vez hace parte de DELL Incorporated; su campo de accion es la virtualizacion de
servidores a través de maquinas virtuales, ofreciendo en un solo hardware la posibilidad de
disponer de decenas de servidores virtuales separados entre si. Este mismo concepto se
puede aplicar a las redes de interconexion y es alli donde nace el concepto de la
virtualizaciéon de redes (NFV), estableciendo cierta cantidad de redes virtuales separadas
entre si, sobre una capacidad de red fisica instalada, desligando el plano fisico del digital,
si a lo anterior, se le suma el concepto de SDN, dando la capacidad de gestion de estas

redes virtuales con base en los requerimientos de las aplicaciones, se obtiene una red
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virtualizada completamente inteligente. Lo anterior explica por qué esta compafia se
encuentra interesada en el desarrollo de esta nueva arquitectura y por qué en el afio 2012
compraron la compafiia Nicira; empresa fundada por los creadores de Openflow y dedicada
a la virtualizacion de redes. En el afio 2013, presentaron su plataforma de virtualizacion de
redes, con un controlador de red de nombre NSX, el cual mediante un switch virtual central,
es capaz de interconectar las diferentes redes virtuales creadas, convirtiendo esta
plataforma en una capa intermedia entre el Hardware y la capa de aplicaciones, que
ademas soporta programas API’s y diferentes protocolos entre ellos Openflow [20].

Como un caso especial de implementacion de la arquitectura de Redes Definidas por
Software en la industria, se encuentra el proceso de Google, al ser el mayor buscador de
contenidos de Internet y tener que manejar en sus redes miles de solicitudes de blusqueda
de videos, datos, etc. Lo primero que se debe saber, es que la red de Google esta
conformada por una red externa que maneja el acceso y solicitudes de busqueda de los
usuarios, la cual debe soportar muchos protocolos y peticiones al mismo tiempo; las
peticiones son solucionadas a través de Centros de Procesos de Datos (CPD) diseminados
alrededor del mundo, los cuales no cuentan con la misma informacién, es decir, estan
especializados por tematicas y los que tienen informacién duplicada deben mantenerla
actualizada entre si. Por esta razon, se necesita que estos CPD puedan intercomunicarse
rapidamente tanto para realizar las busquedas, como para sincronizar los cambios en la
informacion, para lo cual cuentan con una red de trasmision interna propiedad de Google,
por donde circulan las busquedas, copias de seguridad, protocolos propios, entre otros;
para tener un buen funcionamiento esta red interna debe contar con caracteristicas
especiales, como gran capacidad de escalabilidad, alta tolerancia a fallos, ademas de
necesitar control de la red y aprovisionamiento de ancho de banda en tiempo real. Debido
a estas consideraciones que las redes tradicionales no ofrecen, Google decidié implementar
en su red interna los principios basicos de la arquitectura SDN, sobre protocolos disefiados
a la medida por sus ingenieros y con el uso del protocolo Openflow; aumentando la tasa de

uso de su infraestructura de entre el 30% y el 40% a un 70% de su capacidad [2].
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2.1.2 Actualidad de las redes definidas por software

En el proceso de busqueda de informacion sobre las Redes Definidas por Software, se
encontré que en la academia, la mayoria de los proyectos desarrollados se enfocan en la
adaptacion de aplicaciones de la arquitectura convencional a la arquitectura de Redes
Definidas por Software, con el fin de poder brindarle funciones similares, como en el caso
de enrutamiento, seguridad, control de acceso, gestion y visualizacion de la red, entre otros;

a continuacion se nombran algunos de los trabajos encontrados.

En el afio 2014, se desarrolléd un trabajo de nivel de Maestria, de nombre “Disefio e
implementacién de una aplicacién de red bajo la arquitectura SDN”, en la Pontificia
Universidad Javeriana, donde se desarroll6 una aplicacion de gestion de paquetes UDP
segun las instrucciones del administrador de la red, sobre una arquitectura implementada

con equipos de Hewlett Packard [21].

En el ano 2015, se desarrolld un trabajo de grado, de nombre “Disefo e Implementacién de
una Aplicacion de Balanceo de Carga para una Red Definida por Software (SDN)?, en la
Escuela Politécnica Nacional de Ecuador, donde se desarrollé una aplicacion de balanceo
de carga, usando el lenguaje de desarrollo Python y el Controlador de redes RYU, de

manera adicional se usoé el programa de emulacién Mininet para realizar pruebas [22].

En el afio 2015, se desarroll6 un trabajo de grado de nivel de Maestria, de nombre
“Monitorizacién del plano de datos en redes definidas por software”, en la Universidad
Complutense de Madrid, donde se desarrollé una aplicaciéon para visualizar la cantidad de
paquetes trasmitidos y perdidos en una trasmisién emulada sobre Mininet, usando el

lenguaje de desarrollo Java y el controlador de red Floodlight [23].

En el afio 2016, se desarroll6 un trabajo de grado, de nombre “Desarrollo de una Aplicacion
para la Implementacion de Calidad de servicio por Priorizacion de Trafico sobre una Red
Definida por Software (SDN)”, en la Escuela Politécnica Nacional de Ecuador, donde se
desarroll6 una aplicacion de priorizacion de trafico basada en el puerto destino y origen del

paquete, usando el lenguaje de desarrollo Java y el controlador de red Floodlight [24].

En el ano 2016, se desarrolld un trabajo de grado, de nombre “Disefo e Implementacién de
una Aplicacion Prototipo para Ofrecer el Servicio de DHCP Sobre una SDN”, en la Escuela

Politécnica Nacional de Ecuador, donde se desarroll6 una aplicacion DHCP, usando el
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lenguaje de desarrollo Python sobre el controlador RYU y el programa de emulacion Mininet

para realizar las pruebas [25].

Como caso especial, en Colombia, hay un proyecto avalado por Colciencias donde se utilizd
la tecnologia NetFPGA con el protocolo Openflow para experimentar el tratamiento de
paquetes en un router remoto, a través de la Red Nacional Académica de Tecnologia
Avanzada (RENATA) [4].

Con respecto a trabajos desarrollados para la seleccion de controladores de redes SDN
usando el método PAJ, se encontré en la literatura dos casos. En el afio 2014, se desarrollo
el trabajo de nombre “Feature-based Comparison and Selection of Software Defined
Networking (SDN) Controllers”, donde se seleccioné el mejor controlador SDN de cddigo
abierto, evaluando los controladores POX, Trema, RYU, OpenDaylight y Floodlight;
caracterizandolos a través de 14 variables, determinando que el mejor controlador SDN de
cédigo abierto era RYU [26].

En el afo 2017, se desarrollo el trabajo de nombre “A Systematic and Generic Method for
Choosing A SDN Controller”, donde se evaluaron los controladores de redes SDN ONOS,
Opencontrail, OpenDaylight, Floodlight, RYU, OpenMul, POX, Trema, Beacon y NOX;
caracterizados a través de 11 variables, determinando que los controladores RYU,
OpenDaylight y ONOS contaban con las mejores caracteristicas, para después realizarles
una prueba de rendimiento a través del programa CBENCH, encontrando que el controlador

OpenDaylight contaba con las mejores caracteristicas y rendimiento [27].

2.1.3 Caracterizacion de las redes SDN a nivel empresarial

Las redes de transmision de datos estan divididas por su nivel de cobertura, el cual es

directamente proporcional a la cantidad de equipos que pueden interconectar:

e Las redes PAN (Personal Area Network), se limitan normalmente a unos pocos
metros y son usadas para interconectar terminales modernos como Teléfonos
inteligentes, tabletas, computadores de escritorio y/o portéatiles entre si, de manera
adicional, algunos sensores de internet de las cosas; esta comunicacion se realiza

mediante cable o por una variante inalambrica WPAN (Wireless Personal Area
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Network) usando tecnologias como Bluetooth, Wireless USB, Insteon, IrDA, ZigBee

o Z-Wave.

e Lasredes LAN (Local Area Network), estan conformadas por mas de un computador
y su alcance se limita a un area bien definida y de pequefias proporciones, como
ejemplo, una casa, una oficina, un avibn o un edificio. Necesitando otros
componentes en la red como concentradores, puentes de red y conmutadores, es
decir, hubs, bridges y switches; interconectados a través de medios cableados o por
una variante inalambrica WLAN (Wireless Local Area Network) definida por la familia
de normas IEEE 802.11. Las redes LAN operan como una sola red de localizacion,

aungue pueden servir a varios usuarios al mismo tiempo.

e Las redes MAN (Metropolitan Area Network), abarcan un area geografica mas
extensa que una red LAN y pueden contener dentro de si, varias redes LAN de una
zona geograficamente cercana, comunicando varias sedes de una empresa 0 un
campus universitario por medio de lineas arrendadas o propias; en caso de
necesitar conectar sedes en varias ciudades o paises, se debe usar la
infraestructura de los operadores de servicio. También existe una variable
inalambrica WMAN (Wireless Metropolitan Access Network), que usa la tecnologia
WIMAX (Worldwide Interoperability for Microwave Access), definida por la norma
IEEE 802.16, permitiendo la conexién en grandes areas geograficas donde es

complicado implementar otras infraestructuras.

e Las redes WAN (Wide Area Network) abarcan un area geografica que se extiende
a paises o continentes, siendo toda esta infraestructura propiedad de una empresa

u operador de servicio, que la gestiona y la alquila de manera privada.

o Las redes GAN (Global Area Network) abarcan un area geografica global, uniendo
varias redes WAN a través de enlaces satelitales o cables de fibra dptica
submarinos, siendo su principal exponente internet; siendo toda esta infraestructura
propiedad de una empresa u operador de servicio internacional, que la gestiona y la

alquila de manera privada.

Dentro de los tipos de redes anteriormente vistas, la arquitectura de redes SDN puede
alcanzar todo su potencial en las redes de mayor tamafio, siendo descartadas de inmediato

las redes PAN y LAN pequefias, como las de una casa, una oficina, un avion, o un edificio
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pequefio; ya que este tipo de arquitectura no es aconsejable por su complejidad y por no
ser eficiente tener un controlador para cada red pequefia, en funciéon de la cantidad de
trafico de datos que se va a manejar [28].

Los tipos de redes donde se evidencia la implementacion de la arquitectura de redes SDN,
se pueden dividir en redes empresariales y redes de laboratorio, cada una con
caracteristicas especificas:

¢ Redes SDN de laboratorio: son redes de caracter demostrativo, las cuales pueden
estar implementadas en fisico o de manera digital desde cero, dependiendo
generalmente del tamafio de la misma y la cantidad de recursos disponibles; por
ejemplo, una red pequefia 0 con pocos equipos de trasmision puede ser
implementada de manera fisica, pero una red extensa debe ser implementada de
manera digital a través de un simulador, por él costo de implementacion de la
misma, tanto en tiempo como en recursos. Estas redes son disefiadas con
caracteristicas muy especificas dependiendo de la funcién o servicio que se desea
demostrar o probar; por ejemplo, seguridad, resiliencia, enrutamiento, cuellos de
botella, entre otros. Generalmente cuentan con pocos perfiles para su gestion y
pocos usuarios, en caso de necesitar pruebas de rendimiento de la red o de un
servicio en especifico, se usan herramientas como el software Chench, que permite
enviar gran cantidad de trafico para realizar pruebas de rendimiento, latencia,

paquetes perdidos, etc [29].

Usualmente antes de realizar la implementacion fisica de una red SDN empresarial,
se realiza una implementacion de laboratorio o demostrativa, para visualizar las
posibles fallas y problemas que se pueden encontrar en la implementacion de la

red real.

e Redes SDN empresariales: son redes de produccién, las cuales pueden ser
cableadas y/o inaldmbricas (Wireless SDN), cuya implementacién tiene un fuerte
componente fisico, al tener gran cantidad de equipos distribuidos en diferentes
nodos, sin dejar de lado que se pueden usar tecnologias digitales como
Virtualizacion de Funciones de Red (NFV) y almacenamiento en la nube.
Usualmente el proyecto de implementacion de una red SDN empresarial se

desarrolla en fases, donde la implementacion de una red SDN de laboratorio de
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manera digital o fisica, juega un papel crucial en momento de detectar fallas. Estas
redes son disefiadas en funcion de satisfacer las necesidades actuales y a futuro
de los usuarios y administradores de las redes, entregando la posibilidad de
implementar nuevas funciones y servicios, de manera adicional, deben poder
correlacionarse con las redes con tecnologia anterior o legacy, manteniendo el
servicio a sus multiples usuarios; para lo cual, debe cumplir con multiples requisitos
como estabilidad, seguridad, resiliencia, escalabilidad, gran rendimiento y buena
documentacion entre otros [30].

Antes de colocar en funcionamiento estas redes, se deben realizar exhaustivas
pruebas de funcionamiento; esto a través de equipos certificadores y generadores
de tréfico, realizando pruebas de rendimiento, latencia, paquetes perdidos,
enrutamiento, seguridad, entre otras, para de esta manera asegurar que los errores

dentro de la misma se reducen a su minima posibilidad.

Dentro de las redes SDN empresariales implementadas, se destaca el caso de la
compafiia Google, que durante tres afios trabajo en la implementacion de la
arquitectura SDN en su red interna, la cual comunica sus 12 Centros de Datos
distribuidos alrededor del mundo. Dentro de las necesidades especificas de esta
red, se encuentra que transporta informacion multimedia y de protocolos propios de
basqueda, a través de multiples enlaces y cientos de puertos por nodo, con una
demanda eléstica de ancho de banda en funcion de picos de trasmision,
transportando del orden de terabytes por segundo, teniendo una tasa de uso de la
infraestructura entre el 30% Yy el 40%, debido a las provisiones por fallo en la red.
Teniendo un gran problema en el tema de escalabilidad de la red, debido al
incremento de trafico en funcion de la cantidad de usuarios y servicios ofrecidos; el
cual bajo después de la implementacion de la arquitectura SDN, debido a que la
tasa de uso de la red aumento en algunos enlaces a cerca del 100% y en general
al 70%, pudiendo de esta manera transportar mas informacion a través de menos

enlaces y menos equipos [2].

En la Tabla 2, se observa un resumen de las caracteristicas de las redes SDN de

laboratorio y de las redes SDN empresariales.
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Tabla 2 Caracterizacion de las redes SDN empresariales [Elaboracion propia]

Caracteristicas Red SDN laboratorio Red SDN empresarial
tamafio Redes pequefias y medianas. Redes grandes
. ., Simulada o fisica dependiendo de su .
implementacion N Fisica
tamarfio
Uso Demostrativo 0 modelo Produccion
Usuarios Pocos usuarios Mdltiples Usuarios

y Estabilidad, escalabilidad, seguridad, buen
o Dependen de su uso y de la funcién o o o
Requerimientos . rendimiento, resiliencia, Buena
servicio que se desea probar o mostrar. y
documentacion, entre otros.

2.2 CAPAS DE LA ARQUITECTURA DE REDES DEFINIDAS POR
SOFTWARE.

La arquitectura de las redes definidas por software (SDN), como se mencion6
anteriormente, divide las funciones de la red de trasmision tradicional en tres capas o
planos; una capa de datos o infraestructura, una capa de control o gestién, y una capa de
aplicaciones. De manera adicional, para poder realizar la comunicacién entre estas tres
capas, se utilizan programas llamados API’s (Interfaz de Programaciéon de Aplicaciones) o
se hace uso de protocolos abiertos como Openflow. La arquitectura SDN se puede ver
graficamente en la Figura 4.

s Gestiond icaci
Capa de Aplicaciones ‘ QoS Enrutamiento ’ e 1 Aphcaqon.es
enlaces de negocio
API’S hacia el norte ii
Capa de Control { Software Controlador de la red J
API’S hacia el sur (Openflow)@
Dispositivo o ‘ Dispositivo o Dispositivo o
Capa de Datos o Infraestructura ‘ Nodo de red Nodo de red L Nodo de red

Figura 4 Arquitectura SDN [basado en [31]]
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2.2.1 Plano de datos o de infraestructura

Es el hardware o los equipos de trasmision en si, es decir, switches, routers, etc. A los
cuales se les quitan las funciones que tenian en la arquitectura convencional, como el
enrutamiento de paquetes, procesos de control de acceso y politicas de seguridad entre
otros; enfocando el disefio y desarrollo de los mismos en funcién de la recepcion y reenvio
de paquetes a través de flujos, de la forma més eficiente posible. Las instrucciones sobre
el enrutamiento de paquetes y las politicas de comportamiento de la red son dadas desde
la capa de control a cada equipo de la misma, esto a través de protocolos abiertos, de los
cuales el mas conocido y distribuido es Openflow. Dejando en los equipos solo una pequefia
capacidad de hardware para realizar procesamiento y almacenamiento de informacion, en
este espacio se aloja un pequefio software API's (Interface de Programaciéon de
Aplicaciones), encargado de procesar las instrucciones de la capa de control; ademas de
alojar las tablas de flujo, en donde se almacenan las instrucciones que indican que proceso
seguir con cada paquete de informacién que llega al equipo, indicandole si un paquete de
informacién con una caracteristica especifica; por ejemplo, su direccién IP destino,
direccion IP fuente, si es TCP o UDP entre otras, debe ser rechazado o reenviado, o si debe
ser tratado de forma especial por hacer parte de un servicio en tiempo real; como por
ejemplo, una video llamada o una aplicacién especifica que necesita calidad de servicio, de
esta manera, el equipo sabe por cual flujo de paquetes, cola y/o puerto especifico debe salir
cada paquete para llegar a su destino. Ademas de permitirle a la red realizar algunos otros
procesos dependiendo de las aplicaciones instaladas; por ejemplo, la eliminaciéon de
paquetes que provienen de direcciones IP antes catalogadas como maliciosas, en caso que
se tenga una aplicacion de seguridad con esta funcion instalada en la capa de aplicaciones
[32].

Algunos fabricantes de equipos han sostenido la capacidad de procesamiento y
almacenamiento en algunos modelos, permitiendo de esta manera, que los equipos puedan
funcionar bajo la arquitectura convencional y/o bajo la arquitectura de redes definidas por
software, estos equipos son llamados equipos hibridos; esto con el fin de evitar que la
interrupcion en la comunicacion entre el equipo de transmision y el controlador de la red
(cuando se encuentren trabajando bajo la arquitectura de redes definidas por software),
pueda generar un error global en la red y desencadene en una excesiva perdida de
paquetes, pudiendo retroceder a la arquitectura convencional en caso de ser necesario; de

manera adicional, algunos fabricantes como HP, Huawei, NEC, IBM, entre otros, han
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incluido en algunos modelos la capacidad de elegir cuales puertos fisicos en especifico
deben trabajar bajo una u otra arquitectura, funcionando las dos arquitecturas al mismo

tiempo dentro de un mismo equipo.

2.2.2 API's hacia el sur:

“Consiste en un protocolo o interfaz de programacion bien definido entre los elementos de
la capa de datos y la capa de control” [16], siendo Openflow el protocolo més utilizado,

aunque también existen otros como ForCES, Netconf, PCEP.

Openflow es un protocolo de cédigo abierto, cuya versién mas reciente es la 1.5.1 [33], la
cual puede ser encontrada en la pagina WEB de la fundacion ONF (Open Networking
Foundation). Este protocolo permite la comunicacion bidireccional entre el plano de datos y
el plano de control, en sus primeros afios se desarroll6 como un proyecto conjunto entre la
Universidad de Stanford y la Universidad de Berkeley, pero actualmente su desarrollo y

estandarizacién esta a cargo de la fundacion ONF.

Para establecer y sostener la comunicacién entre el controlador y el equipo de transmision,
Openflow utiliza protocolos de transporte estandarizados como TCP y UDP, entre otros;
debido a que no tiene desarrollada esta funcion dentro de si mismo. También usa el
protocolo de encriptamiento TSL, para establecer la seguridad en los canales de
comunicacion, mediante estos canales seguros se llenan las tablas de flujos, definiendo
gue acciones tomar con los paquetes de informacion que ingresan al equipo por alguno de
sus puertos; bien sea, reenviarlos en un flujo preestablecido a su destino, encapsularlo con
destino al controlador para que defina qué acciones tomar con paquetes con sus mismas
caracteristicas o eliminarlo en caso de algun ataque a la red u otro acontecimiento.
Igualmente, estos enlaces sirven como canales de transporte de estadisticas y fallas desde
el equipo de transmisién hacia el controlador, permitiéndole conocer en tiempo real
inconvenientes en la red; por ejemplo, la saturacion de paquetes en los puertos, colas o
flujos, al igual que desconexiones entre equipos o caida de puertos, etc. De esta forma las
aplicaciones instaladas en el plano de aplicaciones, pueden conocer el funcionamiento de
la red en tiempo real, tomando decisiones y realizando reconfiguraciones para que funcione

mas eficientemente [4].
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2.2.3 Plano de control

Esta parte de la arquitectura es un software llamado controlador, el cual actia como un
sistema operativo centralizado para toda la red, concentrando las decisiones sobre el
comportamiento, enrutamiento y los cambios que deben realizarse en los equipos y en los
flujos de datos; estas decisiones son tomadas por los servicios instalados en la capa de
aplicacion, los cuales le brindan sus funcionalidades a la red. Algunos controladores ya
tienen preinstaladas algunas aplicaciones basicas; por ejemplo, el protocolo de

descubrimiento, enrutamiento, direccionamiento IP, entre otros [34].

Entre las ventajas de tener un plano de control centralizado, se encuentran el poder enviar
instrucciones de forma automatica y consistente a toda la red, basandose en su
comportamiento en tiempo real, evitando inconvenientes por errores de digitacion,
instrucciones en conflicto y de manera adicional permite realizar cambios de forma mas
rapida; de manera adicional, abstrae la complejidad de la capa de datos permitiendo el
desarrollo de aplicaciones con mas facilidad, al no tener que preocuparse de las capas
inferiores. El controlador también concentra la informacion que envian los equipos de la
capa de datos, registrando estadisticas, eventos y problemas de rendimiento entre otras
informaciones relacionadas con el comportamiento de la red; entregando la informacién
pertinente a cada aplicacion a través de API’s, que sirven como canales de comunicacion
entre la capa de aplicaciones y la capa de control. Estos datos son necesarios para que las
aplicaciones puedan tener una vision global de la red, tomar decisiones y solicitar cambios
en tiempo real en la configuracién de la red; por ejemplo, en caso que un equipo pierda la
conexién con otro equipo o0 se encuentre sobrecargada su memoria de encolamiento, una
aplicacion de enrutamiento puede decidir cambiar la ruta de los flujos de datos que pasan
por este equipo, para evitar la pérdida de paquetes [31]. Existen diversos desarrollos de
controladores, entre ellos estdn HP VAN SDN, Beacon, NOX, OpenDaylight, Floodlight,
NOX, POX, entre otros.

2.2.4 API's hacia el norte

Son un conjunto de programas API’s, usualmente desarrollados junto con las aplicaciones,
usando el lenguaje RESTful (Transferencia de Estado Representacional), aunque también
existen otros lenguajes de programacion como FML, Frenetic, Procera, entre otros; los
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cuales son seleccionados dependiendo de la necesidad especifica de cada aplicacion.
Estas API’s sirven de canal de comunicacion bidireccional entre el plano de aplicaciones y
el plano de control, en un proceso donde, después que el controlador expone todos sus
servicios a las aplicaciones, es decir, los datos almacenados de la red (estadisticas,
eventos, rendimiento, etc), las aplicaciones solicitan las estadisticas y reportes especificos
de eventos necesarios para su funcionamiento; una vez realizado el procesamiento de la
informacion de la red, las aplicaciones entregan al controlador las politicas de
funcionamiento para ser distribuidas entre la capa de datos, después de esto, contindan
censando el comportamiento de la red, basado en la informacién que les llega a través de
estos mismos canales [35].

2.2.5 Plano de aplicaciones:

En esta parte de la arquitectura de red, estan alojados los servicios brindados mediante
aplicaciones, las cuales son un conjunto de interfaces o programas, ya que la definicion de
aplicaciones en Redes Definidas por Software es muy amplia, cubriendo desde servicios
de red, como QoS, control de movilidad, control de acceso, monitoreo de trafico y seguridad,
hasta aplicaciones propias del negocio, es decir, desarrolladas por los usuarios para
satisfacer sus necesidades propias; como en el caso de la empresa Iskratel, que desarrollo
una aplicaciéon que ofrece servicios dinamicos por sesidn, para el aprovisionamiento a

abonados residenciales y comerciales dentro de su propia red SDN [36].

En la Figura 5, se puede observar el funcionamiento de la arquitectura de redes definidas
por software en su conjunto, en la parte inferior se observa la capa de datos, donde se hace
referencia a algunos equipos que la componen; esta capa se encuentra conectada a través
de canales de comunicacion con la capa de control, estos canales pueden ser enlaces a
través del protocolo Openflow, un protocolo similar o alguna API desarrollada para tal fin.
En la capa de control, se puede observar algunos ejemplos de programas que han sido
disefiados para ser controladores de la red, los cuales se comunican con otros
controladores de su mismo nivel jerarquico, haciendo referencia a la posibilidad de tener
uno o varios controladores dirigiendo la misma red, teniendo la claridad que solo uno actta
como maestro y los demés como esclavos; de esta manera se puede asegurar el

funcionamiento de la red a pesar del fallo de un controlador, de manera adicional, esta
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comunicacion entre controladores permite servicios como calidad de servicio de extremo a
extremo en redes amplias. Entre la capa de control y la capa de aplicaciones, se pueden
observar algunos de los lenguajes de programacion que son usados para el desarrollo de
programas API’s, los cuales sirven como canales de comunicacién entre el controlador y
las aplicaciones. Por ultimo, en la parte superior de la ilustracion, se puede observar en la
capa de aplicaciones algunos ejemplos de servicios que pueden ser desarrollados para esta
arquitectura; por ejemplo, control de trafico, control de acceso, monitoreo de la red,
programas de enrutamiento, programas que aseguren calidad de servicio o programas
especificos para las necesidades del negocio o de los usuarios.

CAPA DE Gestion de Control de Monitoria del Eficiencia energetica
APLICACION movilidad acceso Trafico / Seguridad | " de lared
Northbound API's (FMI, Procera, Frenetic,
RESTful, ...)
Westbound | NOX  Beacon POX Eastbound
CAPA DE ﬁ RYU Floodlight ﬁ
CONTROL (ALTO, Opendaylight Sk (ALTO,
Controladores Hypetilow,..) Controlador Hyperflow, ...) Controladores
Southbound API's (Openflow, ForCES, PCEP,
Netconf, IRS, BGP, ...)
CAPA DE . , ’ Punto de acceso
DATOS Router ’ Switch ’ Virtual Switch ’ ................. ‘ ElaeT ’

Figura 5 Arquitectura SDN completa [basado en [16]]

2.3 LOS CONTROLADORES SDN

Existen multiples controladores de redes definidas por software desarrollados a lo largo de
la evolucion de la arquitectura, en la literatura analizada se encontré que de manera general

los mismos son caracterizados por las siguientes variables:

e Version del protocolo Openflow soportado: indica las versiones del controlador

Openflow que soporta el controlador, de ello dependen las funciones y servicios que
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nos entrega el mismo; por ejemplo, soporte para IPv4 y/o IPv6, soporte para enlaces
Opticos, soporte de tunelamiento, etc. A la fecha de realizacién de este trabajo se
han entregado las versiones del 1.0 al 1.5 del protocolo Openflow.

Aunque a primera vista resulte conveniente contar con soporte para la Gltima version
del mismo, debido a los cambios y mejoras realizadas en el cddigo, se pueden
presentar errores de reconocimiento y configuracion; por lo cual es indispensable
revisar si las aplicaciones requeridas y los equipos de trasmision soportan la misma
version del protocolo Openflow que el controlador seleccionado para la red, y de

esta manera poder evitar inconvenientes.

APl hacia el sur: indica que protocolos soporta en controlador para realizar la
comunicacion hacia la capa de datos (Hardware de la red), en la mayoria de los
casos los controladores traen soporte para algunas de las versiones del protocolo
Openflow; de manera adicional, también soportan algunos protocolos de la red
ethernet como ARP, DHCP, BGP, IS-IS, etc. De esta manera dan la posibilidad de
habilitar conexiones con equipos de transmision que funcionen bajo configuracién
hibrida, es decir redes SDN y redes ethernet; ademas de posibilitar la conexién con

redes virtualizadas y con funcionalidades en la nube.

API hacia el norte: indica que protocolos, API's o lenguajes de programacion
soporta el controlador para poder comunicarse y ofrecer los servicios del controlador

a la capa de aplicaciones.

Tipo de Interfaz: indica el tipo de interfaz que usa el controlador para comunicarse
con el usuario, la cual puede ser basica a través de una Interfaz de Linea de
Comandos (CLI), o de una forma méas amigable a través de una Interfaz Gréfica de
Usuario (GUI), la cual se puede acceder a través de un navegador WEB (WEB GUI)

0 a través de una aplicacion disefiada para tal fin.

Aplicaciones de Enrutamiento: indica que aplicaciones han sido disefiadas junto
con el controlador o por terceros, para ofrecer servicios de enrutamiento en la red;
por ejemplo, STP, DHCP, ARP, NAT, balanceo de carga, etc.

Aplicaciones de Medicién y Monitoreo: indica que aplicaciones han sido

disefiadas junto con el controlador o por terceros, para ofrecer servicios de medicion
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y seguimiento de la red; por ejemplo, monitoreo de la red, revisién de la topologia,

gestidn de estadisticas, etc.

Aplicaciones de Seguridad y Confianza: indica que aplicaciones han sido
disefiadas junto con el controlador o por terceros, para ofrecer servicios de
seguridad y resiliencia en la red; por ejemplo, correccion de fallos, control de acceso,

seguimiento del comportamiento de aplicaciones y usuarios, etc.

Integracién con la Nube y Virtualizacion: indica si el controlador soporta
aplicaciones de integracion con servicios en la nube, de servicios de virtualizacién

de redes y virtualizacién de funciones (NFV).

Méaximo Numero de Flujos Soportados: indica el nimero maximo de flujos
(conexiones), que puede soportar el controlador y que se han medido al ser
sometido a pruebas de rendimiento. Se debe tener en cuenta que este valor varia
en funcién de las capacidades del equipo de hardware con el que se desarroll6 la
prueba, debido a que por ser tan costoso en recursos el realizar una prueba en
equipos reales, en su mayoria estas pruebas han sido realizadas mediante

programas de simulacion de redes, como Mininet.

Cbdigo abierto o propietario: indica si el controlador ha sido desarrollado y
distribuido bajo una licencia que permite a los usuarios tener acceso al coédigo
fuente, de esta manera puede ser estudiado y modificado sin mayores restricciones
para su uso; en algunos casos con la posibilidad de ser redistribuirlo, bajo los

términos de la licencia con la cual fue adquirido originalmente.

Sistemas Operativos: indica sobre cuales sistemas operativos funciona el

controlador, esto con el objetivo de saber en cuales debe ser instalado.

Soporta Multihilos: Indica si el controlador realiza procesamiento de la informacién
de manera lineal o si funciona bajo una arquitectura multihilos, la cual permite
realizar varios procesos de manera simultanea, de esta manera se reduce el tiempo

de procesamiento de las tareas.

Consistencia de la Informacién: indica si el disefio del controlador tiene entre sus

funciones garantizar la coherencia y la estabilidad de la informacion de la red,
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ademas de asegurar que la misma sea desplegada y ejecutada en todos los nodos
de la red de forma simultanea; evitando de esta manera errores de configuracion,
en caso que se retome el control de la red después de una perdida de comunicacién
entre los equipos de transmision y el controlador, o en caso que sea necesario

realizar el proceso de cambio de rol de un controlador esclavo a maestro.

Ambientes de Uso: indica los tipos de redes para los que fue disefiado el
controlador y para los cuales estan desarrolladas sus caracteristicas; por ejemplo,
redes pequefias si cuenta con un bajo nimero de flujos de conexion, o si cuenta con
una aplicacioén que le permita poder interactuar con las funcionalidades de la nube,

entre otras caracteristicas.

Sistema Distribuido o Centralizado: indica si el disefio del controlador es de tipo
centralizado, permitiendo una alta consistencia de la informacién de la red, pero a
la vez, dejando que exista un punto Unico de falla, creando asi una alta
vulnerabilidad en la red. Si el disefio es de tipo distribuido, permite mayor resiliencia
ante algun evento de falla en el controlador, pero se debe tener especial énfasis en
la manera de mantener la coherencia en la informacion de la red que posee cada
una de las instancias del controlador; permitiendo también dos tipos de arquitectura
entre las instancias del controlador, una en la que todos los equipos se comunican
dentro de un mismo nivel de jerarquia, siendo esta una distribucion plana; y otra en
la que existen unas instancias del controlador que concentran la informacién de
otras instancias, que se encuentran debajo de su nivel de jerarquia, siendo esta una

distribucion de tipo jerarquica.

Tolerancia a Fallos: indica si el disefio del controlador tiene entre sus funciones el
soportar el fallo y la posterior recuperacion de algunos de sus componentes,
manteniendo el servicio con la menor interrupcion posible, o si dentro de su
arquitectura tiene redundancia de algunos elementos para evitar puntos Unicos de

falla.
Fabricante: indica cual es la empresa desarrolladora del controlador.

Documentacidn: indica que tan extensa es la documentacion encontrada sobre el
controlador, pudiendo catalogarse en Pobre cuando no se tiene una pagina WEB

del controlador y se encuentran solo uno o dos articulos sobre mismo; Buena
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cuando el controlador tiene su propia pagina WEB pero cuenta solo con informacion
béasica sobre su configuracion, de manera adicional se encuentran entre uno y tres
articulos sobre el mismo; Alta cuando el controlador cuenta con su propia pagina
Web donde se encuentra informacién detallada sobre su configuracion (manuales),

ademas se encuentran mas de tres articulos sobre el mismo.

Tipo de Licencia de Uso: Indica el tipo de licencia o permisos que le otorga el
desarrollador del controlador al usuario del mismo, de esta manera tenemos la
licencia GPL (GNU General Public License ) que nos permite el uso libre del
software, estudiar su codigo fuente, realizarle modificaciones y distribuirlas a
cualquier costo, pero siempre bajo la misma licencia de uso GPL y exigiendo la
publicacién del cdédigo fuente modificado. La licencia Apache y la licencia BSD
(Berkeley Software Distribution) permiten los mismos usos de la licencia GPL, pero
no obligan a que la distribucion de software modificado sea bajo la misma licencia
del software origen y tampoco que su cédigo fuente sea de caracter abierto. La
licencia EPL (Eclipse Public License ) y la licencia LGPL (GNU Lesser General
Public License) permiten la combinacién de software libre con software propietario,
exigiendo la publicacién del cédigo fuente solo cuando el software es considerado
un trabajo derivado del original. Las licencias propietarias o privativas, generalmente
no permiten estudiar su codigo fuente, ademas prohiben la modificacién y
distribucion del software, permitiendo su uso solo bajo las condiciones expresas que

otorgue el desarrollador.

Lenguaje de Programacion: indica el tipo de lenguaje usado para desarrollar el
controlador, el cual le brinda caracteristicas como velocidad de procesamiento,

modularidad, capacidad de integracién con otros controladores o aplicaciones, etc.

Version del Programa: Indica la version del controlador, de esta manera se puede

hacer un seguimiento a la evolucién del mismo.

Péagina del Controlador: Indica la direccion WEB de la pagina del controlador,
donde se puede encontrar informacion basica de su fabricante, configuracion del

controlador, informacién de contacto con los desarrolladores, etc.
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e Fechade Actualizacion de la P4gina: indica la ultima fecha de actualizacion de la
pagina WEB, dandonos una idea del tiempo de seguimiento del proyecto por parte
de sus desarrolladores.

En la investigacion sobre los controladores para redes definidas por software, se
encontraron 35 controladores documentados con al menos un articulo; con base en la
informacion encontrada, cada controlador fue caracterizado en las 23 variables
anteriormente sefialadas. Para facilitar el proceso de revisién de los controladores, estos

fueron divididos en 5 grupos, los cuales se encuentran a continuacion.

2.3.1 Controladores sin pagina Web

En este grupo se relnen los controladores que no cuentan con una pagina Web propia,
dificultando la obtencién de informacién sobre los mismos; de manera adicional, se debe
tener en cuenta que no se puede corroborar si aln se encuentran activos estos proyectos.
En este grupo se encuentran los controladores Meridiam, Rosemary, ONIX, Hiperflow,
Smart-Light, Fleet y Elasticon; a continuacion, se encuentra en breve resumen de sus

caracteristicas principales.

e Meridiam: Fue desarrollado por el instituto de investigacion Thomas J. Watson de
IBM, su inicio tomo como base el controlador Floodlight, por lo tanto, fue
desarrollado en lenguaje JAVA; su objetivo principal era implementar las ventajas
de la arquitectura SDN en el ambiente de la nube, enfocando el desarrollo de sus
caracteristicas para ofrecer Infraestructura como Servicio y Plataforma como
Servicio. Su concepto divide la red completa en 5 partes: la primera son los
terminales, que son los mismos elementos de red (routers, switches, etc), los cuales
son agrupados segun las necesidades y sus caracteristicas; la segunda son los
canales de comunicacion desde los grupos de terminales hacia los servicios de red
que requieran; la tercera capa de la red agrupa todos los servicios; la cuarta capa
de la red es el control de los enlaces que interconectan los servidores y las
aplicaciones, agrupando también las capacidades asignadas y los enlaces entre
grupos de terminales donde se tiene el almacenamiento de la red virtual; por ultimo

se tiene el canal de comunicacion entre la capa de control y las aplicaciones [37].
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Rosemary: Fue desarrollado por la empresa SRI Internacional usando lenguaje C,
tiene una arquitectura centralizada especialmente creada para cubrir las fallas de
otros controladores en robustez y resiliencia, tratando de afectar lo menos posible
el rendimiento del controlador. Su concepto se divide en cuatro bloques funcionales:
el primero es una Capa de Abstraccion de Datos (DAL), que concentra la informacion
de los equipos de la capa de Hardware; el segundo es un Kernel que provee los
servicios basicos necesarios a las aplicaciones de red; el tercero es un sistema de
control de uso de librerias y por ultimo un monitor de recursos para las aplicaciones,
creando instancias distintas para la ejecucién de las aplicaciones y las funciones del
controlador. De manera adicional, Rosemary tiene funcionalidades como control de
acceso, autenticaciéon y arranque en modo seguro, donde inicializa solo con las

funciones bésicas que el administrador seleccione [38].

ONIX: Fue desarrollado por las empresas Nicira Networks, NTT OSRG y Google en
el afio 2010, usando lenguaje C++; su objetivo inicial era permitir el rapido desarrollo
de aplicaciones de control para las redes definidas por software, por lo cual soporta
aplicaciones desarrolladas en lenguajes C++, Python y Java. Ademas de asegurar
un buen rendimiento en el procesamiento de paquetes, al dividir el control de la red
en distintas instancias del controlador, cada una de las cuales toman el control de
una parte de la red. También cuenta con caracteristicas de resiliencia y alta
disponibilidad debido a su arquitectura distribuida, asegurando la consistencia de la
informacion en todas las instancias del controlador, usando a una API propia que
permite la comunicacion con un servidor NIB (Network Information Base), donde se
almacena entre otros, la topologia y los eventos de la red. Su licencia es de tipo

propietario [39].

Hiperflow: Fue desarrollado por la Universidad de Toronto en el afio 2010, tomando
como base el controlador NOX y usando lenguaje C++; siendo el primer controlador
con una arquitectura de control distribuida plana, en otras palabras, lared es dividida
en subconjuntos de Switches, los cuales son controlados desde una de las diversas
instancias del controlador, pero a su vez estas instancias comparten la informacion
de eventos especificos entre si, para mantener una mirada global de la red. Esto
permite reducir la cantidad de procesamiento que debe soportar cada una de las

instancias del controlador y a la vez permite mayor disponibilidad, previendo el caso

37



de que se pierda la comunicacion de una instancia del controlador con su grupo de

Switches, los cuales serian tomados por otra instancia del controlador [37].

Smart-Light: Es un controlador pensado para redes pequefias o medianas,
desarrollado por la universidad de Lisboa; su disefio fue basado en el controlador
Floodlight y escrito en lenguaje Java, cuenta con una arquitectura de tipo distribuida
y soporta Openflow en su version 1.3. El objetivo principal de este controlador era
satisfacer los problemas de resiliencia de la arquitectura SDN, pero manteniendo la
consistencia de la informacion dentro de un rendimiento aceptable, para que en caso
de pérdida o falla de comunicacion entre el controlador primario (maestro) y la capa
de datos, uno de los otros controladores es seleccionado como el nuevo controlador
maestro; y para asegurar la continuidad en el sistema, toda la informacién de la capa
de datos es continuamente actualizada y centralizada, en un almacenamiento
externo compartido bajo la forma NIB (Network Information Base). De manera
adicional, cada controlador cuenta con una pequefia base de datos cache para
mejorar el rendimiento de la red; ademas de asegurar la conexion entre
controladores y el almacenamiento de la informacién de la red, mediante una API

llamada Zookeeper [40].

Fleet: Desarrollado por la Universidad de Carnegie Mellon, Fleet es el primer
controlador que se desarroll6 con el objetivo de evitar problemas de red, por
actividades maliciosas o por malas configuraciones de los administradores de la red;
usando herramientas como limitar el nimero de administradores hasta maximo 10,
sistemas de autenticacion de controladores en los equipos de la capa de datos,
realizando protocolos de monitoreo del comportamiento de los controladores,
comparando sus politicas y configuraciones de red para determinar cual puede ser
malicioso. Ademas cuenta con protocolos para actuar en caso de sobrecarga de
paquetes y recuperacion de la red; de manera adicional, para asegurar la resiliencia
ante fallos, su arquitectura es fisicamente distribuida pero l6gicamente centralizada,

evitando un unico punto de falla [41].

Elasticon: Es un controlador de tipo distribuido, basado en el controlador Floodlight
y desarrollado en lenguaje JAVA, cuyo objetivo principal es poder asegurar que
siempre exista minimo un controlador para gestionar la red, asegurando que cada

elemento de la capa de datos tenga comunicacion con varias instancias del
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controlador, siendo una de estas instancias configurada como maestra y las demas
como esclavas. De manera adicional, realiza continuamente un seguimiento a los
limites predefinidos de comportamiento de la red, tanto para cambiar el controlador
maestro como para realizar el balanceo de carga entre las instancias del
controlador, manteniendo la red siempre dentro de su mejor rendimiento;
asegurando de esta manera la entrega de los paquetes de datos a pesar de fallas
enlaredy que estos puedan ser procesados en el orden correcto, ademas de utilizar
una base de datos independiente de la red, para mantener la consistencia de la
informacion [42].

2.3.2 Controladores inactivos

En este segundo grupo, se encuentran los controladores cuyos proyectos no han sido

modificados después del afio 2015 y/o se encuentran oficialmente inactivos, esto basado

en la informacion encontrada en su pagina Web o en los articulos sobre los mismos. En

este grupo se encuentran los controladores NOX (-MT), POX, Maestro, Pane, Open MUL,

Open IRIS, al igual que el controlador Beacon, el cual, a pesar de haber tenido su Ultima

actualizacion en el afio 2017, ya fue declarado oficialmente inactivo; el mismo caso sucede

con el controlador Active Fabric Controller, que fue declarado inactivo y reemplazado en los

equipos de transmision de su fabricante por el controlador OpenDaylight.

NOX: Fue el primer controlador disefiado para la arquitectura SDN, creado por la
Universidad de Stanford y la empresa Nicira Networks en el afio 2008, usando
lenguaje C++ y entregado bajo la licencia GNU GPL (GNU General Public License);
su cédigo fue donado para la investigacion y el desarrollo de proyectos relacionado
con las Redes Definidas por Software, siendo el controlador mas usado en los
primeros afios del desarrollo de esta nueva arquitectura de red, empleando para
desarrollar sus tareas un hilo de trabajo cooperativo, el cual resultaba ser un cuello
de botella al ir aumentando la cantidad de paquetes entrantes y salientes. En el afio
2011, para mejorar este aspecto se entreg6 al publico una mejora del controlador
desarrollado por la misma compafia de nombre NOX-MT, que realiza el desarrollo
de tareas mediante mdultiples hilos de trabajo, aumentando su capacidad de

procesamiento de paquetes de algunos miles de paquetes por segundo a un poco
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mas de un millén de paquetes por segundo, esto dependiendo de las caracteristicas
técnicas del equipo donde es instalado. Actualmente su versién mas reciente es la
1.0, la cual soporta la versiéon 1.0 del protocolo Openflow, contando ademas con
diversas aplicaciones para facilitar su funcionamiento, entre las que se encuentran
interfaz grafica, descubrimiento de topologia, monitoreo y visualizacion de la red,
ademds de una aplicacién de enrutamiento y autenticacion de nodos de red; de
manera adicional, cuenta con algunas aplicaciones desarrolladas por terceros [43].
Mas informacion puede ser encontrada en la herramienta de desarrollo colaborativo

GitHub, donde tiene su propia pagina [44].

POX: Basado en el controlador NOX, fue desarrollado por la empresa Nicira
Networks en el afio 2011, usando el lenguaje de desarrollo Python, su cédigo fuente
fue entregado al publico bajo la licencia GNU GPL (GNU General Public License).
Siendo el lenguaje Python mas sencillo y practico para desarrollar aplicaciones, la
apuesta era una evolucion mas rapida de funcionalidades para este controlador,
pero sacrificando un poco el rendimiento. POX en su versién entregada en el afio
2014, de nombre Dart, soporta el protocolo Openflow en sus versiones 1.0, 1.1y
1.2, contando con diversas funcionalidades y/o aplicaciones como: una interfaz
gréafica que permite ver la topologia de la red y monitorear los cambios en la misma,
aplicaciones de enrutamiento como Spaning Tree, DHCP, NAT y ARP; Ademas de
aplicaciones de balanceo de carga entre otras. Los controladores POX y NOX son
usados generalmente para la investigacion y no para uso comercial, debido a su
poca capacidad de gestion en redes extensas [45]. Mas informacion puede ser
encontrada en la herramienta de desarrollo colaborativo Git Hub, donde tiene su

propia pagina [46].

Maestro: Es un controlador creado por la Universidad de Rice (Houston, EE. UU)
en el afio 2011, desarrollado en lenguaje JAVAY liberado bajo la licencia de software
libre GNU GPL V2.1 (GNU General Public License), soportando el protocolo
Openflow en su version 1.0. Su objetivo principal es ayudar en el desarrollo de
aplicaciones de control de red, por lo cual cuenta entre sus caracteristicas generales
con procesamiento de tareas a través de multiples hilos, ademas de aprovechar el
paralelismo y la optimizacion de funciones para mejorar su rendimiento, realizando
trabajos complejos con pocos recursos, siendo estas caracteristicas ideales para

ser usado en centros de datos. También cuenta con aplicaciones como monitoreo y
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descubrimiento de la topologia de red, enrutamiento y autenticacion de nodos;
ademds de soportar conexiones a hipervisores, con el fin de contrarrestar el punto
Unico de falla que amenaza a los controladores de tipo centralizado y mejorar la
gestion en redes extensas [47]. Mas informacion puede ser encontrada en la
herramienta de desarrollo colaborativo GitHub, donde tiene su propia pagina [48].

Pane: Es un controlador desarrollado por la universidad de Brown en el afio 2013,
escrito en lenguaje Haskell, tiene una arquitectura de tipo distribuida y fue liberado
bajo la licencia BSD 3.0. Este controlador es un prototipo con caracteristicas de
seguridad, rendimiento y con un comportamiento estable, al mismo tiempo que
entrega permisos de configuracion a los administradores de red, usuarios y
aplicaciones. Entre sus caracteristicas generales soporta Openflow en su version
1.0 y también el protocolo MPLS, ademas soporta el lenguaje 4D en sus conexiones
hacia los equipos de la capa de datos; de manera adicional, cuenta con una API
propia para su conexién con la capa de aplicaciones y su configuracion se puede
realizar mediante linea de comandos [49]. Mas informacidn puede ser encontrada

en la pagina web del proyecto [50].

Open MUL SDN: Es un controlador desarrollado por la fundacién OpenMUL en
lenguaje C; entre sus caracteristicas principales se encuentra que tiene
procesamiento multihilos, soporta Openflow en sus versiones 1.0, 1.3 y 1.4. Este
controlador fue elaborado con el propésito de ser confiable ante fallos y de manera
adicional que mantuviera un buen rendimiento, para ello cuenta con una arquitectura
de tipo distribuida y con una implementacion altamente flexible, siendo un
controlador elaborado de forma modular y ademas con la capacidad de soportar
multiples protocolos de conexién, tanto hacia la capa de aplicacién como hacia la
capa de datos. También cuenta con una API Northbound multinivel que permite la
comunicacion y el almacenamiento de multiples aplicaciones, entre ellas, funciones
que vienen por defecto con el controlador, como el enrutamiento de paquetes,
visualizacién de topologia, gestion mediante una interfaz gréfica y también conexion
con la nube a través de OpenStack [51]. M&s informacion puede ser encontrada en

la pagina web del proyecto [52].

Open IRIS: Es un Controlador desarrollado por el instituto coreano de investigacion

de nombre ETRI (Electronics and Telecommunications Research Institute);
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basandose en el controlador Floodlight e implementado en lenguaje Java. Teniendo
como objetivo principal satisfacer las necesidades de disponibilidad y escalabilidad
en los sistemas de control de las redes SDN, usando entre otras herramientas, dos
conexiones de comunicacion desde el controlador hacia el Switch para asegurar
disponibilidad, actuando una como comunicacion maestra y la otra como esclava; a
través de estos enlaces de comunicacion supervisa constantemente el estado de
los Switches, enviandoles mensajes y en caso de que alguno no responda, este
equipo es sacado de la lista de Switches activos y se inicia un proceso para detectar
si tiene alguna falla. Ademas, utiliza una base de datos externa para asegurar que
la informacion de configuracion de la red siempre este accesible, igualmente en caso
de detectar la conexiéon de un Switch nuevo o la desconexion de alguno, realiza
automaticamente el balanceo de los flujos de trasporte entre los Switches activos.
Dentro de sus caracteristicas basicas soporta el protocolo Openflow en sus
versiones 1.0 a 1.3, ademas de funcionar con otros protocolos como OVSDB,
SNMP, BGP, PCEP y LISP entre otros; también cuenta con una interfaz grafica para
realizar la gestion de distintas aplicaciones como monitoreo de red, topologia,
gestion de fallos, entre otras [53]. Mas informacién puede ser encontrada en la

pagina web del Instituto [54].

Beacon: Es un controlador desarrollado en lenguaje JAVA por la Universidad de
Stanford, con el objetivo de tener un controlador con un alto nivel de rendimiento y
productividad; fue liberado en el afio 2010 bajo la licencia GNU GPL (GNU General
Public License). Dentro de sus caracteristicas generales soporta el procesamiento
de tareas multihilos, también soporta la version 1.0 del protocolo Openflow mediante
la API OpenFlowj; de manera adicional, cuenta con funcionalidades o aplicaciones
como: interfaz gréfica que le permite ver la topologia de la red y realizar el monitoreo
de la misma, también cuenta con aplicaciones de enrutamiento, aislamiento de
redes, firewall y balanceo de carga, entre otras. Ademas de contar con aplicaciones
desarrolladas por terceros como: OpenVAS, que permite realizar escaneo de
vulnerabilidades en la red, igualmente cuenta con aplicaciones que permiten su
interconexion con tecnologias de arquitectura en la nube como OpenStack y Open
Nébula [55]. Este controlador al igual que NOX 'y POX es muy usado en el desarrollo
de investigaciones sobre las redes definidas por software, pero no comercialmente

[56]. Mas informacion puede ser encontrada en la pagina web del proyecto [57].
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Active Fabric Controller: Es un controlador desarrollado por la compafiia DELL,
cuyo objetivo principal es poder trabajar en conjunto con los instrumentos vy
funcionalidades que entregan las plataformas en la nube, esto a través de
OpenStack y su interfaz Neutrdn; interconectando estos dos mundos, la nube y el
hardware, de esta manera poder garantizar una alta disponibilidad y resiliencia en
la red, ademas de poder asegurar calidad de servicio en la trasmision de paquetes
a través de politicas de enrutamiento de extremo a extremo. Entre sus
caracteristicas principales se encuentra que fue disefiado bajo el sistema operativo
Linux y esto le permite mayor rapidez de procesamiento, también cuenta con
conexiéon a una base de datos externa, permitiendo la recuperacién de fallos y
asegurando la consistencia de la informacion; ademas de soportar Openflow en su
version 1.3 para la comunicacién con la capa de datos y usar REST API en la
comunicacion con la capa de aplicaciones [58]. Este controlador fue descartado por
DELL para ser usado en sus equipos y fue reemplazado por OpenDaylight. Mas

informacién puede ser encontrada en la pagina web del fabricante [59].

2.3.3 Controladores sin actualizacién desde 2017

En este tercer grupo se encuentran los controladores Cuyos proyectos se encuentran

Inactivos desde el afio 2017, es decir, desde ese afio no se ha realizado alguna modificacion

en su pagina WEB, indicando que no se ha realizado un seguimiento adecuado a su

evolucion o que desde esa fecha no se realiza ningin avance en el proyecto. En este grupo

se encuentran los controladores Trema, Programable Flow, Disco, Yanc, Beehive, RUNOS,

Ryu NOS y LOOM,; los cuales, en su mayoria, no han tenido actualizacion de su pagina

WEB desde el afio 2016, teniendo solamente el controlador Trema, Ryu, NOS y Disco

actualizaciones en el afio 2017.

Trema: Es un controlador marco creado por la compafiia NEC, con el fin de facilitar
el desarrollo de otros controladores de redes definidas por software, fue desarrollado
en lenguaje C y liberado en el afio 2009 bajo la licencia de software libre GNU GPL
(GNU General Public License); soporta el protocolo Openflow en sus versiones 1.0
y 1.3, también permite el desarrollo y prueba de nuevas aplicaciones en lenguaje

Ruby, contando para esto con aplicaciones base, con servicios como revision de
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topologia de la red, enrutamiento, aislamiento de redes en capa 2. Ademas, permite
el uso de la herramienta de pruebas de funcionamiento Cbench. De manera
adicional, cuenta con una aplicacion de emulacion de red, que permite la
implementacion de redes sencillas para realizar pruebas en los controladores y
aplicaciones disefiadas [51]. Mas informacion puede ser encontrada en la
herramienta de desarrollo colaborativo GitHub, donde tiene su propia pagina [60].

Programable Flow: Es un controlador basado en Trema, fue desarrollado por la
compafia NEC en lenguaje C y liberado en el afio 2010 bajo la licencia de software
libre GNU GPL (GNU General Public License); se encuentra en su version 5.0 y
soporta el protocolo Openflow en sus versiones 1.0 y 1.3, ademas su gestion se
realiza a través de una interfaz gréfica. Este controlador permite el desarrollo y
prueba de nuevas aplicaciones creadas en lenguaje de programacion Ruby, dando
la posibilidad de tomar como base las actualmente desarrolladas, por ejemplo,
monitoreo y topologia de la red, enrutamiento, calidad de servicio, integracion con
arquitecturas en la nube como OpensStack, entre otras; esto con el fin de desarrollar
aplicaciones mas complejas [61]. Mas informacion puede ser encontrada en la

pagina web del proyecto [62].

Disco: Es un controlador de tipo distribuido plano, desarrollado en lenguaje JAVA
por Thales Community and Security en 2014, tomando como base el controlador
Floodlight. Su funcionamiento divide el controlador en varias instancias y cada
instancia mantiene la gestion y el control de una parte de la red; pero manteniendo
la gestion de extremo a extremo de la red, mediante un canal de control liviano pero
altamente manejable, que realiza la conexion entre las instancias del controlador,
teniendo de esta manera una vision global de la red, lo cual le permite un control de
la red interdominio e intradominio a pesar que su informacién se encuentre separada

[63]. Mas informacion puede ser encontrada en la pagina web del proyecto [64].

Yanc: Es un controlador desarrollado por la universidad de Colorado en el afio 2013,
usando lenguaje C y C++; esta basado en el sistema operativo Linux y sigue las
politicas de la filosofia UNIX, cuyo objetivo era desarrollar un controlador que
pudiera interactuar con otros controladores y aprovechar las aplicaciones disefiadas
para los mismos, sin importar el lenguaje especifico en el que hubieran sido escritos,

para lo cual entrega y recibe todos los datos de la red en archivos estandar tipo 1/0.
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Entre sus caracteristicas generales soporta Openflow en sus versiones 1.0 a 1.3,
tiene una arquitectura distribuida plana y su gestion se realiza mediante linea de
comandos [65]. Mas informacion puede ser encontrada en la herramienta de
desarrollo colaborativo Git Hub, donde tiene su propia pagina [66].

Beehive — Kandoo: Es un controlador de tipo distribuido, desarrollado por la
Universidad de Toronto en el afio 2012 bajo el nombre de Kandoo, aunque después
cambiaria el nombre del proyecto a Beehive en el afio 2013; este controlador tiene
como objetivo principal asegurar un buen rendimiento de la red incluso cuando se
esta recuperando de una falla, contando entre sus caracteristicas el no necesitar
toda la informacion de la red para poder funcionar correctamente, es decir, solo con
parte o incluso con solo la informacién de un equipo de transmisién (Switch, Router,
etc), puede gestionar, reaprender, optimizar y distribuir la informacion en las demas
instancias del controlador continuando con el funcionamiento de red. Dentro de sus
caracteristicas generales soporta Openflow en sus versiones 1.0, 1.1y 1.2, ademas
de contar con aplicaciones basicas de enrutamiento, monitoreo y de gestién de
fallas; de manera adicional, cuenta con un almacenamiento interno de la informacion
de la red de tipo liviano, permitiéndole gran capacidad de reaccién [67]. Mas
informacién puede ser encontrada en la herramienta de desarrollo colaborativo Git

Hub, donde tiene su propia pagina [68].

Runos: Es un prototipo de controlador SDN desarrollado en el afio 2014, por el
grupo ARCCN (Applied Research Center for Computer Networks) de la Universidad
Estatal de Moscu (Rusia); fue escrito en lenguaje C++ y liberado bajo licencia
Apache 2.0. Siendo su objetivo principal intentar solucionar algunos problemas de
los controladores de redes SDN al ejecutar varias aplicaciones al mismo tiempo,
momentos donde se pueden generan problemas de direccionamiento de flujos al
igual que el solapamiento de politicas de red, también intenta facilitar el proceso de
desarrollo de aplicaciones, haciendo que las tareas del controlador y de los equipos
de trasmision sean més accesibles al programador, aprovechando la abstraccién de
las capas inferiores y su arquitectura de tipo modular. Algunas de sus caracteristicas
principales son el soporte del protocolo Openflow en sus versiones 1.0 y 1.3,
ademas cuenta con una interfaz grafica para la gestién de aplicaciones, entre las

cuales se encuentran el monitoreo, enrutamiento y topologia de la red, autenticacion
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y control de usuarios, aislamiento de trafico entre otras. Mas informacién puede ser

encontrada en la pagina web del proyecto [69]

Loom: Es un controlador prototipo desarrollado por Universidad de Ciencia y
Tecnologia (AGH), de Cracovia (Polonia), con una arquitectura distribuida, cuyo
objetivo principal es obtener un controlador con alta escalabilidad y robusto, que
soporte 10.000 equipos de enrutamiento y 100.000 equipos finales; entre sus
caracteristicas principales se encuentra que soporta el protocolo Openflow en sus
versiones 1.3 y 1.4, ademas de mantener una Unica base de datos para la
informacion de la red. Mas informacién puede ser encontrada en la pagina web del

proyecto [70].

Ryu NOS: Es un controlador desarrollado por la empresa japonesa NTT OSRG,
usando el lenguaje de programacién Python y liberado en el afio 2013 bajo la licencia
gratuita apache 2.0, fue disefiado para permitir el rapido desarrollo de nuevas
aplicaciones de control y administracion de recursos, soportando el protocolo
Openflow en sus versiones 1.0 a 1.5; es un controlador multiplataforma pero esta
limitado por su entorno de ejecucion a través de maquinas virtuales, ademas de no
contar con una alta modularidad. Tiene entre sus aplicaciones basicas una interfaz
gréfica limitada, revision topologia y monitoreo de la red, Spaning Tree, Firewall,
recuperacion de fallos, ademas de soportar la interconexion con arquitecturas en la
nube a través de OpenStack [45]. Mas informacién puede ser encontrada en la
pagina web del proyecto [71].

2.3.4 Controladores con menor informacion sobre sus caracteristicas

En este grupo se encuentran los controladores de cuyos proyectos se tiene la menor

informacion, realizando una comparacion entre los 13 controladores restantes y teniendo

en cuenta la informacion sobre las 23 variables de caracterizacién antes mencionadas. En

este grupo se encuentran los controladores IBM SDN VE, Faucet, Open Contrail Controller,
North Star, Blue Planet SDN Controller; A saber, del controlador Blue Planet SDN Controller

solo contamos con informacién en 15 de las 23 variables, del controlador North Star

contamos con informacion en 17 de las 23 variables, de los controladores IBM SDN VE vy
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Faucet contamos con informacion sobre 20 de las 23 variables, y del controlador Open

Contrail Controller contamos con informacion en 21 de las 23 variables.

IBM SDN For Virtual Enviroment: Es un controlador basado en OpenDaylight
lanzado en el afio 2013, que muestra la visiéon de IBM sobre la evolucion de las
tecnologias de la informacion, no concentrandose Unicamente en las Redes
Definidas por Software sino proyectando todo un ambiente virtualizado, que
comprende ademas la virtualizacion de funciones de red (NFV), la virtualizacion de
redes (NV) y el almacenamiento de informacién en la nube, todo esto soportado en
OpenStack a través de la interfaz Neutron, entregando altas capacidades de
resiliencia mediante servidores virtuales, actuando uno como activo o maestro y los
demas en espera hasta un maximo de cuatro; de manera adicional, entrega una
interfaz de nombre DOVE para realizar la interconexion con los switches virtuales.
Entre sus caracteristicas principales, se encuentra soporte para el protocolo
Openflow en sus versiones 1.0 y 1.3, ademas de otros protocolos como BGP, LISP,
PCEP, entre otros; cuenta también con una interfaz gréfica que permite la gestion
de aplicaciones propias y de terceros como topologia y monitoreo de la red,
balanceo de carga, aislamiento de clientes, autenticacion y control de usuarios entre
otras [72]. Mas informacién puede ser encontrada en la pagina web del fabricante
[73].

Faucet: Es un controlador de cédigo abierto desarrollado por la universidad de
Waikato (Nueva Zelanda) en el afio 2015, esta basado en el controlador Ryu NOS
y fue escrito en lenguaje Python con menos de 1000 lineas de cddigo, lo cual hace
gue sea muy rapida su respuesta; entre otras caracteristicas funciona con una
arquitectura centralizada, soportando el protocolo Openflow en su version 1.3, de
manera adicional, a través de su interfaz grafica permite la gestion del enrutamiento
de paquetes y el control de usuarios de la red, ademas de ser compatible con
servicios virtualizados (NFV). Méas informacién puede ser encontrada en la pagina

web del proyecto [74]

Open Contrail Controller: Es un controlador de codigo abierto desarrollado en
lenguaje C++ en el afio 2012 por la empresa Juniper Networks, siendo liberado para
uso libre bajo la licencia Apache 2.0. Este controlador permite la facil integracién de

las redes fisicas con las redes virtuales a través de los Vrouter contrail, siendo estos
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routers virtuales junto a APIS como Neutrén los que permiten el acceso a servicios
en la nube, los cuales son prestados mediante plataformas como OpenStack,
Amazon Web Services, entre otros; Siendo en si, mas que un controlador, una
plataforma integral de virtualizacion. De forma mas global, Open Contrail Controller
solo es una parte de la red completa de enrutamiento, virtualizacion y servicios en
la nube creada por Linux Fundacion de nombre Tungsten [75]. Entre sus
caracteristicas generales, permite el desarrollo de aplicaciones en diversos
lenguajes, ademas de contar con aplicaciones como aislamiento de clientes,
Ethernet VPN, firewall, gestion y analisis de estadisticas, gestion de fallos y de
enrutamiento de flujos de paquetes, entre otras. Mas informacién puede ser

encontrada en la pagina web del proyecto [76].

North Star: Es un controlador desarrollado por Juniper Networks, que permite el
control del flujo de paquetes a través de varios protocolos usados en la red actual
como MPLS, BGP, IS-IS, entre otros; de manera adicional, apoyandose en la fuerza
del area de desarrollo de la compafiia, ha logrado implementar numerosas
aplicaciones para su controlador, como una interfaz grafica, monitorizacion de la
topologia, enrutamiento, balanceo de carga, recuperacién de fallos entre otras.
También permite la conexién con servicios en la nube a través de una interfaz con
OpenStack, ademas de estar trabajando en una interfaz que le permita la conexion
con redes de trasporte 6ptico; la documentacion sobre su implementacion es
bastante detallada, aunque informacion adicional sobre su funcionamiento y
arquitectura es dificil de encontrar por tener una licencia de uso propietaria [76]. Mas

informacion puede ser encontrada en la pagina web del proyecto [77].

Blue Planet SDN Controller: Es un controlador desarrollado por la empresa Ciena
Incorporated, cuyo objetivo mas que el desarrollo de un controlador, es la
construccion de una red adaptativa que automaticamente controle sus recursos,
tomando decisiones basadas en la informacion del andlisis del comportamiento de
la misma red; para ello cuenta con varias API’s de cédigo abierto que funcionan
como interfaces para la comunicacion entre el controlador y los Switches, al igual
gue para la comunicacion entre el controlador y las aplicaciones, esto con el fin de
poder engranar eficientemente con Switches y aplicaciones de cualquier
desarrollador y/o fabricante de forma rapida y sencilla, también cuenta con la

herramienta Blue Planet Toolkit, que permite el desarrollo de aplicaciones y/o
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soluciones de forma conjunta entre desarrolladores y clientes. Este controlador
cuenta de manera adicional con simuladores de red en la nube para realizar
pruebas, teniendo un fuerte desarrollo en interfaces para virtualizacién de funciones
de red (NFV) y para comunicacion con redes 6pticas. Mas informaciéon puede ser
encontrada en la pagina web del proyecto [78].

2.3.5 Controladores con mayor informacién

En este grupo de controladores se encuentran los que se distinguen por tener la informacion
mas completa sobre los mismos en la literatura encontrada, contando con informacion en
la mayoria de las 23 variables de caracterizacion antes mencionadas; cada uno cuenta con
su propia pagina WEB, ademas de estar vigentes y haber sido actualizada su informacién
como minimo en el afio 2018, de estos controladores cuatro son software propietario y tres
son software libre. Estos controladores son Floodlight, HP SDN VAN Controller, ONOS,
OpenDaylight, Big Network Controller, Cisco Open SDN Controller y Huawei SDN Agile
Controller. A saber, se cuenta con informacién en todas las 23 variables de caracterizacion
de cada uno de ellos, excepto en los controladores Cisco Open SDN Controller y Huawei
SDN Agile Controller de los cuales se cuenta con informacion en 22 de las 23 variables de

caracterizacion.

e FloodLight: Es un controlador creado por la empresa de desarrollo de equipos de
trasmision Big Switch Networks, siendo una evolucion del controlador Beacon; fue
desarrollado bajo el lenguaje JAVA vy liberado en el afio 2012 bajo la licencia de
software libre Apache. Entre sus caracteristicas generales se encuentra que soporta
el protocolo Openflow en sus versiones 1.0 a 1.5, cuenta ademas para su evolucion
y desarrollo de aplicaciones, con la ayuda de los programadores de la organizacion
no gubernamental de su mismo nombre (Floodlight), al igual que con el apoyo de
los desarrolladores de la empresa Big Switch Networks; su desarrollo esta dirigido
por la Open Network Foundation (ONF), fundacion que fue creada para apoyar el
desarrollo y la implementacion de la arquitectura SDN. Este controlador es usado
en numerosos proyectos de investigacion por su buena documentacion y facil
configuracion, ademas, soporta redes hibridas y puede operar sobre Switch fisicos

y virtuales. Su mas reciente version es la 1.2, liberada en marzo de 2016, entre sus
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aplicaciones cuenta con una interfaz grafica para revisar su topologia y realizar el
monitoreo de la misma, ademas de servicios de enrutamiento, balanceo de carga,
aislamiento de clientes, recuperacion rapida de fallos, calidad de servicio, firewall,
control de acceso entre otras [79]. Mas informacidén puede ser encontrada en la
pagina web del proyecto [13].

e HP SDN VAN Controller: Fue creado por la empresa fabricante de equipos de
trasmision Hewllet Packard bajo lenguaje JAVA, en un principio fue basado en el
controlador Beacon y después en su evolucion OpenDaylight. Para su desarrollo,
mejoras y soporte de fallos cuenta con el apoyo de los desarrolladores de HP,
teniendo una evolucion y versiones mejoradas de forma rapida; su version mas
reciente es la 2.8.8 liberada en el afio 2018, la cual cuenta con soporte para
Openflow en sus versiones 1.0y 1.3 [37]. De manera adicional, cuenta con su propia
tienda de aplicaciones para redes SDN, que funciona de forma similar a la de
aplicaciones de sistemas operativos como Android; también tiene una suite de
desarrollo de aplicaciones, que entrega las herramientas necesarias para facilitar la
creacion de aplicaciones que funcionen sobre el mismo controlador [15]. Mas

informacion puede ser encontrada en la pagina web del proyecto [80].

¢ ONOS: Sistema Operativo de Red Abierta (ONOS), Es un controlador de codigo
abierto escrito en lenguaje JAVA, desarrollado por la fundacion Open Networking
Laboratory (ON Lab)! en el afio 2014, tomando como base el controlador Floodlight
y utilizando programadores de ambas organizaciones para su desarrollo. Su
arquitectura es de tipo distribuida, siendo una implementacion orientada a la
administracién, configuracion y despliegue de nuevos servicios, su disefio sigue la
arquitectura OSGI (Open Service Gateway initiative); que incluye abstracciones que
hacen facil el desarrollo de nuevos servicios y funciones, debido a que divide la red
en 7 subsistemas: Subsistema de Dispositivos, de Enlace, de Host, de Topologia,
de Ruta, para Reglas de Flujo y de paquetes. Apoyado en el soporte de desarrollo
de la fundacion ONOSProject.org, realiza la entrega de actualizaciones de version

aproximadamente cada tres meses, su mas reciente entrega es Quail en enero de

1 ON Lab estd conformada por AT&T, Ciena, Cisco, Ericsson, Fujitsu, Huawei, Intel y NTT
Communication.
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2019. De manera adicional se puede encontrar en su pagina web [81], mucha
documentacion para implementarlo, realizar investigacion y crear desarrollos para
el controlador; su interfaz grafica es muy intuitiva y permite aplicar a las topologias
varios filtros para mejorar su presentacion [45]. Méas informacién puede ser

encontrada en la pagina web del proyecto [64].

OpenDaylight: Es un controlador de cédigo abierto escrito en lenguaje JAVA,
usando como base el controlador Beacon; su primera version fue liberada en el afio
2013 bajo la licencia EPL V1.0, siendo desarrollado por Linux Foundation y por la
organizacion del mismo nombre (OpenDaylight), contando con el apoyo de una red
de mas de mil desarrolladores distribuidos en sus mas de 50 organizaciones
miembro ha logrado entregar 12 versiones, siendo la mas reciente Magnesium en
marzo de 2020. Dentro de sus caracteristicas principales se puede decir que es un
controlador con arquitectura de tipo distribuido plana, permitiendo una alta
disponibilidad, ademas, permite gran capacidad de desarrollo de funciones y
aplicaciones debido a que soporta multiples protocolos de comunicacién, entre ellos
Openflow en sus versiones 1.0, 1.3 y 1.4; de manera adicional, permite satisfacer
necesidades de incorporacibn de tecnologias nuevas como [oT, NFV vy
Clusterizacion. Aunque su interfaz grafica es poco intuitiva, permite la gestién de
numerosas aplicaciones [82]. Mas informacién puede ser encontrada en la pagina

web del proyecto [83].

Big Network Controller: Fue desarrollado por Big Switch Networks y presentado
en el afio 2012, esta basado en el controlador Floodlight, siendo una versién mas
robusta de este y que cuenta siempre con las mas recientes mejoras del mismo. Fue
disefiado para facilitar la integracion de las redes fisicas con las funcionalidades de
la nube, contando con una interfaz a este mundo a través de OpenStack y también
permite la virtualizacion de funciones de red (NFV), a través de las funcionalidades
de VMWare; de manera adicional, soporta las mismas aplicaciones disefiadas para
Floodlight, como el monitoreo y visualizacién de la red a través de una interfaz
gréfica, enrutamiento de paquetes, entre otras; ademas de tener aplicaciones
propias para andlisis de datos [84]. Mas informacion puede ser encontrada en la

pagina web del proyecto [85].
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Cisco Open SDN Controller: Este controlador fue desarrollado por la empresa
fabricante de equipos de trasmision Cisco, siendo una version mejorada del
controlador OpenDaylight, con caracteristicas adicionales que funcionan solo entre
equipos Cisco, de esta manera se trata de amarrar el concepto de SDN a una marca
especifica, obligando a comprar solo hardware de la misma compafiia si se quiere
tener acceso a estas funcionalidades adicionales. Para lograr la evolucion continua
de este controlador, Cisco se apoya en los desarrolladores de la empresa y de
manera adicional usa DEVNET [86] para el desarrollo de aplicaciones, la cual es
una comunidad en linea de desarrolladores ofrecida por Cisco para fomentar el
desarrollo de aplicaciones que funcionen bajo su plataforma, entregando acceso a
foros, herramientas de desarrollo y de prueba, ademas de soporte. Esto le permite
entregar un controlador robusto y bien documentado, el cual cuenta entre sus
caracteristicas principales con soporte para el protocolo Openflow en sus versiones
1.0y 1.3, soportando también redes IP/MPLS a través de su propio protocolo Cisco
Opflex; ademas de entregar aplicaciones propias de enrutamiento, gestiéon de
estadisticas, balanceo de carga, autenticacién de usuario entre otras, las cuales
pueden ser facilmente gestionadas a través de su interfaz gréafica. Todo esto a pesar
de contar con soporte solo hasta el mayo 31 de 2020, fecha a partir de la cual el
proyecto queda en el limbo [19]. Mas informacién puede ser encontrada en la pagina
web del fabricante [87].

Huawei SDN AGILE Controller: Es un controlador disefiado por la multinacional
china Huawei, tomando como base el controlador ONOS y de manera adicional
cuenta con compatibilidad con el controlador OpenDaylight a través del lenguaje
REST API; dentro de sus principales caracteristicas de disefio se encuentra que
permite la interconexion con la nube a través de una interfaz con OpenStack,
permitiendo la interconexion de redes fisicas y funcionalidades en la nube, ademas
de facilitar el uso de tecnologias de Virtualizacién de Funciones de Red (NFV) e
Internet de las Cosas (IoT). También permite a través de su interface grafica el
monitoreo y gestion tanto de la topologia de red fisica como de la red virtual,
permitiendo la implementacion rapida de cambios y aplicaciones en las redes
creadas. Cuenta con soporte para los protocolos Openflow, Netconf, PCEP, BGP-
LS, SNMP, entre otros; para la comunicacion entre el controlador y la capa de

aplicaciones cuenta con soporte para el lenguaje REST API, ademas cuenta con
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aplicaciones de monitoreo, enrutamiento, recuperacion de fallos de red, balanceo
de carga, autenticacion y control de usuarios, calidad de servicio entre otras [88].
Mas informacién puede ser encontrada en la pagina web del fabricante [89].

En la Tabla 3, “Caracteristicas de los controladores de Redes Definidas por Software” se
puede observar la informacion de las 23 variables que caracterizan los controladores de

redes SDN anteriormente mencionados.
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Tabla 3 Caracteristicas de los controladores de Redes Definidas por Software [Elaboracion Propia]
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3. DETERMINAR CUAL SERIA EL MEJOR CONTROLADOR PARA
REDES SDN A NIVEL EMPRESARIAL

En este capitulo se presenta informacién sobre la toma de decisiones y el proceso para
determinar cual es el controlador para redes SDN que mejor se adapte a las necesidades
de una red empresarial usando en método PAJ (Procesos Analiticos Jerarquicos). En la
seccion 3.1, se presenta informacién general sobre la toma de decisiones. En la seccién
3.2, se presenta informacidn sobre la toma de decisiones multicriterio y el método PAJ. En
la seccion 3.3, se presenta el procedimiento para determinar cual es el controlador para
redes SDN que mejor se adapte a las necesidades de una red empresarial usando en
método PAJ.

3.1 LA TOMA DE DECISIONES.

En la vida diaria todas las personas deben tomar decisiones, algunas de las cuales son
tomadas sin mucho razonamiento del porqué se selecciona una u otra opcion, por ejemplo,
al elegir que ropa se debe usar para salir a la calle o por cual ruta se prefiere llegar a un
destino, usualmente no se detienen mucho tiempo en analizar todas las posibilidades y sus
consecuencias, debido a que estas decisiones no representan una gran relevancia en su
diario vivir o en su futuro, por lo tanto no gastan mucho tiempo en analizar si han tomado
efectivamente la decision correcta. Pero en algunas ocasiones, deben tomar decisiones que
pueden repercutir en sus vidas o en la vida de terceros de forma importante, por ejemplo,
en el caso de seleccionar cual carrera profesional estudiar, que tipo de carro comprar, en
que negocio deben invertir, etc. Estas decisiones son tomadas frecuentemente después de
realizar un andlisis de las opciones y sus consecuencias a largo plazo, para luego
seleccionar la que se considera mejor opcion dentro del grupo de posibilidades; aunque se
debe tener en cuenta que en algunas ocasiones la opcion seleccionada termina no siendo
la mejor, debido a que las personas suelen tomar decisiones sesgadas, bien sea debido a
que sus creencias terminan favoreciendo alguna de las opciones, por falta de informacion
sobre el tema o por no tener claro el objetivo de la decisiébn. Para evitar estos
inconvenientes, la teoria de toma de decisiones se encarga de entregar un método ldgico
para seleccionar la mejor opcion, a través de métodos matematicos que posibilitan la toma

de decisiones en ambientes impredecibles o con poca informacion relevante, entregando la
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certeza de haber seleccionado la mejor opcién, con base en el procedimiento realizado con

la informacion con la que se cuenta en el momento [90].

Cuando se deben tomar decisiones complejas, como en el caso de algun proyecto de
ingenieria, el decisor debe evaluar multiples variables, conceptos y criterios, algunos de los
cuales pueden estar en conflicto, como lo indico el economista Herbert Alexander Simon en
1955, “en las complejas organizaciones actuales, estas no actuan intentando maximizar
una determina funciéon de utilidad, sino que se plantean distintos objetivos a la vez, la
mayoria de los cuales son incompatibles entre si, por lo que finalmente lo que se pretende
es conseguir un determinado nivel de satisfaccion para cada uno de ellos” [91], siguiendo
este concepto nace la Toma de Decisiones Multicriterio (MCDM), que pretende abordar la
toma de decisiones en un contexto de distintos objetivos y en un entorno incierto, contando
con un procedimiento l6gico que permite llegar a una determinacién y poder sustentar que
la decisién tomada es la mas acorde a las caracteristicas del problema, siendo esto

necesario debido a:

e La complejidad del proyecto hace que sea imposible para el decisor tomar una
decisiébn argumentada, debido a limitantes como la capacidad de memoria y
atencion, tomando en cuenta el hecho que, el ser humano solo puede realizar
comparaciones de caracteristicas entre maximo tres variables, realizando de forma
natural y habitual comparaciones entre solo dos variables; con base en lo anterior,
evaluar un proyecto con mdltiples variables y alternativas excede el alcance del

decisor.

e Ante la magnitud de un proyecto existe la tendencia a variar las metas, ademas de
ser selectivo en la adquisicion y procesamiento de la informacion pertinente, debido

al sesgo natural que puede tener el decisor.

e La necesidad de tomar las mejores decisiones en el entorno empresarial, debido a
la alta competitividad del sector, sumado a la legislacion que exige cada vez mayor

seguridad, calidad y rigor en los productos, documentos y determinaciones.
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3.2 LA TOMA DE DECISIONES MULTICRITERIO

Es un area de investigacion que viene desarrollandose desde mediados del siglo XX, la
cual mediante el andlisis matematico entrega herramientas como métodos, modelos y
técnicas, a los tomadores de decision para que puedan seleccionar la mejor opcion
evaluando multiples variables, criterios de decision, puntos de vista, entre otras
informaciones; mejorando la efectividad, eficacia y eficiencia de las decisiones tomadas, su
documentacion y sustento. De esta investigacion y andlisis se desprenden métodos como
La teoria de Utilidad Multiatributo (MAUT), el Proceso Analitico Jerarquico (PAJ), el Proceso

Analitico de Red (ANP), el método Scoring, entre otros.

Entre los métodos de toma de decision multicriterio mas usados en diferentes areas del
conocimiento como gobierno, industria, negocios, salud, educacién, entre otros; se
encuentra el método de Procesos Analiticos Jerarquicos (PAJ), debido a su baja
complejidad, su buena estructuracion y a la posibilidad de considerar tanto aspectos
cuantitativos como cualitativos al momento de realizar la seleccién, permitiendo de esta
manera contar con elementos subjetivos de seleccion como la experiencia y el criterio de

expertos en el tema [92].

3.2.1 Procesos Analiticos Jerarquicos (PAJ)

El Proceso de Andlisis Jerarquico o AHP (Analytic Hierarchy Process), es un método de
toma de decisiones introducido en el afio 1977 por el matematico Iraqui Thomas L. Saaty,
el cual esta disefiado para resolver problemas de criterios multiples de una manera
eficiente, organizando la informacién del problema, descomponiéndolo y analizandolo por
partes. De manera adicional, este proceso toma en cuenta datos cuantitativos y también
cualitativos relativos a las alternativas de decision, es decir, toma en cuenta la experiencia
y las opiniones del tomador de decision, siendo estos dificiles de incorporar en otros
métodos de toma de decision, debido a la complejidad de su cuantizacion; este proceso se
realiza al solicitarle al tomador de la decision o a un experto en el tema, que entregue
evaluaciones subjetivas respecto a la importancia relativa de cada uno de los criterios de
decision y su nivel de preferencia sobre cada una de las alternativas, las cuales son
procesadas matematicamente, entregando como resultado, una jerarquizacidbn con

prioridades que muestra las preferencias globales para cada una de las alternativas, en
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caso de usar la ayuda de méas de un experto, realiza una combinacién y consenso de

manera matematica de las opiniones, entregando un promedio geométrico de sus

respuestas [93].

El proceso desarrollado por este método esta dividido en 5 partes principales:

Modelado del problema: el modelo PAJ para mejorar el entendimiento del

problema, lo descompone en tres niveles o jerarquias:

> Nivel 1: En este nivel superior, se ubica el objetivo general o meta del desarrollo

del proceso.

> Nivel 2: En este nivel intermedio, se ubican los criterios de decisién, los cuales
a su vez pueden ser divididos en subcriterios para facilitar la compresion del

problema.

» Nivel 3: En este nivel inferior, se ubican las alternativas u opciones de solucién

gue presenta el problema.

Para explicar de forma mas clara el proceso, usaremos un ejemplo del documento
“Decision con incertidumbre, decision multicriterio y teoria de juegos” [94], el
problema nos indica que se debe decidir sobre tres alternativas de rutas para una
carretera, evaluandolas por su costo, impacto medioambiental y tiempo de
ejecucion; una vez se tiene la informacién del problema se procede a asignar los

datos a cada nivel:
¢ Nivel 1 (El propésito del problema): Trazado de una carretera.

e Nivel 2 (Los criterios de decisiéon): Costo, Impacto Medioambiental, Tiempo de

ejecucion.
o Nivel 3 (Las alternativas): Rutas A, B, C.

El modelado del problema puede ser graficado para mejorar el entendimiento y la
estructuracion del mismo, como se puede observar en la Figura 6, donde se muestra
de manera adicional la ubicacion de los subcriterios, en caso de que sean

necesarios para la compresion problema.
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(Nivel 1) T do d .
Meta razado de una carretera
(Nivel 2) C | Ambi | T " B
Criterios osto mpacto Ambienta iempo Ejecucion
| [ [ | | |
(Nivel 2.1) . . — —— — —
subcriterios Subcriterio || Subcriterio | | Subcriterio | | Subcriterio Subcriterio || Subcriterio
(Nivel 3) R A R 8 R .
Alternativas uta uta uta

Figura 6 Jerarquia modelo PAJ [Elaboracion propia]

Sintetizar los juicios: Paso seguido a la jerarquizacién del problema, se deben
realizar comparaciones pareadas en cada nivel de jerarquia, tanto para los criterios
de decision entre si, como para las alternativas de solucion del problema, con el fin
de escalar las preferencias relativas del decisor o experto entre dos elementos, uno
de los cuales es evaluado y el otro es usado como elemento de comparacion,
buscando determinar la importancia o contribuciéon de cada uno de los elementos al
elemento de nivel superior al que se encuentran ligados. Esta valoracion se realiza
con base a datos concretos de los elementos o realizando juicios sobre la
importancia o preferencia del elemento evaluado con relacion al de comparacion,
para esto se construye una matriz de comparacion, la cual se llena con base a una
escala ya preestablecida, donde se usan valores enteros de 1 a 9 para determinar
el nivel de importancia o preferencia del elemento evaluado contra el elemento de
comparacion, usando la mayoria de las veces solo los nimeros impares, los
nameros pares son usados para lograr mayor precision, igualmente se pueden
asignar valores inversos como 1/3, 1/5, 1/7 y 1/9, si el elemento evaluado tiene
menor importancia con relacion al elemento con el que es comparado. En la Tabla

4, se puede ver la escala numérica para valoraciéon de Thomas L. Saaty.
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Tabla 4 Escala de valoracién de Saaty [Basado en [95]]

Escala S
- Escala Verbal Explicacion
Numeérica
) . Los dos elementos contribuyen igualmente a la
1 Igual importancia . o
propiedad o criterio
. Moderadamente La experiencia previa favorece al elemento evaluado
mas importante sobre el de comparacion
. Frecuentemente La experiencia previa favorece fuertemente al
mas importante elemento evaluado sobre el de comparacion
Mucho més . .
7 . El elemento evaluado domina el de comparacion.
Importante
s Importancia El elemento evaluado domina fuertemente el de
extrema comparacion.

De forma matematica, la matriz de comparacion es explicada de la siguiente
manera, “Sea A una matriz n*n, donde a;; sea el elemento (i,j) de A, parai=1, 2,
...nyj=1,2,...n. Decimos que A es |la matriz de comparaciones pareadas de n

alternativas, si a;; es la medida de la preferencia del renglon i cuando se le compara
con la alternativa de la columna j, cuando i = j, el valor de a;; seraigual a 1, pues se

estad comparando la alternativa consigo misma.” [96]

Con relacion al ejercicio de ejemplo, se puede suponer que el decisor ya ha emitido
sus juicios, entregando la siguiente matriz de comparaciones, Tabla 5, indicando en
la primera fila que el criterio de decision “Costo” tiene una valoracion de 2 cuando
es comparado con el criterio de decision “Impacto Medioambiental” y tiene un valor
de 5 cuando es comparado con el criterio de decision “Tiempo de Ejecucion”;
igualmente en la segunda fila se observa que el criterio de decision “Impacto
Medioambiental” tiene una valoracion de 3 cuando es comparado con el criterio de
decision “Tiempo de Ejecucién”, los valores de las otras tres comparaciones

pareadas son el inverso de las valoraciones anteriores.
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Tabla 5 Matriz de Comparacion de Criterios [tomado de [94]]

Costo Impacto medioambiental Tiempo de ejecucion
Costo 1 2
Impacto medioambiental 1/2 1 3
Tiempo de ejecucion 1/5 1/3 1

Establecer prioridades: Como resultado del procesamiento matematico de las
matrices de comparacion realizadas en el proceso de sintetizacién, se pueden
establecer los vectores de prioridades o pesos relativos de cada uno de los
elementos, con base a la importancia relativa o contribucién de cada uno de los
elementos al elemento de nivel superior al que se encuentran ligados, teniendo en

cuenta que la suma de las ponderaciones de cada nivel debe ser igual a 1.

., . Wj
Estos valores se encuentran con la solucion del sistema W= @j, 0 lo que es lo
i

mismo W; — (a;; * W;) = 0, se debe tener en cuenta que estos sistemas no suelen
tener una solucion precisa dadas las inconsistencias del decisor, por lo tanto se usan
las que mas se aproximan; continuando con el ejercicio de ejemplo, el mismo se
plantea matematicamente con las siguientes ecuaciones, donde se tienen en cuenta

las variables de desviacion.

min Y3, (ni4 P;) Ecuacion 1.
wy—2wy, +n; —P; =0 Ecuacion 2.
w; —5wz3+n,—P,=0 Ecuacion 3.
wy—3wz+nz—P;=0 Ecuacion 4.
witw, +wy =1 Ecuacion 5.

Solucionando las ecuaciones se obtienen los valores de los pesos para cada uno de
los criterios de decision, siendo el del criterio “costo” igual a w; = 0.588; el del criterio
“‘impacto medioambiental” igual a w, = 0.294; y el del criterio “tiempo de ejecucion”
igual a ws = 0.118; teniendo variables de desviacion ny =n, =p; =p, =p3 =0 ;

ns = 0.06.
62



Luego de obtener los valores de los pesos de los criterios de decision, debemos
conocer la valoracion de cada uno de los criterios de decision en relacion a cada
una de las alternativas; en caso de no contar con datos especificos, se pueden
recurrir nuevamente a las comparaciones pareadas, solicitandole al tomador de
decision o al experto, que nos entregue una valoracion en una matriz de
comparaciones por cada criterio de decision, comparando las distintas alternativas
de solucién con respecto a ese criterio especifico, estas matrices de comparacion
deben ser procesadas de forma similar como se realizé con la Matriz de
Comparacion de Criterios, Tabla 5. Continuando con el ejercicio de ejemplo,
podemos suponer que el decisor ha emitido sus juicios entregando las siguientes
matrices de comparaciones, Tabla 6, indicando en la tabla de comparacion “Costo”,
en la fila 1 que la alternativa A tiene una valoraciéon de 6 en comparacién con la
alternativa B y una valoracién de 3 en comparacion con la alternativa C, es decir, la
alternativa A es menos costosa que la alternativa B y la C, de manera similar se

pueden revisar los valores de las otras dos matrices del ejercicio de ejemplo.

Tabla 6 Matrices de Comparacion de Criterios en las Alternativas [tomado de [94]]

Costo | A |B| C Impacto ol = c Tlem?? alm e
A 116 3 Medioamb. Ejecucion

A 1|19 | 1/5 A 1|%|%

B 1/6 | 1 | 1/2 B 9 1 > 5 ST 1%

C |(wB|2]1 C 512 1 C 4121

Revisar la consistencia de los juicios: Para validar las respuestas dadas en las
matrices de comparaciéon por los tomadores de decisién y/o los expertos, se debe
determinar qué tan consistentes son las valoraciones dadas por ellos, tratando de
evitar contradicciones, de tal forma que, si dentro de sus valoraciones C1=2*C2 y
C2=2*C3, debe darse que C1=4*C3, pero si este valor es diferente, se dice que la
matriz es inconsistente; normalmente el grado de consistencia de una matriz no es
perfecto, debido tanto a la valoracion del decisor como a la escala de valoracion
usada, por lo tanto, se establece un valor maximo de inconsistencia para la matriz
comparacion, el cual se encuentra mediante el siguiente proceso. Primero se debe

conocer el indice de consistencia aleatorio (RI), el cual varia en funcién de la
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dimensién de la matriz (n); este valor se obtuvo mediante la simulacion de 100.000
matrices reciprocas generadas aleatoriamente, utilizando la escala de valoracion de

Saaty, entregando una escala que se puede ver en la Tabla 7.

Tabla 7 indice de consistencia aleatorio [tomado de [95]]

RI | OO0 | 052 (0882 | 1115 | 1,252 | 1,341 | 1,404 | 1,452 | 1,484 | 1513 | 1,535 | 1,555 | 1,57 | 1,583 | 1,595

También debemos conocer el indice de consistencia de la matriz, el cual se

encuentra mediante la siguiente ecuacion.

Amax—n .
cr =221 Ecuacion 6.
n-1

Siendo Amax el resultado de la suma ponderada de cada celda por el vector
prioridad de cada criterio evaluado, esta suma es dividida por el vector prioridad,
sus resultados son sumados y a este valor se le saca la media aritmética. Teniendo
los valores de RI y de CI, se puede encontrar el valor de la ratio de consistencia
(CR), el cual se calcula con la siguiente ecuacion.

CI
RI

CR = Ecuacion 7.

Si este cociente es igual a 0,10 o menor, es decir, menor del 10%, entonces se
acepta la consistencia de la matriz y por lo tanto los valores entregados por los
expertos son validados; si el valor de este cociente es mayor al 10%, se deben
revisar los juicios emitidos por los expertos y de ser necesario, se debe volver a

realizar el proceso.

Decision final: Continuando con el proceso, una vez se tengan los pesos de cada
uno de los criterios de decision, al igual que las valoraciones de cada uno de los
criterios de decision con respecto a las alternativas, se procede a realizar una tabla
con esta informacién; continuando con el ejercicio ejemplo, esta informacion se

puede observar en la Tabla 8.
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Tabla 8 Tabla de informacion criterios vs alternativas [tomado de [94]]

o Impacto Tiempo
Criterios Costo ) i ) .
medioambiental ejecucion
Pesos 0.588 0.294 0.118
A 0.667 0.069 0.143
B 0.111 0.621 0.286
C 0.222 0.31 0.571

Por ultimo, para determinar cual de las alternativas es la mejor opcion, se debe
sumar los productos de los pesos de cada criterio de decision por los valores de
esos criterios en relaciéon a cada alternativa; continuando con el ejercicio ejemplo, la

suma de estos productos en la alternativa A es igual a:

(0.667 * 0.588) + (0.069 * 0.294) + (0.143 * 0.118) = 0.429 Ecuacioén 8.
la suma de estos productos en la alternativa B es igual a:

(0.111 * 0.588) + (0.621 * 0.294) + (0.286 * 0.118) = 0.294 Ecuacion 9.
la suma de estos productos en la alternativa C es igual a:

(0.222 * 0.588) + (0.310 * 0.294) 4 (0.571 % 0.118) = 0.289 Ecuacién 7.

De esta manera se obtienen los valores globales de cada una de las alternativas,
los cuales son comparados entre si, siendo la alternativa mas adecuada la que
presente el valor més alto, con una diferencia de por lo menos el 10% sobre la
anterior, de lo contrario seria considerado un empate estadistico; siguiendo con el
ejercicio ejemplo, los valores globales para cada una de las alternativas son A =
0.429; B = 0.294y C = 0.289; se logra determinar que la mejor opcion es la
alternativa A, seguida de la alternativa B y la alternativa C, las dos ultimas se
encuentran en empate estadistico en segundo lugar, por contar con una diferencia

menor al 10% de la una con respecto a la otra.

El modelo PAJ permite dar un valor numérico a elementos diversos o dificiles de medir
como la experiencia o el criterio de expertos en el tema, permitiéndole ser usado en
procesos de seleccion, clasificacion, priorizacion de alternativas, comparacion de procesos
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y gestion de calidad entre otros. El proceso matematico del modelo PAJ puede ser
desarrollado mediante férmulas en una tabla de Excel, con el fin de facilitar el proceso
cuando se enfrenta un problema con gran cantidad de criterios de decision a evaluar y
multiples alternativas de solucién, siguiendo cada uno de los procesos basicos del mismo

realizados en el ejercicio ejemplo [91].

3.3 DETERMINAR CUAL ES EL CONTROLADOR PARA REDES SDN QUE
MEJOR SE ADAPTE A LAS NECESIDADES DE UNA RED EMPRESARIAL

Para realizar este trabajo se decidi6é usar el método PAJ, debido a su baja complejidad, la
posibilidad de trabajar con gran cantidad de informacion, ademas de poder usar la
experiencia y juicio de expertos en el tema, de tal manera que se desarrolle el proceso de
seleccidon de la manera mas fielmente posible a la usada en la realidad; de manera
adicional, el proceso permite realizar una comprobacion de la seleccion realizada, mediante

el analisis de sensibilidad en el software Expert Choice.

Siguiendo las tendencias en el uso del método PAJ y para entregar un proceso mas
organizado, se ha decidido dividir el proceso en 7 pasos o niveles, que nos iran llevando a
la solucién del problema propuesto [95].

3.3.1 Determinacion del objeto de estudio

El objeto de este estudio es seleccionar el controlador para redes SDN que mejor se adapte
a las necesidades de una red empresarial, teniendo en cuenta condicionantes técnicos,
econdmicos y de infraestructura. Para ello, se usa de ejemplo una red empresarial con las
siguientes caracteristicas: es una red de gran tamafio, de tipo campus universitario, con
mas de 40 edificios, restaurantes, cafeterias, entre otros; la cual cuenta con nueve nodos
distribuidos, con multiples enlaces y cientos de puertos por nodo, para entregar acceso a
servicios de internet y a servicios de la red interna, manejando tréfico del orden de 400
Gigabytes por segundo. Brindando servicio 24 horas al dia, 365 dias al afio a estudiantes,
administrativos, profesores e invitados, los cuales pueden sumar mas de 10 mil personas

por dia usando su infraestructura [97].
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En la Tabla 9, se puede observar la comparacion entre las caracteristicas de una red SDN
empresarial y la red empresarial usada como ejemplo, encontrando que cumple con las

caracteristicas para poder implementar la infraestructura de redes SDN.

Tabla 9 Caracterizacién de lared empresarial usada como ejemplo [Elaboracion Propia]

Caracteristicas Red SDN empresarial Red SDN empresarial Ejemplo

Red de un campus universitario, con

infraestructura propia y arrendada para

tamafio Redes grandes o
conectar sus mas de 40 edificios. (Red
MAN)

implementacién Fisica Fisica (aldambrica e inalambrica)
Brindar acceso a internet y a otros
Uso Produccion servicios internos a administrativos,
estudiantes, profesores e invitados.

Usuarios Mltiples Usuarios Mas de 10 mil personas por dia.

- o ) Estabilidad, escalabilidad, seguridad, buen
Estabilidad, escalabilidad, seguridad, buen . o
o L o rendimiento, resiliencia, Buena
Requerimientos rendimiento, resiliencia, Buena _, L )
» documentacién, manejar trafico de mas de
documentacion, entre otros.

400 Gb por segundo, entre otros.

3.3.2 Eleccidén de expertos

Siguiendo el proceso seleccion del controlador, se solicitd ayuda a 6 expertos en Redes
Definidas por Software, teniendo en cuenta su generosidad para colaborar en el desarrollo
del proceso y el conocimiento sobre el tema, el cual fue evaluado con base a la
documentacion encontrada en el proceso de busqueda de informacion. Estando tres de los
expertos vinculados a la empresa usada como ejemplo, los cuales serian consultados en
caso de desarrollar un proyecto que involucre las Redes Definidas por Software u otro
proyecto de telecomunicaciones, los otros tres expertos no estan vinculados en la
actualidad con la empresa usada como ejemplo, pero dos de ellos estuvieron vinculados

anteriormente a la empresa en cuestion, a continuacion, sus perfiles:

e Experto 1: Ingeniero Electrénico de la Universidad Nacional de Colombia, MSc en
Ingenieria Electronica con énfasis en Telecomunicaciones de la Pontificia
Universidad Javeriana. Con experiencia en Administracion de redes LAN en

sistemas Alcatel-Lucent y HP, administracion de servicios DHCP y DNS en AIX y
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Windows Server 2019, administracion de herramientas de gestion y monitoreo como
Alcatel Omnivista, HP IMC, Observer y Zabbix. Gestion de DNS en plataforma F5
Big-IP, monitoreo de telefonia IP Nortel y Aruba Networks. Participacion en
proyectos de telecomunicaciones y gestion de servicios de usuario.

e Experto 2: Ingeniero Electronico y MSc en Ingenieria Electronica de la Pontificia
Universidad Javeriana. Con experiencia en Redes de Datos, Telecomunicaciones,
Sistemas Embebidos, Redes Opticas de Transporte y Procesamiento A/D del audio.

e Experto 3: Ingeniero en Electrénica y Telecomunicaciones, y MSc en Telemética de
la Universidad del Cauca. Con experiencia en Redes de Datos vy
Telecomunicaciones, Enrutamiento y Conmutacion, Internet de las Cosas (loT) y

Gestién de Proyectos.

e Experto 4: Ingeniero Electronico de la Pontificia Universidad Javeriana, MSc en
Telecomunicaciones Opticas y Tecnologias Fotdnicas del Politécnico di Torino. Con
experiencia en Venta de Soluciones, Infraestructura de Centros de Datos, Cableado
Estructurado, Redes LAN, Sistemas de Voz y Seguridad, Liderazgo de Equipos y
en Gestion de Proyectos.

e Experto 5: Ingeniero Electrénico y de Sistemas de la Pontificia Universidad
Javeriana, MSc en Ciencias de la Computacion de la Universidad de los Andes. Con
experiencia en Redes de Datos, Sistemas Digitales y Desarrollo de Software.

e Experto 6: Ingeniera de Telecomunicaciones de la Universidad Santo Tomas,
Especialista en Gerencia de Proyectos de Telecomunicaciones de la Universidad
del Rosario, MSc en seguridad informatica de la Universidad Abierta de Catalufia,
Espafia. Con experiencia en Telecomunicaciones, Formulacion y Ejecucion de
Proyectos de Soluciones de Conectividad, Comunicaciones Unificadas y Centros de

Datos.

3.3.3 Eleccién de las alternativas

Realizar la seleccion del controlador que mejor se adapte a las necesidades de una red

empresarial, evaluando un nimero tan grande de alternativas, resulta inviable en términos
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de recursos como tiempo, capacidad de computo, entre otros; sumado a lo anterior, la

version del software Expert Choice que se va a usar para realizar la validacion de la

seleccion del controlador, cuenta solo con la licencia de demostracion debido al costo de

su licenciamiento, por lo tanto viene con algunas restricciones. Debido a lo anterior, se debe

realizar un proceso de seleccion de variables, de manera que se pueda realizar el estudio

con un grupo mas pequefio de controladores, los cuales deben estar vigentes y tener las

mejores caracteristicas, es por esto que se decidié realizar el proceso con los controladores
Floodlight, HP SDN VAN Controller, ONOS, OpenDaylight, Big Network Controller, Cisco
Open SDN Controller y Huawei SDN Agile Controller, ya que son controladores vigentes y

cuentan con buena documentacion, teniendo informacion en la mayoria de las variables

que caracterizan los controladores SDN, como se puede observar en la Tabla 10.

Tabla 10 Alternativas de Controladores SDN [Elaboracion Propia]

e ) HP SDN VAN ) Big Network Cisco Open Huawei SDN
Caracteristicas Floodlight ONOS Opendaylight i
Controller Controller SDN Controller Agile Controller
v1.0;1.1;1.2; v10;1.1;1.2;
V. Openflow v1.0;1.3; v1.0;1.3; v1.0;1.3;1.4; V1.0; 1.3; V 1.0;
1.3;1.4;1.5; 1.3;1.4;15;
Openflow;
Netconf;
Openflow; Indigo PCEP;OVSDB;
Agent and BGP; P4;
Oxygent (agente Openflow; SNMP; YANG,; Openflow; Openflow;
API (Sur) con librerias y Openflow; L3 Netconf; PCEP; IISP; COAT; Openflow; BGP; Netconf; PCEP; Netconf; PCEP;
ur
lenguajes para Agent; L2 Agent OVSDB; BGP; LACP; Cisco OSPF; OVSDB; BGP; OVSDB; BGP;
acceder a P4; TL1; SNMP; Opflex; Cisco Opflex; SNMP; IGP;
multiples CAPWAP; OF-
switches). Config; SXP;
USC; PCMM;
COPS;
REST API;
REST API; REST API; REST API; JAVA API
REST API;
API (Norte) JAVA; RPC; JAVA API OSGlI (Osal); JAVA REST API REST API
Quantum; (OSaGl); framework; Restconf;
XMPP; Maven;
Interfaz WEB GUI; CLI; GUI (Shell) WEB GUI; CLI; WEB GUI;CLI; WEB GUI; CLI; WEB GUI; WEB GUI; CLI;
Enrutamiento;
Virtual Switch;
Balanceo de
carga; Calidad
de servicio; . Enrutamiento; .
Enrutamiento Enrutamiento;
NAT; . Virtual Switch; .
o Enrutamiento (shortest path Enrutamiento; Balanceo de
Aplicacién Balanceador de . . Balanceo de X
. (shortest path Enrutamiento; forwarding); . Balanceo de carga; Calidad
Enrutamiento costos; DHCP; . carga; Calidad .
forwarding); Balanceo de . carga; de servicio;
HAND de servicio;
carga; NAT;
(controlador de VLAN; NAT;
red basado en
métricas); Proxy
ARP; QoS; SE-
Floodlight;
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Monitoreo; . . Monitoreo;
» Monitoreo; Monitoreo; ;
. ) ) ) Gestion de . . Topologia;
Aplicacién Monitoreo; Monitoreo; Monitoreo; o Topologia; Topologia; L
o . . . estadisticas; B B Gestién de
Medicion Topologia; Topologia; Topologia; B Gestién de Gestién de
Gestion de o o ancho de banda
X estadisticas; estadisticas; .
equipos; y de tréfico;
Lista de Control
de Acceso
(ACL); Firewall; .
L Lista de Control
Autenticacion, o o
. de Acceso L Autenticacion de . Autenticacion y
Autorizacién y Autenticacion, . Autenticacion de
. (ACL); . usuario; K control de
o seguimiento de o » autorizacion y . usuario; i
Aplicacién o Autenticacion de Recuperacion o Recuperacion . usuarios;

. aplicaciones; . limitacion de Seguimiento de »
Seguridad o usuario y de de fallos; - de fallos; i Recuperacion
Detecci6n de o Administradores L comportamiento

) aplicaciones; seguimiento de X de fallas; IPsec
anomalias; ; k de red; o de usuario;
. . Sistemas de aplicaciones; VPN;
Aislamiento de B
proteccion 2n+1;
redes (VLAN);
Recuperacion
de redes;
Integracion OpenStack OpenStack OpensStack
OpenStack; OpenStack
(Nube y OpenStack; OpenStack; (Neutrén); (Neutrén); . (Neutrén); )
X o Nutanix; (Neutrén); NFV;
Virtualizacion) OPNFV; OPNFV; ONAP; OPNFV; ONAP;
No. Flujos
2,5 Millls 2,3 Millls 1 Mill/s 106 mil/s 2,5 Millls 300 mil/s
Soportados
C. F. Abierto Si No Si Si No No No
Sistemas Linux; MAC OS; . Linux; MAC OS; Linux; MAC OS; ) ) .
X X Linux; ) ) Linux; Linux; Linux;
Operativos Windows; Windows; Windows;
Multihilos Si Si Si Si Si Si Si
Consistencia No Débil Alta Débil Media Débil
Redes Redes Redes
. Redes . . Redes Redes Redes
) Empresariales; ) Empresariales; Empresariales; ) ) .
Ambientes de Empresariales; Empresariales; Empresariales; Empresariales;
Data Center; Data Center, Data Center;
Uso Infraestructura Infraestructura Infraestructura Infraestructura
Infraestructura Infraestructura Infraestructura
en la Nube; en la Nube; en la Nube; en la Nube;
en la Nube; en la Nube; en la Nube;
Distribuido o . o Distribuido Distribuido o Distribuido o
. Centralizado Distribuido Distribuido Distribuido
Centralizado Plano Plano Plano
T. aFallos No Si Si Si Si Si Si
Big Switch OpenDaylight
) Networks Fundation Big Switch i . Huawei
Fabricante i HP ON Lab i Cisco Sistems .
(Project (Apoyo Multiples Networks Tecnologies
Floodlight; fabricantes)

Documentacién Buena Alta Alta Alta Alta Alta Alta
Licencia Apache 2.0 Propietaria Apache 2.0 EPL V1.0 Propietaria Propietaria Propietaria
Lenguaje JAVA JAVA JAVA JAVA JAVA JAVA JAVA
Versién 1.2 2.7.16 1.10.0 13 4,7 1,2 3.0

https://www.cisc

http://h17007.w o.com/c/en/us/pr i
. https://e.huawei.

wwl.hpe.com/us https://www.bigs oducts/cloud-
. o . . com/es/products

X http://www.proje len/networking/li https://onosproje https://www.ope witch.com/tags/b systems- .
Pagina . ) . ) /enterprise-
ctfloodlight.org/ brary/index.aspx ct.org/ ndaylight.org/ ig-network- management/op .
networking/sdn-
?cat=sdn#.XIsD controller en-sdn-

WShKg2w

controller/index.
html

controller
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3.3.4 Elecciéon de los criterios de decision

Continuando con el proceso de seleccién del controlador que mejor se adapte a las
necesidades propias de una red empresarial, se deben seleccionar los criterios de decision
relevantes al momento de seleccionar un controlador, para esto, se us6 como base las
caracteristicas encontradas en la literatura que nos definen cada uno de los controladores.
En un primer acercamiento se determind que los criterios de decision estarian dentro de las
categorias de infraestructura, técnica y econémica, sin embargo, para asegurar que estas
tres categorias de criterios de decisién eran suficientes para caracterizar los controladores
de redes SDN, se realizd una primera encuesta a los expertos, donde se les pregunto, si
estaban de acuerdo con que los controladores SDN se pudieran definir bajo estas tres
categorias o si se requeria alguna adicional, dando como resultado, que dos de los seis
expertos consideraron suficientes estas tres categorias, los otros cuatro indicaron que
faltaban elementos adicionales, esto se puede ver en la Figura 7.

Pregunta 1. ;Considera usted que los controladores de redes SDN se pueden caracterizar
bajo estos tres aspectos: Infraestructura, Técnico y Econdmico; o considera que falta algun
aspecto por evaluar? (por favor responda Si o No).

6 respuestas

® sl
® No

Figura 7 Respuesta sobre categorias de criterios de seleccién [Fuente google docs]
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Dentro de las respuestas de los 4 expertos que consideraron que faltaban elementos para
poder caracterizar los controladores de redes SDN, se encontré que estos elementos
faltantes estaban considerados dentro de las caracteristicas encontradas en la literatura
sobre el tema, por lo cual se determiné que estas tres categorias de criterios son suficientes
para poder caracterizar los controladores de redes SDN, estas consideraciones pueden
verse en la Figura 8.

:Cuales aspectos considera usted que faltan para caracterizar un controlador de red SDN?

4 respuestas

En la parte técnica es muy importante incluir los estandares que maneja, y si es o no una implementacion
propietaria de algun fabricante

Flexibilidad e Interoperabilidad

Al ser software, la infraestructura no la consdero importante, todos podrian usar la misma o con
caracteristicas muy similares. Dentro d elos aspectos técnicos no se mencionan interfaces (northbound o
southbound) que seria fundamentales en la implementacion. También hacern falta consideraciones de
confiabilidad y redundancia.

En caracteristicas técnicas hace falta describir si se contempla la capacidad de operaciones que soporta un
controlador ya que cada despliegue del controlador es diferente. En economico yo lo describiria como tipo de
licenciamiento. Yo agregaria el tipo de personalizacion que soporta un controlador, es decir el tipo de APl y
facilidades que permite, normalmente esta caracteristica se encuentra entre lo técnico y lo econdmico.

Figura 8 Consideraciones de los expertos sobre aspectos de caracterizacion [Fuente google docs]

Para determinar la relevancia de las caracteristicas encontradas en la literatura al momento
de caracterizar los controladores SDN, en la misma encuesta, en una segunda pregunta,
se les pidi6 a los expertos indicar si consideraban estas caracteristicas relevantes al
momento de seleccionar un controlador de redes SDN, entregando como resultado, que en
su mayoria las caracteristicas eran relevantes en el concepto de los expertos, solo una de
ellas fue descartada ya que cinco de los seis expertos encontraron que esta caracteristica
era irrelevante a la hora de seleccionar un controlador de redes SDN, esta caracteristicas
es “version del controlador”, esto se puede observar en la Figura 9, donde la opinién de los
expertos se refleja en el tamafio de las barras de colores, cuando la caracteristica es
considerada relevante suma a la barra azul y si la caracteristica es considerada irrelevante

suma a la barra roja barra roja.
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un controlador de redes SDN? (Por favor responda Sl o NO).
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Figura 9 Caracteristicas relevantes para seleccionar un controlador SDN [Fuente google docs]

base en lo anterior, se determiné que las otras 22 caracteristicas sobre los

controladores de redes SDN eran relevantes al momento de realizar una seleccién de los

mismos; con el fin de hacer el proceso de seleccibn mas facil, estas caracteristicas o

criterios de decisién se dividieron en las tres categorias de criterios, siendo estos:

Criterios técnicos: Son los criterios de decision de caracter técnico que tienen los
controladores, informando sus capacidades, lenguaje de desarrollo, vigencia, etc.
Criterios econémicos: Son los criterios de decisién que indican si el controlador o
su implementacion trae consigo un gasto econémico.

Criterios de infraestructura: Son los criterios de decisién que indican cual es la

infraestructura necesaria para implementar el controlador.

A su vez la categoria de criterios técnicos, fue subdividida en cinco en subcategorias,

debido a que tiene muchos criterios de decisidon asociados, estas son:

Servicios del controlador: Son los criterios de decisidon que indican que servicios
ofrece el controlador.

Conexiones del controlador: Son los criterios de decision que indican los
protocolos que soporta el controlador en sus comunicaciones hacia la capa de datos

y la capa de aplicaciones.
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e Vigencia del controlador: Son los criterios de decision que nos indican si el

proyecto del controlador aun se encuentra activo y cudl fue la fecha de su ultima

actualizacion.

e Caracteristicas técnicas del controlador: Son los criterios de decisién que indican

cuales son las caracteristicas técnicas especificas del controlador.

o Desarrollo del controlador: Son los criterios de decision que indican aspectos

especificos del desarrollo del controlador.

En la Tabla 11, se encuentran las 5 subcategorias en las que se dividieron los Criterios

Técnicos de Decision, y los Criterios Técnicos asociados a cada una de estas

subcategorias.

Tabla 11 Criterios técnicos [Elaboracion Propia]

Servicios del

controlador

Conexiones del

controlador

Vigencia del

controlador

Caracteristicas
técnicas del

controlador

Desarrollo del

controlador

N° de Aplicaciones

API hacia el sur

Péagina del

Consistencia de la

Péagina

) . Fabricante
de enrutamiento Controlador Informacion
N° de Aplicaciones Fecha de y )
. ) L Versién del protocolo Lenguaje de
de Medicion y API hacia el norte Actualizacion de la o
) Openflow soportado Programacion
Monitoreo

N° de Aplicaciones
de Seguridad y

confianza

Tolerancia a Fallos

Documentacion

Tipo de interfaz de

usuario

Soporta Multihilos

Méaximo NUmero de

Flujos Soportados

En la Tabla 12, se encuentran los criterios de decision asociados a la categoria Criterios
Econdémicos de Decision.




Tabla 12 Criterios econdémicos [Elaboracion Propia]

Criterios econémicos del controlador

. ) ) ) ) . Tipo de licencia de uso (permisos
cédigo abierto o propietario Sistemas Operativos

de uso)

En la tabla 13, se encuentran los criterios de decision asociados a la categoria Criterios de

Infraestructura de Decision.

Tabla 13 Criterios de infraestructura [Elaboracion Propia]

Criterios de infraestructura

) Integracién con la Nube y ) o )
Ambientes de uso ) L Sistema Distribuido o Centralizado
Virtualizacion

En la Figura 10, se encuentra la organizacion jerarquica de los criterios de decision, en la
parte superior se observa la meta del ejercicio, que es encontrar el controlador SDN que
mejor se adapte a las caracteristicas de una red empresarial, esta parte de la jerarquia es

también llamada nivel 1.

Un poco més abajo, se observan las tres categorias en las que se han dividido los criterios
de decisién que caracterizan los controladores SDN, siendo estas categorias los Criterios
Econdmicos, de Infraestructura y Técnicos, esta parte de la jerarquia es llamada Nivel 2 o
Criterios Padres. Debajo de las categorias de los Criterios Econémicos y de Infraestructura
se pueden observar los criterios de decision propios de cada categoria, debajo de la
categoria Criterios Técnicos se tienen las 5 subcategorias: Servicios del controlador,
Conexiones del controlador, Vigencia del Controlador, Caracteristicas técnicas del
controlador y Desarrollo del controlador, esta parte de la jerarquia es llamada Nivel 2.1 o
Criterios Hijos. Debajo de estas subcategorias se pueden observar los criterios de decisién
técnicos propios de cada subcategoria, esta parte de la jerarquia es llamada Nivel 2.2 o

Criterios Nietos.

En la base de la jerarquia se pueden observar las 7 alternativas de controladores a evaluar,

siendo esta parte el nivel 3.
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Controlador SDN seleccionado
I
 J Y v
Criterios Tecnicos Criterios de Economicos Criterios de Infraestructura

Servicios del Conexiones del Vigencia del Caracteristicas técnicas del Desamollo del Tipo de Sistemas Tipo de licencia de Ambientes Integracion con la Nube Sistema Distribuido o

controlador controlador controlador controlador controlador licencia Operativos uso de uso y Virtualizacion Centralizado
e N deAplicaciones || I d= Aplcasiones | Tipode ARl . . Fecha de Consistercia | | Verin 3El Udamo .
ipde Aplicacioaes de Mecicidn y de Segurded y intesfez de hacia | | A1hecE Paginadel |y elizacion Gk potooda | | Toermnoa ||, | | Mimero de Fabricante Lengusje de Documentagidn
de enrutamients Moniloreo confianza vt b el norta Controladar de Ia Pégine \nformacién Cpenflow a Fallos Flujos Programacian

soportado Soportados
Floodlight HP SDN VAN Controller ONOS OpenDaylight Big Network Controller Cisco Open SDN Controller Huawei SDN Agile Controller

Figura 10 Criterios para seleccionar el controlador SDN [Elaboracién Propia]
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3.3.5 Andlisis de dominancia

Continuando con el proceso de seleccion del controlador SDN, se debe realizar el analisis
de dominancia, donde se evalla cada una de las alternativas criterio a criterio, con el fin de
identificar las alternativas que son dominadas al igual que las alternativas que no son
dominadas y son candidatas a ser seleccionadas, es decir, mediante la cuantificacion de
los criterios de decision de cada una de las alternativas y su andlisis, se pretende encontrar
una alternativa que sea superior en todos los criterios de decision a las otras, de esta
manera se puede determinar el mejor controlador SDN en esta fase del proceso. Este valor
podria ser asignado por los expertos sobre el tema, realizando un proceso de matriz de
decision, pero para ese caso, cada uno de los expertos deberia contar con informacion
profunda sobre cada uno de los controladores seleccionados como alternativa, con el fin de
realizar una valoracion de cada uno de sus criterios con respecto a los demas controladores;
de manera adicional, su conocimiento sobre un controlador en particular podria causar un
sesgo en la valoracion, por lo tanto, se determind que la opcién mas viable era realizar una
asignacion de valores a los criterios de decision, teniendo en cuenta el nivel de desarrollo
de este criterio de decision dentro del global de las alternativas, esto basado en la
informacién obtenida a través de la investigacion sobre los controladores SDN, la cual

permitié realizar la Eleccién de las Alternativas en la seccion 3.3.3.

En este proceso se realizé una valoracion de cada criterio de decision de forma individual,
donde la alternativa que contaba con mayores componentes dentro de cada criterio de
decisién obtenia la valoracion més alta, y la alternativa que contaba con menores
componentes dentro de cada criterio de decisién obtenia la valoracion mas baja; en los
criterios de decision donde todas las alternativas contaban con igual numero de
componentes se les dio un valor de “1” a todas y en los criterios de decisién donde la
alternativas no contaba con componentes se les dio un valor de “0”, el resultado de este

proceso de valoracion se puede observar en la tabla 14.
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Tabla 14 Valoracion de las Caracteristicas de las Alternativas [Elaboracion Propia]

. . Huawei SDN
o . HP SDN VAN . Big Network Cisco Open .
Caracteristicas Floodlight ONOS Opendaylight Agile
Controller Controller SDN Controller
Controller
v1.0;1.1;1.2; v1.0;1.1;1.2;
V. Openflow v1.0;1.3; v1.0;1.3; v1.0;13;1.4; V1.0;1.3; V1.0
1.3;1.4;1.5; 1.3;1.4;1.5;
Valoracion 5 2 2 3 5 2 1
Openflow;
Netconf;
Openflow;
. PCEP;OVSDB;
Indigo Agent
BGP; P4;
and Oxygent
Openflow; SNMP; YANG; Openflow; Openflow;
(agente con
i Openflow; L3 Netconf;, PCEP; [ISP; COAT; Openflow; BGP; Netconf; PCEP; Netconf; PCEP;
API (Sur) librerias y X
. Agent; L2 Agent OVSDB; BGP; LACP; Cisco OSPF; OVSDB; BGP; OVSDB; BGP;
lenguajes para i
P4; TL1; SNMP; Opflex; Cisco Opflex; SNMP; IGP;
acceder a
. CAPWAP; OF-
multiples
Config; SXP;
switches).
USC; PCMM;
COPS;
Valoracién 1 1 3 5 1 2 3
REST API;
REST API; REST API; REST API; JAVA API
REST AP,
API (Norte) JAVA; RPC; JAVA API OSGlI (OSGl); JAVA REST API REST API
Quantum; (OSGl); framework; Restconf;
XMPP; Maven;
Valoracién 4 2 2 5 2 1 1
Interfaz WEB GUI; CLI; GUI (Shell) WEB GUI; CLI; WEB GUI;CLI; WEB GUI; CLI; WEB GUI; WEB GUI; CLI;
Valoracién 2 1 2 2 2 1 2
Enrutamiento;
Virtual Switch;
Balanceo de
carga; Calidad
de servicio; . Enrutamiento; .
Enrutamiento Enrutamiento;
NAT; Virtual Switch;
X - Enrutamiento (shortest path Enrutamiento; Balanceo de
Aplicacion Balanceador de . . Balanceo de i
X (shortest path Enrutamiento; forwarding); . Balanceo de carga; Calidad
Enrutamiento costos; DHCP; X carga; Calidad o
forwarding); Balanceo de . carga; de servicio;
HAND de servicio;
carga; NAT;
(controlador de VLAN; NAT;
red basado en
métricas); Proxy
ARP; QoS; SE-
Floodlight;
Valoracién 5 1 1 2 4 2 &
Monitoreo; i . Monitoreo;
Monitoreo; Monitoreo;
. . . . Gestion de | 3 Topologia;
Aplicacion Monitoreo; Monitoreo; Monitoreo; e Topologia; Topologia; B
o estadisticas; . . Gestion de
Medicion Topologia; Topologia; Topologia; B Gestion de Gestion de
Gestion de . . ancho de banda
X estadisticas; estadisticas; o
equipos; y de tréfico;
Valoracién 2 2 2 3] & 3 3
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Lista de Control
de Acceso
(ACL); Firewall;

Lista de Control

Autenticacion, de Acceso o L
Autenticacion Autenticacién y
Autorizacion y (ACL); Autenticacion, X Autenticacion
. o o de usuario; . control de
L seguimiento de Autenticacion . autorizacion y B de usuario; .
Aplicacion . . Recuperacion o Recuperacion L usuarios;

i aplicaciones; de usuario y de limitacion de Seguimiento de .
Seguridad o o de fallos; o de fallos; i Recuperacion
Detecci6n de aplicaciones; Administradores o comportamiento

. seguimiento de X de fallas; IPsec
anomalias; ; Sistemas de de red; o de usuario;
. . » aplicaciones; VPN;
Aislamiento de proteccion
redes (VLAN); 2n+1;
Recuperacion
de redes;
Valoracion 5 3 1 2 3 2 ]
Integracion OpensStack OpenStack OpenStack
. ) OpensStack; . OpenStack
(Nube y OpenStack; OpenStack; (Neutrén); (Neutrén); . (Neutrén); |
i o Nutanix; (Neutrén); NFV;
Virtualizacion) OPNFV; OPNFV; ONAP; OPNFV; ONAP;
Valoracién 1 1 2 3 2 3 3
No. Flujos
2,5 Millls 2,3 Mill/s 1 Mill/s 106 mil/s 2,5 Mill/s N/A 300 mil/s
Soportados
Valoracién 5 5 3 1 5 0 1
C. F. Abierto Si No Si Si No No No
Valoracién 1 0 1 1 0 0 0
Sistemas Linux; MAC OS; Linux; MAC OS; Linux; MAC OS;
. X Linux; ) ) Linux; Linux; Linux;
Operativos Windows; Windows; Windows;
Valoracion 3 1 3 3 1 1 1
Multihilos Si Si Si Si Si Si Si
Valoracién 1 1 1 1 1 1 1
Consistencia No Débil Alta Débil Media Débil N/A
Valoracion 0 1 5 1 3 1 0
Redes Redes Redes
Redes Redes Redes Redes

Ambientes de

Empresariales;

Empresariales;

Empresariales;

Data Center,

Empresariales;

Data Center;

Empresariales;

Empresariales;

Empresariales;

Data Center;
Uso Infraestructura Infraestructura Infraestructura Infraestructura
Infraestructura Infraestructura Infraestructura
en la Nube; en la Nube; en la Nube; en la Nube;
en la Nube; en la Nube; en la Nube;
Valoracién 3 2 3 3 2 2 2
Distribuido o Distribuido Distribuido Distribuido
X Centralizado Distribuido Distribuido Distribuido
Centralizado Plano Plano Plano
Valoracién 1 1 1 1 1 1 1
T. aFallos No Si Si Si Si Si Si
Valoracién 0 1 1 1 1 1 1
OpenDaylight
Big Switch P y 9
Fundation . . .
X Networks Big Switch . . Huawei
Fabricante X HP ON Lab (Apoyo Cisco Sistems X
(Project X Networks Tecnologies
. Multiples
Floodlight; .
fabricantes)
Valoracién 1 1 1 1 1 1 1
Documentacion Buena Alta Alta Alta Alta Alta Alta
Valoracién 4 5 5 5 5 5 5
Licencia Apache 2.0 Propietaria Apache 2.0 EPL V1.0 Propietaria Propietaria Propietaria
Valoracién 1 1 1 1 1 1 1
Lenguaje JAVA JAVA JAVA JAVA JAVA JAVA JAVA
Valoracién 1 1 1 1 1 1 1
https://www.cisc
http://h17007.w o.com/c/enlus/p .
. https://e.huawei.
wwl.hpe.com/u https://www.bigs roducts/cloud-
. . . . com/es/products
. http://www.proje slen/networking/ https://onosproj https://www.ope witch.com/tags/ systems- .
Pagina . i ) . i lenterprise-
ctfloodlight.org/ library/index.asp ect.org/ ndaylight.org/ big-network- management/op .
networking/sdn-
x?cat=sdn#.XIs controller en-sdn-
controller

DWShKg2w

controller/index.
html
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Valoracién 1 1 1 1 1 1 1
Actualizacion
] 2018 2019 2019 2019 2019 2019 2019
Pagina
Valoracién 1 2 2 2 2 2 2
Valoraciones
8 4 8 11 8 5 6
Méaximas
Porcentaje
. 16,0% 8,0% 16,0% 22,0% 16,0% 10,0% 12,0%
V. Maximas
Puntaje
48 36 44 48 47 34 37
Global
Porcentaje
b Global 16,3% 12,2% 15,0% 16,3% 16,0% 11,6% 16,3%
. Globa

Con base en este proceso se determind que, ninguna de las alternativas predomina con la
valoracién mas alta en todos los criterios de decisién, algunas alternativas comparten en
algunos criterios la valoracion mas alta y todas tienen a lo menos 4 criterios donde poseen
las valoraciones mas altas (en este conteo no se tuvieron en cuenta los criterios donde
todas las alternativas tienen igual nimero de elementos y cuentan con la misma valoracion);
por lo tanto, no se puede determinar cual es el mejor controlador en esta fase del proceso,
pero si se puede visualizar que existen alternativas que tienen mejor puntuacion y pueden
ser opcionadas a ser elegidas, como en el caso de los controladores Opendaylight,
Floodlight, Big Network Controller, ONOS y Huawei SDN Agile Controller.

3.3.6 Ponderacion de los criterios

La ponderacioén de los criterios se realiz6 aplicando la media geométrica a las respuestas
entregadas en las comparaciones pareadas por los expertos, este método es usado debido
a que la media geométrica permite entregar una valoracion bastante objetiva en términos
de discrepancias, ya que minimiza el impacto de las valoraciones sesgadas o muy
distantes, teniendo en cuenta la posibilidad que alguin experto valore un criterio de decisién
gue no sea de su completo dominio; los resultados de estos procesos se pueden observan
en las tablas siguientes. El proceso desarrollado para obtener estos resultados se puede

observar mas detenidamente en [91].

En la tabla 15, se observa la media geométrica de las valoraciones entregadas por los
expertos en las comparaciones pareadas, de manera adicional se puede observar el vector

prioridad para cada una de las categorias de criterios de decision, siendo para la categoria
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de criterios técnicos de 0,71, para la categoria de criterios economicos de 0,154 y para la

categoria de criterios de infraestructura de 0,136, es decir, una consideracion de

importancia de 71%, 15,4% y 13,6% respectivamente, la suma de estos ponderados cubre

el 100% de la asignacion posible. Esta misma informacién sobre los otros niveles de

criterios de decision se pueden encontrar en las tablas 16, 17, 18, 19, 20, 21,22 y 23.

Tabla 15 Ponderacién Criterios Padres (nivel 2) [Elaboracion propia]

Infraestructura Técnica Econémica Vector prioridad
Infraestructura 1,000 0,220 0,755 0,136
Técnica 4,545 1,000 5,433 0,710
Econdmica 1,325 0,184 1,000 0,154
Suma Columnas 1,000
Tabla 16 Ponderacion Criterios Econdmicos (nivel 2.1) [Elaboracion propia]
Cdadigo abierto o Sistemas Tipo de licencia de Vector
propietario operativos uso prioridad
Cdédigo abierto o
. . 1,000 2,466 2,498 0,539
propietario
Sistemas
) 0,405 1,000 2,265 0,291
operativos
Tipo de licencia de
0,400 0,442 1,000 0,169
uso
Suma Columnas 1,000

Tabla 17 Ponderacion Criterios de Infraestructura (nivel 2.1) [Elaboracién propia]

i Integracion con la Sistema distribuido Vector
Ambientes de uso . o
nube o centralizado prioridad
Ambientes de uso 1,000 3,672 3,512 0,622
Integracién con la
0,272 1,000 2,542 0,244
nube
Sistema distribuido
. 0,285 0,393 1,000 0,134
o centralizado
Suma Columnas 1,000
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Tabla 18 Ponderacion Criterios Técnicos (Nivel 2.1) [Elaboracion propia]

Caracteristicas Desarrollo
Servicios Conexiones Vigencia ) Vector
técnicas del
controlador controlador controlador prioridad
controlador controlador
Servicios
1,000 4,561 4,223 3,260 3,225 0,456
controlador
Conexiones
0,219 1,000 2,466 1,817 2,513 0,191
controlador
Vigencia
0,237 0,405 1,000 1,442 1,698 0,120
controlador
Caracteristicas
técnicas 0,307 0,550 0,693 1,000 4,539 0,157
controlador
Desarrollo del
0,310 0,398 0,589 0,220 1,000 0,076
controlador
Suma Columnas 1,000
Tabla 19 Ponderacion Servicios controlador (nivel 2.2) [Elaboracion propia]
Aplicaciones Aplicaciones Aplicaciones ) )
L ) Tipo de interfaz | Vector
de de mediciény | de seguridad y ) o
) ) ) de usuario prioridad
enrutamiento monitoreo confianza
Aplicaciones
de 1,000 3,595 2,904 2,542 0,481
enrutamiento
Aplicaciones
de medicién y 0,278 1,000 1,587 2,667 0,223
monitoreo
Aplicaciones
de seguridad y 0,344 0,630 1,000 2,513 0,185
confianza
Tipo de interfaz
) 0,393 0,375 0,398 1,000 0,111
de usuario
Suma
1,000
Columnas
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Tabla 20 Ponderacion Conexiones controlador (nivel 2.2) [Elaboracion propia]

APl hacia el sur

APl hacia el norte

Vector prioridad

APl hacia el sur 1,000 3,460 0,776
API hacia el norte 0,289 1,000 0,224
Suma Columnas 1,000

Tabla 21 Ponderacion Vigencia controlador (nivel 2.2) [Elaboracién propia]

) ) Fecha de actualizacion de Vector
Tiene pagina el controlador o o
la pagina prioridad
Tiene pagina el controlador 1,000 4,460 0,817
Fecha de actualizacion de
. 0,224 1,000 0,183
la pagina
Suma Columnas 1,000

Tabla 22 Ponderacion Caracteristicas técnicas controlador (nivel 2.2) [Elaboracion propia]

. . Versién del Maximo
Consistencia
del protocolo Tolerancia a Soporta numero de Vector
ela
) . Openflow fallos multihilos flujos prioridad
informacion
soportado soportados
Consistencia
dela 1,000 2,542 3,267 2,884 2,140 0,374
informacion
Version del
protocolo
0,393 1,000 2,542 2,335 2,570 0,237
Openflow
soportado
Tolerancia a
0,306 0,393 1,000 2,402 3,026 0,173
fallos
Soporta
o 0,347 0,428 0,416 1,000 2,942 0,129
multihilos
Maximo
numero de
. 0,467 0,389 0,330 0,340 1,000 0,087
flujos
soportados
Suma
1,000
Columnas
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Tabla 23 Ponderacion Desarrollo del controlador (nivel 2.2) [Elaboracién propia)

) Lenguaje de y o
Fabricante » Documentacion Vector prioridad
programacion

Fabricante 1,000 2,080 3,267 0,536
Lenguaje de

» 0,481 1,000 3,267 0,333
programacion

Documentacion 0,306 0,306 1,000 0,131

suma 1,000

En el desarrollo del proceso, se revisé la inconsistencia de cada una de las matrices de
decision de las comparaciones pareadas entregadas por los expertos, del mismo modo, se
revisO la inconsistencia de las matrices de la media geométrica de sus respuestas,
verificando que en ningun caso superara el 10% de inconsistencia. En la tabla 24, se puede

observar un ejemplo de este proceso.

Tabla 24 Ratio de Inconsistencia de las matrices evaluadas [Elaboracion propia]

Amax | 3,024
Cl |0,012
Rl | 0,525

CR 2%

3.3.7 Caélculo de la prioridad global en el conjunto de alternativas

Teniendo en cuenta que todos los criterios y subcriterios estuvieron valorados a maximizar,
no se requiere realizar ningin proceso de convergencia de los mismos, caso contrario Si
alguno de ellos hubiera sido valorado a minimizar. El siguiente paso a seguir, es hacer el
proceso de normalizacion, el cual se ha realizado mediante dos métodos que conservan la

proporcionalidad, el método distribuido y el método ideal.

El método distribuido, divide la valoracion de cada uno de los criterios de cada una de las
alternativas en la suma de las valoraciones de todas las alternativas de ese mismo criterio,
luego ese valor es multiplicado por los vectores prioridad de cada uno de los criterios y
subcriterios relacionados; como ejemplo, el valor de 0,043 dado a las aplicaciones de
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enrutamiento de la alternativa Floodlight, que se encuentra con asterisco (*) en la Tabla 24,
es el resultado de la valoracién individual de ese criterio en esa alternativa (5), dividido por
la suma de los valores de ese criterio para todas la alternativas (18), este resultado fue
multiplicado por el vector prioridad de las aplicaciones de enrutamiento (0,481), de los
servicios del controlador (0,456) y de los criterios técnicos (0,71). Los resultados de los
criterios de cada alternativa son sumados, entregando un valor de prioridad global para
cada una de las alternativas, los cuales se pueden observar en la parte inferior de la Tabla
25.

Tabla 25 Calculo prioridad global (método distributivo) [Elaboracién propia]

HP SDN Big Huawei Cisco
Nivel 1 Nivel 2 Nivel 3 Floodlight VAN ONOS | Opendaylight Network SDN Agile | Open SDN
Controller Controller Controller Controller
Amb'j;‘;es de 0015 | 0010 |0015| 0,015 0010 | 0010 | 0,010
Integracion
Criterios de con lanubey 0,002 0,002 0,004 0,007 0,004 0,007 0,007
infraestructura virtualizacién
Sistema
distribuido o 0,003 0,003 0,003 0,003 0,003 0,003 0,003
centralizado
Codigo
abierto o 0,028 0,000 0,028 0,028 0,000 0,000 0,000
propietario
criterios Sistemas 0010 | 0003 |0010| 0,010 0,003 | 0003 | 0,003
economicos operatlvos
Tipo de
licencia de 0,004 0,004 0,004 0,004 0,004 0,004 0,004
uso
Aplicaciones de | ) 43 0,009 | 0,009 0,017 0,035 0,026 0,017

enrutamiento

Aplicaciones de
cervicios del | mediciony 0,008 | 0,008 | 0,008 | 0,012 0,012 0,012 0,012

monitoreo
controlador

Aplicaciones de

seguridad y 0,016 0,009 | 0,003 0,006 0,009 0,009 0,006
confianza
feodemens 1 0,006 | 0,003 | 0006 | 0,006 0,006 | 0,006 | 0,003
Conexiones | apihaciaelsur | 0,007 0,007 | 0,020 0,033 0,007 0,020 0,013
del APl hacia el
N o 0,007 0,004 | 0,004 0,009 0,004 0,002 0,002
Criterios o
técnicos ¢ 0,010 0,010 | 0,010 0,010 0,010 0,010 0,010
. . controlador
Vigencia del
lador Fechade
contro actalizaciende | 0,001 0,002 | 0,002 0,002 0,002 0,002 0,002
la pagina
conssenea | 0,000 | 0,004 | 0019 | 0,004 0011 | 0000 | 0,004
Version del
Capacidades Z”’“’fl""’ 0,007 0,003 | 0,003 0,004 0,007 0,001 0,003
técnicas del Soppeonn:(:)
controlador Tolerancia a
B 0,000 0,003 | 0,003 0,003 0,003 0,003 0,003
SIE 0,002 0,002 | 0,002 0,002 0,002 0,002 0,002
Multihilos
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Maximo nimero
de flujos 0,002 0,002 0,001 0,000 0,002 0,000 0,000
soportados
Fabricante 0,004 0,004 0,004 0,004 0,004 0,004 0,004
Desarrollo del | Lenguaiede | 0 553 | 0003 | 0,003 | 0,003 0003 | 0003 | 0,003
controlador programacion
Documentacién 0,001 0,001 0,001 0,001 0,001 0,001 0,001
Resultado Global 0,178 0,095 0,161 0,183 0,142 0,128 0,112

El método ideal, divide la valoraciéon de cada uno de los criterios de cada una de las
alternativas en la valoracion mas alta de todas las alternativas para ese mismo criterio,
luego ese valor es multiplicado por los vectores prioridad de cada uno de los criterios y
subcriterios; como ejemplo, el valor de 0,156 dado a las aplicaciones de enrutamiento de la
alternativa Floodlight, que se encuentra con asterisco (*) en la Tabla 26, es el resultado de
la valoracién individual de ese criterio en esa alternativa (5), dividido por la valoracién mas
alta de ese criterio para todas la alternativas (5), este resultado fue multiplicado por el vector
prioridad de las aplicaciones de enrutamiento (0,481), de los servicios del controlador
(0,456) y de los criterios técnicos (0,71). Los resultados de los criterios de cada alternativa
son sumados, y luego son normalizados, al ser divididos los resultados de cada una de las
alternativas en la suma de los resultados de todas las alternativas, este proceso entrega un
valor de prioridad global para cada una de las alternativas, los cuales se pueden observar
en la parte inferior de la Tabla 26.

Tabla 26 Calculo prioridad global (método ideal) [Elaboracion propia]

HP SDN Big Huawei Cisco
Nivel 1 Nivel 2 Nivel 3 Floodlight VAN ONOS Opendaylight Network SDN Agile | Open SDN
Controller Controller Controller Controller
s
mbientes 0,084 0,056 0,084 0,084 0,056 0,056 0,056
de uso
Integracion
Criterios de con lanubey 0,011 0,011 0,022 0,033 0,022 0,033 0,033
infraestructura virtualizacion
Sistema
distribuido o 0,018 0,018 0,018 0,018 0,018 0,018 0,018
centralizado
Codigo
abierto o 0,083 0,000 0,083 0,083 0,000 0,000 0,000
propietario
— 5
riterios istemas 0,045 0,015 | 0,045 0,045 0,015 0,015 0,015
economicos operatlvos
Tipo de
licencia de 0,026 0,026 0,026 0,026 0,026 0,026 0,026
uso
servicios del | Aplicacionesde | () 4 56 0,031 0,031 0,062 0,125 0,093 0,062
Criterios controlador enrutamiento
L. Aplicaciones de
tecnicos medicion y 0,048 0,048 0,048 0,072 0,072 0,072 0,072
monitoreo
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Aplicaciones de
seguridad y 0,060 0,036 0,012 0,024 0,036 0,036 0,024
confianza
Tipo de interfaz 0,036 0,018 0,036 0,036 0,036 0,036 0,018
de usuario
Conexiones | apihacia el sur 0,021 0,021 0,063 0,105 0,021 0,063 0,042
del -
API hacia el
- - 0,024 0,012 0,012 0,030 0,012 0,006 0,006
Pagina del 0,070 0,070 0,070 0,070 0,070 0,070 0,070
Vigencia del controlador
Fechade
CENUEREET | e 0,008 0,016 0,016 0,016 0,016 0,016 0,016
la pagina
Consistenciade | ¢ 0,008 0,042 0,008 0,025 0,000 0,008
la informacion
Version del
protocalo 0,026 0,011 0,011 0,016 0,026 0,005 0,011
Openflow
Capacidades Soportado
T EE ([T IEEEERE 0,000 0,019 | 0,019 0,019 0,019 0,019 0,019
controlador fallos
Soporte 0,014 0,014 0,014 0,014 0,014 0,014 0,014
Multihilos
Maximo nimero
de flujos 0,010 0,010 0,006 0,002 0,010 0,002 0,000
soportados
Fabricante 0,029 0,029 0,029 0,029 0,029 0,029 0,029
Desarrollo _
del EemERESaE 0,018 0,018 0,018 0,018 0,018 0,018 0,018
programacion
controlador
Documentacion 0,006 0,007 0,007 0,007 0,007 0,007 0,007
Suma Columnas 0,794 0,494 0,712 0,819 0,674 0,636 0,565
Resultado Global 0,169 0,105 0,152 0,174 0,144 0,135 0,120

3.3.8 Andlisis de resultados e informe final

Con Base en los resultados del proceso de calculo de la prioridad global en el conjunto de
alternativas, el cual tiene en cuenta las valoraciones de los criterios de cada una de las
alternativas, al igual que, los vectores de prioridad entregados por la media geométrica de
las respuestas de los expertos, se puede indicar que la alternativa que obtiene la mejor
puntuacion siguiendo el método distribuido de normalizacion, es Opendaylight con un 0,183,
es decir, un 18,3% del 100% de la asignacién posible, seguido por Floodlight con un 17,8%
y ONOS con un 16,1%, en otras palabras, el controlador para redes SDN que mejor se
adapta a las necesidades de la red empresarial ejemplo, teniendo en cuenta condicionantes
técnicos, econémicos y de infraestructura es el controlador Opendaylight. Pero se debe
tener en cuenta que, para tener un resultado definitivo, las alternativas deben estar
separadas al menos un 10% entre si, de lo contrario se considera un empate estadistico.
En la Tabla 27, se observa que las puntuaciones del controlador Opendaylight y del
controlador Floodlight tienen solo un 2,73% de diferencia, por lo cual, se encuentran en un

empate estadistico en el primer lugar, técnicamente el mismo caso sucede en el segundo
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lugar entre el controlador Floodlight y el controlador ONOS, al igual que en el cuarto lugar
entre el controlador Big Switch Networks y el controlador Huawei SDN Agile Controller, pero
en estos casos la diferencia estd mas cercana al valor limite, por lo cual se puede

desestimar y dejar sus posiciones segun su puntuacion.

Tabla 27 Resultados prioridad global (método distribuido) [Elaboracién propia]

Alternativa prioridad Menos 10% | % diferencia

1 | Opendaylight 0,183 0,165 2,73%
2 | Floodlight 0,178 0,160 9,55%
3 | ONOS 0,161 0,145 11,8%
4 | Big Network Controller 0,142 0,128 9,86%
5 | Huawei SDN Agile Controller 0,128 0,115 12,5%
6 | Cisco Open SDN Controller 0,112 0,101 15,17%
7 | HP SDN VAN Controller 0,095 N/A N/A

Siguiendo el método ideal de normalizacion, Tabla 28, se observa que la alternativa que
obtiene la mejor puntuacién es Opendaylight con un 0,174, es decir, un 17,4% del 100% de
la asignacion posible, seguida por Floodlight con un 16,9% y ONOS con un 15,2%; en otras
palabras, el controlador para redes SDN que mejor se adapta a las necesidades de la red
empresarial ejemplo, teniendo en cuenta condicionantes técnicos, economicos y de
infraestructura es el controlador Opendaylight. Pero igual que en caso anterior, la diferencia
en la puntuacion entre el controlador Opendaylight y el controlador Floodlight es de solo
2,87%, por lo tanto, se considera que se encuentran en un empate estadistico en el primer
lugar, igual sucede en tercer lugar entre el controlador ONOS vy el controlador Big Switch
Networks, y en el cuarto lugar entre el controlador Big Switch Networks y el controlador

Huawei SDN Agile Controller.

Tabla 28 Resultados prioridad global (método ideal) [Elaboracion propia]

Alternativa prioridad Menos 10% | % diferencia

1 | Opendaylight 0,174 0,157 2,87%
2 | Floodlight 0,169 0,152 10%

3 | ONOS 0,152 0,137 5,26%
4 | Big Network Controller 0,144 0,13 6,25%
5 | Huawei SDN Agile Controller 0,135 0,121 11,1%
6 | Cisco Open SDN Controller 0,120 0,108 12,5%
7 | HP SDN VAN Controller 0,105 N/A N/A

88



Los resultados de los procesos de normalizacion por los métodos distribuido e ideal son
similares, entregando el mismo orden de puntuacion, igualmente coinciden en que los
controladores Opendaylight y Floodlight se encuentran en un empate estadistico en el
primer lugar. Como ultimo paso del método PAJ, se hace necesario realizar un analisis de
sensibilidad, con el fin de establecer la robustez de los resultados presentados y resaltar
los puntos fuertes de los controladores seleccionados en primer y segundo puesto de

puntuacion.

89



4. ANALISIS DE SENSIBILIDAD A LA SELECCION REALIZADA BAJO
EL SOFTWARE EXPERT CHOICE

En este capitulo se presenta informacion sobre el proceso de andlisis de sensibilidad de la
seleccion realizada en el capitulo anterior, usando para ello el software Expert Choice. En
la seccion 4.1, se presenta el proceso de ingreso de datos al programa Expert Choice. En
la seccion 4.2, se presenta el proceso de andlisis de sensibilidad con variaciones menores
al 10%. En la seccién 4.3, se presenta el proceso de andlisis de sensibilidad con variaciones
mayores al 10%. En la seccién 4.4, se presenta un analisis de los puntos fuertes de cada

alternativa en una comparacién entre pares.

El proceso de analisis de sensibilidad tiene como objeto confirmar que los resultados del
estudio son fruto de la robustez del proceso y no del azar, ademas de entregar una solucién
concluyente al proceso matematico visto en el capitulo anterior, para ello se usa el software
especializado para toma de decisiones de nombre Expert Choice; siendo este un paquete
informético que permite implementar la metodologia PAJ, después de ser alimentado con
la informacién entregada en las matrices de decision por los expertos y la valoracion de los
criterios de cada alternativa, entregando como resultado una priorizacion de las alternativas,

usando tanto el método distribuido como el método ideal.

Luego este escenario es sometido al analisis de sensibilidad, en el cual se realiza la
variacion en un valor menor al 10% de uno de los vectores de prioridad, se analiza como
este cambio afecta los otros pesos de los criterios de decision y la priorizacion de las
alternativas, entregando la informacion de este nuevo escenario tanto de manera numérica
como gréfica, representandola en una grafica de sensibilidad de valoracién, de sensibilidad
dinamica, de sensibilidad de gradiente, de sensibilidad de diferencias ponderadas y un
gréfico en dos dimensiones. Ademas, entrega la posibilidad de realizar un analisis de cada

una de las alternativas en comparacién directa con otra.

4.1 PROCESO DE ASIGNACION DE PRIORIDADES GLOBALES MEDIANTE EL
SOFTWARE EXPERT CHOICE

El programa Expert Choice como primer paso, entrega el modelo jerarquico del problema
de decision, dando la posibilidad de observar errores en su configuracion, encontrando de
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esta manera en la parte superior de la jerarquia, el objeto de estudio del problema, del cual
se desprenden los nodos jerarquicos o criterios de decision, de estos nodos a su vez se
desprenden subnodos o subcriterios (en caso de contar con ellos), en la parte inferior o
base de la jerarquia, se pueden encontrar las alternativas evaluadas. En la Figura 11, se
observa el modelo jerarquico de este problema en particular, encontrando en la parte
superior el objeto de estudio del problema, nivel 1, de él se desprenden las tres categorias
de criterios de decision, dando lugar al nivel 2, de cada una de estas categorias de criterios
de decision se desprenden subcriterios que dan lugar a los niveles 2.1y 2.2, finalmente en
la base de la jerarquia se encuentran las 7 alternativas evaluadas en este proceso, nivel 3.

Goal: Determinar el mejor controlador SDN |
Il

[ T 1
tecnico (L: 1,000)| Economico| Infraestructura|
1
[ T T T 1
Servicios (L: 1,000)| Conexionesl Vigencia| Capacidades tecnicasl Desarrollo|
1
[ T T T 1
Consistencia de la informacion (L: 1,000)| Version del protocolo| Tolerancia a fallos| Soporte muItihl'IosI Max. numero de flujos
1

[ T T T T T 1
FIoodIight| HP SDN VAN Controller| 0NOS| 0pendaylight| Big Network Controller| Huawei SDN Agile Controller\ Cisco Open SDN Controller

Figura 11 Modelo jerarquico de Expert Choice [Fuente simulador]

Continuando con el proceso, se deben ingresar al programa los valores de las matrices de
desicion entregadas por los expertos y la informacion de la valoracion de los criterios para
cada una de las alternativas; estos valores son procesados y como resultado son
entregados los pesos relativos de cada uno de los criterios, corroborando en este punto,
que los calculos realizados en el capitulo anterior estan correctos, teniendo una variacion

minima, del orden de decimales.

En la Figura 12, se observa los pesos relativos de cada uno de los criterios de decision,
teniendo la informacion del valor del peso relativo de cada criterio con respecto a los otros
criterios de su mismo subnivel (L: local) y con respecto a todos los otros criterios (G:Global),
cuyo valor resulta de multiplicar el valor de su peso local por el valor del peso global del

criterio superior, es decir, del que se desprende.
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Goal: Determinar el mejor controlador SDN
= tecnico (L: ,709 G: ,709)
I Servicios (L: ,467 G: ,331)
[ Conexiones (L: ,204 G: ,145)
[ Vigencia (L: ,105 G: ,075)
=l Capacidades tecnicas (L: ,155 G: ,110)
| Consistencia de la informacion (L: ,363 G: ,040)
[ Version del protocolo (L: ,228 G: ,025)
M Tolerancia a fallos (L: ,179 G: ,020)
[ Soporte multihilos (L: ,137 G: ,015)
- Max. numero de flujos (L: ,092 G: ,010)
_ [ Desarrollo (L: ,068 G: ,048)
=l Economico (L: ,179 G: ,179)
[ Codigo abierto o propietario (L: ,594 G: ,106)
[ Sistemas operativos (L: ,249 G: ,045)
[ Tipo de licencia de uso (L: ,157 G: ,028)
=l Infraestructura (L: ,113 G: ,113)
[ Ambientes de uso (L: ,652 G: ,073)
[ Integracion con la nube y virtualizacion (L: ,235 G: ,026)
[ Sistema distribuido o centralizado (L: ,113 G: ,013)

Figura 12 Vectores de prioridad Expert Choice [Fuente simulador]

El siguiente paso, es el calculo y la normalizacion de las prioridades globales de las
alternativas, el cual se puede realizar mediante el metodo distribuido o el metodo ideal; en
la Figura 13, se ve el resultado del proceso realizado mediante el metodo distribuido,
entregando un calculo de prioridades similar al realizado en el capitulo anterior a traves de
este mismo metodo, variando sus valores solo en decimales, ademas nos indica un valor

de inconsistencia total del 9%.
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Overall Inconsistency = .03

Opendaylight -y
Floodlight .
ONOS 164

Big Network Controller 139

Huawei SDN Agile Controller 125 I—"
Cisco Open SDN Controller 107 F——
HP SDN VAN Controller 032 I——

Figura 13 Calculo de la prioridad global por Expert Choice (método distribuido) [Fuente simulador]

En la Figura 14, se ve el resultado del proceso realizado mediante el método ideal,
entregando igualmente un calculo de prioridades globales de las alternativas similar al
realizado en el capitulo anterior mediante este mismo metodo, variando sus valores solo en

decimales, tambien nos indica un valor de inconsistencia total de 9%.

Overall Inconsistency = .09

Opendaylight s
Floodlight 74 |
ONODS 154 I

Big Network Controller J42 I

Huawei SDN Agile Contioller 133 I
Cisco Open SDN Controller 117 I
HP SDN VAN Controller 103 I

Figura 14 Calculo de la prioridad global por Expert Choice (método ideal) [Fuente simulador]

Ambos procesos indican que el controlador seleccionado debe ser el controlador
Opendaylight, seguido respectivamente por los controladores Floodlight, ONOS, Big
Network Controller, Huawei SDN Agile Controller, Cisco Open SDN Controller y HP SDN
VAN Controller; también se puede ver que la diferencia entre el primer y segundo lugar es
menor al 10%, por lo cual estan empatados estadisticamente. Estos resultados son
similares a los entregados por el proceso matematico realizado en el capitulo anterior,
entregando el mismo orden de prioridades globales a las alternativas, dando mayor

confianza a los resultados obtenidos.

Igualmente, el software Expert Choice permite ver graficamente el desempefio de cada una

de las alternativas con respecto a cada una de las categorias de criterios de decision; en la
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Figura 15, se observa que los controladores Opendaylight, Floodlight y ONOS, se destacan
como primeros en las tres categorias de criterios de decision evaluadas, teniendo un mejor
consolidado el controlador Opendaylight, seguido muy de cerca por el controlador
Floodlight, que tiene una menor puntuacion en el criterio de infraestructura, en el tercer
lugar el controlador ONOS, tiene una mejor puntuacién que el controlador Floodlight en el
criterio de infraestructura pero tiene una puntuacion mas baja en el criterio técnico, el cual

tiene un alto grado de preferencia para los expertos consultados.

Objx ANX oo

.90

70|

60|

50|

.40

HP SDN VAN

.30

.20

10|

. |

‘tecnico Economico Infraestruct OVERALL

Figura 15 Analisis de rendimiento (modo distribuido) [Fuente simulador]

4.2 SENSIBILIDAD A LA VARIACION MENOR AL 10%

Usando el software Expert Choice, mediante la funcion grafica de sensibilidad dinamica, se
realizé una variacién de +/- 10% sobre los valores de las categorias de los criterios de
decision, con el fin de revisar si estos cambios generaban una reorganizacién de las
alternativas. En la Figura 16, se observa el analisis de sensibilidad dinamico del resultado
sin variaciones, donde se puede observar el aporte de cada una las categorias de criterios
de decision a la valoracién de cada alternativa, encontrando que las tres alternativas mejor
valoradas cuentan con un sobresaliente aporte de la categoria econémica con respecto a

las demas.
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£# Fadilitator: Dynamic Sensitivity for nodes below -- Goal: Determinar el mejor controlador SDN - O X
File Options Window
& | (] 4| Fl | 3| ]
70.9% tecnico 18.8% Opendaplight :
17.9% Economico : 18.4% Floodlight : _.
1 Infraestructura 16.4% ONOS E—
‘ 13.9% Big Network Culn‘tllul‘ltlzl‘ —
12.5% Huawei SDN Agile .éun.ImIIEl
10.7% Cisco Open |5I[)N ]Eo.nlmllel
— ]
9.2% HP SDN VAN Controller
[ R R Y A 0 i ) 3
Sensitivity w.r.t.: Goal: Determinar el mejor controlador SDN Distributive Mode

Figura 16 Anédlisis de sensibilidad dinamico del resultado (modo distribuido) [Fuente simulador]

En la Figura 17, se observa el analisis de sensibilidad dinamico realizado sobre la Categoria

Tecnico. En la Figura 18, se observa el analisis de sensibilidad dinamico realizado sobre la

Categoria Economico. En la Figura 19, se puede observar el analisis de sensibilidad

dinamico realizado sobre la Categoria Infraestructura.
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Senutiviy w 1 Goal Determnas ol meyon controlado SOM Distibutrve Mode

£ Facilitator; Dynamic Sensitivity for nodes below - Goal: Determinar el mejor controladar SDN

File Options  Window

EIEESE AR
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71% ONOS
3.2% Big Nelwork Conlroller
12.1% Huswei SDN Agile Controlles
0.4% Cisco Dpen SON Controller

0% HP SDN VAN Conlrolics
===

S R T I R - N Al

Senaitivily w11 Goal Delenminar el mejor controlador 50N

Distributive Mode.

Figura 17 Anélisis de sensibilidad dinamico de la Categoria Técnico (+/- 10%) [Fuente simulador]
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g
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Figura 18 Analisis de sensibilidad dinamico de la Categoria Econémico (+/- 10%) [Fuente simulador]
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5
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Figura 19 Andlisis de sensibilidad dinamico de la Categoria Infraestructura (+/- 10%) [Fuente simulador]

En la Tabla 29, se observa el consolidado del analisis de sensibilidad dinamico,

encontrando que a pesar de existir variaciones en las valoraciones de las altenativas,

continuan conservando el orden, siendo el controlador OpenDaylight el mejor valorado,

seguido de cerca por el controlador Floodlight, con una diferencia menor al 10%; estos

resultados certifican la robustez del proceso realizado al igual que de la solucion

encontrada.
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Tabla 29 Consolidado de andlisis de sensibilidad (Modo distribuido 10%) [Elaboracion propia]

Criterios Alternativas
. Huawei Cisco
Big HP SDN
L . . . ) . SDN Open
Variacion Técnico econémico infraestructura | OpenDaylight Floodlight ONOS Network X VAN
Agile SDN
Controller Controller
Controller Controller
0% 70.9% 17.9% 11.3% 18.8% 18.4% 16.4% 13.9% 12.5% 10.7% 9.2%
+10% | 77.9% 13.6 8.6% 18.3% 18.0% 15.8% | 14.5% 13.0% 11.0% 9.5%
-10% 63.8% 22.2% 14.0% 19.3% 18.8% 17.1% | 13.2% 12.1% 10.4% 9.0%
+10% 69.3% 19.7% 11.0% 19.0% 18.6% 16.7% 13.7% 12.3% 10.6% 9.1%
-10% 72.4% 16.1% 11.5% 18.6% 18.2.% | 16.2% | 14.1% 12.7% 10.9% 9.3%
+10% 70.0% 17.6% 12.4% 18.8% 18.4% 16.4% 13.9% 12.6% 10.8% 9.2%
-10% 71.8% 18.1% 10.1% 18.8% 18.5% 16.4% | 13.9% 12.5% 10.7% 9.2%

4.3 SENSIBILIDAD A LA VARIACION MAYOR AL 10%

Continuando con el proceso, se realizaron variaciones mayores al 10% con el fin de sacar

conclusiones mucho mas robustas, modificando los valores de las categorias de los criterios

de decision hasta un +/- 50%. En la Figura 20, se observa el analisis de sensibilidad

dinamico realizado sobre la Categoria Tecnico. En la Figura 21, se observa el analisis de

sensibilidad dinamico realizado sobre la Categoria Economico. En la Figura 22, se observa

el analisis de sensibilidad dinamico realizado sobre la Categoria Infraestructura.
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Figura 20 Analisis de sensibilidad dinamico de la Categoria Técnico (+/- 50%) [Fuente simulador]
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Figura 21 Analisis de sensibilidad dinamico de la Categoria Econdmico (+/- 50%) [Fuente simulador]
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Figura 22 Analisis de sensibilidad dindmico de la Categoria Infraestructura (+/- 50%) [Fuente simulador]

En la Tabla 30, se observa el consolidado del analisis de sensibilidad dinamico, con una
modificacion de hasta el 50% en las valoraciones de las categorias de criterios de decision,
donde se encuentra que en todos los escenarios los controladores Opendaylight y
Floodlight mantienen el primer y segundo lugar respectivamente. Solo en el escenario
donde se modifica el valor de la categoria del criterio tecnico hasta en un 50% adicional, se
obtiene una variacion en el orden, donde el Controlador ONOS a partir de una modificacion
de +11,5%, pierde su posicion de tercer puesto con el controlador Big Network Controller;
luego a partir de una modificacion de +22.5%, el controlador ONOS pierde nuevamente su
posicion con el controlador Huawei SDN Agile Controller, indicando que estos controladores
dos controladores tienen mejores caracteristicas tecnicas. Llegando al final del escenario,
el controlador Big Network Controller iguala la valoracion del controlador Floodlight. De esta
manera se corrobora la robustez del proceso realizado al igual que de la solucion

encontrada.
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Tabla 30 Consolidado de analisis de sensibilidad (Modo distribuido >10%) [Elaboracion propia]

Criterios Alternativas
X Huawei Cisco
Big HP SDN
SDN Open
Variacion Técnico econémico infraestructura | OpenDaylight Floodlight ONOS Network . VAN
Agile SDN
Controller Controller
Controller | Controller
0% 70.9% 17.9% 11.3% 18.8% 18.4% 16.4% | 13.9% 12.5% 10.7% 9.2%
+50% 100% 0% 0% 16.7% 16.6% 13.6% 16.6% 14.4% 11.9% 10.2%
-50% 35.4% 39.6% 25.0% 21.3% 20.6% 19.9% | 10.6% 10.2% 9.3% 8.0%
+50% 63.2% 26.8% 10.0% 19.7% 19.4% 17.7% 12.8% 11.6% 10.0 8.7%
-50% 78.6% 8.9% 12.5% 17.8% 17.4% 15.2% | 15.0% 13.4% 11.4% 9.8%
+50% 66.4% 16.7% 16.9% 18.7% 18.2% 16.4% 13.8% 12.6% 10.9% 9.3%
-50% 75.4 19.0 5.6% 18.8% 18.6% 16.5% 14.0% 12.4% 10.5% 9.1%

4.4 COMPARACION DIRECTA ENTRE CONTROLADORES

Entre las caracteristicas del software Expert Choice, entrega la posibilidad de realizar una

comparacion directa entre alternativas, permitiendo de esta manera evaluar los puntos

fuertes de cada una. En la Figura 23, se observa un comparativo entre el controlador

OpenDaylight y el controlador Floodlight, los cuales quedaron en primer y segundo lugar

respectivamente en la seleccién realizada, con valoraciones tan similares que técnicamente

se encuentran en un empate estadistico, en la figura se observa que en las categorias de

criterios técnicos y econdmicos no tienen diferencia, solo existe una pequefa diferencia en

la categoria de criterios de infraestructura que termina favoreciendo al controlador

OpenDaylight.
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E Facilitator: Head-to-Head Sensitivity for nodes below - Goal: Determinar el mejor controlador SDN — O X
File Options Head_to_head_from Window
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Weighted head to head between Opendaylight and Floodlight

Sensitivity w.r.t.: Goal: Determinar el mejor controlador SDN Distributive Mode

Figura 23 Comparacién directa controlador OpenDaylight y Floodlight [Fuente simulador]

En la Figura 24, se observa una comparacion directa entre el controlador OpenDaylight y el

controlador ONOS, los cuales quedaron el primer y tercer lugar respectivamente en la

seleccion realizada; en la figura se observa que el controlador Opendaylight supera al

controlador ONOS en las categorias de criterios tecnicos ampliamente y de infraestructura

en solo un poco, ademas de tener un empate en la categoria de criterios economicos, de

esta manera se explica la separacion en las valoraciones entre ambos controladores, que

termina favoreciendo al controlador OpenDaylight.
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E Facilitator: Head-to-Head Sensitivity for nodes below -- Goal: Determinar el mejor controlador SDN — O X
File Options Head_to_head_from Window
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Sensitivity w.r.t.: Goal: Determinar el mejor controlador SDN Distributive Mode

Figura 24 Comparacion directa controlador OpenDaylight y ONOS [Fuente simulador]

En la Figura 25, se observa una comparacion directa entre el controlador Floodlight y el
controlador ONQOS, los cuales quedaron el segundo y tercer lugar respectivamente en la
seleccién realizada; en la figura se observa que el controlador Floodlight supera al
controlador ONOS en la categoria de criterios tecnicos ampliamente, pero en la categoria
de criterios de infraestructura el controlador ONOS tiene un poco de ventaja, ademas tienen
un empate en la categoria de criterios economicos, al realizar la valoracion global se explica
la separacion en las valoraciones entre ambos controladores, que termina favoreciendo al
controlador Floodlight.
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Figura 25 Comparacion directa controlador Floodlight y ONOS [Fuente simulador]

En las Figuras 26 y 27, se observa una comparacion entre los controladores que en la
seleccién quedaron en los puestos tercero, cuarto, quinto y sexto con los controladores que
guedaron en la posicion directamente inferior, es decir, el controlador que en la seleccion
ocupo el tercer puesto es comparado con el termino en la cuarta posicion y el que termino
en el sexto lugar es comparado con el que termino en el septimo puesto. De esta manera
se puede observar las fortalezas y debilidades de cada uno de los controladores, las cuales

determinaron el posicionamiento de cada uno en la seleccion realizada.
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Figura 26 Comparacion directa ONOS, Big Network Controller y Huawei SDN Agile Controller [Fuente

simulador]
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Figura 27 Comparacion directa Huawei SDN Agile Controller, Cisco Open SDN Controller y HP SDN

VAN Controller [Fuente simulador]
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5. PROPUESTA METODOLOGICA

La propuesta metodoldgica desarrollada en este capitulo, se enfoca en realizar la seleccion
del controlador de redes SDN que mejor se adapte a las necesidades de una red especifica
bajo criterios econdmicos, de infraestructura y técnicos, usando para ello el método PAJ,
siguiendo el proceso realizado anteriormente en el documento. El desarrollo de la propuesta
metodoldgica incluye la utilizacion de un archivo Excel, el cual facilita la seleccion del
controlador. El modo de uso de este archivo se explica en el anexo A de este documento.

La seleccién propuesta es realizada entre 7 alternativas de controladores SDN, siendo
estos los controladores OpenDaylight, Floodlight, ONOS, Big Network Controller, Huawei
SDN Agile Controller, Cisco Open SDN Controller y HP SDN VAN Controller. Estos
controladores fueron seleccionados en el desarrollo del proceso para determinar cual es el
controlador SDN que mejor se adapta a las necesidades de una red empresarial (Seccién
3.3.3), debido a que estan vigentes y tienen las mejores caracteristicas entre los 35
controladores encontrados en la literatura revisada sobre el tema. De manera adicional, la
seleccidn y valoracién de cada uno de los criterios de decision, se realiz6 mediante un
proceso en el que participaron expertos en el tema (Seccién 3.3.4) y se analizé la
informacién encontrada sobre la caracterizacion de los controladores SDN (Seccion 3.3.5).
Entregando una propuesta metodoldgica donde mediante la valoracion pareada de criterios
de decisién desarrollada por de tres expertos, se obtiene el calculo de prioridad global de
cada una de las alternativas y se puede tomar una decision sobre cual es el controlador

SDN que mejor se adapta a las necesidades de la red evaluada.

5.1 PASOS DE LA METODOLOGIA

A continuacion, se presentan los pasos que se deben seguir para llevar a feliz término la
metodologia entregada. En la Figura 28, se observa el diagrama de flujo de la metodologia,
indicando los pasos del proceso, los cuales deben ser desarrollados secuencialmente;
excepto en el paso de la ponderacién de los criterios realizada por los expertos, la cual se
puede realizar paralelamente por cada uno de ellos, pero deben estar realizadas las tres

ponderaciones para continuar en el proceso.
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Figura 28 Diagrama de flujo de la metodologia [Elaboracion propia]

5.1.1 Eleccion de expertos

En el proceso se debe realizar la seleccién de 3 expertos en temas de redes y que se
encuentren familiarizados con las redes SDN, preferiblemente estos expertos deben ser
parte de la empresa o deben estar familiarizados con los objetivos de la empresa en
cuestion, de esta manera se asegura que la valoracion de los criterios de decision realizada
por ellos, esta alineada con los objetivos de la empresa al realizar la implementacion de
esta nueva arquitectura. En caso que los expertos sean parte de la empresa, de ser posible,
deben ser de &reas distintas de la empresa, de tal modo que se garantice la pluralidad en

las opiniones, teniendo informacion de la parte técnica, administrativa y econémica.

Una vez elegidos los expertos, se procederd a identificarlos como expertos 1, 2 y 3, cuyo
nombramiento no tiene mayor importancia mas que la de identificarlos en el desarrollo del

proceso.
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5.1.2 Ponderaciéon de los criterios

Los expertos deben entregar las valoraciones de prioridad de los criterios de decision,
segun su experiencia y alineados con los objetivos de la empresa, para esta valoracion se
usa la tabla de valoracion de Saaty (Tabla 4); estas valoraciones son recopiladas mediante
un formulario desarrollado para cada uno de ellos, donde se realizan 40 comparaciones
pareadas divididas en 9 matrices de decision, como se puede observar en la Figura 29. El
procesamiento de la informacién proporcionada por los tres expertos, entrega el vector de
prioridad relativo de cada uno de los criterios de decision, la informacion sobre el Ratio de
inconsistencia (RC) de las matrices evaluadas y el valor de prioridad global de las
alternativas para cada uno de los expertos (Método distribuido); teniendo solo visible las
dos ultimas informaciones en la hoja “Datos” del archivo de Excel desarrollado, con el fin
de evaluar si el valor del Ratio de Inconsistencia (RC) supera el 10% en alguna de las
matrices, ante lo cual se debe proceder a repetir la valoracion de los criterios de decision el
formulario por parte del experto.

Expero

X

CATEGORIAS DE CRITERIOS DE DECISION

 Tecnica vs Infraestructura + | Tecnica vs Economica + | Economica vs Infraestructura ‘ -
9

CRITERIOS ECONOMICOS 7
Codigo Abierto o propietario vs +| Codigo Abierto o propietario vs « | Sistemas operativos vs Tipo 5
Sistemas operativos Tipo de licencia de uso de licencia de uso 3

CRITERIOS DE INFRAESTRUCTURA 1
Ambientes de uso vs +| Ambientes de uso vs Sistema +| Integracion con la nube vs -
Integracion con la nube distribuido o centralizado Sistema distribuido o centralizado

CRITERIOS TECNICOS
Servicios del controlador vs + | Servicios del controlador vs + | Servicios del controlador vs Servicios del controlador vs - Conexiones del controlador vs -
Conexiones del controlador Vigencia del controlador Caracteristicas tecnicas del Desarrollo del controlador Vigencia del controlador

controlador

Conexiones del controlador vs | Conexiones del controlador vs -
Caracteristicas tecnicas del Desarrollo del controlador

Desarrollo del controlador
controlador controlador

SERVICIOS DEL CONTROLADOR

controlador vs Desarrollo del
controlador

Vigencia del controlador vs Vigencia del controlador vs = Caracteristicas tecnicas del =
Caracteristicas tecnicas del

Aplicaciones de enrutamiento « | Aplicaciones de enrutamiento « | Aplicaci de Aplicaciones de medicion y ) Aplicaciones de medicion y =
vs Aplicaciones de medicion y vs Aplicaciones de seguridad y ‘ J vs Tipo de interfaz de usuario monitoreo vs Aplicaciones de monitoreo vs Tipo de interfaz
monitoreo confianza

seguridad y confianza de usuario

Aplicaciones de seguridad y -

confianza vs Tipo de interfaz de
usuario

CONEXIONES DEL CONTROLADOR: TGENCIA DEL CONTROLADOR
API hacia el sur vs API hacia el norte = Tiene pagina el controlador vs Fecha actualizacion de la pagina )
CARACTERISTICAS TECNICAS DEL CONTROLADOR

Consistencia de la informacion - Consistencia de la informacion Consistencia de la - Consistencia de la informacion - Version protocolo Openflow vs -
vs Version protocolo Openflow vs Tolerandia a fallos il i

4

informacion vs Soporte vs N° de flujos soportados Tolerancia a fallos
multihilos
\Version protocolo Openflow vs Version protocolo Openflow vs Tolerandia a fallos vs Tolerandia a fallos vs N° de Soporte multihilos vs N° de
Soporte multihilos ~ Ne de flujos soportados = Soporte multihilos - flujos soportados e flujos soportados -
DESARROLLO DEL CONTROLADOR
Fabricante vs Lenguaje de = Fabricante vs Documentacién = Lenguaje de programacién =
programacion vs Documentacion
GUARDAR DATOS SALIR

Figura 29 Formulario de valoraciéon de prioridad de criterios de decision [Elaboracion propia]
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5.1.3 Célculo de la prioridad global en el conjunto de alternativas

Después de ser entregadas las valoraciones de los criterios de decision por parte de los
tres expertos mediante los formularios y ser validados los Ratios de Inconsistencia de cada
una de las 9 matrices de decision, las cuales en ningun caso deben superar el 10%; se
debe proceder a revisar los valores de prioridad global (Método distribuido) de cada una de
las 7 alternativas, los cuales se pueden observar en la parte inferior de la hoja “Datos” del
archivo de Excel desarrollado, como se muestra en la Figura 30.

Experto 1 Experto 2 ‘ Experto 3 Media de los Expertos
Ratio de consistencia (CR)
Matriz de Categorias de Criterios de decisién 7.82% 3.71% 30.29% 4.17% I Prioridad de los Controladores (%) |
Matriz Criterios i 7.77% 13.32% 0.00% 4.52%
Matriz Criterios de Infraestructura 13.32% 7.77% 56.92% 21.39%
Matriz de Criterios Tecnicos 7.80% 4.78% 30.00% 9.72%
Matriz Servicios del C lade 16.21% 12.33% 52.70% 23.84%
Matriz de Conexiones del Controlador 0.00% 0.00% 0.00% 0.00%
Matriz de del Controlador 0.00% 0.00% 0.00% 0.00%
Matriz Caracteristicas Tecnicas del Controlador 9.86% 7.46% 5.70% 6.02%
Matriz Desarrollo del Controlador 3.71% 3.71% 3.71% 3.71%
Prioridad de los Controladores (%) I

L] 18.50% 17.57% 19.08% 18.42%
19.73% 19.61% 17.40%
'ONOS 14.67% 14.57% 18.69% 15.61%
Big Network Controller 14.70% 15.21% 14.42% 14.78%
13.70% 13.71% 11.73%
10.87% 11.02% 10.39% | 1w8m% |
7.83% 8.30% 8.29%
‘

Expertol | Experto? | Experto3 | Media Expertos | Datos 3

Figura 30 Hoja Excel con valor de prioridad global de las alternativas [Elaboracion propia]

5.1.4 Analisis de resultados

Con base en los resultados del proceso de célculo de la prioridad global en el conjunto de
alternativas (Método distribuido), encontrado en la parte inferior de la hoja “Datos” del
archivo de Excel desarrollado, se puede determinar cual de las 7 alternativas es el
controlador que mejor se adapta a las necesidades de la red evaluada, bajo criterios
econdmicos, de infraestructura y técnicos; siendo este el controlador que tenga el valor de
prioridad global mas alto entre el grupo de alternativas. Se debe tener en cuenta que, para
tener una solucién definitiva, la diferencia del valor de prioridad global entre alternativas
debe ser superior al 10%, de lo contrario, estas alternativas se encuentran en un empate
estadistico. El modo de uso del archivo Excel que permite llegar a esta solucién, se explica
en el anexo A de este documento.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

e Los métodos de toma de decision multicriterio son poderosas herramientas de
apoyo para los encargados de elegir la mejor opcion entre un grupo de posibilidades,
ya que orientan el proceso, permiten encontrar una solucién para problemas
complejos y con gran cantidad de variables a tener en cuenta, de manera adicional,
eliminan la posibilidad de tener sesgos involuntarios por alguna de las alternativas
y entregan la posibilidad de realizar una seleccién debidamente sustentada con

base en la informacién con la que se cuenta en el momento.

¢ El método de toma de decisiones multicriterio PAJ, es un método sencillo pero muy
poderoso y robusto, que permite encontrar la solucién a problemas complejos y con
gran cantidad de variables a tener en cuenta, usando informacion tanto cuantitativa
como cualitativa, permitiendo el uso de opiniones y la experiencia de expertos en el
tema, a la vez que minimiza la posibilidad de tener un sesgo que favorezca a alguna

de las alternativas por parte del tomador de decision.

e Las Redes Definidas por Software (SDN), mas que una nueva tecnologia es una
nueva arquitectura de red, que permite la evolucién de las redes de comunicacién a
entornos completamente digitales, mediante su unién con tecnologias como la
Virtualizacién de Funciones de Red (NFV), el ambiente en la nube y la Virtualizacion
de Redes (NV). Permitiendo el desarrollo de nuevos servicios y funcionalidades,
como los Sistemas de Internet de las Cosas (I0T) y la calidad de servicio de extremo

a extremo.

e Los principales lideres en el desarrollo de las redes SDN son las mismas empresas
fabricantes de equipos de transmision, previendo las ventajas que el desarrollo de
esta arquitectura les puede generar en el futuro; realizando este apoyo de manera
directa a través de desarrollos propios o mediante la financiacion de otras

organizaciones como la Open Network Fundation (ONF).

e En el proceso de busqueda de informacién relevante sobre los controladores de
redes SDN, se identificaron 23 caracteristicas que definen los controladores en la
mayoria de los casos; estas mismas fueron sometidas a evaluacion por parte de los
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expertos sobre su pertinencia al momento realizar la seleccion de un controlador de
redes SDN, los cuales consideraron que 22 de estas caracteristicas eran relevantes.
Estas 22 caracteristicas seleccionadas fueron usadas en el método PAJ como
criterios de decision.

En el proceso de eleccion de los criterios de decision relevantes al momento de
realizar la seleccién de un controlador de redes SDN, a los expertos se les consulto
si los aspectos técnicos, de infraestructura y econdmicos eran suficientes al
momento de caracterizar un controlador de redes SDN, como se plante6 en el
objetivo especifico 1 de este trabajo; analizando sus respuestas, se determiné que
estos tres aspectos son suficientes al momento de caracterizar un controlador de
redes SDN. Estos tres aspectos fueron usados como categorias, en las cuales

fueron divididos los criterios de decisién encontrados.

La principal caracteristica de las redes SDN es su control centralizado, que permite
poder gestionar toda la red como un Unico equipo, independientemente de su
tamafio, numero de dispositivos que la conformen y fabricantes. Actualmente, se
han desarrollado gran cantidad de proyectos de controladores de redes SDN,
intentando satisfacer distintas necesidades como seguridad, confiabilidad,
resiliencia, escalabilidad, entre otras; encontrando en el desarrollo de este
documento 35 alternativas de controladores SDN, de los cuales después de realizar
una seleccion por fases, se destacaron 7, por encontrarse vigentes, tener las
mejores caracteristicas y documentacion, siendo estos los controladores
OpenDaylight, Floodlight, ONOS, Big Network Controller, Huawei SDN Agile
Controller, Cisco Open SDN Controller y HP SDN VAN Controller.

Mediante el desarrollo del método PAJ para seleccionar el controlador que mejor se
adapte a las necesidades especificas de una red empresarial ejemplo, se identifico
gue la mejor opcion de controlador para este caso en particular es OpenDaylight,
seguido del controlador Floodlight; se debe tener en cuenta que la diferencia en los
valores de prioridad global entre ambos controladores fue inferior a un 3%, por lo
cual se encuentran en un empate estadistico. A través de una comparacion directa
entre estos dos controladores, se determind que existe una pequefia diferencia en

la categoria de criterios de infraestructura a favor del controlador OpenDaylight.
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6.2

Mediante el proceso de andlisis de sensibilidad a través del software Expert Choice
a la seleccion realizada, se logré evidenciar la robustez del método PAJ, al no tener
cambios en el orden de los controladores a pesar de realizar variaciones en la
valoracion de las categorias de criterios de decision en un +/- 10%; igualmente, al
realizar variaciones en la valoracién de las categorias de criterios de decision en un
+/- 50%, se evidenciaron cambios en el orden de los controladores solo en el
escenario donde se modifica el valor de la categoria del criterio tecnico hasta en un
50% adicional, donde varian los controladores ubicados en el tercer puesto, y solo
al final del escenario el controlador Big Network Controller logra igualar la valoracion
del controlador Floodlight, ubicado en segundo lugar. Evidenciando de esta manera

la certeza de la solucién encontrada y la fortaleza de todo el proceso realizado.

La relevancia de haber considerado aspectos de infraestructura y econémicos,
ademas de aspectos técnicos en el desarrollo de este documento, se evidencia al
momento de realizar el analisis de sensibilidad a través del software Expert Choice,
especificamente en el escenario donde se modifica el valor de la categoria del
criterio tecnico hasta en un 50% adicional, alli se observa efectivamente que los
controladores Big Network Controller y Huawei SDN Agile Controller, superan en las
valoraciones de criterios técnicos al controlador ONOS, pero al analizar en conjunto
todas sus caracteristicas, este ultimo controlador es mas robusto y termina

ocupando el tercer lugar por encima de estos dos.

Debido al tiempo de recoleccion de la informacién necesaria y a la complejidad del
método PAJ, para realizar la seleccion del controlador de redes SDN de mejores
caracteristicas técnicas, economicas y de infraestructura, siguiendo las
especificaciones del tomador de decisién y/o los expertos de redes convocados, se
hace necesario el desarrollo de una metodologia que permita poder realizar esta
selecciéon de una manera mas rapida, practica y que aproveche todo el proceso

desarrollado en este trabajo.

RECOMENDACIONES

Se recomienda al momento de realizar un analisis para tomar una decision en

cualquier aspecto, usar los métodos de toma de decision, ya que estos permiten
110



tener un proceso organizado, que evita la desviacién del objetivo principal y la
posibilidad de un sesgo involuntario por algunas de las alternativas de solucion;
ademas de entregar un proceso bien documentado y sustentado del como se llegd

a la solucién, con base en la informacién del momento.

Se recomienda al momento de realizar un método de toma de decision, tomar el
tiempo suficiente para buscar la documentacion pertinente, debido a que esto facilita
el proceso, le da méas robustez a la decisién tomada y més certeza sobre la validez

de la solucion final.

Se recomienda al momento de realizar la seleccion del controlador que mejor se
adapte a las necesidades de una red especifica, usar la propuesta metodoldgica
entregada en este documento; en caso de necesitar mayor certeza de la decision,
se puede aprovechar la tabla 7 como base para desarrollar el proceso, validando la

informacién sobre las caracteristicas de los controladores SDN a partir del afio 2019.

Se propone como continuaciéon de este trabajo, realizar un estudio de rendimiento
sobre los controladores elegidos como alternativas en el desarrollo de este
documento, lo que permitird robustecer los resultados encontrados y ampliar el

conocimiento sobre los mismos.
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7. ANEXOS

ANEXO A

7.1 Manual de Uso Archivo de Propuesta Metodolégica

En esta seccion se encuentra la informacion necesaria para hacer uso del archivo de Excel,
que permite realizar la eleccién del controlador de redes SDN que mejor se adapte a las

necesidades especificas de una red.

Este archivo fue desarrollado en el software de hojas de calculo Excel, debido a su baja
complejidad y a la alta difusion del modo de uso de este programa, aprovechando sus
funcionalidades de programacion usando Visual Basic y el uso de macros, las cuales
permiten ejecutar tareas de manera automatica. El archivo comprende 5 hojas de célculo y
un formulario desarrollado para cada uno de los 3 expertos, donde se realizan 40
comparaciones pareadas divididas en 9 matrices de decisién, usando la escala de Saaty;
permitiendo de esta manera disminuir la probabilidad de error, al realizar el ingreso de los

valores en las matrices desarrolladas en las hojas de calculo de forma automética.

Entregando como resultado del procesamiento de los datos, el Ratio de inconsistencia de
cada una de las matrices por experto y el calculado a través de la media geométrica de las
tres valoraciones; el calculo de la prioridad global del conjunto de alternativas por experto y
el calculado a través de la media geométrica de las tres valoraciones. Ademas de un gréfico
de torta, donde por colores esta representado el valor calculado a través de la media
geométrica de la prioridad global del conjunto de alternativas, todos estos valores

calculados siguiendo el método distribuido.

7.1.1 Conocimientos necesarios

Los conocimientos necesarios para hacer uso de este archivo son solo conocimientos
bésicos de Excel y la escala de valoracion de Saaty, que se puede observar en la tabla 31;
si se requiere manipular el archivo se debe sumar conocimientos sobre formulas y macros

en Excel, el proceso del método PAJ y conocimientos béasicos de Visual Basic.
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Tabla 31 Escala de valoracion de Saaty [Elaboracién propia]

Escala C
- Escala Verbal Explicacion
Numeérica
] ) Los dos elementos contribuyen igualmente a la
1 Igual importancia ) o
propiedad o criterio
. Moderadamente La experiencia previa favorece al elemente evaluado
maés importante sobre el de comparacion
5 Frecuentemente La experiencia previa favorece fuertemente al
maés importante elemente evaluado sobre el de comparacion
. Mucho més La elemento evaluado domina sobre el de
importante comparacion.
. Importancia La elemento evaluado domina fuertemente sobre el
extrema de comparacion.

7.1.2 Pasos a seguir

El usuario debe ejecutar el archivo de Excel de nombre “Metodologia SDN” dando doble
clic sobre el mismo, el cual abrira una ventana y donde se encuentran 5 hojas de calculo
de nombres “expertos 1, 2 y 3, Media Expertos y Datos”; paso seguido se debe dar clic en
la hoja de calculo de nombre “Datos”, donde se encuentra una interfaz similar a la figura 31;
en la parte superior-izquierda estan los nombres de las 9 matrices de decision en las que
estan divididos los criterios de decision, a su derecha el porcentaje de Ratio de
Inconsistencia de cada una de las matrices, discriminada por cada uno de los expertos y el

calculo de la media geométrica de las tres valoraciones.

En la parte inferior-izquierda se encuentra los nombres de las 7 alternativas de
controladores de redes SDN, a su derecha el porcentaje de prioridad global de cada una de
las alternativas, discriminado por cada uno de los expertos y el calculo de la media
geométrica de las tres valoraciones. De manera adicional, en la parte derecha se encuentra
un grafico de torta, donde estan representados los porcentajes de prioridad global de cada

una de las alternativas, calculado a través de la media geométrica de las tres valoraciones.
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Metodologia SON - Excel ca) a

QIsCM Insertar  Disefio de pdgina  Formulas  Datos  Revisar Vista Desarrollador  Complementos  Equipo cer? Iniciar sesién & Compartir
&y — 3 =
g, _ (20 v 22 | ) Retlenar- p
Pegar . N K S . t t Insertar Eliminar Formato o Buscar y
; . - - seleccionar -
Portapapeles I Fuente Alineacion Nimero Estilas Celdas Madificar ~
c6 - fr  =ExpertollAB30 v
A B C D E | F G H I J K L M N o -
4 Experto 1 Experto 2 Experto 3 Media de los Expertos.
2 Ratio de consistencia (CR)
3 Matriz de Categorias de Criterios de decisién 7.82% 3.71% 30.29% 4.17% Prioridad de los Controladores (%) ‘
4 Matriz Criterios Ec i 7.77% 13.32% 0.00% 4.52%
5 Matriz Criterios de Infraestructura 13.32% 7.77% 56.92% 21.39%
6 |Matriz de Criterios Tecnicos 7.80% 4.78% 30.00% 9.72%
7 Matriz Servicios del Controlador 16.21% 12.33% 52.70% 23.84%
8 Matriz de Conexiones del Controlador 0.00% 0.00% 0.00% 0.00%
9 Matriz de Vigencia del Controlador 0.00% 0.00% 0.00% 0.00%
10 Matriz C; i Tecnicas del Controlads 9.86% 7.46% 5.70% 6.02%
11 Matriz Desarrollo del Controlador 371% 3.71% 3.71% 3.71%
12
13 Prioridad de los Controladores (%)
14 Opendaylight 18.50% 17.57% 19.08% 18.42%
15 19.73% 19.61% 17.40%
16 ONOS 14.67% 14.57% 18.69% 15.61%
17 Big Network Controller 14.70% 15.21% 14.42% 14.78%
18 13.70% 13.71% 11.73%
19 Cisco Open SDN Controller 10.87% 11.02% 10.39% | 1087% |
20 7.83% 8.30% 8.20%
21 -
Expertol | Experto2 = Experto3 | Media Expertos Datos @ ] 3

Figura 31 Archivo metodologia SDN — hoja de calculo Datos [Elaboracién propia]

Paso seguido se deben rellenar los formularios de cada uno de los expertos, para esto se
debe dar clic en los botones de nombre “Experto 1, 2 y 3” de manera individual, estos estan

ubicados en la parte superior.

Experto 1 Experto 2 Experto 3

Figura 32 Botones Experto 1,2 y 3 [Elaboracion propia]

Después de dar clic en cualquiera de estos botones, por ejemplo, en “Experto 17, se
despliega una ventana con el formulario para este experto, como se observa en la Figura
33, el cual debe ser diligenciado completamente, eligiendo valores entre 1 y 9 de la lista
desplegable, siguiendo la escala de valoracién de Saaty anteriormente vista (Tabla 31); una
vez completado el formulario se debe dar clic en el botdn “Guardar Datos” de la parte inferior
del formulario y seguidamente en el botén “Salir’; de esta manera la valoracion entregada
sera ingresada en las matrices de la hoja de datos “Experto1” de manera automatica. Este
proceso debe ser repetido para ingresar los valores de los expertos 2 y 3, dando clic en los
botones correspondientes para cada uno.
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Expans

CATEGORIAS DE CRITERIOS DE DECISION
Tecnica vs Infraestructura

CRITERIOS ECONOMICOS
(Codigo Abierto o propietario vs
Sistemas operativos

CRITERIOS DE INFRAESTRUCTURA

[Ambientes de uso vs -

Integracion con la nube

CRITERIOS TECNICOS
Servicios del controlador vs
Conexiones del controlador

:lv
=

A

:lv

Vi

[Conexiones del controlador vs
(Caracteristicas tecnicas del

:lv
controlador

SERVICIOS DEL CONTROLADOR
Aplicaciones de enrutamiento =
vs Aplicaciones de medicion y
monitoreo

D

Aplicaciones de seguridad y
confianza vs Tipo de interfaz de

-
usuario

CONEXIONES DEL CONTROLADOR

Tecnica vs Economica

distribuido o centralizado

Servicios del controlador vs

Conexiones del controlador vs

Aplicaciones de enrutamiento
vs Aplicaciones de seguridad y
confianza

odigo Abierto o propietario vs
ipo de licencia de uso

mbientes de uso vs Sistema

ol lf

igencia del controlador

esarrollo del controlador

:l'
:lv

Economica vs Infraestructura -

Sistemas operativos vs Tipo
de licencia de uso

WU N

Integracion con la nube vs
Sistema distribuido o centralizado

:lv

:Iv

Servicios del controlador vs
Caracteristicas tecnicas del
controlador

Servicios del controlador vs
Desarrollo del controlador

Vigencia del controlador vs
Caracteristicas tecnicas del
controlader

s de ety [~

vs Tipo de interfaz de usuario

Vigencia del controlador vs
Desarrollo del controlador

:lv

Apli de medicion y
monitoreo vs Aplicaciones de
seguridad y confianza

Consistencia de la informacion
vs Version protocolo Openflow

v

\Version protocolo Openflow vs

:l'
Soporte multihilos
DESARROLLO DEL CONTROLADOR

Fabricante vs Lenguaje de =

programacién

API hacia el sur vs API hacia el norte =

CARACTERISTICAS TECNICAS DEL CONTROLADOR

Consistendia de la informacion
vs Tolerancia a fallos

4

Version protocolo Openflow vs
Ne de flujos soportados

Fabricante vs Documentacién =

:l'

GUARDAR DATOS

IGENCIA DEL CONTROLADOR
Tiene pagina el controlador vs Fecha actualizacion de la pagina )

Consistencia de la
informacion vs Soporte
multihilos

:lv

vs N° de flujos soportados

Tolerancia a fallos vs
Soporte multihilos

= Tolerancia a fallos vs N° de
flujos soportados
Lenguaje de programacién
vs Documentacion

_—

SALIR

Consistendia de la informacion

:lv

:lv
:lv

Conexiones del controlador vs
Vigencia del controlador

Caracteristicas tecnicas del
controlador vs Desarrollo del
controlador

Aplicaciones de medicion y
monitoreo vs Tipo de interfaz
de usuario

Version protocolo Openflow vs

Tolerancia a fallos

Soporte multihilos vs N° de
flujos soportados

:Iv
:Iv

:lv

:lv
:lv

Figura 33 Formulario Experto 1 [Elaboracion propia)

En caso de olvidar ingresar un valor en alguna de las comparaciones pareadas del

formulario, al regresar a la hoja de Calculo “Datos”, encontrara en la celda correspondiente

al Ratio de Inconsistencia de esa matriz de decision la palabra “Error”, como se puede

observar en la Figura 34, igualmente si no se ingresa la valoracién de alguno de los tres

expertos. De manera adicional, se debe verificar que el valor de Ratio de Inconsistencia de

todas las matrices debe ser igual o inferior a 10.00%, de lo contrario, se debe volver a
diligenciar el formulario de este experto.
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Experto 1 Experto 2 Experto 3 Media de los Expertos
Ratio de consistencia (CR)
Matriz de Categorias de Criterios de decision Error 3.71% 3.71% Error
Matriz Criterios Economicos Error 3.71% 3.71% Error
Matriz Criterios de Infraestructura Error 3.71% 3.71% Error
Matriz de Criterios Tecnicos Error 17.61% 7.45% Error
Matriz Servicios del Controlador Error 17.74% 12.33% Error
Matriz de Conexiones del Controlador 0.00% 0.00% 0.00% 0.00%
Matriz de Vigencia del Controlador 0.00% 0.00% 0.00% 0.00%
Matriz Caracteristicas Tecnicas del Controlador Error 11.87% 21.72% Error
Matriz Desarrollo del Controlador Error 3.71% 3.71% Error

Figura 34 Error al ingresar datos [Elaboracion propia]

7.1.3 Anélisis de resultados

Los valores de las prioridades globales de las alternativas son entregados en porcentaje,
se debe tener en cuenta que la diferencia entre valores de las alternativas debe ser mayor
a un 10%, de lo contrario estas alternativas se encuentran en un empate estadistico. En la
Figura 35, se observa los valores de la prioridad global de cada una de las alternativas,
discriminada por expertos y la calculada a través de la media geométrica de las tres
valoraciones (en colores). En la Figura 36, se observa el grafico de torta, donde estan
representados los porcentajes de prioridad global de cada una de las alternativas calculado

a través de la media geométrica de las tres valoraciones.

13 Prioridad de los Controladores (%)

14 Opendaylight 18.50% 17.57% 19.08% 18.42%
15 Floodlight 19.73% 19.61% 17.40% 18.93%
16 ONOS 14.67% 14.57% 18.69% 15.61%
17 Big Network Controller 14.70% 15.21% 14.42% 14.78%
18 Huawei SDN Agile Controller 13.70% 13.71% 11.73% 13.31%
19 Cisco Open SDN Controller 10.87% 11.02% 10.39% 10.87%

Figura 35 Resultados propuesta metodolégica [Elaboracion propia]
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Prioridad de los Controladores (%) |

Figura 36 Grafico de torta — resultados [Fuente Excel]
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