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PRESENTACION

Actualmente en Colombia se ha
posicionado la gestion documen-
tal como un factor clave que facilita
la toma de decisiones y da un valor
agregado al uso de la informacion
de una organizacidn para el cum-
plimiento de su objeto misional y su
posicionamiento en entornos econo-
micos y sociales cada vez mas com-
plejos, competitivos y cambiantes.
Estos aspectos obligan a las institu-
ciones a cumplir no solo con dispo-
siciones reglamentarias, sino a adop-
tar modelos de buenas practicas que
les permitan armonizar integralmen-
te sus sistemas de gestion.

Se podria afirmar que existe un im-
portante desarrollo normativo en tér-
minos de legislacion y estandares de
buenas practicas en materia de ges-
tion documental, sin embargo existe

un gran vacio sobre la forma como
deben articularse entre si, razén por
lo cual, el presente documento tiene
como proposito resaltar laimportan-
cia que tiene la gestion documental
como parte integral de todos los sis-
temas de una organizacion, debido
a que dichos sistemas se alimentan
con informacioén y por lo mismo, sus
entradas y salidas son resultados de
su analisis y procesamiento.

Se espera que su contenido, no solo
sea de gran utilidad para las Institu-
ciones de Educacion Superior (IES),
sino para cualquier organizacion, que
genera informacion y documentos
como evidencias de las actuaciones
misionales y administrativas, en la
prestacion de los servicios y productos
gue ofrece a sus partes interesadas.
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INTRODUCCION

Esta guia tiene como propdsito brin-
dar elementos a los responsables de
los procesos de gestion documental,
TIC y calidad, sobre el uso, manejo,
custodia y administracion de la in-
formacion y documentacion de una
institucion de educacion superior
(en adelante IES) de manera integral
y multidisciplinaria.

La guia inicia con una informacion
general de los aspectos preliminares
como la presentacion, definicion, ob-
jetivos, importancia, alcance y marco
normativo de referencia.

En seguida se resalta la importan-
cia de los sistemas de gestion inte-
grados y de la gestion documental
en el contexto de las IES.

Posteriormente, se define la ar-
monizacion del sistema de gestion
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documental con los sistemas de
gestion, entendida como la necesi-
dad de su articulacion con todas las
funciones y procesos de una organi-
zacion, haciéndose una descripcion
de los procesos de la gestion docu-
mental, los requisitos de las normas
técnicas colombianas de gestion do-
cumental, calidad y seguridad de la
informacion, los niveles de gestion y
los puntos de inflexion existentes en-
tre los procesos de la gestion docu-
mental y las normas técnicas.

Finalmente, se presenta la pro-
puesta metodoldgica de armoniza-
cion que incluye los aspectos mas
relevantes a tener en cuenta para fa-
cilitar las correlaciones entre los sis-
temas de gestion.



DEFINICION DE LA GUIA

Es una herramienta metodoldgica que incluye una serie
de elementos orientados a facilitar las acciones para lo-
grar la armonizacion de los procesos y actividades de los
sistemas de gestion documental, calidad y seguridad de
la informacioén, en una institucion de educacion superior
para dar cumplimiento a los requisitos de la legislacion
colombiana, especialmente lo establecido en el articu-
lo 22 de la Ley 594 de 2000 - Ley General de Archivos
“Procesos Archivisticos. La gestion de documentos den-
tro del concepto de Archivo Total, comprende procesos
tales como la produccion o recepcion, la distribucion, la
consulta, la organizacion, la recuperacion y la disposicion
final de los documentos”, el Decreto 1080 de 2015 que en
su Articulo 2.8.2.5.9 establece los Procesos de la gestion
documental y los requisitos atinentes a la informacion
documentada referidos en las normas técnicas colom-
bianas NTC-1SO 30301, 27001y 9001, en pro de la adecua-
da administracion, uso, manejo, seguridad, disposicion y
preservacion de su informacion institucional.

OBJETIVO GENERAL

Orientar a las instituciones de educa-
cion superior (IES) a partirde una me-
todologia practica como se pueden
armonizar los sistemas de gestion
documental, calidad y seguridad
de la informacidén, con los procesos
de la gestion documental para que
sean funcionales y respondan a las
necesidades de informacion institu-
cionales.




IMPORTANCIA

En virtud de la necesidad que tienen las instituciones de
educacion superior de poder contar con una gestion do-
cumental integrada con los demas sistemas de la orga-
nizacion, ya que en muchas ocasiones no es facil obtener
informacion relevante y oportuna porque los sistemas
de informacioén arrojan datos diferentes e imprecisos, lo
cual genera reprocesos y genera desconfianza y falta de
credibilidad, se pretende con esta guia facilitar la iden-
tificacion de elementos que se deben tener en cuenta
para armonizar e integrar los procesos y actividades que
generan informacion y documentos como evidencias de
las actuaciones misionales y administrativas de una ins-
titucion para la prestacion de sus servicios.

Para una IES resulta de gran utilidad esta guia porque
permite ver la gestion documental como un factor clave
para el mejor aprovechamiento de sus recursos y activos
de informacion, generar acciones encaminadas a la pro-
teccion y seguridad de la informacion, identificar el tra-
tamiento que se le debe dar a la informacion confiden-
cial y a los datos personales, lo cual es importante para el
avancey el mejoramiento continuo en el contexto de una
cultura de calidad y de la apropiacion de conciencia de
preservacion de la memoria institucional.

ALCANCE

Esta guia pretende buscar las corre-
laciones que existen entre el sistema
de gestion documental y los siste-
mas de gestion de una IES y a partir
de ellas ilustrar la manera codmo po-
drian armonizarse las actividades de
los procesos de gestion documental
y los requisitos de gestion de calidad
y seguridad de la informacion.
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MARCO NORMATIVO DE REFERENCIA

Este marco proporciona los referentes de caracter legal y estandares que se consideran pertinentes para abordar la
armonizacion de los sistemas de gestion documental, calidad y seguridad de la informacion.

de 2015

NORMA FECHA EMISOR DESCRIPCION
Congreso de la Por medio de la cual se dicta la Ley General de Archivos, en
Ley 594 14 julio de 2000 Republica de el Titulo V se establecen las directrices sobre gestion docu-
Colombia mental.
Congreso de la Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 6 de marzo 2014 Republica de Derecho del Acceso a la Informacién Publica Nacional, en
Colombia ella se ratifican los principios de la gestiéon documental.
Por medio del cual se expide el Decreto Unico Reglamenta-
Decreto 1080 26 de mayo de Colombia. Minis- rio del Sector Cultura” en el Titulo Il Patrimonio Archivistico,
2015 terio de Cultura Capitulo V se senalan las disposiciones sobre la Gestion de
Documentos.
Sistema de gestion para los documentos — Requisitos. Propo-
NTC/ISO 30301 11 de diciembre ICONTEC ne un sistema muy_congreto dg ggstlon basadp en la mejora
de 2013 continuay en la utilizacion de técnicas y conocimientos de lo
que habitualmente se conoce como “gestiéon documental”,
Sistemas de Gestion de la Seguridad de la Informacion. Re-
NTC 1SO 27001 11 de diciembre ICONTEC quisitos, es una norma colomblana' que'hz'ace p05|ble. que
de 2013 las organizaciones aseguren la confidencialidad y al mismo
tiempo la integridad de toda la informacién que tengan.
>3 de noviembre Sistemas de Gestion de la Calidad. Requisitos emplea el en-
NTC ISO 9001 ICONTEC foque a procesos, que incorpora el ciclo Planificar- Hacer-Ve-

rificar-Actuar (PHVA) y el pensamiento basado en riesgos.
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GENERALIDADES DE LOS SISTEMAS DE GESTION

Desde la perspectiva de la armonizacion y mutuas rela-
ciones entre los procesos de una organizacion, es indis-
pensable considerar el sistema de gestion como el “con-
junto de elementos de una institucion interrelacionados
O que interactUan para establecer politicas, objetivos y
procesos para el logro de estos objetivos” (ICONTEC, 2015).

“Estos sistemas hacen alusion a la determi-
nacion y adopcion precisa de las partes que
conforman la organizacién como un todo y
que se articulan alrededor de un propodsito
comun” (Pefla, 2009, pag. 88), por ello un
sistema de gestion resulta apropiado para
alcanzar los objetivos de una organizacion
mediante la articulacion de estrategias,
metas, procesos y actividades.

SISTEMAS GESTION
DE CALIDAD

Se define como el conjunto de reglas que
rigen el almacenamiento, uso, permanen-
cia y disposicion de documentos de archivo <]
y/o informacién, asi como las herramientas y
mecanismos usados para implementar di-
chas reglas.

SISTEMAS DE GESTION SEGURIDAD
DE LA INFORMACION

Los sistemas de gestion estan basados en normas inter-
nacionales que permiten controlar distintas facetas en
una organizacion, para efectos de esta guia se conside-
ran los sistemas de gestion documental, gestion de cali-
dad y seguridad de la informacion.

SISTEMAS DE GESTION
INTEGRADOS

Un sistema de gestion de la calidad propor-
ciona el marco de referencia para la mejora
continua con objeto de incrementar la pro-

D babilidad de aumentar la satisfaccién de las
partes interesadas, analizando los requisitos
del cliente y definiendo los procesos para lo-
grar los productos y servicios deseados.

SISTEMA DE GESTION
DOCUMENTAL

Consiste en un conjunto de politicas, proce-
dimientos, directrices y recursos y activida-
des asociados que son gestionados de ma-
nera colectiva por una organizacion para
proteger sus activos de informacion y man-
tener los documentos disponibles para su
consulta, salvo aquellos que tengan algun
tipo de restriccion por confidencialidad, re-
serva legal, proteccion de datos personales,
condiciones de preservacion, entre otros.
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CONTEXTUALIZACION DE LA GESTION DOCUMENTAL
EN LAS INSTITUCIONES DE EDUCACION SUPERIOR

La Gestion Documental orienta el desarrollo planificado de las
actividades y procedimientos relacionados con la produccion,
recepcion, distribucién, tramite, organizacién, consulta, conservacion
y disposicion final de los documentos que genera una institucion en
cumplimiento de sus procesos y funciones para servir de evidencias

de sus actuaciones.

La gestion de documentos fue “concebida en los Esta-
dos Unidos alrededor de los aflos 50" (Doyle, 1991, pag.
54) y fue reconocida de forma oficial en ese pais, me-
diante legislacion, a mediados del Siglo XX (Llanso, 1991,
pPag. 234). Su adopcion supuso una auténtica revolucion
en la teoria y en la practica archivistica, especialmente a
partir de la formulacion del concepto de ciclo de vida de
los documentos, pues se hizo evidente un hilo conduc-
tor gque mostraba el transito de los documentos desde
que estos se creaban hasta que debian ser destruidos o
atendiendo a su valor histoérico transferidos a un archivo.

En Colombia, mediante ley 594 de 2000 - Ley General
de Archivos y el Decreto 1080 de 2015, se establecen los
lineamientos de la gestion documental, asi como el mar-
co de referencia que determina el concepto del ciclo vital
del documento y los beneficios de registrar y evidenciar
las actuaciones y funciones constitucionales, legales, ad-
ministrativas y técnicas, que faciliten la eficacia, eficien-
ciay economia en los asuntos publicos y los relacionados
con los derechos de los ciudadanos y el control que ellos
hacen en la rendicion de cuentas.

Actualmente la gestion documental se ha posicionado
como un factor clave que facilita la toma de decisiones y
le da un valor agregado al uso de la informacién de una
institucion para el cumplimiento de su objeto misional y
SuU posicionamiento en entornos econdmicos y sociales
cada vez mas complejos, competitivos y cambiantes. Es-
tos aspectos obligan a las instituciones a cumplir no solo
con disposiciones reglamentarias, sino a adoptar mode-
los de buenas practicas que les permitan una adecuada
gestion y administracion de sus documentos.

En consecuencia, en una IES, la gestion documental
debe desarrollarse bajo la connotacion del aprovecha-
miento, modernizacion y uso de los recursos tecnholdgicos
e innovacion para la creacion, tramite, organizacion, acce-
so, disposicion y preservacion de sus documentos, en pro-
cura de mantener su memoria institucional y la impronta
de su historia, tradicion y acervo documental que surge
de sus funciones sustantivas en los campos de la inves-
tigacion, la docencia y la proyeccion social, asi como de
su papel protagonico en los procesos culturales, sociales y
econdmicos del pais.
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ARMONIZACION DE LOS SISTEMAS DE GESTION
DOCUMENTAL, CALIDAD Y SEGURIDAD DE LA INFORMACION

La armonizacion del Sistema de Gestion Documental
con los sistemas de gestion, puede entenderse como la
necesidad de su articulacion con todas las funciones y
procesos de una organizacion, asi como con los sistemas
de informacion, con los aplicativos y demas herramien-
tas informativas de las que haga uso. En una connota-
cion mas amplia la gestion documental, debe conce-
birse desde su inicio como parte integral de todos los

Sistema Gestion
de Calidad

Sistema Gestion
Documetal

sistemas de una organizacion, porque dichos sistemas se
alimentan con informacién y por lo mismo sus entradas y
salidas son resultados de su analisis y procesamiento.

En tal sentido y acorde con el alcance de esta guia, la
propuesta de armonizacion se establece a partir de los
procesos de la gestion documental en los niveles de ges-
tion y los puntos de inflexion entre las normas técnicas
colombianas NTC-1SO 30301, 27001, asi:

Sistema Gestion
Seguridad
Informacion
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POLITICA Y PROCESOS DE LA
GESTION DOCUMENTAL

Se consideran como una secuencia de directrices, lineamientos y actividades
tendientes a la planificacion, procesamiento, manejo y organizacion de la do-
cumentacion producida y recibida por una organizacion desde su origen has-
ta su destino final, con el objeto de facilitar su utilizacion y conservacion.

Se refieren a las necesidades o expectativas establecidas como condicio-
nes implicitas u obligatorias para cumplir con lo establecido en los aspectos
relacionados con la seguridad de la informacion, la gestion de calidad y la
gestion documental.

Decreto 1080 de 2015. Articulo 2.8.2.5.6. Politica de Gestién Documental
y Articulo 2.8.2.5.8. Procesos de la gestién documental

Las entidades deben formular una politica, que incluya componentes so-
bre la gestion de la informacion fisica y electrénica, estandares, metodolo-
gia para el tratamiento de los documentos, acciones articulacion entre las
areas de gestion documental y demas areas de la organizacion.

Politica de gestion documental

Conjunto de actividades encaminadas a la planeacion, generacion y valo-
Proceso de planeacién racion de los documentos de la entidad, en cumplimiento con el contexto
administrativo, legal, funcional y técnico.

Actividades destinadas al estudio de los documentos en la forma de pro-
Proceso de produccion duccion o ingreso, formato y estructura, finalidad, area competente para el
tramite, proceso en que actua y los resultados esperados.
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Proceso de gestiéon y tramite

Conjunto de actuaciones necesarias para el registro, la vinculacion a un tra-
mite, la distribucién incluidas las actuaciones o delegaciones, la descripcion
(metadatos), la disponibilidad, recuperacidn y acceso para consulta de los
documentos, el control y seguimiento a los tramites que surte el documen-
to hasta la resolucion de los asuntos.

Proceso de organizacién

Conjunto de operaciones técnicas para declarar el documento en el siste-
ma de gestion documental, clasificarlo, ubicarlo en el nivel adecuado, orde-
narlo y describirlo adecuadamente

Proceso de transferencias

Conjunto de operaciones adoptadas por la entidad para transferir los docu-
mentos durante las fases de archivo, verificando la estructura, la validacion
del formato de generacioén, la migracion, refreshing, emulaciéon o conver-
sion, los metadatos técnicos de formato, los metadatos de preservacion y
los metadatos descriptivos.

Proceso de disposicién de documentos

Seleccion de los documentos en cualquier etapa del archivo, con miras a su
conservacion temporal, permanente o a su eliminacion, de acuerdo con lo
establecido en las tablas de retencion documental o en las tablas de valo-
racion documental.

Proceso de preservacion

Conjunto de acciones y estandares aplicados a los documentos durante su
gestion para garantizar su preservacion en el tiempo, independientemente
de su medio y forma de registro o almacenamiento.

Proceso de valoracion

Proceso permanente y continuo, que inicia desde la planificacion de los
documentos y por medio del cual se determinan sus valores primarios y
secundarios, con el fin de establecer su permanencia en las diferentes fa-
ses del archivo y determinar su destino final (eliminacién o conservacion
temporal o definitiva).
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REQUISITOS DE LAS NORMAS TECNICAS
COLOMBIANAS NTC-1S0 30301, 27001

NTC 30301

NTC 27001

NTC 9001

Determinar los métodos de captura integrada

Seguridad de dispositivos moéviles y teletrabajo

Toma de conciencia de importancia del SGC

Identificar la informacion
contextual y descriptiva

Controles criptograficos

Vigencia y legibilidad de registros

Determinar controles
de acceso y recuperacion

Organizaciéon interna para la seguridad
de la informacion

Asegurar la trazabilidad

Mantener la usabilidad

Auditorias de sistemas de informacion

Control de versiones

Documentar las decisiones
de implementacion

Toma de conciencia de importancia del SGSI

Proveer recursos

Garantizar la integridad

Procedimientos para la seguridad
de la informacion

Politica de calidad

Monitoreo de registros

Plan tratamiento de riesgos

Determinar aprobacion conveniencia
y adecuacion

Garantizar la conservacién y disponibilidad

Clasificacion de la informacion

Compromiso alta direccién

Vigenciay legibilidad de registros

Seguridad en los procesos de desarrolloy
soporte

Requerimientos legales y otros

Idoneidad de la documentacion

Continuidad del negocio

Responsabilidades de la direcciéon

Politica de gestion de registros

Roles y responsabilidades

Controles para la retenciéon

Identificacion de sistemas de informacion

Gestion de acceso de usuarios

Determinar identificacion y descripcion
de los registros

Procedimientos documentados

Responsabilidades de los usuarios

Contextualizacién de la gestion
documental

Reglas para admon.
Y mantenimiento del sistema

Seguridad fisica y del entorno

Distribucioén, acceso y uso
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Identificacion de riesgos sobre registros

Gestion de incidentes de seguridad de la infor-
macion

Control documentacion externa

Gestionar cambios de sistema de registro

Politica de seguridad de la informacioén

Almacenamiento y proteccion

Toma de conciencia sobre importancia
del SGR

Términos y condiciones para los empleados

Procedimientos documentados

Capacitaciéon y comunicacion

Gestion de activos de informacion

|dentificacion de riesgos sobre registros

Control documentaciéon externa

Seguridad de equipos

Determinar formato e idioma de los registros

Identificacion Responsabilidades
operacionales

Seguridad de operaciones

Asegurar disponibilidad

Establecer reglas para utilizar registros
en el tiempo

Proteccion contra cédigos maliciosos

Asegurar proteccion adecuada

Compromiso alta direccion

Copias de respaldo

Capacitacion y comunicacion

Determinar requisitos de los registros

Registros de seguimiento para proteger infor-
macion

Creacién y actualizaciéon de registros

Determinar el contenido

Gestion de vulnerabilidad técnica

Conservacion y disposicion

Alcance del SGR

Transferencia de informacion

Requerimientos legales y otros

Requisitos de seguridad de los sistemas

Contextualizacion de la gestion documental

Gestion de prestacion de servicios a provee-
dores

identificacion Responsabilidades de la direc-
cion

Proteccion de datos personales

Determinar necesidad de creacidon de regis-
tros

Compromiso alta direccion

Determinar la retenciéon de los registros

Requerimientos legales y otros

Establecer el cronograma de disposicion

Contexto de la organizacion

Determinar tecnologias de captura

Inventario de los activos

Disposicion autorizada de los registros

Controles de acceso

Control de acceso a sistemas y aplicaciones

Control de software operacional

Gestion de seguridad de redes
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“Todos los sistemas de gestioén, especialmente
aquellos que han sido normalizados por medio
de consensos nacionales o internacionales,
tienen elementos comunes, que resultan
compatibles entre si, y también elementos
complementarios, especificos de su campo”

Reflexiones sobre las caracteristicas consti-
tutivas de la gestion integral”
(Pefia Guarin, 2009)



NIVELES DE GESTION

La gestion integral de las organizaciones se enfoca en la
comprension de la organizacion desde las interacciones
y dinamicas que se desarrollan con la articulacion de la
estructura del negocio, el direccionamiento estratégico,
la cultura organizacional. En sentido estricto, los roles y

Elabora las politicas y estrategias de la
organizacion. Tiene directa relaciéon con la
formulacion, ejecucion y control del plan
estratégico de la empresa. Determina la direcciéon
de la organizacion, los objetivos a largo plazo y el
modo en que la organizacién ha de interactuar
con otras entidades. Se caracteriza porque el
conjunto de decisiones que se toman y de las
acciones que se llevan a cabo son a largo plazo
con el fin de llevar a la organizacién a alcanzar los
objetivos corporativos. Su desarrollo implica
habilidades conceptuales.

Plantea como debe realizarse la actividad que se
desarrolla o el servicio que presta. Su funcién es
realizar en forma eficaz las tareas que se realizan
en la organizacioén, realizando funciones de ejecu-
cion y control sobre las mismas. Se realizan tareas
rutinarias programadas previamente por el nivel
tactico, enmarcadas en objetivos operacionales. Su
desarrollo implica habilidades técnicas.

Figura: Niveles de gestion

Nivel
Estratégico

Nivel
Tactico

Nivel
Operativo

GUIA DE ARMONIZACION |17

responsabilidades en una organizacion son multiples y
diversosy por lo mismo, deben estar en estrecha interre-
lacion, para asegurar que la dindmica organizacional gire
en torno de lo correcto, por lo tanto, se tienen en cuenta
los siguientes niveles:

Coordina las actividades que se desarrollan en el
nivel de gestién operativo, por medio de unidades
estratégicas del proceso; asi como el control de la
gestion realizada y las decisiones que se toman

y que afectan a un proceso y/o sector especifico.
Cumple una funcién integral (la entidad como un
sistema) e integradora (articula cada una de las
actividades de manera que se logren los resulta-
dos esperados) con lo que claramente involucra
directamente la gestion del factor humano. Su
desarrollo implica habilidades humanas.

Fuente: Elaboracion propia, basada en el numeral
7.4.1. Componentes de la metodologia de integracion
SUA-NTC ISO 9001:2015 (Betancourt, pag. 56).



PUNTOS DE INFLEXION

En este apartado se identifican las co-
rrelaciones existentes los procesos de

la gestion documental y los aspectos y
requisitos de los sistemas de gestion de
la calidad y seguridad de la informacion

Decreto 1080 de 2015
Articulo 2.8.2.5.8.

NTC-ISO 30301

NTC-ISO 27001

NTC-1SO 9001
Procesos de la gestion
documental
Articulo 2.8.2.5.6. Politica 5.2 Politica 5.2 Politica 5.2 Politica

de gestion documental.

Proceso de planeacién

4.1 Compresion de la organi-
zacion

5.3.3. Responsabilidades
operacionales

6. Planificacion

7.1 Recursos

7.3 Toma de conciencia

4.1 Compresion de la organi-
zacion

5.3 Roles, responsabilidades
y autoridades de la organi-
zacion

6. Planificacion

7.1 Recursos

7.3 Toma de conciencia

4.2 Compresion de la orga-
nizacion
5.3 Roles, responsabilida-

des y autoridades de la or-
ganizacion

6. Planificacion

7.1 Recursos

7.3 Toma de conciencia
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Proceso de produccién

7.5.1. Generalidades
A11.3 Crear reg. confiables

7.5.2 Control de la documen-
tacion

7.5.1. Generalidades

7.5.2. Creacion y actualiza-
cion

7.5.3. Control de la informa-
cion documentada

7.5.]. Generalidades

7.5.2. Creacion y actualiza-
cion

7.5.3.2 Control de la infor-
macion

Proceso de gestiéon
y tramite

7.5.2. Control de la docu-
mentacion

7.5.3. Control de la informa-
cion documentada

7.5.3. Control de la informa-
cion documentada

Proceso de organizaciéon

7.5.2. Control de la docu-
mentacion

7.5.3. Control de la informa-
ciéon documentada

7.5.3.2 Para el control
de la informacion
documentada...

Proceso de transferencias

7.5.2 Control de la documen-
tacion

7.5.3. Control de la informa-
cion documentada

7.5.31 La informacion
documentada requerida...

proceso de disposicidon
de documentos

7.5.2 Control de la docu-
mentacion

7.5.3. Control de la informa-
cion documentada

7.5.3.2 Para el control de la
informacion documenta-
da...

Proceso de preservacioén

7.5.2 Control de la documen-
tacion

7.5.3. Control de la informa-
cion documentada

7.5.31 La informacién do-
cumentada requerida...

Proceso de valoracion

7.5.2 Control de
la documentacion

7.5.3. Control de la
informacion documentada

7.5.3.2 Para el control
de la informacion
documentada...
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METODOLOGIA
DE ARMONIZACION

A continuacion, se presenta una propuesta metodologi-
ca de armonizacion basada en los puntos de inflexion y
algunos elementos adicionales que sopesan las diferen-
cias en cuanto a la estructura, contenidos y denomina-
cion de los procesos, aspectos, requisitos y en general
gue sirven para complementar las correlaciones de los
sistemas de gestion documental, calidad y seguridad de
la informacion.

Niveles de gestion
Estratégico
Humano

Operativo

D Instrumentos

ARMOMNIZACION NTC-I1SO
30301-27001 - 9001
(PROCESOS, ASPECTOS

Y REQUISITOS)
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POLITICAY PROCESO
DE GESTION DOCUMENTAL

Politica de gestién

documental

Estratégico

Politica integrada

Acciones de difusion y
apropiacion de la politica

Operativo

kModelo Integrado de Planeacion y Gestion

Documento de politicas de informacion
Manual de calidad
Mapa de Procesos

Programa de Gestion Documental

J

Humano

) . Plan de Capacitacion
Toma de conciencia o
Eventos de capacitacion

Plan de divulgacion
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Estratégico

e > —
Evaluacion y seguimiento ( Plan General de Desarrollo, Plan Institucio- )
Lineamientos para la planeacion Objetivos de planeacion nal cje Archivos - PINAR, Plan de Acciéh y
de la gestion documental Comprension Matriz de Riesgos, Documento de politicas
. . | ‘dad de |a oraanizacion de informacion, Planes de Mejora e Indi-
Lineamientos para d seguriaa 9 | cadores, Diagnostico integral de archivos,
de la informacion Determinacion de requisitos Sistema de Gestién de Documentos elec-
' Lineamientos para el Identificacion de riesgos tromAc,os de Archivo - SCDEA, Programa de
ktratarmento de datos personales) y oportunidades Gestion Documental, Modelo Integrado de
. _ Planeacion y Gestion y Politicas de trata-
Mejora continua miento datos personales
. J
=
ob
w
o=
03 Poceso de
o 8 planeacién Definicion de roles Manual de Funciones
> . 2 responsabilidades L
<z de la gestion yresp Plan de Capacitacion
Eg documental Toma de conciencia
35
Qo
L
o

Humano
( )
Diagndstico integral de archivos, Pro-
Actividades de planificacion grama de Gestion Documental, Plan
de gestion documental | de Accion, Plan de Inversion, Manual
de Procedimientos, Instrumentos de
Determinacion de recursos transparencia (Esquema de publica-

cion, Registro de activos de informa-
cion e Indice de informacion clasificada
vy reservada, Protocolo de firma electro-
nica, Esquema de metadatos y Plan de
Tratamiento de Riesgos

Operativo N J
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POLITICAY PROCESO
DE GESTION DOCUMENTAL

Proceso de

produccién
de documentos

Estratégico

Lineamientos para la
captura, creacion y genera-
cion de documentos

Definicion de formatos
y documentos

Criterios para la creacion y
generacion de documentos

Controles de versiones
de los documentos

Operativo

Documento de politicas de informacion

Programa de Gestion Documental

Definicion de roles y
responsabilidades

Manual de Funciones

-

-

Programa de Gestion Documental,
Manual de formas, formatos y for-
mularios, Manual de Procedimien-
tos, Manual de imagen corporativa,
Tablas de Retencion Documental,
Manual de Procedimientos y Aplica-
tivo de gestion documental

~N

J
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POLITICAY PROCESO
DE GESTION DOCUMENTAL

Proceso de

gestion y tramite

Estratégico

Lineamientos para
la gestion y tramite

Directrices para préstamo el
préstamo de documentos

Definicion de servicios
archivisticos

Criterios para la
administracion de la
correspondencia

Controles para la trazabilidad
Controles criptograficos
y asignacion
de perfiles de usuarios

Operativo

Documento de politicas de informacion

Programa de Gestion Documental

Definicion de rolesy Manual de Funciones
responsabilidades

. ! Plan de Capacitacion
Toma de conciencia

-

Programa de Gestion Documental,
Manual de formas, formatos y for-
mularios, Manual de Procedimien-
tos, Manual de imagen corporativa,
Tablas de Retencion Documental,
Manual de Procedimientos y Aplica-
tivo de gestion documental )
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POLITICAY PROCESO

DE GESTION DOCUMENTAL

Proceso de

organizacion

Estratégico

Lineamientos para la Documento de politicas de informacion
organizacion

de los documentos

Programa de Gestion Documental

Definicion de roles y res-

ponsabilidades Manual de Funciones

Plan de Capacitacion

Toma de conciencia

Programa de Gestion Documental,
Inventarios documentales, Cuadro de
Clasificacion, Tablas de retencion y
valoracion documental , Aplicativo de
gestion documental y
Programa de Descripcion

Criterios para la clasifica-
cion, ordenacion y descrip-
cion de los documentos

Operativo
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POLITICAY PROCESO

DE GESTION DOCUMENTAL

Proceso de
transferencias

Estratégico

Lineamientos para las Documento de politicas de informacion

transferencias documentales Programa de Gestion Documental

Definicion de roles y res-
ponsabilidades

Manual de Funciones

: . Plan de Capacitacion
Toma de conciencia

Programa de Gestion Documental,
Aplicativo de gestion documental,
Inventarios documentales, Procedi-
miento para las transferencias y Pro-
cedimiento para la migracion
y copias de seguridad

Criterios para las transferen-
cias primarias y secundarias

Operativo
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Estratégico

Lineamientos para la
disposicion final
de los documentos

Documento de politicas de informacion
Programa de Gestion Documental

Proceso
de disposicién 9

Definicion de roles

y responsabilidades Manual de Funciones

Plan de Capacitacion

DE GESTION DOCUMENTAL

POLITICAY PROCESO

de documentos

Toma de conciencia

Programa de Gestion Documental
Tablas de retencion y valoracion documental
Aplicativo de gestion documental
Procedimiento de digitalizacion
Procedimiento de eliminacion

Criterios y actividades para
la conservacion permanente,
seleccion, digitalizacion
y eliminacion de documentos

Operativo
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POLITICAY PROCESO
DE GESTION DOCUMENTAL

Proceso de

preservacion

Estratégico

Lineamientos para
la preservacion
de la informacion

Criterios y actividades para
la conservacion, preser-
vacion y seguridad de la

informacion, los sistemas,
las redes, el software
vy hardware

Operativo

Documento de politicas de informacion

Programa de Gestion Documental

Sistema Integrado de Conservacion - SIC

Definicion de roles
y responsabilidades

Toma de conciencia

Manual de Funciones

Plan de Capacitacion

@

-

Programa de Gestion Documental,
Sistema Integrado de Conservacion -
SIC, Programa de documentos vitales,

Aplicativo de gestion documental,
Inventario de activos de informacion,

Programa de reprografia , Procedi-

miento para la migracion , Procedi-

miento para la seguridad de la in-

formacion y Plan de Contingencia y
Continuidad del Negocio y Acuerdos

de Confidencialidad

N
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POLITICAY PROCESO

DE GESTION DOCUMENTAL

Proceso

de valoracion

Estratégico

Lineamientos para la valoracion Documento de politicas de informacion

de los documentos Programa de Gestion Documental

Definicion de roles Manual de Funciones

y responsabilidades

- Plan de Capacitacion
Toma de conciencia

Criterios y actividades para
determinar los valores
primarios y secundarios

de los documentos

Programa de Gestion Documental

Tablas de retencion y valoracion documental

Operativo
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