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1 Resumen

El proyecto de grado titulado Metodologia de seleccion de protocolos web basado en parametros
de interés plantea de forma detallada una estructura de investigacién, seleccién de pardmetros
de entrada, variables medibles, un modelo para la ejecucién de pruebas y un formato para la
presentacién de resultados de tal forma que se evidencie una hoja de ruta para llegar a una toma
de decisiones para la correcta seleccién del protocolo de comunicacién que mejor se adapte a las

necesidades de una solucién particular.

El desarrollo del proyecto se divide en tres etapas: la primera de ellas consiste en la investigacion de
trabajos similares sobre metodologias comparativas entre protocolos desglosando los parametros
en entrada, las variables medidas, protocolos evaluados, metodologia de pruebas e infraestructura
implicada para cada uno de los antecedentes; generando un compendio de informacién que sera

utilizada posteriormente como insumo para la elaboracién de la planteamiento metodolégico.

La segunda etapa consiste en el planteamiento metodolégico, este argumenta la seleccién y exclu-
sién de mediciones, parametros de entrada escogidos y los protocolos a evaluar; posteriormente
describe el entorno de pruebas a utilizar en términos de hardware e implementaciones tanto del
cliente que tiene por responsabilidad el de gestionar las pruebas de carga, como de cada uno de
los servidores REST, Websocket y gRPC.

La tercera etapa es la presentacion de resultados donde se agrupan los productos de la ejecucién
de las pruebas por variable medida (latencia, uso de CPU y uso de memoria) al ser sometidos a
un barrido incremental en el tamafio de la carga atil entre 5kB-500kB y un incremento en el
nimero de peticiones en simultaneo entre 1-50 clientes concurrentes. Los resultados anteriormente
descritos se presentan por medio de graficos de area que permiten dimensionar mejor los rangos

de trabajo de cada uno de los protocolos al compararse entre si.



2 Introduccidén

La arquitectura de microservicios ha captado la atencién tanto de la academia como de
la industria, ya que permite desarrollar sistemas mas eficientes al dividir las aplicaciones en
servicios pequefios y auténomos, ademas de ofrecer ventajas como escalabilidad, aislamiento de
fallas y mantenibilidad [1]. Estos beneficios han impulsado a la migracién de las arquitecturas
monoliticas a arquitecturas basadas en microservicios a compafiias como Uber, Spotify y Netflix
[2]. Pero la segmentacién de responsabilidades resultantes en programas de menor envergadura
(microservicios) significa también un aumento en la relevancia los protocolos de comunicacién
utilizados para el traslado de informacién, acrecentando de igual forma los problemas inherentes

a la comunicacién por red como lo son la latencia, la pérdida de paquetes y el rendimiento.

Para abordar la demanda cada vez mayor en el volumen de informacién a transmitir y sumado
a la evolucién en las capacidades tecnolégicas, han proliferado a lo largo de la historia una
amplia variedad de protocolos para la transferencia de informacién entre servicios que abordan
de manera particular la problematica de la comunicacién; generando una nueva oportunidad de
investigacion: j Qué metodologia se podria aplicar para la correcta selecciéon de un protocolo de
comunicacion capaz de utilizar de mejor manera los recursos disponibles en términos de latencia,

uso de CPU y uso de memoria, bajo una arquitectura determinada?

Aunque la literatura que aborda la problematica de la seleccién de protocolos de comunicacién
web es amplia, abordando el consumo de energia producto del uso de los protocolos [3], la
afectacién en latencia por la ejecucién en entorno local y sobre Docker para diferentes protocolos
[4], la relacion entre carga atil y latencia en los protocolos [2], la afectacién en el nimero de
solicitudes por segundo relacionada al lenguaje de programacién que implementa esto patrones
de arquitectura [5], entre otros; alin presenta diferentes métodos de evaluacién sin haber llegado
a consensos sobre los factores de interés a medir ni de los parametros de entrada relevantes
para la prueba; evidenciando un area de investigacion atn por abordar [6] para un proyecto que
analice metodologias existentes para la extraccion procesos de interés que puedan ser aplicados a

un amplio espectro de protocolos de manera efectiva sin limitarse a un protocolo en particular,



permitiendo la obtencién de conocimiento sélido por medio de la recoleccién y analisis de datos.

Con la finalidad de abordar esta problematica este trabajo plantea de forma detallada una
estructura de investigacion, seleccién de parametros de entrada, variables medibles, un modelo
para la ejecucién de pruebas y un formato para la presentacion de resultados de tal forma que se
evidencie una hoja de ruta para llegar a una toma de decisiones para la correcta seleccién del

protocolo de comunicaciéon que mejor se adapte a las necesidades de una solucién particular.



3 Planteamiento del Problema

En los altimos afios se ha iniciado un proceso de migracién de las arquitecturas monoliticas a
arquitecturas basadas en microservicios debido a las ventajas que ofrecen estas altimas, como lo
son: la escalabilidad, aislamiento de fallas y mantenibilidad[1]. Adquiriendo especial relevancia
los protocolos de comunicacion utilizados para el traslado de informacion entre los microservicios.
Debido a la masificacion en la necesidad de comunicacién al interior de la aplicacién, de igual
forma, se acrecientan los problemas inherentes a la comunicacién por red como lo son la latencia,

la pérdida de paquetes y el rendimiento.

Debido a la evolucién en las capacidades tecnoldgicas y a la demanda cada vez mayor en
el volumen de informacién a transmitir, han proliferado a lo largo de la historia una amplia
variedad de protocolos para la transferencia de informacién entre servicios que abordan de manera
particular la problematica de la comunicacién haciendo uso de sockets, la codificacién en formato
binario o patrones de disefio flexible, entre otros [7].

Tomando como base lo descrito anteriormente, este proyecto de grado busca dar respuesta a la

pregunta de investigacion:

/ Qué metodologia se podria aplicar para la correcta seleccién de un protocolo de comunicacién
capaz de utilizar de mejor manera los recursos disponibles en términos de latencia, uso de CPU y

uso de memoria, bajo una arquitectura determinada?



4 Justificaciéon

4.1. Justificacién practica

Con el objetivo de abordar la problematica en la escogencia del mejor protocolo de comunicacién
entre servicios web que mejor se adapte a las particularidades que exige cada solucién, teniendo
en cuenta el amplio espectro de protocolos existentes en la actualidad [7], se evidencia necesaria
una solucién de caracter técnico, resultante en informacién cuantitativa sobre el rendimiento en
términos de tiempos de latencia, el uso de CPU y el uso de RAM; de cada protocolo sometido a

este proceso que permita la seleccién adecuada para un desarrollo en particular.

4.2. Justificacién del planteamiento de una nueva

metodologia

La literatura que aborda la problematica de la seleccién de protocolos de comunicacién web
presenta diferentes métodos de evaluacion sin haber llegado a consensos sobre los factores de
interés a medir ni de los parametros de entrada relevantes para la prueba; evidenciando una
oportunidad de investigacién [6] para un proyecto que analice metodologias existentes para la
extraccién procesos de interés que puedan ser aplicados a un amplio espectro de protocolos
de manera efectiva sin limitarse a un protocolo en particular, permitiendo la obtencién de

conocimiento sélido por medio de la recoleccion y analisis de datos.

4.3. Justificacién econédmica

En la actualidad las aplicaciones web no solo buscan la efectividad en los procesos que realizan,
sino que ha adquirido gran relevancia la experiencia de usuario en los mismos. Haciendo de los
tiempos de respuesta en los servicios un factor que afecta de manera directa la usabilidad del

sitio web [8], de tal manera que la escogencia del protocolo web que haga mejor uso de los



recursos disponibles influye directamente en la experiencia de usuario sin requerir mayor inversion

econdémica en infraestructura.



5 Impacto social

En Colombia las industrias relacionadas con las tecnologias de la informacién (TI) se posi-
cionan como uno de los sectores que ha venido adquiriendo mas fuerza en los altimos afios,
especificamente la exportacién de servicios relacionados con software ha tenido un alza del 4.7 %
al alcanzar en el 2021 la cifra de los US$299 millones. Ademas, se calcula que entre 2003 y
marzo de 2022 se crearon 24.200 empleos relacionados con esta area [9]. La metodologia de
seleccién de protocolos de comunicacién web propuesta beneficiaria a estos nuevos empleos y
empresas, facilitando las tareas de disefio de infraestructura en roles como la arquitectura de

software y el desarrollo web.

Por otro lado, la metodologia de seleccién de protocolos sirve de insumo para futuras investi-
gaciones, que tengan relacién con problemas que se puedan solucionar por medio del uso de
servicios web, ya que la metodologia estara pensada de tal manera que pueda ser utilizada para
el desarrollo de diferentes proyectos relacionados con esta area, siendo un tema de investigacion

novedoso para la Facultad de Ingenieria Electrénica y de considerable auge en la industria.



6 Objetivos

6.1. Objetivo General

Proponer una metodologia de seleccién de protocolos de comunicacién web para la eleccién
informada del protocolo que mejor se adapte a las necesidades de un proyecto, a partir de
parametros clave como la latencia, el uso de CPU y la memoria, aplicado en Websocket, REST y
gRPC.

6.2. Objetivos Especificos

1. Analizar metodologias existentes para extraer procesos de interés que puedan ser aplicados

en una metodologia para la seleccién de protocolos.

2. Desarrollar un ambiente de pruebas capaz de hacer uso de los protocolos de comunicacién
web Websocket, REST y gRPC; para realizar las pruebas necesarias que permitan la correcta

seleccién del protocolo.

3. Realizar pruebas de carga sobre el ambiente de pruebas a los protocolos Websocket, REST

y gRPC para recolectar la informacién de latencia, el uso de CPU y la memoria.

4. Analizar los resultados de las pruebas aplicando la metodologia propuesta para corroborar
su efectividad.



7 Antecedentes

7.1. Autonomia resultante del uso de diferentes protocolos

En [3] se evalta el consumo de energia producto del uso de los protocolos REST, SOAP,
Socket y gRPC, al procesar algoritmos de diferentes tamafios, complejidades y variando el tipo
de dato de entrada; alternando entre ejecuciones locales y la descarga de calculos. Finalizando
con la condensacién de la informacién en una tabla que expresa el protocolo utilizado, el método

de ejecucion y el consumo de energia.

El articulo justifica la relevancia en la escogencia del protocolo de comunicacién sobre el marco
de aplicacién del Internet de las cosas (loT), ampliando el rango sobre el cual una metodologia
de seleccidn del protocolo es relevante y significativa. De igual forma, expone que la variacién en
los tipos de datos de entrada afecta directamente a las capacidades del equipo que hace uso del

protocolo.

El objetivo de los autores es presentar cémo los cuatro protocolos evaluados afectan a la
autonomia de un dispositivo mévil, sin tener en cuenta factores como la variacién en la carga atil
del mensaje o los tiempos de respuesta cambiantes entre los diferentes protocolos, enfatizando

principalmente en la ejecucién de diferentes tipos de algoritmos de clasificacién.

7.2. Comparativa protocolos en AWS EC2

Weerasinghe y Perera presentan en [10] una metodologia con la finalidad de contrastar algunos
de los protocolos de comunicacién mas populares (gRPC, HTTP y Web Socket). Sometiéndolos
a pruebas de carga para determinar los tiempos de respuesta de cada uno, bajo un ambiente de
pruebas implementado sobre servicios EC2 de AWS.

El articulo manifiesta la importancia de la obtencién de informacién sobre la latencia como un



parametro clave para la seleccién del método de comunicacién y la diferencia significativa sobre

los tiempos de respuesta para la transferencia de valores minimos en el mensaje.

El trabajo en cuestién esta soportado por la infraestructura de AWS, dotando de un caracter muy
especifico a los resultados ya que dependen de la infraestructura de esta empresa en términos
de velocidad de red entre servicios, afectada por la ubicacién geografica de los servidores que
realizan los roles de servidor-cliente, evidenciando una oportunidad de exploracién en el testeo de
los protocolos sobre valores diferentes a los minimos del mensaje, como los son la variacién en el

tamafio de la carga atil o el nimero de peticiones soportadas.

7.3. Evaluacién de protocolos realizando operaciones sobre

tablas en docker

En [4] se ejecuta una serie de pruebas automatizadas en las que se busca evaluar los protocolos
REST, WebSocket, gRPC y GraphQL; al realizar operaciones de creacién y lectura de elementos
sobre una tabla en un ambiente en ejecucién local y virtualizado utilizando Docker, con el fin de

obtener los tiempos de respuesta para un nimero de peticiones en aumento.

El paper ejemplifica la importancia de las pruebas de carga como método de obtencién de
resultados significativos a la hora de evaluar los diferentes métodos de comunicacién, reflejando
el comportamiento esperado ante el aumento de carga durante los diferentes picos y valles en el

trafico de un aplicativo web.

El articulo evalta los protocolos sobre una misma maquina que aloja los clientes, los servidores y
la base de datos. Esta arquitectura permite la competencia entre servicios por los recursos de
la maquina, generando resultados que se ven afectados por mas de una variable a la hora de

evaluar la latencia sobre los diferentes métodos de comunicacion.

7.4. Comparativa protocolos con carga util variante

Olivos y Johansson en [2] realizan pruebas de rendimiento en términos de la latencia modificando
el tamafio del mensaje en la carga atil para los protocolos REST y gRPC. Estas pruebas se
realizan sobre un ambiente local para cuatro tamafios de mensaje diferente: Pequefio no mayor a

11 caracteres, Tipico de 32 caracteres, Enorme con 10300 caracteres con un calculo a partir de

10



la informacién enviada y Enorme de 10300 caracteres sin realizar ningtn célculo.

El trabajo presenta un tipo de prueba en donde la variacion en la carga atil del mensaje bajo un
flujo constante de peticiones, arroja no sélo una latencia distinta dependiendo del tamaiio del
mensaje sobre el mismo protocolo, sino que se evidencia fuertemente las diferencias existentes

entre los protocolos en términos de rendimiento al momento de la transferencia de informacién.

El articulo se centra en los resultados al modificar el nimero de caracteres en la carga atil del
mensaje sin contemplar la variacion en la respuesta dependiendo del aumento en las peticiones
sobre el servicio, al igual que deja abierta la posibilidad de investigacién sobre otro tipo de
pruebas como lo son el uso de la memoria y del CPU.

7.5. Eficiencia de protocolos dependiendo del lenguaje de

programacion

En [5] se comparan los protocolos REST y gRPC bajo pruebas de estrés variando la carga
atil del mensaje en cuatro niveles: XS sin carga atil, S aproximadamente 1KB, M con un
tamafio de 50KB y L con 500KB de informacién. Todo lo anterior se testea sobre los lenguajes
de programacién Java, Python y Rust; utilizando como servidor una Raspberry Pl 400 y un
computador de escritorio como cliente bajo la légica de tener el grueso del procesamiento en
el cliente y asi, estar siempre en la disposicién de enviar peticiones al servidor y que esto no
afectara la evaluacion en el rendimiento del protocolo y el lenguaje.

El trabajo expone un tipo de prueba que prioriza la disponibilidad y la estabilidad del servicio al
ejecutar pruebas de estrés sobre los protocolos y manifiesta la importancia en la escogencia del
lenguaje de programacién que hace uso del protocolo de comunicacion, ya que el método de
ejecucién propio de cada uno de los lenguajes, afecta las capacidades de procesamiento en el
namero de peticiones posibles de atender por parte del servidor.

Berg y Mebrahtu presentan resultados del niimero de peticiones soportadas por los tres lenguajes
testeados pero se ven limitados en el envio de peticiones de gran tamafio por el ancho de banda
disponible para la prueba con un maximo de un 1 Gb/s para el envio y recepcién del mensaje;
sugiriendo asi un area de trabajo futura la comparativa entre comunicacién servidor-cliente sobre

una misma maquina, eliminando a su minima expresién la intervenciéon de factores externos como

11



el medio por el que transita el mensaje.

7.6. Comparativa Protocolo uso de CPU y memoria

Oona Laitamiki [11] con el fin de proponer una arquitectura capaz de transferir informacion
en tiempo real, evalta los protocolos HTTP polling, WebSocket y envio de eventos por parte
del servidor en términos de cantidad de datos transmitidos por segundo, uso de CPU y uso de

memoria. Desplegados desde los navegadores Microsoft Edge y Google Chrome.

El trabajo presenta una evaluacién mas completa de los factores relacionados con el rendimiento
de los protocolos de comunicacién, como lo es el uso de memoria y CPU. Descarta la existencia
de una diferencia significativa entre la ejecucion del protocolo desde alguno de los buscadores
Google Chrome y Microsoft Edge, haciendo de este un punto de poca relevancia a la hora de

seleccionar un protocolo para una arquitectura determinada.

Los métodos de evaluacién de los protocolos, especificamente la evaluacién de la cantidad
de datos enviados por segundo responde al espiritu de seleccién del protocolo idéneo para la
transferencia en tiempo real pero no aplica para la evaluacién de escogencia de la generalidad de

los protocolos existentes.

7.7. Comparativa protocolos para comunicacién en tiempo

real

En [12] se evaltan los métodos de comunicacién web de HTTP Short polling, HTTP Long
polling, WebSocket y envio de eventos por parte del servidor, todos enfocados en la comunicacién
en tiempo real. Presentando una ecuacién para el calculo de la puntuacion de velocidad de la
aplicacion (Spd) al dividir en tres etapas los diferentes momentos de la comunicacién entre

servicios web.

El trabajo presenta una estructura minuciosa para la evaluacién de la latencia entre la comunicacién
servidor-cliente al dividir esta en tres etapas: Tiempo de respuesta del servidor, Tiempo de
procesamiento del cliente y tiempo de ida y vuelta del mensaje. Por dltimo, menciona al protocolo
Websocket como el protocolo mejor librado entre los protocolos de comunicacién en tiempo real

evaluados.
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El escrito basa su evaluacién en mensajes sencillos donde solo se contempla los tiempos de
respuesta para ese tipo de mensajes y con una cantidad baja en el nimero de las peticiones. Se
omiten otros criterios de evaluacion relevantes presentes en trabajos similares como los son el

uso de CPU, uso de memoria y la variacién sobre la carga util.

7.8. Evaluacién protocolos REST y gRPC en latencia y flujo

En [13] se comparan los protocolos REST y gRPC, sobre un ambiente de pruebas basado en
C# donde su objetivo altimo es la persistencia en un base de datos soportada por SQL Server.
Se evalGan sobre analisis de flujo y latencia a partir de percentiles de los valores encontrados de

flujo maximo.

El articulo aborda la comparacién de los protocolos desde el analisis de flujo, en donde se escoge
una cantidad importante de peticiones para ser atendidas, se gestionan de tal manera que se
evalta el tiempo que le toma al servidor responder a todas las peticiones de manera exitosa. No
se busca evaluar la latencia de cada una de las peticiones ni estresar al sistema para conocer su

limite.

El trabajo se centra en la variacién del tiempo total que le toma al sistema procesar un determinado
namero de peticiones, modificando la cantidad de peticiones. Estas peticiones mantienen un
valor constante en el tamafio de la carga atil de los mensajes, sin explorar la respuesta de los
protocolos a un aumento paulatino en el nimero de peticiones y el cambio en el rendimiento en

los tiempos de respuesta al someter el sistema a pruebas de carga.
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8 Marco Teodrico

8.1. HTTP/1.1

Hypertext Transfer Protocol (HTTP) es un protocolo de la capa de aplicacién para la
transmision de datos. Fue disefiado para la comunicacién entre los navegadores y servidores web.
Siguiendo el modelo cliente-servidor, en el que un cliente establece una conexién con el servidor,

realiza una peticion y espera hasta que recibe una respuesta [14].

La comunicacién entre el cliente y el servidor para el intercambio de informacién se realiza por
medio de mensajes HTTP, los cuales se dividen en 2 tipos: mensajes de solicitud y mensajes de
respuesta (ver Figura 1). Los mensajes de solicitud son una peticién de accién por parte de un
servidor web. Los mensajes de respuesta llevan los resultados de una solicitud a un cliente. Tanto

los mensajes de solicitud como los de respuesta tienen la misma estructura de mensaje basica:

(a) Request message (b) Respanse message

GET /test/hi-there.txt HTTP/1.1 | Startline | HTTP/1.0 200 OK

Accept: text/* Headers | Content-type: text/plain
Host: www.joes-hardware.com Content-length: 19

Body |4i1 I’m a message!

Figura 1: Estructura de solicitud y respuesta extraida de [15].

A continuacién se desglosa la sintaxis de los mensajes HTTP:

8.1.1. Start line

= Request line:
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<method><request-URL > <version>

La linea de peticién, contiene un método que describe la operacidn a realizar por el servidor,
una URL de solicitud que describe el recurso en el que realizar el método y una versién
HTTP que le indica al servidor qué dialecto de HTTP esta hablando el cliente. Todos

estos campos estan separados por espacios en blanco.

= Response line:
<version><status><reason-phrase>

La linea de respuesta, contiene la version HT TP que utiliza el mensaje de respuesta, un
cédigo de estado numérico y un frase de motivo que describe el estado de la operacion.

Todos estos campos estan separados por espacios en blanco.

Methods

HTTP admite varios comandos de solicitud diferentes, denominados métodos HTTP. Cada
mensaje de solicitud HTTP tiene un método. Este método le informa al servidor la accién a

realizar; la Tabla 1 presenta los cinco métodos mas utilizados:

Método HTTP Descripcién
GET Solicita un recurso en especifico (no deben incluir datos).
PUT Crea o reemplaza un elemento con los datos de la peticién.
DELETE Elimina un recurso.
POST Envia datos al servidor y resulta en un cambio.
HEAD Solicita los headers que serian devueltos para un GET pero sin el body.

Tabla 1: Métodos HTTP mas utilizados, basado en [15].

Version

El campo de la versién HTTP proporciona un medio para que las aplicaciones se informen entre
si en qué version del protocolo se estan comunicando. Los nimeros de versién estan destinados a
proporcionar a las aplicaciones que hablan HTTP una pista sobre las capacidades de cada uno y

el formato del mensaje. El formato para la comunicacién de la version HTTP es el siguiente:

HTTP/<major>.<minor>
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Status Codes

El status code proporciona informacién rapida al cliente sobre el resultado de su peticién. En
la primera version del protocolo HTTP /0.9 no existia el concepto de los cédigos de respuesta,
por lo que era necesario buscar en el cuerpo del mensaje para evidenciar si la peticion fue errénea
o exitosa. Con el surgimiento de HTTP/1.0 nacen los cédigos de respuesta y con el paso de los
afios se han estandarizado una amplia variedad de cédigos, los mas comunes se mencionan a

continuacién en la Tabla 2:

Categoria Valor Descripcién Detalle
2XX 200 OK Respuesta estandar para una solicitud exitosa.
(exitoso) 201 Created Cédigo de respuesta para una solicitud POST.
202 Accepted La solicitud se esta procesando.
4xx 400 Bad request La solicitud no pudo ser interpretada.
(error del cliente) | 401 Unauthorized Carece de credenciales validas de autenticacion.
404 Not found No se pudo encontrar el recurso.
5xx 500 | Internal server error | Solicitud incompleta por problema del servidor.
(error del servidor) | 502 Not implemented | El servidor no soporta la funcionalidad requerida.
503 | Service unavailable El servidor no puede cumplir con la solicitud.

Tabla 2: Status codes mas utilizados, basado en [15].

8.1.2. Headers

<key>:<value>

Los campos de encabezado HTTP agregan informacién adicional a los mensajes de solicitud y
respuesta. Cada campo consta de un nombre, dos puntos (:), un valor y termina con un CRLF.
Un CRLF es la combinacién de dos cédigos de control: CR (retorno de carro) y LF (salto de

linea).

Los encabezados terminan con una linea en blanco (CRLF), que marca el final de la lista de
encabezados y el comienzo del body de la entidad. Algunas versiones de HTTP, como HTTP/1.1,
requieren que ciertos encabezados estén presentes para que el mensaje de solicitud o respuesta

sea valido [15]. Los encabezados HTTP se clasifican en:
= General headers: Puede aparecer tanto en mensajes de solicitud como de respuesta.

= Request headers: Proporcionar mas informacién sobre la solicitud.
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= Response headers: Proporcionar mas informacién sobre la respuesta.
= Entity headers: Describir el tamafio del cuerpo y el contenido, o el recurso en si.

= Extension headers: Nuevos encabezados que no estan definidos en la especificacién.

8.1.3. Body

La tercera parte de un mensaje HTTP es el body, el cual contiene la carga atil de mensajes
HTTP. Son las cosas para las que HTTP fue disefiado para transportar, aunque son de caracter
opcional, por lo que a veces un mensaje termina con un CRLF simple. Los mensajes HT TP pueden
transportar muchos tipos de datos digitales: imagenes, videos, documentos HTML, aplicaciones

de software, transacciones con tarjetas de crédito, correo electrénico, etc.

El cuerpo de la entidad solo contiene la carga sin procesar. Cualquier otra informacién descriptiva
esta contenida en los encabezados. Debido a que la carga atil son solo datos sin procesar, los
headers son necesarios para describir el significado de esos datos. Por ejemplo, el encabezado
Content-Type indica cémo interpretar los datos (imagen, texto, etc.) y el encabezado Content-

Encoding indica si los datos se comprimieron o recodificaron de alguna otra manera [16].

8.2. HTTP/2

En mayo de 2015, se aprobé formalmente como RFC 7540 por la IETF (Internet Engineering
Task Force) el protocolo HTTP/2 [17]. Basado principalmente en el protocolo SPDY creado
por Mike Belshe y Robert Peon de Google; esta nueva versién busca solucionar algunos de los
problemas fundamentales de HTTP/1.1, particularmente en la obtencién de multiples recursos.
Con los afios se han generado diferentes soluciones para estos problemas de rendimiento (maltiples
conexiones, fragmentacion, sprites, etc.), pero tienen sus propias desventajas. Bajo la primicia de

solucionar estos problemas de rendimiento, HTTP /2 se basa en los siguientes conceptos:

= Protocolo binario.

Multiplexado.

Control de flujo.

Compresién de encabezados.

Server push.

17



8.2.1. Binario

El protocolo HTTP/2 es un protocolo binario basado en paquetes, a diferencia de su antecesor
HTTP/1.1 que se basa completamente en texto. El uso de comunicacion a través de texto es de
facil entendimiento para los seres humanos pero requiere de mayor procesamiento por parte de

las computadoras, convirtiéndose en un limitante para el internet moderno [18].

HTTP/2 pasa a ser un protocolo binario completo, en el que los mensajes HTTP se dividen
y se envian en tramas claramente definidas, a esta practica se le conoce como codificacién
fragmentada. Aunque la representacién binaria se utilice para el envié y recepcién de mensajes,
los mensajes mantienen una estructura semejante al utilizado en HTTP/1.1.

8.2.2. Multiplexado

HTTP/1 es un protocolo sincrono de solicitud y respuesta tnica, donde el cliente enviaba
un mensaje HTTP/1 y el servidor recibia una respuesta HTTP/1, ver Figura 2. Por otra parte,
HTTP/2 utiliza maltiples tramas binarias para enviar solicitudes y respuestas HTTP a través de

una Gnica conexién TCP, utilizando un flujo multiplexado (Figura 3).

HTTPM A
Client Server
(web browser) (web server)
TCP connection 1
Request
Request 2 » | ———> Request2
GET /styles.css - ||: GET /styles.css
Response =
TCP connection 2
Request .
ﬂResponse - )
TCP connection 3
Request
Request 4 -] Request 4
GET /image.jpg ™ - GET /image.jpg
Response -

Figura 2: Mdltiples peticiones HTTP /1 requieren de mdltiples conexiones TCP, extraido
de [18].
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En las conexiones HTTP/2 a cada solicitud se le asigna un nuevo ID de flujo con valor
incremental (5, 7y 9 en la Figura 3) y las respuestas se envian de vuelta con el mismo ID de
flujo; estos flujos se cierran cuando finaliza la respuesta. Con el fin de evitar un conflicto al
entre IDs de flujo, a las solicitudes iniciadas por el cliente se les asignan nimeros impares y a las

solicitudes iniciadas por el servidor se les asignan identificadores de flujo pares.

HTTP/2
Client Server
(web browser) Single TCP connection (web server)
Request 2 Request 2
Requests
GET ~m- - ~e GET
Istyles.css Stream 5 Istyles.css
ﬁ GET ﬁ
= Istyle.css =
‘ﬁ headers ‘ﬁ
) =
g B
-2 N 3 "
5 5
@ @
Iy Stream9 Stream9 Iy
S - fimg.jpg /img.jpg S
= headers  body =
Request 4

Request 4

= GET

GET ~H-
fimage.jpg

limage.jpg

Figura 3: Tres peticiones a través de una conexién HTTP /2 multiplexada, extraido de
[18].

8.2.3. Priorizacién de flujos y control de flujo

HTTP/1 es un protocolo de solicitud y respuesta tnica, por lo que no era necesario establecer
prioridades dentro del protocolo. El cliente decidia la prioridad al decidir en qué orden generar
las peticiones al servidor, solicitando primero recursos criticos como (HTML, CSS y JavaScript
critico) y posteriormente recursos como imagenes y JavaScript asincrono. Al usar HTTP/2 con
sus multiples peticiones en paralelo (alrededor de 100 transmisiones activas), pueden competir
por respuesta recursos con baja prioridad con recursos de prioridad alta por ser pedidos al mismo
tiempo, por este motivo HTTP/2 posibilita en sefialar la prioridad de los recurso generando que
el servidor envie mas frames para solicitudes de mayor prioridad al momento de existir una cola

de frames esperando ser enviada [18].
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8.2.4. Compresién de encabezados

Los encabezados HTTP se utilizan para enviar informacién adicional sobre las solicitudes y
respuestas entre el cliente y el servidor. A continuacién, se desglosan alguno de los campos de

las cabeceras que comiinmente se repiten entre las peticiones:

= Cookie: Las cookies se envian con cada solicitud hacia ese dominio y suelen ser particular-

mente grandes.

= User-Agent: Generalmente indica el navegador web que se esta utilizando. Nunca cambia

durante la sesién, pero ain asi se envia con cada solicitud.

= Host: Se utiliza como campo de informacién de la URL a la que se realiza la solicitud,

siendo siempre el mismo para cada solicitud al mismo host.

= Accept: Este campo define el formato de la respuesta que se espera de la peticién. Los
formatos que admite un navegador normalmente no cambian sin una actualizacién del

navegador, por lo que este valor se repite constantemente.

» Accept-Encoding: Este campo define los formatos de compresion (gzip, deflate, br, entre

otros). Este encabezado no cambia durante la sesion.

Los campos mencionados anteriormente tienden a duplicarse y en casos de encabezados de
politicas de seguridad pueden llegar a ser mas grandes que el contenido de la respuesta del servidor.
Aunque HTTP/1 permite la compresién de la carga atil, no lo permite para los encabezados; a
diferencia de HTTP/2 que incorpora el concepto de compresién de cabeceras en el protocolo
[18].

8.2.5. Server push

HTTP/2 agrega el concepto de server push, el cual permite al servidor responder a una
peticién con mas de una respuesta, a diferencia de HTTP/1 que realiza una peticién y recibe
una respuesta. Bajo este concepto también se crea la necesidad de una buena estructuracién de
las respuestas con el fin de no desperdiciar el ancho de banda con recurso que ya fueron enviados

por solicitudes anteriores y estan disponibles en memoria caché [18].
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8.3. REST

REST no es un protocolo, ni un formato de archivo, ni un framework desarrollo. Es un conjunto
de restricciones de disefio, denominadas restricciones de Fielding, debido a que fueron planteadas
por primera vez en la tesis doctoral de Roy T. Fielding sobre arquitectura de software del afio
2000, que las reunié bajo el nombre de representational state transfer (REST) [19]. REST adopta
las caracteristicas propias del protocolo HTTP y agrega una capa de estructura y estandarizacion
para una masificacién en su uso, en este trabajo se mencionara a REST como protocolo bajo la
claridad de que se refiere a la implementacién de REST sobre el protocolo de transferencia de
hipertexto HTTP/1.1.

Las restricciones que describen REST estan agrupadas en las siguientes categorias:
= Cliente-Servidor.

Interfaz uniforme.

Sistema en capas.
= Caché.

Stateless.

Cédigo bajo demanda.

8.3.1. Cliente-Servidor

La separacion de responsabilidades es el tema central de las restricciones cliente-servidor en la
Web. Ambas partes pueden ser implementadas en lenguajes o tecnologias distintas y desplegadas
de forma independiente, siempre que acuerden los métodos de comunicacién entre las partes y
se ajusten a la interfaz uniforme de la Web [19].

8.3.2. Interfaz uniforme

Las interacciones entre los componentes de la Web (clientes, servidores e intermediarios)
dependen de la uniformidad de sus interfaces. Si alguno de los componentes se aparta de los
estandares establecidos, el sistema de comunicacion entre las partes deja de funcionar [20]. Para
evitar fallas en la comunicacién entre componentes Fielding identificé cuatro restricciones en la

interfaz uniforme:
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= |dentificacion de recursos: Cada concepto distinto basado en la Web se conoce como

recurso y se puede acceder a él mediante un identificador anico, como un URI.

= Manipulaciéon de recursos a través de representaciones: El mismo recurso puede

presentarse de distintas maneras y formatos a cada cliente sin cambiar de identificador.

= Mensajes autodescriptivos: El estado deseado de un recurso se puede representar dentro
del mensaje de solicitud de un cliente. El estado actual de un recurso se puede representar

dentro del mensaje de respuesta que llega desde el servidor.

» Hipermedia como motor del estado de la aplicacion (HATEOAS): La representacion

del estado de un recurso incluye enlaces a recursos relacionados.

8.3.3. Sistema en capas

Los intermediarios basados en la red, como proxies y gateways, deben ser implementados
de manera transparente entre un cliente y un servidor aplicando los conceptos de la interfaz
uniforme. Un intermediario de red intercepta la comunicacién entre las partes con el fin de aplicar
ciertas medidas de seguridad, almacenamiento en caché de respuestas y realizar acciones como
balanceador de carga [20].

8.3.4. Caché

Las restricciones de caché indican a un servidor web que debe declarar la capacidad de
almacenamiento en caché de los datos de cada respuesta. El almacenamiento en caché de los
datos de respuesta puede ayudar a reducir la latencia percibida por el cliente, aumentar la
disponibilidad y la confiabilidad generales de una aplicacién y controlar la carga de un servidor
web [19].

8.3.5. Stateless

No se requiere que un servidor web memorice el estado de sus clientes. Como resultado, cada
cliente debe incluir toda la informacién contextual necesaria en cada interaccién con el servidor,
esta asignacién de responsabilidad le permite al servidor dar gestién a una cantidad mucho mayor
de clientes [21].
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8.3.6. Cddigo bajo demanda

Es una restriccién que permite a los servidores web transferir temporalmente programas
ejecutables, como scripts o complementos, a los clientes. El cédigo a demanda tiende a establecer
un acoplamiento tecnolégico entre los servidores web y sus clientes, ya que el cliente debe ser
capaz de comprender y ejecutar el cédigo que descarga del servidor. Por esta razén, el cédigo a

demanda es la Gnica restriccion REST que se considera opcional [20].

8.4. Websocket

En diciembre de 2011, se aprobé formalmente como RFC6455 por la Internet Engineering
Task Force (IETF) el protocolo WebSocket. El protocolo busca dar solucién al abuso en el
namero de llamados HTTP por parte del cliente por aplicaciones que necesitan de constante
actualizacion del servidor como lo son juegos y programas de mensajeria instantanea. Como
soluciéon Websocket ofrece un canal de comunicaciones bidireccional y full-duplex que opera
sobre HTTP mediante un anico socket [22].

La transferencia de informacion sobre el protocolo WebSocket se basa en los siguientes cuatro

eventos:

= Open: Cuando el servidor WebSocket responde a la solicitud de conexién y se completa el

protocolo de enlace, se activa el evento Open y se establece la conexién.

= Message: Una vez que haya establecido una conexién con el servidor WebSocket, el

servidor esta listo para enviar y recibir mensajes de su aplicacion cliente.

= Error: Al momento de presentarse un error, se activa el controlador asociado al evento de
error. Se puede suponer que la conexion WebSocket se cerrara disparando un evento de
cierre. Debido a que el evento de cierre ocurre poco después del evento de error, los datos

de entrada al evento suele contener informacién relevante sobre la naturaleza del fallo.

= Close: El evento close puede ser disparado por cualquiera de las partes a través del método
close() o posterior a la ejecucién del evento error, terminando asi la conexién entre las

partes.

Si bien WebSocket utiliza HTTP como mecanismo de transporte inicial, la comunicacién no

finaliza después de que el cliente recibe una respuesta (Figura 4), superando las limitaciones del
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ciclo tipico de solicitud/respuesta HTTP. Como consecuencia, mientras la conexién permanezca
abierta, el cliente y el servidor pueden enviar mensajes libremente de forma asincrénica sin

necesidad de realizar una nueva conexién [23].

Client Server
WebSocket connection initialisation

———HTTP connection upgrade request—>» |

<—HTTP protocol change response—

Figura 4: Esquema de comunicacién por Websocket, extraido de [11].

8.5. gRPC

En 2001 Google crea un framework RPC de propésito general llamado Stubby para conectar
miles de microservicios que se ejecutan en centros de datos distribuidos y desarrollados en diversas
tecnologias. Aunque Stubby poseia un gran desempefio para el manejo de grandes cantidades
de solicitudes, se encontraba demasiado acoplado a la infraestructura propia de la empresa. Es
asi que en 2015 se lanza gRPC como un framework RPC de cédigo abierto, estandarizado, de

propésito general y multiplataforma [24]. Entre sus capacidades se destacan las siguientes:

= Eficiencia en la comunicacién entre procesos: En lugar de utilizar un formato de
texto como JSON o XML, gRPC utiliza un protocol buffer basado en binario para la
comunicacién entre servicios y clientes de gRPC, ademas, gRPC implementa este protocol
buffer sobre HTTP/2, lo que representa una mayor eficiencia para la comunicacién entre

procesos.
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= Esquema e interfase de servicio bien definidos: gRPC promueve un enfoque de contrato
primero al momento del desarrollo de aplicaciones. Siendo necesario iniciar por la definicién
de las interfaces de servicio y posteriormente se da paso a la implementacién, ofreciendo

un enfoque simple, consistente y confiable.

= Fuertemente tipado: Debido a la utilizacién del protocol buffer para la definicién de los
servicios gRPC, los contratos de servicio gRPC definen claramente el tipo de informacién
que se utilizard para la comunicacién entre las aplicaciones. Lo anterior se refleja en mayor
estabilidad en el desarrollo de aplicaciones distribuidas, debido a que la tipificacion estatica
ayuda a evitar la mayoria de los errores de interoperabilidad y tiempo de ejecucién comunes
al momento de desarrollar aplicaciones nativas de la nube que abarcan diferentes equipos y

tecnologias.

= Poliglota: gRPC cuenta con un amplio rango de lenguajes de programacién en los que
es posible hacer uso del protocolo, debido a que las definiciones del protocol buffer son
independientes del lenguaje. Por lo tanto, puede interoperar con cualquier servicio o cliente

gRPC existente sin importar el lenguaje de programacién en el que se ejecutan las partes.

= Transmision daplex: gRPC cuenta con soporte nativo de streaming entre el cliente y
el servidor, configurable desde la definicion del servicio. Y la capacidad de alternar entre
mensajeria de tipo solicitud-respuesta convencional y streaming es una ventaja clave sobre

el estilo de mensajeria REST convencional.

» Funciones basicas incorporadas: gRPC ofrece soporte integrado para funciones basicas
como autenticacién, cifrado, resiliencia (deadlines y timeouts), intercambio de metadatos,

compresioén, balance de carga, entre otros.

= Integracién con ecosistemas nativos de la nube: Al ser parte gRPC del Cloud Native
Computing Foundation (CNCF), la mayoria de los frameworks y tecnologias modernas

ofrecen soporte nativo para gRPC de manera inmediata.

En la Figura 5 se ilustra la comunicacion entre dos microservicios utilizando gRPC. A partir de la
definicion del protocol buffer ProductInfo.proto, tanto el servidor como el cliente lo utilizan como
estructura/acuerdo para la comunicacion entre las partes sin importar que estén desarrollados
en lenguajes diferentes (Java y Go). Aunque la comunicacién entre el cliente y el servidor se

realiza por una implementacién del protocolo HTTP/2 que binariza la informacién a transmitir
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[24], a nivel del programa la implementacion se realiza por medio del llamado de los métodos

previamente definidos en el protobuf.

Productinfo Service Definition

ProductInfo.proto

Consumer Generate client stub Generate Server Skeleton Product Info
Protocol Buffer >
gRPCStub L over HTTP/2 gRPC Server
Java Go

Figura 5: Esquema de comunicacién por gRPC, extraido de [24].
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9 Diseno Metodoldégico

A continuacién, se describiran las etapas y los diferentes pasos a seguir para la realizacién del
proyecto. El presente proyecto consta de 4 etapas que corresponden a: Investigacién, planteamiento
metodoldgico, elaboraciéon de pruebas y construcciéon del documento. Cada una de estas etapas

posee una sucesion de pasos a seguir, descritos a continuacion.

9.1. Investigaciéon

En la etapa de Investigacion se realiza el estudio del sistema de reglas que permite la
comunicacién web para la transmisién de informacién entre dos o mas entidades, teniendo en
cuenta el estandar que define la sintaxis, semantica y sincronizacién de la comunicacién de cada

uno de los siguientes protocolos:
= Estructura de comunicacién protocolo REST
= Estructura de comunicacién protocolo Websocket

= Estructura de comunicacién protocolo gRPC

9.2. Planteamiento de la metodologia

Se describe de forma detallada la estructura propuesta en términos de investigacién, disefio
y evaluacién de los protocolos incluyendo los métodos de medicion y el procesamiento de los
resultados de tal forma que se evidencie una hoja de ruta para llegar a una toma de decisiones
para la correcta seleccion del protocolo de comunicacién que mejor se adapte a las necesidades

de una solucién particular.
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9.3. Elaboracién de pruebas

9.3.1. Desarrollo del ambiente de pruebas

Se configura un entorno controlado capaz de suplir las necesidades en términos hardware,
software y demas dependencias, con tal de garantizar la correcta ejecucién de las pruebas y la
fiabilidad de los datos obtenidos por la mismas.

9.3.2. Ejecucidn de las pruebas de carga

Se realiza la ejecucion de pruebas de carga como un método que permite evaluar el rendimiento
de un aplicativo web ante el crecimiento proporcional del nimero de peticiones sobre un servicio,

variando a su vez, la carga atil de las peticiones.

9.4. Construccién del documento

Etapa final del proyecto, en la elaboracion del documento se realizé el registro de todo el
trabajo elaborado, para este fin se deben cumplir las siguientes actividades:
9.4.1. Compendio de informacién

El proceso de investigacién sobre las particularidades en el envié y recepcién de informacion
para los protocolos REST, Websocket y gRPC, el planteamiento de la metodologia propuesta y
los resultados de las pruebas de carga realizadas se diligencian en el documento final del proyecto

de grado.

9.4.2. AnAlisis de resultados

Finalmente, se incluye el analisis de resultados a través de lo obtenido en las pruebas.
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10 Desarrollo Conceptual

10.1. Antecedentes Metodolégicos

10.1.1. Autonomia resultante del uso de diferentes protocolos

En [3] se evalta el consumo de energia producto de la ejecucién de algoritmos de forma local
o remota por medio de los patrones de arquitectura de la comunicacién REST, SOAP, gRPC y

Socket en un dispositivo mévil bajo los parametros expuestos en la Figura 6:

Parametros variables:

Tipo de ejecucién: V\I |‘/ Algoritmos de clasificacion: V\I |'/ Tipos de datos de entrada: \'| |‘/ Ohiject: V\I "/ Tamafio del mensaje:
Local Bubble Sort Int Chart[12] 1000
Remota utilizando SOAP Heap Sort Float Chart[16] 10000
Remota utilizando REST Merge Sort .\Objecl ) |nt | 100000
Remota utilizando gRPC Insertion Sort - - \Im )

| Remota utilizando Sacket | | Selection Sort

Figura 6: Parametros variables basados en [3].

Metodologia:

La metodologia propuesta consta de la generacién de ejecuciones sucesivas de la combinacion
de parametros seleccionada hasta que la bateria decaiga en 1 %. Entre mas ejecuciones se puedan

realizar antes de que baje ese 1%, menor es el consumo de bateria de esa configuracion.

Con la intencién de medir el porcentaje de descarga en todo momento, se opta por una herra-
mienta proporcionada por terceros, el Android Battery Manager. Esta aplicacion tiene como valor
de cambio minimo medible el 1% en el porcentaje de bateria. Con este porcentaje y sabiendo las
especificaciones del equipo (Galaxy S5), se puede calcular que un 1% de la bateria equivale a

388,1 Joules; este valor dividido por el nimero de ejecuciones representa el consumo de energético
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por peticién.

Esta metodologia pretende proponer informacién adicional a las comparativas entre el procesa-
miento de datos local o de forma externa, presentando el consumo de energia relacionado como
un valor relevante y a los diferentes patrones de arquitectura de la comunicacién como un factor
influyente en el consumo de energia del dispositivo. La infraestructura implicada en la prueba se

expone a continuacién en la Figura 7.

Diagrama Arquitectura:

Local H Cliente

‘ Variacion en el tipo de dato de entrada ‘ Variacion en el tipo de dato de entrada

‘ Ejecucion de algoritmos | i ‘ Calculo de energia consumida |

E ! Comunicacion
: H REST/gRPC/SOAP/Socket

H ‘ Caélculo de energia consumida ‘

Servidor H

Comunicacion
REST/gRPC/SOAP/Socket

Ejecucion de algoritmos ‘

Figura 7: Diagrama de arquitectura basado en [3].

10.1.2. Comparativa protocolos en AWS EC2

En [10] analizan los tiempos de respuesta entre microservicios, alojando el programa en la nube
de AWS (Amazon Web Services), en una instancia de EC2. La prueba contempla los siguientes

parametros expuestos en la Figura 8:
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Parametros variables:

Tamafio carga util: | | Transacciones por segundo: ‘ ‘ Patrones de qrquﬂfectura de |
comunicacion:
URL sin carga (til 10 TPS REST
1 KB | 100 TPS ) | grPC

\15. KB ,\WebSuckEI

Figura 8: Parametros variables basados en [10].

Metodologia:

A partir de la configuracién descrita en la Figura 9, la cual se ejecuta sobre el lenguaje de

Java Spring boot, se proponen dos tipos de pruebas de carga:

= Variacién en el tamafio de la carga atil mientras se limita el namero de transacciones por

segundo (TPS) para cada uno de los protocolos.
= Tamaiio constante de la carga atil en 1KB sin limitaciones de TPS.

En ambos casos se mide el tiempo de comunicacién entre los microservicios, siendo registrado
por el microservicio A por medio del formato de registros Log4j, para su posterior recepcion,

procesamiento y visualizacién por medio de los programas Elasticsearch, Kibana, Beats y Logstash
(ELK Stack).
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Diagrama Arquitectura:

dws
—

&

=

APACHE

JMeter
Imp

Microservicio A

REST API
(HTTR)

Calcula y registra tiempo de respuesta

Comunicacion REST/gRPC/\Websocket

i
Logdj Il w— un
o =

Kibana elasticsearch

!

Microservicio B

Comunicacion REST/gRPC/Wehsocket

Responde a la peticion

Figura 9: Diagrama de arquitectura basado en [10].
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10.1.3. Evaluacién de protocolos realizando operaciones sobre tablas en
docker

En [4] se mide el tiempo que tardan en realizarse tres tipos de funciones basicas en una base
de datos NoSQL. Los programas que realizan dicha prueba son ejecutados de forma local sobre
Windows y Docker, con la finalidad de evidenciar algiin tipo de afectacién relacionada al entorno

de ejecucion. La prueba contempla los siguientes parametros expuestos en la Figura 10:

Parametros variables:

|' Tipo de ejecucién: | | Acciones en BD: | | Patrones de arquitectura de )
comunicacion:
Windows local Crear una entidad REST
| Virtualizacién Docker | |Recuperar una lista de 100 RPC
~ - | entidades y
Obtener detalles de una GraphQL
\ entidad

- | WebSocket

Figura 10: Parametros variables basados en [4].

Metodologia:

A partir de la configuracion descrita en la Figura 11, se realizan cuatro tipos de pruebas

diferentes:

= Comparacién de rendimiento en la creacion de una entidad en la base de datos.

= Comparacion de rendimiento en la lectura de una lista de 100 entidades en la base de

datos.

= Comparacion de rendimiento en la lectura de los detalles de una entidad en la base de

datos.

= Comparacién de memoria: Namero de bytes transferidos por cada tipo de arquitectura de

comunicacion durante para cada tipo de accién en la BD.

Para cada uno de los escenarios de pruebas se registran los tiempos minimos, maximos y el
promedio de la ejecucién tanto local en Windows como en Docket. Ademas, con el fin de realizar
la medicion del namero de bytes transferidos por cada tipo de arquitectura de programacion,
se utiliza el programa WireShark. Los programas del cliente y el servidor se ejecutan sobre el

lenguaje de programacion Python.
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Diagrama Arquitectura:

.y s5iEs
oy 'd
Cliente Cliente
Creacion de mensaje estandar Creacion de mensaje estandar
Comunicacion Comunicacion
REST/gRPC/GraphQLWebSocket REST/gRPC/GraphQL/WebSocket
-~ A
WIRESHARK WIRESHARK
Y Y
Servidor Servidor
Comunicacion Comunicacion

REST/gRPCIGraphQL/WebSocket REST/gRPCIGraphQL/WebSocket

Funciones basicas en BD Funciones basicas en BD

(g
(g

. mongo

. mongo

Figura 11: Diagrama de arquitectura basado en [4].

10.1.4. Comparativa protocolos con carga atil variante

En [2] se mide el tiempo promedio de respuesta para solicitudes con diferentes tamafios en su
carga atil. Tanto el script de pruebas como los microservicios se ejecutan en un ambiente local.

La prueba contempla los siguientes parametros expuestos en la Figura 12:
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Parametros variables:

B B g B

[ Patrones de arquitectura de’) | Tamario de la peticion: | | Tipo de peticion: | | Tipo de respuesta:
comunicacion:
REST Short: 11 caracteres Short: String Short: String
gRPC Typical: 32 caracteres. Typical: ID almacén y 1D articulo Typical: Lista de objetos JSON
55 ~/
Huge: 10300 caracteres Huge: Lista de objetos JSON Huge: Lista de objetos JSON
HugeNoCalc: 10300 caracteres | | HugeNoCalc: Lista de objetos JSON | | HugeNoCalc: Lista de objetos JSON
< |y calculos ) \y calculos
Figura 12: Parametros variables basados en [2].
Metodologia:

A partir de la configuracién descrita en la Figura 13, se realizan cuatro tipos de pruebas

diferentes:
= Short: Se envia una cadena de texto de 11 caracteres y recibe otra cadena de texto.

= Typical: Se envia un ID almacén y un ID articulo con un total de 32 caracteres. El servidor
realiza basquedas en la base de datos, ademas de calculos, antes de responder una lista de
objetos JSON.

= Huge: Se envia una lista de objetos JSON de 10300 caracteres. El servidor realiza célculos

similares a la prueba Typical pero realiza menos basquedas en la base de datos.

= HugeNoCalc: Se envia una lista de objetos JSON de 10300 caracteres. No realiza calculos

ni basquedas en la base de datos, respondiendo la misma lista de objetos que recibié.

Las pruebas se ejecutaron utilizando un script en Locust, realizando llamados consecutivos durante
500 segundos para cada uno de los escenarios de prueba, tanto con REST como con gRPC. El
programa mide el tiempo entre la peticién al servicio de Communication Testing Service y la
respuesta del mismo. El servicio de Supply Chain Planning es estandar para ambos protocolos
y al igual que el servicio de Communication Testing Service se crean utilizando el framework

Spring Boot de Java.
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Diagrama Arquitectura:

Script Test

Script Test

Comunicacion REST

Comunicacion gRPC

~

Y

A
Communication Testing Service Communication Testing Service
REST API RESTAPI
(HTTP) (HTTP)
Anexa datos de prueba para cada Anexa datos de prueba para cada
escenario escenario
> Comunicacion REST ¢ Comunicacion gRPC
A A A
Itypical-scp [huge-scp
y L
Supply Chain Planning ¢ Supply Chain Planning
Ishort-message-scp

Thuge-scp-no-calc
Comunicacion REST

Comunicacidn gRPC

Calculos Calculos

Interaccion BD

Interaccion BD

(g

Figura 13: Diagrama de arquitectura basado en [2].

10.1.5. Eficiencia de protocolos dependiendo del lenguaje de programacién

En [5] se mide la cantidad promedio de solicitudes por segundo para los patrones de arquitectura
REST y gRPC. Los programas que realizan dicha prueba fueron realizados sobre tres lenguajes

de programacion diferentes (Java, Python y Rust), con la finalidad de evidenciar algin tipo de
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afectacion relacionada al lenguaje de programacion que implementa estos patrones de arquitectura.

La prueba contempla los siguientes parametros expuestos en la Figura 14:

Parametros variables:

(Patrones de arquitectura de) [~ Lenguajes de programacién: "\ (" Tamano serializado carga Util respuesta ™\ (" Tamaio serializado carga Util respuesta )
comunicacion: REST. gRPC:
REST Java XS: 08 XS: 58
| gRPC | | Python S: 6468 5: 5568
G 5,
Rush ’
K ) | m:50k8 M: 22kB
| L: 500kB | | L:220kB |
L P . J

Figura 14: Parametros variables basados en [5].

Metodologia:

A partir de la configuracion descrita en la Figura 15, se realizan cuatro tipos de pruebas
diferentes para cada uno de los patrones de arquitectura:

= XS: Se envia una peticién sin carga atil y se responde del mismo modo. Esto con el fin de

obtener un valor base sobre el rendimiento de los servicios.

= S: Se envia una peticién sin carga atil y se recibe un objeto que contiene nimeros y

caracteres.
= M: Se envia una peticién sin carga atil y se recibe una lista de objetos.

= L: Se envia una peticién sin carga atil y se recibe una lista de objetos con mayor informacién

que la prueba L.

Anterior a la ejecucién de las pruebas se plantea una "fase de descubrimiento"[5] donde el
cliente va aumentando la cantidad de hilos que envian peticiones hasta alcanzar el punto de
saturacién donde sin importar el aumento en el namero de subprocesos, el nimero de peticiones

a las que responde el servidor se mantiene igual.

Las pruebas se ejecutan desde el cliente (Computador), el cual envia peticiones por un periodo
de 100 segundos hacia el servidor (Raspberry Pi) mientras calcula el tiempo promedio de latencia

de las peticiones. El test consta de tres servidores, cada uno con un lenguaje de programacion
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distinto con el que fue desarrollado el servidor: Java, Python y Rust; siendo testeados para
cada tamafio de carga atil (XS, S, M, L), sobre cada patrones de arquitectura (REST, gRPC),
resultando en un total de 24 pruebas.

Diagrama Arquitectura:

@ Cliente - Rust

Creacion y gestion de hilos

Conteo numero de solicitudes
completadas

Medicién tiempo de respuesta |
Peticién sencilla |

Comunicacion REST/gRPC

: P ; Servidor - Rust
(( Servidor - Java [ Servidor - Python Pl @

Comunicacion REST/gRPC Comunicacion REST/gRPC : Comunicacion REST/gRPC

‘ Mensaje respuesta X5. S, L. M ‘ ‘ Mensaje respuesta XS5, S, L. M

‘ Mensaje respuesta X5, 5, L. M ‘

Figura 15: Diagrama de arquitectura basado en [5].

10.1.6. Comparativa Protocolo uso de CPU y memoria

En [11] se realiza una comparativa entre tres patrones de arquitectura de comunicacion:
Websocket, HTTP Polling y eventos del servidor; con la finalidad de proponer una arquitectura
que utilice de la mejor manera los recursos disponibles. La prueba contempla los siguientes

parametros expuestos en la Figura 16:
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Parametros variables:

(" Patrones de arquitecturade [~

: > Mediciones:
comunicacion:
Websocket Cantidad de datos recibidos por
el servidor
HTTP Polling Cantidad de datos transmitidos

por el servidor
| Server-sent events ]

~ | Uso de CPU por el servidor

Uso de memoria por parte del
\servidor J

Figura 16: Parametros variables basados en [11].

Metodologia:

A partir de la configuracion descrita en la Figura 17, se realizan cuatro tipos de pruebas

diferentes para cada uno de los patrones de arquitectura:

Cantidad de datos recibidos por el servidor.

Cantidad de datos transmitidos por el servidor.

Uso de CPU por el servidor

Uso de memoria por parte del servidor

Las pruebas se realizan al generar un flujo constante de peticiones desde el frontend y ser resueltas
por el servidor con un mensaje estandar. La diferencia entre la cantidad de datos enviados por el
cliente y recibidos por el servidor permite identificar la cantidad de informacidn extra, diferente a
la carga util, que envia cada uno de los patrones de arquitectura. Del mismo modo, la medicién
en el uso del CPU evidencia las particularidades en la gestién de la comunicacion de cada patrén
de arquitectura, aunque en la practica estos valores sean opacados por el procesamiento, calculos
y demas procesos de la aplicacion.

El test de medicién en el uso de la memoria en el servidor, se presenta como una prueba
relevante que es altamente influenciada por la implementaciones de las librerias que permiten el

uso de estos patrones de arquitectura de la comunicacién.
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Diagrama Arquitectura:

w

Cliente - React

‘ Solicitudes de actualizacion continuas

Comunicacion Websocket / HTTP Polling /
server-sent events

A

"
_Tm Servidor - Go

Comunicacién Websocket / HTTP Polling /
server-sent events

| Mensaje de respuesta

Figura 17: Diagrama de arquitectura basado en [11].

10.1.7. Comparativa protocolos para comunicaciéon en tiempo real

En [12] se proponen tres momentos relevantes para la medicién del tiempo que tarda una
peticion: Ida y vuelta, respuesta del servidor y procesamiento del cliente. A estas mediciones se
someten los patrones de arquitectura de comunicacién Websocket, Short polling, Long polling y

Server-sent event. La prueba contempla los siguientes parametros expuestos en la Figura 18:

Parametros variables:

Pt - . 48 B 48 R
i Patron;s) rﬂznai.g;léligeriUJra de ) | Medicicnes: \ | e e o \
Wehsocket Tiempo de ida y vuelta del Inicial
mensaje
=hort:Folling Tiempo de respuesta del servidor '-\A_ largo plazo J
Long Polling Tiempo de procesamiento del

| cliente
| Server-sent events |
7

7,

Figura 18: Parametros variables basados en [12].
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Metodologia:

A partir de la configuracién descrita en la Figura 19, se realizan tres mediciones diferentes
para cada uno de los patrones de arquitectura:

= Tiempo de respuesta servidor: Lo que tarda el servidor en recibir, procesar y responder a la

peticion.

= Tiempo de procesamiento del cliente: Hace referencia al tiempo que tarda el cliente en

recibir, procesar y mostrar el mensaje al usuario.

= Tiempo ida y vuelta del mensaje: Se refiere al tiempo que tarda en enviarse el mensaje del
usuario desde el cliente, en ser recibido y respondido por el servidor y que se muestre la

respuesta de la peticion al usuario.

Para las mediciones mencionadas anteriormente, se realiza una ejecucién inicial y ejecucién a
largo plazo. El valor en la ejecucién inicial es obtenido en el primer lanzamiento del test, también
conocido como arranque en frio; esto para comprender la respuesta del sistema ante la llegada de
peticiones desde cero. Las ejecuciones a largo plazo son mediciones realizadas después de varias
iteraciones en las peticiones sobre el sistema; este es el comportamiento coman que presentaria
la aplicacion.

Con los tres valores anteriores se procede a calcular el puntaje de velocidad en la aplicacién, a
través de la siguiente ecuacion:

Spd(app) = rtlarp) + Srt((;pp) + Cpt(app)))) (1)

Donde Mrt es el tiempo de ida y vuelta, Srt el tiempo de respuesta del servidor y Cpt es el
tiempo de procesamiento del cliente.
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Diagrama Arquitectura:

! Short Polling i | Long Polling
Cliente : Cliente
Envio de peticiones cada cierto tiempo Envio de peticiones consecutivas
Comunicacion HTTP ; Comunicacion HTTP
! /send_message /get_latest_messages /send_message /gel_latest_messages
Servidor Servidor
Comunicacion HTTP : Comunicacion HTTP
‘ Devuelve lista de mensajes ‘ ‘ Devuelve lista de mensajes ‘
‘ Guarda mensaje nuevo ‘ ; ‘ Guarda mensaje nuevo ‘
Websocket Server-sent events
Cliente Cliente

Procesamiento de respuestas segun
siatus y message Registrarse como listen(}

Comunicacion Websocket Comunicacion server-sent events

Servidor Servidor

Eeeiiacnpitasackar Comunicacion server-sent events

‘ Devuelve lista de mensajes ‘ ‘ Anuncia la informacion existente ‘

Guarda mensaje nuevo y devuelve lista

‘ Guarda mensaje nuevo ‘
de mensajes

Figura 19: Diagrama de arquitectura basado en [12].

10.1.8. Evaluacién protocolos REST y gRPC en latencia y flujo

En [13] se realiza la comparativa entre dos patrones de arquitectura: REST y gRPC, con la
finalidad de identificar cual tenia el mejor rendimiento. Estas pruebas se ejecutan en un ambiente

local y contemplan los siguientes parametros expuestos en la Figura 20:
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Parametros variables:

T P I 48

( Patrones de e!rquﬂ!aclura de | | Medidas: 3
comunicacion: |

REST Latencia

|gRPC ) \\Fluju )

Figura 20: Parametros variables basados en [13].

Metodologia:

A partir de la configuracién descrita en la Figura 21, se realizan dos mediciones diferentes para

cada uno de los patrones de arquitectura:
= Latencia: Consta de medir el retraso en la llegada de un paquete al destino.

= Flujo: Hace referencia al nimero maximo de solicitudes que pueden ser atendidas por el

servidor durante la ejecucion.

Las pruebas constan del envio de 200.000 mensajes entre el servidor y el cliente. La informacién
relacionada tanto al flujo como a la latencia fue obtenida por medio del programa Prometheus

que realiza las funciones de interceptor en la comunicacién entre las partes.

Diagrama Arquitectura:

Cliente

Generacion de mensajes

Comunicacién REST / gRPC

Servider

Comunicacién REST / gRPC

Respuesta a las peticiones ‘

Figura 21: Diagrama de arquitectura basado en [13].
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10.2. Metodologia propuesta basada en metodologias

existentes

A partir de la investigacion de antecedentes metodolégicos que abarcan la comparativa entre
protocolos, se procede a la construccién de una nueva metodologia que permita la comparativa y
seleccién informada del protocolo que mejor se adapte a las condiciones particulares de hardware
y latencia pertinente para una solucién especifica. Con esta finalidad, se procede con el descarte
y justificacién de las mediciones que no estan directamente relacionadas con el objeto de la

metodologia a proponer:

10.2.1. Exclusién de mediciones
Consumo de energia

En [3], se propone la medicién del consumo energético en un celular resultado del uso de los
diferentes protocolos que fueron sometidos al test. Esta medicidn en particular se presenta como
un valor de interés para proveedores de servicios en la nube y areas afines al disefio de hardware
en general pero no se alinea con el objeto de esta metodologia enfocada a presentar medidas mas
generales que puedan proveer informacién atil a una porcién mas grande del sector de desarrollo

web y afines.

Analisis de flujo

En [13] definen el analisis de flujo como el nimero maximo de solicitudes realizadas al servidor
durante un tiempo determinado; presentando a esta mediciéon como un valor de gran relevancia
en la comparativa de protocolos enfocados en la transmisién de datos en tiempo real. En busca
de no limitar la metodologia propuesta Gnicamente a patrones de arquitectura de comunicacion

que puedan ser incluidos en esta categoria, se decide prescindir de esta medicién.

Tiempo de procesamiento del cliente

En [12] se presenta la medicion del tiempo que tarda el cliente en recibir, procesar y mostrar
el mensaje al usuario. Esta medida proporciona un valor muy especifico que depende netamente
del procesamiento y presentacién en el componente frontend de cada aplicacién en particular,
por lo que se descarta como medida para una metodologia que busca mantener un caracter de

uso mas general.
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Tiempo de respuesta del servidor

En [12] se plantea medir el tiempo que tarda el servidor en recibir, procesar y responder a la
peticion. En el caso de la metodologia a proponer, el servidor se limita a la recepcién y respuesta
de las peticiones generadas por el cliente, ya que el procesamiento de las peticiones y otras
acciones como la interaccion con bases de datos, consulta a otros servicios, calculos numéricos y
demas posibles actividades, no cumplen directamente con el objeto de la metodologia que es la
comparativa de protocolos; evidenciando la medicién del tiempo de respuesta del servidor como

un valor del que prescindir.

Cantidad de datos recibidos por el servidor

En [11] se presenta la medicién del rendimiento en la comparativa de los protocolos al realizar
el envié de una carga atil fija desde el cliente y comparar la cantidad de datos que llegan al
servidor. Este aumento en la cantidad de datos que recibe el servidor se produce por factores
como cabeceras, el uso de heartbeats, entre otros. Dado a que el aumento en el tamafio de
las peticiones producto de las particularidades propias de cada protocolo, no representa un
valor relevante en relacién con el ancho de banda en crecimiento constante, proporcionado por
los servicios en la nube y en la web en general [15] [11], se decide excluir esta medida de la

metodologia.

Cantidad de datos transmitidos por el servidor

En [11] se presenta la medicién de la variacién en la cantidad de datos transmitidos por cada
uno de los protocolos al enviar la misma carga atil como respuesta a una peticién hacia el cliente.
Como resultado de la prueba, se entiende que la diferencia entre la carga atil y la informacién
adicional consecuencia del formato de transmisién de cada protocolo, es atn menor a resultante
de la medicién de la cantidad de datos recibidos por el servidor. Se descarta como medida para

la metodologia propuesta por los mismos motivos que la medicién anterior.

10.2.2. Descripciéon de la metodologia

Superada la etapa de investigacion y descarte, se procede con la presentacién de los parametros
de entrada, mediciones y los patrones de arquitectura que constituyen el marco de trabajo de

esta metodologia. Los parametros escogidos se presentan a continuacién en la Figura 22:
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Parametros de entrada: Mediciones: Patrones de arquitectura de
comunicacion

Tamarfio del payload Latencia REST

Namero de peticiones en Uso de memoria

simulténeo S— Websocket
il gRPC

Figura 22: Parametros metodologia propuesta (autoria propia).

Parametros de entrada:

Tanto el namero de peticiones en simultaneo que llegan al servidor, como el tamafio en la
carga Qtil que se transmite entre el cliente y el servidor, son parametros que afectan directamente
el rendimiento de la aplicacién [5], reflejandose esta afectacion en el aumento en los tiempos de

respuesta y en un mayor consumo de recursos de procesamiento y memoria [2].

Mediciones:

En [12] se presenta la latencia como una medida relevante debido a que largos tiempos de
espera afectan directamente en la experiencia del usuario, influyendo en la percepcién satisfaccion
y reduccién en la participacién del usuario. Tanto el uso de memoria como de CPU por parte de
los protocolos, son medidas que influyen en la toma de decisiones de arquitectura al momento de

requerir de una escalabilidad de recursos en los procesos [11].

Patrones de arquitectura de comunicacion:

La escogencia de estos 3 patrones de arquitectura de la comunicaciéon: REST, Websocket y
gRPC, se debe a que son formas bien establecidas de interoperar datos entre sistemas [3]. Siendo
REST uno de los protocolo de comunicacién de mayor popularidad entre los desarrolladores de
software [4] [10], Websocket es mencionado como el protocolo revolucionario para la comunicacién
en tiempo real [10] y gRPC debido a las caracteristicas propias de un protocolo basado en HTTP/2
que se perfila como una opcién de amplia acogida en el futuro [13].

10.2.3. Entorno de pruebas

Dado que el core de la metodologia propuesta es de evaluar la afectacion en los tiempos de
latencia de la comunicacion cliente-servidor al verse expuesta a cambios en la carga atil del

mensaje y al aumento en la concurrencia de las peticiones en simultaneo, se planteé un entorno
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de pruebas controlado que pudiese mitigar cuellos de botella producto de hardware disparejos,
valores de latencia aumentadas por conexiones de red lentas o competencia por recursos al

ejecutar el cliente y el servidor en la misma maquina.

Cliente Servidor
Ethernet
D
L4 \ 4

Figura 23: Esquema de red para el entorno de pruebas (autoria propia).

Como se muestra en la Figura 23, se utilizan dos computadoras portatiles que cumplen las
funciones de cliente y servidor. Estas maquinas estan conectadas por un cable Ethernet sin
intermediarios, reduciendo el retraso en la comunicacién de la red. Dado a que las tecnologias
modernas permiten la negociacién entre dispositivos sin la necesidad de enrutadores, médems y
conmutadores, se puede hacer uso de la maxima velocidad en la comunicacién por red a la que

los computadores seleccionados para la prueba pueden llegar, que en este caso es de 1000Mb/s.

Las especificaciones técnicas de las maquinas seleccionadas se exponen en la Tabla 3. Tanto el
cliente como el servidor son dispositivos idénticos en sus caracteristicas de hardware y sistema
operativo; la eleccién de dos sistemas idénticos se debe a la biusqueda de mitigar los cuellos de
botella producto de hardware disparejos que no pueda cumplir con la demanda de peticiones de
parte del cliente o genere tiempos de inactividad importantes al servidor producto de la capacidad

de procesamiento del cliente.
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Acorde con la estructura establecida para los antecedentes metodoldgicos, la Figura 24 presenta
un diagrama de arquitectura donde se presentan las responsabilidades del cliente y el servidor.
Cabe resaltar que ambas partes tienen la responsabilidad de la medicién del uso de CPU y memoria
en sus respectivas maquinas. El programa del cliente esta en la capacidad de comunicarse con
el servidor por medio de los protocolos REST, gRPC y Websocket; de igual forma, la maquina
restante aloja un servidor por protocolo, los servidores solo estan en funcionamiento al momento

de la ejecucién de su respectiva prueba y apagados en la ejecucién de las demas para que no

Cliente Servidor
CPU Intel Core i7-4710HQ Intel Core i7-4710HQ
Freq. 2.50GHz 2.50GHz
Arq. x86 64 x86 64
Cores 4
Threads 4
RAM 16GB DDR3-1600MHz | 16GB DDR3-1600MHz
oS Linux Mint 20.3 Linux Mint 20.3

Tabla 3: Especificaciones cliente y servidor (autoria propia).

existan interferencias o competencia por recursos.

Cliente

Creacion y gestion de hilos

Medicion del uso de CPU y memoria

Variacion en la carga Gtil del mensaje

Medicién de latencia

Comunicacion REST/igRPC/WebSocket

Figura 24: Diagrama de arquitectura de la metodologia propuesta (autoria propia).
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10.2.4. Implementacién del cliente

El programa del cliente fue disefiado en el entorno de ejecucién de Node.js basado en JavaScript
para el envio de peticiones a cada uno de los servidores: REST, Websocket y gRPC. El software
del cliente tiene la responsabilidad del aumento en la carga qtil, el incremento en el nimero de
hilos que emulan el nimero de usuarios en simultaneo que generan las peticiones, la medicién
del uso de CPU del cliente, el uso de memoria del cliente y la latencia en la comunicacién con el

servidor.

El proceso del cliente inicia con el envio de peticiones con una carga atil de OkB, durante 2
segundos; superado este tiempo, se realizan incrementos de 5kB hasta alcanzar los 500kB, ver
Figura 25. Ambos valores de tamafio, tanto inicial como final para la carga atil estan basados en

el articulo [5].

Inicio

!

Envio peticién al
servidor

!

Recepcion respuesta
del servidor

R

Aumentar tamano
l payload

A
Calculo latencia

|

Sl

NO  Tiempo de envio de
. peticiones == 25

Sl : \
—» Delay ——»< Payload <= 500kB

F S
| Fin |
2 J

Figura 25: Flujo simplificado variacién en el payload (autoria propia).

Al proceso de la Figura 25 se le denominara variacion en el payload para futuras referencias.
En este flujo se mide la latencia de cada una de las peticiones que se realizan en lo que dura un

ciclo (2s); al terminar cada ciclo, el hilo pasa a un tiempo de espera (delay) de 2s. La finalidad
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de este tiempo de espera es la de facilitar la identificacién visual de los cambios entre ciclos del

uso de CPU al momento de analizar los resultados.

El flujo de la variacién en el payload, Figura 25, esta contenido por un proceso mas grande como
se puede apreciar en la Figura 26. El proceso descrito en la Figura 26 consiste en el aumento
progresivo de hilos que emulan a un nimero creciente de usuarios que realizan peticiones con
una carga atil cada vez mayor. El proceso se repite hasta alcanzar el nimero maximo de hilos,

en el caso de las pruebas este niimero maximo es de 50 procesos en simultaneo.

Inicio

e GreACION d Hilos

|

Variacion en el payload
Aumentar ndmero de

hilos l

-~
Finalizacién de los
Hilos

X

S| NumHilos <= .
“ Num. maximo Hilos .~

Figura 26: Flujo simplificado variacién en el nimero de usuarios (autoria propia).

Al proceso de la Figura 26 se le denominara variacién en el nimero de usuarios para futuras
referencias. En este flujo se gestionan los datos de latencia generados por cada uno de los hilos
para cada uno de los tamafios en la carga atil del mensaje. Cabe mencionar que el programa
espera a la finalizacién de cada uno de hilos para iniciar nuevamente el proceso con una cantidad
de hilos mayor.

Todos los flujos anteriormente descritos estan contenidos en el macro flujo del cliente, Figura

27. El macro flujo contiene 2 procesos que se ejecutan en paralelo: La variacién en el nimero de

50



usuarios y la medicién del uso de CPU y memoria. El tiempo de vida de ambos procesos es el
mismo y al terminar se procede al guardado de la informacién recopilada por parte del servidor
en términos de latencia, uso de CPU y memoria, en un archivo JSON. Se busca que la escritura
de los archivos no afecte las mediciones por lo que se realiza al final del programa cuando todos

los flujos han terminado.

Inicio

Y

L

Medir uso CPU y Variacion en el numerg

Memaria de usuarios

N

!

Guardado Latencia,
uso CPU y Memoria

Figura 27: Flujo simplificado del cliente (autoria propia).

La medicion del uso de CPU se realiza por medio de la libreria del sistema “os” con el fin de
registrar el promedio de carga del CPU. De igual forma, se utiliza esta libreria para la obtencién
del valor de RSS (Resident Set Size) que es la cantidad de espacio de memoria fisica (RAM) que
tiene un proceso. Estos valores, sumados a la latencia son guardados en un archivo de texto para

su posterior procesamiento y graficacion.

10.2.5. Servidor REST

El servidor REST fue disefiado en el entorno de ejecucién de Node.js utilizando la libreria
Express como framework para la recepcién de las peticiones HTTP /1.1 del cliente y dar respuesta
a la misma. El servidor recibe las peticiones POST que genera el cliente y responde status 200

con la misma carga atil de la peticion. El programa no realiza ninguna validacién o transformacion
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a los datos enviados por parte del cliente. En paralelo al proceso de recepcion y respuesta del

cliente, se recopila informacién del uso de CPU y memoria por parte del servidor.

10.2.6. Servidor Websocket

El servidor Websocket se ejecuta bajo el entorno de JavaScript de Node.js utilizando la libreria
“ws" como framework para la comunicacién por medio del protocolo de websocket. El servidor
recibe las peticion de conexidén con el cliente, al aceptarla se establece una conexién para la
comunicacion bidireccional, pero para propésitos del que el protocolo sea comparable con los
demas (REST y gRPC) se controla la generacién de respuesta sélo como resultado a un mensaje
de parte del cliente. En este caso la responsabilidad del cierre de la conexién la tiene el cliente al
finalizar el flujo macro del cliente expuesto en la Figura 27. De igual forma, ademas de la tarea
de comunicacién con el cliente, el servidor recopila informacién del uso de CPU y memoria por

parte del servidor.

10.2.7. Servidor gRPC

El servidor gRPC se ejecuta bajo el entorno de Node.js utilizando la libreria “grpc/grpc-js”
como framework para comunicar cliente-servidor por medio del protocolo de gRPC. Para hacer
uso del protocolo gRPC se crea un archivo de definicién protobuf (Listing 10.1); el cual consta
del método transferinformation() que tiene como parametro y retorno la variable payload de tipo
string. De igual forma se puede apreciar que tanto el parametro como el retorno son Unary RPCs,
lo que significa que el cliente envia una sola solicitud al servidor y obtiene una respuesta posterior,
al igual que una peticién normal de HTTP/1.1, esto con la finalidad de que la metodologia de

comunicacién entre los 3 protocolos sea comparable.

Listing 10.1: Definicion del archivo .proto del servicio de comunicacién

service CommunicationService {

rpc transferInformation(Data) returns (Data);
}
message Data {

string payload = 1;
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11 Resultados y Discusidn

11.1. Resultados

A continuacién se presentan los resultados de la ejecucién de las pruebas utilizando
metodologia planteada en la seccién anterior. La Figura 28 expone los resultados de la ejecuc
de la prueba sobre el protocolo gRPC en términos de latencia; debido a que la cantidad
informacion presente en la figura dificulta la interpretacion de los datos y la comparacién en

los diferentes protocolos. Con el propésito de que esta presentaciéon de resultados faculte

la
ién
de
tre
al

intérprete para una toma de decisiones informada, se propone el uso de graficos de area en el

que se comparen los resultados de latencia, uso de CPU y uso de memoria para cada uno de las
pruebas.
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Figura 28: Resultados sin procesar latencia gRPC (autoria propia).
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Los graficos de area permiten entender los rangos de respuesta de los protocolos, ademas
de la relacién del resultado (latencia, uso de CPU y uso de memoria) con la variacién en
los parametros de entrada: Tamafio del payload entre 5kB-500kB y Namero de peticiones en
simultaneo entre 1 hilo-50 hilos. A su vez, que se agrupen los resultados de la evaluacién de los
diferentes protocolos por variable medida, permite dimensionar mejor los rangos de trabajo de

cada uno de los protocolos al compararse entre si.

11.1.1. Comparacion latencia cliente-servidor

Como se presenta en la Figura 29, los tiempos entre la peticién de informacién de parte del
cliente y la respuesta por parte del servidor se ven claramente afectados tanto por el tamafio
de la carga atil como por la cantidad de peticiones en simultaneo, siendo el protocolo REST el
que ostenta el menor cambio ante las variaciones en entrada con un rango de resultados mucho

menor en comparacién con gRPC y Websocket.

De igual forma, se puede apreciar en la Figura 29 como entre el rango de variacién en la carga
atil entre OB y 25kB no se presentan diferencias significativas en los tiempos de latencia entre
los protocolos, pero al alcanzar un payload de 500kB con 50 clientes generando peticiones en
simultaneo Websocket se alcanza tiempos de 12.7 veces el de REST y gRPC con tiempos de
13.9 veces mayores que el de REST. Por lo que la latencia en cargas atiles mayores a 25kB el
protocolo REST es claramente el que mejor desempefio demuestra.
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Figura 29: Resultados comparativos de latencia (autoria propia).

11.1.2. Comparaciéon uso de CPU en el servidor

En la Figura 30 se presentan los resultados comparativos del porcentaje de uso de CPU en el
servidor de cada uno de los protocolos (REST, Websocket y gRPC) al verse sometidos a una
variacion en el tamafio de la carga atil de los mensajes y en el namero de clientes realizando
peticiones en simultaneo. Se aprecia como el protocolo REST es el que mejor hace uso de los
recursos de procesamiento con una rango de respuesta en el porcentaje de uso de CPU entre
0.78 %-1.3 % que practicamente no cambia ante la variacién en la carga atil y solo se ve afectado

por el nimero de clientes que generan peticiones en simultaneo.

Para los protocolos Websocket y gRPC el aumento en la cantidad de clientes generando peticiones
en simultaneo influye directamente en el incremento en el porcentaje de uso del CPU del servidor
de forma importante, evidenciando un crecimiento de 3.7 veces entre porcentaje con un cliente:
1.64 % y con 50 clientes en simultaneo: 6.08 % para una carga atil de 5kB para Websocket y un
crecimiento de 3.2 veces el inicial de 1.85% para un solo cliente y de 6 % para 50 clientes en
simultaneo para un payload de de 5kB, siendo el protocolo gRPC el peor desempefio en esta
categoria.
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Figura 30: Comparativa uso de CPU en el servidor (autoria propia).

11.1.3. Comparacién uso de memoria en el servidor

La Figura 31 expone los resultados producto de la comparacién del uso de memoria (RSS) en
el servidor por parte de los protocolos evaluados al ser sometidos a la variacién en el tamafio
de la carga atil y en el nimero de clientes generando peticiones en simultaneo. Resultando en
un menor uso de memoria por parte del protocolo Websocket para peticiones menores o iguales
285kB en su carga til para un solo cliente, para para cargas mayores a 285kB en un solo cliente
y los demas casos, se evidencia un mejor desempefio del protocolo REST.

En la Figura 31 se observan las diferencias mas marcadas en los resultados en el uso de memoria
(RSS) al evaluar la respuesta producto del aumento en el nimero de clientes que generan
peticiones en simultaneo, teniendo como valores para REST: 113.8MB, Websocket: 180.9MB y
gRPC: 215.2MB para un payload de 5kB y 50 clientes en simultaneo, siendo el protocolo gRPC
el que mayor cantidad de memoria utiliza en toda la prueba.
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Figura 31: Comparativa uso de memoria en el servidor (autoria propia).

11.2. Caso de Uso

Para probar la capacidad de toma de decision sobre la utilizacion del protocolo que mejor se
adapte a una situacién particular, se presenta el siguiente caso de uso:

= Descripcion: Una empresa pyme en Colombia cuenta con un aplicativo de ecommerce
desarrollado bajo una arquitectura de monolito, el cual desea migrar a una instancia de
EC2 en la nube de Amazon Web Services (AWS).
= Requerimientos:
e Usuarios simultaneos: 50 usuarios concurrentes.

e Payload: El promedio en la carga atil de la comunicacién entre el cliente y el servidor
es de 250kB, con un tope aproximado de 300kB.

e Latencia: El aplicativo tiene un tiempo promedio de procesamiento y respuesta a
las peticiones de 100ms. Se desea que posterior a la migracién las solicitudes sean
respondidas en un tiempo menor a 250ms.
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e Uso de CPU: El servidor utiliza aproximadamente el 10 % del CPU en momentos

pico de demanda sobre el aplicativo.

e Uso de memoria: El servidor necesita de al menos 0.5GB de memoria para el correcto

funcionamiento de la aplicacién.

En busca de seleccionar la instancia de EC2 que mejor se adapte a las necesidades del caso de

uso, se procede a la investigacion de latencias y costos en relacién a la regién de disponibilidad

de los servicios de AWS. La Tabla 4 se expone la latencia aproximada resultado de la red entre

la region del servidor y la ubicacion geografica de donde se espera que se originen el mayor de

peticiones (Colombia), con su respectiva variacién en los costos ejemplificada con la instancia

mas pequefia de propdsito general t3.nano.

Regién Latencia aprox. | Tipo instancia EC2 | Costo hora (USD)
us-east-1 (Virginia) 84 ms t3.nano $0.0052
us-west-1 (California) 121 ms t3.nano $0.0062
ca-central-1 (Canada Central) 102 ms t3.nano $0.0058

Tabla 4: Latencia y costos por regioén, basado en [25] [26] [27].

A partir de la informacién de la Tabla 4 se procede a seleccionar la regién us-east-1 (Virginia)

debido a su menor latencia agregada y su menor costo por hora. De igual forma, teniendo

en cuenta los requerimientos de latencia y la informacién sobre el payload, se descartan los
protocolos Websocket con una latencia de 119.205ms y gRPC con 129.236ms para la carga atil
maxima de 300kB del caso de uso, debido a su valor de latencia mayor a los requerimientos:

Latencia = RetardoProtocolo + RetardoRed + RetardoProcesamiento

= Websocket:

Latencia = 119,205ms + 84ms + 100ms

Latencia = 303,205ms

= gRPC:

Latencia = 129,236ms + 84ms + 100ms

Latencia = 313,236ms
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= REST:
Latencia = 9,28ms + 84ms + 100ms

Latencia = 193,28ms

Con la claridad en la seleccion de la region us-east-1 (Virginia) y del protocolo REST, se
procede a la eleccién de la instancia de EC2 que mejor se adapta a los requerimientos. La Tabla
5 relaciona el tipo de instancia con su respectivas capacidades de uso de CPU, memoria y costos

en la regién us-east-1 (Virginia).

Tipo instancia EC2 | Rendimiento vCPU | Memoria | Costo hora (USD)
t3.nano 5% 0.5 GiB $0.0052
t3.micro 10 % 1GiB $0.0104
t3.small 20 % 2 GiB $0.0208

t3.medium 20% 4 GiB $0.0416
t3.large 30 % 8 GiB $0.0832

Tabla 5: Costos Instancia EC2 region Virginia (us-east-1), basado en [25] [26].

Teniendo en cuenta que el requerimiento de memoria es de 0.5GB, se procede a calcular el
uso maximo del CPU aproximado:
CPUTotal = CPU Aplicativo + C PU Protocolo
CPUTotal =10% + 1,26 %
CPUTotal = 11,26 %

En base a la Tabla 5 y los requerimientos del uso de CPU total de 11.26 %, se descartan las
instancias t3.nano y t3.micro. Y se selecciona la instancia de EC2 t3.small la cual puede cumplir
con los requerimientos planteados; esta eleccién esta soportada en la informacién producto de la
metodologia propuesta en términos de latencia, uso de CPU y uso de memoria de los protocolos
REST, Websocket y gRPC.

11.3. Discusién

Debido a que los enfoques propios de cada protocolo son diferentes, fue necesario realizar

implementaciones de estos bajo una misma estructura de peticion-respuesta. Este método de
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implementacién que es propio del protocolo HTTP/1.1 que es el protocolo sobre el que se
utilizé6 REST, puede verse como limitantes para los protocolos que se basan en HTTP/2 como
lo es gRPC y no saca provecho de la conexién bidireccional del Websocket. El motivo de la
implementacién de esta estructura tenia como finalidad el que fuesen comparables estos 3
protocolos con enfoques tan diferentes, por lo que un buen punto en consideracién es la eleccién
de protocolos que tengan enfoques similares como lo pueden ser la comunicacién en tiempo real

o la gestion de maltiples peticiones desde un mismo origen.

En términos generales los resultados de estas pruebas no deberian ser tomados como regla
general de desempefio, si no que son resultados particulares condicionados por la infraestructura
e implementacion propia de las pruebas, por lo que se insta a la ejecucion de las pruebas sobre
entornos similares a los de la solucién final. De igual forma, se debe tener en cuenta que la
implementacion de librerias para el uso de protocolos influye directamente en la gestién de
recursos como CPU y memoria, por lo que la comparativa entre resultados sobre un mismo
protocolo utilizando diferentes librerias se visualiza como un posible marco de trabajo para futuras

investigaciones.
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12 Conclusiones

La investigacién de trabajos similares de metodologias comparativas sobre protocolos, propor-
ciona herramientas que permiten construir un marco de trabajo propio al generar un catalogo de
posibles entradas, variables medibles, métodos de implementacién y de presentacion de resultados.
Originando una metodologia robusta que pueda identificar los parametros de interés a evaluar
resultando en una seleccién informada del protocolo que mejor se adapte a las condiciones de

hardware y latencia deseados.

La adecuacién de un entorno de pruebas controlado donde no se presenten hardware disparejos
que generen cuellos de botella donde no se pueda cumplir con la demanda de peticiones de parte
del cliente o se generen tiempos de inactividad importantes al servidor producto de la capacidad
de procesamiento del cliente, conexiones de red lentas que repercutan en valores de latencia
aumentados o competencia por recursos al ejecutar el cliente y el servidor en la misma maquina;
permitiendo asi una obtencién de resultados de mayor veracidad para la correcta seleccion del

protocolo que mejor se adapta a una solucién en particular.

La ejecucién de pruebas de carga con valores incrementales pequefios permite el identificar puntos
de inflexion donde los protocolos convergen o desde donde el comportamiento cambia de forma
pronunciada; informacién que podria pasarse por alto al solo escoger determinados valores para
evaluar. Al identificar estos puntos de inflexién se puede predecir con mayor precisién los valores

resultantes de latencia, uso de CPU y memoria dentro de un rango delimitado.

Los resultados producto de la utilizacién de la metodologia propuesta, permiten la toma de
decision del protocolo que mejor se adapta a los requerimientos particulares de una solucién y
produce informacién relevante a través de medidas clave como lo son la latencia, uso de CPU y
uso de memoria, para la toma de decisiones de arquitectura como se evidencia en el caso de uso

propuesto.
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