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Resumen

El documento electronico, como medio de prueba, cobra vital importancia en los
ultimos afios, porque cada vez es mas frecuente el uso de medios tecnolégicos para la
comunicacion y celebracion de negocios juridicos. Este trabajo realiza una aproximacion
conceptual al mensaje de datos y su desarrollo en la legislacion colombiana, asi mismo, se
hace una diferenciacion entre el mensaje de datos y el documento electronico, pues es este
ultimo en el cual se centra el articulo y a la vez comporta el caracter de convertirse en prueba
y para ello también se hace referencia el principio de equivalencia funcional. De igual manera
se estudia el valor probatorio que se le otorga al documento electrénico, indicando algunas

herramientas que este le puede aportar al proceso judicial.

Palabras claves

Mensaje de datos, documento electronico, prueba documental, principio de equivalencia

funcional, criterios de valoracion, medio de prueba.

Abstract

The electronic document, as a means of proof, has become vitally important in recent
years, because the use of technological means for communication and holding of legal
business is increasingly frequent. This work makes a conceptual approach to the data message
and its development in colombian legislation, likewise, a differentiation is made between the
data message and the electronic document, since it is the latter on which the article focuses
and at the same time it involves the character of becoming a test and due to this, the principle
of functional equivalence is also referred to. In the same way, the probative value granted to
the electronic document is studied, indicating some tools that it can contribute to the judicial

process.
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Introduccion

Las relaciones sociales y comerciales venian con un rapido salto de escenarios, pasando
de la realizacion presencial de las actividades, a la cada vez mas emergente virtualizacion de
interacciones. Por lo anterior, ante la necesidad de digitalizacion en la vida del ser humano, es
menester para las ciencias sociales y en especial para la rama encargada de la regulacion de
estas interacciones entre sujetos de derecho, adaptarse de manera oportuna y acorde con las

demandas sociales de la actualidad.

En estrecha relacion con lo anterior, se observa con cada vez mas frecuencia la
necesidad de la prueba en diferentes escenarios, uno de ellos el digital; al respecto se
encuentra que, de las diferentes relaciones interpersonales, muchas veces se derivan negocios
juridicos mediante mecanismos digitales como por ejemplo los mensajes de datos; esto debido
a la creciente evolucidn tecnoldgica, sumada a las Gltimas condiciones restrictivas de
asociacion humana, ha conllevado al desarrollo de la cibercultura como la forma més

adecuada de interaccion.

Esta investigacion, estd encaminada a determinar el valor probatorio del documento
electrénico, su importancia y relevancia dentro del proceso judicial, asi como establecer si en
Colombia los mensajes de datos son valorados por el operador judicial de manera idénea y
consecuente con los cambios tecnolégicos; proponiendo algunas herramientas que puedan
facilitar su introduccién dando aplicacion a los criterios establecidos en la ley, la
jurisprudencia y la doctrina, dentro de un contexto de derecho comparado entre Brasil y

Colombia.

Para ello se hara una aproximacién conceptual al mensaje de datos, asi como su
desarrollo en la legislacion colombiana, tomando como referente la jurisprudencia de las altas

cortes y la doctrina, indicando ademas la diferenciacion entre el mensaje de datos y el



documento electronico, sefialando su valor probatorio y su consagracion en la norma procesal.
Asi mismo, se realizara un analisis de la valoracion probatoria del documento electrénico en
la legislacion brasilefia, sefialando sus avances en materia legislativa, la cual promueve y

facilita la utilizacion de este medio de prueba.

La propuesta, se realizard desde un enfoque cualitativo, analitico y descriptivo, donde se
examinara la ley, la jurisprudencia de las altas cortes y la doctrina, desde una perspectiva
I6gico deductiva, a partir de un estudio bibliogréafico en el cual se aplique un método
comparativo entre la legislacion vigente de Brasil y Colombia. Analizado, entre otros
aspectos, una vision global sobre el uso y méas especificamente el reconocimiento juridico que

se le ha otorgado al mensaje de datos a partir de la promulgacion de la ley 527 de 1999.



EL DOCUMENTO ELECTRONICO Y EL ENTORNO DIGITAL, LA NUEVA

REALIDAD, EN MATERIA PROBATORIA.

Aproximacion conceptual al mensaje de datos

El mensaje de datos

Segun la Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, se establecen las
entidades de certificacion y se dictan otras disposiciones, se define el mensaje de datos como:
“La informacion generada, enviada, recibida o archivada o comunicada por medios
electronicos, Opticos o similares, como pudieran ser, entre otros, el intercambio electronico de

datos (EDI), el correo electronico, el telegrama, el télex o el telefax.” (CNUDMI, 1999)*

Por su parte, el legislador colombiano tomé este concepto de la ley modelo de comercio
electronico de la CNUDMI e incorpor6 los fundamentos adoptados por esta al momento de
entrar a regular algunos aspectos del comercio electronico. Siendo este fundamental para
entender la imperiosa necesidad de un soporte electronico que goce de plena validez para
permitir a las personas, que deciden interactuar por medios digitales, tener una certeza

probatoria.

Por su parte, la Corte Constitucional, al conocer de una accién pablica de
inconstitucionalidad presentada contra la totalidad de la precitada Ley 527 de 1999, se refiri6

a la naturaleza y las caracteristicas del mensaje de datos en los siguientes términos:

“La nocién de "mensaje" comprende la informacion obtenida por medios analogos en el

ambito de las técnicas de comunicacion modernas, bajo la configuracion de los

1 CNUDMI es el principal 6rgano juridico del sistema de las Naciones Unidas en el ambito del derecho mercantil
internacional. Sus siglas en inglés son UNCITRAL (The United Nations Commission on International Trade
Law).



progresos técnicos que tengan contenido juridico. Cuando en la definicion de mensaje
de datos, se menciona los "medios similares", se busca establecer el hecho de que la
norma no esta exclusivamente destinada a conducir las practicas modernas de
comunicacion, sino que pretenden ser Util para involucrar todos los adelantos
tecnoldgicos que se generen en un futuro. EI mensaje de datos como tal debe recibir el
mismo tratamiento de los documentos consignados en papel, es decir, debe darsele la
misma eficacia juridica, por cuanto el mensaje de datos comporta los mismos criterios
de un documento. Dentro de las caracteristicas esenciales del mensaje de datos
encontramos que es una prueba de la existencia y naturaleza de la voluntad de las partes
de comprometerse; es un documento legible que puede ser presentado ante las
Entidades pablicas y los Tribunales; admite su almacenamiento e inalterabilidad en el
tiempo; facilita la revision y posterior auditoria para los fines contables, impositivos y
reglamentarios; afirma derechos y obligaciones juridicas entre los intervinientes y es
accesible para su ulterior consulta, es decir, que la informacion en forma de datos
computarizados es susceptible de leerse e interpretarse. (Corte Constitucional SC 662,
2000. M.P. Fabio Moron Diaz)

Se colige, entonces, que el mensaje de datos es una forma de comunicacion que utiliza
medios tecnoldgicos y las tecnologias de la informacion existentes, asi como los diferentes
métodos de almacenamiento de las mismas, existentes actualmente y en el futuro, y cuya
eficacia juridica es igual a la de los documentos soportados en papel. Por tanto, el mensaje de
datos se debe entender como cualquier mensaje comunicado, generado o incluso simplemente
archivado en alguna forma, basicamente distinta al papel y que recibe el mismo tratamiento
juridico que el documento.

En efecto, asi aparece regulado en el Codigo General del Proceso, sancionado mediante
la Ley 1564 de 2012, donde se hace alusion expresa al mensaje de datos y su valoracion,
equiparandolo a una prueba documental. Por su parte, en el articulo 243, que hace parte del

capitulo IX de la seccion tercera y titulado Régimen Probatorio, se establece que:



(...) son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos,
fotografias, cintas cinematogréficas, discos, grabaciones magnetofénicas,
videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en
general, todo objeto mueble que tenga caracter representativo o declarativo, y las

inscripciones en lapidas, monumentos, edificios o similares”. (2012)

Luego, en el articulo 247 de la normativa procesal en comento, se dispone que: “(...)
seran valorados como mensajes de datos los documentos que hayan sido aportados en el
mismo formato en que fueron generados, enviados o recibidos, o en algun otro formato que lo
reproduzca con exactitud”. (2012)

Asi pues, es perfectamente viable concluir que el mensaje de datos es tratado en la
legislacion colombiana como una especie del género “documento”. Inclusive, la norma citada

hace referencia a la valoracion del documento electrénico.

El documento electrénico y su diferenciacion con el mensaje de datos.

En este punto es oportuno y relevante hacer una diferenciacion entre el mensaje de
datos y el documento electronico. Primeramente, se definird el documento de manera general,
con la finalidad de tener la nocién especifica de documento electrénico. Al respecto se
encuentra que el maestro Hernando Devis Echandia (2014), define el documento como toda
cosa susceptible de percepcion sensorial y aprehension mental, que sirve de demostracion
historica indirecta y representativa de un hecho cualquiera, pudiendo estar expresado en
cualquier elemento material que sirva para fines representativos.

Por su parte, Rincén Cardenas explica que documento electronico es “un bien mueble,
representativo de un hecho o un acto del hombre, que su representacion se debe dar por signos

inteligibles, y que es susceptible de llevarse al proceso” (2006, p.42). En este sentido, el autor



hace énfasis en que el documento electrénico puede aportarse al proceso para ser valorado por
el juez y donde sus atributos de originalidad y autenticidad puedan ser demostrables. Ademas,
aclara que se debe entender por originalidad lo relacionado no solo con la fuente primaria,
sino también con el concepto de integralidad, asi mismo se refiere el término de autenticidad a
la certeza de su creador.

En un sentido mas amplio, Parra Quijano (2007) hace una clara diferenciacion entre el
documento en soporte papel y el documento electrénico, pero desde el punto de vista en como
se accede a la informacidn, por un lado, si se accede de manera directa o, por otro, si se
requiere de herramientas tecnoldgicas para acceder a ella. De manera que “‘si tenemos un
documento escrito en papel, tenemos acceso a €l en forma directa, en cambio si se encuentra
en lenguaje electronico, se requiere hacer una especie de traduccién, utilizando aparatos; es
decir se hace una traduccién al lenguaje comun percibido por el hombre”. (p.568)

Aunado a lo anterior, es de precisar que la Corte Constitucional en su sentencia C-
604/16, ha sido enfatica al sefialar que “el documento electronico se equipara en todos sus
efectos y posee el mismo valor probatorio que el documento escrito, bajo condicion de que se
satisfagan las exigencias de originalidad, firma y posibilidad de acceso o consulta digital”.
(Corte Constitucional, 2016) Asimismo, debe estar presente el caracter de ser representativo y
declarativo, es decir que esté encaminado a crear, modificar o extinguir derechos u
obligaciones, con el fin de probar hechos juridicos.

En esas condiciones es pertinente apoyarse en la definicion que introdujo la Ley 527 de
1999, para hacer una diferenciacion entre el mensaje de datos y el documento electronico, y
concluir asi que un mensaje de datos es cualquier pieza o particula de informacion, la cual no
necesariamente debe representar un acto juridico y la diferencia con el documento electrénico,

pues esta radica en la repercusion y representacion final de la informacion.



Asi pues, el mensaje de datos se refiere a todo tipo de informacion, que no

necesariamente pueda probar un acto propio de la naturaleza humana, mientras el documento

electronico se refiere a la informacidn que llegue a representar un hecho, acto o idea y sea

centro del soporte electronico, es decir que esta posee el caracter de ser representativo o

declarativo. Lo anterior para decirse que “todo documento electronico es mensaje de datos,

pero no todo mensaje de datos es un documento electronico”. (Bernal, 2020).

Distintas tipologias de documentos

Es importante también diferenciar los tipos de documentos, con el fin de tener claridad

sobre las posibilidades probatorias de las partes de un contrato electrénico al momento de

ventilar sus asuntos ante el sistema de administracion de justicia. De ahi que, ante las

multiples posibilidades, avaladas por el principio de libertad probatoria, se han identificado

las siguientes tipologias de documentos:

Tabla 1.

Tipos de documentos y sus diferencias

TIPO DE
DOCUMENTO

DEFINICION

DIFERENCIAS CON EL
MENSAJE DE DATOS

Documento Digital

Se define como cualquier tipo de informacién que
represente un hecho, acto o idea que se encuentre
almacenada en cualquier medio electrénico, su
soporte va resefiado a medios digitales o aquellos
escritos en un lenguaje admisible solamente para
sistemas computarizados.

e Lenguaje para el que va
dirigido.

e Fuerza probatoria guiada a
representar actos humanos.

Documento virtual

Se define como un documento que goza de las
mismas caracteristicas y finalidades probatorias del
documento electrénico, con la salvedad de que se
encuentra alojado dentro de los servidores que
soportan el World Wide Web (www) y por ello la
posibilidad de alteracion es alta.

¢ Lenguaje para el que va dirigido

e Fuerza probatoria guiada a
representar actos humanos.

¢ Lugar donde esta contenido.

e Variabilidad en su forma.

Documento
tradicional

Se define que como el documento que representa el
hecho, acto o idea y su reproduccion se encuentra
accesible los sentidos sin necesidad de una
reproduccion por medios digitales o tecnoldgicos.

e Independencia de  medios
digitales.
e Fuerza probatoria guiada a

representar actos humanos.

Elaboracion propia
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Principio inspirador, la equivalencia funcional

El principio de la equivalencia funcional es el principal fundamento de la interrelacion
del derecho con las nuevas tecnologicas, entiéndase esto como la accion de equiparar el
mensaje de datos al documento escrito, otorgandole la misma validez juridica, y siempre y
cuando se satisfagan las caracteristicas de declaracion y representacion. En este sentido,
Rincon Céardenas, indica que, el principio de equivalencia funcional, “es la base fundamental
para evitar la discriminacion de los mensajes de datos electronicos con respecto a las
declaraciones de voluntad expresadas de manera escrita o tradicional”. (2016. p.31)

Este principio, el cual tuvo como precursor a Luhuman?, fue retomando en la Ley
Modelo de Comercio Electrénico de la CNUDMI en donde, como se dijo inicialmente, fue el
gran bastién de la Ley 527 de 1999, principio este que encuentra plena aplicacion en el
articulado de la normay se erige en el hilo conductor en la valoracién probatoria del
documento electronico. Ademas, este ofrece los criterios de interpretacion, los cuales
conllevan a permitir la aplicacion de los requisitos formales de los documentos tradicionales a
los mensajes de datos, con miras a favorecer su valoracion.

Al respecto, Naranjo Pineda hace referencia al equivalente funcional, indicando que es
un criterio:

(...) que sirve para identificar cuales condiciones debe llenar un mensaje de datos para

que este sea juridicamente aceptado como si se tratara del propio documento de papel,

lo cual parte por identificar qué exigencias impone la ley para el documento de papel en

concreto y cual es el propdsito de tal exigencia”. (2016, p.46)

2 Luhumna Niklas, sociélogo aleman, creador de las Teoria de los Sistemas Sociales Autopoiéticos” y la “Teoria
de los Sistemas Sociopoiéticos Funcionales. Uno de sus intereses mas importantes se ubica precisamente en lo
contingente, en la pregunta por las otras posibilidades en los equivalentes funcionales que podrian ofrecer
soluciones comparables a un mismo problema.
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Esto significa que el documento electronico debe comportar determinados requisitos
para que pueda atribuirsele la equivalencia funcional del documento en papel.

Si bien la jurisprudencia Constitucional ha sefialado en la sentencia C-662/2000, que el
presupuesto para darle aplicacion al equivalente funcional entre el documento electronico y el
documento en papel es que el mismo se encuentre certificado. Lo anterior entraria a negar el
reconocimiento juridico del mensaje de datos- documento electronico, por cuanto al mismo
no debe dérsele un trato diferencial, pues si este cumple con las caracteristicas de que la
informacidn sea accesible, a la posterior consulta debe ser reconocido conforme establece el

art. 6 de la Ley 527 de 1999. (Polanco, 2016)

Por su parte Parra Quijano (2007), citando estos requisitos, indica que el equivalente
funcional debe cumplir ciertas exigencias de forma del documento, entre los que se
encuentran: la fiabilidad, la inalterabilidad y rastreabilidad, y estos son aplicables a la
documentacién consignada en el papel, pues los mensajes de datos, por su naturaleza, no
equivalen en estricto sentido a un documento consignado en papel.

Bajo dicho contexto, se concluye que, de acuerdo con el articulo 5 de la Ley 527 de
1999, en modo alguno se pueden negar los efectos juridicos, validez o fuerza obligatoria a
cierta informacion, por el solo hecho de que esté en forma de mensajes de datos, pues esta
normativa equipara los mensajes de datos con otros medios de prueba, reconociéndoles, de
manera general, valor probatorio.

Por lo demas, es imperioso sefialar que no todos los mensajes de datos poseen el
mismo valor probatorio. En este sentido, Umafia Chaux (2005) ha indicado que empero no
poderse negar efectos juridicos a los mensajes de datos, esto no significa que todos los
mensajes de datos tengan el mismo valor probatorio e incluso estos pueden carecer del

mismo. “Tal y como muchos objetos muebles no tienen el suficiente caracter representativo o
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declarativo para ser considerados documentos, muchos mensajes de datos pueden no servir

como medios de prueba”. (p.78)

Valoracién del documento electronico

Si bien anteriormente se hizo una distincion entre el mensaje de datos y el documento
electronico, en Colombia la legislacion considera la definicion del documento electronico
desde la perspectiva del mensaje de datos. Por tanto, en el ordenamiento juridico colombiano,
las definiciones de mensaje de datos y el documento electrénico son equivalentes, pero para
desarrollar la tematica, se debe hacer referencia a la valoracion del documento electronico,

como especie del género mensaje de datos.

Valor probatorio del documento electrénico

Con el trasegar del tiempo, son cada vez mas las situaciones en que con un documento
electronico, ya sea en mensajes, foto, chats, entre otros, se pueden corroborar situaciones que
pueden ser facilmente demostrables a través de estos, adquiriendo asi gran importancia en
materia del probandus dentro del proceso judicial.

A pesar de lo anterior, el mensaje de datos tiene un alto riesgo de exclusion, dadas las
caracteristicas tradicionales del sistema juridico. El esfuerzo por regular un fenémeno
incontenible como la globalizacion y sus consecuencias, especificamente el comercio
electronico, el cual requiere de estipulaciones referentes a la admisibilidad de la prueba
electronica, dada su naturaleza de creacidén, menciona que estas estipulaciones normativas
deben brindar seguridad juridica a las actividades interpersonales que se concreten por medios
novedosos o diferentes a los tradicionales.

Asi pues, queda al descubierto que el derecho probatorio sufre una dificultad en este

sentido y la misma esta relacionada con la desconfianza que se tiene sobre el medio de
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prueba documento electrénico y, producto de esta suspicacia, es que el usuario de la justicia
prefiere presentar otro tipo de pruebas y evitar estas o las mismas son aportadas sin la
posibilidad de verificar los requisitos de autenticidad, originalidad e integridad.

Esta actitud de recelo, en cuanto a este tipo de prueba, radica muchas veces en el
desconocimiento, a pesar de que este medio probatorio estuviera consagrado en legislacion
interna hace mas de 20 afios con la Ley 527 de 1999 ademas, posteriormente fue acogido en el
Caodigo General del Proceso. Tal como lo indica, Reyes (2013), a pesar de lo anterior, en la
practica judicial, tanto litigantes como el mismo operador judicial, contintan dudando de la
confiabilidad, integralidad, autenticidad y eficacia del documento electronico.

De otro lado, pese a ser puesto a disposicion de quien lo requiera, el documento
electronico no es tomado con la importancia debida, dado gque este otorga la posibilidad a los
sujetos procesales para que, dentro de una instancia judicial o administrativa, se puedan valer
de él como medio probatorio, conforme a los modernos usos y facilidades de obtencion de
pruebas que hace posible las TICs.

Ahora bien, se destaca que el articulo 247 del Cédigo General del Proceso supedité la
valoracion de los mensajes de datos a la entrega de los mismos, en el mismo formato en que
fueron generados o en otro formato donde su reproduccion fuera exacta y, adicionalmente, en
su inciso segundo, extendio la posibilidad de presentar en papel un mensaje de datos
siguiendo las reglas generales para la valoracion de documentos. Cabe decir que en este punto
se trae a colacion el articulo 11 de la Ley 527 de 1999, en tanto se dispone que la valoracién
seguird el tramite racional de la sana critica y demas criterios de valoracién, teniendo
especificamente cuidado con la autenticidad, integralidad y confiabilidad anteriormente

mencionados.

3TIC o tecnologias de la informacion y la comunicacion: son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacion como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).
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Ante este andlisis normativo, para el profesional Andrés Guzman Caballero (2016), la
verdadera percepcion se denota a la hora de la aplicacion, pues se estd manifestando
directamente que los mensajes de datos tendrian los mismos criterios de valoracion que los
impresos, entrando en una lucha con el principio de contradiccion, al presentarse una
imposibilidad de impugnar el cumplimiento de los requisitos técnicos que determinan la
validez del mensaje de datos.

Ahora bien, frente al anterior planteamiento, la honorable Corte Constitucional, en
sentencia de fecha C-604 del 2016, aclara de cierto modo el contenido del inciso segundo del
art. 247 del estatuto procesal, al indicar que esta norma no se refiere a mensajes de datos en si,
sino a simples reproducciones del contenido de estos; por ende, no pueden considerarse
mensaje de datos, ni podran valorarse como tales. Hace claridad, indicando que “el segundo
inciso del articulo 247 del C.G. del P., impugnado en esta oportunidad, no se refiere a los
mensajes de datos, sino a las copias de los mensajes de datos”. (Corte Constitucional, 2016)

Por lo anterior, en lo que respecta a las simples impresiones del mensaje de datos, ha de
enunciarse lo dicho por el profesor Hernan Fabio, en donde se afirma: “el problema cuando se
inicia a hablar del original y copias de los documentos electronicos radica en que pueden
darse tantos originales como impresiones que el autor realice” (2008, p. 360), esto quiere
decir que el original corresponderia al que esta en poder del originador y se encuentra en el
medio tecnoldgico utilizado en su creacion (computador, celular, entre otros).

Asimismo, la copia del documento electrénico supone que comporta las caracteristicas
de identificacion del original, que exista certeza de la persona que lo ha generado y se facilite
su posterior revision, y sigue siendo digital, es decir tanto el mensaje de datos original como

la copia gozan de autenticidad.
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En conclusidn, la simple impresion de un mensaje de datos no podria considerarsele,
valga la redundancia, un mensaje de datos, pues el mismo carece de las caracteristicas que le
son propias: que haya sido generado, enviado, comunicado o almacenado en un medio digital,
pues el mismo ha sido reducido al papel, por tanto, no cumplen los requisitos exigidos por la
ley y la jurisprudencia, tales como la integridad, inalterabilidad, rastreabilidad
recuperabilidad y conservacion.

Estas caracteristicas fueron definidas por la Corte Suprema de Justicia en la sentencia de
fecha 16 de diciembre de 2010, donde se indico que lo concerniente a la integralidad se
refiere a que los datos transmitidos por via electronica sean recibidos en su totalidad; mientras
que, cuando se refiere a la inalterabilidad, garantiza la permanencia de la forma original del
mensaje de datos a través de sistemas de proteccion de la informacion. Por su parte, la
rastreabilidad "admite el acceso a la fuente original de la informacién™; y cuando hace
referencia a la recuperabilidad, sefiala la Corte que refiere a la posibilidad de una consulta
posterior. Finalmente, en lo relativo a la conservacion, es directamente proporcional a su
"perdurabilidad en el tiempo, contra deterioros o destruccién por virus informativos” (ibid.).

(Colombia, Corte Suprema de Justicia, Sala de Casacion Civil, Exp. 200401074, 2010, p 46).

Elementos juridicos de validez y eficacia del documento electronico.

La fuerza probatoria de un mensaje de datos depende o esta estrechamente ligada con el
cuidado de su integralidad, rastreabilidad, recuperabilidad y conservacién, y segun se preciso
en el acapite anterior, en tratdndose de eficacia probatoria, el equivalente funcional referido en
el art. 6 de la Ley 527 de 1999, permite equiparar el documento electrénico al documento
fisico o tradicional, sin que exista una discriminacion por la simple naturaleza del medio de
origen y trasmision.

El Alto Tribunal Constitucional en Sentencia C- 831 de 2.001 hace alusion a la Ley 527

de 1999, para dejar en claro que, a pesar de devenir de una ley de comercio electrénico, su
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aplicacion no se restringe a esta materia, €s un cuerpo normativo trasversal, pues la misma
debe aplicarse de manera sistematica con la normatividad colombiana a todas aquellas
materias que le puedan ser aplicables, pues los documentos electronicos soportan similares
niveles de seguridad que el papel, siempre que se cumplan los requisitos técnicos y juridicos
pertinentes en cuanto a su autenticidad, integridad y rastreabilidad.

En el mismo sentido, la jurisprudencia constitucional alude en el art. 95 de la Ley

Estatutaria de Administracion de Justicia, para indicar que:

(...) los juzgados, tribunales y corporaciones judiciales podran utilizar cualesquiera
medios técnicos, electrénicos, informaticos y telematicos, para el cumplimiento de
sus funciones y que los documentos emitidos por los citados medios, cualquiera que
sea su soporte, gozaran de la validez y eficacia de un documento original siempre
que quede garantizada su autenticidad, integridad y el cumplimiento de los requisitos
exigidos por las leyes procesales. Es decir que bajo el presupuesto del cumplimiento
de los requisitos aludidos un mensaje de datos goza de validez y eficacia” (Corte
Constitucional. Sentencia C-831 de 2001. M. P. Alvaro Tafur Galvis).

En este orden de ideas, debe reiterarse que para que el documento electrénico tenga
un valor probatorio dada su especialidad, debe cumplir con los requisitos de integridad de
la informacion, su inalterabilidad, rastreabilidad y recuperabilidad, asi como de la manera
de identificacion del iniciador del mensaje.

Por su parte, el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, ha interiorizado estos criterios caracteristicos en sus actividades como la

conservacion de datos, y los establecio en su iniciativa “cero papel”, asi:



Tabla 2.
Caracteristicas de un documento de archivo
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CARACTERISTICAS DE UN DOCUMENTO DE ARCHIVO

Que puede demostrar, que es lo que afirma ser, que ha sido creado o enviado por la
AUTENTICIDAD persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en el
tiempo que se ha afirmado.

FIABILIDAD Que se encuentra completo y sin alteraciones.

INTEGRIDAD Que refleja de manera exacta y precisas las operaciones, actividades o los hechos de los

que da testimonio.

USABILIDAD Que se puede localizar, recuperar, presentar e interpretar.

Fuente: elaboracion propia basado en informacion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

¢Y cdmo aportar el documento electrénico al proceso?

Primeramente y recordando algunas de las afirmaciones del doctor Giovanni Bernal,
deben precisarse conceptos tales como instrumento de prueba, medio de prueba y la prueba
en si misma. Entendiéndose al instrumento de prueba como “aquella cosa, persona, lugar,
en la cual se encuentran depositada cierta verdad” (Bernal, 2020), de esta manera se puede
indicar aqui como ejemplo de instrumento de prueba al testigo. Ademas, se debe recordar
que el medio de prueba, segun lo afirma Bernal: “son los mecanismos creados por el
legislador que me permiten llevar al proceso el instrumento de prueba” (2020), y puede
enunciarse en este sentido la inspeccion judicial como un medio de prueba. En sintesis, se
debe establecer que la prueba en si misma: “corresponde a la evidencia inequivoca de la
ocurrencia de un hecho, o de la certeza de una afirmacion”. (Bernal, 2020)

Por lo anterior, podria decirse en palabras del mismo Dr. Bernal Salamanca, que el
mensaje de datos es el medio de prueba, mientras el instrumento de prueba son 10s bits o

bytes.*

4 Bit es la abreviacion de Binary Digit (digito binario), que en términos técnicos es la menor unidad de informacién

de una computadora. Un bit tiene solamente un valor (este puede ser 0 0 1).




Asi mismo, debe indicarse que el mensaje de datos-documento electronico, como
medio de prueba, debe corresponder al documento original o su copia, como se referencio
con anterioridad, pues la simple impresion de este no equivaldria a un mensaje de datos.

En este orden de ideas, el codigo general del proceso, en su art. 247, impone la carga
que el mensaje de datos-documento electrénico, sea aportado al proceso en el mismo
formato en que este fue creado, asi mismo, el art. 245, indica que al proceso se debe allegar
el documento original cuando esté en su poder, y de allegarse copia, debe indicarse donde
se encuentra el original, pues es bien sabido que la “copia” goza de presuncion de
autenticidad, en aplicacidn del principio de buena fe.

Ahora bien, es importante que el usuario de la justicia allegue al proceso los
mensajes de datos en debida forma, y de tal manera que no dé cabida a la exclusion de la
misma. Sin embargo, para el caso de los correos electrénicos, ;,como se haria la
presentacion del original o su copia?

En este sentido indica la Ley 527 de 1999, que debe existir la garantia de haber
conservado la integridad de la informacion desde el primer momento en que se genero, que
no se haya alterado, y que se determine a su iniciador y algunos otros datos como la fecha

y hora en que se emitio y los destinatarios a quienes fue remitido (Arce, 2019).

En el anterior caso, es posible acceder a un tercero (perito informético) que cuente
con los conocimientos y experticia en herramientas técnicas, que permitan allegar al
proceso este medio probatorio a través de un dictamen pericial; que, entre otras cosas,
también se deben indicar las herramientas de hardware y software que se usaron para
determinar la integridad del correo electronico y los datos que permitan identificar a su
iniciador y quien fue el receptor, ademas de la fecha de envio, de recepcion e incluso de

lectura, datos estos que otorgan seguridad juridica semejante a la del documento en papel.
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Es oportuno, en este momento, indicar que en el mercado existen plataformas y
empresas dedicadas a certificar diferentes evidencias digitales con estandares informaticos,
envio de correos electronicos, entre otras cosas, para indicar algunas. Algunas de las
plataformas o empresas mas reconocidas son: Evlab®, Certimail® y Technokey’, ademas de
numerosas empresas de servicios postales, las cuales facilitan el envio de correos
electronicos de manera certificada, obtener informacion en linea sobre el envio, entrega y
lectura de la comunicacién, junto con la prueba de entrega original en version digital, en
donde se puede apreciar la huella de tiempo, que informacion fue remitida, como esta no
ha sufrido ninguna modificacién y la certificacidn que el receptor en efecto recibio el
mensaje y el mismo fue abierto.

Con la entrada en vigor del Decreto 806 del 04 de junio de 2.020, se ha visto el
aumento en el uso de las herramientas tecnoldgicas pues, en su articulo 8, entre otros
cambios, se permite la notificacion personal de la parte pasiva de la accién, mediante el
envio de mensaje de datos a su direccion electrénica, lo cual ademas conlleva a buscar
instrumentos que garanticen la validez de dichas actuaciones. Las herramientas antes
enunciadas, permiten blindar, desde la misma creacién del mensaje de datos, los rasgos que
caracterizan este medio de prueba.

Adicionalmente, en el mensaje los datos contenidos en “chats”, como el WhatsApp o
sms, se debe considerar que estos tendran validez, siempre y cuando se aporten, como ya

se ha dicho, de manera original los pantallazos impresos, extraidos de la aplicacion,
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> Evlab, es una plataforma (App y Web), la cual permite certificar diferentes evidencias digitales de forma sencilla

y segura. Es el primer laboratorio de evidencias digitales en la nube en Latinoamérica.

& Certimail, es un servicio de correo electronico certificado que cuenta con la misma validez juridica y probatoria

de un envio postal certificado por medios fisicos.

" Technokey, empresa comprometida con la transformacion digital del pais en materializacion de procesos
relacionados con la certificacion y firma digital para darle validez a la documentacion. Entre otras cosas, permite
conocer el estado de envid de los mensajes, incluyendo la fecha y hora legal colombiana, gracias al uso de estampas
cronoldgicas e incluso los detalles de la recepcidn, apertura y lectura de un mensaje, esta informacion se encuentra

en un documento de respaldo firmado digitalmente, lo que garantiza su valor probatorio y no repudio.



presentados en un proceso judicial pero no pueden ser tenidos en cuenta como mensajes de
datos.

Sea este el momento oportuno para hacer referencia al caso estudiado en la sentencia
T-043 de 2.020, en la cual la Corte Constitucional, en su disertacion, indica que los
pantallazos impreso de los mensajes de WhatsApp, pueden considerarse una prueba
indiciaria, abriendo el debate de la aceptacion o no de los pantallazos impresos y extraidos
de dispositivos digitales. Indica ademas este Tribunal, de cierre, que estas capturas de
pantalla pueden ser objeto de alteraciones, por tanto, el juzgador debe darle un valor
probatorio suasorio atenuado, debiéndose tomar como indicios y analizarlos de forma
conjunta con los deméas medios de prueba. (Sentencia T-043, 2020)

De la sentencia en cita, es importante rescatar la aclaracion de voto que realizo el
Magistrado Dr. Alberto Rojas Rios, en el sentido de indicar que contrario a la decision
adoptada por la Sala, no es dable considerar los pantallazos de la aplicacion WhatsApp
como simples elementos indiciarios, pues se desconoce las reglas sobre la apreciacion
probatoria de los mensajes de datos y sus impresiones, recordando la prohibicién de
restarle validez y fuerza probatoria, simplemente por tratarse de un mensaje de datos,
haciendo alusion a lo ya indicado en la Sentencia C-831 de 2001.

Resulta, en este sentido, muy acertada la posicion del Dr. Rojas Rios, al sefialar que
debio valorarse el mensaje de datos, conforme a lo establecido en la Ley 527 de 1999 y en
tratdndose de pantallazos extraidos de la aplicacion, debid aplicarse las reglas generales de
los documentos, pues si bien el mensaje de datos no fue aportado en original, se presumia
su autenticidad, al tenor del articulo 246 del Codigo General del Proceso, si era del caso.
De otro lado, la parte contraria deber solicitar su ratificacion conforme indica el articulo

262 de la misma norma. Asi mismo indica:
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Ante el citado panorama, para fundamentar la decision a la cual llegd la Sala,
debio hacerse una remision directa hacia los lineamientos establecidos en el
Caodigo General del Proceso y en la Ley 527 de 1999, pues resulta inadmisible y
desacertado que la Corte Constitucional erosione las reglas de valoracion
probatoria y califique como un simple “indicio”, una prueba que, ademas de
ostentar validez y fuerza obligatoria y probatoria por mandato normativo y
jurisprudencial, evidencid fehacientemente la conducta vulneradora que desplego
la entidad accionada en contra de la sefiora Dora Patricia Ramirez Monsalve,
cuyos efectos buscan ser revertidos a través del amparo constitucional otorgado
(Aclaracion de voto Magistrado Alberto Rojas Rios a la Sentencia T-043, 2020)

Habiendo expuesto lo anterior, cabe preguntarse: ¢Pero, como se pueden aportar los
mensajes de la aplicacion WhatsApp? En este sentido y como se indicé en lo referente al
correo electrénico, es dable de igual manera presentar estos mensajes, a través de un perito
informatico, que garantice las evidencias sustraidas de un celular. Incluso, cuando se da
aplicacion al principio de libertad probatoria, podria aportarse el dispositivo electrénico
celular en el cual se encuentre contenido el mensaje de WhatsApp, para que el mismo sea
valorado como original por el juez.

Al respecto, seria ideal que cada uno de los usuarios de la justicia se esfuercen en la
correcta aportacion del mensaje de datos como medio de prueba, pero lamentablemente
aun se carece de conocimiento al respecto. De igual manera se presentan inconvenientes
como los costos en los cuales se deberia incurrir, si es del caso contratar los servicios de un
perito especializado en materia informatica, lo cual podria llevar a considerar la falta de
recursos econdmicos como una talanquera que puede propiciar las fallas en la aportacion
de este medio probatorio de vital importancia y del cual se resalta, se ha posicionado en la
actividad probatoria, dado el auge de las tecnologias de la informacion y las

comunicaciones, en la cual dia por dia cada persona se ve inmersa.
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El documento electrénico en la legislacion brasilefia.

Primeramente, se resalta que en la legislacion brasilefia se ha presentado un enfoque
de desarrollo e implementacion de la digitalizacion del derecho, con la incorporacion del
proceso electronico a partir del afio 2006 y su consecuente aplicacién, asi como con la
incorporacion de la legislacion del internet. Asi: “La soluciéon SAJ (Solucion de
Automatizacion Judicial) hace toda la gestion de los procesos judiciales sin que los
funcionarios necesiten imprimir paginas” (Muniz, 2019). De acuerdo con lo anterior, se
encuentra que este sistema ha sido implementado primeramente en los Tribunales
Superiores de Justicia (STJ)® y garantiza la trazabilidad del proceso electronico en
cualquier momento, asi como consultarlo y enviar piezas.

Ahora bien, el Cédigo de Procedimiento Civil Brasilefio (CPC) fue aprobado
mediante la ley ordinaria N° 13.105, del 16 de marzo de 2015. Este moderniz6 el antiguo
cddigo, el cual databa de 1973 (Ley No. 5.869). EI mismo codigo resulto del trabajo
mancomunado de la Comisidn de Juristas, designada en 2009 y destinada a elaborar el
Anteproyecto del Nuevo Cdédigo de Procedimiento Civil.

En la norma antes citada, se encuentra consagrada la utilizacion del mensaje de datos
en el proceso brasilefio, en los articulos 439 al 441. Como se indica en el art. 441: “Seran
admitidos documentos electronicos, producidos y conservados en observancia de la
legislacion especifica” (Ley 13.105, 2015). Asimismo, en el art. 440 de la norma citada, se
indica al operador judicial que debe valorar probatoriamente el documento electronico.

De igual forma, dentro la legislacion brasilefia se expresa como documento lo
siguiente, “unidad de registro de informacion, cualquiera que sea el soporte o formato”

(Ley 12.527, 2011), de tal suerte que el documento surge como una informacion de
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8 STJ (Superior Tribunal de Justiga). EIl Tribunal Superior de Justicia es uno de los 6rganos superiores del Poder
Judicial de Brasil. Su misidn es asegurar la uniformidad de las interpretaciones de la legislacion federal brasilefia.



caracter representativo o declarativo, la cual se encuentra registrada en un instrumento, el
cual puede ser material o inmaterial.

Por su parte y como lo establece Rogério Lauria Tucci, "documento” viene de
"Documentum, del verbo docere”, que significa ensefiar, mostrar, indicar (Tucci, 1989
p.392).

Ademas, se realiza la distincion entre documento fisico y el documento electrénico,
siendo el primero aquel que registra un hecho inscrito en un soporte fisico y que se
encuentra vinculado inseparablemente a él. Por su parte, el documento electronico no se
encuentra adjunto a un entorno fisico, siendo entonces todo lo que puede representar un
hecho y se encuentra almacenado en un archivo digital.

En este orden de ideas, producir la prueba documental, segun lo establece el Caodigo
de Procedimiento Civil de Brasil, se presenta para que el documento penetre en el
expediente procesal y lo integre como una pieza de instruccion. Asimismo, los momentos
procesales que serian oportunos para la produccién de esta prueba son, en la presentacion
ante el tribunal, con la peticion inicial, como lo establece el articulo 320 CPC o con la
respuesta como lo establece el articulo 335 CPC. Esto se debe tener en cuenta cuando el
documento es indispensable para la presentacion de la demanda, de lo contrario no existe
inconveniente en que se allegue en otra etapa procesal. Lo anterior, cuando se pretenda
proporcionar evidencia de hechos ocurridos después de lo articulado o cuando se presenta
como contraprueba de otros documentos reunidos por la contraparte.

Segun lo dispuesto por el Codigo de Procedimiento Civil de Brasil, en su articulo
413y en relacion con la prueba documental, es dable decir que: “El telegrama, radiograma
o cualquier otro medio de transmision tiene la misma fuerza probatoria que el documento
privado si el original contenido en la estacion emisora ha sido firmado por el remitente”

(Ley 13.105, 2015). Es decir, el documento que se encuentre depositado en un instrumento
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inmaterial se rige bajo las disposiciones del documento material, teniendo en cuenta como
elemento indispensable la firma del remitente, la cual debe estar reconocida por un notario,
que haga constar que se encuentra firmado el documento original. De tal suerte que aqui es
posible encontrar con lo que en Colombia podria ser equiparable al mensaje de datos
original, pues este no es material, se encuentra en un entorno digital, esto es mediante la
representacion de Bits o Bites.

De igual forma, el estatuto procesal sefiala que las declaraciones que se realicen y se
encuentren escritas y firmadas o simplemente escritas, se presumen verdaderas en relacion
al firmante, aunque se encuentra como excepcion de esta presuncién la declaracion de
conocimiento de un hecho determinado, en el cual acredita la ciencia, mas no el hecho en
si y la carga probatoria se encuentra en cabeza del interesado en su veracidad. (Ley 13.105,
2015. Art. 408).

Adicionalmente, Ibarra De Almeida (2004) dice que el comercio electronico esta
directamente relacionado con una tecnologia que exteriorice un negocio legal, realizado a
través del internet, formalizado mediante mensajes electrénicos, y que por ello se debe
otorgar a los documentos electrénicos poder probatorio en los tribunales, imitando el
mismo nivel de confianza que le es aplicado a los documentos materializados en el mundo
real.

En otras palabras, el documento electronico “no es mas que un documento
almacenado en un medio digital, y debido a la peculiaridad técnica de este medio, el
almacenamiento se realiza en bits, los cuales pueden ser soportados en disquetes, unidades
flash, DVD, memorias de computadora o cualquier otra tecnologia nueva que se pueda

desarrollar”. (Opice Blum, 2009)
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Ahora puede decirse que existen dos requisitos para que el documento electrénico
represente un valor probatorio, estos son la autenticidad y la integridad. Segun Ibarra De

Almeida (2004), debe entenderse autenticidad por:

(...) el registro que permite asociar inequivocamente el documento a su autor,
eliminando dudas sobre la autoria de la manifestacion de voluntad plasmada en
términos del documento electrénico. De otro lado, la integridad se refiere a “la
garantia de que el documento conserva su contenido durante su transmisién, que el
proceso electronico que asigna integridad a un contenido dado, le permite identificar

la violacién del contenido original. (p.31).

No obstante, en el proceso civil brasilefio se aplica la regla de los medios probatorios
atipicos, es decir, que los hechos pueden ser probados por cualquier medio, “siempre que
sean licitos y moralmente legitimos”, aunque no sean los tipicos; por ende, es posible
admitir el documento electrénico como prueba documental de actos y hechos juridicos, y
se recomienda que posea algunas caracteristicas peculiares, como la autoria (autenticidad)
y veracidad (integridad).

Ademas, estos requisitos (autenticidad e integridad), son comunes en cada uno de los
paises que han adoptado la ley modelo de comercio electronico de la UNICTRALS?, la cual
sirve de base para la formulacion de las leyes en cada nacidn, tal es el caso de Brasil y

Colombia.

® UNICTRAL, (The United Nations Commission on International Trade Law). Comisién de las Naciones Unidas
para el Derecho Mercantil Internacional, CNUDMI fue creada por la Asamblea General de las Naciones Unidas
mediante la Resolucién 2205 (XXI) del 17 de diciembre de 1966, para promover la progresiva armonizacion y
unificacion del derecho mercantil internacional. La Comision esta integrada por 60 Estados miembros elegidos
por la Asamblea General.


https://es.wikipedia.org/wiki/Asamblea_General_de_las_Naciones_Unidas
https://es.wikipedia.org/wiki/Derecho_mercantil

De igual manera, a través de la Medida Provisoria No. 2.200-2, del 24 de agosto de
2.001, se buscé de manera concreta regular los documentos electronicos en el pais. Con
esta medida se propuso garantizar la autenticidad, integridad y validez de los documentos
en formato electrdnico, a través de la certificacion digital. Lo anterior permitio crear la
Infraestructura de Clave Publica (ICP-Brasil): “la cual esta integrada por una autoridad de
gestion de politicas y la cadena de autoridades certificadoras, que son la autoridad raiz
(AR), los organismos certificadores (AC) y los de registro (AR)” (Neto Parentoni, 2005).

De esta manera y a través de mecanismos de cifrado asimétrico, es posible obtener el
certificado digital como una garantia de la autenticidad e integridad del documento. Es de
resaltar que esta medida, la cual se instaur6 de forma provisional, ain se encuentra vigente.

Al respecto, véase que el articulo 10 de la norma citada, indica:

Las declaraciones contenidas en los documentos en formato electronico elaborados

mediante el proceso de certificacion proporcionado por ICP-Brasil se presumen

verdaderas en relacion a los firmantes, en la forma del art. 131 de la Ley 3.071, 1 de

enero de 1916 - Caodigo Civil. (Medida Provisoria No. 2.200-2)

Esto entra a demostrar que existe una presuncion de autenticidad del documento
electronico en Brasil, la cual es soportada gracias a la implementacion de la ICP
(Infraestructura de Clave Publica).*°

Estas autoridades certificadoras acttan con apoyo de la firma digital, resultado de
la combinacion de dos claves, una publica y otra privada, que solo conoce el autor del

documento y donde el contenido es encriptado, por medio de un programa informatico
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101 a ICP Brasil, o Infraestructura de Clave Publica Brasilefia es, en la definicion oficial, “una cadena jerarquica
de confianza que permite la emision de certificados digitales para la identificacion virtual de los ciudadanos”. Esta
infraestructura es un elaborado conjunto de practicas, técnicas y procedimientos que sirven para soportar un
sistema criptogréafico basado en certificados digitales. El modelo adoptado en Brasil para la infraestructura de clave
publica se llama certificacion de raiz Unica, en el cual existe una Autoridad de Certificacion Raiz (AC-Raiz), quien

acredita a otros participantes de la cadena, ademas de supervisar y auditar los procesos.



especial, que lo vuelve inaccesible. Lo que permite que, con la clave pablica, se tenga un
registro de quien lo creo, cuando lo hizo y cual era el texto original, ademas de si este ha
sufrido cambios posteriores y cuando ocurrieron dichos cambios.

Aun con lo anterior, el documento electrénico sin certificacion digital no pierde su
eficacia probatoria. Incluso la falta de uso de la firma digital no lo excluye por si mismo,
sino que corresponde al juez determinar el valor del documento, es decir, sera el juez
quien determine su valor probatorio, para lo cual podra hacer uso de otros mecanismos,
que le permitan esclarecer el origen y asegurar la veracidad del documento electronico, el
cual no pasé por el mecanismo de certificacion.

Respecto a lo expuesto y a modo de colusidn en este acapite, es necesario realizar

las siguientes salvedades:

¢ El documento expedido mediante firma digital, acompafiado de certificacion en la
linea de ICP-Brasil, es equivalente a un documento privado auténtico.

e El documento electrénico formado, sin las precauciones de la firma digital, es
evidencia, cuya fuerza convincente, sin embargo, sera evaluada dentro de las
circunstancias del caso especifico.

e Para el uso del documento electrdnico, en el proceso convencional, debe
convertirse a la forma impresa y someterse a la verificacion de autenticidad, segln
lo dispuesto por la ley (art. 439 CPC).

e En el proceso digital, se evaluara el documento electronico no convertido por el
juez en su valor probatorio, garantizando siempre a las partes el acceso al
contenido respectivo (pero no puede, por ejemplo, permanecer cifrado) (art. 440

CPC)).

27



La produccion y conservacion de documentos electronicos utilizados en el
proceso judicial, con garantia de su origen y creador, son considerados originales
Yy su conservacion se podra realizar a través de un medio electronico, (Ley 11.419
/ 2006, arts. 11 y12) (art. 441CPC).

La visualizacion y envio de datos y documentos existentes en catastros,
mantenidos por entidades publicas, concesionarias de servicios publicos o
empresas privadas, y que contengan informacion indispensable para la instruccion
del proceso, puede ocurrir electrénicamente si el juez asi lo determina (Ley
11.419/ 2006, art. 13).

La digitalizacién de un documento fisico para su uso, en un proceso comdn o
copia reprogréfica, equivalente electronico, siendo el original mantenido por la

parte, debe ser conservado hasta el final del plazo para impugnar.
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Conclusiones

Las tecnologias de la informacién han generado cambios tanto en la cultura mundial
como en Colombia, por ello la CNUDMI, a traves de la Ley Modelo sobre Comercio
Electrénico, buscd homogenizar las relaciones transaccionales internacionales, efectuadas a
través del intercambio electronico de datos conocido como comercio electronico, el cual

conlleva al uso de mensajes de datos.

Los mensajes de datos-documento electronico, tienen una creciente vocacion probatoria
en los procesos judiciales, dado el constante uso de los medios tecnoldgicos y las redes
sociales, que conlleva a que tanto el operador judicial como el usuario de la justicia, deban
estar a tono con las herramientas y conocimientos que permitan su incorporacién al proceso

judicial y correcta valoracion.

No se le debe restar importancia al documento electrénico, pues dadas las relaciones
econdmicas en la sociedad globalizada, este medio de prueba cobra gran relevancia y debe

darsele el reconocimiento, uso y distincién que merece.

La adecuada valoracion del mensaje de datos-documento electronico, esta
estrechamente ligado con la correcta recaudacion de este medio de prueba y se debe atender a
ciertos protocolos técnicos de seguridad que permitan, tanto a las partes intervinientes como
al operador judicial, gozar de certeza de que el documento electronico esta dotado de
integralidad, inalterabilidad, rastreabilidad recuperabilidad y conservacién, que no permitan

restarle valor probatorio o desnaturalizar la prueba.

El dictamen pericial informatico es un instrumento técnico, el cual puede facilitar la
aportacion de la evidencia digital, ya que, entre otras cosas, puede determinar con certeza la

integridad e inalterabilidad del documento electronico, y permite identificar a su iniciador y
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receptor, fechas de generacion, recepcion e incluso de lectura, datos estos que otorgan

confiabilidad y seguridad juridica.

En contraste con lo anterior, ademas del desconocimiento de la forma correcta de
aportar la evidencia digital, también pueden surgir inconvenientes tales como los costos en los
que se deben incurrir al contratar los servicios de peritos especializados en materia
informatica. Esto puede degenerar en una brecha social en el acceso a la administracion de

justicia, directamente relacionado con la falta de recursos econémicos.

Si bien, en gran cantidad de procesos se ha intentado aportar el mensaje de datos, esto
se hace de manera errénea, pues se allegan simples impresiones o pantallazos, lo cual
desnaturaliza este medio probatorio, conllevando a que se le otorgue valor probatorio
diferente al que corresponderia a la prueba digital, pues al no haber sido aportado en el mismo
formato en el cual se transmitié o que lo reproduzca con exactitud, se le aplicaran las reglas

generales de valoracion de documentos.

El documento electronico resulta en una evidencia digital versatil, que puede ser
utilizada en cualquier tipo de juicio, ya sea civil, de familia, penal, laboral, administrativo,
entre otros, cobrando gran relevancia, dada la era digital en la que se encuentra la humanidad

actualmente.

Es evidente que aln se realiza culto al papel y las pruebas electronicas, dada su
naturaleza inmaterial, pueden representar un problema a la hora de ser utilizadas por parte del
usuario de la justicia, el cual muchas veces no posee los conocimientos minimos sobre su
introduccidn al proceso, esto debido a la escasa capacitacion técnica de los actores procesales

y, mas aln, cuando se esta ante procesos de minima cuantia, adelantados en causa propia por
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usuarios que no requieren ser profesionales en el area del derecho, lo cual coadyuva a la poca

utilizacion de este medio de prueba o controvertirlo con propiedad.

El decreto 806 de 2020, en el sentir personal, representa un avance en lo que concierne
a la utilizacion de los medios tecnologicos en el proceso judicial, pues alli se observa coémo
incluso el tramite de notificacion personal puede ser realizado a través de mensajes de datos,
aportandose evidencia de que el iniciador del mensaje obtenga el acuse del recibido y lectura
de la notificacidon. Aqui las empresas de mensajeria han puesto, a disposicion de los usuarios
y a un precio asequible, el servicio de mensajeria a través de correo electronico certificado,

con la misma validez juridica y probatoria de un correo fisico.

Es de vital importancia que el legislador determine ciertos criterios de admisibilidad
para la prueba digital, que propicie su uso y aportacién de forma correcta, sin que puedan ser

rechazadas por los jueces o se degeneren en otro medio probatorio.

Por ultimo, es conveniente plantear que, a través de la escuela judicial Rodrigo Lara
Bonilla, se forme al operador judicial, retroalimentando las cualidades de la Ley 527 de 1997,
otorgandole conocimientos y herramientas que le permitan tener mayor certeza al momento

de valorar, en el proceso judicial, la prueba digital.
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