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Informacién del Documento

Asignatura: Transmisiéon de Datos

Nivel: Pregrado — Ingenieria Electronica
Duracion estimada: Estudio auténomo
Modalidad: Estudio teorico previo a practicas de laboratorio

PREAMBULO

Resumen

Esta guia académica retne los fundamentos esenciales de redes de datos que el estudiante requiere
para abordar con criterio técnico las practicas posteriores (simulacion, configuracion y validacion)
en entornos Cisco. Se desarrollan conceptos de arquitectura de redes, Ethernet, sistemas de

numeracion, direccionamiento IP, subnetting/VLSM y enrutamiento, articulandolos con el disenio

de topologias y la toma de decisiones de configuracion.

J
Presentacion

El presente documento ha sido disenado para proporcionar los fundamentos teéricos de redes

de datos necesarios para comprender e implementar configuraciones en dispositivos Cisco vy,
posteriormente, aplicar controles de ciberseguridad en escenarios reales y simulados.

De acuerdo con el Syllabus del espacio académico Transmision de Datos, el curso
se desarrolla por unidades tematicas que integran: fundamentos de redes y modelos de
referencia (OSI/TCP), direccionamiento y subdivision de redes (CIDR/VLSM), principios de

enrutamiento y principios de conmutacion.

Con el fin de favorecer una progresiéon de lo conceptual a lo aplicado, esta gufa académica
desagrega el Syllabus en seis unidades més especificas: se separa Ethernet de los modelos de
referencia, se incluye una unidad de fundamentos matematicos (sistemas de numeracion) y se
divide el bloque de direccionamiento en dos (IP y Subnetting/VLSM). Esta decision facilita que
cada tema se construya sobre el anterior y que el estudiante cuente con prerrequisitos claros

para las practicas de laboratorio y ejercicios evaluativos.
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Estructura de la Guia (alineacién con el Syllabus)

definidos en

El Syllabus del espacio académico Transmisién de Datos organiza el curso en unidades
teméticas amplias. Para facilitar el estudio auténomo, esta guia académica desarrolla esos mismos

contenidos en seis unidades mas especificas, manteniendo la secuencia y los prerrequisitos
el Syllabus.

Unidad en Unidad del Sylla- | Justificacion

la guia bus

Unidad 1 Unidad Temética 1 | Establece el marco conceptual (tipos de red, topologias
y modelos OSI/TCP) para interpretar cualquier tecno-
logia posterior.

Unidad 2 Unidad Temaética 1 | Profundiza en la capa de enlace (Ethernet, MAC, con-
mutacion bésica y segmentacion).

Unidad 3 Soporte a Unidad | Incluye los fundamentos matematicos requeridos pa-

Tematica 2 ra direccionamiento: binario/hexadecimal y operacio-
nes logicas usadas en méscaras y prefijos.

Unidad 4 Unidad Temaética 2 | Aborda direccionamiento IPv4/IPv6, CIDR y direc-
ciones especiales: prerrequisito directo de subnetting y
configuraciéon bésica.

Unidad 5 Unidad Temética 2 | Desarrolla, de forma aplicada, los métodos de subdivi-
sion de redes (Subnetting y VLSM) para disefios cohe-
rentes y eficientes.

Unidad 6 Unidad Temética 3 | Integra enrutamiento (lectura de tablas, rutas estati-
cas) y diseno de topologias, conectando la teoria con el
trabajo en simuladores/laboratorio.

Unidad 1:

Unidad 2:

Unidad 3:

Unidad 4:

Unidad 5:

Unidad 6:
\§

Unidades de la guia:

Clasificacién y Arquitectura de Redes — Tipos de redes, topologias, modelos
OSI/TCP/IP y protocolos base (corresponde al bloque conceptual del Syllabus).

Protocolo Ethernet y Capa de Enlace — Tramas, direcciones MAC, conmu-
tacion bésica y segmentacion (introducciéon a conmutacion/VLAN, articulada con
seguridad).

Sistemas de Numeracién — Binario/hexadecimal y operacion logica AND, indis-

pensables para comprender prefijos, mascaras y tablas de direccionamiento.

Direccionamiento IP — IPv4/IPv6, CIDR, direcciones especiales y lectura de
notaciéon de red.

Subnetting y VLSM — Diseno de subredes, célculo de rangos y optimizaciéon del

direccionamiento para escenarios con diferentes requerimientos.

Enrutamiento IP — Tablas de enrutamiento y rutas estaticas.
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Competencias

Competencias:

Reconocer la historia, evolucion, estdndares y elementos caracteristicos de una red de datos,

tanto cableada como inaldmbrica.

Reconocer las caracteristicas y principios de los riesgos y amenazas cibernéticas, asi como
las estrategias de proteccion dentro de sistemas de informacion y redes de comunicaciones

Comprender y aplicar los principios de proteccién y control de accesos, incluyendo autenti-

cacién, autorizacion, cifrado y segmentacion de informaciéon en sistemas y redes.

.

\_
e Objetivos
Objetivos de aprendizaje de la guia:
1. Comprender los fundamentos de redes (topologias, modelos OSI/TCP y protocolos) como
base para el analisis técnico.
2. Aplicar direccionamiento IP (IPv4/IPv6), CIDR y VLSM para proponer esquemas de red
coherentes.
3. Interpretar el funcionamiento de Ethernet y la conmutacion béasica (MAC, dominios, seg-
mentacion) como fundamento de LAN seguras.
4. Analizar principios de enrutamiento y disenar topologias simples que puedan configurarse
9 y verificarse en laboratorio/simulador.

-

r

Resultados de Aprendizaje

Resultados de aprendizaje esperados (alineados al Syllabus):

Conoce la historia, evolucion, estandares y elementos caracteristicos de una red de datos y
los relaciona con el modelo OSI/TCP.

Disena soluciones de interworking a pequena/mediana escala: propone direccionamiento,
CIDR/VLSM vy justifica decisiones de disefo.

Identifica las caracteristicas y principios de enrutamiento: interpreta tablas y selecciona rutas

(con énfasis en rutas estaticas como base).

Identifica las caracteristicas y principios de conmutacion: explica aprendizaje MAC, reenvio

y segmentacion logica (VLAN) y su relacion con seguridad.

-
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Clasificacion y Arquitectura de Redes

Competencias

= Explicar topologias de red y su relacion con disponibilidad, escalabilidad y seguridad.
» Explicar modelos OSI y TCP/IP, y mapear capas, funciones y protocolos comunes.

» Relacionar la arquitectura de red con requerimientos de ciberseguridad (segmentacion, con-

trol de acceso y proteccion del perimetro).

_J/

e Objetivos

|f

» Describir hitos basicos de la evolucion de las redes de datos y el rol de estandares (p. e€j.,
IEEE 802).

» Identificar topologias de red (estrella, malla, anillo, hibridas) y justificar su uso segin el
contexto.

» Identificar y describir los tipos de redes segin su alcance geografico (PAN, LAN, MAN,
WAN).

» Explicar la funciéon de cada capa en los modelos OSI y TCP/IP y su equivalencia.

» Identificar protocolos especificos en cada capa del modelo TCP/IP y relacionarlos con esce-

\_ narios de uso.

\_

Resultados de Aprendizaje

» Explica, con ejemplos, la funcién de cada capa OSI/TCP/IP y la relacién con protocolos

comunes.

» Reconoce topologias de red y selecciona la mas adecuada para un escenario, justificando
criterios técnicos.

» Clasifica un escenario de red por alcance (PAN/LAN/MAN/WAN) y argumenta implicacio-
nes de seguridad.

- J

1.1 Historia y evoluciéon de las redes de datos

La transmision de datos ha evolucionado desde enlaces dedicados y redes aisladas hacia infraestruc-
turas interoperables basadas en estandares. Hitos como ARPANET, la estandarizacion de Ethernet y
la adopcion de TCP/IP como suite dominante permitieron la expansion de Internet y la integracion
de servicios en redes empresariales (Tanenbaum y Wetherall, 2011; Comer, 2018). En la practica, la
estandarizacion (por ejemplo, la familia IEEE 802 para redes LAN/MAN) facilita que equipos de
distintos fabricantes puedan comunicarse bajo reglas comunes.
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Hitos (visién general)

= 1970s: consolidacién de redes de paquetes y aparicién de Ethernet como tecnologia LAN.
» 1980s: adopcion de TCP /IP y crecimiento de interconexion entre redes.

s 1990s—hoy: masificacion de Internet, estandarizacion y aumento de velocidades

(Fast/Gigabit/10G/40G/100G).

J

1.2 Topologias de Red

Una topologia describe como se interconectan los nodos y enlaces (fisicamente o de forma logica).

La eleccién de topologia impacta disponibilidad, costo, facilidad de mantenimiento y superficie de

ataque.
Topologia Descripciéon Notas (disenio/seguridad)
Estrella Nodos conectados a un dispositivo central | Facilita gestién y segmen-
(switch/AP). tacion; el nodo central es

critico (punto dnico si no

hay redundancia).

Malla Muiltiples enlaces entre nodos. Puede ser parcial | Alta tolerancia a fallas;
o completa. mayor costo. Reduce im-
pacto de caida de enlaces.

Anillo Nodos conectados en forma circular. Requiere mecanismos pa-
ra evitar interrupciones;
hoy es menos comun en
LAN modernas.

Bus Todos comparten un mismo medio. Poco escalable; mayor
exposicion a  colisio-
nes/interferencias  (refe-

rencia historica).

Hibrida Combinacion de topologias. La méas comtn en redes
reales: mezcla de estre-
lla/malla jerarquica.

Cuadro 1: Topologias basicas y consideraciones

1.3 Arquitectura de la Red

La arquitectura de red se refiere al conjunto de tecnologias, estandares, reglas y protocolos que
soportan la infraestructura, los servicios y las aplicaciones que trasladan datos a través de la red
(Tanenbaum y Wetherall, 2011). Una red bien diseniada debe cumplir con cuatro caracteristicas

fundamentales:
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Caracteristicas Basicas de una Red Confiable

Tolerancia a fallas:
Capacidad de la red para continuar operando sin interrupciéon cuando uno o maéas de sus
componentes fallan. Se implementa mediante redundancia: miltiples enlaces y rutas al-
ternativas para llegar a cada destino, de modo que, si una ruta falla, el trafico se redirige
automaticamente por otra (Comer, 2018).

Escalabilidad:
Permite expandir la red para admitir nuevos usuarios, dispositivos y aplicaciones sin de-
gradar el rendimiento de los servicios existentes (Tanenbaum y Wetherall, 2011).

Calidad de Servicio (QoS):
Mecanismo principal para administrar congestion y garantizar el envio confiable de datos.
El enfoque QoS consiste en priorizar el trafico urgente o sensible a la latencia (como voz
y video) sobre el trafico menos critico (Cisco Systems, 2020b).

Seguridad:
Proteccion tanto de la infraestructura fisica de la red como de la informacién que circula
por ella. Los tres objetivos principales de la seguridad son: confidencialidad, integridad
y disponibilidad, definidos por estdndares internacionales de seguridad de la informaciéon
(ISO/IEC 27001:2013 Information technology — Security techniques — Information se-
curity management systems 2013).

1.4 Clasificacion de Redes por Alcance Geografico
Las redes se clasifican segtun la extension geogréfica que cubren. Esta clasificaciéon es fundamental

para disenar politicas de seguridad apropiadas, ya que cada tipo de red presenta diferentes niveles
de confianza y requiere medidas de proteccion especificas (Tanenbaum y Wetherall, 2011).
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Fundamentos de Redes de Datos

Tipo ‘ Alcance ‘ Descripcion Tecnologias
PAN < 10 metros Red de area personal. Interconecta dispositivos Bluetooth,
personales en un radio muy pequeno. Ejemplo: USB, NFC
smartphone con auriculares inalambricos.
LAN Edificio / Red de area local. Interconecta dispositivos en es- Ethernet,
campus pacios geograficos limitados como oficinas, edificios | Wi-Fi 802.11
o campus universitarios. Es la red més coman en
entornos empresariales y educativos.
MAN Ciudad / Red de area metropolitana. Interconecta miltiples | Fibra optica,
region redes LAN dentro de una ciudad o region. Ejemplo: WiMAX
sucursales bancarias distribuidas en una ciudad.
WAN Pais / Red de area amplia. Permite la comunicaciéon en- | MPLS, Frame
continente tre ubicaciones geograficamente distantes median- | Relay, Internet

te enlaces de telecomunicaciones. Internet es la
WAN mas grande del mundo.

-

Cuadro 2: Clasificacion de redes por alcance geografico

Relevancia para Ciberseguridad

La distincién entre tipos de red es critica para la ciberseguridad:

= Redes LAN se consideran “confiables”; sin embargo, requieren seguridad interna mediante

VLANS, control de acceso fisico y segmentacion.

= Redes WAN se consideran “no confiables”; requieren cifrado de datos mediante VPNs e
IPsec.

» El perimetro (punto de interseccion LAN-WAN) es la zona critica donde se implementan

firewalls, sistemas IDS/IPS y control de acceso perimetral.

J

1.5 Jerarquia de Proveedores de Internet (ISP Tiers)

Los proveedores de servicios de Internet se organizan jerdrquicamente en tres niveles o tiers, segiin

su alcance y cobertura:
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Red troncal global con acceso directo a toda
la red. Intercambio de trafico mediante pee-
ring gratuito. Ej.: AT&T, NTT.

Proveedores regionales que compran transito

a Tier 1 y hacen peering con otros Tier 2.
Cobertura: paises o regiones.

Proveedores locales que compran transito
a Tier 2. Conectan directamente a hogares,
empresas y universidades.

1.6 Modelos de Referencia

Los modelos de referencia organizan la comunicaciéon en capas jerarquicas. Cada capa proporciona
servicios a la capa superior y utiliza los de la capa inferior. Los dos modelos fundamentales son:

» OSI (Open Systems Interconnection): Modelo conceptual de 7 capas, 1til para entender como

interacttian protocolos y tecnologias.

» TCP/IP: Modelo practico implementado en Internet y redes reales, con 4 capas.

1.6.1 Modelo OSI — Open Systems Interconnection

El modelo OSI divide las funciones de red en 7 capas, cada una con responsabilidades, protocolos

y PDU especificos:
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7 APLICACION

Capas su-

6 PRESENTACION periores
(Software)

4 TRANSPORTE
ACLs,

VPNs,
Firewalls

Capas inferio-
res (Hardwa-

re / Red)
2 ENLACE DE DATOS

FISICA

Descripciéon resumida de cada capa:

Capa 7 — Aplicacion:
Proporciona servicios directamente a las aplicaciones: navegacion web (HTTP/HTTPS), trans-
ferencia de archivos (FTP), correo electronico (SMTP), resolucion de nombres (DNS) y acceso
remoto (SSH, Telnet).

Capa 6 — Presentacion:
Se encarga de traducir, cifrar y comprimir datos. Protocolos: SSL/TLS; formatos de datos:
JPEG, GIF, ASCII.

Capa 5 — Sesion:
Administra sesiones entre aplicaciones, controlando didlogos y puntos de verificacion para
recuperacion ante fallos.

Capa 4 — Transporte:
Comunicacion de extremo a extremo. Protocolos principales: TCP (fiable, orientado a cone-
xion) y UDP (rapido, no fiable). PDU: segmento.

Capa 3 — Red:
Maneja direccionamiento logico (IP) y enrutamiento de paquetes entre redes. Protocolos: IP,
ICMP, ARP, OSPF, EIGRP, BGP. Aqui operan las ACLs.

Capa 2 — Enlace de Datos:
Acceso al medio fisico y direccionamiento MAC. Subcapas: LLC (IEEE 802.2), MAC (IEEE
802.3/802.11). Dispositivos: switches.
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Capa 1 — Fisica:

Transmision de bits a través del medio fisico. Define cables, conectores y senales. PDU: bits.

1.6.2 Modelo TCP/IP — Modelo Practico de Internet

El modelo TCP/IP es el modelo utilizado en la implementacion real de Internet y redes empresariales.
Condensa las funciones del modelo OSI en 4 capas:

HTTP, FTP, DNS, SSH, SMTP APLICACION OSI capas 5, 6, 7

TCP, UDP 3 TRANSPORTE OSI capa 4
FEncapsulacion Desencapsulacion
IPv4, IPv6, ICMP, ARP 2 INTERNET OSI capa 3

Ethernet, Wi-Fi, PPP 1 ACCESO A RED OSI capas 1y 2

Resumen de capas y equivalencias con OSI:

Comparacion OSI vs TCP/IP

Modelo OSI ‘ Modelo TCP/IP ‘ Protocolos principales
Capas 57 Aplicacion HTTP, HTTPS, FTP, SMTP, DNS, SSH, Telnet,
DHCP
Capa 4 Transporte TCP (fiable, orientado a conexion), UDP (rapido, no
fiable)
Capa 3 Internet IPv4, TPv6, ICMP, ARP, OSPF, EIGRP, BGP
Capas 1-2 Acceso a Red Ethernet (802.3), Wi-Fi (802.11), PPP, HDLC

- J
Preguntas de repaso

1. Explique con sus propias palabras la funcién de cada una de las cuatro carac-
teristicas basicas de una red confiable (Tolerancia a fallos, Escalabilidad, Calidad de
Servicio y Seguridad).

[\)

. (Por qué es importante para un ingeniero en seguridad conocer la diferencia entre

una red LAN y una WAN? Mencione dos implicaciones de seguridad para cada tipo de
red.

3. ;Qué significa que un ISP sea Tier 17 ;Como se diferencia de un ISP Tier 2 en términos
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( de conectividad y acuerdos de peering? )

Caso de Estudio: Disenando la Red de una Pequena Empresa

Una pequena empresa de disenio grafico, Creativos S.A., estda mudandose a una nueva oficina.

Necesitan una red para 15 empleados que sea confiable, segura y que permita el acceso a Internet.
La oficina tiene una sala de servidores pequena y un punto de reunién con proyectores que se
conectan por cable.

Preguntas:

1. Topologia: ;Qué topologia de red (estrella, malla, bus) recomendarias para la oficina de
Creativos S.A.? Justifica tu respuesta basandote en la facilidad de gestion, la tolerancia a
fallos y el costo.

2. Modelo OSI: Un empleado envia un archivo a imprimir en una impresora de red. Explica
brevemente el viaje de esos datos a través de las capas del modelo OSI, desde la capa de
Aplicacion hasta la capa Fisica (y viceversa en la impresora).

3. Alcance y Seguridad: ;Como clasificarias la red de la oficina (PAN, LAN, MAN, WAN)?
Si necesitan conectar esta oficina con una nueva sucursal en otra ciudad, jqué tipo de red
(WAN, LAN, MAN) se requeriria y qué consideraciones de seguridad (cifrado, VPN) serian

prioritarias?

\_ J
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Protocolo Ethernet y Capa de Enlace

Competencias

= Comprender: Interpretar tramas Ethernet y sus campos principales.

» Comprender / Hacer: Explicar el direccionamiento MAC y la operacion bésica de switches
(aprendizaje y reenvio).

» Hacer: Analizar dominios de colision/broadcast y su impacto en segmentacion (VLAN) y
seguridad.

. J

e Objetivos

= Explicar la estructura de la trama Ethernet y la funcién de sus campos.
» Comprender el direccionamiento MAC y el proceso de conmutacién en switches.

= Diferenciar dominios de colisién y broadcast, y su relaciéon con VLANS.

Resultados de Aprendizaje

» Comprender: Reconoce campos de una trama Ethernet (MAC origen/destino, ti-
po/longitud, FCS).

» Comprender: Explica como un switch aprende direcciones MAC y reenvia tramas.

» Hacer: Argumenta por qué la segmentacion (VLAN) reduce broadcast y apoya controles de

seguridad.

. J

2.1 Fundamentos de Ethernet

Ethernet es la tecnologia més utilizada en la capa de enlace de datos para redes LAN. Definida por
los estdndares IEEE 802.2 (subcapa LLC) y IEEE 802.3 (subcapa MAC y capa fisica), Ethernet
facilita el disefio de dispositivos, promueve la interoperabilidad y fomenta la competencia entre
fabricantes.

Evolucion de Ethernet

Desde su creacion en 1973, Ethernet ha experimentado un desarrollo constante. Cada version

tiene un estandar y una nomenclatura especifica. Por ejemplo, 100Base-T indica:
= 100: Velocidad en Mbps

» Base: Transmision en banda base (baseband)

L » T: Tipo de cable (T = par trenzado, F = fibra 6ptica)
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[ Estandar Velocidad Medio Distancia max. A
IEEE 802.3u (Fast Ethernet) 100 Mbps Cobre / Fibra 100 m (cobre)
IEEE 802.3z (Gigabit Ethernet) 1 Gbps Fibra optica 550 m (multimodo)
IEEE 802.3ab (Gigabit Ethernet) 1 Gbps Cobre (Cat 5¢/6) | 100 m
IEEE 802.3an (10G Ethernet) 10 Gbps Cobre (Cat 6a/7) | 100 m
IEEE 802.3ba 40/100 Gbps Fibra optica Variable

- J

2.2 Subcapas de Enlace de Datos
Los protocolos IEEE 802 (LAN/MAN) utilizan dos subcapas independientes:

» Subcapa LLC (IEEE 802.2): Conecta el software de red de las capas superiores con el hardware
de las capas inferiores. Permite que multiples protocolos de capa 3, como IPv4 e IPv6, compartan

la misma red y medios fisicos.

» Subcapa MAC (IEEE 802.3, 802.11, 802.15): Implementada en hardware, se encarga de encap-
sular datos en tramas, gestionar el direccionamiento fisico mediante direcciones MAC y controlar
el acceso al medio.

2.3 Direccion MAC (Media Access Control)

La direccion MAC es un identificador tnico de 48 bits (6 bytes) asignado a cada interfaz de red.
Se representa en notaciéon hexadecimal, normalmente en el formato XX:XX:XX:XX:XX:XX, donde
cada par de digitos corresponde a un byte.

00 1A 2B 3C 4D 5E

~~

OUI (Fabricante)

2.4 Campos de la Trama Ethernet

El tamano minimo de una trama Ethernet es de 64 bytes y el maximo esperado es de 1518 bytes
(puede ser mayor con etiquetado VLAN: 1522 bytes).

Predmbulo| MAC MAC Tipo/

F
y SFD Destino Origen | Long. Datos (Payload) o5

46-1500 bytes 4 bytes

8 bytes 6 bytes 6 bytes 2 bytes

Preambulo y SFD:
Sincronizan los dispositivos emisores y receptores. Estos primeros bytes indican al receptor que

se prepare para recibir una nueva trama.
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MAC Destino:

Se compara con la direccion MAC del dispositivo receptor; si coinciden, la trama es aceptada.

MAC Origen:
Identifica la interfaz o tarjeta de red (NIC) de origen de la trama.

Tipo/Longitud:
Indica el protocolo de capa superior encapsulado. Valores comunes: 0x0800 para IPv4, 0x86DD
para IPv6, 0x0806 para ARP.

Datos (Payload):
Contiene los datos encapsulados de la capa superior, generalmente un paquete IP.

FCS:
Secuencia de Verificaciéon de Trama. Se utiliza para detectar errores de transmisién mediante
un calculo CRC.

Preguntas de repaso

1. ;Qué significan los nimeros y letras en el estandar 1000Base-T? Desglose cada
parte.

2. ;Cual es la diferencia entre las subcapas LLC y MAC de la capa de enlace de
datos?

3. Una direccion MAC es A4:B1:C2:34:56:78. ;Cual es el OUI (Identificador Unico
del Organismo) en esta direccion?

4. Enumere los campos principales de una trama Ethernet y explique brevemente
la funcién de cada uno.

N\ J

Referencias de la unidad

Referencias de la unidad

Cisco Systems (2020). Ethernet Frame and Switching Concepts. Documentacion / material de
referencia Cisco.

IEEE (2022). IEEFE 802.3 Ethernet. Estandar IEEE 802.3.

Kurose, James F. y Keith W. Ross (2017). Computer Networking: A Top-Down Approach. Tth.

P .
9 earson )
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Sistemas de Numeraciéon

Competencias

s Convertir nimeros entre decimal, binario y hexadecimal.

Interpretar notacion de direcciones (hex para MAC, binario para méscaras) y aplicar opera-
cion AND.

e Objetivos

Realizar conversiones entre sistemas decimal, binario y hexadecimal.

Relacionar los sistemas de numeracién con direcciones [P y MAC.

Resultados de Aprendizaje

» Convierte valores y prefijos (CIDR) a binario y viceversa.

= Interpreta direcciones MAC en formato hexadecimal y su representaciéon binaria.

3.1 Sistema Binario (Base 2)

Los dispositivos de red operan internamente en binario. Cada posicién en un nimero binario de 8

bits (un octeto) representa una potencia de 2:

Ejemplo : Conversion Decimal — Binario

Ejemplo 1: Convertir 192 a binario
1. Identificar las potencias de 2 menores o iguales a 192: 128, 64, 32, 16, 8,4, 2, 1.
2. Comparar y restar paso a paso:

= 192 > 1287 Si — bit = 1, resta 192 — 128 = 64
= 64 > 647 Si — bit = 1, resta 64 — 64 =0

= 0>327 No — bit =0

= 0>167 No — bit =0

= 0>87No — bit=20

= 0>47 No — bit =0

= 0>27?No— bit=20

= 0>17 No — bit =0
G J
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192190 = 11000000,

Ejemplo 2: Convertir 170 a binario
1. Potencias de 2: 128,64, 32,16,8,4,2, 1.
2. Comparar y restar:

= 170 > 1287 Si — bit = 1, resta 170 — 128 = 42
= 42 > 647 No — bit =0

= 42 > 327 Si — bit = 1, resta 42 — 32 = 10

= 10 > 16? No — bit = 0

= 10 > 87 Si — bit = 1, resta 10 — 8 = 2

m 2>47 No — bit =0

= 2>27Si — bit=1,resta2—2=0

= 0>17 No — bit =10

17010 = 10101010
\_ 10 2 )

Ejemplo : Conversiéon Binario — Decimal

Ejemplo 1: Convertir 101010002 a decimal paso a paso:

» Escribimos cada bit con su valor posicional (potencia de 2):

101010002 =1-128+0-64+1-32+0-16+1-8+0-44+0-2+0-1

= Multiplicamos cada bit por su valor:

=128+0+32+0+8+0+0+0

= Sumamos los resultados:
128 + 32 + 8 = 168

Por lo tanto:
101010005 = 1681

Ejemplo 2: Convertir 110011015 a decimal paso a paso:
= Valor posicional de cada bit:

110011015 =1-128+1-64+0-32+0-16 +1-8+1-44+0-2+1-1
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= Multiplicamos cada bit por su valor: b
=1284+64+04+04+8+4+0+1
= Sumamos los resultados:
128 +64 +8 +4 + 1 = 205
Por lo tanto:
L 110011015 = 20519 )

3.2 Sistema Hexadecimal (Base 16)

Cada digito hexadecimal representa exactamente 4 bits (1 nibble). Dos digitos hexadecimales = 1
byte.

Dec | Bin | Hex || Dec | Bin | Hex
0 0000 0 8 1000 8
1 0001 1 9 1001 9
2 0010 2 10 | 1010 | A
3 0011 3 11 | 1011 B
4 0100 4 12 | 1100 C
5 0101 5 13 | 1101 D
6 0110 6 14 | 1110 E
7 0111 7 15 | 1111 F

Ejemplo : Binario — Hexadecimal

Ejemplo 1: Convertir 110000002 a hexadecimal:

= Se divide el namero binario en nibbles de 4 bits, de izquierda a derecha:

110000002 = 1100 0000

C 0

= Cada nibble se convierte a su valor hexadecimal correspondiente:

11002 = C16, 00002 = 016

Resultado:
110000002 = CO36 (equivalente a 192 en decimal)

Ejemplo 2: Convertir 101010102 a hexadecimal:

= Dividimos en nibbles:

101010102 = 1010 1010

o A A J
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s Convertimos cada nibble a hexadecimal:

10102 = Aje, 10102 = Aje

Resultado:

L 101010102 = AAjs (equivalente a 170 en decimal)
J

Preguntas de repaso y ejercicios

1. Convierta el nimero decimal 209 a binario de 8 bits. Muestre el proceso paso a paso.

2. Convierta el nimero binario 11010110 a decimal. Muestre el proceso paso a paso.
3. ;Cuéantos bits hay en 4 digitos hexadecimales? ;Y en una direccion MAC completa?

4. Convierta el niimero binario 11011010 11110000 (16 bits) a notacién hexadecimal. Muestre
el proceso dividiéndolo en nibbles.

5. Dado el numero hexadecimal 3F8A, conviértalo primero a binario y luego a decimal.

Referencias de la unidad

Referencias de la unidad

Cisco Networking Academy (2020). Binary, Decimal and Hexadecimal Conversions. Material de
apoyo NetAcad.
Postel, J. (1981). Internet Protocol (IPv4). https://www.rfc-editor.org/rfc/rfc791.txt.

Stallings, William (2013). Data and Computer Commaunications. Pearson.
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Direccionamiento IP

Competencias

» Comprender: Explicar componentes de una direccion IP (red/host) y el uso de prefijos
CIDR.

» Hacer: Identificar tipos de direcciones (publicas/privadas, especiales) y proponer asignacio-

\_ nes coherentes. )

e Objetivos

Explicar las caracteristicas bésicas de IPv4 e IPv6.

Identificar tipos de direcciones (publica/privada) y rangos especiales.

Comprender CIDR y la notacién de prefijos para el disefio de redes.

Resultados de Aprendizaje

= Comprender: Diferencia [Pv4 e IPv6 y explica el propésito de cada una.
» Hacer: Reconoce direcciones especiales (loopback, link-local, privadas) y justifica su uso.

= Hacer: Interpreta y escribe direcciones en notacion CIDR de forma correcta.

4.1 IPv4 — Estructura

IPv4 utiliza direcciones de 32 bits, representadas en notacién decimal punteada mediante cuatro
octetos separados por puntos. Cada octeto estd compuesto por 8 bits y puede tomar valores desde
0 hasta 255.

Una direcciéon IPv4 se divide en dos partes:

= Porcion de red: Identifica la red a la que pertenece el dispositivo.

= Porcion de host: Identifica especificamente al dispositivo dentro de esa red.

La divisién entre red y host depende de la méscara de subred utilizada.

Porcion de Red Porcion de Host
A A
192 . 168 . 1 . 45
11000000 10101000 00000001 00101101

32 bits totales (4 octetos x 8 bits)

21 Guia Académica



USTA — Ing. Electronica Fundamentos de Redes de Datos

4.2 Clasificacion por Clases (Historica)

En los primeros anos de Internet, las direcciones IPv4 se organizaron en clases. Este esquema se

creb para facilitar la asignacion de direcciones segiin el tamano de las organizaciones.

La idea era simple:

» Organizaciones muy grandes necesitaban millones de direcciones.

= Organizaciones medianas necesitaban miles.

= Organizaciones pequenas necesitaban cientos.

Por ello, se dividi6 el espacio de direcciones en clases predefinidas (A, B y C), cada una con una
méscara fija. Sin embargo, este sistema resulté poco eficiente, ya que desperdiciaba muchas direc-

ciones. Posteriormente fue reemplazado por el direccionamiento sin clases (CIDR), que permite una

asignacion mas flexible.

Clase ‘ Rango Mascara ‘ Hosts por Red

A 1.0.0.0 — 126.255.255.255 /8 16,777,214
128.0.0.0 — 191.255.255.255 /16 65,534

C 192.0.0.0 — 223.255.255.255 /24 254

D 224.0.0.0 — 239.255.255.255 Multicast

E 240.0.0.0 — 255.255.255.255 | Experimental / Reservado

Identificaciéon por primer octeto La clase de una direcciéon podia identificarse observando los
primeros bits del primer octeto:

= Clase A: comienza con bit 0

= Clase B: comienza con bits 10

= Clase C: comienza con bits 110

= Clase D: comienza con bits 1110

= Clase E: comienza con bits 1111

Actualmente, la clasificacién por clases tiene valor principalmente histérico y académico, ya que en
redes modernas se utiliza CIDR para una asignacion mas eficiente de direcciones.

4.3 Direcciones Privadas (RFC 1918)

Las direcciones privadas fueron definidas en el RFC 1918 para permitir la creaciéon de redes internas

sin consumir direcciones publicas de Internet.

22 Guia Académica



USTA — Ing. Electronica

Fundamentos de Redes de Datos

No son enrutables en Internet, es decir, los routers de Internet descartan estos rangos. Se utilizan

dentro de redes locales (LAN) como hogares, escuelas y empresas.

Para que estos dispositivos puedan acceder a Internet, se emplea NAT (Network Address Trans-

lation), un mecanismo que traduce direcciones privadas internas en una direccion piblica antes de

salir a Internet.

{Por qué se crearon? Con el crecimiento acelerado de Internet, comenzo6 a agotarse el espacio

de direcciones IPv4. Las direcciones privadas permitieron:

= Reutilizar los mismos rangos en miltiples redes internas.

= Reducir el consumo de direcciones piblicas.

= Mejorar la seguridad al no exponer directamente las direcciones internas.

Clase | Rango Privado CIDR Total Direcciones
A 10.0.0.0 — 10.255.255.255 10.0.0.0/8 16,777,216
B 172.16.0.0 — 172.31.255.255 172.16.0.0/12 1,048,576
C 192.168.0.0 — 192.168.255.255 | 192.168.0.0/16 65,536

Ejemplo practico: Un router doméstico suele asignar direcciones como 192.168.1.10 a los disposi-

tivos internos. Luego, mediante NAT, todas esas direcciones salen a Internet utilizando una tunica

direccién publica.

4.4 Direcciones Especiales

Existen direcciones IPv4 que cumplen funciones especificas dentro de una red. No se asignan a

dispositivos de manera normal, sino que tienen propoésitos técnicos definidos.

Direccion Proposito

0.0.0.0 Representa “esta red” o direccién no especificada. Se usa como ruta
por defecto.

127.0.0.0/8 Loopback (localhost). Permite que un equipo se comunique consigo

mismo para pruebas.

169.254.0.0/16

APIPA. Se asigna automaticamente cuando falla el servidor DHCP.

255.255.255.255

Broadcast limitado. Envia un mensaje a todos los hosts de la red
local.

x.x.x.0 (segin mascara)

Direccién de red. Identifica la red; los bits de host estan en 0.

x.x.x.255 (segin méscara)

Broadcast de subred. Identifica a todos los dispositivos de la subred;

los bits de host estan en 1.
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Notas importantes

= La direccién de red no puede asignarse a un host.

= La direcciéon de broadcast tampoco puede asignarse a un host.

Loopback (127.0.0.1) se usa comtnmente para verificar que el protocolo TCP /IP esta funcionando

correctamente en el equipo.

= APIPA aparece cuando un dispositivo no logra obtener configuraciéon automética desde DHCP.

4.5 Notacion CIDR

CIDR (Classless Inter-Domain Routing) es un método moderno de direccionamiento que reemplazd

el antiguo sistema por clases.

Permite dividir redes de forma flexible, asignando tnicamente la cantidad de direcciones necesarias

y evitando el desperdicio de direcciones IPv4.

Se representa mediante la notacion:
direccidén/prefijo

El prefijo indica cuantos bits pertenecen a la porciéon de red dentro de los 32 bits totales de IPv4.

{Qué significa el prefijo? Por ejemplo:

= 192.168.1.0/24 — los primeros 24 bits son de red.

» Los 8 bits restantes (32 - 24) son para hosts.

Formula de hosts utilizables:

Hosts = 2(32-prefijo) _ 9
Se restan 2 direcciones porque:
= Una corresponde a la direcciéon de red (bits de host en 0).

» Una corresponde al broadcast (bits de host en 1).

Ejemplo practico Si tenemos la red /26:

= Bits de host = 32-26 = 6

= Total de direcciones = 26 = 64
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s Hosts utilizables = 64 — 2 = 62

Esto significa que una subred /26 permite asignar hasta 62 IPs.

CIDR | Mascara Decimal | Hosts Utilizables

/24 255.255.255.0 254
/25 255.255.255.128 126
/26 255.255.255.192 62
/27 255.255.255.224 30
/28 255.255.255.240 14
/29 255.255.255.248 6

/30 255.255.255.252 2

Ventajas de CIDR

= Permite un uso mas eficiente del espacio de direcciones.
= KElimina las limitaciones rigidas de las clases A, By C.

» Facilita la agregacion de rutas (resumen de rutas), reduciendo el tamano de las tablas de enruta-
miento.

4.6 Direccionamiento IPv6

IPv6 utiliza direcciones de 128 bits, lo que permite un espacio de direcciones extremadamente
amplio (2!?8 direcciones posibles).

Se representan en notacion hexadecimal, divididas en 8 grupos de 16 bits (4 digitos hexadecimales
cada uno), separados por dos puntos:

2001:0db8:85a3:0000:0000:8a2e:0370:7334

IPv6 fue desarrollado principalmente para solucionar el agotamiento de direcciones IPv4 y mejorar
aspectos como la agregaciéon de rutas, la seguridad y la eficiencia del enrutamiento.

Caracteristicas importantes

= No utiliza notacién decimal punteada.
= No requiere NAT para conectividad global.

= Incorpora soporte nativo para autoconfiguracion.
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Reglas de compresién

Las direcciones IPv6 pueden abreviarse aplicando las siguientes reglas:

1. Eliminar ceros iniciales dentro de cada grupo hexadecimal.

Ejemplo:
0db8 — db8

2. Reemplazar un tGnico grupo consecutivo de secciones formadas solo por ceros con : :.
Esta sustitucién solo puede utilizarse una vez en la direccioén.

Ejemplo:
2001 :db8:85a3:0000:0000:8a2e:0370:7334

se comprime como:
2001:db8:85a3::8a2e:370:7334

Prefijo en IPv6 Al igual que en IPv4 con CIDR, IPv6 utiliza la notacion:
direccidn/prefijo
Ejemplo:

2001:db8::/64

El /64 indica que los primeros 64 bits corresponden a la porciéon de red y los restantes 64 bits
identifican la interfaz (host).

En redes IPv6 modernas, el prefijo /64 es el més comun para redes locales.

Tipos principales de direcciones IPv6

Tipo Prefijo Uso

Unicast Global | 2000::/3 | Direccién publica enrutable en Internet

Unique Local £c00::/7 | Similar a direcciones privadas [Pv4

Link-Local fe80::/10 | Comunicacién dentro del mismo enlace fisico
Loopback ::1/128 Equivalente a 127.0.0.1 en IPv4
Multicast ££00::/8 | Entrega de paquetes a multiples destinos

Notas importantes

= [Pv6 no utiliza broadcast; en su lugar emplea multicast.
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= Toda interfaz [Pv6 posee automéaticamente una direcciéon Link-Local.
= Las direcciones Global Unicast son equivalentes a las direcciones publicas en IPv4.

Preguntas de repaso

1. {Cual es la principal diferencia entre una direccién IPv4 y una IPv6 en términos de longitud

de bits y capacidad de direcciones?

2. (Por qué se crearon las direcciones privadas (RFC 1918)7 Mencione los tres rangos principales

y para qué tipo de organizaciones se usaria tipicamente la clase C.

3. (Qué significa la notacion CIDR 192.168.20.0/267 ; Cuantas direcciones de host utilizables

tiene esta red? (Aplique la formula).

4. Explique para qué sirve la direccion 127.0.0.1. jQué comando usaria en su computador para

probar que la pila TCP/IP esta funcionando correctamente?
o J

Referencias de la unidad

Referencias de la unidad

Cisco Systems (2020). IP Addressing and Subnetting for New Users. Documento de referencia
Cisco.

Deering, S. and Hinden, R. (1998). Internet Protocol, Version 6 (IPv6). https://www.rfc-
editor.org/rfc/rfc2460.txt.

Fuller, V. and Li, T. (2006). Classless Inter-domain Routing (CIDR): The Internet Address
Assignment and Aggregation Plan. https://wwu.rfc-editor.org/rfc/rfcd632.

Postel, J. (1981). Internet Protocol (IPv4). https://www.rfc-editor.org/rfc/rfc791.txt.

Rekhter, Y. and Moskowitz, R. and Karrenberg, D. and de Groot, G. J. and Lear, E. (1996).
Address Allocation for Private Internets. https://www.rfc-editor.org/rfc/rfcl1918.

N
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Subnetting y VLSM

Competencias

s Explicar el propoésito del subnetting y las méascaras de subred.

= Aplicar VLSM para disenar esquemas de direccionamiento eficientes segiin requerimientos de

hosts/enlaces.

e Objetivos

= Explicar el proceso de subnetting y su utilidad en redes.
» Aplicar VLSM para asignar subredes de diferentes tamanios.

= Resolver ejercicios de division de redes y asignacién de direcciones.

\

\

Resultados de Aprendizaje

s Calcula subredes y rangos de hosts a partir de un prefijo dado.

» Disena un esquema con VLSM para diferentes segmentos y lo documenta de forma ordenada.

» Justifica por qué VLSM optimiza el direccionamiento y reduce desperdicio.

- J

5.1 Concepto de Subnetting

El subnetting (division en subredes) es una técnica que permite segmentar una red grande en
subredes méas pequenias mediante la modificaciéon de la mascara de subred. Esto se logra “prestando”
bits de la porciéon de host para crear la porcién de subred.

Ventajas del Subnetting

Seguridad: Aisla segmentos de red, permitiendo aplicar politicas de seguridad especificas
por subred.

Rendimiento: Reduce los dominios de broadcast, disminuyendo el trafico innecesario.
Administraciéon: Facilita la gestion por funcién, departamento o ubicacion fisica.

Eficiencia: Optimiza el uso del espacio de direcciones IP disponible.

.

5.2 Proceso de Subnetting Paso a Paso

Paso 1: Determinar cuantas subredes o cuantos hosts se necesitan.
Paso 2: Calcular bits prestados: 2" > ntmero de subredes necesarias.

Paso 3: Nueva mascara = mascara original + n bits prestados.
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Paso 4: Calcular incremento — 2bits de host restantes

Paso 5: Calcular rangos: direcciéon de red, primera [P utilizable, tltima IP utilizable, broadcast.

Ejemplo : Subnetting Basico

Escenario: Red 192.168.1.0/24 — Se necesitan 4 subredes.
Paso 1: 22 = 4 subredes = 2 bits prestados.
Paso 2: Nueva mascara:

/24+2=/26
Méascara decimal: 255.255.255.192
Paso 3: Bits de host restantes:
8 — 2 = 6 bits
Paso 4: Incremento:
20 — 64
Hosts por subred:
26— 92 =62
Subred | Dir. de Red | Primera IP Ultima IP Broadcast
1 192.168.1.0 192.168.1.1 192.168.1.62 192.168.1.63
2 192.168.1.64 192.168.1.65 | 192.168.1.126 | 192.168.1.127
3 192.168.1.128 | 192.168.1.129 | 192.168.1.190 | 192.168.1.191
4 192.168.1.192 | 192.168.1.193 | 192.168.1.254 | 192.168.1.255

(&

J

Ejemplo : Subnetting por Niumero de Hosts

Escenario: Red 10.0.0.0/24 — Se necesitan al menos 30 hosts por subred.
Paso 1: Buscamos una potencia de 2 que cubra al menos 30 hosts:

25 = 32
Se restan 2 direcciones:

32 — 2 = 30 hosts

Se necesitan 5 bits para hosts.
Paso 2: Bits totales del dltimo octeto = 8

Bits prestados:

8—5=3
Paso 3: Nueva mascara:
/2443 = /27
Mascara decimal: 255.255.255.224
Paso 4: Incremento:
25 = 32
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( Subred | Dir. de Red | Primera IP | Ultima IP | Broadcast )
1 10.0.0.0 10.0.0.1 10.0.0.30 10.0.0.31
2 10.0.0.32 10.0.0.33 10.0.0.62 10.0.0.63
3 10.0.0.64 10.0.0.65 10.0.0.94 10.0.0.95
4 10.0.0.96 10.0.0.97 10.0.0.126 10.0.0.127
Resultado: Cada subred /27 permite 30 hosts utilizables.

(& J

5.3 Tabla de Referencia Rapida de Subnetting

CIDR ‘ Mascara Incremento ‘ Hosts/Subred

/24 255.255.255.0 256 254
/25 255.255.255.128 128 126
/26 255.255.255.192 64 62
/27 255.255.255.224 32 30
/28 255.255.255.240 16 14
/29 255.255.255.248 8 6

/30 255.255.255.252 4 2

5.4 VLSM (Variable Length Subnet Mask)

VLSM (Méscara de Subred de Longitud Variable) permite utilizar méascaras de diferente longitud
dentro de la misma red principal.

A diferencia del subnetting tradicional (donde todas las subredes tienen el mismo tamano), VLSM
optimiza el uso de direcciones asignando a cada segmento tnicamente la cantidad de direcciones que

realmente necesita.

Regla fundamental Siempre se debe asignar de mayor a menor:

1. Ordenar los segmentos segun la cantidad de hosts requeridos.
2. Asignar primero la subred mas grande.

3. Continuar con las redes méas pequenas utilizando el espacio restante.
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Ejemplo : Diseno VLSM Completo

Red base: 192.168.10.0/24
Requerimientos:

= Segmento A: 100 hosts

= Segmento B: 50 hosts

= Segmento C: 25 hosts

» 3 enlaces punto a punto (2 hosts cada uno)

Paso 1: Determinar prefijos necesarios

100 hosts — 27 = 128 direcciones — /25 (126 hosts ttiles)

50 hosts — 2% = 64 direcciones — /26 (62 hosts ttiles)

25 hosts — 25 = 32 direcciones — /27 (30 hosts ttiles)

Enlaces p2p (2 hosts) — 22 = 4 direcciones — /30 (2 hosts ttiles)

Asignaciéon de mayor a menor:

Segmento | Hosts Req. | Prefijo | Red Asignada | Rango Utilizable

A 100 /25 192.168.10.0 192.168.10.1 — 192.168.10.126
B 50 /26 192.168.10.128 192.168.10.129 — 192.168.10.190
C 25 /27 192.168.10.192 192.168.10.193 — 192.168.10.222
Enlace 1 2 /30 192.168.10.224 192.168.10.225 — 192.168.10.226
Enlace 2 2 /30 192.168.10.228 192.168.10.229 — 192.168.10.230
Enlace 3 2 /30 192.168.10.232 192.168.10.233 — 192.168.10.234

Espacio restante disponible:
9 192.168.10.236 — 192.168.10.255

J

Relevancia para Ciberseguridad

» VLSM permite crear subredes especificas para zonas de seguridad (DMZ, gestion, usuarios).

» Los enlaces /30 son ideales para conexiones punto a punto entre routers (solo 2 hosts
utilizables).

= La segmentacion facilita la implementacion de ACLs: una ACL puede permitir o denegar
trafico de una subred especifica.

= Siempre se debe reservar espacio para crecimiento futuro.
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Preguntas de repaso

1. ;Cuél es la principal ventaja de usar VLSM (Méscara de Subred de Longitud Variable) sobre
el subnetting tradicional con méascara fija (FLSM)?

2. jCual es la regla fundamental o el orden correcto que se debe seguir al asignar host en un

igen ?
9 diseno VLSM? )

Referencias de la unidad

Referencias de la unidad

Cisco Networking Academy (2020). Subnetting Practice. Guias y ejercicios NetAcad.
Cisco Systems (2020). Subnetting and VLSM Concepts. Documento de referencia Cisco.

Fuller, V. and Li, T. (2006). Classless Inter-domain Routing (CIDR): The Internet Address
Assignment and Aggregation Plan. https://wwu.rfc-editor.org/rfc/rfcd632.
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[ Enrutamiento IP

Competencias

= Explicar el rol del enrutamiento y la estructura basica de una tabla de enrutamiento.
Proponer rutas estaticas y justificar decisiones en una topologia pequena.

Relacionar diseno jerarquico de red con disponibilidad y controles de seguridad.

Objetivos

Explicar el funcionamiento de las tablas de enrutamiento IP.
Comprender rutas estaticas y su uso en redes pequenas.

Analizar el disenio jerarquico de topologias y su relaciéon con seguridad.

Resultados de Aprendizaje

= Lee una tabla de enrutamiento y determina el siguiente salto para un destino.

= Propone rutas estaticas minimas para alcanzar redes remotas en una topologia dada.

6.1 Conceptos Fundamentales de Enrutamiento

El enrutamiento es el proceso mediante el cual los routers determinan la mejor ruta para reenviar
paquetes entre redes diferentes. La tabla de enrutamiento almacena la informacion sobre las redes
conocidas por el router: prefijo de red, mascara, interfaz de salida, direccion del siguiente salto (next
hop) y métricas asociadas.

Ejemplo: Tabla de enrutamiento (show ip route)

Router# show ip route

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0
S 192.168.2.0/24 [1/0] via 10.0.0.2

S 192.168.3.0/24 [1/0] via 10.0.0.3

Sx 0.0.0.0/0 [1/0] via 10.0.0.1

C = Conectada directamente S = Ruta estatica S* = Ruta por defecto
[1/0] = |Distancia Administrativa / Métrica|

6.2 Rutas Estaticas

Las rutas estaticas son configuradas manualmente por el administrador de red. No cambian dindmi-
camente ante cambios en la topologia.
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Sintaxis de rutas estaticas en Cisco IOS

! Ruta hacia una red remota via next-hop
Router(config)# ip route 192.168.2.0 255.255.255.0 10.0.0.2

! Ruta por defecto (default route)
Router(config)# ip route 0.0.0.0 0.0.0.0 10.0.0.1

! Ruta hacia interfaz de salida
Router(config)# ip route 192.168.3.0 255.255.255.0 Serial0/0/0

. J

Preguntas de repaso

1. ;Cudl es la funcién principal de un router y en qué capa del modelo OSI opera?

2. ;Qué informacion clave se puede encontrar en una tabla de enrutamiento?

Referencias de la unidad

Baker, F. (1995). Requirements for IP Version 4 Routers. https://www.rfc-editor.org/rfc/
rfcl812.
Cisco Systems (2020a). Configuring Static Routes. Guia de configuraciéon Cisco 108S.
— (2020b). Hierarchical Network Design. Buenas practicas de disefio de redes (Cisco).
\Postel, J. (1981). Internet Protocol (IPv4). https://www.rfc-editor.org/rfc/rfc791 . txt.
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Glosario de Términos

Glosario

Término Definicion

ACL Access Control List. Lista de reglas para controlar acceso a recursos de red.

ARP Address Resolution Protocol. Mapea direcciones IP a direcciones MAC.

Broadcast | Transmisiéon enviada a todos los dispositivos del segmento de red.

CIDR Classless Inter-Domain Routing. Notaciéon direccion/prefijo para representar
redes.

DMZ Demilitarized Zone. Zona semi-protegida para servidores piblicos.

FCS Frame Check Sequence. Campo de detecciéon de errores en tramas Ethernet.

Firewall Dispositivo que controla el trifico entre redes segin politicas de seguridad.

IPsec Internet Protocol Security. Suite de protocolos para comunicaciones seguras.

LAN Local Area Network. Red de area local.

LLC Logical Link Control. Subcapa de enlace de datos (IEEE 802.2).

MAC Media Access Control. Direccion fisica de 48 bits / Subcapa de enlace de datos.

Mascara Valor de 32 bits que define la porcién de red y host en una direccion 1Pv4.

NAT Network Address Translation. Traducciéon de direcciones IP publicas/privadas.

Next Hop | Siguiente salto: direccion IP del proximo router en la ruta al destino.

OSPF Open Shortest Path First. Protocolo de enrutamiento de estado de enlace.

PDU Protocol Data Unit. Forma que toma un bloque de datos en cada capa del
modelo.

QoS Quality of Service. Calidad de servicio para administrar congestion en la red.

Subred Divisién logica de una red IP mas grande.

VLAN Virtual LAN. Segmentacion logica de redes en un switch.

VLSM Variable Length Subnet Mask. Mascaras de subred de longitud variable.

VPN Virtual Private Network. Red privada virtual sobre infraestructura publica.

WAN Wide Area Network. Red de area amplia.

Universidad Santo Tomas de Aquino — Seccional Tunja

Facultad de Ingenieria Electronica
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