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Resumen Ejecutivo.

En el presente documento se establecera una propuesta en la cual se busca
realizar un estudio en el area de gestion de accesos con el fin de parametrizar los
usuarios que ingresan a la compafia otorgandoles los accesos a los diferentes

aplicativos, sistemas y herramientas de manera mas eficiente.

Para Realizar este posible andlisis se abarcara los siguientes items con los
cuales se podré lograr una propuesta de reingenieria, donde se describira el flujo del
proceso de gestion de acceso en la comparfia Colombiana de Comercio Corbeta
S.A.S con el fin de realizar un analisis detallado de los problemas, las pérdidas de
informacion y la gestion que se realiza en el area frente a la creacion,
parametrizacion, modificacién de los usuarios que ingresan o pertenecen a la

compaiia.

Se estableceré el gestor de identidades que maneja la compafiia actualmente
con el cual se realizard un breve analisis de las falencias que se encuentran dia a
dia al momento de realizar una creacioén, modificacion o parametrizacion de los
usuarios, el tiempo de respuesta del gestor, las fallas que presenta al momento
de replicar los accesos a los usuarios, el rendimiento y los aplicativos sobre los

cuales gobierna.

Finalmente se establecera la pérdida de informacion que se presenta en la
base de datos, los usuarios que pueden acceder a ella, las vulnerabilidades, riesgos

y como afecta esto en el proceso diario que realiza el area gestion de accesos con



el fin de tener una propuesta de mejora para la compafia frente a los problemas que

se evidenciaron en la practica profesional.



Introduccién

En la Empresa Colombia de comercio S.A. Se ha determinado la necesidad
de contar con una politica para el proceso de la implementacion de la
automatizacion (RPA), Siempre han sido objeto de necesidad humana. Aunque los
desafios son morales, religiosos y legales, en este trabajo solo nos centraremos en
los ultimos. Desde el punto de vista legal, los desafios incluyen responsabilidad
contractual y civil fuera del contrato-responsabilidad por acciones de terceros,

programas informéticos y la tecnologia se puede utilizar para promover.

Por consiguiente y con una automatizacion de procesos, vinculacion de
aplicativos al gestor de identidades para incentivar a la autogestion de los usuarios
dando salvaguarda de la informacion critica que garantice la disponibilidad e
integridad de los activos informaticos dispuestos en el centro de datos de su sede

principal.

El presente documento describe las politicas de automatizacién de procesos,
copias de preferencias de usuario a usuario, informacion y almacenamiento junto
con los procedimientos y mecanismos para la realizacién de las actividades
relacionadas, con el fin de apoyar a los administradores de esta informacion y a
reducir los impactos de los riesgos generados por fallas en la prestacion de servicios

internos.



1. Formulacion Del Problema

La empresa Colombiana de Comercio Corbeta S.A de Colombia es una
compafiia a nivel nacional que cuenta con un amplio portafolio en produccion de
consumo masivo, electrodomeésticos, productos de hogar, entre otros. Ademas, es la
encargada de los procesos sisteméticos que se llevan a cabo en centros de atencién
al cliente como lo son Alkosto, Ktronix y otras tiendas de venta pertenecientes a la

compaiia.

Especificamente en el area de arquitectura de seguridad, su proceso de
gestion de acceso frente a la creacion, modificacion y parametrizacion de los
usuarios en los diferentes aplicativos se realiza mediante perfiles especificos, lo que
significa que ciertos procesos se deben ejecutar con anterioridad y eficiencia.
Dando, asi como resultado que pueda realizar el proceso mediante un tiempo
predeterminado de espera para la replicacién desde el gestor de automatizaciéon

(AUCA) o en ocasiones volver a reintentar este proceso.

Por otro lado, se realizan tareas constantes a los usuarios de la compafiia,
esto con el fin de llevar un registro y parametrizacion completos de los aplicativos
automatizados y vinculados al gestor y otros que aldn no se evidencia esta
asociacion, al momento de realizar la consulta esta debe garantizar accesos y
credenciales para las labores de las personas creadas en diferentes aplicativos. Al
llegar a este punto permite dar paso a resolver las novedades como activacion, el
retiro o inactivacion de los aplicativos a los usuarios que se encuentran de

vacaciones, ausentes o finalizan el tiempo de contrato laboral. Por ende, se remite



un previo aviso y entrega de credenciales a cada uno de los gestores o jefe a cargo.

Por consiguiente y debido a la magnitud de solicitudes realizadas para
cambios o parametrizacion de los usuarios en los diferentes aplicativos, realizando
procesos de creacion, consultas, modificaciones, o afiadiendo informacion; se
genera un reproceso y atraso en los procesos ya que toman un mayor tiempo de lo
habitual en cumplir los parametros o validacion esto hace que los usuarios se vean
obligados a reconciliar o escalar a las areas funcionales para evidenciar posibles
fallas, y nuevamente retomar la tarea que se estaba realizando. Esto afecta la

disponibilidad de los datos, el desarrollo y cumplimiento de labores.

La empresa colombiana de comercio corbeta S.A actualmente cuenta con
una némina de méas de 15.000 mil empleados a nivel nacional, lo que hace que el
volumen de solicitudes de gestidén de accesos a los diferentes sistemas, aplicativos o
herramientas aumente a medida que se solicite un nuevo ingreso, la eliminacién de
un usuario o la modificacién de funciones dentro de la compafiia para los usuarios
gue cambian de cargo y por ende cambian de perfil, es por esto que contar con un
proceso adecuado en su gestion optimiza el tiempo de calidad y satisfaccion

para los usuarios lo cual se ve reflejado en cada uno de los clientes de la compafiia.



2. Descripcién Del Problema

Actualmente en la compafia Colombiana de Comercio Corbeta S.A la
nomina de empleados internos es aproximadamente de 15.000 usuarios de los
cuales se reciben solicitudes diarias para realizar nuevas parametrizaciones,
modificaciones o creaciones frente a los permisos de cada uno, donde se
evidencian diferentes problemas sobre el proceso que se maneja en el area

Gestion de Accesos los cuales son descritos a continuacion.

2.1 Base de Datos

La base de datos que se maneja actualmente el area de seguridad
informatica es Access la cual carece de una interfaz web no publica, la base
de datos es una version 2003 por lo que no esta actualizada y presenta
riesgos de ataques informaticos , Los usuarios que pueden manejar esta base
de datos son aproximadamente unos 20 usuarios, donde la informacion
presentada es aproximadamente de unos 15 mil usuarios, por lo que una
consulta puede requerir bastante tiendo en la ejecucion de la base de datos,
adicionalmente a esteconflicto no se cuenta con una informacion detallada
para los usuarios que necesitan visualizar los permisos, los jefes de area no
pueden realizar consultas sobre los usuarios a cargo acerca de los roles,
permisos y aplicativos a los cuales tienen acceso, también se evidencia que la

base de datos carece de un boton de actualizaciones por lo que se genera un



re proceso a la hora de una consulta o una documentacién, si una persona por
error ingresa a trabajar sobre el archivo original de la base de datos
automaticamente genera un ejecutable en el servidor principal lo cual genera
gue se dafien las bases copiadas en los diferentes servidores de quienes

estén consultando o modificando en ese momento.

2.2 Perfilamiento de Usuarios.

En la empresa los puntos de venta se llaman Unidades de Negocio
(UN) loscuales estan distribuidos por todo el territorio colombiano, donde para
cada UN cuenta con un perfil especifico donde varian los tipos de roles en
cada uno de los aplicativos a los cuales se les genera el acceso, en esta
parametrizacion de perfiles se evidencio que no se tiene un analisis de riesgo
para la apertura de nuevos perfiles con mas tipos de accesos y tampoco se
informan estos nuevos perfiles a las unidades de negocio, lo cual genera mas
proceso para los analistas yun menor rendimiento en las tareas diarias que se

presentan.

2.3 Error Humano

Un factor muy influyente en el proceso diario de la gestién de accesos
para los usuarios de la compafiia es la mala praxis que se puede presentar
por parte delos analistas o técnicos, ya que cuando ingresa una nueva

persona al area no hay manuales para entender los diferentes aplicativos ni el



manejo que se debe dar sobre cada uno de ellos por lo que al no tener
claridad sobre las diferentes funcionalidades que se tienen perjudica una
posible solucion para los incidentes que se presentan, esto perjudica el modo
de trabajo ya que el error que se puede generar para las UN en sus accesos
diarios se puede retrasar o incluso perder pordemasiado tiempo donde el

impacto se refleja en el usuario final, el cliente.

2.4 Gestor de Identidades

Actualmente se Maneja el sistema de autogestion de usuarios (AUCA) el
cual no gobierna totalmente los aplicativos que maneja la empresa por lo cual
muchas creaciones, modificaciones o eliminaciones de permisos se deben
desarrollar de manera manual, para replicar cada uno de los cambios
aproximadamente tiene un tiempo de respuesta de 20 a 30 minutos lo cual
genera retraso para la resolucion de incidentes y muchas veces no replica
completamentelos accesos a los usuarios por lo cual se considera muy

deficiente al no tener integrados todos los aplicativos.



3. Alcance Y Limitacion

El proyecto que se prevé tener es el andlisis de una posible propuesta para la
mejora de la parametrizacion de los usuarios registrados de la compaifiia, con ello el
levantamiento de requerimientos y la creacion de prototipos para tener una base
fundamental del porque la solucidn quese plantea es viable y cuenta con suficiente

informacion para pensar en la implementacion de esta.

Alcances

e La propuesta de mejora en los procesos estara aplicada para el area de
seguridad informatica.

e Enfoque primordial para el gestor de automatizacion.

e Lineamientos de procesos RPA y parametrizacion de usuarios en los

aplicativos.

Limitaciones

e Se contextualiza la propuesta para solo el &rea de gestion de accesos.
e La propuesta es plasmada en un prototipo

e Una implementacion y desarrollo de esta propuesta afecta el conocimientode

los clientes frente a el proceso



4. Justificacion

Este proyecto se realiza con el fin de reducir los riesgos del gestor de
automatizacion, y mitigar la pérdida informacion de la base de datos, de igual
manera dar una comodidad al momento de generar solicitudes y la gestion accesos
de estas, obteniendo un amplio procesamiento y correcta solucién en un tiempo
oportuno de ellas. Ademas, mitigamos las vulnerabilidades de ataques electrénicos

e incluso cibernéticos en cuanto a la actualizacion del gestor de identidad.

La empresa Colombiana De Comercio maneja informacién muy robusta y
altamente sensible que puede ser vulnerada como cualquier sistema de
informacion por lo cual es de vital importancia también la mitigacion de estos
riesgos o vulnerabilidades a los cuales se esta propenso dia a dia ya que son mas
de 15 mil empleados los cuales cuentan con diferentes accesos a este tipo de

informacion.

Por consiguiente, el cronograma laboral se llevara a cabo con mas eficiencia
y el desarrollo de las labores, se realizara bajo amplios estandares y una ngrcalidad
de acceso a los aplicativos y su informacién para los empleados de la empresa
corbeta. Ademas, se tiene un previo control de cada uno de los roles y/o permisos
gue otorgan a los usuarios asociados dando como prioridad mejorar el proceso de
gestion de acceso de dichos usuarios frente a cada uno de los aplicativos, donde se
pueden parametrizar de una manera mas eficiente y con un menor factor de riesgos
para la compaiiia, ya que la empresa maneja mas de 80 aplicativos de las cuales
algunas manejan informacion altamente sensible acerca de los movimientos
financieros en la compafia por lo que un mal acceso puede llevar a causar una gran

repercusion en la empresa.



5. Objetivos

5.1 Objetivo General

Plantear una propuesta de mejora en el proceso de parametrizacion de los usuarios
frente a los aplicativos de la compafia Colombiana de Comercio Corbeta S.A, que permita
minimizar los tiempos de gestion en cada uno de los procesos y mitigar las vulnerabilidades
informaticas que se pueden presentar en el gestor de Identidades y las pérdidas de

informacion.

5.2 Objetivo Especifico

Determinar los requerimientos del gestor de automatizacion para b

intranet (AUCA)

Detectar las falencias del gestor utilizado en la compafiia
Colombiana de Comercio Corbeta S.A y analizar una propuesta para el cambio

de gestor de identidades.

Analizar mediante estadisticas el comportamiento de la cantidad
de peticiones o incidencias que pueden llegar a el area por medio de las
diferentesUnidades de Negocio, para determinar la magnitud de solicitudes que

se generan en un determinado tiempo y su cumplimiento de ANS.



Establecer la propuesta de mejora sobre las falencias encontradas
en la parametrizacion de los usuarios para los aplicativos de la compariia con el
fin de dar una solucion a las incidencias y requerimientos diarios que se

presentan en el area.



6. Metodologia

La metodologia que se utilizara para el desarrollo del proyecto se basara en
Six Sigma, ya que esta técnica es usada en la gestion de calidad de los proyectos
en la cual se vincula con la mejora que queremos realizar, donde definiremos los
procesos que se llevan a cabo dentro del area gestion de accesos para la empresa
Colombiana de Comercio Corbeta S.A con el fin de determinar los alcances del
proyecto, evaluar como se puede reducir el tiempo que lleva parametrizar cada uno
de los usuarios que reporten en la compafia mejorando la productividad en el area

y entregando soluciones con estandares de calidad mas elevados.
Para comenzar con el desarrollo se determinara en cinco fases el proyecto,

se iniciara con una investigacion del proceso que se realiza en el area, tomando
esta informacién para una revision, evaluacion y andlisis de las posibles mejoras
para el proceso y por ultimo se podré tener una propuesta concluyente resultado de
este previo analisis de datos con el cual definiremos la probabilidad de éxito del

proyecto.



Figura 1. Metodologia, Six Sigma

1.Definicion del
Procesos y

sleance \

2.Evaluacion
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METODOLOGIA SIX mejorar
SIGMA

Fuente: Autor Propio, disefiado en Lucidchart



6.1 Cronograma

Para el desarrollo del presente proyecto una vez culminada la pasantia enla

empresa Colombiana de Comercio Corbeta S.A se presenta el siguiente

cronograma de actividades elaborando el diagrama de Gantt en la herramienta

ofimatica Excel.

Tabla 1 Cronograma de Actividades.

CRONOGRAMA DE ACTIVIDADES
ACTIVIDADES / Duracion FECHA
FASE RESPONSABLE .
ESTRATEGIAS (Dias) Inicio Fin.
= Planificacion de Actividades |Maria Paula Suarez ) 21212021 | TH212021
‘E Marco Teorico IMaria Paula Suarez 21 151212021 | 51012022
ﬁ Marco Legal Maria Paula zuarez (5] 221212021 | 2811 212021
= |Analisis de Informacion Maria Paula zuarez a0 1600412022 | 25/0212022
< [Recopilacion de Datos Iaria Paula Suarez o0 211212021 | 2000212022
a FTHHUNENE 000
E Metodologia a Desarrollar Maria Paula zuarez 30 1810212022 | 2040312022
= |Propuesta Final Maria Paula zuarez 15 200032022 | 4/104/2022
E Tipos de Regquerimiento Maria Paula zuarez 21 20372022 | 210412022
T AEACAEECEE RS ancarsrar e
ot SRR It
= SRR FEE
= |Conclusiones Maria Paula zuarez & 210472022 110/0472022
Q Correcciones PRE-Finales Maria Paula Suarez 20 165/04/2022 | 5/05/2022
E Correcciones Finales Maria Paula Suarez 27 50612022 | 17062022
= SICNECERCROTIRERa | oo
5 it pi

Fuente: Autor Propio




6.2 Diagrama de Gantt

Figura 2 Diagrama de Gantt

Diagrama de Gantt
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Fuente: Autor Propio, Creado en Microsoft Excel 2019
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7. Marco Tebérico

Para dar inicio al desarrollo del proyecto primero se dara una breve
descripcion de los conceptos basicos que se comenzaran a trabajar en el
documento con los cuales podremos encontrar una propuesta de mejora a los
sistemas manejados en el area de seguridad informatica especificamente en el area

de gestion de accesos de la empresa Colombiana de Comercio Corbeta S.A

7.1 Gestor de Identidades

El gestor de identidades dentro de una compafiia permite administrar las
cuentas de los usuarios, los recursos de red corporativos, y los accesos para los
diferentes aplicativos o sistemas, como funcion principal el poder administrar la
identidad de los usuarios en la red garantizando la autenticacién de cada uno de

ellos.

Generalizando este concepto la administracion de identidades le permite a la
compafia saber que pueden hacer los usuarios de en los aplicativos o la red, en

gué circunstancias y en qué dispositivos.

Dentro de un sistema, el ingreso de usuarios o identidad se convierte
automaticamente en un atributo o dato el cual es almacenado en una base de datos,
donde el gestor de identidades administra este atributo dentro del sistemay a su vez
permite crear, modificar o eliminar estos datos o usuarios de la compafia,dando a

cada uno de ellos un nivel de acceso a los aplicativos sobre los que gobierna.



En la empresa Colombiana de Comercio Corbeta S.A se maneja
actualmente un gestor de identidades (AUCA) Gestor de Automatizacién donde

sus funciones son:
e Aprovisionamiento Automatico de cuentas de Usuario
e Autoservicio de Usuarios
e Manejo de credenciales de Acceso

e Control de acceso mediante roles

e [nforme de Auditoria.



7.2 Base de Datos

Las bases de datos facilitan la recopilacion de informacion para su
almacenamiento y procesamiento de datos, los cuales se pueden organizar o
estructurar para una mejor busqueda o manejo de ellos mediante un ordenador,
también se pueden realizar andlisis de los datos almacenados lo cual es de mucha
utilidad para las empresas, actualmente existen diversos tipos de bases de datos

como relacional, distribuida, orientada a objetos, NoSQL y gréficas (EKCIT, 2019).

La empresa Colombiana de comercio Corbeta S.A actualmente maneja una
base de datos relacional MySQL la cual le permite hacer una recopilacién de la
informacion de los empleados internos y externos de la compaifiia con la cual se
puede consultar, almacenar, modificar, extraer y analizar los datos de cada uno de
los empleados todos estos datos son almacenados en tablas por separado que se
componen en filas y columnas o atributos lo cual la hace mas flexible , para realizar
las opciones de consulta previamente descritas se hace por medio de un gestor de
base de datos, actualmente el gestor de base de datos (DBMS) que utiliza la

compafia es ACCESS de Microsoft (Hosting, 2019)

Database Management System (DBMS).

es un software con el cual se accede a la base de datos relacional de la
compaifiia, en la empresa Colombiana de Comercio Corbeta S.A actualmente se
maneja Microsoft Access version 2013, donde por medio de esta aplicacion se
puede crear, administrar y depurar la informacion de la base de datos mediante la

siguiente interfaz.



Figura 3. Gestor Base de Datos Access

E Microsoft Access - [CON_PERFILES_ENCABEZADO)] =
i Archivo Edicion Ver |nsertar Formato Registros  Herramientas Veptana 2
_] ARCHIVO | VALIDACION | PROCESOS | REPORTES | PERFILES | ACCESOS | SEGREGACION | OFFICE36S | AUDITORIAS | RIESGOS | OIM | PRESUPUESTO | CUMPLIMIENTO | CONSULTAS | SEGURIDAD | v 1.

; -i]Tahoma 0 S INKS EESE(2-[A ""1J'l

AR e A S EYEIE == |
Nombre Perfil Descripcion Perfil Analista Fecha  Ver Codigo
| FOT-DE-01 APRENDIZUNIV |FOT-DE-01 APRENDIZUNIV [DIXON FERNANDO MURILLO v |25/11/2020 | vo3 | 667
UEN Centro de Costo Cargo Responsable Estado
| CORAUTOS v |Foton Admon Central-Desarrollo de prod | |Aprendiz Universitario v |MARIANA MILENA AVENDARO LONDORO v | CARGADO SAP v

USUARIOS ACCESOS ROLES GEOPOS DETALLEROLES UENXAPLICACION UNPREFERENTE PROCESOS PLANILLA EXCEPCIONES TEMPORALES PARAMETROSOIM URLPLANILLA CONSIDERACIONES

Aplicacion Roles Fecha E Analista Observaciones  *
Qi) v v|[ 25/11/2020 [ AC [ ][DIXON FERNANDO MURILO [\ [Aurorizado Director TI
TNDOWS DFS v V][ 30/11/2020 [ AC V] [IEISSON ALEXANDER RODRIGUEZ [+
WINDOWS DFS vl v!| 25/11/2020 | AC | ||DIXON FERNANDO MURILLO v |Aurorizado Director T1
WINDOWS DFS vl v|[ 3/02/2021 | AC || [JEISSON ALEXANDER RODRIGUEZ | |

Fuente: Colombiana de Comercio Corbeta S.A

7.3 RPA

La Automatizacion de Procesos Robaticos se define como el uso de robots de
software para automatizar las tareas diarias y repetitivas que normalmente es
realizado por los empleados de las organizaciones, mejorando el flujo de trabajo y
reduciendo el riesgo de error un 10% de las areas manuales, acelerando los
procesos se mejora la productividad continua todo el dia hasta 5 veces mas rapido
de lo que lo haria un empleado. Actualmente la compafia Corbeta S.A cuenta con
seis Robots cada uno de ellos se encarga de realizar un reporte diario en unos
aplicativos especificos donde indican el procedimiento que se debe hacer a cada

uno de ellos ya sea bien activar, desactivar, crear o depurar.



El RPA nace de Business Process Management BPM en los afios 90, donde
se pretende administrar todos los procesos de una empresa en tondo a poder
visualizarlos y transformar dichos procesos a medida que se fue implementando
este modelo nacio el Business Process Automation BPA, el cual se focaliza en
automatizar el proceso de inicio a fin. Y finalmente surge el RPA para automatizar
todo este proceso manual de los negocios propiamente a iniciosdel ailo 2000
actualmente puede trabajar esta automatizacién con plataformas como SAP,

Oracle, Microsoft entre otras (IBM, 2020)



7.4 Seguridad de la Informacion

La seguridad de la informacion definida segun 1ISO27001 habla de la
confidencialidad y tratamiento de datos de la informacion importante dentro de una

organizacion ya sean en formatos digitales, audios, videos o incluso en papel.

Hay 3 tipos de informacién con la cual trabajan todas las organizaciones porlo

cual se debe tener en cuenta el nivel de confidencialidad.

Informacion Critica.

La informacion critica es indispensable en el correcto funcionamiento de las
organizaciones, ya que estos datos establecen los beneficios a medio y largo plazo
ya sea para ventas o atencion al cliente por lo cual es de vital importancia
establecer los protocolos de seguridad para este tipo de datos.

Informacién Valiosa.

Este tipo de informacion es vital para las organizaciones ya que tiene
variantes subjetivas para un tipo de sector o mercado lo cual lo hace de tipo valiosa
dependiendo de la actividad del sector o negocio por lo cual es importanteevaluar

que tan importante puede ser la informacion o no para la organizacion.

Informacion Sensible.

Los datos o informacion de tipo sensible son los datos privados de los
usuarios o clientes de las organizaciones, por lo cual es indispensable que solo

tengan acceso a esta informacion las personas autorizadas al tratamiento de



dichos datos por lo cual los sistemas de seguridad de la informacion deben

garantizar la proteccion de datos de los clientes.



8. Marco Legal

8.1 Antecedentes

Bajo la gran cantidad y evolucion de los mercados y tendencias cambiantes las
empresas optaron por incluir herramientas tecnologicas, las cuales permiten que el trabajo
sea menos riguroso Y rastico, mediante la automatizacion de los procesos reduciendo tiempo
excesivo a tareas esto permite minimizar costos, aumenta la eficiencia y agilizar procesos
complejos.

Con lo anterior se da cavidad a la transformacion tecnoldgica describe la optimizaciéon
de los procesos de un negocio impulsando la eficiencia, crear estandares Utiles, ahorrando
tiempo, dinero y recursos, favoreciendo a la compafiia con tareas de alto volumen de manera

organizada conduciendo mayores beneficios.



Tabla 2 Automatizacién

Posibles
Problemas

¢, Como puede ayudar la automatizacion?

Aspectos para

considerar

La automatizacion de procesos le daré libertad atu equipo
de trabajo para que se enfoque en las tareas mas

complejas.

Algunas personas son
culpadas por retrasar

un proceso.

las empresas estan propensas a fallas humanas, pero
entendiendo que los procesos pueden sermecanizados
podemos reducir el margen de error. Los tiempos de entrega

se cumpliran siempre.

La falta de prioridades y
gestion deprocesos
causa mucho
desperdicio de recursos

y tiempo.

En el trajin diario es normal que las prioridades vayan
cambiando de acuerdo con las necesidades de lasempresas.
Sin embargo, con la automatizacion todos los procesos
seguiran siendo realizados, independientemente de las
situaciones. El tiempo y los recursos no seran desperdiciados

para cubrir baches

Correr contra el tiempo
para entregar resultados
es parte de la rutina de

la empresa

Uno de los bienes mas preciosos es el tiempo.

Nadie lo puede recuperar. La automatizacion de procesos
evitara que los empleados inicien una carreracontra el reloj,
dejando de lado sus actividades para entregar las tediosas

tareas manuales.

Algunas actividades
guedan pausadas
durante mucho tiempo y
no sesabe por qué no

contindan.

Las actividades menos importantes quedaranrelegadas
hasta que alguien les dé prioridad.
Ciertamente, con la automatizacion de procesos noserian

pausadas y no se retrasarian.

Nota: Mediante la tabla 2 se puede plasmar la idea para mejorar en aspectos segun la ley del

consejo de Colombia (EL CONGRESO DE COLOMBIA, 2020).




Ley 2052 del 25 de agosto de 2020

Articulo 5. AUTOMATIZACION Y DIGITALIZACION DE LOS TRAMITES.
Nos plantea la necesidad de automatizar y que sea un proceso digital por gestion interna,
esto expedido por el departamento administrativo de la funcion puablica y el ministerio de
tecnologia de la informacién, para que dichos procesos se digitalicen sin que se genere un
cobro ni que se establezca una tarifa dando asi a cumplir con la ley para evadir su

correspondiente sancion.

8.2 Normatividad

“El presente documento se basa en las buenas practicas, leyes y normas
relacionadas con la seguridad de la informacion: Ley 1273 de 2009 — De La
Proteccién de la Informacion y de los datos, ISO/IEC 27001:2013 — Sistemas de
Gestion de Seguridad de la Informacion (SGSI), ISO/IEC 17799 -2 :2005 — Cédigo
Para la Practica de la Gestion de la Seguridad de la Informacion, 1ISO 22301:2012”
(Politica de respaldo, custodia y recuperacion de la, 2019). La norma puede servir
como un lineamiento practico para desarrollar estandares de seguridad
organizacional y practicas de gestion de seguridad efectivas y para ayudar a

elaborar la confianza en las actividades interorganizacionales.



8.3 Prerrequisitos

> Todas las copias de informacion critica deben almacenarse en un area
adecuada y con control de acceso (Politica de respaldo, custodia y recuperacion de
la, 2019). Las copias de respaldo se mantendran con el objetivo de restaurar el
sistema luego de un virus informatico, defectos en los discos de almacenamiento,
problemas de los servidores o computadores, materializacion de amenazas,
catastrofes y/o por requerimiento legal.

> Los administradores de los servidores de Backus realizaran
periodicamente pruebas de restauracion de la informacion mediante la rotacion de

los medios y en un ambiente de pruebas controlado (Politica de respaldo, custodia

y recuperacion de la, 2019), con el objetivo de garantizar que los medios se

encuentran funcionando adecuadamente.

> Para la gestion de archivos compartidos de los usuarios, DPA,
Documental cre0 carpetas para la copia que se realizan a la informacion que
puede ser vulnerable, siguiendo una nomenclatura de tablas de retencion

documental generadas por dicho grupo.

> Los Analistas de la base de datos de Colombiana de comercio S.A.
adoptara planes de recuperacion de emergencia para todas las aplicaciones que
manejen informacion critica. Dichos planes se actualizaran periodicamente, y

seran probados y revisados.

> El personal encargado, mantendra al menos una copia de la informacion



en un servidor de archivos y A su vez, realizara periédicamente pruebas de
funcionamiento y ejecucion de los procesos de Backus (Politica de respaldo,
custodia y recuperacion de la, 2019). La restauracion de copias de respaldo en

ambientes de produccién debe estar debidamente aprobada por el propietario.



9. Anaélisis De Informacioén

La presente investigacion se realizo con el fin de identificar la frecuencia de
las solicitudes de los usuarios para la gestion y manipulacion de los aplicativos, por
medio de la herramienta POWERBI, haciendo una recopilacién de datos en cuanto
a peticiones tales como modificacién, eliminacion y/o creacion encada uno de los
aplicativos bajo el grupo en gestion de accesos y los técnicos de operacion de

identidades quienes son los que dia a dia parametrizan estos usuarios.

Esta informacién es tomada de un previo andlisis que se realiza en cuanto
criterios y titulos de las solicitudes, basadas en tiempos estimados, buscando asi
llegar a evaluar las peticiones realizadas en diferentes aplicativos de los negocios
de la compaifiia, a partir de ello se realiza la validacion y gestion en cuanto
parametrizacion del perfil asociado dando asi los accesos pertinentes segun la
asignacion de perfil por el gestor de usuario. Estas solicitudes se realizan basadas
en Consultas de los atributos de informe y a través de solicitudes para obtener
informacion precisa dando su mayor gestién e investigacién acerca de la atencion

de peticiones e incidentes y los casos que reportan diariamente.

En la figura 4. Analisis de Incidencias podemos observar la cantidad de
incidencias que llegan al area en un mes desde el 01 de enero al 01 de febrero
para los 3 técnicos que actualmente se dedican a la resolucion de estos incidentes
provenientes de las diferentes unidades de negocio con un total de 275 casos

cumpliendo los ANS establecidos en un 90.18%.



Figura 4. Analisis de Incidencias
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En la figura 5. Andlisis de Peticiones podemos observar la cantidad de
solicitudes que llegan al area en un mes desde enero a febrero para los 3 técnicos
gue actualmente se dedican a la resolucion de estas peticiones provenientes de
las diferentes unidades de negocio con un total de 1.002 casos en los cuales se ve
la dificultad de cumplir los ANS requeridos por la empresa ya que son demasiadas

solicitudes para el recurso humano que tiene actualmente.



Figura 5. Analisis de Peticiones
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En la siguiente tabla dinAmica se observan las cantidades de peticiones en
el mes de Abril donde observamos la clasificacién de los incidentes que pueden
llegar como lo son de accesos no funcionales, configuracion de aplicaciones, error
de aplicacion, gestion de accesos y de tipo informacion o datos en columnas y
segmentado por las categorias gue se manejan actualmente con un total de 210
incidencias en las cuales segun el grafico de incidencias el 26% son cambio de

perfil y el 29% son contrasefias donde se observa que son un gran numero de



credenciales que gestionar teniendo un gestor de identidades que permite su

autogestion de credenciales lo cual evidencia su deficiencia.

Tabla 3. Solicitud de Incidencias

Cuenta de Categoria Etiguetas de oo|E|
Acceso no Configuracion Error de GESTION DE Informacion o

Etiquetas de fila E Funcional Aplicacion Aplicacion ACCESOS Datos Total general

=ncidencia 168 2 36 1 3 210
Acceso Ruta M comunes 11 11
Accesos Adicionales 14 1 5 20
Activacion Puertos Usb 10 5 2 17
Activar Usuario 14 14
Cambio de perfil 43 13 1 57
Contrasefia 49 1 12 62
Inactivar Usuario 13 13
Modificacion de perfil 14 1 1 16

= Total
(en blanco)

Total general 168 2 36 1 3 210

Figura 6. Gréfico Incidencias
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En la tabla 4. Observamos en el mes de abril las solicitudes que llegaron
fueron un total de 887 de las cuales a nivel de peticiones se tienen diferentes
categorizaciones entra las que los cambios de credenciales siguen siendo muy
altas, asi como la validacion de accesos con un 55% en accesos y un 18% de
contrasefas esto indica la demanda que hay frente al area para el cambio y

realizacion de accesos en un corto tiempo.

Tabla 4. Solicitud de Peticiones

Cuenta de Tipo de caso Etiquetas de columna | ~

Etiquetas de fila - | Peticion Total Total general
Accesos 486 486
Administracion Local, USE y o WDRT PGP o Token 36 36
Cambio Contraseria 157 157
Consulta de Procedimiento 10 10
Creacion 15 19
Crear Perfil 29 29
Eliminar Cuenta 1 1
Modificacion de Roles 1 1
Modificar Perfil 108 108
Otros 5] 36
Pasos a Produccion 3 3
{en blancao) 1 1
Total general 886 1 837

Fuente: Autor Propio - Herramienta Excel




Figura 7. Gréfico de Peticiones
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Requerimientos Funcionales

Tabla 5. Requerimiento funcional 01

Identificacion del RFO1

requerimiento:

Nombre del Ingresar al PC con un nombre de usuario y
Requerimiento: contrasena.
Caracteristicas: El usuario ingresa con credenciales que le

fueron asignadas.

Descripcion del El usuario administrador hace el registro de todos los
requerimiento: usuarios que tendran acceso al sistema y lesasigna

una clave y usuario con el que podran ingresar.

Prioridad del requerimiento:
Alta

Nota; Mediante la tabla evidenciamos la calificacion de los requerimientos
funcionales para las pautas a tener en cuenta en el proceso de gestién de accesos
y la debida parametrizacion de los usuarios, esta clasificacion se adoptodel

documento Especificacién de requisitos de software, (SISCOOP, 2010).



Tabla 6. Requerimiento funcional 02

RFO02

Ingresar a la base de datos

Posee un usuario autorizado para poderacceder a

la base de datos

Ingresa a la base de datos validando el usuario y elmodo

en que manipula la DPA

Prioridad del requerimiento: Alta

Nota; Mediante la tabla evidenciamos la calificacién de que los
requerimientos funcionales para el desarrollo de la automatizacion, esta
clasificacion se adopt6 del documento Especificacion de requisitos de software,

(SISCOOP, 2010).



Tabla 7. Requerimiento funcional 03

RFO3

Ingresar al servidor S: para validar cada uno de

los planos

Identificar errores de los planos y percibir los

que nose ejecutaron

Valida la causante del error, la confiabilidad de los
datos obtenidos para posterior a ello actualizar las

tablasde la base de datos.

Prioridad del requerimiento:

Alta

Tabla 8. Requerimiento funcional 04.

RF04

Comparativo de los parametros de los planos y

lacopia de seguridad

Mediante procesos se verifican los datos

actualizados.

Al contar con todos los planos actualizados y
corregidos de acuerdo con la causa de error, se
procede averificar los parametros con la copia de

seguridad para certificar la confiabilidad de los datos.




Prioridad del requerimiento:
Alta

Tabla 9. Requerimiento funcional 05

RFO05

Actualizar las Tablas para ejecutar la base de
datos.

Como prioridad, para la actualizacion de la DPA

Se debe ejecutar en primera instancia las tablascon la
informacion de los empleados de la compaiiia para

acceder a la informacién actualizada de la DPA.

Prioridad del requerimiento:

Alta

Tabla 10. Requerimiento funcional 06

RFO6

Genera los planos para poder obtener las

novedades

Dado el caso final se genera los reportes de

estadode los usuarios

Mediante la actualizacion de cada una de las tablasa
través de los planos, se generan novedades acerca

del estado de los usuarios en los diferentes aplicativos




no conectados a Auca

Prioridad del requerimiento:
Alta

Tabla 11. Requerimiento funcional 07

RFO7

Guardamos en el repositorio de las novedades

Se gestionan de acuerdo con lo indicado

Al realizar la consulta de las novedadesnos genera
acciones que debemos tomar en cuanto al estado del
usuario, es decir, esta ausente, retirado o activo para

poder gestionarlos enciertos aplicativos

Prioridad del requerimiento:
Alta

Tabla 12. Requerimiento funcional 08

RFO8

Compactamos y reparamos la base de datos

Se genera esto con el fin de guardar todos los

cambios y que se actualice




Una vez se culmine con la ejecucién de cada uno de
los planos y las novedades se procede a compactar y
reparar, esto con el fin de que se repliquen las

modificaciones y actualice el procesorealizado

Prioridad del requerimiento:

Tabla 13. Requerimiento funcional 09

RFO09

Agregamos la base de datos a el servidor S:

Copia y pegamos la DPA en este servidor para

eluso de los demas funcionales del area

Al finalizar y a verse generado los cambios y
actualizaciones de la base, sin problemas y aviandola
copiado en el repositorio se realiza unacopia de
seguridad

Prioridad del requerimiento:

Tabla 14. Requerimiento funcional 10

RF10

Notificacion a el area encargada




Se comunica que ya se encuentra la DPA
actualizadapara que pueda continuar las labores

con datos recientes

Al momento de copiarla en el repositorio y realizar la
copia de seguridad se notifica a toda el area para que
esta puedaser copiada y replicada en los repositorios
de cada funcional del area.

Prioridad del requerimiento:
Alta

Tabla 15. Requerimiento funcional 11

RF11

Tareas diarias

Una vez actualiza la base de datos se
asignan tareas

Cuando realizamos laactualizacion y generamos los planos, se
generan tareas las cuales derivan de tablas con elementos vacios,

de cambios o retiros en diferentes aplicativos

Prioridad del requerimiento:
Alta

Tabla 16. Requerimiento funcional 12

RF12




Accesos temporales

Un registro de datos donde se documenta los roles oacceso

por un periodo de tiempo a un usuario

Cada uno de los administradores de los negocios asignan por
peticion de los jefes de las tiendas, accesos a sus usuarios por
periodos de tiempo haciendo que cuandoculmine, estos datos se
dirigen a la consulta de accesos temporales la cual se envia una

notificacién, para que esta sea marcada como solucionado

Prioridad del requerimiento:
Alta

Tabla 17. Requerimiento funcional 13

RF13

Gestion de las demas tareas

Para llevar a cabo el proceso y desarrollo de lastareas diaria

Se da una gestion a diario de estas tareas realizando la busqueda
los responsables e identificandoel nombre de usuarios de muchos
otros, esto atreves de consultas en otras tablaso por peticiones en

el correo o ya asignados en Auca.

Prioridad del requerimiento:
Alta

Tabla 18. Requerimiento funcional 14



Identificaciéon del

requerimiento:

RF14

Nombre del

Requerimiento:

Informe semanal

Caracteristicas:

Se genera un informe semanal para evidenciar elproceso

de estas tareas

Descripcion del

requerimiento:

Semanalmente se genera la revision de las tareas en cada una
de las tablas, tomando valores numeéricos para plasmary
registrar el avance semanal y bajo qué criterios se pueden

resolver en ocasiones

Prioridad del requerimiento:

Alta

Nota; Mediante la tabla evidenciamos la calificacion de los requerimientos

funcionales para las pautas a tener en cuenta en el proceso de gestidén de accesos

y la debida parametrizacion de los usuarios, esta clasificacion se adoptodel

documento Especificacién de requisitos de software, (SISCOOP, 2010).




Requerimientos No Funcionales.

Tabla 19. Requerimiento NO funcional 01

Identificaciéon del RNFO1

requerimiento:

Nombre del Verificar el modo en que se va a usar la base de
Requerimiento: datos
Caracteristicas: Garantiza que se le sea permitido ejecutar los

planos y actualizar la base de datos

Descripcion del Realizacion de distintas pruebas a realizar alsistema

requerimiento: para verificar el correcto funcionamiento

Prioridad del requerimiento:
Alta

Nota; Mediante la tabla evidenciamos la calificacion de los requerimientos
NO funcionales para el desarrollo de mejora en el proceso de gestidén de accesos y
la debida parametrizacion de los usuarios, esta clasificacion se adopto del

documento Especificacién de requisitos de software, (SISCOOP, 2010)

Tabla 20. Requerimiento NO funcional 02

Identificaciéon del RNF02

requerimiento:




Nombre del

Requerimiento:

Control de acceso a la base de datos y

Unicamentea los usuarios autorizados

Caracteristicas:

Garantiza que solo los usuarios autorizados

tengan acceso a la base de datos

Descripcién del

requerimiento:

Mediante controles y politicas garantiza que solo los
usuarios autorizados tengan acceso a la base de

datos

Prioridad del requerimiento:

Alta

Tabla 21. Requerimiento NO funcional 03

Identificacion del

requerimiento:

RNFO03

Nombre del

Requerimiento:

Los permisos de acceso al sistema podran ser
cambiados solamente por el administrador de

acceso a datos

Caracteristicas:

Solo el usuario con mayor poder en el sistema

puede realizar cambios

Descripcién del

requerimiento:

Especifica que solo el usuario con mayor rango en el
sistema tiene el permiso para cambiar algun tipo de

acceso al sistema por parte otro usuario.

Alta

Prioridad del requerimiento:

Tabla 22. Requerimiento NO funcional 04




Identificaciéon del

requerimiento:

RNF04

Nombre del

Requerimiento:

El sistema debe tener un respaldo de la base de

datos

Caracteristicas:

El sistema realiza respaldos mediante copias

para asegurar los datos contra pérdidas o dafios

Descripciéon del

requerimiento:

Al momento de la actualizacion se deja en el
repositorio una copia de seguridad a la cual se le
asigna un nombre diferente para que no sea

distinguida de la base original

Alta

Prioridad del requerimiento:

Tabla 23. Requerimiento NO funcional 05

Identificacion del

requerimiento:

RNFO05

Nombre del

Requerimiento:

Tener presente el tiempo de la ejecucion de las

tablas

Caracteristicas:

En momentos ciertos planos tardan mas en la

actualizacioén de las tablas

Descripcion del

requerimiento:

Llevar tiempo ejecutar el plano que esta actualizando
en la tabla de la DPA, en ocasiones nos indica que no

responde, pero es parte de la ejecucion

Alta

Prioridad del requerimiento:

Tabla 24. Requerimiento NO funcional 06




Identificaciéon del

requerimiento:

RNFO06

Nombre del

Requerimiento:

El tiempo para iniciar o reiniciar el sistema no podra ser

mayor a 3 minutos

Caracteristicas:

Mediante distintos componentes asegura que el sistema
no tardara mas de 3 minutos en iniciar para que el

sistema funcione.

Descripcion del

requerimiento:

El sistema tardara un maximo de 3 min para estar

completamente en funcionamiento y accesible a los usuarios

Alta

Prioridad del requerimiento:

Tabla 25. Requerimiento NO funcional 07

Identificacion del

requerimiento:

RNFO7

Nombre del

Requerimiento:

El promedio de duracién de fallas no podra ser

mayor a 5 minutos

Caracteristicas:

Si se produce una falla tendra queresponder en

menos de 5 minutos

Descripcién del

requerimiento:

El sistema debera realizar alguna accion
predeterminada para que responda en un lapso de 5

minutos en caso de alguna falla o debera reiniciarse

Alta

Prioridad del requerimiento:

Tabla 26. Requerimiento NO funcional 08




Identificaciéon del

requerimiento:

RNF08

Nombre del

Requerimiento:

Para compactar la base datos

Caracteristicas:

Al momento de tener todas las tablas actualizadas y

las novedades en el repositorio

Descripciéon del

requerimiento:

Se procese de compactar la DPA y que genere los cambios
pertinentes de cada uno de los usuarios suestado y

aplicaciones a la que pertenece

Alta

Prioridad del requerimiento:

Tabla 27. Requerimiento NO funcional 09

Identificacion del

requerimiento:

RNF09

Nombre del

Requerimiento:

No se debe manipular la base del servidor

Caracteristicas:

No utilizar la DPA del servidor, debido a que se crea
un ejecutable y no permite que sea copiadapor los

demas

Descripcién del

requerimiento:

No se debe manipular la base de datos estando enservidor,
debido a que crea un ejecutable el cual no permite que sea
copiada en otros servidores y afecta las labores de los

demas

Alta

Prioridad del requerimiento:

Tabla 28. Requerimiento NO funcional 10




Identificaciéon del

requerimiento:

RNF10

Nombre del

Requerimiento:

Los registros se mantienen en una base de dato

Caracteristicas:

Se mantienen los datos de los usuarios enlos planos

para tener un registro y control

Descripciéon del

requerimiento:

Los datos se mantienen en la base de datosdesignada para
realizar el debido tratamiento a los datos con los cuales se

parametrizan los usuarios.

Alta

Prioridad del requerimiento:

Tabla 29. Requerimiento NO funcional 11

Identificaciéon del

requerimiento:

RNF11

Nombre del

Requerimiento:

El administrador es capaz de recuperar datos del
usuario y administrarlos, mediante la

introduccién de un ido nombre

Caracteristicas:

Por el identificador Unico se puede consultar

Descripcion del

requerimiento:

Permite buscar un dato o recuperarlo a través del
identificador Unico que se le dio al ingresar a la base

de datos

Alta

Prioridad del requerimiento:




Nota; Mediante la tabla evidenciamos la calificacion de los requerimientos
NO funcionales para el desarrollo de mejora en el proceso de gestion de accesos
y la debida parametrizacion de los usuarios, esta clasificacion se adoptodel

documento Especificacidon de requisitos de software, (SISCOOP, 2010)



10.Descripcion de la Propuesta

Para abarcar la propuesta de mejora comenzaremos por explicar un poco el proceso
de gestidn de acceso para los usuarios de la compafiia Colombiana de Comercio Corbeta
S.A'y como esta dividida el area de seguridad informatica para entender cada una de las
funciones que se realizan dentro de la compafia y como esto se ve reflejado en el proceso

final para la prestacion de servicios y venta de productos.

10.1 Cadena De Abastecimiento- Corbeta

Para que se pueda realizar la cadena de abastecimiento de la empresa Colombiana
de Comercio Corbeta S.A hacia sus diferentes puntos de ventas y las diferentes Unidades de
Negocio (UEN), se debe contar con un buen proceso interno en la compafiia al momento de
darle acceso a los principales usuarios los clientes ya sea para el despacho, la compray la
venta de los productos que manejan, como para los créditos, las cajas, y la direccion que

hace posible el funcionamiento de toda esta cadena de abastecimiento en Colombia.



Figura 8. Cadena de Abastecimiento Colombiana de Comercio Corbeta S.A
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10.2 organigrama de la subdireccion de Planeacion y Arquitectura

El area de la Subdireccion de Planeacién y arquitectura se despliega en el

area de seguridad informatica el cual se divide en tres subéareas:

10.2.1 Gestion de Accesos.

Dentro de la subarea de gestién de acceso se tiene un lider, los analistas

de seguridad informética y los aprendices actualmente tres.

10.2.2 Gobhierno de Identidades.

Cuenta con un coordinador de gobierno de identidades, un analista de

seguridad informéatica y dos analistas de gestion de identidades.

10.2.3 Seguridad Informatica.

La Subérea de Seguridad Informatica, cuenta con un coordinador de

seguridad informética y cuatro analistas de seguridad informatica.

El equipo de trabajo previamente descrito es el gestor de todo el proceso de
seguridad en los diferentes aplicativos, en el tratamiento de la informacion, y el cual
es un factor importante en la parametrizacion de los mas de 15.000 empleados
internos de la compaifiia quienes hacen posible la anterior cadena de distribucién

previamente mostrada.



Figura 9. Organigrama Jerarquico Area de Seguridad Informéatica Corbeta S.A
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10.3 Proceso de Gestidn de accesos.

En el siguiente diagrama se encuentra el proceso que se realiza dentro del
area de gestion de accesos para los usuarios que ingresan en la compaifiia en el
cual se les asigna una posicion desde nomina al momento de la contratacion donde
nos indican el perfil que requiere este empleado, el siguiente paso es consultar si
existe este perfil o si se debe crear uno nuevo, en caso de que no exista se pasa el
caso a gobierno de identidades quien evalla una posible apertura de perfil y su
documentacion dentro del directorio de perfiles esto volviendo al punto de partida de
si existe el perfil, una vez creado o si ya existia se pasa el caso al grupo de gestion
de accesos el cual parametriza el usuario dando los accesos correspondientes al

perfil indicado por némina.

Si es un usuario que yahabia sido creado dentro del sistema simplemente se
activa y se hace entrega de las credenciales de acceso, en caso de ser nuevo en la
compafia se parametriza y se entregan las credenciales de los aplicativos
conectados y no conectados de laempresa. las entregas de estas credenciales se
envian a el jefe directo o el usuario en cuestién para el ingreso a los diferentes

sistemas de la compaiiia.

Los Usuarios que ingresan a la compafiia se encasillan en perfiles

estructurados de la siguiente manera:

e Unidad de Negocio - Divisién de Area - Departamento



Los perfiles indican el nimero de aplicativos, el nivel de acceso a los
aplicativos o el rol que corresponde a cada departamento, por lo cual tener los

perfiles actualizados es la mayor utilidad en la gestién de acceso.

Figura 10. Diagrama del proceso de Gestion de Acceso.
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10.4 Falencia en el proceso de Gestion de Accesos

Al momento de realizar el proceso de gestion de acceso se cuenta con
varios incidentes o fallas en el mecanismo de la parametrizacion de los usuarios

respecto a los aplicativos conectados y no conectados:

10.4.1 Aplicativos Conectados.

El gestor de Identidades (AUCA) cuenta aproximadamente con una
administracion del 50% de los aplicativos conectados entre los cuales se

detallaron las siguientes falencias:

1.  El gestor de Identidades no esta actualizado con los perfiles

existentes enla base de datos.

2. No se cumple con las parametrizaciones completas ya que el Gestor
tiene un déficit en la informacion de los perfiles por lo cual no crea los usuarios

con los roles en los aplicativos conectados.

3. El gestor de identidades AUCA no crea los usuarios de forma
adecuada por lo que se debe hacer un reproceso en la creacion o reconciliacion
de los usuarios entre el gestor administrativo y el aplicativo esto se realiza

mediante la base de datos de Oracle.

4. Cuando hay cambio de politicas de contrasefias en los aplicativos, al
crear un usuario nuevo no se crea en los aplicativos ya que no se ha actualizado

esta nueva politica en el gestor.

5.  El proceso de aprovisionamiento entre el gestor de identidades



(AUCA) y los aplicativos toma mas de 20 minutos.

6. Los bugs en el sistema se han convertido en un problema casi
constante ya que no replican los accesos y no se parametrizan los usuarios

correctamente

7.  Eltiempo de respuesta del gestor tarda entre unos 10- 20 minutos

para replicar los accesos en los diferentes aplicativos.

10.2.4 Aplicativos No Conectados.

1.  La desactualizacion de los perfiles respecto a los roles que se deben
asignar a los usuarios retrocede la entrega de los accesos y la parametrizacion de

los usuarios.

2. EI50% de los aplicativos se encuentra no conectado al gestor de
identidades por lo que la administracion, creacion, permisos se debe hacer

manual.

3.  Se necesita dedicar tiempo extra en la creacion de usuario por
usuario de forma manual en estos aplicativos por lo cual se invierte un recurso
dedicado como lo es la mano de obra, perdiendo este recurso en un gran

porcentaje de tiempo.

4. Al ser no conectada no se cuenta con la Autogestion de contrasefias
de los usuarios en los aplicativos lo que conlleva a mas trabajo para el grupo de

gestion de accesos.



10.5 Modelo de Operacién Gestion de Acceso

Las herramientas de trabajo para realizar la gestion a las solicitudes de
peticiones para los diferentes aplicativos sobre los cuales se tiene la administracion
se realiza por medio del gestor de identidades (AUCA) desde el cual crea los casos
a la plataforma de ProactivaNet el cual es un aplicativo que genera incidentes o

peticiones a los técnicos y analistas de seguridad informéaticay las demas areas.

Dentro de sus funciones se encuentra:

e Asignar accesos en aplicaciones no conectadas

e Creacidn de Usuarios Externos y Genéricos

e Peticiones sobre los accesos

e la asignacion de accesos temporales

e Resolver todo tipo de incidentes sobre los accesos

e Cambio de Credenciales en los aplicativos



Figura 11. Modelo de Operacion.
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11 Propuesta final en el area de Gestion de Accesos

A continuacion, se encuentra la propuesta final con la cual se busca concluir
gue procesos, software o herramientas se deben cambiar para poder tener una
mejora en el proceso de gestion de accesos al momento de solucionar un requisito

0 un incidente que requiera alguna parametrizacion de usuario.

11.1 Cambio de Gestor de Identidades

Muchos de los reprocesos que se realizan en el &rea de Gestion de accesos

se debe a la deficiencia del gestor de identidades actualmente llamado (AUCA) por



la compaiiia, el proveedor de este software es Oracle donde su plataforma se
denomina Oracle Identity Management, se ha evidenciado una serie de carencias o
fallos al momento de parametrizar los usuarios por medio de este software como los

descritos a continuacion.

e No hay gobernanza total en todos los aplicativos que maneja el area de

gestion de accesos

e No funciona la autogestion de credenciales para los aplicativos en el gestor
AUCA.

e Eltiempo de aprovisionamiento de los usuarios en los aplicativos toman mas
de 20 minutos.

e Error en la creacion o parametrizacion de los usuarios en los aplicativos
conectados al gestor AUCA.

e Carece de Integracion con los demas aplicativos.

e Genera cargas laborales para los analistas lo cual repercute en el area al
tener que gastar un recurso dedicado.
e Desactualizacion de datos en el gestor de identidades lo cual detiene el

proceso de parametrizacion.



Figura 12. Cuadro Comparativo de Gestores.

ENTRUST

Ventajas

Es un software de identidad como
contenedor (IDaaC) basado en la
nube o en las instalaciones
locales, que ayuda a las
empresas a adminisirar
aplicaciones de negocios y
activos de empleados de manera
segura a través de una unica
plataforma, y ofrece soporie para
inicio de sesion nativo,
portabilidad, escalabilidad,
entrega continua y recuperacion,
entre ofras caracteristicas.

Desventajas

No es compatible con Windows y no
tiene asistencia 24/7 para temas de
soporte.

Fuente: Autor Propio

ORACLE

Ventajas

El software incluye prevencion
de fraude en tiempo real para
proteger conira credenciales
comprometidas y mantener
seguros los recursos de su
empresa.

La plataforma permite a las
empresas gestionar |a inicio de
sesion unico, la gestion de
acceso y las operaciones de
blusqueda de directorio a
través de un portal o interfaz
unificado.

Desventajas

« Requiere mantenimiento y
administracion experios que
pueden descartar a las
PYMES

« Las actualizaciones pueden
ser lentas de implementar

Ventajas

Avatier Identity Anywhere es una
plataforma de gestion de
identidades que permite a las
empresas reunir todas tus
aplicaciones empresariales
administrativas y los activos de
los empleados, y los gestiona
como uno solo. Las herramientas
de identidad se ofrecen medianie
la nueva tecnologia de
contenedores Docker, que
proporciona la maxima
flexibilidad, alcance, rendimiento
y seguridad a los clientes.
Implementable en Cloud, Saas.
Web, Mac (deskiop), Windows
(desktop), Android (movil), iPhone
(mavil), iPad (movil).

Desventajas

Sus costos son mensuales y son un
poco mas costesos que los de
Oracle.



Respecto al cuadro comparativo se encuentran las siguientes diferencias

considerable para un cambio de gestor de identidades con el cual se logre mitigar

los errores previamente descritos a la hora de realizar la parametrizacion de los

usuarios.

Figura 13. Comparativo compatibilidad y asistencia.
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Figura 14. Comparativo entre funcionalidades.
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Como se evidencia en los anteriores cuadros comparativos el gestor de
identidades de Oracle (OIM) carece de funcionalidades, de integraciones con
diferentes Softwares o sistemas y un limitado nimero de plataformas compatibles lo
gue nos conlleva a realizar un analisis de la deficiencia que tiene frente a otros

Gestores de Identidades y Accesos (eBusiness, 2022).

Al analizar esta informacién como principal propuesta se debe migrar a otro

gestor de identidades ya que al comparar el actual se evidencia que no tiene



suficientes funcionalidades compatibilidad y asistencia frente a otros por lo cual se
propone implementar el gestor de identidades Avatier Identity Anywhere, este gestor
proporciona como uno de sus objetivos primarios el acceso facil y seguro a los
aplicativos, activos y demas elementos de la empresa al requerir menos inicios de
sesién mediante tecnologias como contenedores Docker o identidad como
contenedor (IDaac) permite implementar este sistema rapidamente, es un sistema
que se mantendra en la nube (IDaaS) con mayor control del repositorio de identidad,
mejor seguridad y flexibilidad con menores costos, por lo cual seria una mejora para
el proceso de control de los accesos de los usuarios ademas que es implementable

en un tiempo optimo como lo es 14 dias (Avatier, 2022).

Esta empresa ofrece soluciones alojadas en las instalaciones o en la nube
haciendo mas versétil la idea de negocio y el acople a las empresas a su gusto,
como uno de sus puntos a favor cuenta con disefio de respuesta sobre la gestién de
identidad movil para brindar soporte desde cualquier lugar, cualquier dispositivo las

horas.

11.2 Anélisis gestor Base de Datos.

La base de datos que utiliza la compafiia actualmente es de tipo relacional
de MySQL donde se accede mediante el gestor de Base de Datos Access version
2013. La base de datos que esta sobre el gestor de Access 2013 se denomina DPA

gue significa Documentacién de Perfiles de Acceso, a esta base de datos



acceden con diferentes roles o permisos como lo son de tipo, disefiador,

administrador y consultor.

El coordinador de Gobierno de identidades es el actual administrador de la
base de datos DPA, los analistas de gestion de acceso, los analistas de seguridad
informatica y los aprendices pueden ingresar de modo consultor, pero también
pueden realizar modificaciones sobre la informacion que se almacena de los

perfiles, usuarios y roles.

La informacion que se maneja en la base datos es de alta sensibilidad por lo
cual solo 17 personas pueden acceder a ella ya sea para consulta, modificacién,
depuracion o creacion de usuarios en el sistema, para la parametrizacion de los
usuarios, las Unidades de Negocio como Alkomprar, Alkosto- Ktronix,
Distribuciones, Corautos hacen la solicitud al grupo de gestion de accesos ya sea
para actualizar, modificar o cambiar a los usuarios de perfil y los tipos de permiso
gue estos tienen por lo cual ellos deben informarse de los perfiles existentes dentro
de la base de datos lo cual no se hace diariamente y como repercusion se ve un
doble proceso y una suma de casos para los analistas y técnicos de gestion de

accesos.

11.2.1 Interfaz Web no publica.

En el proceso de Gestion de accesos no se cuenta con una interfaz web
publica de la base de datos DPA lo cual causa un gran retraso en las actividades
diarias del area, ya que toda esta informacién que se almacena en la base de Datos

DPA no estd visible para las unidades de negocio, esta pérdida de informacién y de



recursos se podria mitigar al crear una Interfaz Web Publica conectada con la base
de Datos donde los usuarios de la compafiia tales como directores, lideres,
coordinadores y supervisores accedieron a esta informacion para consultar los
accesos, tipos de accesos y permisos de los empleados a su cargo, esto provocaria
un menor indice de casos para el proceso de gestion de accesos y un mejor
perfilamiento a la hora de los ingresos de los nuevos usuariosasignados a los

perfiles solicitados por los usuarios descritos anteriormente.

11.2.2 Compatibilidad y recursividad del sistema Operativo.

La base de datos de MySQL tiene un bajo costo en requerimientos, un buen
rendimiento y velocidad al realizar las operaciones, el cual soporta casi el 100% de
los sistemas operativos ya que tiene flexibilidad con todas las versiones de Linux,
Unix y Windows, es un sistema seguro dentro de los servidores en torno a la

seguridad y encriptacion de datos.

Este tipo de Software al ser de uso libre presenta desventajas como las
soluciones para las deficiencias de software no estén documentadas ni sean de tipo
oficial y la mayor desventaja es que no es eficaz en aplicaciones que requieran de

una constante modificacion de escritura en la Base de Datos.

Esta Base de datos de MySql al estar conectada con el Gestor Access 2013.
da como resultado una mitigacion en los sistemas operativos ya que solo acepta a
Windows como el sistema operativo funcional, otro problema es que la informacién
registrada en la base de datos se guarda en un solo archivo por lo cual realizar

multiples consultas ralentiza el proceso y su rendimiento se va debilitando, la



interfaz de Access no cuenta con un botén de actualizacion por lo que realizar
consultas en la DPA se vuelve un proceso mas largo y menos eficiente al cargar los
datos de la base de datos, corriendo el riesgo que la informacién mostrada no sea la

correcta.

Por lo anterior descrito se muestra el comparativo de los diferentes gestores
de base de datos el cual se puede ajustar al proceso que requiere la compafia
Colombiana de Comercio Corbeta S.A donde Oracle actualmente se posiciona
como uno de los mejores en el mercado y es el recomendado para este cambio ya
que es gestor multiplataforma, dispone de su propio lenguaje y es hecho para
grandes compafiias que requieran el acceso, modificacion, almacenamiento y

creacion de muchos datos.



Figura 15. Comparativo Sistemas de Gestores Base de Datos.
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11.2.3 Migracion de BD local a la Nube.

Una Base de Datos en la nube a diferencia de una local es que la BD en la
nube no se almacena en un equipo o sistema local, su ejecucion se realiza por

medio de una infraestructura de los actuales proveedores de servicios en la nube.

Hay dos formas de tener una base de datos en la nube o también llamada
DBaaS (DataBase as a Service) la primera es gestionar la informacion almacenada
por medio de un proveedor de servicios de infraestructura fisica, la segunda es
donde el proveedor ofrece la infraestructura fisica, la base de datos y la gestion

integral del contenido almacenado.

Las ventajas que se obtendrian al Migrar la Base de Datos a la Nube es la
escalabilidad ya que se pueden aumentar los recursos y el almacenamiento de los
datos ya que la empresa requiere una gran cantidad de almacenamiento de
informacion, al estar migrado a la nube la integridad de los datos se puede
mantener ya que la réplica de informacion es instantanea por ende se visualizan los
cambios de manera mas segura, el ahorro de espacio fisico también es una ventaja

de tener la base de datos en la nube.

Uno de los fallos mas comunes que ocurren en la compaiiia es la conexion a
escritorios remotos lo cual nos hace imposible acceder a la base de datos, con la
base de datos en la nube se puede acceder desde cualquier dispositivo solo con la
conexion a internet y las credenciales de acceso lo cual ofreceria una opcion muy

viable para esta falencia y tener una optimizacioén de trabajo ain mayor.



11.3 Implementacion de Buenas Practicas de seguridad

Primordialmente se debe unificar las politicas de contrasefa ya que hay
algunas que no aceptan caracteres especiales, ni letras solo numeros lo cual hace
mas vulnerable el acceso de estas credenciales, una buena contrasefia debe tener

las siguientes recomendaciones:

e Contar con al menos 12 caracteres

e Tener mayusculas y minusculas, numeros y simbolos.

¢ No admitir lugares ni nombres propios,

¢ No admitir nombres de equipos de futbol

e Contener al menos 2 Mayusculas, 2 minusculas, 2 caracteres y 2
numeros.

e No ser mayor a 16 caracteres

e No tener niumeros consecutivos como 1234.

Actualmente no se cuenta con un generador de contrasefas lo cual hace mas
dificil la entrega de mas de 40 credenciales diarias por lo cual muchas veces se
repiten las mismas credenciales no cumpliendo con las buenas practicas de
seguridad, pero a grandes rasgos comenzar por contrasenas privilegiadas y

centralizadas seria la mejor opcion.

Se deberian dar cursos de buen manejo de las credenciales como también

ensenfar las vulnerabilidades o ataques mas comunes como lo son La ingenieria



Social, el Phishing y spear phishing como obligacion a cada uno de los usuarios ya

gue estos son la principal fuente de vulnerabilidad.

Gestionar que cada uno de los usuarios tenga restricciones a paginas web
gue puedan contener virus, o malwares que afecten la integridad de los activos de la
compainiia esto se realiza con los proxys y los niveles de internet para cada uno de

los usuarios.

Tener un gestor de contrasefas significa tener las credenciales bajo gestion
lo cual mitiga el almacenamiento en el cache del navegador y asi mismo el auto
rellend de las credenciales en los aplicativos, ya que esta es una vulnerabilidad del

Top 10 de las afectaciones a la seguridad de la informacion.

12 Mitigacion de vulnerabilidades y perdida de informacion

En la investigacion realizada a continuacion describiremos las 10
vulnerabilidades que toda empresa debe tener presente ya que son las mas
populares actualmente utilizadas por los hackers, Tener buenas politicas de
seguridad, antivirus, redes seguras ayudan a mitigar estos riesgos de seguridad
informatica asi mismo como promover el buen uso de los aplicativos o recursos de
la empresa son parte de las buenas practicas, que como usuarios se deben seguir
para evitar este tipo de vulnerabilidades, los cuales pueden ser de gran afectacion
para cualquier empresa ya que hablando a grandes rasgos la perdida de

informacion altamente sensible, la corrupcién de informacién por parte de terceros



entre otros (OWASP, 2017)

12.1 inyeccion

La primera vulnerabilidad o agente de amenaza es la Inyeccion la cual puede
utilizar cualquier fuente de datos como un vector de datos hostiles, estas
inyecciones aplicadas a consultas SQL, LDAP, XPATH Y NoSQL, comandos de
sistema operativo, consultas ORM entre otras, este tipo de afectacion causa
perdidas de informacion, perdidas de acceso o adquisicion completa al host por

terceros (OWASP, 2017).

Es muy importante el acceso a los aplicativos ya que son la principal fuente
de ataque en una compafia siempre hay 3 tipos de escenarios el primero es un
nuevo aplicativo, el segundo un aplicativo de codigo abierto y el tercero un
aplicativo de codigo cerrado. La mayoria de los aplicativos de la empresa se
encuentran conectados con el LDAP el cual se encarga de dar acceso mediante las
mismas credenciales que otorga la compahia una vez ingresa al sistema en este
caso el directorio activo con el cual se ve evidenciada la primera vulnerabilidad

frente a este tipo de acceso.

La compania Colombiana de Comercio Corbeta S.A.S implementa dentro de
sus policitas de seguridad como prevencidn un escaneo de vulnerabilidades
mediante Acunetix la cual es una herramienta de prueba de seguridad de

aplicaciones dinamicas con la cual se mitigan estos riesgos a nivel web.



12.2. Autenticaciéon Rota

Como su nombre lo indica hablamos de un ataque a la confirmacion de
identidad de usuario, autenticacion y administracion de sesion en los diferentes
activos de la compania, Una de sus principales formas de ataque es cuando los
aplicativos permiten el relleno de credenciales automaticamente, tipos de
contrasefas predeterminadas, recuperacion de credenciales débiles basadas en
respuestas de conocimiento. Actualmente la mayoria de los aplicativos maneja una
sola credencial la cual se autentica con LDAP y esta conectada al directorio activo
de la compainia, muchas de las paginas web permiten el auto relleno de
informacion, su autogestion y son contrasenas débiles ya que acepta lugares,
nombres predecibles de los usuarios, y no cuenta actualmente con una
autenticacién multifuncién la cual brinda una mitigacién de vulnerabilidad al robo de

identidad o suplantacion (OWASP, 2017).

La mayoria de las empresas utilizan actualmente este método de
autenticacion doble o multifuncion a través de un correo de verificacion, mensaje de
texto, codigo de verificacidon en los celulares o llamadas de identificacion como por
ejemplo las de Microsoft, por lo cual se deberia autenticar los usuarios de la
compainiia con este nuevo sistema para mitigar este tipo de vulnerabilidad presente
en la empresa como también el cierre de sesidén después de inactividad y el bloqueo
de usuario después de tres intentos son las primeras medidas que deberia tomar la

compainiia en el area de seguridad informatica.



12.3 Exposicion de datos confidenciales

Esta vulnerabilidad hace referencia a informacion disponible altamente
sensible para el uso de uno o mas interesados a través de un sitio web o0 un recurso
de red, esta exposicion ocurre cuando se envian los datos a través del correo
electronico lo cual podria asegurar un robo de identidad , en la companiia Corbeta
S.A.S se realiza la solicitud de credenciales mediante correo lo cual es inseguro y
esta expuesto a este tipo de vulnerabilidad, ademas de lo mencionado
anteriormente se pueden guardar las credenciales en el navegador y esto puede ser
expuesto ya que muchas de las aplicaciones funcionan sin necesidad de estar
conectado a la VPN lo que hace que se expongan mas este tipo de informacion

(OWASP, 2017).

Como primera medida la Compania deberia mejorar las politicas de
contrasefias como un generador de contrasefnas altamente seguro para los usuarios
que reciben sus primeras credenciales de acceso por parte de los técnicos de
Gestion de Acceso, los aplicativos no deberian almacenar este tipo de contrasefias
y no deberian permitir el auto relleno, Los usuarios que manejan distintos accesos a
los aplicativos deberian contar con un gestor de contrasefas proporcionado por la
compainiia lo cual mitigue el riesgo de guardar esta informacién en el cache, también
los aplicativos web no deberian estar expuestos ni funcionar sin la autenticacion de

las credenciales en la VPN, y utilizar un doble autenticador.



12.4 Entidades Externas XML

También llamadas Inyeccion de entidad externa este tipo de vulnerabilidad
se trata de un ataque contra un aplicativo que analiza la entrada XML llamada
entidad externa y se utiliza para acceder a contenido local o remoto con una URL el
cual apunta a modificar el cédigo en un sistema de archivo local y remplazar
cualquier referencia en el documento con un contenido, aparte de leer archivos del
sistema, los atacantes inician escaneo de puertos cambiando la URL de otra

entidad con la finalidad de encontrar maquinas o servicios vulnerables.

La compania Colombiana de Comercio Corbeta S.A.S cuenta con dos
analistas de seguridad informatica en la sede de Bogota donde ellos realizan el
escaneo de vulnerabilidades y son los encargados del parchado de sistema
operativo de toda la compafiia, donde realizan alrededor de dos escaneos por afio,
en donde son mas de 20mil tipos de vulnerabilidades que deben remediar por lo
cual el recurso es muy poco y muchas veces no alcanzan a parchar los sistemas ni
a remediar las vulnerabilidades ya que no cuentan con un sistema de remediacién
en caso de fallas de servidores esto hace que sea mas propenso a estas

vulnerabilidades previamente descritas.



12.5 Control de Acceso Roto

Esta vulnerabilidad trata del tipo de acceso que tienen los usuarios en los
activos de la compaiia, estos accesos incluyen la modificacion de URL, el acceso a
informacion y divulgacion no autorizado, modificacion y destruccion de datos, actuar
como administrador ingresando como con permisos de usuario a los aplicativos,

forzar el acceso a paginas web autenticadas como usuarios no autenticados.

A diferencia de ACUNETIX, Una de las plataformas que mitiga este riesgo es
Tenable o Nessus que son herramientas de escaneo de vulnerabilidades y los
cuales abordan el riesgo en el directorio activo quien es la mayor fuente de
informacion de toda la compafia Corbeta S.A.S la cual interrumpe las rutas de
atacantes, estas plataformas las manejan diferentes empresas que se dedican a la
remediacion de vulnerabilidades, Hardening de sistemas operativos y bases de
datos, y remediacién de vulnerabilidades como por ejemplo IT SECURITY
SERVICE esta empresa cuenta con un SOC de remediacién y un gran plan de
trabajo para los servidores que maneje cualquier empresa ya sea de cualquier

sistema operativo.



12.6 Configuracion Incorrecta de seguridad

Esta vulnerabilidad se ve reflejada cuando hay fallas en los parches de
seguridad o acceder a cuentas predeterminadas, paginas web no utilizadas,
archivos y directorios desprotegidos con el fin de obtener acceso no autorizado o
conocimiento del sistema. La configuracién incorrecta puede vulnerar cualquier
nivel depila de los aplicativos. Como se ha descrito en las vulnerabilidades el no
parchar un sistema operativo deja expuesto a muchos tipos de vulnerabilidades y
este es uno de ellos, el area de Seguridad informatica no esta lo suficientemente
formado como para tener prevencion de estos ataques a los activos de la compafia
una gran solucién seria contar con un externo que este altamente calificado para la
remediacion de vulnerabilidades y ataques informaticos, como bien sabemos no
hay un sistema totalmente seguro pero si se puede lograr un sistema altamente

fortificado.

12.7 Secuencias de comandos entre sitios.

Tener herramientas automatizadas pueden detectar y explotar las tres
formas de vulnerabilidad la primera XSS reflejado la cual incluye entradas no

validas de los usuarios sin escape como parte de la salida HTML la vulnerabilidad



consiste en un ataque ejecutable de HTML y JavaScript al navegador mediante
sitios maliciosos, XSS almacenado es otra forma en la cual la aplicacion almacena
la entrada del usuario que otra persona puede ver mas tarde, y el ultimo Dom XSS
los cuales son el robo de sesion, apropiarse de cuentas, suplantacién, software

malicioso, registro de claves entre otros.

En la compafia deberian implementar para la mitigacién de estas
vulnerabilidades los cursos interactivos de adaptaciéon de los posibles ataques
informaticos ya sea como no descargar ejecutables de correos ya que pueden traer
un virus malicioso, detectar el phishing y no caer en esta modalidad, como el robo
de credenciales las cuales deben entregarsele al usuario de manera que entienda
la gravedad de compartirlas o dejarlas visibles a los companeros o en sitios no
autorizados de la compainia, al igual que no guardar credenciales en el navegador,
por otro lado la compania no deberia permitir el uso de usuarios genéricos con el
cual varios usuarios accedan por medio de unas credenciales a una cuenta

compartida.

12.8 Deserializacion Insegura

Es la vulnerabilidad de tipo industrial donde buscan deserializar los objetos
hostiles o manipular las estructuras de datos y logra ejecutar un codigo remoto
arbitrario, otro ataque es hacia el control de acceso en los que se cambian los
contenidos esta serializacion utiliza comunicacidon remota y entre procesos,

protocolos de conexidn, almacenamiento de cache, base de datos y cookies, como



parte de la parametrizacion de usuarios en aplicativos las medidas que se tienen en
cuenta son la certificaciones de las paginas web, la asociacion al directorio activo lo
cual asegura o mitiga estas vulnerabilidades por parte del usuario ya que los
inactiva en los periodos de vacaciones, o al terminar contrato para no permitir el
acceso no autorizado pero como se ha descrito anteriormente muchas aplicaciones
web no estan conectadas al gestor de identidades lo cual genera mas
vulnerabilidades en los accesos de los usuarios. Por lo cual es importante que todos
los aplicativos estén conectados a este directorio para mejorar el acceso y tener la
informacion de forma mas segura, un punto a favor que tiene la compafiia es el
monitoreo de la conectividad de red ya que solo soporte puede configurar las VPN

en ciertos equipos.

12.9 Uso de componentes con vulnerabilidades conocidas

Estas vulnerabilidades son la sumatoria de varios componentes como lo son
los activos por parte del cliente con el cual pueden acceder a los sistemas de la
compainiia, un software vulnerable no actualizado, el gestor de base de datos, y
todos los componentes que hagan parte de los activos de la compaiia, no realizar
escaneos de vulnerabilidades, no tener aseguramiento de sistemas operativos o
bases de datos, todos estos problemas de seguridad se deben remediary es
posible su aseguramiento con un escaneo mensual o trimestral que se realice sobre
todos los servidores, firewalls, aplicativos, bases de datos, asi mismo como la
depuracion de informacién y administracién de parches y utilizar solo componentes

de fuentes oficiales para esto es importante las restricciones a la hora de



parametrizar un usuario ya que no se deben tener acceso a otro tipo de aplicativos

gue no correspondan a los certificados por la compainia.

12.10 Registro y monitoreo insuficientes

Explotar un riesgo latente y la supervision insuficiente es la base de casi
todos los incidentes importantes, un ataque exitoso comienza con un escaneo de
vulnerabilidades donde les permita de varias formas el acceso ya sea a los activos,
al host, a los servidores, a la informacion critica o confidenciales y al robo de

identidad, teniendo una explotacion exitosa mediante este sondeo.

Tener alertas de inicios de sesion donde se verifiquen el numero de intentos,
ubicacion y red son importantes a la hora de prevenir estos riesgos ya que un buen
monitoreo conlleva a una buena practica de seguridad, por lo cual después de
describir cada una de estas vulnerabilidades se concluye que la cantidad de
vulnerabilidades es inmensa y que una empresa que no preste atencion a la parte
de seguridad informatica esta en riesgo de explotacion por parte de los hackers,
como se describié en varias ocasiones la empresa Colombiana de Comercio
Corbeta S.A.S no cuenta con el suficiente personal para remediar las
vulnerabilidades que se presentan en todo el aio en los diferentes activos, son mas
de 80 aplicaciones y softwares que remediar y dos escaneos al afio no son
suficiente por lo cual la compania deberia contratar personal altamente calificado
para el aseguramiento y remediacion de vulnerabilidades del sistema operativo y

bases de datos.



Conclusiones

En definitiva y de acuerdo con las practicas empresariales realizadas en la
empresa Corbeta de Colombia S.A. se logra enriquecer el proceso formativo

adquirido aportando conocimientos, destrezas y habilidades.

La propuesta de una mejora en la parametrizacion de usuarios frente a los
accesos en los diferentes aplicativos que son manipulados por mas de 14 mil
empleados ayudan como parte funcional y primordial en el sector empresarial,
destacando solicitudes constantes que realiza un usuario en su labor, como caso
puntual en el area de seguridad informatica, en el cargo de analista y la interaccion
gue se tiene con el gestor de automatizacion para la parametrizacién de usuarios
donde se presentan solicitudes y/o casos constantes que se hacen extensos e
incrementar el tiempo y afectaba la disponibilidad de los datos y el

cronograma laboral.

Esta investigacién frente a la automatizacion de estos procesos diarios se
evidencia que generaria una menor carga operativa para los analistas y mejora en
cuanto a la integridad de los datos y disponibilidad frente a la parametrizacién de
los usuarios, la excesiva acumulacion de tareas y novedades, lo errores de
creaciones masivas de perfiles y usuarios asignados a estos, el tiempo de espera

frente a la documentacién y consultas, entre otras muchas.



Por consiguiente, con base en la estadistica y analizando los datos de
prioridad se evidencia que la cantidad de solicitudes de cualquier tipo para su
validacion y gestidén de una solicitud se debe realizar en un tiempo muy corto con el
cual se logre cumplir los ANS que exige la compaiia esto genera que no se realicen
las validaciones pertinentes a la hora de dar un acceso a cualquier activo de la
empresa por ende sin buenas practicas de seguridad se estara propenso a

vulnerabilidades.

Se concluye que sin un area que remedie las diferentes vulnerabilidades la
afectacion podria ser de tipo critica tanto para la compafia como clientes ya que la
informacion que suministran las bases de datos de la compainiia tiene datos con los
cuales se puede realizar suplantacién de clientes o empleados lo cual puede

concluir en robos para la empresa o clientes.



Recomendaciones

Como ente de recomendaciones a posibles usuarios que continuen esta
propuesta en el proceso de parametrizacion, frente a disponibilidad de los usuarios
en las herramientas y aplicativos de la compafia aportando al mejoramiento
continuo de los procesos, para que se ejecuten con eficiencia y eficacia. Por
consiguiente, brindar una capacitacion oportuna de los clientes solicitantes, para
entender su funcién. Ademas, entregar el prototipo ingenieril y de esta manera
exigir el desarrollo o reestructuracion del gestor mitigando pérdida de informacion y

disponibilidad en los accesos de los aplicativos.
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