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Estado de Implementacion ISO 27001
Nivel de [\ ET[V]{:}
Seccion Requerimientos ISO 27001 Estado
Madurez numeral
4  Contexto de la organizacion
4.1 Comprensién de la organizacion y de su contexto
Determinar las cuestiones externas e internas que son pertinenres para su . .
4.1 ) ) Inicial 2
prpposuto y que afectem su capacidad para lograr los resultados previstos
4.2 Comprension de las necesidades y expectativas de las partes
: interesadas
4.2 (a) Identificar las partes interesadas incluyendo leyes aplicables, regulaciones, Inicial 2
contratos, etc.
4.2 (b) Deter_mlnar Ios_ ’requerlmlentos y obligaciones relevantes de seguridad Inexistente 0
de la informacion 1,6
4.3 | Determinacion del alcance del SGSI
4.3 Determinar y documentar el alcance del SGSI Inicial 2
4.4 SGSI
4.4 Establecer, implementar, mantener y mejorar de forma continua el SGSI Inicial 2
acorde al estandar
5 Liderazgo
5.1 Liderazgo y compromiso
5.1 La administracién debe demostrar liderazgo y compromiso por el SGSI Repetible 4
5.2 Politica
5.2 Documentar la Politica de Seguridad de la Informacion Inexistente 0 2,0
5.3 Roles, responsabilidades y autoridades en la organizacion
53 ,-Asignar y-?omunicar los roles y responsabilidades de seguridad de la Inicial 2
informacién
6 Planificacion
6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 'Diseﬁ'a'r el SGSI para} fatisfacer los requerimientos, tratando riesgos e Inicial 2
identificando oportinidades
6.1.2 Pefinir e -ir’nplementar un proceso de analisis de riesgos de seguridad de la Inicial 2
informacion




Documentar e implementar un proceso de tratamiento de riesgos de

6.1.3 ) ) . Inexistente
seguridad de la informacién 1
6.2 Objetivos de seguridad de la informacidn y planificacion para
: su consecucién
Establecer y documentar los planes y objetivos de la seguridad de la .
6.2 ) .,y P v oR) & Inexistente
informacion
7 Soporte
7.1 |Recursos
7.1 Determinar y asignar los recursos necesarios para el SGSI Inicial
7.2 Competencia
7.2 Determinar, documentar hacer disponibles las competencias necesarias Inicial
7.3 Concienciacién
7.3 Implementar un programa de concienciacién de seguridad Inicial
2,6
7.4 Comunicacién
Determinar la necesidades de comunicacién internas y externas relacionadas .
7.4 Desconocido
al SGSI
7.5 Informacion documentada
Proveer documentacion requerida por el estandar mas la requerida por la ..
7.5.1 . ) ) - Inicial
organizacion (Registros de informacién documentada)
Proveer un titulo, autor, formato consistente, revision y aprobacion a los .
7.5.2 yap Repetible
documentos
7.5.3  |Mantener un control adecuado de la documentacién Definido
oz
8 Operacion
8.1 | Planificacién y control operacional
8.1 Planificar, implementar, controlar y documentar el proceso de gestion de Inicial
: riesgos del SGSI (Tratamiento de riesgos)
8.2 | Apreciacidn de los riesgos de seguridad de la informacién
Evaluar y documentar los riesgos de seguridad regularment y cuando ha .
8.2 ary € € € y Y Inexistente 0,7
cambios
8.3 | Tratamiento de los riesgos de seguridad de la informacién
8.3 Implementar un plan de tratamiento de riesgos y documentar los resultados Desconocido




9  Evaluacion del desempeiio
9.1 Seguimiento, medicién, analisis y evaluacion
9.1 Realizar un seguimiento, medicidn, analisis y evaluacién del SGSI y los Inicial 2
controles
9.2 Auditoria interna
9.2 Planificar y realizar una auditoria interna del SGSI Desconocido 0 0.7
9.3 | Revision por la direccién
9.3 La administracion realiza una revision periodica del SGSI Inexistente 0
10 Mejora
10.1 No conformidad y acciones correctivas
10.1 Identificarj, arreglar y reaccionar ante no.conformidades para evitar su Inicial 2
recurrencia documentando todas las acciones
10.2 Mejora continua 2
10.2  |Mejora continua del SGSI Inicial 2
CLAUSULAS
4 CONTEXTO DE LA ORGANIZACION 1,6 10 8
5 LIDERAZGO 2,0 10 8
6 PLANIFICACION 1,0 10 8
7 SOPORTE 2,9 10 8
8  OPERACION 0,7 10 8
9 EVALUACION DE DESEMPENO 0,7 10 8
10 MEIJORA 2,0 10 8
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