INFORMATICA FORENSE EN EL AMBITO DE LA SOCIEDAD DE LA
INFORMACION A LA LUZ DEL ORDENAMIENTO JURIDICO ADMINISTRATIVO

COLOMBIANO

SANTIAGO NARVAEZ DE LOS RIOS

UNIVERSIDAD SANTO TOMAS
FACULTAD DE DERECHO
MAESTRIA EN DERECHO PUBLICO

BOGOTA 2014



INFORMATICA FORENSE EN EL AMBITO DE LA SOCIEDAD DE LA
INFORMACION A LA LUZ DEL ORDENAMIENTO JURIDICO ADMINISTRATIVO

COLOMBIANO.

SANTIAGO NARVAEZ DE LOS RIOS
MONOGRAFIA PARA OPTAR POR EL TITULO DE MAGISTER EN DERECHO

PUBLICO

DIRECTOR
Dr. CARLOS ERNESTO LUCIO BONILLA
DOCENTE UNIVERSIDAD SANTO TOMAS
UNIVERSIDAD SANTO TOMAS
FACULTAD DE DERECHO
MAESTRIA EN DERECHO PUBLICO

BOGOTA 2014



Contenido

I Régimen probatorio en sede adminiStrativa....ccoeeveeeieiieninininininenenenenens Pg.5
1. INtroducCion. ..c.coveiiiniiiiiiiiiiiiiiiieiiiiiiitiiinieinreineramestonnscnnes pg. 5
1.1 Laevidencia digital en la sociedad de la informacion..............ccceee.... pg. 9
1.2 Del Estudio de la informatica desde la orbita del derecho.................. pg. 15
1. El fenOdmeno probatorio.........cceeiieiiiiieiniiiieiniiieieeecnsereecnsessscnsenen pg. 19
1. Perspectivas de andlisis del fendmeno probatorio.......c.cccceeeeveeennn.. pg. 21
I1l.  Principios que sustentan el fenémeno probatorio en sede administrativa... pg. 23
1. Principio de Contradiccion de 1a prueba.......cccccevveieiiiiiininnnn. pg. 24
2. Principio de Unidad de la prueba.........cccceviiiieiiiniieiieniennnees pg. 28
3. Principio de la legalidad de la prueba.........cccciiieeiiniieiieinnniennnn pg. 31
4. Principio de Igualdad de 1a Prueba.........ccccoviieiiininiiiiiiininnnnnns pg. 34
S. Principio de la inmediatez probatoria...........ccceevvieiiiniiiiniiinninnn pg. 37
6. Principio de la carga dinamica de la prueba.........cccccceeeiiininnnnns pg. 39
7. Principio de publicidad de la prueba.........cccceviveiiniieiiiiniinnnnnnn. pg. 39
8. Principio de Comunidad de la prueba........cccceeeviieiieiiainiinnnnnn. pg. 41
9. Principio de libertad probatoria..........cccceviiiiiiiniiiiiiiiniiinniinnnn. pg. 43
10.  Principio de necesidad de 1a prueba.........cccceeiiuiieiiiiiiaiiniiacnnen pg. 45
IV. Objeto, tema y derecho ala prueba......cccceiveiiiiiiiiieiieiiiiniiniieceecnrennens pg. 55
1. ODbjJeto de Prueba.....cccceieeieiieiieiieiiiiniieeieeerenrensessssnsonsessescnsansens pg. 55
2. Tema de Prueba.....cccieiieiiieiieiiiiieiiniineeietsntosessatossssssonsssisonsssssnes pg. 57
3. Derecho ala prueba.......ccceiiieiieiiiiniieiieiiiiniieiieceecnsenseesessnsasesnne pg. 60



V. Informatica forense y prueba pericial, su importancia en la sociedad de la

INFOIMACION. ¢ ettiiieiiiiiieiieiteteeiaeteeenenteeensnsessnsesessnsesssnsessssnsesssansassnes pg. 70
1. La justicia en la Sociedad de la Informacion........cccceevveiiereeniincennns pg. 70
2. Realidad juridica en Colombia........ccoeveiieiiuiineiniiniieiiecniiniiaceecnnnns pg. 72
3. La prueba pericial informatica y el perito.......cccocvviieiiiiiieiiariecnnnnns pg. 91
T8 R 211111 (1) 1 R pg. 91
3.2. Perito INformatico......ocvvveiiniiniiiniiniiiiiieiiniineiiniinieeecsntonscmmmenenn. pg. 91
3.3 Modalidades de Prueba pericial..........cccceviiiiiiniiiiniiiniiiiiiiieneinnennn.. pg. 95
a) Pericias de autenticidad.........ccoceviiiieiieiniieiieriiiniieriecnssnnns pg. 95
b) Pericias de contenido.......cceevveeniiniieiiernriniiateesersnienseecneenanes pg. 95
C) Pericias sobre Internet.......ccceeeveiieiieineeiercnreeceesnsonsesssscnses pg. 95
3.4 Tipos de Peritos....ccceuiieiiiiiniiniiieiiniiiiiieiieiineesetentonsssnsonsosnsnns pg. 106
a) Perito de Parte.......ccoivniiiniiniiiiiieiiiiiieiiniiniiiaiiictessntsnscnnies pg. 106
b) Perito de Oficio......ooevieiiniiieiiniiiiiiiieiiiiiieiiniineesatinionecnnnnns pg. 106
3.5 Perspectiva comparada de la prueba electronica.........ccocvvveeeennnnann. pg. 107
VI. El deber ser de la e-administracion y la informatica forense en Colombia...... pg. 108
VI CONCIUSIONES. .eiuviiriineiiniiniiiaiinresesssionsosessasossssssssssssssssssssssssssosssssssns pg. 116

AVA T IR 2310) 11074 ¥ i PN pg. 118



LA PERICIAL INFORMATICA EN COLOMBIA

I.  Régimen probatorio en sede administrativa.
1. Introduccién.

La rapidez con la que se han propagado las TICs en el mundo, ha tomado por sorpresa a
los paises latinoamericanos, donde no han sido pocos los inconvenientes a la hora de adoptar las
politicas correspondientes y de incorporarlas en sus respectivas legislaciones debido
precisamente a que cuando estas se pretenden poner en practica, ya se encuentran derogadas
tacitamente por la velocidad con que estd evolucionando el escenario de la tecnologia y su
imponente intervencion en todas las esferas de la sociedad. Esta observacion se sustenta
juridicamente desde una concepcion juridico-realista, a partir de la cual “el derecho sigue al ser
de las cosas, al ser de la naturaleza libre del hombre rodeada de sus circunstancias particulares, y

en definitiva, al ser de su devenir historico™ (Recasens Siches, 1978, p. 157 y 158)

En el escenario del Derecho no se puede dejar pasar por un lado la realidad del auge de
las nuevas tecnologias, pues debido a este fendmeno, muchas de las instituciones juridicas de
tradicion han tenido que replantearse, esto por tratarse de un instrumento de regulacién social,
que necesariamente debe estar a la vanguardia y poder hacer frente a toda forma de

manifestacion de la voluntad generadora de efectos juridicos por parte de los ciudadanos y de la

!Seglin Recasens Siches (1978) el derecho en sentido autentico verdadero, posee tres dimensiones. En la
primera el derecho aparece conectado con el mundo de los valores o de la razon, en la segunda el derecho constituye
un sistema de normas positivas elaboradas por los hombres y dotadas de una especifica validez que le otorga la
comunidad politica, es decir, el Estado. En la tercera dimension el derecho figura como una determinada realidad
social que produce unos especiales modos colectivos de conducta. Precisamente desde esta perspectiva es que el
autor sefiala que el derecho sigue al ser. También con base en el postulado: operatursequitur ese (pp. 157-158).



administracion en el ejercicio de sus funciones. Es decir, el derecho debe ser un instrumento
eminentemente dinamico, capaz de evolucionar obedeciendo a las necesidades que dia a dia
surgen y se imponen en nuestras sociedades, para lo cual es necesario contar con los
instrumentos juridicos necesarios y asi evitar ser inferiores al reto impuesto por las nuevas

tecnologias de la informacion y las comunicaciones.

En ese orden es necesario determinar si el ordenamiento juridico colombiano se ha
desarrollado en el marco de las necesidades impuestas por la denominada “Sociedad de la
Informacion”, donde las relaciones entre los ciudadanos, y estos con la administracion publica,
se caracterizan por la utilizacion de medios de comunicacion en los que la informacion se
transmite a través de mensajes de datos; y si dicha informacion goza de la validez juridica

necesaria para ser valorada como evidencia dentro de una controversia judicial o administrativa.

Lastimosamente el ritmo con el que se han desarrollado los medios de comunicacion e
interaccion entre los diferentes sujetos de derecho, ha sido méas rapido que la velocidad con la
que se han adaptado las nuevas tecnologias al escenario juridico, ocasionando un grado
considerable de incertidumbre en aquellos casos en los que la conducta examinada en una
controversia judicial o administrativa, gira en torno a la manipulacién, transmisién o tratamiento
de informacion por medios electronicos, pues juridicamente, y en términos probatorios todavia
existe una tendencia, y en cierto grado, dependencia a la existencia de contratos, negocios,
transacciones, o material probatorio que reposen en medio fisico, y por lo tanto cierta renuencia

al que se encuentre en soporte electronico.



Lo anterior, considerando que la realidad juridica del pais, padece de un importante
indice de ausencia de regulacion ante la existencia de diversas situaciones atipicas, es decir, no
contempladas como conductas susceptibles de ser valoradas a la luz del ordenamiento juridico,
debido precisamente a la intensidad con la que evolucionan las nuevas tecnologias de la
informacion y las comunicaciones. Por lo tanto se constituye como prioridad, la inclusién en la
normativa vigente de todas aquellas situaciones posibles, que no obstante sustentarse en la
utilizacion de medios electronicos o teleméticos, puedan constituirse en hechos que atentan
contra el orden juridico. Dentro de tales hechos se encuentran los mé&s comunes; el acceso no
autorizado a sistemas, actos administrativos electronicos, publicidad y oponibilidad de los
mismos, eliminacion y ocultamiento de informacion en un sistema informaético, violacion de la
reserva en documentos electrénicos, uso no autorizado de bases de datos y sustraccion de
informacion personal, violacion de acuerdos de confidencialidad, infraccién a la ley de propiedad
intelectual, pornografia infantil a través de Internet, etc, que no obstante la ausencia de
regulacion, pueden ser generadoras de responsabilidad de naturaleza penal, disciplinaria, fiscal o

administrativa.

Procurando que todos estos supuestos se incluyan en la legislacion colombiana sera
mucho mas Util y beneficioso el estudio y tratamiento doctrinal de la pericia informatica, y se
justificara asi el analisis probatorio en los procesos judiciales y administrativos en los que prime

el soporte electronico sobre el fisico.

Asi, los estudiosos de la materia han catalogado la sociedad contemporanea como

sociedad de la informacion, pues esta ha adquirido el status de bien juridico con todas sus



implicaciones, es decir, con la debida proteccion juridica cuando su integridad se ponga en
peligro o cuando efectivamente se vea vulnerada; de tal suerte que ha sido necesaria la adopcion
de disciplinas auxiliares de la justicia como es el caso de la pericia informatica cuya finalidad
reposa en el analisis de aquellos asuntos en el &mbito judicial o extrajudicial, que por su nivel
técnico y especializado necesitan de la intervencion de un profesional idéneo que pueda dar
respuesta a ciertos interrogantes y de esa manera contribuir a los funcionarios judiciales en la

elaboracion de juicios que correspondan con los mandatos legales y constitucionales.

Es que la “informacion ha cobrado tanta importancia, que hoy es considerada como uno
de los mas importantes activos de las empresas y/o entidades” (Peso del, Fernandez, Ignoto,
Lucero, Ramos, 2001, p.23), y en algunas el principal, que puede estar representado en bases de
datos nominativos, programas de computador (Software), datos contables, informacion

comercial, Knowhow etc.

Lastimosamente en Latinoamérica, particularmente en Colombia, la labor pericial
informatica no goza de la misma aceptacion en el &mbito judicial y administrativo, como si
sucede con otras areas entre las que estd la medicina, la ingenieria o la contaduria, esto a pesar de
que en el rea de la informatica los peritos trabajan con métodos investigativos serios y eficaces;
no obstante todavia existe mucha desconfianza a la hora de atribuirle el valor probatorio que se
merece, principalmente en cuanto a certeza, autenticidad de los documentos electrdnicos, y al
respaldo juridico que para los peritos informaticos, hoy es realmente incierto en Colombia, dada
la ausencia de una estructura sistematica y unificada en las normas que regulen la materia, hecho

que impide tener certeza respecto de cudl es el verdadero alcance de las facultades de un perito



informatico cuando de analizar un determinado sistema de informacién o documento electrénico
se trata.

Como ejemplo tenemos el reciente caso en el cual la Fiscalia General de la Nacion de
Colombia ha cuestionado el ejercicio de las funciones en cabeza de la Contraloria General de la
Republica, por el aparente exceso en el uso de las facultades de policia judicial, dando lugar
presuntamente a la interceptacion de comunicaciones de diferentes servidores publicos y
personajes de la vida nacional, acceso y utilizacion indebida de informacion sometida a reserva,
mediante el uso de diferentes sistemas de informacion, bases de datos, anélisis de plataformas

tecnoldgicas etc.

El auge de relaciones generadoras de efectos juridicos a través de nuevas tecnologias
entre los ciudadanos, y de estos con la administracion, y que cada vez hacen una mayor presencia
en el ejercicio de la funcion administrativa, ponen sobre la mesa una tematica de suma
importancia para el proceso de integraciéon entre las nuevas tecnologias y el derecho; se trata
pues de el ejercicio de las facultades de policia judicial por parte de las autoridades
administrativas cuyo alcance en los ultimos afios ha suscitado un importante debate juridico que
se deriva precisamente de la insuficiencia en marco regulatorio para el ejercicio de dichas
facultades, donde sin duda es consustancial la presencia de peritos informéaticos ante el
considerable aumento de las conductas y situaciones administrativas sustentadas en la utilizacion

de medios electronicos.

De lo anterior se tiene que el fenomeno pericial ha asumido un papel protagénico en el

ejercicio de la funcion administrativa, el cual va desde el apoyo al operador juridico en el
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ejercicio propiamente dicho de la funcion publica (prestacion de servicios publicos, formulacién
y fijaciébn de politicas, ejecucion de las mismas), hasta su intervencion en eventuales
controversias juridicas de caracter judicial o administrativo, donde las decisiones en derecho
frente a asuntos sometidos a la valoracion de conductas en las que haya intervenido el uso de
TICs, deberan estar precedidas de un permanente acompafiamiento de un profesional con el
perfil técnico necesario para ser un verdadero complemento en el ejercicio de la administracion

publica o de justicia.

En aras de establecer si el ordenamiento juridico colombiano responde a las necesidades
propias de una sociedad cuyos miembros interactian en un gran porcentaje mediante el uso de
nuevas tecnologias de la informacion y las comunicaciones, he considerado la necesidad de

adelantar la presente Monografia cuya estructura se presenta a continuacion:

Dada la problematica expuesta en precedencia surge el siguiente interrogante:

¢Cuenta la administracion pablica con un ordenamiento juridico con la entidad suficiente
para hacerle frente a una sociedad en la que la mayoria de las relaciones juridicas y controversias
encuentran sustento en la utilizacion de nuevas tecnologias de la informacion y las

comunicaciones, y qué papel desemperia la informaética forense ante dicha realidad social?

De cara a responder el interrogante formulado se han planteado como objetivo general,
determinar si el ordenamiento juridico colombiano cuenta con las herramientas idoneas para

hacer frente a las necesidades propias de una sociedad en la que la mayoria de las relaciones
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entre los ciudadanos y las que se dan entre estos y la administracion son desarrolladas a través de
la transmisidn de mensajes de datos, y cudl es la importancia que para dichos efectos requiere la

presencia de la informatica forense como instrumento de intermediacion entre Derecho y TICs.

La consecucidon de dicho objetivo permitira durante el transcurso de la labor investigativa

hacer énfasis en los siguientes puntos:

e Identificar las perspectivas de analisis del fendémeno probatorio y sus principios desde la
orbita de la sociedad de la informacion.

e Analizar el objeto, tema y derecho a la prueba en tratandose de evidencias en soporte
digital.

e Determinar los principales rasgos caracteristicos de la informatica forense, la prueba
pericial y su importancia en la denominada era digital.

e Analizar la Administracién pablica electronica y su relacion con la informatica forense,
haciendo énfasis en las facultades de policia judicial en cabeza de autoridades
administrativas, dando de esa manera respuesta al interrogante que dio lugar al inicio de
la presente investigacion.

e Identificar las bases para un deber ser de la e-administracion y la informética forense en

Colombia.

Se trata de una meta con una dimension propia para un trabajo de investigacion de
maestria que requerira de un considerable esfuerzo académico en el recaudo de la informacion

dada su escasez en el ambito de la doctrina y la jurisprudencia colombianas. Los avances mas
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importantes sobre asuntos de esta naturaleza se presentan en la legislacion y adopcion de
politicas publicas que al ponerse en practica, han generado controversias juridicas puestas a
consideracion de organismos judiciales y administrativos que de manera progresiva han venido

sentando precedentes.

Se advierte al lector desde esta prematura etapa del trabajo de investigacion que la
metodologia aplicable para dar respuesta a los interrogantes planteados, serd de caracter
dogmatico descriptiva con un componente critico y propositivo en sus conclusiones de tal suerte
que se pueda cumplir con su finalidad de plantear problematicas y alternativas de solucién desde
la academia, respecto de un fendmeno que hoy nos toca a todos, pero particularmente a los

estudiosos del derecho publico.

En ese orden, sera de gran utilidad para el desarrollo de la presente investigacion, acudir a
fuentes foraneas, particularmente a legislaciones nacionales y supranacionales, asi como a
doctrina y jurisprudencia de sistemas juridicos donde la administracion puablica electronica
ofrezca mayores experiencias acerca del tratamiento de la informatica forense y su vinculo con la
administracion puablica. Serd necesario entonces, acudir a la Internet como fuente primaria de
recoleccion de la informacion, a través de la consulta de diferentes bases de datos publicas y
privadas, acceso a bibliotecas. Teniendo en cuenta la necesidad de revisar casos puntuales
acaecidos en algun organo de la administracion publica que sea referente en el desarrollo de la
funcion administrativa a través de medios electronicos, se pondra especial atencion a lo que ha
experimentado la Contraloria General de la Republica, entidad de control fiscal de caracter

nacional, y de naturaleza eminentemente administrativa, que ha puesto las TICs al servicio de su
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funcién misional de vigilar por el adecuado manejo de los recursos del Estado, cuya experiencia
no puede dejarse de considerar en una monografia en la que se estudie el estado actual del
proceso de integracion entre derecho y TICs, a partir del rol que desempefia la informética

forense.

En ese orden, se destaca la necesidad de presentar experiencias de Organos en la
administracién publica que en la actualidad estén siendo protagonistas en la implementacion de
nuevas tecnologias para el desarrollo de sus actividades misionales, tal como es el caso de la
Contraloria General de la Republica, érgano de control que en el ejercicio de sus funciones de
control sobre la trazabilidad en el manejo de los recursos del erario, ha optado por hacer uso de
sistemas de informacién y Software para garantizar la celeridad, transparencia y debido proceso
en el desarrollo de las investigaciones fiscales, cobrando tal conciencia sobre la importancia de la
labor social que cumple, y de la realidad juridica a la que se enfrenta en la denominada era
digital, que actualmente y por virtud de la Ley 1474 de 2011, (Estatuto Anticorrupcion), cuenta
con un laboratorio de informética forense, cuyas experiencias serdn de suma utilidad conocer

para los efectos de la presente monografia.

Se hace igualmente necesario partir de lo general a lo particular, es decir; considerando
que el objeto de estudio en términos generales es el proceso de adaptacion del Derecho a las

TICs, particularmente a partir del rol y estado actual de la_informética forense, entendida

como un estudio de la implementacion de las nuevas tecnologias de la informacion y las
comunicaciones desde la perspectiva del derecho, premisa desde la cual se partira del analisis del

fendmeno probatorio, para ir de manera progresiva acercandose a la peritacion como institucién
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juridica probatoria, sus principios valorados desde la Optica de implementacion de las TICs en la
administracion publica; estudio de referentes de derecho comparado para identificar la realidad a
la luz de experiencias destacadas sobre la materia; es necesario igualmente identificar las
calidades, perfiles y presupuestos para desempefiar funciones de peritacion informética, asi como
los escenarios dentro dela administracion puablica y de justicia donde a nivel procesal y
extraprocesal pueden intervenir.Con posterioridad a la identificacion de tales presupuestos, se
expondrén las consideraciones sobre la situacion actual en materia de e-administracion a partir
del rol que desempefia la informatica forense como fenémeno integrador entre derecho y TICs,
realidad desde la cual se incluird un aspecto propositivo dirigido a formular una propuesta

académica que busque el deber ser de la administracion electronica en Colombia.

1.1.La evidencia digital en la sociedad de la informacién.

En un mundo globalizado donde las personas realizan negocios juridicos mediante el
simple intercambio de mensajes de datos y en el cual la administracién publica ofrece cada vez
mas posibilidades y vias de acceso a sus servicios a través de medios electronicos, se hace
necesario que los funcionarios de las entidades que conforman la administracién, tengan los
conocimientos informaticos, técnicos y juridicos necesarios para ofrecer certeza sobre la

integridad de la evidencia obtenida en entornos digitales.

La adecuada manipulacion y valoracion de la evidencia digital se estima como un reto
incluso en los ordenamientos juridicos méas avanzados en las practicas de seguridad informatica,

por lo que desde ya se hace indispensable identificar si el Sistema Juridico colombiano cuenta
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con las instituciones y herramientas juridicas necesarias para hacer frente a una realidad basada
en la utilizacién de nuevas tecnologias en todo tipo de relaciones generadoras de efectos
juridicos, enfocando el analisis de la presente investigacion en el ambito de la administracion
publica.

Existen areas del conocimiento en las que el perfil profesional del juez o autoridad
administrativa y demas funcionarios de sus despachos no son suficientes para valorar ciertas
cuestiones en un determinado proceso judicial o administrativo. En ese orden, se hace necesario
que personas expertas en aquellos temas ajenos al conocimiento del juez o autoridad rindan
dictdmenes que brinden al operador juridico certeza sobre el tema de prueba en un litigio,

controversia o actuacion administrativa.

Es claro entonces que cuando en sentido general, en la actuacion administrativa o judicial
se requieren conocimientos especializados, es decir, de aquellos que escapan a las culturas de la
gente, puede y debe recurrirse a quienes por sus estudios, experiencia, etcétera, los posean; esos

conocimientos pueden ser técnicos, cientificos o artisticos (Parra Quijano, 2004, p. 143).

De esa manera se entiende que el peritaje es un medio de prueba por el cual se le confiere
a un experto la potestad de rendir un concepto en el tema de su conocimiento, con el fin de
apoyar al operador juridico en su tarea de obtener una concepcién propia sobre unos hechos
determinados que requieren de evidencia previo a la toma de una decision dentro de una
controversia judicial o administrativa. El dictamen pericial es, entonces: un medio de prueba que

consiste en la aportacion de ciertos elementos técnicos, cientificos o artisticos que la persona
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versada en la materia de que se trate hace para dilucidar la controversia, aporte que requiere de

especiales conocimientos.

A manera de ejemplo, en materia de procedimiento penal, la peritacion es el acto
procedimental en el que el técnico o especialista en un arte o ciencia (perito), previo examen de
una persona, de una conducta o hecho, o cosa, emite un dictamen conteniendo su parecer y los
razonamientos técnicos sobre la materia en la que ha pedido su intervencion. (Como se cita en

Bailon, 2002, p. 84)

En ese sentido, “se requiere que los peritos acrediten ser verdaderos expertos con el fin de
que su dictamen o concepto revista verdadera importancia y autoridad. Asi, se preferira a quienes
demuestren una reconocida solvencia profesional, ética y moral” (Rodriguez Jouvencel, 2002, p.
251), ademas de una formacion idénea y una experiencia adecuada en el area del conocimiento
sobre el cual versara el dictamen. No obstante, lo anterior no implica necesariamente que se deba
acreditar un titulo profesional para obrar como perito, pues resulta obvio que alguien puede ser
un experto en un determinado tema y no poseer un titulo profesional confirmando tal experticia,
como en el caso de las personas que se hacen doctas en ciertos temas técnicos, artisticos o
incluso cientificos por la simple experiencia. Lo anterior resulta plausible en tanto el dictamen
del perito no reemplaza al fallo del juez o la decision administrativa, sino que, por el contrario se
allega al proceso con la intencion de ayudar al fallador, quien debera valorarlo como a cualquier
otro medio probatorio para lograr una decision que se compadezca con los hechos acreditados en

el caso sub judice.
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Sera el juez o autoridad administrativa quien decidira si el dictamen en cuestion le ofrece

certeza sobre un determinado hecho y por ende estaria en sus manos el restarle importancia a un

dictamen proveniente, a todas luces, de alguien inexperto en los temas sobre los que versa la

pericia. En Espafa, por ejemplo, se admite la posibilidad de que una persona entendida en un

determinado topico y no titulada oficialmente pueda obrar como perito. (Rodriguez Jouvencel,

2002, p. 142).

La experiencia en el derecho espafiol tiene mayores antecedentes en el Derecho penal,

pues desde 1995 el ordenamiento juridico de este pais cuenta con normatividad que se encarga

de tipificar conductas basadas en la utilizacion de medios electronicos.

Como ejemplo de lo descrito se tienen los siguientes referentes del Cddigo Penal

Espafiol:

Delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informaticos:

a) Articulo 197. Las conductas encaminadas al apoderamiento de
mensajes de correo electrénico o acceso a documentos privados sin autorizacion
de sus titulares.

b) Articulo 264.2. La destruccion, alteracion, inutilizacion o dafio de
datos, programas o documentos electrénicos ajenos, contenidos en redes, soportes
0 sistemas informaticos.

C) Articulo 278.1. El apoderamiento por cualquier medio de datos,
documentos escritos o electronicos, soportes informaticos u otros objetos a fin de
descubrir secretos empresariales.

Delitos informéaticos:
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a) Articulo 248.2. Estafa valiéndose de alguna manipulacion
informética o artificio semejante, consiguiendo la transferencia no consentida de
cualquier activo patrimonial en perjuicio de tercero.

b) Articulo 256. Utilizacion no consentida de un ordenador sin la
autorizacion de su duefio, causandole un perjuicio econémico superior a 300,

50euros.

Adicionalmente el ordenamiento juridico espafiol cuenta con otro tipo de normas que
trascienden al derecho penal en las que se contemplan regulaciones en el marco de conductas en

que la informacion como bien juridico tutelado sea objeto de manipulacion o tratamiento asi:

Ley Organica 15 de 1999, Proteccion de Datos de Caracter Personal (LOPD). Cuyo
objeto es el de garantizar y proteger frente al tratamiento de datos personales, libertades publicas
y derechos fundamentales de las personas fisicas, principalmente su honor, intimidad y
privacidad personal y familiar. EI 6rgano de control para este tipo de derechos es la Agencia

Espafiola de Proteccion de Datos (AEPD).

Igualmente el Real Decreto Legislativo 1 de 1996, por el cual se aprobd la Ley de
propiedad intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre este tema.

Se destaca que el legislador espafiol es supremamente riguroso en la tipificacion de

conductas relacionadas con obtencion o violacion de secretos, espionaje, divulgacion de datos
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privados, estafas electronicas, y otros tipos cuya comision es facilmente realizable a traves de la

utilizacion de nuevas tecnologias.

Particularmente en cuanto a la actividad de los peritos, es claro que “estos examinaran
conjuntamente las personas o cosas objeto del dictamen y realizardn personalmente los
experimentos e investigaciones que consideren necesarios” (Parra Quijano, 2004, p. 633) para
culminar con un informe en los términos del numeral 6 del articulo 237 de nuestro Codigo de
Procedimiento Civil, que establece “El dictamen debe ser claro, preciso y detallado; en él se
explicardn los examenes, experimentos e investigaciones efectuados, lo mismo que los

fundamentos técnicos, cientificos o artisticos de las conclusiones.”

Como lo expresa el Maestro Jairo Parra Quijano, es fundamental que el juez observe si
efectivamente existe un dictamen pericial, es decir, valorar si se cumplieron los requisitos del
numeral 6 del articulo 237 del C.P.C; pues se estaria incurriendo en un error si elabora un
concepto técnico sin observancia de los requisitos esenciales que permiten que un informe pueda

ser denominado dictamen pericial.

Entendido lo anterior, es preciso hacer una sintesis de las principales caracteristicas de la

prueba pericial.

. Supone la concurrencia de un experto con titulo profesional legalmente expedido
cuando fuere el caso. Esto es particularmente importante para nuestro trabajo por cuanto el juez

podria restarle importancia a un dictamen rendido por una persona inexperta.
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. El experto rinde un informe o una declaracion de carécter técnico, cientifico o
artistico.
. El dictamen rendido por el experto no reemplaza al fallo del juez, debe ser

valorado y sopesado frente a las demas pruebas allegadas al proceso.
. Los peritos en Colombia estan impedidos y son recusables como los jueces

(articulos 140 y 141 de la Ley 1564 de 2012).

Particularmente y con el fin de enmarcarse en el tema central de estudio es necesario
analizar una disciplina denominada derecho informatico, con miras a determinar el escenario

sobre el cual se desarrollard la presente monografia.

1.2.Del Estudio de la informéatica desde la érbita del derecho.

No cabe duda que hoy la informética juega un papel muy importante, debido a su estrecha
relacion con las telecomunicaciones. En ese orden surge una nueva disciplina que se encarga de
regular las nuevas relaciones que han nacido con el auge de las tecnologias de la informacion y

las comunicaciones.

Dicha disciplina, denominada derecho informatico, surge cuando “el derecho no es la
materia estudiada, sino el punto de vista desde el cual se estudia la informatica” (Riofrio, 2002,
p. 12). Desde esa perspectiva, el derecho informatico es un area del derecho que regula y estudia
las nuevas relaciones juridicas que la informatica y las TIC permiten en el mundo actual.

Igualmente, el derecho informatico se ha concebido como una disciplina encargada de estudiar y
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regular las nuevas relaciones juridicas que la informética y las TIC permiten en el mundo actual.
De la misma forma, la experiencia ha ensefiado que el derecho informatico ha sido un
mecanismo idoneo para incorporar a las instituciones de derecho las herramientas que se hacen

necesarias por el creciente uso de los medios tecnoldgicos.

No ha sido escaso el debate sobre la posibilidad de afirmar que el Derecho Informatico es
una rama auténoma del derecho. Casi por unanimidad, la doctrina coincide en afirmar que no se
trata de una rama autonoma del derecho en tanto su estudio resultaria imposible sin la ensefianza
de la dogmatica y los conceptos de otras areas de este. EI crimen a través de medios telematicos,
por ejemplo es un tema de estudio del derecho penal; lo mismo ocurre con los contratos

electronicos, cuyo tratamiento normalmente es materia de un curso de obligaciones y contratos.

No obstante el derecho informético sea concebido como un estudio de la informatica
desde la perspectiva del derecho, este debe ser estudiado considerando la Constitucion, la Ley y
los principios generales de derecho como si se tratara de una verdadera rama autobnoma de esta

area del conocimiento.

En ese orden, y considerando que un sinnimero de relaciones generadoras de efectos
juridicos, se desarrollan a través de medios telematicos, es indispensable contar en nuestro
ordenamiento juridico con profesionales (jueces — autoridades administrativas) que sean capaces
de otorgar validez juridica a la informacion contenida en mensajes de datos, potestad que implica

necesariamente la fundamentacion en un regimen legal que contemple integramente las
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controversias que se pueden suscitar en relaciones basadas en esta clase de sistemas de

informacioén.

En la actualidad los documentos electronicos hacen parte de la vida cotidiana. Las nuevas
tecnologias han generado un auge exacerbado del correo electronico y de los mensajes de datos
como género, definidos por nuestra legislacion en los siguientes términos: “La informacion
generada, enviada, recibida, almacenada, o comunicada por medios electronicos, épticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet, el

correo electronico, el telegrama, el télex o el telefax.” (Ley 527 de 1999, articulo 2, literal a).

No obstante nuestro ordenamiento juridico no establece una definicion legal de prueba
electronica y por ende resulta necesario acudir a la doctrina nacional e internacional en aras de

encontrar y fijar una definicion adecuada de prueba electrénica para efectos de este trabajo.

Ha sido tal el auge del correo electronico “durante la Gltima década que cada afio se
envian en todo el mundo mas de 2.8 trillones de correos electrénicos y en la actualidad mas del
90% de los documentos que se crean en cada organizacion son ya electronicos, de los cuales

menos del 30% llegan a imprimirse en papel” (Torre &Agud, 2007, p. 26).

Los ordenamientos juridicos nacionales y supranacionales como La Ley modelo de
Uncitral contemplan la posibilidad del perfeccionamiento de contratos y negocios juridicos

mediante un simple intercambio de mensajes de datos.
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En tal contexto, es preciso continuar en un proceso de readaptacion del sistema juridico
probatorio colombiano ante una realidad basada en la aplicacion de nuevas tecnologias en todos
los escenarios y &mbitos de la vida en sociedad, de manera que el derecho como herramienta de
regulacion social, no se convierta en un instrumento obsoleto en su aplicacion por parte de los
operadores juridicos, por el contrario, estos deben tener a su disposicion aquellos elementos que
le permitan ofrecer un juicio objetivo y ajustado al régimen vigente respecto de cualquier
situacion o relacion juridica basada en el uso de nuevas tecnologias de la informacién y las

comunicaciones.

No cabe duda que hoy por hoy, la totalidad de las relaciones civiles, comerciales,
laborales, de prestacion de servicios esenciales y no esenciales, de reconocimiento de derechos
etc., tienen a su disposicion la utilizacion de herramientas tecnoldgicas en busca de una mayor
celeridad y eficacia para las mismas; a partir de lo cual el sistema juridico colombiano debe

contar con las herramientas necesarias para hacerle frente a ese nuevo panorama.

La presente Monografia se dirige a un escenario determinado, el de la administracion
publica, como aquel en el que las herramientas tecnoldgicas son cada vez mas frecuentes en todo
tipo de vinculos entre la administracion y los ciudadanos, por lo que la pericia informatica se
constituye para el operador juridico administrativo en instrumento de permanente y necesaria
utilizacion en la gran mayoria de los casos, Vb.gr, contratacion estatal, actos administrativos
electronicos, medios de publicidad (notificacion) de los mismos, e-justicia, etc., donde no
obstante contar con algunas disposiciones legales y reglamentarias que enmarcan el ejercicio de

la administracion en el marco de las nuevas tecnologias, la celeridad que les caracteriza se ve
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obstaculizada en el momento en el que se generan controversias que demandan del operador
juridico un juicio de legalidad de una determinada relacion en la que las pruebas en medios

digitales o0 magnéticos son la constante.

La realidad de este fendmeno, sus causas, panorama actual en Colombia vs paises

pioneros, y aspectos propositivos, serdn la materia de la presente monografia.

Il.  El fendmeno probatorio.

El término “prueba” goza de una amplia aplicacién en el escenario del conocimiento,
pues casi en todas las disciplinas se aplica este concepto, con una connotacion mas o menos
similar. En principio se entendia como una manera de explicar una idea, Vb.gr una operacion
matematica; posteriormente a partir de la metodologia inductiva se aplic6 a los hechos,
vinculandose entonces a la demostracion de un hecho o fendmeno, a sus relaciones, a sus causas
y efectos, o bien a la manipulacion del mismo.

En ese orden, probar es convencer y generar conviccion sobre la existencia de algo. Se
trata de producir un estado de certidumbre en la mente de una o varias personas de la existencia o
inexistencia de un hecho, o de la verdad o falsedad de una proposicién. Puede decirse, también,
que probar es hacer algo evidente, o sea, lograr en la mente de otros una percepcion igual a la
gue nosotros tenemos sobre un determinado hecho.

Segun el Diccionario de la Real Academia Espafiola, Prueba (2001) es “Razon,

argumento, instrumento u otro medio con que se pretende mostrar y hacer patente la verdad o
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falsedad de algo. Prueba de algo, partiendo de verdades universales y evidentes o Comprobacién,
por hechos ciertos o experimentos repetidos, de un principio o de una teoria.”

El fendbmeno probatorio no es exclusivo de la ciencia del derecho. “La necesidad de
construir el fundamento racional de conocimientos que pertenecen al campo de la experiencia
empirica y no al de la l6gica demostrativa resulta comun a diversos sectores del conocimiento”

(Verbic, 2008, p. 19).

En suma, el concepto estudiado se encuentra intimamente relacionado con la
contrastacion o demostracion. En materia de logica formal se dice que “el razonamiento que
prueba la validez de un juicio es lo que se denomina propiamente demostracion”.?
(Gorski&Tavants, 1974; Gortari De, 1972, p. 240). Por su parte, Bunge (1973) se refiere en
términos de contrastacion y expresa que es “someter a prueba algo mediante una técnica
independiente, en vez de creer ciegamente sus resultados” (p. 849), quien precisamente para
demostrar lo afirmado pone el siguiente ejemplo:

Cuando nos cuesta trabajo cortar la carne con el cuchillo no declaramos sin méas
que el bistec es duro, sin comprobar antes que el cuchillo corta aplicandolo a algo de
dureza conocida, como una corteza de pan; también podemos usar una prueba de dureza

que es independiente del cuchillo: por ejemplo, morder el bistec(Bunge, 1973, p. 849).

1. Perspectivas de analisis del fenomeno probatorio.

En el mismo sentido Gorski&Tavants (1974). “No es la certidumbre subjetiva lo que confiere al
pensamiento la fuerza irresistible de la conviccion, sino el convencimiento fundamentado, demostrado” (p. 261).
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Desde el punto de vista cientifico hay tres elementos a probar: el hecho, la prueba y
verificacion. Dichas disciplinas se ocupan de las bases epistemoldgicas y las metodologias de

investigacion que le permitan su desarrollo.

En ese sentido, Laudan (2007) dice: Nadie con un minimo sentido de responsabilidad
intelectual, se plantearia escribir sobre la filosofia de las matematicas sin hablar extensamente de
la naturaleza de la prueba matemética. Tampoco nadie escribiria sobre la filosofia de las ciencias
empiricas evitando sistematicamente abordar la naturaleza del experimento o de la corroboracion

de hipdtesis (p. 16).

En ese orden, las ciencias, en general, ponen su atencion sobre los hechos en su campo
cientifico, las metodologias para examinar esos hechos, los instrumentos para verificar las tesis y

las formas para ofrecerles validez a las mismas.

Desde el punto de vista procesal, el resultado de una prueba es una afirmacion. Por
ejemplo, si alguien afirma que su firma en un determinado documento fue falsificada, y lo
demuestra con un dictamen grafolégico, el resultado es una afirmacion del juicio: Mi firma en el
documento x fue falsificada. Ante la eventualidad que la contraparte diga: El perito no cuenta
con el perfil de grafélogo, y por el contrario aporta un dictamen que sefiala que la firma si es

auténtica, el resultado es una afirmacion de su juicio.

Para Carnelutti (1944, p. 394), probar consiste en ‘“verificar un juicio” mediante la

demostracion de su verdad o falsedad. Si los juicios afirman o niegan la existencia de un hecho,
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al evidenciar su verdad o falsedad necesariamente se demuestra la existencia o inexistencia de
aquél.
Desde una perspectiva semantica, “Prueba, como sustantivo de probar, es pues, el

procedimiento dirigido a tal verificacion”. (Carnelutti, 1944, p. 394)

En el escenario del derecho, la prueba se constituye en un instrumento necesario desde el
mismo nacimiento del hombre, pues este debe registrarse, de manera que su partida o acta de
nacimiento demuestre su ciudadania. Si realizamos un negocio juridico, las obligaciones de las
partes deben quedar plasmadas en un documento, ya sea manuscrito o electrénico, pero
finalmente documento. En la aplicacién de la Ley, ya sea para reconocer un derecho o imponer

alguna obligacidn, es necesario probar, sin que necesariamente medie una controversia.

Lo propio sucede cuando se esta en presencia de un litigio, escenario en el cual es
necesario probar, carga que ya no estd en cabeza del Estado, sino que la prueba es aducida y
controvertida por las partes, quienes entran a verificar sus hechos y convencer al Juez de sus
juicios (pretensiones). Situacion distinta se da en el ejercicio de la funcion administrativa, donde
ante la necesidad de probar, la carga se radica en cabeza del Estado, el cual cuenta con toda la
infraestructura fisica y el talento humano necesario para realizar un adecuado despliegue
probatorio, el cual no solamente se ve en el escenario de una controversia, sino también en el

cumplimiento de otro tipo de funciones administrativas.

La existencia del fenomeno probatorio en el ordenamiento juridico, minimiza la

posibilidad de que las controversias queden sometidas al libre albedrio del operador juridico, con
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lo cual se derrumbarian por su propio peso los postulados del Estado de Derecho. El debido
proceso, el derecho de defensa, la seguridad juridica, y las garantias procesales, serian

practicamente imposibles sin un sistema probatorio.

I1l.  Principios que sustentan el fendmeno probatorio en sede administrativa.

Por via de Constitucion, la actuacion de la Administracion Publica envuelve, entre otros
aspectos, el reconocimiento del debido proceso en todas sus manifestaciones, siendo el fendmeno

probatorio una de ellas.

Lo anterior, considerando que toda manifestacion de voluntad de la administracion debe
contar con los fundamentos juridicos que la respalden, para que aquella se ajuste al Estado de
Derecho; al principio de legalidad, y no sea producto de la mera liberalidad o capricho de la

autoridad administrativa.

En tratdndose de decisiones administrativas a partir de las cuales se crea, modifica o
extingue una situacion juridica particular, la administracion requiere que previo a la toma de
cualquier decision de esa naturaleza, el directamente interesado tenga la posibilidad de solicitar,
aportar, conocer en debida forma, objetar y complementar todo elemento que constituya soporte
probatorio y de conviccion de la decision. Asi mismo, tiene derecho a que dichos elementos sean
legalmente allegados a la actuacion, a que la autoridad que conozca del asunto tenga un

conocimiento directo de los mismos, y que la decision adoptada, a la luz de la interpretacion de
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los medios probatorios, esté al margen de cualquier interés particular que pueda alterar de

manera ilegitima el sentido de la decision.

Ante la anterior reflexion, emerge la necesidad de considerar el fendmeno probatorio,
desde la perspectiva de sus principios, en el estudio de las actuaciones administrativas, maxime
cuando la tematica materia de anélisis, corresponde a aquellas manifestaciones de la voluntad de
la administracion, y formas de exteriorizacion de la misma, realizadas a través de medios
electronicos y teleméticos, en los cuales, como se verd, es necesario identificar una serie de
componentes que funcionalmente, sean equivalentes a los elementos de integridad,
confidencialidad y no repudiacion con que cuentan las decisiones administrativas incorporadas
en un soporte fisico (papel), de manera que su origen, autoria y contenido no sufra alteracion

alguna durante el proceso de emision y publicidad de la decision.

De esta manera, se hara referencia a los principios que por via de Constitucion y Ley,
deben ser aplicados por el operador juridico administrativo, en el ejercicio de sus funciones,
haciendo especial énfasis en un proceso de adaptacion en la aplicacion de los mismos al uso de

medios electrénicos.

1. Principio de contradiccion de la prueba.

De origen constitucional, que se configura como una de las manifestaciones del debido

proceso y derecho de defensa, sefialadas en el articulo 29 de la Constitucion Politica de

Colombia, segtin el cual, “Quien sea sindicado tiene derecho a la defensa y a la asistencia de un
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abogado escogido por €l, o de oficio, durante la investigacion y el juzgamiento; a un debido

proceso publico sin dilaciones injustificadas; a presentar pruebas y a controvertir las que se

alleguen en su contra” (....) Negrilla y subrayado fuera del texto.

La disposicion sefialada confiere validez a aquellas pruebas cuyo contenido sea puesto a
consideracion de los intervinientes, principalmente al sujeto procesal que se ve afectado con la

misma, quien debe contar con el momento procesal suficiente para pronunciarse sobre ella.

Para Midon (2007), la contradiccion de la prueba “implica que debe garantizarse a cada
una de las partes la razonable oportunidad de conocer, discutir y oponerse a la prueba ofrecida
por su contraria, de fiscalizar su produccién, de solicitar su caducidad, o acusar su negligencia,

incluyendo, l6gicamente, el derecho a proponer y producir contraprueba’®(p. 55).

Se trata de un postulado segin el cual la valoracién probatoria en el seno de una
controversia juridica, debe estar precedida de la oportunidad para los sujetos procesales de
controvertir las pruebas allegadas que les sean desfavorables, presupuesto sin el cual el soporte

probatorio se veria afectado en su validez.

Entre tanto el principio de contradiccion de la prueba ostenta diferentes matices, de
acuerdo al sistema de valoracion probatoria del que se trate, pues al estar en presencia del

Sistema de Intima Conviccion, que “Consagra la libertad absoluta del juez para formar su

3SegL'm Midon (2007) “Se trata de una manifestacion de la garantia del debido proceso. Que no se agota en
la pura bilateralidad entre pretensiones y defensas, sino que se extiende naturalmente a la prueba. Y asi como no se
concibe un proceso sin debate, tampoco puede admitirse que una parte produzca una prueba sin el riguroso control
del adversario. El principio dominante es, pues, que toda la prueba se produce con injerencia y posible oposicién de
la parte a la que eventualmente puede perjudicar” (p.55).



31

convencimiento; para adquirir su certeza de acuerdo con la impresion que un medio de prueba le
produzca, sin que se requiera motivacion” (Giacomette Ferrer, 2008, p. 222), la oportunidad
procesal de oponerse a las pruebas, a la parte que aquellas le resulten contraria a sus
pretensiones, seria inocua, pues el juez no se somete a ningun tipo de marco juridico que
establezca las bases para valorar el acervo probatorio; de manera que en este caso, solo basta con
que la prueba sea allegada al plenario, para que el juez, con plena liberalidad, proceda a formar

su conviccion de los hechos.

Si nos encontramos en presencia del Sistema de Tarifa Legal, “donde el legislador era el
encargado de otorgarle o sefialarle un valor a la prueba, y el Juez estaba sujeto a reglas previas y
abstractas” (Giacomette Ferrer, 2008, p. 222), seria predicable de igual manera la ineficacia en
la aplicacion del principio estudiado, pues la intervencion de los sujetos procesales careceria de
relevancia en el proceso de valoracion de la evidencia, donde el legislador es el Unico que
determina la manera y el alcance en el examen de una determinada prueba, a lo cual debe

someterse el juez en el momento de tomar la decision correspondiente.

Entre tanto, si el Sistema de Valoracion Probatoria aplicable es el de Libre Apreciacion o
Sana Critica, a partir del cual “se faculta al Juez para valorar de manera libre y razonada el
acervo probatorio, donde el Juez llega a la conclusion de una manera personal sin que deba
sujetarse a reglas abstractas preestablecidas” (Giacomette Ferrer, 2008, p. 223). Este se
constituye en el sistema predominante en nuestro ordenamiento juridico, donde es determinante
la oportunidad por parte de los sujetos procesales, para objetar y controvertir las pruebas

allegadas, a efectos de lograr una interpretacion razonada y objetiva del acervo probatorio,
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brindandole al operador juridico una serie de principios que se deben considerar en el analisis de
la evidencia, y no otorgandole a esta un valor determinado sin considerar los argumentos de la

parte a quien la prueba perjudica.

Para DevisEchandia (2012), “la parte contra quien se opone una prueba debe gozar de
oportunidad procesal para conocerla y discutirla, incluyendo en esto, el ejercicio de su derecho
de contraprobar, es decir, que debe llevarse a la causa con conocimiento y audiencia de todas las

partes” (p. 115)

Por su parte para Cafion Ramirez (2009), “todo medio de prueba debe ser aportado al
proceso con conocimiento, audiencia y participacion de las partes, por lo que no puede existir
prueba alguna sin la oportunidad de contradecirla con lo que se excluye la prueba secreta, sin el

conocimiento de la parte contraria o bajo el simple conocimiento del juez.” (p. 78)

Tratandose de la funcion administrativa desarrollada a través de medios electrénicos,
escenario donde la tecnologia avanza a pasos agigantados, normalmente mas rapido que la
dinamica con que evoluciona el ordenamiento juridico, debe garantizarse la aplicacion del
principio de contradiccion de la prueba, en todo tipo de actuaciones, principalmente si se tiene en
cuenta que el analisis de la evidencia en soporte digital, demanda generalmente del operador
juridico la designacion de un acompafiamiento de caracter técnico (Perito Informatico), que le
permita interpretar una prueba determinada conforme a la realidad material de los hechos, y
desde la perspectiva de una ciencia, arte u oficio concreto, en este caso, la Informatica. En tal

sentido, la prueba pericial se constituye en el elemento de conviccion principal para el operador
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juridico, frente al que el legislador ha dispuesto un momento procesal* (Ley 1564 de 2012,
art.228) para la intervencion de la parte contraria, quien esta en capacidad de “objetarla, o pedir
su aclaracion, modificacion o complementacion, previo a la valoracion por parte del operador
juridico.” Asi las cosas, se concluye que las controversias y decisiones administrativas, cuyo
sentido se pueda ver afectado por el contenido de una prueba en soporte digital, deben ser
oportunamente conocidas por los intervinientes en la actuacion, de manera que estos puedan

manifestar su oposicion y asi garantizar el cumplimiento de este principio.

2. Principio de la Unidad de la Prueba.

Segln el cual, la evidencia obrante en el plenario, debe ser valorada en su conjunto,
partiendo del analisis de cada una de las pruebas allegadas, pero no de manera independiente o
fragmentada, sino en su conjunto, de tal manera que la conclusion a la que se llegue sea producto
de una valoracion integral del acervo, cuya vocacion sea la de reflejar la realidad material de lo

que se investiga.

* “La parte contra la cual se aduzca un dictamen pericial podra solicitar la comparecencia del perito a la
audiencia, aportar otro o realizar ambas actuaciones. Estas deberan realizarse dentro del término de traslado del
escrito con el cual haya sido aportado o, en su defecto, dentro de los tres (3) dias siguientes a la notificacién de la
providencia que lo ponga en conocimiento. En virtud de la anterior solicitud, o si el juez lo considera necesario,
citara al perito a la respectiva audiencia, en la cual el juez y las partes podran interrogarlo bajo juramento acerca de
su idoneidad e imparcialidad y sobre el contenido del dictamen. La contraparte de quien haya aportado el dictamen
podré formular preguntas asertivas e insinuantes. Las partes tendran derecho, si lo consideran necesario, a interrogar
nuevamente al perito, en el orden establecido para el testimonio. Si el perito citado no asiste a la audiencia, el
dictamen no tendra valor.

Si se excusa al perito, antes de su intervencion en la audiencia, por fuerza mayor o caso fortuito, el juez
recaudara las demas pruebas y suspendera la audiencia para continuarla en nueva fecha y hora que sefialara antes de
cerrarla, en la cual se interrogara al experto y se surtiran las etapas del proceso pendientes. El perito solo podra
excusarse una vez.

Las justificaciones que por las mismas causas sean presentadas dentro de los tres (3) dias siguientes a la
audiencia, solo autorizan el decreto de la prueba en segunda instancia, si ya se hubiere proferido sentencia. Si el
proceso fuera de Unica instancia, se fijara por una sola vez nueva fecha y hora para realizar el interrogatorio del
perito” (Ley 1564 de 2012, Art. 228).
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Por via de doctrina se tiene que: (....) “la prueba debe ser valorada en su totalidad,

tratando de vincular armoniosamente sus distintos elementos. Asi por multiples razones:

En primer lugar, porque en la realidad y complejidad de los hechos
sometidos a proceso, rara vez existe una prueba conclusiva y autonoma. En
segundo lugar, porque la disgregacién o consideracion aislada de la prueba, no
solo constituye un método invalido para aprehender la logica de los hechos
litigiosos pues genera el peligro de prescindir de prueba decisiva para la solucion
del caso sino que, ademas, dificulta la fiscalizacion del litigante sobre los
procesos mentales del juez en trance de estimar el material probatorio colectado.
Finalmente por que una interpretacion que se limita a un andlisis fragmentando de
los diversos elementos de juicio, sin integrarlos ni armonizarlos en su conjunto,
desvirtla la eficacia que, segun las reglas de la sana critica, corresponde asignar a
los medios probatorios, al tiempo que desarma el edificio probatorio total, que no

puede ser sino sistematico y orientado valorativamente(Middn, 2007, p. 60).

Actuar en contravia al principio referenciado, pondria en riesgo la seguridad juridica del
directamente interesado en la actuacion, pues daria lugar a que la Autoridad decida conforme a la
prueba que le sea mas atractiva o la que le permita asumir una postura determinada en atencién a
un interés subjetivo en la causa.

En este caso, estamos igualmente en presencia de una manifestacion del debido proceso
para cualquier tipo de actuacion judicial o administrativa, en el que los fallos o decisiones de la

administracion deben sustentarse en elementos de conviccion ofrecidos por el anélisis del acervo
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probatorio en su conjunto, pues en caso contrario, es decir, ante la posibilidad de seleccionar las
pruebas para asumir una determinada postura juridica, se estaria coartando el principio de

libertad probatoria, que igualmente tiene rango constitucional.

El principio de unidad de la prueba tiene su origen en la diversidad de los medios
probatorios que en mayor o menor proporciéon pueden ser allegados a una causa determinada,
siendo posible por ejemplo varias pruebas de la misma naturaleza (testimonios), o también una
variedad de naturaleza distinta (documentos, periciales, indicios, testimonios), a partir de lo cual
“el acervo probatorio debe ser asumido en su conjunto para que se esa misma forma sea valorado

por el operador juridico”. (DevisEchandia, 2012, p. 110).

La unidad probatoria ha sido igualmente considerada en el derecho candnico como
“informacion para perpetua memoria”, y como tal inherente para el derecho de defensa, a su vez
constitutivo del debido proceso, de cuya valoracion (conforme a la sana critica probatoria)

depende la decisidon del litigio. (Cafidn Ramirez, 2009, p. 84).

En el escenario de las nuevas tecnologias aplicadas al ejercicio de la funcion
administrativa, es predicable la valoracion integral del acervo probatorio, siendo improcedente
que la decision correspondiente encuentre sustento solamente en los resultados de la prueba
pericial, pues la decision administrativa 0 sentencia quedaria practicamente en manos del perito.
Por el contrario, la pericia debe ser solo parte del cumulo de pruebas que permiten al operador
juridico, llegar a una conviccion determinada sobre los hechos; sin duda se constituye en un

elemento de sustancial importancia dado el caracter técnico de lo que es materia de prueba, lo
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cual no es dbice para que la autoridad o juez, analicen y valoren cada una de las pruebas en su
real contexto, cuyos resultados seran producto de un examen carente de valoraciones

fragmentadas.

3. Principio de la legalidad de la prueba.

El fendmeno probatorio se encuentra igualmente abocado al cumplimiento de las
garantias del debido proceso, pero no solamente en lo que respecta al conocimiento del acervo
probatorio por parte de los sujetos procesales, y de la capacidad de aquellos para oponerse a las
pruebas allegadas al plenario, sino también frente al procedimiento de incorporacién y admisién

de las mismas.

Sobre el principio de legalidad aplicado al sistema probatorio se tiene por via de doctrina
que para que la prueba se incorpore al proceso y para que por lo menos sea valorada dentro del
proceso, debe cumplir con los requisitos legales, es decir, ha de estar debida no s6lo a las
ritualidades establecidas en la ley procedimental sino que ademas debe cumplir con algunos
requisitos de derecho sustancial: no Unicamente la mecénica procesal. La prueba ha de ser
aducida, admitida o tramitada en el proceso con el cumplimiento de los requisitos legales. El
cumplimiento de esos requisitos legales afecta no solamente la validez sino la eficiencia de la
prueba. En el orden juridico Colombiano, es tal la importancia de ese principio de la legalidad de
la prueba, que estd elevada a rango constitucional la sancion por incumplimiento de los

requisitos legales: hemos citado en varias oportunidades el inciso final del articulo 29 de la
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Constitucion Nacional, norma ésta que sefiala de manera categérica lo siguiente: "Es nula de

pleno derecho la prueba obtenida con violacién al debido proceso (Lépez, 2011, parr. 4).

De acuerdo a lo expuesto se tiene que “la legalidad de la prueba es consustancial al
reconocimiento del debido proceso durante el tramite de recoleccion, adopcion y valoracion del
acervo probatorio”, a partir de lo cual la doctrina ha considerado este principio desde la
perspectiva del derecho que tienen los sujetos procesales a obtener la nulidad de la prueba,
cuando esta se obtenga con violacién al debido proceso u otro derecho fundamental (Ramirez

Carvajal, 2013, p. 42).

Lo afirmado tiene vocacién constitucional y legal, al sefialar que, “toda decision judicial
debe fundarse en las pruebas regular y oportunamente allegadas al proceso. Las pruebas
obtenidas con violacion del debido proceso son nulas de pleno derecho” (Ley 1564 de 2012, art.

29y 164).

Desde otro punto de vista, la legalidad de la prueba “se desprende del principio de la
dignidad humana para garantizar que el procesado no reciba un perjuicio, en la libre

determinacion de aportar pruebas que comprometan la integridad psicofisica” (Troker, 1974).

En tratdndose del debido proceso en el fendmeno probatorio aplicable en el marco de una
administracion publica basada en el uso de nuevas tecnologias, puede darse que en la busqueda
de una prueba iddnea, entre en pugna el derecho a probar con otro tipo derechos, inclusive de

caracter fundamental. Es ahi, donde cobra relevancia la ponderacion de los principios como una
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estrategia adecuada para minimizar cualquier posibilidad de otorgar validez juridica a una prueba

cuya obtencion no se dio por los medios legales (Comoglio, 1970, p. 625).

Sobre este particular, el Profesor Jairo Parra Quijano, para referirse a la legalidad de la
prueba trae como referente un pronunciamiento del Tribunal Constitucional Espafiol, segln el
cual “La prueba ilicita es aquella que se obtiene violando los derechos fundamentales de las
personas, bien haya sido para lograr la fuente de prueba o bien para lograr el medio probatorio, y
su proscripcion es consecuencia de la posicién preferente de los derechos fundamentales en el

ordenamiento y de su afirmada condicion de inviolables” (Parra Quijano, 2011, p. 17).

Para Rosember Rivadeneira (2010), “la vulneracion del principio de legalidad de la
prueba puede tener su origen en la obtencion o en la practica de la misma” (p. 32). En el primer
caso, la prueba es producto de la violacién de las garantias fundamentales de las personas, Vb.gr,
lograr que una persona asuma una obligacion mediante el suministro de sustancias para perturbar
su voluntad. En el segundo de los escenarios, la prueba se practica de manera clandestina o con

violacion del principio de contradiccion al que ya nos referimos en precedencia.

En un mundo cuyas relaciones ciudadano — ciudadano, o administracion — ciudadano, se
caracterizan cada vez méas por la utilizacion de nuevas tecnologias, se debe contar con un
ordenamiento juridico capaz de responder a las necesidades propias de un entorno virtual, donde
las personas se obligan sin firmar manuscritamente ningin documento; donde la administracion
crea, modifica o extingue una situacion juridica particular, decision que genera efectos juridicos,

sin que necesariamente el ciudadano afectado o beneficiado tenga que notificarse personalmente
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y reciba una copia fisica de la decision; donde un sujeto puede atentar contra el patrimonio del
Estado, transgredir sus deberes funcionales, e incurrir en conductas punibles, etc., desde un

computador.

A partir de lo expuesto, el fendbmeno probatorio debe igualmente ofrecer respuestas de
seguridad, debido proceso, y garantias sustanciales en la recaudacién, manipulacién, manejo y
valoracién de las pruebas, siendo sin duda aplicable y hasta exigible el cumplimiento de los

presupuestos necesarios para garantizar la licitud de la prueba.

4. Principio de lIgualdad de la Prueba.

El cual se ha definido a partir del rol que desempefian los sujetos procesales en la causa,
siendo necesario que estos cuenten con las mismas oportunidades para solicitar y/o aportar
pruebas al proceso; “idénticas posibilidades de ejercer contradiccion de las aportadas o pedidas
por la contraparte; e igual tratamiento por parte del operador juridico en la valoracion y
consideracién del acervo probatorio presentado por cada uno de los sujetos procesales” (Midon,

2007, p. 72).

Postura sobre la cual DevisEchandia (2012, p. 117) advierte que la igualdad de
oportunidades entre los sujetos procesales no significa que se exija por igual a cada uno de ellos
la prueba de los hechos que sean materia de debate, pues contrario a lo que pareciera, la posicion
de estos frente a cada hecho es lo que realmente determina e influye en la exigencia de acreditar

probatoriamente la existencia de un determinado hecho o realidad.
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Como ejemplo de lo anterior, se tiene que en principio es el demandante el llamado a
demostrar los hechos sobre los que pretende obtener una determinada conviccion en cabeza del
operador juridico, pues al activar la actividad del aparato judicial o administrativo, y no probar
nada, muy seguramente su demanda no tendra vocacion de prosperar. Lo propio sucede en un
escenario en donde el operador juridico ya tiene en su poder las pretensiones y el sustento
probatorio de las mismas, momento propicio para la intervencion de la parte a quien pueda
afectar una eventual decision de quien tenga la competencia para ello; segun lo cual se entiende
que la aplicacion practica del principio de la igualdad de la prueba, como manifestacion de la
igualdad ante la Ley, esta condicionado al rol desempefiado por los sujetos procesales en cada
una de las etapas de la actuacion, y no puede considerarse como el deber de probar cada uno de

los hechos aducidos, de manera simultanea por parte de los intervinientes.

En este sentido, DevisEchandia (2012) expone:

“La igualdad de oportunidades en materia de pruebas, no se opone a que
resulte a cargo de una de las partes la necesidad de suministrar la prueba de
ciertos hechos, sea por que los invoca a su favor, o porque de ellos se deduce lo
que pide o por que el opuesto goza de presuncion o de notoriedad, o porque es
una negacion indefinida”, (....) “De esto resulta el principio de la carga de la
prueba, que contiene una regla de conducta para el juzgador, en virtud de la cual
puede fallar de fondo cuando falta la prueba del hecho que sirve de presupuesto a

la norma juridica que debe aplicar” (p. 118).
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Desde la Optica del derecho penal, se contempla la aplicacion de este principio como la
manera de lograr que los hechos que se conocen en el proceso a través de los diferentes medios
probatorios, “ingresen con ¢l conocimiento oportuno del sindicado para que él pueda utilizar la
contradiccion y evitar asi, que se formen preconceptos con sustento en versiones parcializadas,
muy dificiles de desmontar cuando se hace saber la imputacion en forma tardia , cuando resulta
imposible desvirtuar o modificar la atmosfera creada en ese ambiente estrecho” (Parra Quijano,

2011, p. 8).

Ya desde una perspectiva mas sociologica, se explica que “la igualdad no es sinébnimo de
identidad matematica, dado que hay que reconocer la diversidad entre los seres humanos” (Bertel
Oviedo, 2009, p. 119), a partir de lo cual, dentro del proceso debe mantenerse el equilibrio entre
todos los intervinientes en la actuacion procesal y que a todos se les debe dar la oportunidad de

surtir aquel conocimiento de la prueba para que puedan, si lo desean ejercer todos los derechos.

En suma, se tiene que la aplicacion de este principio, envuelve la necesidad de contar
claramente con los términos y oportunidades para solicitar, aportar, decretar, practicar y valorar
las pruebas en el seno de una actuacion judicial y/o administrativa, asumiendo el rol

correspondiente para cada uno de los sujetos procesales.

El componente técnico en materia de recaudo, manipulacion y valoracion de pruebas
electronicas, es una manifestacion de la aplicacion del principio de la igualdad de la prueba en su

entorno practico, donde si bien existe una oportunidad comdn para probar, y un mismo racero
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para valorar, los hechos demostrables mediante pruebas contenidas en mensajes de datos, y
medios electronicos o telematicos, deben ser aportadas por quien este en capacidad de hacerlo, y
no por quien carece de tales posibilidades, observandose por tanto, una manifestacion de otro

principio de similar importancia (carga dindmica de la prueba), que sera analizado mas adelante.

5. Principio de la inmediatez probatoria.

Parte de la necesidad de que el Operador Juridico conozca de primera mano los hechos
que motivan la controversia, y no a partir de otras personas o cosas, de lo cual depende en gran

medida que una decision estd mas o menos cercana a la realidad material de los hechos.

Segun Midon (2007), “las mediaciones en todos los ordenes de la vida, causan
progresivas deformaciones del conocimiento; pues las versiones se desfiguran pasando de boca
en boca” (p. 84), por lo cual es preciso que el juez o autoridad, desarrolle su actividad en la

mayor cercania posible a los medios de prueba.

Desde el punto de vista de la eficacia probatoria, y en pro de la lealtad e igualdad “en el
debate se requiere que sea el juez o autoridad quien la dirija directamente, resolviendo primero
sobre su admisibilidad, e interviniendo posteriormente en su practica” (DevisEchandia, 2012, p.
120). Se trata de un principio de derecho procesal, cuya aplicacion practica se evidencia en el
fendmeno probatorio, que se evidencia primordialmente en los procedimientos orales donde las
pruebas se practican y allegan en audiencia, y donde el operador juridico carece de posibilidades

de valorar el acervo probatorio a traves de un tercero.
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En lo que respecta a pruebas electronicas, la inmediacion debe interpretarse en su real
contexto, considerando que el procedimiento de recaudo, manipulacion, analisis y valoracion de
las pruebas contenidas en mensajes de datos, deben contar normalmente con el apoyo de un
tercero con el perfil de perito informéatico o electronico, quien a partir de unos protocolos
preestablecidos ofrece un concepto técnico al operador juridico, que por su parte esta llamado a
evaluar directamente, sin intermediarios y en conjunto con las demas evidencias, el contenido de

dicho concepto.

Segun Carnelutti (1951), “la prueba es tanto mas segura, como mas proxima a los
sentidos del juez se halle el hecho a probar” (p. 55)

En ese orden, “de la inmediacion resulta un canal de comunicacion directa entre el juez y
las partes” (Cafion Ramirez, 2009, p. 80), a partir del procedimiento de recaudo y valoracién de
las pruebas, donde el primero logra un mayor acercamiento a la fuente de conocimiento y

conviccion, dese lo cual se genera sin duda una decision mas justa y equitativa.

Visto desde el punto de vista practico, se concluye que “la participacion del operador
juridico en la produccion de la prueba debe trascender de una simple percepcion de hechos”
(Parra Quijano, 2011, p. 68), a una actuacion con total atencion de manera que se pueda ir
interrelacionando cada situacion identificada en la labor probatoria. Lo anterior, sin perjuicio de
las salvedades en materia de pruebas electronicas en cuyo recaudo y valoracion, se debe contar
con el apoyo de un técnico en la respectiva materia cuyo concepto sera objeto de anélisis en

términos de inmediatez por parte del juez o autoridad administrativa.
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6. Principio de la carga dinamica de la prueba.

Corresponde a un requerimiento que la Ley hace a los sujetos procesales, con una
connotacion facultativa, establecida en interés del propio sujeto, cuya omision, eventualmente,
puede perjudicar a la parte que pretende probar un determinado hecho o acto, pero no

necesariamente le sanciona desde el punto de vista procesal.

7. Principio de publicidad de la prueba.

Se trata de un principio que se debe estudiar desde dos (2) perspectivas; de un lado, la
persona contra quien se aduce una prueba debe contar con la oportunidad procesal para conocerla
de tal manera que pueda ejercer su derecho de contradiccion, siendo esta una manifestacion
adicional del debido proceso. Lo anterior sin perjuicio de que la posibilidad de conocer el acervo
probatorio en desarrollo del proceso judicial o administrativo corresponde exclusivamente a los
sujetos procesales, dado que en la mayoria de los casos, las actuaciones son reservadas,
principalmente durante el periodo probatorio, con el fin de evitar cualquier tipo de influencia

exdgena en la suerte del proceso.

Desde otro punto de vista, la publicidad corresponde a la necesidad de poner en
conocimiento de la sociedad el sustento que da lugar a la toma de decisiones judiciales o
administrativas, de manera que sea posible ejercer el control ciudadano, reiterando que dicho

conocimiento es procedente cuando el proceso investigativo ha culminado.



45

Por via de doctrina, el principio estudiado “significa que debe permitirse a
las partes conocerlas, intervenir en su practica, objetarlas si es el caso, discutirlas
y luego analizarlas para poner de presente ante el juez el valor que tienen, en
alegaciones oportunas; pero también significa que el examen y las conclusiones
del juez sobre la prueba deben ser conocidas de las partes y estar al alcance de
cualquier persona que se interese en ello, cumpliendo asi la funcién social que les
corresponde” (DevisEchandia, 2012, p. 117), segin la cual “toda prueba, al
margen mismo de su funcion de orden intelectual, que es generalmente el Unico
en el cual se piensa, tiene una funcion social que consiste en hacer aceptar la tesis
que la sostiene; probar es hacer aprobar; una proposicion probada es una
proposicion admitida, aceptada, hecha en lo sucesivo, parte de las verdades

oficiales” (Parra Quijano, 2011, p. 9)

En el escenario de las pruebas contenidas en soporte digital, la publicidad es un principio
de sustancial importancia en su aplicacién, tanto desde el proceso de recaudo, manipulacién
como valoracion de la evidencia, pues en cualquiera de esas etapas es facilmente posible alguna
forma de adulteracion de la prueba, que imprima un sentido a la decision que no corresponde a la
realidad material de los hechos, por lo que se requiere un permanente conocimiento por parte de
los sujetos procesales de la actividad probatoria, y una vez culminada la causa, permitir a la
sociedad tener conocimiento claro de las causas que dieron lugar a una determinada postura

juridica.
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Dada la estrecha relacion del principio de publicidad de la prueba con el de contradiccion,
es dable afirmar que, desde el escenario del proceso, esta no puede ser vista como una méxima
que goce de autonomia e independencia, sino como un presupuesto previo para poder reconocer
el derecho de contradiccion, por lo que no es procedente estudiarlo de manera aislada, sino
siempre como un requisito para poder ofrecer la posibilidad de oponerse a los medios de prueba

allegados.

Lo propio sucede con la publicidad de la prueba como funcidn social, cuya finalidad, se
reitera, es poner en conocimiento de la sociedad los fundamentos de las decisiones y fallos de las

autoridades publicas, de manera que sea posible ejercer el control ciudadano.

8. Principio de Comunidad de la prueba.

Aceptado como una méaxima del derecho probatorio, segun la cual, el resultado de la
actividad probatoria en el marco de una actuacion judicial o administrativa, se obtienen de

manera independiente, y al margen de quien haya propuesto o aportado los medios de prueba.

Lo anterior teniendo en cuenta que en el desarrollo de la actuacion es posible que el
resultado de una prueba sea contrario a los intereses de quien la adujo, situacion que debido a la

aplicacion del principio estudiado, impide que el sujeto procesal perjudicado, pueda renunciar® o

% Segun DevisEchandia (2012), Como el fin del proceso es la realizacion del derecho mediante la aplicacion
de la Ley al caso concreto y como las pruebas constituyen los elementos utilizados por el juez para llegar a ese
resultado, nada importa quien las haya pedido o aportado; desde el momento que ellas producen la conviccion o
certeza necesaria, la funcion del juez se limita a aplicar la norma reguladora de esa situacion de hecho.

Este principio determina la inadmisibilidad de la renuncia o desistimiento a la prueba ya practicada, pues
solo si se considera patrimonio procesal del aportante o peticionario o para su solo beneficio podra aceptarse que la
retirara o dejara sin efectos. Cuando el proceso estd dominado por el principio inquisitivo, como sucede en lo penal
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desestimar la prueba que previamente solicitdé o aportd, pues lo cierto es que la finalidad de la
prueba es obtener la verdad material de los hechos, y no satisfacer la voluntad de quien la

propone.

En términos de los estudiosos del derecho probatorio como al servicio de
esa idea superior, la de optimizar la administracion de justicia (que el preAmbulo
constitucional impone afianzar), y no en homenaje a las partes es que las formas
procesales estan instituidas, los resultados de los actos probatorios por las partes
son para el proceso y no para el proponente. De manera que beneficiar o
perjudican indistintamente a los litigantes, inclusive a aquel que los solicitd,

ofrecié o produjo (Middn, 2007, p. 84).

De acuerdo a la naturaleza y finalidad del principio estudiado, y en tratandose de una
investigacion que apunta a la valoracion de las pruebas contenidas en medios electrénicos, en las
que normalmente la valoracion por parte del operador juridico esta precedida del apoyo técnico
de un perito, se advierte que el concepto rendido por este, debe corresponder con la realidad
observada y basada en los protocolos legales de la prueba pericial, y no en las intenciones de

quien hubiere costeado el servicio prestado por el perito.

En ese orden, se mantiene la imparcialidad y objetividad que el juez requiere en la
practica de las pruebas, a partir de las cuales se propende por una investigacion enmarcada en los

mMismos principios.

o laboral, como sucede en muchos paises, inclusive en lo civil, ninguna importancia tiene la renuencia de la parte a
la prueba, atun antes de estar decretada, porque el juez puede ordenarla oficiosamente si la considera til” (p. 111).
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9. Principio de libertad probatoria.

De cara a garantizar que el operador juridico cuente con los medios probatorios
necesarios para llegar a una conviccion sobre la realidad material de los hechos, es preciso que el
debate sea flexible ante el amplio catdlogo de pruebas admisibles por el ordenamiento juridico,
lo cual se constituye en una potestad en cabeza tanto de los sujetos procesales, como de la
autoridad competente de tomar la decision respectiva.

Para los sujetos procesales existe la posibilidad de aportar las pruebas que estén a su
alcance, o de solicitar las que no lo estén, pero que seran determinantes para el esclarecimiento
de los hechos. Para el juez o autoridad la facultad de decretar de oficio las que estime necesarias

para el desarrollo de la investigacion.

No obstante, como toda regla, esta tiene su excepcion, pues la libertad en la escogencia de
los medios de prueba estd delimitada por criterios de pertinencia, conducencia, utilidad,
idoneidad y necesidad de la prueba, que deben ser valorados por el operador juridico previo a su

incorporacion a la causa.

En términos del Profesor Hernando DevisEchandia, el principio estudiado
tiene dos enfoques: libertad de los medios de prueba y libertad de objeto.
Significa lo primero que la Ley no debe limitar los medios admisibles, como
sucede en algunos codigos de procedimiento, sino dejar al juez la calificacion de

si el aducido o solicitado tiene relevancia probatoria; lo segundo implica que
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pueda probarse todo hecho que de alguna manera influya en la decision del
proceso y que las partes puedan intervenir en su practica (DevisEchandia, 2012, p.

124).

En tratdndose de relaciones juridicas basadas en la utilizacion de medios electronicos
tales como la e-contratacion, e-administracion o e-justicia, en las que se generen controversias
sometidas a consideracion de una autoridad competente, no cabe duda que la prueba pericial es
un medio que no solo puede, sino que debe ser admitido por el juez a efectos de lograr una
conviccion de los hechos correspondiente con la realidad. Es decir, se trata de un medio de
prueba que supera cualquier analisis en términos de conducencia, pertinencia, utilidad,

idoneidad®y necesidad de la prueba.

10. Principio de necesidad de la prueba.

Maxima segun la cual, las decisiones que ponen fin a una actuacion administrativa o
judicial deben estar sustentadas en evidencias legalmente allegas al proceso, es decir, el
contenido de los fallos o decisiones de fondo, debe constituirse en una consecuencia ldgica de la

lectura del acervo probatorio obrante en la causa.

®Segin DevisEchandia (2012), “este representa una limitacién al principio de la libertad de la prueba, pero
es igualmente necesario, pues significa que el tiempo y el trabajo de los funcionarios judiciales y de las partes en
esta etapa del proceso no debe perderse en la practica de medios que por si mismos o por su contenido no sirvan en
absoluto para los fines propuestos, y aparezcan claramente improcedente o inidoneos.” (....); “Es necesario, sin
embargo, no confundir la pertinencia de la prueba con su valor de conviccién, ya que la pertinencia consiste en que
haya alguna relacion l6gica o juridica entre el medio y el hecho por probar, y puede existir a pesar de que su valor de
conviccién resulte nugatorio” (p. 125).
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Para Canon Ramirez (2009), “sin la prueba de los hechos el derecho es inaplicable, o lo
que es lo mismo; lo que no aparece en juicio es como si no existiera; no basta que el juez sepa,
sino que es necesario que lo sepa con arreglo a los resultados del juicio; el juez debe ejecutar -
segun Ulpiano - lo que es justo y verdadero, de acuerdo con las pruebas legalmente recogidas

ante él, con los modos y formas legales” (p. 82).

No puede existir por tanto decision administrativa o judicial alguna que no cuente con un
sustento probatorio legalmente allegado al proceso, el cual a la luz no solo del pensamiento del
juez, sino de los sujetos procesales y de la sociedad en general, de lugar a una decisién en el

sentido derivado del contenido de las pruebas.

Este principio se encuentra directamente ligado a aquel segun el cual al juez le esta
prohibido sustentar sus decisiones en su propia experiencia’, la cual debe ser usada para realizar
el despliegue probatorio necesario, de cara a fallar con base en elementos de juicio objetivamente

valorados.

Desde el punto de vista procedimental, “cuando hay necesidad, no hay libertad, por tanto
no existe ninguna libertad para que el funcionario decida con base en pruebas o circunstancias

que no obren en el proceso. Esta necesidad tiene sustento en el derecho de contradiccion, el cual

"“El conocimiento privado del juez puede ser definido como aquel conocimiento de hechos que interesan al
proceso, adquiridos por medios no reportados a este y por tanto no controlados en él. (....) permitir tener en cuenta
hechos no logrados por medios probatorios aportados al proceso, permitiria que se pudiera fiscalizar: De un lado
para asegurar que el convencimiento del juzgador se basa en medios racionalmente aptos para proporcionar el
conocimiento de los hechos y no en meras sospechas o intuiciones, ni en sistemas de averiguacion de corte irracional
0 comUnmente tenidos como de escasa o nula fiabilidad; por otro, para asegurar que los elementos que el juzgador
ha tenido en cuenta en la formacion de su convencimiento se han producido con respeto de las garantias
constitucionales y legales” (Como se cita en Parra Quijano, 2011, p. 68).
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seria violado si la decision se tomara con base en pruebas no aportadas al proceso, o en

ideaciones o en conocimientos privados del juez” (Parra Quijano, 2011, p. 68).

Las relaciones juridicas en las que esté presente el uso de nuevas tecnologias de la
informacion y las comunicaciones, requieren de manera inexorable del concurso de evidencias
de esa naturaleza, las que por su parte deben reunir ciertas caracteristicas o requisitos de los que
depende su validez probatoria en el marco de una actuacion judicial o administrativa, cuyos

principales antecedentes tienen su origen la legislacion francesa.

La Ley 2000-230 de 13 de marzo de 2000, reformatoria del Cddigo Civil Francés, hace
un pronunciamiento de manera general sobre el documento electrénico como prueba, y lo
equipara al escrito en papel, otorgdndole la misma fuerza probatoria que el contenido en aquel,

siempre que se cumplan los requisitos establecidos en el articulo 1316-1, a saber:

“El escrito en forma electronica esta admitido como prueba con igual fuerza que el escrito
en soporte papel, bajo reserva de que pueda ser debidamente identificada la persona de que
emana, y que sea generado y conservado en condiciones que permitan garantizar su integridad”.

(LOI no 2000-230, Art. 1316-1.)

La normatividad referida demanda: 1) La autenticidad (identificacion de la persona de
quien emana), 2) Que sea generado y conservado en condiciones que permitan garantizar su

integridad (que no haya sido adulterado).
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Postulados que fueron acogidos por el articulo 11 de la Ley 527 de 1999, que en materia
de validez probatoria de evidencia contenida en mensajes de datos®establece: “Criterio para
valorar probatoriamente un mensaje de datos. Para la valoracion de la fuerza probatoria de los
mensajes de datos a que se refiere esta Ley, se tendran en cuenta las Reglas de la Sana Critica y
demaés criterios reconocidos legalmente para la apreciacion de las pruebas. Por consiguiente,
habran de tenerse en cuenta: la confiabilidad en la forma que se haya generado, archivado o
comunicado el mensaje, la confiabilidad en la forma en que se haya conservado la integridad de

la informacion, la forma en que se identifique a su iniciador y cualquier otro factor pertinente”.

Sobre este particular, la legislacién espafiola es un buen referente en el marco de una
investigacion de esta naturaleza, a partir de la Ley 59/2003, de 19 de diciembre, en cuyo articulo
3 se dispone lo siguiente: “El soporte en que se hallen los datos firmados electrénicamente sera
admisible como prueba documental en juicio. Si se impugnare la autenticidad de la firma
electrénica reconocida, con la que se hayan firmado los datos incorporados al documento
electrénico, se procedera a comprobar que por el prestador de servicios de certificacion, que

expide los certificados electrdnicos, se cumplen todos los requisitos establecidos en la ley en

¥Consejo de Estado. Consejera Ponente: Maria Elena Giraldo Gémez. Radicacién nimero 17.788. Actor
Sociedad Visimed S.A. “Ejecutivo Contractual sobre el valor probatorio de las fotocopias remitidas o recibidas via
Fax, Ley 527 de 1999, por medio del cual se reglamenta el acceso y uso de los mensajes de datos del comercio
electronico y de las formas digitales, en lo que atafie con la informacion a los documentos transmitidos o recibidos
por telefax en los articulos 2, 10 y 11, en concordancia con lo establecido en el articulo 251 del Cédigo de
Procedimiento Civil, se tiene que las certificaciones expedidas por la Jefe del Departamento Financiero de
Caprecom Cali, por el Jefe de la Divisién de Tesoreria General y la Jefe de la Division Administrativa y
Financiera de la misma entidad, departamentos con sede en esta ciudad, son documentos publicos otorgados por
funcionarios publicos en ejercicio de su cargo (nim. 2 art 262 C. de P. C). Esas certificaciones allegadas al proceso
dan fe de su otorgamiento, de su fecha y de las declaraciones que en ellos hizo el funcionario que las suscribid
(art.264). No puede entonces ponerse en tela de juicio lo afirmado por los funcionarios en dichas certificaciones, por
cuanto en primer término, el legislador les dio el mismo valor probatorio que le asigna el Codigo de Procedimiento a
los documentos originales y, en segundo término, no se desvirtué su presuncion de autenticidad, dentro de los cinco
dias siguientes a que el Tribunal los tuvo como prueba. En conclusion, los documentos aportados y que
corresponden a la denominacion de mensaje de datos que les dio el legislador, dan fe de las afirmaciones alli
consignadas por quienes los suscriben”.
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cuanto a la garantia de los servicios que presta en la comprobacion de la eficacia de la firma

electrénica, y en_especial, las obligaciones de garantizar _confidencialidad del proceso asi

como la autenticidad, conservacion de la informacion generada y la identidad de los

firmantes. Si se impugna la autenticidad de la firma electrénica avanzada, con la que se hayan
firmado los datos incorporados al documento electronico, se estara a lo establecido en el
apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil”. (....) Negrilla y subrayado fuera

del texto.

Teniendo en cuenta que la validez juridica de las pruebas contenidas en medios
electrénicos o telematicos depende del grado de adecuacién de las mismas a los parametros de
seguridad con que cuentan las evidencias en fisico, el legislador colombiano en el afio 1999, al
expedir la Ley 527- por la cual regula el comercio electrénico y se reconoce valor juridico a los
mensajes de datos — introdujo el principio de equivalencia funcional el cual se constituye en el

hilo conductor entre las nuevas tecnologias y el derecho.

Segln este principio el operador juridico estd llamado a poner en igualdad de
condiciones al documento contenido en mensaje de datos, respecto del manuscrito, posicion que
fue reafirmada por la Corte Constitucional en Sentencia C-662 de 2000, al pronunciarse sobre la
exequibilidad de la referida norma, corporacion que concluye que desde la perspectiva de la
finalidad de los documentos, es dable predicar la existencia de similar eficacia juridica para la

documentacion contenida en mensajes de datos vs. la que se encuentra en medio fisico.
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Sefala de igual manera la Corte, que la determinacion de presupuestos para poner en un
plano de igualdad desde el punto de vista funcional a este tipo de pruebas, debe desarrollarse
bajo requisitos de forma, fiabilidad, inalterabilidad y rastreabilidad. (Sentencia C-662 de 2000,

No. 3.1)

Debido al impacto que han generado las nuevas tecnologias de la informacion y las
comunicaciones en el mundo del derecho, y particularmente en materia probatoria, es preciso
referenciar otro tipo de principios de similar importancia de cara a garantizar la seguridad
juridica de las decisiones adoptadas con base en acervos probatorios electrénicos, principios tales
como la neutralidad tecnoldgica, buena fe, libertad contractual, no modificacion y/o alteracion

del régimen general de contratos, transparencia y seguridad.

Sobre este particular, la exposicién de motivos al proyecto de Ley No. 227 de 1998

sefialé:

El Articulo 5° de la LeyNo. 227 de 1998 atribuye efectos juridicos,
validez y fuerza obligatoria a los mensajes de datos. El capitulo Il de la Parte | —
Parte General — (Articulos 6°, 7°, 8° y 9°) regula el escrito, la firma, el original y
la integridad de un mensaje de datos. En general la legislacion dispone que
cuando cualquier norma requiera que la informacion conste por escrito, que se
presente o conserve en su forma original, exija la presencia de una firma o prevea
consecuencias por su ausencia, se entenderan satisfechos los requerimientos si se

cumplen las siguientes condiciones, asi: (i) en relacion con el escrito, si la
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informacion que el mensaje de datos contiene es accesible para su posterior
consulta; (ii) en relacion con la firma, si se ha utilizado un método que permita
identificar al iniciador de un mensaje de datos y que permita indicar que el
contenido cuenta con su aprobacion y, que el método sea confiable y apropiado
para el proposito por el cual el mensaje fue generado o comunicado; (iii) en
relacion con el original, si existe alguna garantia confiable de que se ha
conservado la integridad de la informacion, a partir del momento en que se genero
por primera vez en su forma definitiva, como mensaje de datos o en alguna otra
forma vy, de requerirse que la informacion sea presentada, si dicha informacion

puede ser mostrada a la persona que se debe presentar.

De acuerdo a lo expuesto, se concluye que el legislador colombiano establecié una
pluralidad de requisitos para que los documentos contenidos en soportes informaticos, permitan
satisfacer las necesidades de operatividad de los mensajes de datos en el escenario del derecho,

para que desarrollen similares funciones a las de la informacion sobre papel.

En principio, pareceria que la intencion del legislador colombiano a través de la
expedicion de la Ley 527 de 1999, fue la de regular la validez juridica de las transacciones y el
correspondiente fenomeno probatorio en el marco de las transacciones comerciales electronicas;
sin embargo, el alcance de esta norma es atin mayor, pues al haber reconocido valor probatorio a
todo tipo de informacion que este contenida en un mensaje de datos, sin que sea relevante que

este se haya dado o no, en el marco de una relacion comercial, se amplio de manera ostensible el
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rango de cobertura de la norma a todo tipo de relaciones publicas y privadas que estén reguladas

por el derecho.

En ese sentido, el legislador, en su intencion de estar a la vanguardia de la era
tecnoldgica, se dispuso a adaptar el régimen juridico existente en materia probatoria a la nueva
realidad aparejada por los medios electronicos, cuya consecucion se dio precisamente a traves
del principio de “equivalencia funcional”, cuyo antecedente remoto es la Ley Modelo de
Comercio Electronico de la CNUDMI (1996, p. 249), en cuya guia de incorporacion al derecho
interno establece que los Estados deben contar con un instrumento que permita el uso de los

medios electronicos en las transacciones juridicas.

Dado que el nivel de igualdad probatoria entre documentos electrénicos y fisicos exige un
similar tratamiento en términos de requisitos para ser tenidos como evidencia, no sobra sefialar
que asi como todo documento no es constitutivo de prueba por si solo, no todo mensaje de datos
puede ser valorado como evidencia, pues recuérdese que de conformidad con el Codigo General
del Proceso (art. 243), son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes
de datos, fotografias, cintas cinematograficas, discos, grabaciones magnetofdnicas,
videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general,
todo objeto mueble que tenga carécter representativo o declarativo, y las inscripciones en

lapidas, monumentos, edificios o similares.

Los documentos son publicos o privados. Documento publico es el otorgado por el

funcionario publico en ejercicio de sus funciones o con su intervencion. Asi mismo, es publico el
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documento otorgado por un particular en ejercicio de funciones publicas o con su intervencion.
Cuando consiste en un escrito autorizado o suscrito por el respectivo funcionario, es instrumento
publico; cuando es autorizado por un notario o quien haga sus veces y ha sido incorporado en el

respectivo protocolo, se denomina escritura publica.

En ese orden, el principio de equivalencia funcional no puede tomarse como una figura
que se origina en el proceso de adaptacion de las nuevas tecnologias al derecho, pues el caracter

de declarativo o representativo de los documentos surge con anterioridad a dicho proceso.

La novedad en la aplicacion del principio de equivalente funcional en materia de nuevas
tecnologias y derecho radica ya no en la finalidad y representatividad del documento, sino en el
valor probatorio de este en el marco de una actuacién judicial o administrativa, punto de partida
del cual se predica que ante el cumplimiento de una serie de requisitos y formalidades, el
documento electrénico tendra los mismos efectos juridicos probatorios que el documento

manuscrito.

En ese sentido, el articulo 11 de la ley 527 de 1999 establece los requisitos para que los
mensajes de datos tenga similares efectos probatorios a los documentos en fisico, en los

siguientes términos:

Articulo 11. Criterio para valorar probatoriamente un mensaje de datos.

Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere
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esta ley, se tendran en cuenta las reglas de la sana critica y demés criterios

reconocidos legalmente para la apreciacion de las pruebas.

Por consiguiente habran de tenerse en cuenta: la confiabilidad en la forma
en la que se haya generado, archivado o comunicado el mensaje, la confiabilidad
en la forma en que se haya conservado la integridad de la informacion, la forma

en la que se identifique a su iniciador y cualquier otro factor pertinente.

Asi como el legislador establecié un marco bajo el cual los operadores juridicos estan
Ilamados a reconocer valor probatorio a los documentos electrénicos, también es posible que en
determinadas situaciones dicho reconocimiento sea negado. Es decir, cuando el documento no
cuente con un mecanismo a través del cual se tenga certeza sobre su creador, o en el evento en
que aquel sea alterado o manipulado, circunstancias que van desde la creacién, pasando por el
almacenamiento, manipulacion y transmision, donde no se garantice la integridad del mensaje,

implicara que el documento carecera de efectos juridicos probatorios.

Asi, se tiene que, para saber si un mensaje de datos presta valor probatorio, debera
seguirse el siguiente razonamiento: “(i) determinar las funciones probatorias que un determinado
mensaje de datos cumplio respecto de determinados hechos, (ii) hallar un documento o medio de
prueba que cumpla con estas mismas funciones, (iii) definir si el mensaje de datos cumple dichas
funciones con la suficiente confiabilidad, de acuerdo con las reglas de la sana critica.” (Como se

cita en Cardenas, 2013, p 114)
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En ese orden, los equivalentes funcionales son criterios de interpretacion, es decir,
articulos interpretativos, pues su funcién principal es permitir la interpretacion de otros articulos
de la normatividad, a saber, aquellos que imponen requisitos formales para ciertos actos o que
exigen la prueba de los mismos, y por ello se trata de criterios de aplicacion general, y no
restringidos a los asuntos comerciales. No se requiere de normas particulares que establezcan
equivalentes funcionales para cada una de las oportunidades en que se imponen estos requisitos
formales; los articulos de la Ley 527 de 1999 se aplican de manera directa a estos casos. No se
requeriria, por tanto, de que una norma permitiera, por ejemplo, el uso de medios electrénicos
para que un notario creara una escritura publica, sino que la norma que afirma que la escritura
publica debe constar por escrito debe interpretarse a la luz de la existencia de los equivalentes

funcionales. (Cérdenas, 2013, p 115).

IV. Objeto, Tema y Derecho a la prueba.

1. Objeto de Prueba

El objeto de la prueba corresponde a todas aquellas circunstancias y/o afirmaciones que
sean demostrables o verificables a través de algin medio probatorio; en términos generales es
posible probar todo aquello que sea susceptible de ser percibido por los sentidos, en sintesis, es la

materia sobre la cual se efectla el despliegue probatorio por los operadores juridicos.

La demostracion de un determinado hecho en el seno de un debate juridico esta
intimamente relacionado desde una perspectiva procesal con la carga de la prueba, que le

atribuye a los sujetos procesales, de acuerdo a su posicion y capacidad de probar, la



60

responsabilidad de poner en manos del juez o autoridad administrativa, los elementos que
constituyan el sustento de hecho y de derecho sobre el derecho que se estd reclamado. Esta es la
dinamica bajo la cual funciona el ejercicio de la potestad de dirimir controversias en cabeza del
Estado, segun la cual, quien demande el reconocimiento de un derecho debe lograr establecer un
grado determinado de conviccion en el operador juridico, mediante pruebas legal y

oportunamente allegadas a la causa.

En ese sentido, la actividad probatoria debe estar enmarcada en la demostracion de los
hechos, previa delimitacion del objeto de prueba, postulado del cual se infiere la importancia de
los criterios de conducencia, pertinencia y utilidad de la prueba, que permiten direccionar el

fendmeno probatorio hacia la ubicacion correcta, de cara a probar lo que realmente se quiere.

La definicion del objeto de prueba tiene diferentes manifestaciones que van desde la
demostracién sobre la existencia y ubicacion de objetos materiales, lugares, documentos,
identificacion de personas y su vinculo con la realizacion de conductas positivas 0 negativas,

condiciones fisicas y/o psicolégicas de personas.

La existencia de cosas materiales puede presentarse materialmente o ser objeto de una
reconstruccion por medio de recuerdos, el arma de fuego, el arma blanca, o la ruptura de una

puerta.
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La ubicacion de lugares especificos con relacién a las personas, acontecimientos o cosas,
se piensa en el sitio del suceso como la casa la habitacion u oficina, establecimiento, donde se

dio la ocurrencia de un hecho relevante para el desarrollo de la investigacion.

Los documentos son de gran utilidad probatoria porque en el mismo podemos encontrar
la descripcion de un acontecimiento realizado por un individuo, la manifestacion de una voluntad
0 pensamiento, y la finalidad o el objetivo con el cual se realiza determinada actividad o

conducta.

La identidad fisica de una persona se puede lograr mediante la observacion por medio de
un reconocimiento de personas o fotografico practicado ante la autoridad. Igualmente es posible
por medio de una ciencia forense tal como la odontologia forense, la dactiloscopia, analisis de

sangre en el laboratorio de criminalistica, etc.

Por el contrario, existen circunstancias que no pueden, 0 no requieren ser objeto de
prueba, tales como los hechos evidentes o notorios: que se caracterizan por que sus efectos
generan una conviccion inmediata en el operador juridico sobre la certeza en la ocurrencia de un
hecho. Se trata de aquellas cuestiones que son abiertamente conocidas por el hombre; la
notoriedad hace innecesaria su prueba ya que no existe ningun tipo de duda en relacién con su
existencia. No sobra advertir que la notoriedad debe presentarsele al juez en forma clara, salvo

que la parte contra quién se opone pruebe lo contrario.
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Entre las circunstancias que no son susceptibles de ser probados también se encuentran
los hechos imposibles, cuya carente probabilidad de existencia impide ser objeto concreto de
prueba; o también el derecho positivo que tras ser de aplicacion y conocimiento obligatorio de

todos los ciudadanos de un pais determinado, no requiere ser probado.

En suma, el objeto de prueba incluye todas aquellas circunstancias que son susceptibles
de ser probadas a través de alguno de los medios establecidos en la Ley, siendo relevante para
ello la correcta aplicacion de los principios de conducencia, pertinencia, utilidad de la prueba, y

ademas el de necesidad de probar y sustentar las afirmaciones realizadas en juicio.

2. Tema de prueba.

Se trata de un concepto mas especifico, a partir del cual se define la materia o
circunstancia que debe ser probada en un caso concreto; aquella conviccion que se debe crear en

la mente del juez o autoridad administrativa de cara a obtener una decisién favorable.

La ley impone a los sujetos procesales la carga de pronunciarse sobre los hechos
afirmados por la parte contraria, cuyo resultado puede consistir en que se admitan las
afirmaciones realizadas por la parte contraria, 0 también es posible que se desestime dicho
pronunciamiento, fenomeno que es consustancial con el tema de prueba, pues a partir de la
identificacion de aquello que debe ser probado en un caso concreto, es que el despliegue

probatorio toma una direccion dentro del marco de la conducencia, pertinencia y utilidad.
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Asi mismo, se tiene que la dinamica en la aplicacion del ordenamiento juridico a un caso
concreto, obedece al presupuesto factico alegado por cada uno de los sujetos procesales, el cual
requiere del sustento probatorio correspondiente, salvo que este se encuentre exento de ser

probado.

Entre dichas excepciones encontramos los hechos afirmados por la parte y confirmados
por la contraparte, presunciones legales, hechos indefinidos, negaciones y afirmaciones

indefinidas, hechos notorios.

En suma, la eficacia del fendmeno probatorio en el marco de una actuacion judicial o
administrativa esta condicionada a la correcta aplicacion de los principios que la sustentan, asi
como a la delimitacién y concrecién frente a la prueba en términos de objeto y tema. Solo en esa
medida, la actuacidn probatoria es procedente de cara a generar la conviccién de lo que se quiere

probar en el operador juridico.

Lo anterior es de suma relevancia en tratandose de relaciones juridicas basadas en el uso
de nuevas tecnologias de la informacion y las comunicaciones, pues en primer lugar, el valor
probatorio de aquellas evidencias esta precedido de la aplicacion de los principios, que
propenden por el reconocimiento del debido proceso desde el recaudo, pasando por la
manipulacion y hasta la valoracion de la evidencia, es decir, principios aplicables a la prueba en
todas sus manifestaciones. Asi mismo, es preciso que en materia de evidencias en soporte
electronico, se tengan en cuenta los principios que particularmente rigen este tipo de acervos,

pues en este caso la prueba debe reunir los presupuestos necesarios para garantizar su integridad,
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inalterabilidad y no repudiacién, los cuales son pre requisito a la hora de predicar la equivalencia

funcional de las pruebas electronicas a la que ya se ha hecho alusion.

Pero no basta con garantizar la equivalencia funcional de las pruebas electronicas en el
marco de una controversia, sino que ademas el fendmeno probatorio debe desarrollarse bajo los
pardmetros del objeto y tema de prueba. Pensemos que pasaria si la administracion decide
investigar disciplinariamente a un servidor publico por presunta violacién de la reserva al filtrar
informacion institucional que se encuentra en un sistema de informacion de la entidad; para ello
opta por decretar una prueba pericial consistente en revisar la totalidad de los archivos
almacenados en el disco duro del computador personal del referido funcionario, sin tener en
cuenta que a la base de datos de la cual se filtr6 informacion y a la que solo tienen acceso
determinados funcionarios, no se puede acceder precisamente desde el computador personal del

funcionario investigado.

En ese orden, es posible que la prueba sea legal y oportunamente allegada al proceso, con
respeto de las garantias procesales y sustanciales; sin embargo, no se ubica dentro de los
parametros del objeto y tema de prueba, pues de lo que se trata es de probar a través de la fuente
de acceso a la base de datos en cuestion, si el funcionario investigado pudo filtrar informacion

con caracter reservado, dando lugar asi a la violacion de sus deberes funcionales.

Para la finalidad propuesta, el analisis del computador personal del funcionario resultaria
inocuo, y no conduciria a la demostracion de la hipotesis que dio lugar al inicio de una

investigacion.
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Del ejemplo citado es dable concluir que la aplicacion de los principios del fendmeno
probatorio, y la adecuada identificacion del objeto y tema de prueba, son presupuestos de
obligatoria y necesaria consideracion en tratandose de evidencias electronicas a ser valoradas en

el marco de una investigacion judicial o administrativa.

3. EIl Derecho a la Prueba.

Una vez identificados los principios que sustentan el fendmeno probatorio, se delimit6 el
procedimiento de recaudo y valoracién probatoria bajo los parametros del objeto y tema de
prueba, de tal forma que la evidencia sea un verdadero elemento de conviccion en la mente del

operador juridico.

Teniendo en cuenta que el fendmeno probatorio se constituye en presupuesto de
indispensable observancia en la toma de una decisién administrativa o judicial, lo cual esta
intimamente relacionado con el acceso a la administracion de justicia, es el momento de
referirnos a la prueba como un derecho accesorio en cabeza de quien acude al Estado para
reclamar el reconocimiento de un derecho, o pretende ejercer el derecho de defensa ante un
eventual desconocimiento o restriccion del mismo. Derecho accesorio, considerando que el
principal es el de acceso a la justicia; el cual no seria efectivo si no se tuviera la posibilidad de
probar los hechos que se ponen en consideracion de la autoridad, para que de esa manera esta

pueda decidir conforme a derecho.



66

Al referirse a la prueba como derecho, es preciso hacer el andlisis desde las dos
perspectivas tradicionales; la subjetiva y la objetiva®, la primera desde el &mbito de la potestad o
cualidad de exigir como individuo el reconocimiento de un derecho; la segunda como catalogo
de normas dentro de un ordenamiento juridico particular, escenario desde el cual el derecho a la
prueba se constituye como un parametro de validez frente a las instituciones del ordenamiento

juridico.

En el ordenamiento juridico espafiol el derecho a probar es de aplicacion directa e
inmediata (articulos 91.1 y 53.1 Constitucion Espafiola), de lo cual surgen las siguientes
consecuencias: “1. La necesidad de efectuar siempre una lectura amplia y flexible de las normas
probatorias; 2. La necesidad de realizar una interpretacion restrictiva de los preceptos que limiten
la eficacia del derecho a la prueba 3. La subsanabilidad de los defectos procesales en materia
probatoria; y 4. La irrenunciabilidad del derecho” (Pic6, 2003, p. 530). La vocacion de
constitucional del derecho a probar implica que su caracter restrictivo solo puede estar
determinado por orden de autoridad competente, siempre bajo un analisis en términos de

conducencia, pertinencia y utilidad probatoria™.

%La Corte Constitucional de Colombia en sentencia T-406 de 1992, acoge la concepcién de derechos
fundamentales que hoy se tiene en Colombia, haciendo referencia a las dos perspectivas sefialadas de la siguiente
forma: “En primer lugar su dimension objetiva, esto es, su trascendencia del ambito propio de los derechos
individuales hacia todo el aparato organizativo del Estado. Mas aln, el aparato no tiene sentido si no se entiende
como mecanismo encaminado a la realizacion de los derechos. En segundo lugar, y en correspondencia con lo
primero, la existencia de la accidn de tutela, la cual fue establecida como mecanismo de proteccion inmediata de los
derechos frente a todas las autoridades publicas y con posibilidad de intervencién de la Corte Constitucional para
una eventual revision de las decisiones judiciales, que sirva para unificar criterios de interpretacion”.

9Segiin Pico (2003) “al igual que sucede para el resto de derechos fundamentales, la limitacion de la
eficacia del derecho a la prueba debe realizarse mediante resolucion judicial debidamente motivada, en la que de
forma expresa se admita o deniegue la prueba solicitada. De manera concluyente, la STC 236/2002, del 9 de
diciembre, en su fundamento juridico 4, establece que el citado derecho resulta vulnerado “en aquellos supuestos en
que el rechazo de la prueba propuesta carezca de toda motivacion o la motivacion que se ofrezca pueda tacharse de
manifiestamente arbitraria o irrazonable (....) y, por consiguiente, la denegacion de la prueba que se solicitaba solo
puede hacerse de manera fundamentada, esto es explicando razonablemente el porqué de su rechazo” (p. 532).
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En derecho colombiano el concepto de prueba como un derecho se remonta por via de
interpretacion al articulo 26 de la Constitucién de 1886, que contemplaba el derecho a ser
juzgado “observando la plenitud de las formas propias de cada juicio”, luego ya a partir de la
Constitucion de 1991, se tiene una vision mas clara de dicho concepto, cuando en el articulo 29

se dispone:

“Quien sea sindicado tiene derecho a la defensa y a la asistencia de un abogado escogido
por €l, o de oficio, durante la investigacion y juzgamiento; a un debido proceso publico sin
dilaciones injustificadas; a presentar pruebas y a controvertir las que se alleguen en su contra; a
impugnar la sentencia condenatoria, y a no ser juzgado dos veces por el mismo hecho.

Es nula de pleno derecho, la prueba obtenida con violacion del debido proceso.”

De acuerdo al referente sefialado, el concepto de prueba como derecho tiene vocacion
constitucional, siendo preciso ademas sefialar que dentro de la estructura normativa de la
Constitucion, se ubica en el acépite de derechos fundamentales, como una manifestacién o un

componente del derecho al debido proceso.

Sobre este particular la

Constitucional Colombiana en Sentencia T-393 de 1994 ha sefalado:

El derecho de toda persona de presentar pruebas y controvertir las que se
alleguen en su contra dentro de un proceso disciplinario, constituye un derecho

constitucional fundamental, y dado que la declaratoria de inconducencia de una
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prueba puede conllevar la violacién del derecho de defensa y del debido proceso,
con innegable perjuicio para el inculpado, el investigador debe proceder con

extrema cautela y en caso de duda, optar por la admision de la prueba (parr. 1).

La importancia del derecho a probar, y su ubicacién en la jerarquia de derechos
constitucionales, se ha visto sustentada en su inherencia a la persona, en la posibilidad de
reclamar su reconocimiento a través de accién de tutela, y en que son derechos que no son

susceptibles de ser suspendidos, ni siquiera durante estados de excepcion.

En derecho espafiol se habla de la constitucionalizacién del derecho a la prueba tras
interpretarle como una garantia basica de aquellas que tienen la virtualidad de afectar derechos
esenciales de los ciudadanos, digna de ser destacada frente a las demas garantias procesales. Asi
mismo se le ubica en la cuspide de los derechos de un sistema normativo, en la medida en que
concurren en el los elementos subjetivo y objetivo que les atribuye la jurisprudencia
constitucional espafiola en la SSTC 5/81 de 13 de febrero, 21/81 de 15 de junio, 101/84 de 8 de
noviembre, 245/91 de 16 de diciembre. Asi mismo, se ubica en el grupo de las garantias
constitucionales al estar regulado por el legislador constituyente para proteger los demas
derechos y libertades, teniendo en cuenta que en el escenario de un proceso, la actividad
probatoria da lugar a obtener el resultado esperado frente a los demas derechos y libertades.

(Sanchez Carridn, 1997, p. 185)

El derecho a probar esta contemplado en el articulo 24 de la Constitucion

Espafiola, como una garantia procesal basica, elevada por la Constitucion al rango
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de derecho fundamental strictu sensu y de garantia constitucional de los demés
derechos y libertades que consiste en el Derecho vinculante para los poderes del
Estado que ostentan todos los ciudadanos para acceder a la fase probatoria,
proponer y practicar en el curso de un proceso seguido con todas las garantias
legales y de acuerdo con las reglas y principio aplicables en cada caso, aquellas
pruebas y medios de prueba pertinentes de que intenten valerse para su defensa,
sea para acreditar sus derechos o para oponer las excepciones necesarias frente a
los ataques y agresiones de los poderes publicos o de particulares, asi como el
derecho a que los 6rganos judiciales de las diversas instancias admitan valoren
razonadamente la prueba practicada para la resolucién de los litigios (Sanchez

Carrion, 1997, p. 191).

Desde la perspectiva espafiola, el derecho a probar se manifiesta bajo tres vertientes
especificas desde las cuales cobra importancia el referido derecho, a saber: El derecho a los
medios de prueba pertinentes*', el derecho a un proceso con todas las garantias legales™ y la
prohibicion constitucional de la indefensién, con lo cual se tiene que no se trata de un derecho

genéricamente hablando, sino que cuenta con sus definidas modalidades de materializacion.

!«E] apartado 2 del articulo 24 CE menciona de forma concreta el que quizas constituye la modalidad mas
caracteristica del derecho fundamental a la prueba, es decir, el derecho de todos a utilizar los medios de prueba
pertinentes para su defensa” (Sanchez Carrion, 1997, p. 199, No. 6).

12«a tercera modalidad constitucional del derecho fundamental a la prueba aparece también recogida en el
apartado 2 del articulo 24 CE, precepto en el que se regula el derecho a un «proceso con todas las garantias legales».
Dicho de otro modo, el derecho fundamental a la prueba puede ser también vulnerado constitucionalmente a través
de las violaciones de las garantias legales del proceso que afecten al &mbito probatorio” (Sdnchez Carrion, 1997, p.
199, No. 6).
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Para Ruiz Jaramillo (2007), la especialidad de este derecho radica en su contenido
esencial®®, el cual apunta a la actuacion tendiente a generar una conviccion en el juez con tal
grado de suficiencia para demostrar los hechos facticos planteados en una controversia, 0 a

sustentar el derecho que se reclama.

Desde el punto de vista del derecho a probar, también es dable sefialar que este no es
absoluto, por el contrario, encuentra sus limites en el debido proceso, en la medida en que su
ejercicio esta sujeto a los diferentes momentos procesales en que la evidencia puede ser allegada
al plenario, asi como también por el cumplimiento de la Ley en trdmite de recaudo,

manipulacion, conservacion y valoracion™.

Vista la relevancia del derecho a probar desde la esfera constitucional, es preciso
describir sus formas de manifestacion en la practica procesal, que van desde el derecho de
admision probatoria, pasando por el derecho a que se practiquen las pruebas admitidas y estas

sean valoradas por el juez o autoridad administrativa.

El primer eslabon corresponde a la procedencia y necesidad de admitir toda prueba que se
encuentre dentro del marco de los limites procesales y sustanciales de la prueba. En ese orden, se

tiene que toda solicitud sobre la practica e incorporacion de evidencia debe contar con el

13<E] contenido esencial de este derecho pone el acento en uno de sus aspectos més caracteristicos y es la
conexion entre la actividad procesal y el derecho material. Conexién que no es otra, que la verdad sobre los
presupuestos facticos del derecho material. La prueba es el elemento conector entre el derecho procesal y el
sustancial, es el puente entre ellos. Las instituciones procesales y sus garantias son los condicionamientos de
legitimidad constitucional de la determinacion que hace el juez sobre la verdad juridica y factica. Las diversas
garantias procesales y probatorias son instrumentos de validez constitucional de la decision del juez sobre la verdad
juridica y la verdad factica” (Ruiz Jaramillo, 2007, p. 188).

YAl respecto, la Corte Constitucional de Colombia en la sentencia T-171 de 2006, dice que “el derecho a la
prueba constituye uno de los principales ingredientes del debido proceso, asi como del derecho al acceso a la
administracion de justicia y el mas importante vehiculo para alcanzar la verdad en una investigacion judicial”.
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respectivo pronunciamiento por parte de la autoridad competente, de manera que ante una
eventual negativa, el sujeto procesal pueda ejercer su derecho y presentar los argumentos
correspondientes frente a los que sustentaron la decisién de negar la prueba solicitada. De lo
contrario, quien estaria desbordando los limites del fenémeno probatorio seria el juez o autoridad

administrativa.

En segundo lugar, encontramos el derecho a que la prueba sea practicada, pero esta no
debe agotarse en que su practica se lleve a cabo al arbitrio del juez, pues esta etapa del fendmeno
probatorio, debe estar igualmente precedida del cumplimiento de las ritualidades y principios
sefialados en la Ley, es decir, bajo la inmediacién de la autoridad correspondiente, con la
participacion y conocimiento de los sujetos procesales, dentro de los términos y oportunidades
preestablecidos en el ordenamiento juridico, y bajo los méas rigurosos cuidados de cara a

preservar la integridad de la prueba practicada.

En tercer lugar, y por Ultimo, se concibe como manifestacion practica del derecho a la
prueba, la necesidad de valorar aquellas que hayan sido admitidas y practicadas, pues de lo
contrario, el procedimiento que lo antecede careceria de eficacia, siendo que a través de la
valoracién se culmina el proceso de creacion y desarrollo del fendmeno probatorio, claro esta,
siempre que se trate de una valoracion adecuada y cuyas conclusiones sean razonablemente

motivadas por parte del operador juridico.'®

B“Debe entenderse como valoracion adecuada de la prueba aquella que supere los estandares de
racionalidad propios del sistema de libre valoracion de la prueba y de sana critica que obligan al juez a realizar una
valoracion y apreciacion primero individual y luego conjunta de los medios de prueba, y que tome en consideracion
los criterios de valoracion de la prueba establecidos legalmente” (....); frente a la motivacion en la valoracion, el
autor sefiala: (...) “resulta necesario que el proceso inductivo y deductivo derivado del examen de la prueba y su
correlacion con la decision judicial sean adecuadamente explicados en la resolucion judicial.” (...) “Es necesario
precisar que la obligacion judicial de realizar una valoracién motivada de la prueba no desaparece ni se reduce en
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En el escenario internacional, “la justicia ha ofrecido un tratamiento generoso al
fendmeno probatorio como derecho Vb. Gr. la Corte Interamericana de Derechos Humanos, que
en su reglamento aprobado en su XXXIV periodo ordinario de sesiones celebrado del 9 al 20 de
septiembre de 1996, y vigente desde el 1 de enero de 1997, destind un capitulo exclusivo para
desarrollar la temética correspondiente al derecho a la prueba”, iniciando desde su admision,
iniciativa probatoria de la Corte, gastos de la prueba, citacion de testigos y peritos, juramento o
declaracion solemne de testigos y peritos, objeciones contra testigos, recusacién de peritos,
proteccion de peritos y testigos, incompetencia o falsa motivacion, estructura que pretendia hacer
una compilacién sistemética de una materia tan importante para la administracion de justicia,
pero que se encontraba reglamentada de una manera dispersa y desorganizada (Abreu, s.f., p.

113).

En ese orden, la aplicaciéon de la estructura normativa del fendmeno probatorio en la
CIDH muestra resultados en su jurisprudencia, no solamente para asignarle la categoria de
derecho como facultad de los sujetos procesales para sustentar sus pretensiones o controvertir lo
manifestado por la parte contraria, sino para reafirmar la naturaleza especial de la competencia
de la Corte y desarrollar los principios sustantivos del derecho internacional de los derechos

humanos.

En este proceso la CIDH tuvo como su principal fuente la jurisprudencia de la Corte

Internacional de Justicia, cuyo origen se remonta a la Corte Permanente Internacional de Justicia

casos de consenso entre el acusador y el imputado, en donde el derecho a la presuncion de inocencia y la idea
subyacente a aquel -de que la presuncién de inocencia solo puede desvirtuarse a través de una minima actividad
probatoria de cargo-se encuentran en juego” (Reyna Alfaro, s.f.).
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de 1920, de acuerdo con el Articulo 92 de la Carta de las Naciones Unidas, escenario desde el
cual se fijaron principios de tal envergadura como aquel segun el cual “la justicia internacional
en su desarrollo flexible y empirico rechaza el exclusivo sistema de pruebas legales que impone
al juez una conducta restrictiva, particularmente, en la prohibicion de determinadas pruebas. El
juez debe gozar de una gran libertad en la apreciacion de la prueba a fin de que pueda elaborar su

conviccidn sin estar limitado por reglas rigidas” (Abreu Burelli, s.f., p. 114).

Notese como la jurisprudencia de la Corte Internacional de Justicia, le imprime al
fendmeno probatorio un contenido altamente relevante en términos de autonomia y trascendencia
en cuanto al sistema procesal del derecho internacional, haciendo énfasis en la facultad del
6rgano instructor de orientar la actividad probatoria por encima de la potestad de los
intervinientes de demandar el decreto de una prueba en particular. Lo cierto es que en materia de
derecho internacional, todo hecho alegado debe ser probado, inclusive tratandose de las normas

que forman parte del ordenamiento juridico interno, salvo que se trate de hechos notorios®.

Frente a las relaciones juridicas basadas en el uso de nuevas tecnologias de la
informacion y las comunicaciones, donde el ordenamiento juridico se encuentra en un proceso de
adaptacion a las nuevas realidades sociales, es preciso que no solamente se contemple un abanico

de eventuales situaciones susceptibles de ser reguladas por el Derecho, sino también de los

1°Segun (Abreu Burelli, s.f.)“Desde el punto de vista internacional, y de la Corte que es su 6rgano, las leyes
internas (municipal law) son meramente hechos que expresan la voluntad de los estados y constituyen su actividad
en forma similar a las decisiones legales o a las medidas administrativas. El derecho interno o derecho nacional es,
entonces, considerado como un hecho que debe ser probado por quien lo alegue. Distinto el criterio respecto al
ordenamiento internacional; este no requiere ser probado, en razén del principio iuranovit curia y, en el caso de las
convenciones internacionales, generales o particulares, por disposicion del articulo 102 de la Carta de las Naciones
Unidas” (p. 115).
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medios idoneos para para generar la conviccion necesaria en la mente del juez o autoridad

administrativa.

En dicho proceso, deben ponerse a disposicion del ciudadano todas las herramientas
juridicas que permitan probar una determinada realidad, pues solo en esa medida, se ira
perdiendo el escepticismo a entablar relaciones juridicas a través de medios electronicos, los que
si bien por un lado generan muchas bondades en términos de economia, inmediatez y celeridad,
por el otro persiste la desconfianza de la ciudadania en los acuerdos de voluntades, solicitudes,
peticiones, declaraciones, etc, de las cuales no se pueda acreditar su realidad y fidelidad a través
de un documento fisico o materialmente palpable y susceptible de conservacion bajo la esfera de

proteccion del interesado.

La concepcion de la prueba como derecho en la denominada era digital es indispensable a
través de un procedimiento pedagdgico mediante el cual la ciudadania logre asumir una actitud
de verdadera confianza en las relaciones juridicas virtuales entre particulares y de estos con la
administracion, de manera que ante una eventual controversia, se garantice la disposicién de los

medios adecuados para acreditar la existencia de una determinada realidad.

V. Informatica Forense y prueba pericial, su importancia en la sociedad de la
informacion.

1. Lajusticia en la Sociedad de la Informacion.
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Infortunadamente la velocidad con que se han desarrollado los medios de comunicacion e
interaccion entre los diferentes sujetos de derecho, ha sido més rapida que el ritmo con el que se
han adaptado las nuevas tecnologias al escenario juridico, ocasionando un grado considerable de
incertidumbre en aquellos casos en los que la conducta examinada en una controversia judicial o
administrativa, gira en torno a la manipulacion, transmision o tratamiento de informacién por
medios electronicos, pues juridicamente, y en términos probatorios todavia existe una tendencia,
y en cierto grado, dependencia a la existencia de contratos, negocios, transacciones, o material
probatorio que reposen en medio fisico, y por lo tanto cierta renuencia al que se encuentre en

soporte electronico.

No obstante lo anterior, cada vez es mas comun encontrar normas de caracter legal o
reglamentario (Vb.gr. Ley 527/99, Ley 1437/11, Ley 1474 de 2011, Decreto 019/12, Ley
1564/12 etc.), que ofrecen un mayor grado de legitimidad a las relaciones y vinculos juridicos
entre los particulares, y de estos con la administracion, a través de medios electronicos, a partir
de lo cual, las controversias que se susciten en el desarrollo de aquellas, demandan que las
autoridades encargadas de dirimirlas, en primer lugar, reconozcan en su real dimension el valor
juridico del acervo probatorio en soporte electronico; y segundo, cuenten en desarrollo de la
actuacion judicial o administrativa, con un apoyo que desde una perspectiva técnica informatica,
contribuyan a la formacion de un juicio en cabeza del juez o autoridad, acorde con la realidad

material de la situacion que se investiga.

Lo anterior, considerando que la realidad juridica del pais, padece de un importante

indice de ausencia de regulacion ante la existencia de diversas situaciones atipicas, es decir, no
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contempladas como conductas susceptibles de ser valoradas a la luz del ordenamiento juridico,
debido precisamente a la intensidad con la que evolucionan las nuevas tecnologias de la
informacion y las comunicaciones. Por lo tanto se constituye como prioridad, la inclusion en la
normativa vigente de todas aquellas situaciones posibles, que no obstante sustentarse en la
utilizacion de medios electronicos o teleméticos, puedan constituirse en hechos que atentan
contra el orden juridico. Dentro de tales hechos se encuentran los mas comunes; el acceso no
autorizado a sistemas, actos administrativos electronicos, publicidad y oponibilidad de los
mismos, eliminacion y ocultamiento de informacion en un sistema informaético, violacion de la
reserva en documentos electronicos, uso no autorizado de bases de datos y sustraccion de
informacion personal, violacion de acuerdos de confidencialidad, infraccién a la ley de propiedad
intelectual, pornografia infantil a través de Internet, etc, que no obstante la ausencia de
regulacion, pueden ser generadoras de responsabilidad de naturaleza penal, disciplinaria, fiscal o

administrativa.

Procurando que todos estos supuestos se incluyan en la legislacion colombiana sera
mucho mas Util y beneficioso el estudio y tratamiento doctrinal de la pericia informatica, y se
justificara asi el analisis probatorio en los procesos judiciales y administrativos en los que prime

el soporte electrénico sobre el fisico.

2. Realidad juridica en Colombia.

Con la relativamente reciente expedicion de la Ley 1437 de 2011 Por la cual se expide el

Caodigo de Procedimiento Administrativo y de lo Contencioso Administrativo); Ley 1474 de
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2011 por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica;
Decreto 3485 de 2011 por el cual se reglamenta el Sistema Electronico para la Contratacion
Publica y se dictan otras disposiciones, entre otras normas de similar importancia para la
temética estudiada, el legislador ha pretendido ofrecer al operador juridico y al ciudadano la
posibilidad de establecer vinculos legitimos y confiables entre la administracion y el ciudadano
para la prestacién de servicios, solucién de controversias, reconocimiento de derechos,
imposicion de sanciones etc, a través de medios mucho mas expeditos y eficaces, bajo los

parametros y principios establecidos en el articulo 209 de la Carta.

De esa manera, hoy es posible por virtud de la Ley, que la administracion se exprese a
través de actos administrativos electrénicos, que los procedimientos en que se debate la
existencia de responsabilidad disciplinaria, fiscal o administrativa, de servidores publicos o
particulares, se lleve a cabo a través de este tipo de medios; que las adquisiciones (contratacién)
para el funcionamiento y prestacion de los servicios por parte de las entidades u organismos del
Estado, se realicen a través de internet, todo en pro de minimizar cada vez mas la utilizacién del
papel, y de ofrecerle a la actuacion de la administracion mayores niveles de eficacia, celeridad y
efectividad, sin dejar atras el reconocimiento de las garantias procesales y sustanciales propias de

un Estado Social de Derecho.

No obstante lo anterior, y bajo el entendido que la realidad que nos rodea esta basada en
la utilizacion de medios electronicos y telematicos para todo tipo de vinculos y relaciones entre

los particulares, y entre estos con la administracion, a causa de lo cual se ha intensificado el
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despliegue normativo por parte del Congreso de la Republica y el Gobierno Nacional, cuyos
antecedentes se remontan a la expedicion del Decreto 2150 de 1995, a partir del cual se abre la
posibilidad para que las relaciones ciudadano administracion se puedan desarrollar a través de

medios electrénicos o telematicos.

Posteriormente, el Congreso de la Republica expidio la Ley 527 de 1999, por medio de la
cual se reconocio valor juridico y probatorio a todo tipo de informacion contenida en mensaje de
datos a través del cumplimiento de unos requisitos concretos en cuanto a equivalencia funcional
con los documentos manuscritos; reiterd la posibilidad de establecer vinculos juridicos entre la

administracion y los ciudadanos a través de medios electrénicos.

En el afio 2000 fue expedido el Decreto 1747 mediante el cual se regularon las entidades
de certificacion, la emision de certificados por parte de dichas entidades y la utilizacion de firmas
electrénicas y digitales bajo el entendido de que tales instrumentos pueden ser usados por la
administracion, a quien se le asignaron funciones de vigilancia y control de la utilizacion de ese

tipo de herramientas informaticas a través de la Superintendencia de Industria y Comercio.

Solamente hasta el afio 2000, se vislumbran antecedentes concretos de un verdadero
encuentro entre administracion y nuevas tecnologias de la informacion y las comunicaciones,

con la expedicion de la Directiva Presidencial No. 2 del 28 de Agosto de 2000", con la cual

7 Agenda de Conectividad, Estrategia de Gobierno en Linea. “Las Tecnologias de la Informacion ofrecen
una oportunidad Unica para que los paises en via de desarrollo den un salto en su evolucion economica, politica,
social y cultural, disminuyendo la brecha que los separa de los paises desarrollados. Estas tecnologias, y en especial
Internet, han trascendido los campos tecnoldgico y cientifico, constituyéndose hoy en dia en herramientas que se
encuentran al alcance y servicio de toda la comunidad en los &mbitos econdmico, educativo y de salud, entre otros.

Las Tecnologias de la Informacion son herramientas que permiten el desarrollo de una nueva economia, la
construccidon de un Estado mas moderno y eficiente, la universalizacidn del acceso a la informacién, y la adquisicién
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surge la puesta en practica de la estrategia denominada “Gobierno en Linea”, que permitié poner
un amplio catalogo de informacion en linea al servicio del ciudadano, ofrecer e-servicios y e-
tramites para los que el ciudadano debia tradicionalmente acudir fisicamente a las entidades u
organismos, que por lo general se ubicaban en la capital del pais; se dispuso ampliar el campo de
cobertura del sistema de compras del Estado a todos los ciudadanos sin importar su ubicacion
dentro de la geografia nacional, y toda una serie de medidas basadas en la utilizacién de nuevas
tecnologias, en busqueda del cumplimiento de los fines del Estado, en el marco de los principios

de la funcion administrativa consagrados en el articulo 209 de la Carta.

Dada la importancia de las bases sentadas por la Directiva Presidencial referida, el
Gobierno Nacional expidid el Decreto Ley No. 266 de 2000, que promovia la utilizacion de las
TICs en la administracion publica, como un medio para desarrollar y poner en practica los
principios y postulados propios del derecho de la administracién publica.'®Esta normativa se

constituye como el primer antecedente en el ejercicio del derecho de peticion a través de medios

y eficaz utilizacion del conocimiento, todos estos elementos fundamentales para el desarrollo de la sociedad
moderna.

Con el fin de desarrollar este proceso, el Gobierno Nacional ha disefiado la Agenda de Conectividad, como
una Politica de Estado, que busca masificar el uso de las Tecnologias de la Informacion en Colombia y con ello
aumentar la competitividad del sector productivo, modernizar las instituciones publicas y socializar el acceso a la
informacion.”

18 E| articulo 4° del Decreto 266 de 2000, establecia: Medios tecnolégicos. Modificase el articulo 26 del
decreto 2150 de 1995, el cual quedara asi: Articulo 26. Medios tecnoldgicos. Se autoriza a la Administracién
Pablica el empleo de cualquier medio tecnoldgico o documento electrénico, que permita la realizacion de los
principios de igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la funcion
administrativa, asi como el establecimiento de condiciones y requisitos de seguridad que para cada caso sean
procedentes, sin perjuicio de las competencias que en la materia tengan algunas entidades especializadas.

Toda persona podrd en su relacion con la administracién hacer uso de cualquier medio técnico o
electronico, para presentar peticiones, quejas o reclamaciones ante las autoridades. Las entidades haran publicos los
medios de que dispongan para permitir esta utilizacion.

Los mensajes electronicos de datos seran admisibles como medios de prueba y su fuerza probatoria sera la
otorgada en las disposiciones del Capitulo VIII del Titulo XIII, Seccion Il Libro Segundo del Codigo de
Procedimiento Civil, siempre que sea posible verificar la identidad del remitente, asi como la fecha de recibo del
documento.

Parégrafo. En todo caso el uso de los medios tecnolégicos y electrénicos debera garantizar la identificacion
del emisor, del receptor, la transferencia del mensaje, su recepcion y la integridad del mismo.
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electrdnicos, reiterando para el efecto el valor probatorio de los documentos contenidos en

mensajes de datos, que ya se habia reconocido desde la Ley 527 de 1999.

El Decreto Ley referenciado fue declarado inexequible por la Corte Constitucional como
consecuencia de la declaratoria de inconstitucionalidad de la Ley 573 de 2000, el cual le otorgé

facultades extraordinarias al Gobierno Nacional para modificar el Decreto 1122 de 1999.

Con posterioridad a este yerro por vicios de formalidad fue expedido el Decreto 2170 de
2002, por medio del cual se reglamenté la Ley 80 de 1993, entre otras disposiciones,
estableciendo una serie de principios y postulados necesarios para desarrollar los procesos de
contratacion con el Estado a través de medios electronicos y poner en practica la transparencia
contractual por medio de la publicacion de los procesos contractuales en los portales Web de las

entidades contratantes.

El Decreto 2170 de 2002, sufrié una serie de derogatorias y modificaciones, Vb.gr
mediante el Decreto 2434 de 2006 que establecid las pautas para el tratamiento de la informacién
contractual contenida en mensajes de datos; el Decreto 66 de 2008 que derogé en su totalidad el

Decreto 2434 de 2006, que a su vez fue derogado por el Decreto 2474 de 2008.

Notese que uno de los puntos de atencidbn méas importantes en el escenario de la
administracion puablica, a efectos de integrarla con el uso de las nuevas tecnologias de la
informacion y las comunicaciones, es el de la contratacion estatal, el cual tradicionalmente se ha

constituido como uno de los principales focos de corrupcion en el pais, hecho del cual surge la
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necesidad de ofrecerle una serie de herramientas que le impriman a dicho proceso la mayor
transparencia y objetividad posibles, de cara a la seleccion de las propuestas més favorables al
cumplimiento de los fines del Estado, y no que estas se vean alteradas por intereses lucrativos

individuales.

En ese orden, el desarrollo del principio de publicidad de los actos contractuales en todas
sus etapas, a través de medios electrénicos, ha sido uno de los pilares fundamentales en el
proceso de adecuacion de las nuevas tecnologias a los procedimientos administrativos del
Estado, a tal punto que se trata de una realidad que ha venido evolucionando de manera
progresiva, por ejemplo mediante la expedicién del Decreto 734 de 2012, derogado por el
Decreto 1510 de 2013, normas hoy en dia ofrecen a los procesos contractuales no solamente un
mecanismo expedito de publicidad, sino principalmente, la posibilidad de adelantar la totalidad
de los procesos en sus etapas precontractual, contractual y poscontractual, mediante la utilizacion
de nuevas tecnologias, hecho que se constituye en un importante avance no solamente en
términos de transparencia, sino de ampliacion del mercado ya que un mismo producto y/o
servicio puede ser ofertado por diferentes sujetos sin importar cuél sea su ubicacion dentro del

pais, o incluso en el exterior.

Otra de las manifestaciones mas importantes en materia de integracion entre nuevas
tecnologias y administracion publica es la posibilidad de expedir y divulgar los actos
administrativos a través de medios electronicos, cuyos antecedentes mas remotos se encuentran

en la Ley 734 de 2002, Cédigo Disciplinario Unico, que contempla la notificacion electronica de
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las decisiones que sean susceptibles de notificacion personal, claro estd, cuando el sujeto

interesado o su apoderado hubieren aceptado expresamente dicha modalidad de notificacion.

Debido al impacto generado por la implementacién de las TICs en los procedimientos
judiciales y administrativos, particularmente en lo que corresponde al reconocimiento del debido
proceso Yy derecho de defensa, el Ministerio de las TICs, elevo consulta ante la Sala de Consulta

y Servicio Civil del Consejo de Estado, cuya respuesta se dio en los siguientes términos:

La solucion disefiada por el Programa Gobierno en Linea se ajusta a las
exigencias de la Ley 527 de 1999, de manera que en virtud de la equivalencia
funcional, tiene el efecto legal de la notificacion personal en los términos de los
articulos 44 a 48 del C.C.A, bajo los presupuestos sefialados en la parte motiva

(Consejo de Estado, Sala de Consulta y Servicio Civil, Concepto 1989).

En materia tributaria, La Ley 788 de 2002, en su articulo 5 contemplé la notificacion de
decisiones de tramite y fondo a través de medios electronicos, disposiciones que fueron
reiteradas con la expedicién de la Ley 1111 de 2006, por medio de la cual se fijaron una serie

de pautas necesarias para el uso de nuevas tecnologias en ese tipo de procedimientos.

¥ Ley 1111 de 2006, “Articulo 46. Adiciénese el Estatuto Tributario con el siguiente articulo:

"Articulo 566-1. Notificacion electrdnica. Es la forma de notificacion que se surte de manera electronica a
través de la cual la Direccion de Impuestos y Aduanas Nacionales pone en conocimiento de los administrados los
actos administrativos producidos por ese mismo medio.

La notificacion aqui prevista se realizard a la direccion electronica o sitio electronico que asigne la
Direccion de Impuestos y Aduanas Nacionales a los contribuyentes, responsables, agentes retenedores o declarantes,
que opten de manera preferente por esta forma de notificacidn, con las condiciones técnicas que establezca el
reglamento.

Para todos los efectos legales, la notificacion electrénica se entendera surtida en el momento en que se
produzca el acuse de recibo en la direccion o sitio electrénico asignado por la Direccién de Impuestos y Aduanas
Nacionales. Dicho acuse consiste en el registro electronico de la fecha y hora en la que tenga lugar la recepcién en la
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La integracion de las nuevas tecnologias de la informacion y las comunicaciones con la
administracion publica no solamente se relaciona con la posibilidad de que aquellas sean usadas
como medio de actuacién por parte de los ciudadanos y las autoridades, sino que los canales de
comunicacion sean cada vez mas rapidos, prescindiendo de aquellos tramites que poco

contribuyen en la celeridad de los procedimientos.

En ese orden, es de gran trascendencia la expedicién de la Ley 962 de 2005, por la cual el
legislador propugné por la racionalizacion de los procedimientos administrativos entre la
administracién y los ciudadanos, para cuya consecucion se asigno un rol de vital importancia a

las nuevas tecnologias de la informacién y las comunicaciones.?

direccion o sitio electronico. La hora de la notificacion electrénica serd la correspondiente a la hora oficial
colombiana.

Para todos los efectos legales los términos se computardn a partir del dia habil siguiente a aquel en que
quede notificado el acto de conformidad con la presente disposicion.

Cuando la Direccién de Impuestos y Aduanas Nacionales por razones técnicas no pueda efectuar la
notificacién de las actuaciones a la direccion o sitio electrénico asignado al interesado, podré realizarla a través de
las demés formas de notificacién previstas en este Estatuto, segun el tipo de acto de que se trate.

Cuando el interesado en un término no mayor a tres (3) dias habiles contados desde la fecha del acuse de
recibo electrénico, informe a la Direccion de Impuestos y Aduanas Nacionales por medio electrdnico, la
imposibilidad de acceder al contenido del mensaje de datos por razones inherentes al mismo mensaje, la
administracién previa evaluacion del hecho, procedera a efectuar la notificacion a través de las demas formas de
notificacién previstas en este Estatuto, seglin el tipo de acto de que se trate. En estos casos, la notificacion se
entenderd surtida para efectos de los términos de la Administracion, en la fecha del primer acuse de recibo
electrénico y para el contribuyente, el término para responder o impugnar se contara desde la fecha en que se realice
la notificacién de manera efectiva.

El procedimiento previsto en este articulo sera aplicable a la notificacién de los actos administrativos que
decidan recursos y a las actuaciones que en materia de Aduanas y de Control de Cambios deban notificarse por
correo 0 personalmente.

El Gobierno Nacional sefialara la fecha a partir de la cual sera aplicable esta forma de notificacion”.

PLey 962 de 2005, “por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios publicos”. ARTICULO 1. (...) “4. Fortalecimiento tecnologico. Con el fin de articular la actuacion
de la Administracion Pdblica y de disminuir los tiempos y costos de realizacion de los tramites por parte de los
administrados, se incentivara el uso de medios tecnoldgicos inte grados, para lo cual el Departamento
Administrativo de la Funcién Puablica, en coordinacién con el Ministerio de Comunicaciones, orientard el apoyo
técnico requerido por las entidades y organismos de la Administracién Pablica”.
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De cara a la ejecucion de la estrategia Gobierno en Linea, el Gobierno Nacional expidio
el Decreto 1151 de 2008 por el cual se definieron los objetivos de la iniciativa, estableciendo
para su implementacion las fases de informacion, interaccion, transaccion, transformacion y
democracia en linea, sobre la base de los principios de gobierno centrado en el ciudadano, vision
unificada del Estado, acceso equitativo y proteccion de la informacion del individuo, credibilidad

y confianza en el gobierno en linea, como postulados rectores de la estrategia.

En concordancia con la politica de utilizacién de nuevas tecnologias en los tramites
administrativos, se expidio la Ley 1437 de 2011, Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, que aborda el esquema de administracion electronica desde dos
grandes puntos de partida: a) En primer lugar desde los principios consagrados en la parte
general del Cédigo cuyo contenido propende por el uso de TICs en las relaciones entre la
administracion y los particulares. Sefiala el articulo 13 del nuevo Codigo: “En virtud del
principio de celeridad, las autoridades impulsaran oficiosamente los procedimientos, e
incentivaran el uso de las tecnologias de la informacion y las comunicaciones a efectos de que
los procedimientos se adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas”. La celeridad en los procedimientos pretendida mediante la utilizacion de las
TICs, no fue 6bice para que el legislador hubiera no contemplado una clausula general de
sujecion a los principios de dignidad humana, debido proceso, publicidad, imparcialidad y
transparencia, a los cuales deben acogerse la totalidad de los tramites de la administracion, sin
perjuicio de que estos se lleven a cabo a través de medios electronicos. b) La utilizacion
propiamente dicha de las TICs en los tramites ante la administracion, el cual se denomina en el

Cddigo como “procedimiento administrativo electronico”, va desde los procedimientos previos a
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la manifestacion de voluntad de la administracion, pasando por la adopcion de la decision en
sede administrativa a través de mecanismos electrénicos con sus respectivas formas de
publicidad y notificacion, y por Gltimo, la interposicion y resolucién de recursos a través de

cualquier medio tecnoldgico.

La normatividad que introduce las actuaciones de la administracion en el escenario
practico de las nuevas tecnologias tiene sus primeras manifestaciones en el articulo 5° numeral 1
de la Ley 1437 de 2011, “Derecho de las personas de presentar peticiones en cualquiera de sus
modalidades, (...) por cualquier medio tecnoldgico o electronico disponible en la entidad, aun

por fuera de las horas de atencion al publico”.

De conformidad con el articulo 7° las autoridades deben tramitar las peticiones que
Ileguen via fax o por medios electronicos y adoptar herramientas tecnolédgicas para el tramite y
resolucidon de peticiones y permitir el uso de medios alternativos para quienes no cuenten con ese
tipo de medios.

Por su parte el Articulo 54 establece que toda persona tiene el derecho a
actuar ante las autoridades utilizando medios electrdnicos, caso en el cual deberd
registrar su direccién de correo electronico en las bases de datos que se establezca
para tal fin. Si asi lo hace, las autoridades continuaran la actuacion por este
medio, a menos que el interesado solicite recibir notificaciones o comunicaciones

por otro medio diferente.
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De acuerdo al contenido del articulo 60 las autoridades deben contar con una direccion
electrénica que haré las veces de su sede electronica y podra ser compartida con otras entidades u
organismos para lo cual se debera garantizar debidamente las “condiciones de calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacion, de acuerdo con

los estandares que defina el gobierno nacional.”

En materia de deberes de las entidades estatales, el articulo 61 sefiala que de cara a
garantizar el normal desarrollo de las actuaciones administrativas las autoridades deben llevar un
estricto control y relacion de los mensajes recibidos en sus sistemas de informacion, incluyendo
fecha y hora de recepcion; mantener la casilla del correo electronico con capacidad suficiente y
contar con las medidas adecuadas de proteccion de la informacion; enviar un mensaje acusando
recibo de las comunicaciones entrantes indicando la fecha de la misma y el nimero de radicado

asignado.

La transicion de la realidad juridica hacia una e-administraciéon no se agota con las
disposiciones referidas en precedencia, pues adicionalmente el legislador incluyo la creacién de
diferentes escenarios virtuales que pueden reemplazar a cada una de las diferentes etapas de la

actuacién administrativa.

Como muestra de lo anterior, se tiene el articulo 35 de la Ley 1437 de 2011, segun el cual
“Los procedimientos administrativos se adelantardn por escrito, verbalmente o por medios

electronicos de conformidad con lo dispuesto en este codigo o la Ley”.
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Por su parte, el articulo 53 consagra lo que se ha denominado la clausula general de

aplicabilidad del procedimiento administrativo electrénico en los siguientes términos:

Los procedimientos y tramites administrativos podran realizarse a traves
de medios electrénicos. Para garantizar la igualdad de acceso a la administracion,
la autoridad debera asegurar mecanismos suficientes y adecuados de acceso
gratuito a los medios electronicos o permitir el uso alternativo de otros
procedimientos. En cuanto sean compatibles con la naturaleza de los
procedimientos administrativos, se aplicaran las disposiciones de la ley 527 de

1999 y las normas que la sustituyan, adicionen o modifiquen.

El caracter remisorio de la Ley 1437 de 2011 hacia las disposiciones que regulan el
comercio electrénico en Colombia se integra en puntos de vital importancia para el ejercicio de
la administracion publica, particularmente en aquellos que propenden por la seguridad y eficacia
en la creacion de relaciones o vinculos juridicos generadores de obligaciones entre dos 0 mas
sujetos de derecho. Entre los aspectos que dan lugar al encuentro entre comercio electronico y
administracién publica encontramos conceptos como el de mensaje de datos, firmas digitales,
electrdnicas, entidades de certificacion, origen del mensaje de datos, acuse de recibo, principio
de equivalencia funcional, presupuestos de integridad y conservacion del mensaje, criterios de
valoracion probatoria, siendo este ultimo punto el que permite una aproximacion al andlisis de la
pericia informatica como instrumento idéneo y necesario de valoracion de las pruebas contenidas

en soporte digital o electrénico.
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Gracias a los nuevos escenarios en que por virtud de la Ley, se pueden desarrollar los
principios de la administracion publica, obteniendo no solamente celeridad en las actuaciones,
sino también seguridad juridica, es que el articulo 57 del nuevo Codigo de Procedimiento
Administrativo y de lo Contencioso, dispuso la posibilidad para la administracion de manifestar

su voluntad creadora de efectos juridicos, a traves de medios electronicos, asi:

“Art. 57.- Acto Administrativo electronico. Las autoridades, en el ejercicio de sus
funciones, podran emitir validamente actos administrativos por medios electronicos, siempre y

cuando se asegure su autenticidad, integridad y disponibilidad de acuerdo con la Ley”.

El legislador ofrece esa posibilidad, pero a su vez la somete al cumplimiento de los
requisitos que garanticen la seguridad juridica en las actuaciones adelantadas mediante tales

medios, siendo preciso acudir nuevamente a las disposiciones de la Ley 527 de 1999.

Adicionalmente, se tiene que la actuaciéon de la e-administracion, no se agota con la
expedicion de actos administrativos; siendo hoy posible que las notificaciones se lleven a cabo a
través del mismo canal, llegando inclusive hasta la interposicion y desato de los recursos de Ley,

es decir hasta que la actuacion de la administracién quede en firme, y por tanto llegue a su fin.?*

2L Art. 56.- “Notificacién Electronica. Las autoridades podran notificar sus actos a través de medios
electronicos, siempre que el administrado haya aceptado este medio de notificacion.

Sin embargo, durante el desarrollo de la actuacién el interesado podra solicitar a la autoridad que las
notificaciones sucesivas no se realicen por medios electronicos, sino de conformidad con los otros medios previstos
en el capitulo V del presente titulo.”

(...) “La notificacion quedara surtida a partir de la fecha y hora en que el administrado acceda al acto
administrativo, fecha y hora que debera certificar la administracion.”

Art. 77.- Requisitos. Por regla general los recursos se interpondran por escrito que no requiere de
presentacién personal si quien los presenta ha sido reconocido en la actuacion. Igualmente, podran presentarse por
medios electronicos".
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Notese que el legislador ha sometido a la voluntad del ciudadano el acceder a los
servicios de la administracion a través de medios electrénicos, es decir, cuando el aparato
administrativo del Estado se pone en funcionamiento por virtud de la necesidad del administrado
de acceder a una informacion determinada, de encontrar respuesta a sus peticiones, o para
reclamar el reconocimiento de un derecho, es aquel precisamente quien debe consentir el uso de
un e-canal de comunicacion con la administracion, de manera que las decisiones adoptadas le

sean comunicadas y/o notificadas a través de este tipo de medios.

Sin embargo, recuérdese que la administracion electronica no se agota en la posibilidad
de usar medios electrénicos de divulgacién de las decisiones adoptadas por la administracion,
pues en gran proporcion, el concepto sefialado se refiere al agotamiento de la totalidad de las
actuaciones administrativas, desde los actos preparatorios o0 previos, pasando por las decisiones

de la administracion, hasta las notificaciones y recursos que contra aquellas procedan.

Lo anterior de cara a precisar que el sometimiento de la e-administracién a la voluntad
del ciudadano, solamente se predica respecto de los medios de publicidad de las decisiones
administrativas, mas no de la utilizacién de procedimientos frente a lo cual las entidades y
6rganos del Estado estan Ilamadas a hacer uso de ese tipo de medios que le impriman celeridad y
eficacia a sus actuaciones, caso en el cual el ciudadano debe someterse al procedimiento
establecido, siempre que este cuente con sustento legal, y ofrezca el reconocimiento de todas las

garantias del debido proceso y derecho de defensa establecidas en la Constitucion y la Ley.
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Como un ejemplo representativo de las politicas de utilizacion de nuevas tecnologias en
la administracién publica, la Contraloria General de la RepUblica implementé mediante la
Resolucién 0277 de 18 de marzo de 2014, el Sistema de Aseguramiento Electronico de
Expedientes SAE para la custodia y tramite en todas sus etapas de los procesos de

responsabilidad fiscal en curso y los que se lleguen a iniciar.

La arquitectura de esta politica Tic, va desde la digitalizacion de la totalidad de los
procesos de responsabilidad fiscal en curso, mediante el escaneo de todos los folios que
componen cada uno de los procesos, y el correspondiente cargue al Sistema de Informacion
SAE, a través de la utilizacion de firma electronica, la cual se debe utilizar para cada actuacion

subida al sistema.

Una vez el proceso se encuentra cargado en su totalidad, las decisiones subsiguientes
seran adoptadas electronicamente, es decir, por medio de un procedimiento consistente en la
proyeccion del acto administrativo por parte del funcionario sustanciador el cual posteriormente
sera revisado, ajustado y firmado electronicamente por parte del competente para adoptar
decisiones dentro del proceso, el cual debe ser convertido en formato PDF y cargado al Sistema

SAE con la firma electronica correspondiente (Resolucion reglamentaria 0277 de 2014).

Una vez la providencia se encuentra firmada y cargada al Sistema, se procede a su
notificacion a los sujetos procesales, de conformidad con lo establecido en las Leyes 610 de

2000, y 1474 de 2011, por las cuales se regula el proceso de responsabilidad fiscal en Colombia.
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No obstante que el procedimiento sea electronico, se reitera que las notificaciones deben

realizarse de la manera tradicional, salvo que el interesado disponga expresamente lo contrario.

Se destaca que si bien los procedimientos administrativos hoy en dia pueden tomar una
matiz electrdnica por virtud de la Ley, el medio de conocimiento de las decisiones adoptadas en
sede administrativa, sigue siendo el que el sujeto procesal disponga, lo cual le atribuye un
caracter mixto a los procedimientos utilizados, que en la préctica puede ser generador de

dificultades desde la esfera de la utilizacion de medios electrénicos en la administracion publica.

Como se puede observar, la administracion electrénica ya no se ubica solamente en los
cddigos o libros de doctrina juridica, que se ensefian a los estudiantes de derecho como una
posibilidad de mejoramiento de la administracion pablica desde una perspectiva futurista. Por el
contrario, se trata de una realidad que hoy en dia ya esta siendo aplicada por los organismos y
entidades del Estado. Es precisamente dicha transicion de la teoria a la practica, la que permite
identificar lagunas y omisiones en la creacion de la Ley, las que en caso de vulnerar los derechos
de los sujetos procesales pueden dar lugar al decreto de nulidades en sede administrativa, o

incluso por parte de la Jurisdiccion Contencioso Administrativa.

Tras una descripcion detallada de los antecedentes normativos que identifican el
desarrollo de la administracion electronica en Colombia, es posible concluir que el legislador ha
sido generoso a través de los afios en ofrecer un amplio catalogo de disposiciones juridicas que
sustentan la utilizacion de nuevas tecnologias en el cumplimiento de funciones administrativas,

no obstante el innegable desequilibrio en materia de infraestructura tecnoldgica entre las
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entidades y organismos del nivel central de la administracion, y las que se encuentran a nivel
descentralizado o desconcentrado. Lo cierto es que mal podria concluirse que no existe referentes

normativos sobre dicha tematica.

Sin perjuicio de lo anterior, es posible sefialar que todavia queda un largo camino por
recorrer, pues un proceso de integracion entre nuevas tecnologias y derecho, en un sistema
juridico como el nuestro, requiere de un componente normativo regulatorio que no solamente
enmarque la etapa de adopcién e implementacion de las TICs en el ejercicio de la funcion
administrativa, sino, y principalmente, haga frente a las consecuencias de dicha implementacion
en términos de vinculacion de la ciudadania, tratamiento y valoracién de situaciones generadoras
de efectos juridicos por virtud del uso de medios electronicos, controversias de caracter
administrativo y/o judicial, procesos de aculturacion en acceso a la e-administracion; es decir, en

términos porcentuales podria afirmarse que existe un 50% del camino recorrido.

El 50% restante obedece a un escenario en el que se vislumbra un proceso de transicion
entre lo tradicional y lo novedoso, donde prima el escepticismo, la desconfianza, que por su parte
son generadoras de multiples controversias juridicas, principalmente invocando la vulneracion de
derechos fundamentales, y que ante la ausencia de sustento normativo que responda a dichas
necesidades, y del correspondiente apoyo técnico para los operadores juridicos en la toma de sus
decisiones, se corre el grave riesgo de caer en el universo de la impunidad e ilegitimidad de las

instituciones.
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Es que ante la necesidad de dirimir controversias juridicas suscitadas en la violacion de
derechos dentro de la ejecucion de procedimientos administrativos electronicos, el operador
juridico (autoridad administrativa — juez contencioso) requiere de una herramienta que le permita
valorar objetivamente y conforme a derecho las pruebas que se encuentren en soporte

electrénico.

Pero la presencia de auxiliares de la justicia con perfiles netamente técnicos en materia de
nuevas tecnologias de la informacion y las comunicaciones no se agota en la generacion de
controversias suscitadas en el ejercicio de la potestad administrativa frente al ciudadano bajo los
parametros del debido proceso y derecho de defensa, sino que adicionalmente en el ejercicio
mismo Yy finalidad de la actuacion por parte de la administracién es preciso y sin duda necesario

este tipo de acompafamientos.

Ejemplo representativo de lo expuesto se presenta en los 6rganos de control, cuya
autonomia e independencia de vocacién constitucional les ha asignado la importante labor de
salvaguardar y propender por el adecuado ejercicio de la funcion administrativa desde la érbita
de los deberes funcionales de los servidores del Estado (Control Disciplinario); reconocimiento y
garantia de los derechos humanos y derecho internacional humanitario (Ministerio Publico);
prevencion y resarcimiento ante la indebida gestion en el manejo de los recursos del Estado
(Control Fiscal), funciones estas en las que igualmente cobra altisima relevancia el manejo y
acompafiamiento de técnicos en pericia informatica, considerando el progresivo aumento del

ejercicio de la funcion administrativa a través de este tipo de medios.



94

Es que en gran proporcion los servidores publicos dejan rastro de sus actuaciones y
conductas en el ejercicio de sus deberes a través de medios electronicos, pues desde el ingreso a
su puesto de trabajo es objeto de registro mediante tarjetas inteligentes, chips, lectores de huella
dactilar etc; asi mismo, la gran mayoria de obligaciones laborales estadn relacionadas con la
utilizacion de nuevas tecnologias, ya sea a través de manejo de computadores, bases de datos,
sistemas de informacion, etc, que en un momento dado deben servir de insumo para la autoridad
disciplinaria a la hora de valorar la conducta de un determinado servidor pablico en términos de
eficiencia, eficacia y efectividad (Cumplimiento de deberes funcionales — acatamiento del
régimen de inhabilidades, incompatibilidades y prohibiciones del servidor publico), para lo cual

es indispensable el apoyo de los peritos informaticos.

Lo propio sucede en el ejercicio de la vigilancia para el buen manejo de los recursos y
bienes del Estado, donde la presencia de los érganos de control debe ser evidente en escenarios
de mayor impacto en términos de corrupcion como la contratacion estatal o procesos de

ejecucion presupuestal, en los que el uso de las TICs ya es una constante.

Dicho escenario al que se ha hecho referencia en parrafos anteriores, en el que se echa de
menos un despliegue normativo suficiente para atender las consecuencias del proceso de
implementacion de nuevas tecnologias a la administracion pablica, puede generar como ejemplo
claramente perceptible, el del ejercicio de las facultades de policia judicial por parte de la
administracion publica, que particularmente, desde la orbita del control fiscal como funcion

administrativa se procede a explicar a continuacion:
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La corrupcion ha sido uno de los fendmenos mas perjudiciales para el desarrollo de las
sociedades contemporaneas, hecho que particularmente en Colombia condujo a que el legislador
expidiera la Ley 1474 de 2011, denominada “Estatuto Anticorrupcion”, por la cual se adoptaron
una serie de medidas tendientes a fortalecer el sistema juridico e institucional colombiano en la

lucha contra el referido flagelo.

Una de las medidas contempladas por el legislador fue la de crear grupos especializados

con funciones de policia judicial asi:

Los organismos de Vigilancia y Control Fiscal creardn un grupo especial
de reaccién inmediata con las facultades de policia judicial previstas en la Ley
610 de 2000, el cual actuard dentro de cualquier proceso misional de estos
organismos y con la debida diligencia y cuidado en la conservacién y cadena de
custodia de las pruebas que recauden en aplicacion de las funciones de policia
judicial en armonia con las disposiciones del Cédigo de Procedimiento Penal en
cuanto sean compatibles con la naturaleza de las mismas (Ley 1474 de 2011, Art.

115).

De conformidad con el articulo 309 del Codigo de Procedimiento Penal “Todas las
entidades que ejerzan atribuciones de policia judicial, cumpliran sus funciones bajo la direccion
y coordinacion del Fiscal General y sus Delegados”, disposicion que hoy se constituye en
mecanismo de represion politica por parte de las autoridades que estdn a la cabeza de estas

entidades, sin que para ellas sea relevante que la coordinacion de ese tipo de potestades debe
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desarrollarse juridica y técnicamente en favor de quienes en la préctica y dia a dia ejercen

funciones de policia judicial, y no para dejar precedentes de poder.

Lo anterior cobra relevancia en el asunto materia de investigacion si se tiene en cuenta
que un alto porcentaje de los &mbitos en que debe hacer presencia la policia judicial representada
por una pluralidad de autoridades judiciales y administrativas, esta relacionado con el andlisis,
valoracion y recaudo probatorios en e-sistemas de informacion, bases de datos financieras,
comerciales y demas estructuras de informacion contenidas en medios digitales, frente a las
cuales la autoridad administrativa requiere de un permanente apoyo de peritos informaticos,
quienes por su parte, demandan un sistema juridico que los respalde en el desarrollo de sus

funciones y que no sea utilizado como mecanismo de demostracion de poder.

En esta etapa de la investigacién no cabe duda de la importancia del apoyo técnico
informatico en el correcto y eficaz desarrollo de la administracién publica en la medida en que
aquella debe servir para que el caréacter técnico de las pruebas derivadas de la aplicacion de un
sistema de informacion, mensajes de datos, correos electronicos, Software — Hardware, o
cualquier tipo de evidencia contenida en soporte digital o electronico, no sea un obstaculo para

que el operador juridico pueda adoptar una decision en derecho.

En efecto, el instrumento al que nos referimos no puede ser otro que la pericia
electronica, cuya necesidad se ha planteado tradicionalmente en los mismos términos en que se
vislumbraba la administracion puablica electronica, es decir, como una alternativa innovadora y

futurista, tal vez a ser aplicada por nuestros hijos o inclusive nietos. Pero lo cierto que es que
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hoy, como acabamos de ver, ya existen entidades de todas las ramas del poder publico que estan
poniendo en practica procedimientos administrativos electronicos, cuyas controversias derivadas
de su aplicacion ya se han sometido al criterio de autoridades administrativas y judiciales, de

cara a definir el reconocimiento de los derechos desconocidos.

Esta sera la materia del siguiente capitulo, en el que se analizara a la informatica forense
como una disciplina auxiliar de la e-administracion, puntualizando en la situacion real

colombiana en materia de prueba pericial electrdnica.

3. La prueba pericial informética y el perito.

3.1.Funcién.

Definimos a la Pericia Informatica como “la aplicacion de técnicas de investigacion y
andlisis a fin de determinar la existencia de evidencia legal almacenada en sistemas de
computacion, medios informaticos o responder consultas especificas en materia informatica. El
proceso finaliza con el dictamen del perito, que responde a los puntos de pericia solicitados por

el juez en un determinado caso” (M. Goémez, 2002, p. 1).

De igual manera se puede definir como aquella “que se ha venido utilizando
tradicionalmente cuando para conocer hechos controvertidos, se hacia necesario disponer de
unos conocimientos especializados que el juez no poseia. Por tal motivo la tipologia de la prueba
pericial es muy amplia, tanto como las diversas clases de ciencias, técnicas y artes existentes”

(Sanchis Crespo, 2008, p. 30).
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3.2.Perito Informaético.

La persona que desempefia funciones como perito informatico debe tener muy definida el
area de su competencia, ya que igualmente a como sucede en las diferentes ciencias, al interior
de la informética se encuentran muchas subéreas especializadas y por tanto el perito debe ser
consiente si el asunto que se le pone en conocimiento estd dentro o fuera de su Orbita del saber.
Pero ademas de la experiencia y profundos conocimientos que se requieren para desempefiarse
como perito informatico, es necesario tener en cuenta la “ductibilidad” e “interpretacion”,
entendidos como pardmetros para lograr resultados con mayor eficacia y celeridad. La
ductibilidad debe ser la capacidad de “tener una vision global y al mismo tiempo detallada de los
distintos problemas o cuestiones a resolver para llegar a ese resultado” (Caffaro, 2008, p 187),
pero para estos efectos no basta con tener sentido comin o criterio, sino que es indispensable ser
experto en el area que se pretende que sea objeto de valoracion por parte del perito. Mientras que
la interpretacion se refiere a la facultad que tiene el perito para identificar los diferentes métodos
existentes que permitan llegar a un determinado resultado, eligiendo finalmente el que permita

tener un mayor grado de comprobacion.

Sobre el particular existen importantes avances en la legislacion argentina al sefialar en su
legislacion por ej. En materia procesal civil y comercial que “si la profesion estuviese
reglamentada, el perito debera tener titulo habilitante en la ciencia, arte, industria o actividad
técnica especializada a que pertenezcan las cuestiones acerca de las cuales deba expedirse”

(Caffaro, 2008, p. 123). De lo contrario, o cuando no hubiera en el lugar del proceso, perito con
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titulo habilitante, podra ser nombrada cualquier persona con conocimientos en la materia. De
otro lado la legislacion argentina sefiala que: “A peticion de parte o de oficio, el juez podra
requerir opinidn a universidades, academias, corporaciones y entidades publicas o privadas de
caracter cientifico o técnico, cuando el dictamen pericial requiriese operaciones o0 conocimientos
de alta especializacion” (Caffaro, 2008, p. 123). De la misma manera el sistema juridico
argentino preveé en su cddigo procesal penal, articulo 258, la designacion de oficio de un perito,
salvo que las circunstancias hagan necesaria la designacion de méas de uno. Pero quien vaya a ser

designado como perito necesariamente debe tener la calidad de perito oficia.

Un perito informatico debe ser un profesional del peritaje informéatico, no un experto en
una sola éarea de la informatica. Es decir, un informético preparado, idéneo en varias disciplinas,

y sobre todo, eficaz "perito en la materia”. (Fournier, s.f.)

Por eso es importante hacer una distincion entre quien sea perito informatico de quien sea
un experto en informética, pues asi como sucede en el campo de la medicina donde uno es el
médico y otro es el perito forense, en la informatica no obstante ambos deben tener amplios
conocimientos en un area determinada, se distinguen en que mientras el experto informatico
centra sus funciones en darle solucién a problemas de tipo operativo, el perito se encarga de

identificar la causa y el porqué de dichos problemas por medio de un procedimiento ldgico.

Es tal la importancia de las actividades desarrolladas por el perito informético que estas
deben interpretarse como una verdadera forma de colaboracion con la administracion publica y

la justicia a través de informes técnicos, tanto en su modalidad de acto de investigacion, como en
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su version probatoria, que cada vez tiene una mayor presencia no solamente en materia judicial
sino también administrativa. En este Gltimo escenario, por ser el objeto de nuestro estudio, se
destaca que el Gobierno Nacional ha implementado politicas de suma importancia como
Gobierno en Linea, Agenda de Conectividad, que propenden no solamente por una mayor
ampliacién en la cobertura de internet a todas las regiones del pais, sino por la creacion de
diversas alternativas de comunicacion entre la administracion y los ciudadanos a través del uso
de nuevas tecnologias que permitan elevar los indices de eficiencia, eficacia y efectividad de la

funcién administrativa.

Sin embargo, y con base en el principio de independencia y autonomia, los operadores
juridicos encontraran en los informes rendidos por los auxiliares de la justicia, en este caso el
perito informatico, un informe detallado sobre algun aspecto que por su nivel técnico, se haya
requerido la intervencion de un experto en la materia para aclarar aquellos puntos que el juez no
tenga la capacidad de interpretar, y por lo tanto brindarle a quien sea competente para dirimir una
controversia administrativa o judicial, aquellos elementos de juicio que le permitan cumplir
cabalmente con todos los propoésitos establecidos en virtud de su investidura, y con la mayor
objetividad y equidad posible; pero de ninguna manera el informe pericial debe constituirse
como una disposicion vinculante para el operador juridico, ya que precisamente la pericia
informatica dejaria de ser una rama auxiliar de la e-justicia o e-administracion, y se convertiria

en juez o autoridad propiamente dichos.
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De tal manera que la rama que estd siendo objeto de andlisis debe ser interpretada
exclusivamente como una herramienta de colaboracion adicional no vinculante en el ejercicio de

la administracion.

Es importante resaltar que la pericia como rama auxiliar de la justicia y de la
administracion publica no se reduce solamente a la valoracion de aspectos correspondientes a la
informética, sino que también abarca una pluralidad de &mbitos como el de la contaduria, la
ingenieria, la medicina, la caligrafia, la sicologia o la odontologia, en los que debido a su
especialidad y tecnicidad, el juez necesita de profesionales que contribuyan en la recoleccién de
material probatorio que le permitan desarrollar juicios objetivos y con plena aplicacion del
principio de inmediacion. No obstante, en virtud de la finalidad del presente curso, es preciso
hacer referencia Unicamente a la pericia informatica, pero teniendo clara la importancia de su rol

en el campo de la justicia.

3.3.Modalidades de Prueba pericial.

Al introducirnos en la prueba pericial informética se puede plantear una clasificacion en

tres grandes escenarios en los que se desarrolla esta labor:

a) Pericias de autenticidad.
b) Pericias de contenido.

c) Pericias sobre Internet.
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“En cuanto a la pericia de autenticidad se requiere disponer del patrén material de
comparacion ya sea hardware o software que hara posible el andlisis y determinacion de
autenticidad de los elementos en cuestion” (Caffaro, 2001, p. 148). Respecto a la pericia de
contenido se presenta un andlisis mucho mas profundo ya que se deben tener en cuenta diversos
aspectos como el almacenamiento de datos, el analisis y determinacion de estructuras de disefio
de sistemas, los medios de comunicacion y transferencia de datos, métodos de entrada, acceso,
procesamiento y salidas, etc., que como un todo requieren la participacién interdisciplinaria de
profesionales en la materia. Finalmente, frente a la pericia de Internet es preciso sefialar que se
ha constituido como un importante reto en el escenario del derecho, la investigacion en la
comision de delitos a través de Internet, siendo precisa la busqueda de los mejores y mas
modernos instrumentos (Software), para poder identificar y detectar aquellos casos en los que

haciendo uso indebido del Internet, se da lugar a la comisién de delitos.

Al interior de tales escenarios se deben llevar a cabo procedimientos dirigidos
principalmente al analisis de contenidos de medios magnéticos tales como diskette, CD,
memorias USB, discos duros, en busca de alguna informacién especifica o archivo determinado,
a la basqueda de archivos borrados manual o automéaticamente, a la busqueda de informacion
oculta (Esteganografia), al rastreo de accesos a sitios de Internet, a la auditoria de actividades
realizadas en un intervalo determinado con un computador, a la auditoria de programas

instalados en un computador. (Presman, 2000)

Sin embargo hay que tener claro que no siempre que la informatica intervenga en una

controversia judicial o administrativa es porque se trate de la infraccion a una norma juridica o
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vulneracion de un bien juridicamente tutelado, es decir, “existen varias alternativas en las que la
informética desempefia un rol dentro de una investigacion; cuando ella es utilizada como medio
para incurrir en la infraccién; cuando es el objeto propio de la infraccion” (ej. compra de
Software ilegal), cuando tiene un lugar en el conflicto de forma colateral, pero a veces

determinante; y en el incumplimiento de contratos de programacion y desarrollo. (Fournier, s.f.)

Respecto al producto de la labor desarrollada por el perito informético (dictamen
pericial), es importante destacar que no es suficiente con una mera opinion sobre un asunto
determinado por parte del perito, sino que ademas es indispensable que en el informe se incluyan

los antecedentes y fundamentos técnico — cientificos que permitieron llegar a esa conclusion.

De acuerdo al tipo de labor pericial es posible evidenciar un mayor o menor grado de
dificultad para el perito, pues si se trata de determinar la autenticidad de marcas o aplicaciones
de software, no reviste tanto problema en la medida en que se cuente con los patrones de

comparacion o indubitables que permitiran llegar a una conclusion con altos niveles de certeza.

Si la labor pericial consiste en someter a consideracion del profesional el modo de
funcionamiento de un dispositivo, o la recuperacion de informacion borrada o adulterada en
soportes magnéticos, la determinacion de maniobras fraudulentas mediante el uso de
aplicaciones informaticas, contabilidades paralelas, intrusiones no autorizadas a sistemas de
redes o bases de datos a través de Internet, violacion de la correspondencia electronica, etc.
Cuando la prueba pierde su materialidad y se consolida como un mero dato, la labor del perito se

ve inmersa en mayores dificultades.
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Afortunadamente, ya hoy en dia es posible contar con bastantes aportes doctrinales en
materia de pericia informatica que hacen menos dificultoso el desarrollo de esta labor que como
se ha dicho, en algunos casos reviste de mucha dificultad, sin embargo, todavia existe la carencia
del aporte jurisprudencial, tan necesario como precedente y criterio auxiliar para operadores

juridicos en la labor de resolver controversias en derecho.

La legislacion que méas antecedentes doctrinales y legales tiene en Suramérica en materia
de pericia informética es la argentina, donde sin embargo, el valor juridico de los registros en
soporte electrénicos ha sido minimo, pues para que goce de aquel valor se requiere de la
existencia de pruebas complementarias, y de estar sustentada en principios como la fidelidad,
idoneidad, pertinencia e inalterabilidad segun las reglas de la sana critica, de tal manera que el
documento electrénico se constituye como un principio de prueba. No obstante, el valor
probatorio de los registros electronicos aumenta cuando el objeto de analisis se encuentra
respaldado por alguna disposicion normativa como es el caso de la contabilidad empresarial, o de
las asambleas o juntas de socios en sociedades a las que les sea permitido su registro en soporte

electronico.

Las trabas que infortunadamente todavia se evidencian en cuanto al valor juridico para el
material probatorio que repose en soporte electronico se sustentan en la poca intensidad con la
los sistemas juridicos se han adaptado a la evolucion de las nuevas tecnologias, y mas que la falta

de mecanismos técnico — cientificos para dar valor juridico a esta clase de pruebas es la
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mentalidad tradicionalista de que todo aquello que desborde la percepcion directa por los

sentidos carece de valor.

Se estima que bien ha sido catalogada la sociedad contemporanea como sociedad de la
informacion, pues esta ha adquirido el status de bien juridico con todas sus implicaciones, es
decir, con la debida proteccién juridica cuando su integridad se ponga en peligro o cuando
efectivamente se vea vulnerada; de tal suerte que “ha sido necesaria la adopcion de disciplinas
auxiliares de la justicia como es el caso de la pericia informética cuya finalidad reposa en el
andlisis de aquellos asuntos en el &mbito judicial o administrativo, que por su nivel técnico y
especializado necesitan de la intervencion de un profesional idéneo que pueda dar respuesta a
ciertos interrogantes y de esa manera contribuir a los funcionarios judiciales en la elaboracion de
juicios que corresponda con los mandatos legales y constitucionales” (Peso del et al., 2001, p.
213). Es que la informacién ha cobrado tanta importancia, que hoy es considerada como uno de
los activos de la empresa, y en algunas el principal, que puede estar representado en bases de
datos nominativos, programas de computador (Software), datos contables, informacion

comercial, Knowhow etc.

Lastimosamente en Latinoamérica la labor pericial informéatica no goza de la misma
aceptacion en el ambito del Derecho, como si sucede con otras &reas entre las que esta la
medicina, la ingenieria o la contaduria, esto a pesar de que en el area de la informatica los peritos
trabajan con métodos investigativos serios y eficaces; no obstante todavia existe mucha
desconfianza a la hora de atribuirle el valor probatorio que se merece, principalmente en cuanto a

certeza y autenticidad de los documentos electréonicos.
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En el caso particular de Colombia, tanto en el escenario de la justicia como la
administracion, existen diferentes areas en que se ha hecho necesaria la presencia de la pericia
informatica, Vb, gr. conductas de terrorismo, narcotrafico, por parte de diferentes grupos al
margen de la Ley, requieren de expertos en sustraer informacién importante para las
investigaciones penales adelantadas. Contratos de derecho privado celebrado electronicamente
desde diferentes rincones del pais, de los cuales surgen diversos tipos de controversias a ser

dirimidas por la autoridad judicial correspondiente.

Lo propio sucede en el campo de la administracion publica, donde como se ha explicado
en acépites anteriores, es cada vez mas comun el uso de nuevas tecnologias de la informacion y
las comunicaciones en las actuaciones administrativas, tales como derechos de peticion,
actuaciones sancionatorias, disciplinarias, fiscales, contratacion estatal, acceso a la informacion,
en las que se esta vinculando de manera progresiva al ciudadano administrado, siendo este un
proceso del cual no es posible negar la existencia de lagunas, irregularidades de tipo practico,
que requieren de una participacion mas activa de expertos informaticos que contribuyan a la

toma de decisiones en derecho por parte de las autoridades correspondientes.

El articulo 226 del Codigo General del Proceso, casi en los mismos términos del anterior
Cadigo de Procedimiento Civil, define el concepto de prueba pericial de manera general, sin

hacer referencia alguna al campo de la informatica forense, asi:
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Articulo 226. Procedencia. La prueba pericial es procedente para verificar
hechos que interesen al proceso y requieran especiales conocimientos cientificos,
técnicos o artisticos.

Sobre un mismo hecho o materia cada sujeto procesal solo podra presentar
un dictamen pericial. Todo dictamen se rendiré por un perito.

No serén admisibles los dictmenes periciales que versen sobre puntos de
derecho, sin perjuicio de lo dispuesto en los articulos 177 y 179 para la prueba de
la ley y de la costumbre extranjera. Sin embargo, las partes podran asesorarse de
abogados, cuyos conceptos seran tenidos en cuenta por el juez como alegaciones

de ellas.

De conformidad con el articulo 8 del Cédigo de Procedimiento Civil, derogado por el

Articulo 47 de la Ley 1564 de 2012, Codigo General del Proceso:

Los cargos de auxiliares de la justicia son oficios publicos ocasionales que
deben ser desempefiados por personas idoneas, imparciales, de conducta
intachable y excelente reputacién. Para cada oficio se requerird idoneidad y
experiencia en la respectiva materia y, cuando fuere el caso, garantia de su
responsabilidad y cumplimiento. Se exigira al auxiliar de la justicia tener vigente
la licencia, matricula o tarjeta profesional expedida por el érgano competente que
la ley disponga, segun la profesion, arte o actividad necesarios en el asunto en que

deba actuar, cuando fuere el caso(Art. 47).
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Con respecto a los peritos, el Codigo General del Proceso se limita a hacer el siguiente
pronunciamiento respecto de su designacion “Para la designacion de los peritos, las partes y el
juez acudirén a instituciones especializadas, publicas o privadas, o a profesionales de reconocida
trayectoria e idoneidad. El director o representante legal de la respectiva institucion designara la
persona o personas que deben rendir el dictamen, quien, en caso de ser citado, deberd acudir a la

audiencia” (Ley 1564 de 2012, Art. 48, numeral 2).

En el mismo sentido, el Articulo 189 de la Ley 1564 de 2012 sefiala: “Podra pedirse
como prueba extraprocesal la practica de inspeccion judicial sobre personas, lugares, cosas o

documentos que hayan de ser materia de un proceso, con o sin intervencion de perito.”

En materia penal el articulo 236 del Cddigo de Procedimiento Penal establece:

“Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con
los medios cognoscitivos previstos en este codigo, para inferir que el indiciado o
el imputado ha estado transmitiendo informacién til para la investigacion que se
adelanta, durante su navegacion por internet u otros medios tecnolégicos que
produzcan efectos equivalentes, ordenara la aprehensién del computador,
computadores y servidores que pueda haber utilizado disquetes y demas medios
de almacenamiento fisico, para que expertos en informatica forense descubran

recojan, analicen custodien la informacion que recuperen” (art. 236).
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En el campo de la administracion, particularmente en lo que corresponde a la

responsabilidad fiscal, el articulo 117 de la Ley 1474 de 2011, Estatuto Anticorrupcion, dispone:

Los drganos de vigilancia y control fiscal podran comisionar a sus
funcionarios para que rindan informes técnicos que se relacionen con su profesion
0 especializacion. Asi mismo, podran requerir a entidades publicas o particulares,
para que en forma gratuita rindan informes técnicos o especializados que se
relacionen con su naturaleza y objeto. Estas pruebas estaran destinadas a
demostrar o ilustrar hechos que interesen al proceso. El informe se pondra a
disposicion de los sujetos procesales para que ejerzan su derecho de defensa y
contradiccion, por el término que sea establecido por el funcionario competente,

de acuerdo con la complejidad del mismo.

El incumplimiento de ese deber por parte de las entidades publicas o
particulares de rendir informes, dara lugar a la imposicién de las sanciones
indicadas en el articulo 101 de la Ley 42 de 1993. En lo que a los particulares se
refiere, la sancion se tasara entre cinco (5) y veinticinco (25) salarios minimos

mensuales legales vigentes.(Art. 117)

De acuerdo a los referentes normativos sefialados no existe una definicion legal concreta
y especifica de perito informatico, pues el maximo acercamiento al tema se ubica en el Codigo

de Procedimiento Penal, al referirse a “expertos en informatica forense”, sin lograr mayor
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abordaje del tema, no obstante su importancia para el ejercicio de la administracion de justicia y

de la funcién administrativa.

El Cbdigo de Procedimiento Penal, articulos 200 y siguientes, definen a la Policia
Judicial como la funcion en cabeza de algunas entidades del Estado para coadyuvar en el campo
de las investigaciones penales, particularmente en las areas investigativa, técnica, cientifica y
operativa, por iniciativa propia o por orden impartida por un fiscal, a través del recaudo de
elementos materiales probatorios o evidencia fisica que conduzcan a determinar la comision de

delitos y establecer responsabilidades.

De conformidad con lo dispuesto en el Manual Unico de Policia Judicial, el servidor de
policia judicial debe estar debidamente capacitado para el desempefio de las funciones técnicas,
investigativas y operativas; que aplique correctamente los procedimientos y sea respetuoso de los

principios que rigen las actuaciones procesales y de los derechos y garantias del ser humano.

En este punto, es preciso nuevamente, y por efectos pedagdgicos, destacar lo que ocurre
en el campo del derecho penal, donde el grupo de peritos informaticos que trabajan en la Unidad
de Delitos Informaticos del Cuerpo Técnico de Investigacion (CTI), de la Fiscalia General de la
Nacion, son principalmente Ingenieros de Sistemas, algunos con posgrados en conocimientos de
redes y auditoria con experiencia de entre 5 y 15 afios en el apoyo en diligencias judiciales. Asi
mismo, han recibido entrenamiento en herramientas forenses  (hardware y software)
directamente por las casas productoras y a traves de programas de asistencia con la Embajada de

Estados Unidos. Cuentan ademas con formacion en legislacion, Codigos Penal y de
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Procedimiento Civil, entre otras normas, conocimientos en cadena de custodia y de otros temas

afines dictados por la Fiscalia General de la Nacion. (Ramirez & Cano, 2010, p. 145).

Por si fuera poco, se tiene conocimiento que en el marco de la reestructuracion de la
Fiscalia, se cred la Institucion Universitaria Conocimiento e Innovacion para la justicia, donde se
ofrecerdn carreras profesionales, especializaciones y maestrias con énfasis en los nuevos
modelos de investigacion, de cara a lograr cada vez un mayor nivel de preparacién de los

funcionarios investigadores de ese ente instructor. (El Tiempo, 2014, 21 de abril).

Al respecto debe recordarse que la Fiscalia General de la Nacion, no es el Unico
organismo que cuenta con facultades de Policia Judicial en el desarrollo de sus investigaciones,
pues de conformidad con el articulo 250 de la Constitucion Politica de Colombia dicho
organismo tiene entre sus funciones la de “Dirigir y coordinar las funciones de policia judicial

que en forma permanente cumplen la Policia Nacional y _los demé&s organismos que sefiale la

ley.” (...) Negrilla y subrayado fuera del texto.

De lo cual se tiene que si bien la Fiscalia, a través de sus organos de investigacion
criminal, no es el Unico érgano que ejerce funciones de policia judicial, si es el Unico organismo
que cuenta con un soporte normativo estructurado que brinde la formacion especializada y
dirigida a sus propositos frente a profesionales de tal importancia para el ejercicio del derecho en

la era digital como son los peritos informaticos.



112

En ese orden, la importancia del avance y desarrollo de la prueba pericial electronica en
el campo del derecho penal, no puede hacernos olvidar que hoy en dia las relaciones juridicas
basadas en el uso de nuevas tecnologias trascienden al campo de accidn de aquella rama del
derecho, siendo una realidad que hoy en dia las conductas basadas en el uso de las TICs son
materia de interés para el derecho disciplinario, sancionatorio, administrativo, civil, comercial
etc, donde cada vez es méas notorio el proceso de adaptacion de las nuevas tecnologias al

derecho.

Dicha realidad, demanda que la existencia de profesionales idoneos —especificamente en
cada area del derecho - para apoyar técnicamente el desarrollo de investigaciones de diversa
naturaleza, y estos no estén concentrados solamente en el derecho penal, pues en ese caso, se
pondria en grave peligro la evolucion de las politicas TICs en los demas escenarios del Derecho,

lo cual estaria contrariando los objetivos y fines esenciales del Estado.

Por ser la materia de analisis en la presente Monografia, se reitera que en el escenario de

la administracion publica es indispensable contar con un soporte normativo, de infraestructura

fisica y de recurso humano calificado de la misma envergadura de aquel con que cuenta la

Fiscalia General de la Nacion para el adecuado desempefio de sus funciones consititucionales.

3.4.Tipos de Peritos.

Por via de doctrina se tiene que existen dos tipos de peritos informaticos:
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a) Perito de parte. El Perito de Parte, siendo aquel “que se especializa en el area de las
tecnologias de la informacion que, de acuerdo con el tema requerido, puede ser
seleccionado para una labor de andlisis de la cual ofrece un dictamen técnico cientifico.
Generalmente se selecciona de listados de asociaciones, agremiaciones o colegios donde
se cuenta con registros de profesionales en las diversas areas informaticas o tecnologicas”

(Cano & Pimentel, 2007, p. 9).

b) Perito de oficio. El que ademas de los rasgos caracteristicos del Perito de Parte, “requiere
de una formacion mas exigente y detallada en procedimientos legales, legislacion
nacional e internacional, asi como fundamentos de criminalistica y psicologia que le
permitan un conocimiento profundo sobre los casos de andlisis. Un perito de oficio es
garante de la verdad de un proceso, pues su estatus de funcionario del Estado le exige
estar en las condiciones y competencias requeridas para defender al inocente y contar con

testimonios y pruebas transparentes”?2(Cano& Pimentel, 2007).

Se trata de consideraciones doctrinales que poco o nada han producido eco en las
comisiones parlamentarias para darle la importancia que merece a una realidad en la que el perito
informatico deberia contar con un perfil y unos roles determinados en la Ley, principalmente en
escenarios (Vb.gr. Administracion Publica) en los que el uso de las TICs ya es parte del dia a dia,

pero que a la fecha aun no cuentan con un soporte juridico necesario para ofrecer un perfil

2Segiin Cano & Pimentel (2007) “La diferencia fundamental entre los peritos de parte y de oficio esta en
que los dos primeros son especialistas y expertos en sus areas de conocimiento y tienen una profesion que procura el
desarrollo de la ciencia y la tecnologia; mientras que el perito de oficio, es parte integral del proceso legal, custodio
de las pruebas y cadena de custodia, consciente de que su actuacién le da al proceso la confiabilidad y formalidad,
pues su formacion en ciencias criminalisticas y forenses le ofrece mayores elementos de juicio para fortalecer las
relaciones que verifiquen las pruebas que hagan brillar la verdad en el caso”.
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adecuado y definido de quien vaya a prestar apoyo técnico en las diferentes etapas de la

actuacién administrativa.

3.5.Perspectiva comparada de la prueba electronica.

Los paises con antecedentes mas importantes en la materia son Espafia, Italia y Alemania;
en el primero de ellos fue expedido el Real Decreto Ley 14 sobre la firma electronica en 1999,
por la cual se otorgd a la firma digital el mismo valor juridico que a la manuscrita, norma que
adicionalmente contemplo elementos de proteccion a la seguridad e integridad de las

comunicaciones teleméticas en que se emplee la firma electrénica.

Posteriormente se expidié el Real Decreto Ley 1906 de 1999, por el cual se regula la
contratacion telefonica y electrénica, producto de la necesidad de desarrollar el articulo 5 de la
Ley 7 de 1998 que en materia de condiciones generales de la contratacion telefonica y
electronica sefala que “sera necesario que conste en los términos que reglamentariamente se
establezcan la aceptacion de todas y cada una de las clausulas del contrato, sin necesidad de
firma convencional. Este supuesto, se enviard inmediatamente al consumidor con justificacion

escrita de la contratacion efectuada, donde constaran todos los términos de la misma™.

VI.  El deber ser de la e-administracion y la informatica forense en Colombia.
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Entre las politicas del Gobierno Nacional, se dio vida al Plan Nacional de Tecnologias de
la Informacién y las Comunicaciones TICs, que desde el afio 2008 propuso una mayor
flexibilidad y oportunidad para el desarrollo de nuevos proyectos que permitan seguir avanzando
en su principal objetivo, el cual es que en el aflo 2019 no haya un solo ciudadano en Colombia
que no tenga la posibilidad de hacer uso de las TICs para lograr su inclusion social y mejorar su

competitividad.

En ese sentido es cada vez méas necesario que el pais cuente con profesionales
debidamente capacitados para hacerle frente a este reto en el que ya llevamos mas de quince
afios, pero que hoy solamente nos muestra resultados positivos en el campo del Derecho Penal,
dejando de lado escenarios tan importantes como la administracion publica o el derecho privado,
en los que es tanto 0 mas necesaria la presencia de peritos informéaticos. Lo anterior sin perjuicio
de lo que ya se advirtio en precedencia, en el sentido de que la administracion publica electrénica
tiene dos grandes vertientes, de un lado el vinculo inicial entre derecho y TICs para darle via
libre al desarrollo de la administracion pablica por medios electronicos (Ley 1437 de 2011); y
por otro lado, la integracion del sistema juridico a las consecuencias derivadas de dicho proceso
de integracién a las nuevas tecnologias, componente que forma parte del aspecto propositivo de
la presente Monografia, pues mal podria considerarse eficaz a un sistema juridico que busque
responder a las necesidades propias de la denominada era digital, cuando su estructura normativa
es inferior a una realidad en la que cada situacion susceptible de ser regulada por el Derecho,
tiene un estrecho vinculo con la utilizacion de nuevas tecnologias de la informacion y las

comunicaciones.
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Por via de doctrina se tiene que para contar con un gobierno electrénico se
deben tener en cuenta los siguientes aspectos: “mejorar la calidad y el acceso a los
servicios, - reducir costos administrativos, - restablecer la confianza de los
ciudadanos, - evitar el desperdicio, - efectuar reingenieria de procesos, - mejorar
la infraestructura de tecnologias de informacion y comunicacion, -entender la
relacion entre politica y resultados, - decidir donde gastar y cuando, - redisefiar la
entrega de servicios con calidad, transparencia y rendicién de cuentas, - mejorar la
capacidad de gobernar para atender los anhelos y expectativas de la sociedad,
recuperando con ello la confianza en sus autoridades, - facilitar la implementacion
de la administracion por objetivos, la creacion de organizaciones mas flexibles, el
funcionamiento de estructuras menos piramidales y la creacion de oficinas de

gobierno mas pequefias y eficientes” (Avila, s.f.).

Entre aquellos presupuestos estd el mejoramiento de infraestructura tecnoldgica de
informacion y comunicacién del cual no se ha escapado el derecho de la administracion publica,
dado que el ordenamiento juridico le ha ofrecido un amplio catalogo de normas que ponen el
ejercicio de la funcién administrativa, por lo menos en teoria, a la vanguardia en la aplicacion de

nuevas tecnologias de la informacién y las comunicaciones.

Lo que genera preocupacion desde el &mbito académico, es que la puesta en préactica de la
administracion electronica demanda la presencia de expertos en informaética forense en cada area
en la que derecho y TICs han logrado un punto de encuentro, de tal forma que la integracion

entre dichos fendmenos sociales no genere choques tan drasticos, sino por el contrario, un
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proceso de adaptacion progresiva en el que administracion y ciudadania puedan ir vinculandose
con el reconocimiento de todas las garantias propias de un Estado de Derecho. Se trata de una
labor de intermediacion entre dos realidades con diferencias sustanciales para las cuales es

absolutamente necesario contar con la presencia y permanente apoyo de peritos informaticos.

De acuerdo a un estudio sobre el estado del peritaje informéatico en América Latina

muestra que un Perito Informético debe reunir primordialmente los siguientes requisitos:

Honestidad: querer trabajar en el area, malicia para detectar debilidades,
formacion profesional en informaética, certificaciones en seguridad informatica,
alto conocimiento y experiencia en administracion de procesos, formacion
académica.

Experiencia: no menor de diez afios; conocimientos técnicos en analisis de
sistemas funcionales y de contraloria; estudios profesionales en tecnologias de
informacion y en legislacion nacional e internacional; trabajo en equipo con
abogados versados en tecnologias; profesionalismo e independencia; formacién
en andlisis forenses en equipos electronicos; estudios basicos en procedimientos

civiles y penales.

Reconocimiento de imparcialidad y seriedad, formacion en leyes
nacionales e internacionales, asi como en sistemas operacionales y manejo de

evidencia digita.
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Oportunidad y claridad en la preparacion y comunicacion de sus resultados

(Cano & Pimentel, 2007, p. 150).

En aras de verificar la existencia de tales requisitos, o por lo menos algunos de ellos en
nuestro entorno, se realizo encuesta a la totalidad de funcionarios del Laboratorio de Informética
Forense de la Contraloria General de la Republica, cuyos resultados®® se presentan a

continuacion:

El laboratorio estd conformado por 42 funcionarios de los cuales solamente 10 tienen el
perfil de Ingenieros de Sistemas, sin conocimientos especializados en seguridad informatica,
auditoria, cadena de custodia, o legislacion nacional y extranjera, pues el perfil que para dichos
cargos exige el manual de funciones y competencias de la entidad es el de Ingenieros de
Sistemas con dos (2) afios de experiencia profesional, perfil que permite ofrecer el desempefio de

tales empleos mediante concurso de méritos en un sistema especifico de carrera administrativa.

Los treinta y dos (32) cargos restantes del Laboratorio de Informéatica Forense estan
ocupados por administradores de empresas, economistas, tecnélogos y personal asistencial.

De conformidad con lo establecido en la Resolucion Reglamentaria No. 223 de
30/04/2013, son funciones del Laboratorio de Informética Forense de la Contraloria General de

la Republica las siguientes:

ZEncuesta realizada a funcionarios del Laboratorio de Informatica Forense de la Contraloria General de la
Republica el 12 y 13 de febrero de 2014. Ficha Técnica: Titulo de Trabajo de Investigacion, “INFORMATICA
FORENSE EN EL AMBITO DE LA SOCIEDAD DE LA INFORMACION EN EL MARCO DEL
ORDENAMIENTO JURIDICO COLOMBIANO”; Encuestador, Santiago Ernesto Narvaez de los Rios; Fecha de
realizacion de trabajo de campo 12 y 13 de febrero de 2014; Grupo Encuestado, Funcionarios del Laboratorio de
Informatica Forense de la Contraloria General de la RepUblica; Totalidad de encuestados, 42; Cobertura Geogréfica,
Nivel Central de la entidad; temas materia de la encuesta, perfil profesional y especializado de los miembros del
Laboratorio de Informética Forense.
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“Identificar la evidencia digital, analizar la evidencia digital, preservar de
la evidencia digital, presentar los informes conforme a los andlisis y resultados
obtenidos de la evidencia digital, prestar los servicios de perito informéatico dentro
de los procesos descritos en el articulo 3° de la Resolucion Reglamentaria nimero
0202 del 30 de noviembre del 2012, las demas que le sean asignadas por el Jefe
de la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informatico, de

acuerdo con la naturaleza de los cargos y las actividades del grupo.”

Considerando que los sujetos vigilados de la Contraloria General de la Republica son
todas aquellas entidades y organismos del Estado y particulares que tengan bajo su esfera de
proteccion el manejo, administracion, recaudo y custodia de bienes o recursos del Estado, es
evidente que ante una realidad basada en el cada vez mas frecuente uso de nuevas tecnologias, el
grupo de profesionales que conforman el Laboratorio de Informatica Forense, para el desarrollo
de las funciones asignadas en la Resolucion 223 del 30/04/2013, no responde a las necesidades

de la entidad ni cualitativa, ni cuantitativamente.

En el tema que hoy nos ocupa en la presente investigacion, los funcionarios no cuentan
con el perfil, ni mucho menos experiencia que un perito informatico requiere. De ahi que se
hayan dado frecuentemente escandalos y denuncias por presuntas extralimitaciones en el
ejercicio de las facultades de policia judicial por parte de funcionarios de la Contraloria General

de la Republica. (Noticas RCN, 2014, mayo 9).
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Lo anterior en tratandose de una entidad del orden nacional con un presupuesto anual de
$387.121.555.075 segun fuentes oficiales (Contraloria General de la Republica; 2013) que
podriamos decir de las entidades de menordimension o las que se encuentran ubicadas en las

diferentes regiones del pais.

Es una realidad que genera un alto grado de preocupacion, pues los problemas apenas
empiezan a vislumbrarse; este es el momento en que todas las nulidades procesales, vacios
juridicos, omisiones legislativas y lagunas derivadas de un proceso de transicion entre la

administracion publica tradicional a una administracion electronica se comienzan a presentar.

Sin duda toda esa serie de irregularidades son puestas a consideracion de las diferentes
autoridades administrativas y judiciales, las que ante el reclamo por el desconocimiento de un
determinado derecho deben tomar decisiones conforme al ordenamiento juridico vigente. Es este
el momento en que se echa de menos a los peritos informéticos, pues ¢cémo podria el operador
juridico decidir en derecho, respecto de un tema eminentemente técnico, sin contar con el apoyo
necesario en esa respectiva area del conocimiento, o cuando si bien dispone de tal apoyo, este no

retne el perfil ni las calidades necesarias para realizar un efectivo trabajo?

De continuar por este camino tendremos un considerable incremento de congestion en los
despachos judiciales, sumado al que ya tenemos, pues las actuaciones de la administracion en su
mayoria estarian caracterizadas por la falta de seguridad juridica, siendo necesario ponerlas a
consideracion de los despachos judiciales, que por su parte se verian atados de manos para poder

adoptar decisiones sobre tematicas que no conocen.
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Ante tan preocupante panorama surge en calidad de componente propositivo del presente
trabajo de investigacion la necesidad de dotar al ordenamiento juridico colombiano de
instrumentos legales que le reconozcan a la pericia informatica la importancia que tiene una

sociedad basada en la utilizacidén de nuevas tecnologias de la informacién y las comunicaciones.

Tradicionalmente se ha concebido el uso de las TICs en el escenario de la administracion
publica como una visién futurista, a la que se le suma un alto grado de escepticismo por parte de
los servidores publicos y particulares que generalmente se niegan a dar paso a esta realidad. Pero
lo cierto que es las nuevas tecnologias ya tocaron nuestra puerta y sin pedir permiso entraron, se
instalaron y ahora demandan nuestra atencion para que les demos la importancia que se merecen

en un mundo cada vez mas competitivo.

Se destaca que organismos como la Fiscalia General de la Nacion han sido conscientes de
la trascendencia del tema que hoy nos ocupa, y en ese sentido propenden cada dia por contar con
peritos informaticos mas calificados y sobre todo especializados en el area del conocimiento que

los necesita.

En similar direccion deberian encaminarse las demas entidades del Estado, pues no basta
con crear una cuenta de correo institucional, contar con un portal Web, o proferir actos

administrativos electronicos.
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Es de suma importancia tener en cuenta las consecuencias que para el Estado Colombiano
implica hacer frente a esta realidad, y en tal sentido, acompariar todo el proceso de profesionales
especializados en pericia informatica que cuenten con los conocimientos necesarios para advertir
sobre posibles irregularidades, y que sean un verdadero apoyo para los jueces y autoridades

administrativas.

El fortalecimiento no solamente debe ser de tipo legal, pues es necesario que las
instituciones de educacion superior ofrezcan programas acordes a estas necesidades,
especializaciones 0 maestrias que permitan a un determinado profesional desempefiarse como
auxiliar de la justicia, asesor judicial y de policia judicial, asesor de entidades publicas y
privadas, investigador y docente de centros universitarios con programas en el campo de la

investigacion criminar desde la perspectiva de la informatica.

Una estructura legislativa consciente de la importancia de los peritos informaticos en el
desarrollo de la administraciéon puablica, acompafiada de programas educativos acordes con las
necesidades de la era digital, contribuirdn de manera importante al cumplimiento de los fines

esenciales del Estado.
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Conclusiones.

1.Existe una concepcion generalizada sobre las consecuencias de la implementacion de
las nuevas tecnologias de la informacién y las comunicaciones en todos los escenarios del
conocimiento, realidad a la que el derecho de la administracion pablica no ha sido ajena, de tal
suerte que se vislumbra la necesidad de adaptar los ordenamientos juridicos nacionales a las
necesidades propias de una sociedad basada en el permanente y cada vez mas comdn uso de
nuevas tecnologias de la informacion y las comunicaciones en todo tipo de relaciones
generadoras de efectos juridicos. Este fendmeno da lugar a la presencia de una pluralidad de
conductas que si bien pueden atentar contra el orden juridico, no encuentran la respuesta

desde la perspectiva del derecho para lograr encauzarlas dentro de los parametros de la Ley.

Si bien es cierto el legislador colombiano ha desarrollado una serie de normas que
vinculan la utilizacion de nuevas tecnologias en diferentes escenarios publicos y privados,
dicha adopcion se ha dado bajo la premisa de que se trata de una realidad palpable a futuro,
mas no susceptible de ser aprovechada desde ya; circunstancia que resta confianza al
momento de establecer una relacion o vinculo por medios electrénicos, pues se percibe que el
ordenamiento juridico no tiene la capacidad de responder ante una controversia en la que se
esté debatiendo el reconocimiento o la vulneracion de derechos por conductas desplegadas a
través de medios electronicos o telematicos. La excepcion a esta regla podria ubicarse en el
escenario del Derecho Penal, donde los oOrganos correspondientes han procurado una

formacion y dotacion de infraestructura tecnologica suficientes para hacer frente a los
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denominados cibercrimenes. Lamentablemente no todas las conductas en las que se ponga en
juego el reconocimiento de derechos o la violacion del orden juridico, pueden ser valoradas a
la luz del derecho penal, pues bien es sabido que existen otro tipo de responsabilidades de tipo
patrimonial, de cumplimiento de deberes funcionales, administrativa, tributaria, etc., en que
los organismos correspondientes de prevenir su ocurrencia o actuar ante su desconocimiento,

deben estar preparados para este tipo de realidades.

Bajo tal premisa el andlisis del fendmeno probatorio bajo las perspectivas
tradicionales, el hecho, la prueba y la verificacion, deben ser aplicables en el escenario de las
nuevas tecnologias, de tal suerte que sea palpable un desarrollo integrado entre dichas
realidades sociales. No debe existir una diferencia sustancial entre el analisis del fenémeno
probatorio sobre medios de prueba tradicionales, al que se da frente a pruebas contenidas en

soportes electronicos.

2. La realidad juridica del pais, padece de un importante indice de ausencia de
regulacion ante la existencia de diversas situaciones atipicas, es decir, no contempladas como
conductas susceptibles de ser valoradas a la luz del ordenamiento juridico, debido
precisamente a la intensidad con la que evolucionan las nuevas tecnologias de la informacion
y las comunicaciones. En ese orden, la técnica legislativa debe ofrecer respuestas mas
dinamicas frente a una constante y acelerada evolucion de las relaciones generadoras de
efectos juridicos, donde el perito informatico asume un rol determinante para la labor de

apoyo en la aplicacion del derecho por parte de los diferentes operadores juridicos.
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El resultado de la labor desarrollada por el perito informatico debe partir del analisis
del fendmeno probatorio en términos del objeto, tema y derecho a la prueba, sabiendo
diferenciar claramente estos tres conceptos, pues solo de esa manera serd posible ofrecer un
componente normativo que se ajuste tanto a las necesidades de la administracion publica
como a las del ciudadano. El andlisis del fendmeno probatorio desde las perspectivas
tradicionales contribuye a una consolidacion en el proceso de integracion entre administracion

publicay las TICs.

3. La e-administracion requiere de voluntad politica no solamente para incluir la
utilizacion de TICs en los cddigos y normas, sino para dotar a las entidades y organismos que
la conforman de infraestructura fisica y recurso humano calificado cualitativa y
cuantitativamente para hacerle frente a las necesidades propias de la era digital. Es que si se
dota a la administracién de herramientas tecnoldgicas para garantizar mayor eficiencia,
celeridad, cobertura, efectividad en el cumplimiento de sus funciones y prestacion de
servicios, o de otro lado, se brinda al ciudadano alternativas que le permiten un mayor y mas
facil acercamiento con la administracion publica o de justicia, o formas mas efectivas de
interactuar con sus semejantes en escenarios e-comerciales o e-civiles, no puede negarse que
en bajo tales premisas es normal que se presenten diferencias de opinion y/o controversias
para las que el Derecho como fendmeno social debe estar preparado, donde, se reitera, el
operador juridico requiere contar con el permanente apoyo de profesionales en pericia
informatica dispuestos a ofrecer el apoyo necesario para que las decisiones adoptadas sean

realmente en derecho.
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En ese orden, y habiendo analizado los principales componentes y caracteristicas de la
informatica forense, y valorada en contexto frente a las necesidades propias de una sociedad
basada en la cada vez méas comun utilizacion de nuevas tecnologias de la informacion y las
comunicaciones, se concluye que indudablemente es necesario asignar un rol mucho mas

activo a la pericia electronica en el desarrollo y evolucion de la e-administracion.

4. El ordenamiento juridico colombiano se encuentra fortalecido en materia de prueba
pericial informatica, pero solo en el campo del derecho penal, sin considerar que el uso de las
TICs se ha posicionado con igual grado de contundencia en toda la esfera de la administracion
publica, por lo cual puede concluirse que el avance en la materia se ubica a gran distancia de
un ordenamiento juridico que abarque en su integridad el fenémeno de la evolucion

tecnoldgica.

Considerando las ventajas en cuanto a formacion e infraestructura con que cuenta la
Fiscalia General de la Nacion, en esta materia, se le asigné la potestad de coordinacion de las
facultades de policia judicial con que cuentan las deméas autoridades publicas, hecho que ha
permitido darle una matiz politica a dichas facultades de coordinacion y que en muchos casos
se constituye en un obstaculo para el normal desarrollo de la funcion administrativa. En este
punto se estima indispensable propender por una adecuada compilacion y organizacion
sisteméatica de normas juridicas que regulen las facultades de policia judicial en la
administracion publica; pues de esa manera no solo existird un marco regulatorio definido y

concreto sobre ese particular que establezca limites a quienes hacen uso de ellas, sino que
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ademés los auxiliares de la justicia (Peritos Informéticos), tendran claridad sobre el

ordenamiento juridico que los respalda en el ejercicio de sus funciones.

Aquel es el deber ser de una administracion publica electrénica que tiene dos grandes
vertientes, de un lado el vinculo inicial entre derecho y TICs para darle via libre al desarrollo de
la administracion pablica por medios electronicos (Ley 1437 de 2011), y sobre el cual no se tiene
ningun reparo; pero por otro lado, se ubica la integracion del sistema juridico a las consecuencias
derivadas de dicho proceso de integracion a las nuevas tecnologias, aspecto que del cual se
deriva el componente propositivo de la presente Monografia, pues mal podria considerarse eficaz
a un sistema juridico que busque responder a las necesidades propias de la denominada era
digital, cuando su estructura normativa es inferior a una realidad en la que cada situacion
susceptible de ser regulada por el Derecho, tiene un estrecho vinculo con la utilizacion de nuevas
tecnologias de la informacion y las comunicaciones. Es este el escenario en el cual se echa de
menos una labor mas activa de la informatica forense, es decir, cuando por efecto de la
implementacién de la e-administracién se comienzan a generar controversias y diferencias
conceptuales que le hacen necesario al operador juridico contar con un apoyo especializado en la
materia. Actualmente el ordenamiento juridico colombiano carece un instrumento que brinde esa

posibilidad durante todas las etapas del desarrollo de la funcion administrativa.

Lo anterior conduce adicionalmente a dar respuesta a la pregunta de investigacion
planteada y que dio origen a la realizacion de la presente Monografia, pues en esta etapa de la
labor investigativa es dable predicar que el ordenamiento juridico colombiano no tiene la entidad

suficiente para hacerle frente a una sociedad en la que la mayoria de las relaciones juridicas y
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controversias encuentran sustento en la utilizacion de nuevas tecnologias de la informacion y las
comunicaciones, conclusion que parte de la existencia indiscutible de normatividad que ampara
el uso de TICs en la administracion publica, pero que deja en el limbo juridico las consecuencias
de dicha implementacion, asi como los efectos positivos y negativos que dicho proceso genere.
Existe todavia un universo de situaciones que deben ser abordadas desde el punto de vista
legslativo, para cuyo tratamiento es indispensable contar con el apoyo permanente de la
informética forense, rama que cumple una funcion de intermediacion entre las nuevas
tecnologias y el derecho. Solo de esta manera seré posible responder a los interrogantes, dudas,
inquietudes, puntos oscuros que se suscitan en el uso de instrumentos alternativos a los

tradicionales para ejercer la funcién administrativa.

5. La ausencia de peritos informaticos calificados en la administracion pablica impiden
que el proceso de adecuacién de las TICs al derecho se lleve a cabo con normalidad y en

debida forma.

Contrario a lo que sucedia en el pasado, las nuevas tecnologias de la informacion y las
comunicaciones, son hoy la regla general en todo tipo de relaciones juridicas entre
particulares, y entre aquellos con la administracion, mientras que la excepcion es el uso de
medios fisicos para dejar plasmadas decisiones, manifestaciones de voluntad, obligaciones,
cumplimiento de deberes, etc, circunstancia que requiere de una presencia mucho mas

significativa de peritos informaticos en el ejercicio de la administracion pablica.
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Una estructura legislativa consciente de la importancia de los peritos informaticos en el
desarrollo de la administracion publica, acompafiada de programas educativos acordes con las
necesidades de la era digital, contribuiran de manera importante al cumplimiento de los fines
esenciales del Estado. En este punto se reitera la importancia de generar conviccion en la
actividad legislativa y voluntad politica sobre la importancia en el desarrollo de la
administracion publica que hoy tienen los peritos informaticos, quienes deben ocupar un
espacio mas significativo en el disefio de plantas de personal y manuales de funciones de las
distintas entidades u organismos, asi como contar con una infraestructura normativa unificada

que defina el alcance de sus funciones (Limites) y les respalde en el ejercicio de las mismas.
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