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INTRODUCCION

Durante el desarrollo de este documento se hara mencion de las diferentes
probleméticas relacionadas con seguridad informética y seguridad de la informacion
gue se presentan dentro de las organizaciones especificamente en las Instituciones
de Educacion Superior (dentro de este documento se hablara de ellas como IES) y
con esto finalmente poder plantear una propuesta que permita mediante la
aplicacion de algunos marcos de referencia mitigar y controlar cada uno de los
riesgos identificados.

Adicionalmente se hace una breve descripcidon de algunos términos relacionados
con seguridad informéatica y de la informacién esto para que sea de féacil
comprensién y permita robustecer los conocimientos que se tengan en cada uno de
estos temas, como lo son los marcos de referencia ITIL en su versién nimero tres,
COBIT en su version numero cinco e 1ISO 27001, en cuanto al primero de ellos es
una guia de buenas practicas que gira entorno a aspectos como la calidad y eficacia
de los servicios de TI, COBIT por su parte realiza un aporte en la gestion y
gobernanza dentro de la organizacion sin dejar a un lado que su foco son las
organizaciones cuyos activos y recursos descansan sobre TI.

La investigacion que soporto este trabajo fue llevada a cabo con un analisis
cualitativo a partir de experiencias ocurridas dentro de diferentes Instituciones de
Educacion Superior, para esto se realizaron entrevistas y encuentros con los
directores de los departamentos de Tl, se omitira el nombre de las IES y del personal
gue orto la informacion para evitar algun agravio o incomodidad con las partes.

Estas entrevistas fueron guia de analisis, desarrollo y definicion de problematicas,
con esto se puede consolidar y proponer una solucion eficiente de manera general,
para esto se realiz6 un analisis y se determin6 una propuesta que permita trabajar
de manera robusta con los diversos marcos mencionados anteriormente, tomando
de cada uno de ellos los aportes mas relevantes.



1. MARCO GENERAL DEL PROYECTO

1.1. PLANTEAMIENTO DEL PROBLEMA

La informacion es el activo mas importante que posee una organizacion, dentro de
una Institucion de Educacion Superior (IES) se encuentran diversas bases de datos
gue contienen informacion de todo el personal que se relaciona con ella de diversas
maneras; reportes académicos de gran numero de estudiantes, informacion
personal de estudiantes y administrativos ,investigaciones, datos de proveedores o
socios, diversos datos que son delicados como nombres de usuario y contrasefas
con las que se pueden realizar modificaciones en cédigos fuentes de programas ,
atacar otros equipos y redes , bloquear el sistema de informacién que puede
conllevar a la pérdida total o parcial de la informacion .

Dentro de los sistemas de informacion que son implementados por las
universidades se identifican algunas vulnerabilidades a nivel fisico, es decir, en la
infraestructura que es utilizada y en los niveles de seguridad de los activos, con esto
se puede hacer distincion entre la seguridad informética y la seguridad de la
informacion.

Dentro de las sugerencias y medidas que se deben adoptar por parte de las
universidades para la proteccion de los sistemas informaticos se tiene; implantar
politicas de seguridad, uso de antimalware en todos los equipos pertenecientes a la
red y un firewall en la puerta de enlace y en los equipos pertenecientes a la
institucion, ya que estos son de uso de docentes, estudiantes e incluso personal
ajeno a la universidad, uso de contrasefias complejas , es decir, que posean
diversos caracteres y que estas sean cambiadas periodicamente, hacer uso de
redes virtuales privadas (VPN) ya que para conectar usuarios es una excelente
medida que garantiza que la informacion sea compartida Unicamente con quién
corresponde , realizar la actualizacion de los softwares que se encuentran en uso,
debido a que es posible acceder al sistema de manera silenciosa mediante las
vulnerabilidades que existen en los sistemas operativos y programas instalados en
los diferentes equipos, realizar copias de seguridad en la nube periddicamente como
un complemento, es decir , las copias que se realizan en otros equipos como
respaldo deben realizarse igualmente , proteger los puertos de cada equipo que se
encuentre siendo usado, verificar que las paginas sean legitimas para evitar
“Phising” y finalmente sugiere la criptografia , como medida para mantener
informacion sensible secreta.

Dentro de los factores de riesgos en los sistemas de informacidén se encuentra los
cuidados y vigilancia del software, mejora en los sistemas de los cuales se hace
uso, garantia del servicio y operatividad de la compafia, seguridad logica en
plataforma computacional y seguridad fisica en la infraestructura y elementos
pertenecientes a esta.



Para dar solucion a estas problematicas se pretende mediante la revisién de dos
marcos de referencia como lo son COBIT, ITILv3 e 1SO27001 generar una
propuesta de mejora continua que permita que estos riesgos se mitiguen y puedan
ser gestionados de la mejor manera para las Instituciones de Educacion Superior.



1.2. JUSTIFICACION

Debido a que la informacion es el activo mas importante dentro de cualquier
compafiia, como puede ser una Institucion de Educacion Superior; esta maneja
grandes cantidades de informacion relacionada con muchas personas y diferentes
aspectos. De aqui la importancia de identificar periédicamente que probleméaticas
se presentan y como dar solucion a ellas. Cuando se logra establecer los diferentes
tipos de riesgos a los que se ve expuesta la Institucion es mucho menos complejo
aplicar una solucién a estas, por esto mismo es necesario generar estrategias
aplicando conocimientos eficaces en diversos entornos y que anteriormente en
otras Instituciones y compafiias han sido de éxito.

En este caso especifico se estudiaron y analizaron algunos marcos de referencia
para la realizacion de este documento, los cuales se han podido comprobar y
determinar como una propuesta confiable gracias a las metodologias y recursos que
estos adoptan, han sido implementados en la direccion de grandes compaifiias
llevandolas hacia el correcto funcionamiento y con esto al éxito.

Las préacticas que emplean COBIT, ITILv3 e ISO270001 permiten que la compafia
desde el inicio marche en forma, adicionalmente permite la optimizacion de
recursos, gestionar los riesgos, la calidad y sobre todo alinear los objetivos de la
compafia con las tecnologias de la informacion.



1.3. OBJETIVOS

1.3.1. Objetivo General

Desarrollar una propuesta para el mejoramiento continuo de seguridad informética
y de lainformacion en Instituciones de Educacién Superior basado en COBIT, ITILv3
e 1ISO27001.

1.3.2. Objetivos Especificos

Identificar las principales probleméticas presentes en los sistemas de
seguridad informatica y de informacion de las Instituciones de Educacion
Superior.

Definir los principales requerimientos necesarios para fortalecer la seguridad
informatica de las Instituciones de Educacion Superior.

Analizar los principales procesos de los diferentes marcos de seguridad de
la informacién, gestion y gobierno de Tl que impactan en la operacion del
area de tecnologia en las Instituciones de Educacién Superior

Establecer una propuesta para el mejoramiento continuo de seguridad
informatica y de la informacion en Instituciones de Educacion Superior
basado en COBIT, ITIL v3 e ISO27001.



1.4. ALCANCE

De acuerdo al titulo y el objetivo general planteado para el desarrollo de este
documento se busca establecer una propuesta de mejoramiento continuo de la
seguridad informatica para las redes de Instituciones de Educacion Superior, a partir
de la identificacion de las problematicas que se presentan a nivel de seguridad de
la informacion e informatica, las cuales seran mitigadas y por la cuales se planteara
la adopcion de dos marcos de referencia para la gestion y prestacion de servicios
de T



1.5. MARCO TEORICO

1.5.1. Conceptos claves

v

Gestion, se puede reconocer como todo proceso donde se llevan a cabo
diligencias para permitir la realizacion de una operacién o proyecto. Tiene
como objetivo primordial aumentar los resultados 6ptimos dentro de una
compaiiia. [Pérez Porto Julian, 2012].

Herramientas, en el ambito comercial y empresarial hace referencia a
aquellos instrumentos que permiten ya sea tangibles o no que al ser usados
permiten llevar a cabo un proyecto y se encuentran direccionados a
conseguir un objetivos. [Merino Maria, 2013].

Servicio, es considerado como la accién o bien que satisface una necesidad
especifica establecida por un cliente, a cambio de una redistribucién
economica. [Sanchez Galan Javier, 2019]

Incidente, es toda aquella accion o evento que interviene el transcurso normal
de una situacion. Puede ser una o multiples situaciones, y en algunos casos
obligan a reprogramar las actividades que se debieron suspender. [Ucha
Florencia, 2011].

Disponibilidad, término que expresa que un producto, elemento 0 servicio
puede ser utilizado por personas [Bembibre Cecilia, 2010].

Riesgo, Evento de exposicidon de un activo ante una amenaza que en caso
de efectuarse puede causar efectos negativos. Es lo que puede ocurrir
cuando los activos no son protegidos de manera correcta. [Universidad
Veracruzana, 2017]

Amenaza, Es un evento negativo que al consumarse puede provocar un
incidente afectado los sistemas y activos. [Universidad Veracruzana, 2017].
Vulnerabilidad, Cuando un sistema se presume débil y puede ser afectado
por una o mas amenazas. [Universidad Veracruzana, 2017].

Impacto, Cuando se efectla una amenaza sobre un activo o sistema.
[Universidad Veracruzana, 2017].

Tratamiento de datos personales, Cuando se opera o manipula mediante
procesos automatizados, manuales, mecéanicos o electronicos los datos o
sistema de datos con informacion personal. [Universidad Veracruzana,
2017].



1.5.2. Seguridad informatica

La seguridad informatica es considerada como el mecanismo adoptado para evitar
gue un sistema informatico sea violentado, es decir, cumple la funcion de adoptar
medidas y técnicas para el correcto funcionamiento y proteccién de la
infraestructura.

Se destacan aspectos influyentes como:

Instalacion y
configuracién
de equipos de

forma
correcta

Soporte
técnico

constante

Seguridad en los Denegacion Estudio de
sistemas de las amenzas
informaticos permisos

Manejo y
dominio de la _ -
tecno'ogia por Alta dlreCCIOI’] 0
rolesy
responsabilida
des claras.

parte del
personal tecnico
y administrativo.

llustracion 1. Seguridad en los sistemas informaticos
Fuente: Elaboracion propia



1.5.2.1. Tipos de Seguridad Informatica

1.5.2.1.1. Seguridad Online

Existen algunos delitos en la red como lo son los virus, los robos de identidad, las
intrusiones ilegales, entre otros, para estos eventos existen algunas medidas que
permiten mejorar la seguridad en la red de manera sencilla y eficiente como lo son
los antivirus, los antispyware, cortafuegos e incluso las VPN. [OBS Bussines School,
2019].

Todas estas herramientas tienen como finalidad brindar mayor proteccion a las
redes y evitar el ingreso de amenazas que pueden afectar al correcto
funcionamiento de esta, aunque se recomienda manejar diversas estrategias como
lo son el manejo de diversos niveles de seguridad. [OBS Bussines School, 2019].

1.5.2.1.2. Seguridad de Software

Hasta hace algunos afos e software no era un aspecto importante para tomar en
consideracion cuando se habla de seguridad informatica pero esto cambio cuando
se evidencio que los fallos en este pueden repercutir y afectar los sistemas y permitir
el ingreso de ciberdelincuentes. Las herramientas creadas para proteger el software
fueron establecidas hace poco tiempo pero son necesarias en asuntos como la
implementacion del mismo e incluso en los errores de disefio. [OBS Bussines
School, 2019].

1.5.2.1.3. Seguridad de Hardware

Los fabricantes alrededor del mundo han establecido que es necesario tomar
medidas para garantizar la seguridad por eso fueron creados los cortafuegos,
firewalls de hardware y los servidores de proxy. Las herramientas mencionadas
anteriormente tienen como finalidad controlar el trafico que viaja a través de la red.
[OBS Bussines School, 2019].

Otro factor en el que se debe hacer énfasis son los médulos de seguridad de
hardware HMS cuyo uso es proteger el cifrado. La seguridad de hardware es de las
mas complejas ya que busca en todo momento proteger los equipos informaticos.



N SR

1.5.2.2. Planos de actuacién de la seguridad informatica

Plano humano

Planos de

actuacion Plano técnico

Plano legal

Plano
organizacional

llustracién 2. Planos de actuacion de la seguridad informatica
Fuente: Elaboracién propia

Plano humano: Concientizacion y formaciéon de empleados supervision de
empleados, determinar funciones y deberes del personal

Plano técnico: instalacion, configuracion, seleccion, actualizacion de
hardware y software a nivel fisico y logico.

Plano organizacional: Regulaciéon, politicas y procedimientos, planes de
contingencia y soluciones a problematicas.

Plano legal: Velar por el cumplimiento de las normativas vigentes asi como
de la adaptacion de las mismas.

10



1.5.3. Seguridad de lainformacion

La seguridad de la informacién engloba todas las estrategias y medidas que se
deben adoptar para proteger los datos, los cuales pueden encontrarse de manera
fisica o digital. Estas estrategias son implementadas y necesarias en diferentes
dimensiones como:

v La confidencialidad que garantiza que solo el personal autorizado es quien
manipula y accede a los recursos.

v La disponibilidad que facultara a determinados usuarios a que acceden a la
informacién de manera oportuna.

v Laintegridad que se estipula como la propiedad de mantener la informacién
correcta

Segun ISO27001 la seguridad de la informacién se encarga de proteger los datos
de la organizacion independientemente del tipo de formato en el que se encuentren
consignados, estos pueden ser electronicos, papel, audio y video, entre otros.

1.5.3.1. Elementos de la Seguridad de la Informacion

Quienes usan o
tienen interes en la
seguridad de la

Aquellas actividades Tecnologia

informacién: gue se encuentra La tecnoloaia
Empleados, interrealcionadas y utilizada dent?o de
consultores, gque son necesarias || |5 compafia permite
proveedores, para alcanzar los el mgnejo Fc)le la

alumnos,autoridade
s y administrativos.

objetivos del
negocio.Los
procesos implican
informacioén o
dependen de ella
por eso se
considera como un
activo critico.

Informacion, su
almacenaminetio,
porcesamineto,
recuperaciony
presentacion por
medio de diferentes
canales y medios de
administracion.

llustracion 3. Elementos de la Seguridad de la Informacion
Fuente: Elaboracion propia
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1.5.3.2. Activos de la Seguridad de la Informacién

» Datos que se manipulan dentro de la
compafia

» Procesos que soportan la organizacion

* Servicios

» Hardware y Software

Soporte * Redes de telecomunicaciones
* RR.HH

* Instalaciones o infraestructura

llustracién 4. Activos de la Seguridad de la Informacion
Fuente: Elaboracién propia.

1.5.4. Marcos de referencia

Son considerados como la herramienta principal para poder llevar a cabo la
implementacion de la arquitectura de Tl a nivel mundial y de igual manera permitir
gue se realice la habilitacion de estrategias para los servicios, la gestion, el
gobierno, seguridad y privacidad dentro de las organizaciones que se encuentran
logadas al sector de la TlI.

Los marcos de referencia estan basados en una serie de lineamientos cuyo objetivo
es llevar a las compafias al cumplimiento de todos y cada uno de sus objetivos.
Entre los antecedentes ITIL ha sido el mayormente acogido para la gestion de
servicios de Tl, aproximadamente desde los afios 70’s, aunque este no es el unico
también son de gran conocimiento y trayectoria COBIT que se encuentra un poco
mas enfocado hacia el control de los proyectos de Tl y los riesgos que estos pueden
implicar, CMMI enfocado hacia los servicios y como aplicar mejoras practicas dentro
de la organizacién, MOF, ISO/IEC, eTOM entre otros.

Dentro de la metodologia propuesta para el desarrollo de este proyecto se pretende
realizar la aplicacion de dos de los marcos mencionados en el grupo

12



inmediatamente anterior, los cuales son ITIL, COBIT e ISO270001 los cuales seran
tratados de forma un poco mas profunda a continuacion.

1.5.5. COBIT

Obijetivos de control para la informacién y la tecnologia relacionada, tiene como
funcionalidad controlar y gestionar las Tl a través de un modelo de Gobierno de Tl
como pauta para diversas empresas del sector.

En este marco se encuentra un gran namero de lineamientos que permiten realizar
la Gestion de diversas areas de la organizacién. COBIT se encuentra compuesto
basicamente por cuatro grandes procesos y por treinta y cuatro subprocesos que
permiten que con este marco se puedan tratar temas referentes a la eficiencia,
disponibilidad, calidad e integridad, entre muchos mas.

Cada proceso busca el cumplimiento de las actividades clasificadas como
prioritarias, buscando el uso eficiente y optimizado de los recursos para alcanzar las
metas previamente establecidas, a esto se le conoce como planear y organizar.

Dentro del proceso adquirir e implantar el ideal es la clasificacion, adquisicion y
mantenimiento de los recursos tecnoldgicos para posteriormente ser utilizados en
cada uno de los procesos de la organizacion.

El proceso de entregar y brindar soporte tiene basicamente la mision de salir y poner
en marcha los servicios ofertados y adquiridos por el cliente y asi mismo brindar
garantia de soporte sobre lo pactado.

Y por ultimo se encuentra monitorear y enviar que pretende hacer un seguimiento y
control de los diferentes sectores y componentes tecnoldgicos que se encuentran
en la organizacion.

1.5.6. ITIL V3

Es el marco de referencia con mayor uso nivel mundial, este marco de referencia
busca establecer las mejores practicas para la gestion de servicios de tecnologias
de la informacion haciendo uso de un conjunto de funciones y procesos que
permitan que la organizacion alcance el éxito y eficiencia en cada una de sus
operaciones.

ITIL v3 esta compuesto por 5 libros, en el que se consolida el modelo de “Ciclo de
Vida del Servicio”, conformado de la siguiente manera:

13



e continua de/ sen,
0

‘,\e\°‘ %

llustracién 5. Ciclo de vida de ITIL v3
Fuente: http://issuu.com/biable mei/docs/manual_itil integro _para_publicaciones_cc

1.5.6.1. Estrategiadel servicio

En esta seccion del libro lo que se busca es identificar y establecer las necesidades
a las que se quiere brindar solucién, ya que de esto se parte para fijar los objetivos
estratégicos y las politicas que se deben seguir para una correcta gestién. Aunque
sin dejar de lado el mercado en el que se pretende impactar, esta es la raiz para
garantizar un servicio adecuado y eficiente.

La estrategia del servicio se compone de cuatro aspectos segun lo formulo Henry
Mintzberg en su ciclo de las 4 P’s.
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Posicionamiento

Planeacion

llustracion 6. 4P’s
Fuente: Elaboracion propia

v Perspectiva, se debe establecer como se espera que sea el servicio en un
futuro determinado y cudl es el objetivo de este en relacién con cada uno de
los actores que se relaciona con este.

v Posicién, hace referencia al bien o servicio que se pretende ofertar, ya sea
con un unico servicio o por el contrario con un amplio portafolio. Este servicio
debe ser diferenciador y de calidad.

v Planificacion, es ideal establecer etapas y funciones, cuando se logra
controlar y actuar de manera eficiente es posible que los servicios de TI
dentro de la Institucion sean de acuerdo a lo pautado con el cliente y
sobretodo permitiendo una optimizacién en cada uno de los recursos.

v' Patrén, se debe seguir de manera secuencial los procedimientos realizados
anteriormente que han sido exitosos.

1.5.6.2. Disefno del servicio

Se estudian las politicas necesarias que orienten el negocio hacia el producto que
se quiere entregar, de igual manera se identifican los recursos que se emplearan y
los requerimientos que se deben cumplir para satisfacer las necesidades
establecidas.
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En esta parte del ciclo se deben tener en cuenta aspectos tales como el mercado y
la solucion objetivo, definicion de procesos, mecanismos de control de calidad del
servicio.

En el disefio del servicio encuentran diversos sectores que intervienen de manera
dinamica para culminar con este.

Aliados Personas

Productos Procesos

llustracién 7. Actores y sectores participantes en el disefio del servicio
Fuente: Elaboracién propia

1.5.6.3. Transicion del servicio

Cuando se pretende modificar o integrar un servicio novedoso es necesario
supervisar que este sea eficiente y brinde la calidad que cada uno de los clientes
espera, de manera que se mitiguen los riesgos de implementacién, la capacidad y
los recursos de los que demanda para que el cumplimiento y disponibilidad no se
vean afectados. Cuando se realizan cambios en el servicio es primordial tener en
cuenta que estos se deben registrar, analizar, aceptar o declinar segin sean
pertinentes, priorizar o postergar, planear, testear, implementar, documentar y
supervisar.

Se deben gestionar estas configuraciones, de esto se tiene:

v' Sistema de Gestion de la configuraciéon CMS: Aca se almacena y gestiona
todo lo referente a incidentes, problemas y cambios.

v' Sistema de Gestién de la configuracion CMDB: Son bases de datos mas
robustas que guardan los registros de los elementos de configuracion.
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v' Sistema de Gestion del conocimiento del servicio SKMS: Almacena los
documentos de los procesos, los roles de la compafiia y toda la informacion
necesaria para la gestion del servicio.

1.5.6.4. Operacion del servicio

El usuario recibe finalmente el servicio por el que ha pautado segun los acuerdos
de nivel de servicio (SLA), debido a esto hay que tener en cuenta que se debe
cumplir con los procesos de ejecucién y dar seguimiento del servicio que esta
percibiendo el usuario final, sin dejar de lado la gestion de riesgos e incidencias con
lo que se pretende que estas no se presente nuevamente y la mejora continua sea
un proceso eficaz y marche segun los objetivos de Tl de la Institucion.

1.5.6.5. Mejora continua del servicio

Esta ligada directamente a cada una de las fases anteriores del ciclo, aca se analiza
los procesos y politicas para cada servicios y los cambios que se deben realizar
para que el cliente tenga una percepcion de que el servicio y su calidad se mantiene.
Los cambios que se realizan deben ser enfocados en las necesidades del negocio
gue permitan que este mejore de manera significativa

En el ciclo de Deming se establecen cuatro aspectos importantes para la mejora
continua de los procesos.

Actuar

Ciclo de

Deming Planear

Verificar

Hacer

llustracion 8. Ciclo de Deming
Fuente: Elaboracion propia
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1.5.7. Los 7 pasos de mejora continua

Implementar
mejoras

Recolectar

datos
Presentar la

informacion

Analizar Procesar
datos datos

llustracion 9. Siete pasos de mejora continda
Fuente: http://itlenespanol.blogspot.com/2015/05/072-mejora-continua-del-servicio.html

1.5.7.1. (Qué se debe medir?

A partir de esta pregunta se debe identificar qué estrategia seria la ideal para
alcanzar los objetivos de cambio y mejora que se encuentran enfocados con la
visiéon del negocio.

Este paso debe ser revisa con frecuencia ya que es necesario verificar la alineacion
de los objetivos con el negocio. Se pueden tener algunos indicadores que permitan
establecer como se encuentra el proceso de mejora. Entre estos esta la realizacion
de planes estratégicos de negocio, reuniones donde se revise el servicio, analizar
el cumplimiento de los requerimientos legislativos, controles de gobierno corporativo
y encuestas a los clientes para analizar la percepcion del servicio. [Giraldo Juan,
2015].

18



15.7.2. ¢Qué se puede medir?

En este paso se establece que se puede medir de acuerdo a los servicios que se
ofertan para a partir de esto establecer que deficiencias se presentan y generar un
plan de accién y mejoramiento.

Se deben realizar mediciones que arrojen resultados cuantitativos y cualitativos, los
resultados deben ser claros y permitir identificar si se genera valor para el cliente
por eso debe recurrir a indicadores como SLA’s , revision del catalogo de servicios,
ciclo del presupuesto, datos de benchmarking y planes para la mitigacion de los
riesgos. [Giraldo Juan, 2015].

15.7.3. Recolectar datos

Se debe realizar un monitoreo de los servicios, los procesos y la tecnologia
implementada. En este paso se debe definir quien realizara la recoleccion de los
datos, la frecuencia con la que se recolectara y monitoreara, comunicar a todas las
partes acerca del desarrollo, actualizar los planes de cémo se realizara la
recoleccion y como se evaluaran. [Giraldo Juan, 2015].

1.5.7.4. Procesar datos

La informacion captada con anterioridad debera ser llevada a un formato de
comprension global.

En este paso se realizara el andlisis mediante técnicas establecidas con
anterioridad, aunque se debe considerar la frecuencia con la que se realizara el
procesamiento, las herramientas para procesarlos y las técnicas de evaluacion. Se
puede n manejar los listados de métricas, SLAs, CSF como indicadores. [Giraldo
Juan, 2015].

1.5.7.5. Analizar datos

Se debe conocer el contexto ya que esta es uno de los pasos mas complejos e
importantes. Para el analisis se debe tener en cuenta si se responde a las siguientes
preguntas: ¢Se encuentra como se habia planeado? Esto respecto a un plan de
proyecto, a la gestion de disponibilidad, continuidad y capacidad, ¢se esta
cumpliendo con los SLAS? , ¢ Se debe realizar una mejora?, ¢Existen tendencias?,
¢ Son positivas o negativas? [Giraldo Juan, 2015].

15.7.6. Presentar de lainformacién

Se debe exponer los resultados de cada etapa, es decir, los reportes de monitoreo,
encuestas, planes de accién y mejora, entre otros.

En este paso se debe tener en cuenta los tipos de interesados a los que va dirigida
la informacion, entre ellos se encuentran los clientes, quienes reciben informacién
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acerca de los servicios y atencidon oportuna cuando estos fallen, los gerentes de T,
qguienes deben de analizar el desempefio, el departamento de Tl que analizan las
meétricas y ayudan a coordinar y disefiar las estrategias de mejora continua y los
proveedores quienes vela por las actividades relacionadas con los productos que
proveen. [Giraldo Juan, 2015].

1.5.7.7. Implementar las mejoras

En esta etapa se debe actuar respecto a los resultados y la experiencia adquirida
sobre la toma de decisiones. Esta etapa puede estar relacionada con otras etapas
del ciclo de vida de un servicio. Cuando se decide poner en marcha la
implementacién de las mejores se comunica a la organizacion para alcanzar una
mejora eventual y completa.

Al finalizar la implementacién se debe realizar un registro de lo la situacion inicial y
final. [Giraldo Juan, 2015].

1.5.8. Bases legales

Ley 1581 de 2012

Esta ley se reglamento hacia el afio 2012, se encuentra compuesta por un total de
28 articulos, y considera Sobre el manejo, tratamiento y autorizacién de los datos
personales.

"(...) desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma” 1.

1. Ministerio de Comercio, Industria'y Turismo, Decreto Numero 1377 de 2013, pg.1.

A continuacion se realizara una breve conceptualizacion de algunos de los términos
y articulos de este decreto que se encuentran ligados directamente con la integridad
de la informacion.

Segun se dispone en el articulo 3 algunas definiciones que deben ser consideradas
en el efecto de la ley como lo son:

Aviso de privacidad, en el que se entiende que el titular debe ser anunciado acerca
de la forma y la finalidad de usar su informacién asi como la responsabilidad y
acuerdo moral del uso de estos.
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Dato publico, son aquellos que pueden ser consultados y acceder a estos desde
bases publicas, se encuentran contenidos alli debido a la calidad de ciudadano.

Datos sensibles, son aquellos que transcienden en el campo intimo y negativamente
pueden ser utilizados como factores discriminantes, como la raza, grupo étnico,
religion e incluso inclinacién sexual.

Transferencia, Cuando el responsable comparte los datos con alguien fuera o dentro
de la misma nacion.

Transmision, Cuando el responsable de los datos debe realizar tratamiento de los
datos independientemente de su ubicacion.

En el articulo 4 se habla acerca de la recoleccion de los datos y se menciona que
deben ser Unicamente por personal autorizado y se debe cumplir con la finalidad
informada. Segun la Superintendencia de industria y comercio los responsables de
la recoleccion deben dejar claro cada uno de los procesos y procedimientos que se
realizaran y de igual manera no se deben utilizar medios engafiosos para recolectar
la informacion.

En el articulo 5 referente a la autorizacion es decir, el tratante de los datos en el
momento de la recoleccion de los datos debera pedir la autorizacion para el uso de
estos y de igual manera informar en el futuro acerca de cambios o modificaciones
en estos.

En el articulo 6 se habla del tratamiento de los datos sensibles y que esto debe ser
informado al titular ya que por ser de esta naturaleza no se encuentra en la
obligacion de aceptar.

Los articulos faltantes engloba tematicas relacionadas con las politicas del
tratamiento de datos, la legitimacion y la responsabilidad frente a su uso.
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1.6. METODOLOGIA

Con la finalidad de identificar las problematicas que se encuentran relacionadas con
la seguridad informéatica y de la informacion para las redes de Instituciones de
Educacion Superior se realizd una investigacion a nivel nacional e internacional de
cuales han sido aquellos aspectos que se han propiciado probleméticas y fallas en
el correcto funcionamiento de las redes y asi mismo se identifico cuales de estos
estan ligados con la parte de hardware y software. De igual manera a raiz de la
identificacion de las fallas y errores muchas de las fuentes en sus portales y a través
de su experiencia hacen mencién de algunas de las medidas que tomaron
posteriormente no solo para subsanar y remediar las situaciones desfavorables sino
adicionalmente para reducir la posibilidad de ocurrencia de las mismas u otros
factores negativos.

Posteriormente se realiza el andlisis de diversos marcos de referencia de los cuales
se eligen algunos que aunque tienen un foco levemente diferente es posible abarcar
de manera completa las probleméaticas y a partir de la composicion de cada uno de
ellos determinar qué aspectos especificamente se pueden abordan, realizando una
comparacion del estado inicial, es decir el problema, como al aplicar determinado
marco de referencia se puede dar un tratamiento a este teniendo asi un estado final,
es decir, una solucion.

La solucién propuesta en este documento se dio a través de los diversos marcos de
referencia utilizados a nivel mundial, con el objetivo de mitigar los riesgos y
problematicas que de mano del departamento de Tl de la Universidad Santo Tomas
se pudieron establecer, estas problematicas no son Unicamente a nivel de
infraestructura algunas de ellas tienen su origen en falta de planeacién, en un
rezago tecnoldgico, en la falta de capacitacion del personal, entre otros.

De todo lo anterior se puede concluir que este documento se abordd desde una
metodologia netamente cuantitativa, partiendo de casos reales tanto a nivel
nacional como internacional y los cuales fueron estudiados de manera profunda
para poder ser considerados una fuente confiable.

22



Determinar las Identificar las
probelmaticas problematicas
presentes en el presentes en las
area de Tlen las Instituciones de
IES Educacion Superior.

Analizar las
MELIER IR ES
en diferentes IES

para reducir el
imoacto negativo
de las
probelmaticas del
area de Tl

Estudiar diferentes
marcos de
referencia para
establecer que
medidas tomar
como propuesta
para las IES.

Desarrollar una
propuesta para el
mejoramiento continuo
de seguridad
informaticay de la
informacion en
Instituciones de
Educacién Superior
basado en COBIT,
ITILv3 e 1ISO27001.

llustracion 10. Metodologia planteada para el desarrollo de la propuesta.
Fuente: Elaboracion propia
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2. DESARROLLO

2.1. Problemaéticas en los sistemas de seguridad informéticay de
informacién en las IES

De acuerdo a los objetivos planteados en este proyecto a continuacion se dara
desarrollo a cada uno de estos.

Inicialmente tenemos un listado de algunas de las probleméticas presentes en
diversas Instituciones de Educacién Superior, tales como:

Los datos desencriptados son transmitidos por la red.

Las aplicaciones que se encuentran instaladas no son actualizadas

frecuentemente.

Existen problemas de comunicacion entre el personal a cargo.

Existen partes aisladas.

No se realiza mantenimiento preventivo.

La gestion del tiempo es un aspecto que se deja de lado, disminuyendo asi

la productividad y la realizacion de tareas de forma acertada.

Los niveles de calidad se encuentran por debajo de lo ideal.

Falta de capacitacion y competitividad entre el personal de TI.

La gestion no esta basada totalmente en un modelo que permita orientar la

organizacion.

v La infraestructura tecnolégica es deficiente, existe un rezago tecnoldgico en

el departamento y el despliegue en la Institucion.

No se realizan controles administrativos con frecuencia.

Se presenta resistencia al cambio.

No se documentan los sistemas informaticos y los cambios realizados en

ellos.

v No se ejecuta de manera eficiente el presupuesto asignado para el
departamento de TI.

v" No existen lineamientos globales que permitan que el multicampus pueda ser
gestionado y controlado de forma uniforme.

v Establecer estrategias que vayan de la mano para el correcto funcionamiento
de la seguridad perimetral.

v' Es ideal realizar una segmentacién de la red para aumentar el rendimiento
de la misma.

v" Los procedimientos que se realicen deben ser claros y se debe realizar un
control sobre estos.

v En cuanto a la planeacion se debe contar con un plan estratégico de
tecnologias de la informacion PETI.

v' Los canales en que operan los servicios y tecnologias inalambricas deben
ser acorde a la cantidad de usuarios que los utilizan.

v' Las conexiones y la infraestructura debe ser supervisadas periédicamente.

v
v

AN NI NN

ANANIN

ANENEN
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La capacitacion a todo el personal es una tarea que no se puede ni se debe
dejar de lado, ya que el sector de las comunicaciones y las tecnologias es de
los mas cambiantes.

Control y creacién de redes virtuales privadas.

Automatizacion de los sistemas y de tareas.

Autenticacion y verificacion de usuarios en todo momento, no Unicamente
para personal administrativos sino comunidad en general.

Encriptacion de los portales que se utilizan.

Control de acceso.

Para profundizar un poco en el impacto que tiene cada una de las
problematicas anteriores, a continuacion se adjunta una tabla con una breve
descripcién de cada una de ellas para comprender la importancia de mitigar
estas fallas en las IES.

Problematica Descripcion

Los datos desencriptados son |encriptados cualquier persona que
transmitidos por lared. tenga acceso a la red puede acceder a

Cuando los datos no estan

ellos y usarlos de manera incorrecta.

encuentran instaladas no son |previas, ademas de que proporcionan
actualizadas frecuentemente. nuevas herramientas haciéndolas mas

Las actualizaciones permiten corregir
Las aplicaciones que se|errores que existen en las versiones

dindmicas y eficientes.

Existen problemas de| . .

., eficaz, el personal posiblemente no
comunicacion entre el personal a . .
cargo comprende o corrige problematicas

Cuando en la organizacibn no se
transmite la informacién de manera

gue impactan dentro del departamento
de TI.

Existen partes aisladas.

Se deben definir roles y cada
dependencia debe saber de qué se
encargan las demas para saber a quién
acudir.

No se realiza mantenimiento
preventivo.

No se debe actuar uUnicamente en
caso de fallos, es necesario que se
tomen medidas antes de que ocurran.
Se debe analizar que funciona
correctamente.

25



La gestion del tiempo es un
aspecto que se deja de lado,
disminuyendo asi la
productividad y la realizacion de
tareas de forma acertada.

Se debe respetar y cumplir con los
cronogramas ya que si una tarea se
retrasa 0 no se realiza las demas
posiblemente no funcionen de forma
correcta.

Los niveles de calidad se
encuentran por debajo delo ideal.

La calidad debe ser uno de los
objetivos primordiales, se debe trabajar
en que sea el nivel pactado con las
partes.

Falta ~de  capacitacion vy
competitividad entre el personal
de T

El personal debe tener conocimiento
técnico y administrativo de las labores
realizadas, es por esto que se deben
formar cuando se adquieran equipos o
se realicen modificaciones.

La gestibn no estd basada
totalmente en un modelo que
permita orientar la organizacion.

Se deben seguir guias que permitan
que se alcancen cada uno de los
objetivos y que se puedan optimizar los
recursos.

La infraestructura tecnoldgica es
deficiente, existe un rezago
tecnoldgico en el departamento y
el despliegue en la Institucion.

Se deben adquirir equipos 'y
elementos que cumplan con las
necesidades de los usuarios finales,
que brinden capacidad, robustos. Ideal
que todos pertenezcan al mismo
proveedor para cuestiones de
compatibilidad y servicio técnico.

No se realizan controles
administrativos con frecuencia.

Se debe verificar por parte de los
directivos que todo funcione en
correcta forma y no esperar que el
personal técnico se enfrente a fallos.

Se presenta resistencia al

cambio.

Se deben manejar planes de mejora 'y
ejecutarse de forma y en el tiempo
oportuno.

No se documentan los sistemas
informéticos y los cambios
realizados en ellos.

Se debe registrar los cambios para
evidenciar el proceso y posteriormente
tomar medidas pertinentes.

No se ejecuta de manera
eficiente el presupuesto asignado
para el departamento de TI.

El dinero dispuesto al departamento
se debe invertir de acuerdo a temas
importantes 'y urgentes. Se debe
estudiar previamente que se necesita 'y
prever percances futuros.
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No existen lineamientos globales
gue permitan que el multicampus
pueda  ser gestionado y
controlado de forma uniforme.

Cada sede funciona de forma
independiente  esto puede traer
algunas probleméaticas, seria ideal

manejar un modelo de gestién y
administracion que sea igual para
todas ,de esta manera se podria actuar
de manera rpida y eficiente

Establecer estrategias que vayan
de la mano para el correcto
funcionamiento de la seguridad
perimetral.

Se debe proteger el entorno
sistematico, tomar diferentes medidas
para que este no se vea vulnerado de
ninguna manera.

realizar una
la red para

Es ideal
segmentacion de

Se debe dividir segun las necesidades

aumentar el rendimiento de la|y las areas en las que se desempefien.
misma.
Los procedimientos que se| No se deben realizar cambios sin un

realicen deben ser claros y se
debe realizar un control sobre
estos.

fundamento, y cuando estos se
realicen deben ser documentados y
supervisados.

En cuanto a la planeacion se
debe contar con un plan
estratégico de tecnologias de la
informacion PETI.

Una planeacion estratégica de TI
permitira abarcar toda el area vy
verificar el funcionamiento como un
todo.

Los canales en que operan los
servicios y tecnologias
inalambricas deben ser acorde a
la cantidad de usuarios que los
utilizan.

Si la cantidad de usuarios crece se
debe prever este hecho para de igual
manera expandir y adecuar los
sistemas y equipos para que el servicio
recibido sea el esperado por los
clientes finales.

Se debe revisar peridédicamente que la

Las conexiones y la )
. red y sus terminales soporten la
infraestructura deben ser : . .
. o capacidad de usuarios y funcionen de
supervisadas periodicamente.
forma adecuada.
La capacitacion a todo el

personal es una tarea que no se
puede ni se debe dejar de lado, ya

El personal debe estar a la vanguardia

que el sector de las (de los equipos, su operacidon vy
comunicaciones y las | mantenimiento.

tecnologias es de los mas

cambiantes.

Control y creacion de redes| Las VPN permitiran que ciertos

virtuales privadas.

usuarios de la misma red se conecten
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y compartan informacion de manera
rapida aunque se debe verificar que los
que se encuentren en ellas tengan
relaciéon con la informacién manejada.

Automatizacién de los sistemas
y de tareas.

Es preferible la automatizacién de
tareas para lograr la optimizacion de
recursos y disminuir los errores
humanos.

Autenticacion y verificacion de
usuarios en todo momento, no
unicamente para personal
administrativos sino comunidad
en general.

Se debe autenticar quienes son las
personas que usan la red y sus
terminales y con qué fin lo hacen.

Encriptacion de los portales que
se utilizan.

La encriptacion permite que los datos

y toda la informacion contenida en los
portales se blinden con claves que solo
poseen los usuarios autorizados para
asi evitar el robo y manipulacion de
este activo.

Control de acceso.

Se debe comprobar que los usuarios
que ingresan o0 hacen uso de
determinados elementos realmente
tengan autorizacion y sean personal
idoneo para esto.

Tabla 1. Tabla de probleméticas en las IES
Fuente: Elaboracién propia
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2.2. Requerimientos para fortalecer los sistemas de seguridad
informatica en las IES

A partir del andlisis previo y con ayuda del listado de problematicas, se pueden
establecer algunos de los requerimientos minimos que deben ser adoptados por las
Instituciones de Educacion Superior para que sus redes y sistemas sean robustos
y se puedan mitigar los fallos en estos.

De acuerdo al listado anterior se puede determinar que las problematicas tienen una
raiz diferente algunas de estas se deben inicialmente a la falta de planeacién y
gestion por esto es necesario revisar la documentacion existente y los marcos en
los que se apoya cada Institucion, entre estos documentos se encuentra el PETI,
este documento permitira que la organizacion alcance el futuro deseado basandose
en la situacién actual y en los factores que pueden influir en el alcance de los
objetivos. Asi mismo, cuando se cuenta con una planeacion estratégica la compania
puede establecer planes flexibles y adaptables, que permitan que las diferentes
areas cumplan con sus asignaciones.

Para que el PETI abarque todas las dependencias y acerque a la compafia al
cumplimiento de objetivos es necesario que su estructura este conformada por los
objetivos que se desean alcanzar, la delimitacion del alcance, el marco normativo y
regulatorio que rige sobre la compafiia, analizar la situacion actual, determinar que
brechas o rupturas estratégicas, entendimiento estratégico, un modelo de gestion y
de planeacion.

Cuando se habla del analisis de la situacion actual es necesario hacer énfasis que
alguna problematicas se presenta debido a que no se realiza una correcta gestion
de TI en la entidad, en este aspecto es importante definir la estructura
organizacional para determinar responsabilidades, asi como el nUmero de personas
en cada una de las areas existentes, las funciones que desempefian, procesos y
perfiles.

Otro aspecto que requiere mejora es la infraestructura de la red y los sistemas que
pertenecen a esta, es decir, la seguridad y el correcto funcionamiento de estos se
debe garantizar mediante una gestion de algunos factores como lo son planes de
contingencia frente a fallos e incidentes, andlisis de los riesgos, capacidad,
implementacion de controles, disminucién del rezago tecnolégico ,estas y muchas
mas areas pueden ser tratadas mediante un Sistema de Gestion de Seguridad de
la informacion, con este sistema se podran evaluar todos los riesgos y amenazas,
se podra determinar estrategias y controles para minimizarlos.

Todas las compafiias estan sometidas a las auditorias por eso es indispensable que
se cuente con un modelo guia que permita que los interesados e involucrados en la
gestion, gobierno de TI, control empresarial, mejora de procesos, gestion de riesgos
y calidad esto se puede realizar mediante la adopciéon de un marco de referencia
como COBIT, marco que engloba conceptos de gobierno corporativo, técnicas y
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principios de gestion , herramientas de analisis y modelos que fortalecen la
confianza y el valor de los sistemas de informacién.[Kimat empresa de grupo
Scanda ,2018].

Por otro lado los servicios y la percepcién que recibe el usuario final es uno de los
requerimientos mas importantes, ya que son estos los que sustentan
economicamente las instituciones, los servicios de Tl que se entregan deben ser
apropiados y acorde con lo pactado desde el inicio, apostando a que se alcancen
las metas establecidas y retornar resultados beneficiosos.

Se reconoce a nivel global ITIL como un marco que permite apoyar los proyectos
desde el inicio hasta el final de este, siendo un mecanismo para definir, disefar,
implantar, operar y supervisar los servicios en todo momento, permitiendo que sea
una solucién funcional permanentemente.

En conclusién se pueden englobar algunos de estos requerimientos que son
minimos para garantizar que las instituciones de educacion superior cuenten con
sistemas que protejan y gestionen de forma adecuada la seguridad informatica y de
la informacion.

Se cumple No se cumple

Indique el nivel de cumplimiento
siendo 1 el valor minimo y 5 el| 1 2 3 | 4 5
maximo

Requerimiento

Sistemas y redes robustos X
Falta de planeacion y gestion de Tl X
Planes flexibles y adaptables X

Establecer el alcance y las

o = X
limitaciones de la compafia.

Asignacion y verificacion de las «
responsabilidades en cada area.

Planes de contingencia X
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Diseio de la infraestructura
tecnologica bajo lineamientos de X
calidad
Apropiacion de la tecnologia e «
innovacion
Implementacion de un Sistema de
Gestion de Seguridad de la X
informacion.
Establecer politicas de seguridad X
Proteccion de los puertos en cada
uno de los equipos
Conexiones seguras con los
usuarios
Uso de un directorio activo X
Proteccion de los datos personales «
de todos los usuarios de las redes
Copia en servidores de datos de X
respaldo.
Administracién de permisos «
Uso de cortafuegos para la
separacion de las redes

X

Tabla 2. Requerimientos bésicos para los sistemas y redes de las IES.
Fuente: Elaboracion propia
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2.3. Marcos de seguridad, gestion y gobierno de Tl

Con el reconocimiento de las probleméticas y requerimientos que se plante6
previamente, se puede establecer mediante el estudio de los marcos de referencia
una relacion entre cual se ajusta y permite dar un mejor manejo de cada una de las
situaciones establecidas.

Esto a manera de cuadro comparativo permite reconocer y las caracteristicas de

cada uno de ellos.

ITIL v3 COBIT ISO 27001 | 1ISO 20000 eTOM
Fue
Fue la | desarrollado
La primera en el afo
La agencia|Asociacion |Emitida por|norma en el|2001, por el
central de |de Auditoria|la mundo foro de
telecomunica |y Control de|Organizacion |dirigida a la|empresas de
Sl ciones Sistemas de | Internacional | gestion de |comunicacio
CCTA, lo| Informacién |de servicios de | nes ™
desarrollo ISACA, creo |Normalizacio | TlI, Forum y
hacia el afio|este marco|n ISO, en el|publicada |publicado por
1987 en el afo|afio 2005. finalizando |la UIT en una
1996 el afno|de sus
2005. recomendaci
ones.
., Gestion de Gest|on, y
., : Gestion de . operacion de
Gestion  de|Gobierno vy : la calidad y
. o seguridad de| . procesos de
Contexto | servicios de|auditoria de sistemas
la empresas de
T TI. : . para para la .
informacion 7 telecomunica
gestion :
ciones.
Ultima 4 5 ISO/IEC |§(<)30/(|)%c 5
versién . )
270001:2013 1:2018
Realizar un Velar por los Im,plementa Busca poder
) : cion y )
ciclo de | Busca activos de ., 7 lautomatizar y
- . . planeacién :
seguimiento |separa el | informacion ara categorizar
a los | Gobierno y la | de las| P las tareas
., o desarrollar
Enfoque |resultados Gestion, compafias a - dentro de la
p servicios de L
de la|para poder|través de un T1 que sean | ©rganizacion
prestacion jerarquizar |sistema de aq para
- i confiables y o
de servicios | procesos. Gestion  de optimizar los
: que sean
de TI. Seguridad de . recursos.
efectivos,
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la es decir, de
Informacién. |calidad.
Enfocada a
todo tipo de
empresas,
sin importar
Maneja un su tamafo. | Tiene  una
vocabulario aplicacion
consistete Los mas
que es de|Puede ser|Proporciona |resultados |enfocada en
facil empleado en|una se pueden|ciertas areas,
comprensién | cualquier tipo | metodologia |evidenciar |lo que
para las|de empresa.|que permite|en corto | permite que
diversas cumplir  con|plazo. sea mas
areas. La toma de|los eficiente.
decisiones |requerimient | Optimiza
Los servicios | por parte de|os legales.|recursos Existe  una
estan la lata economico |interrelacion
enfocados gerencia es|Posibilita s gracias al|entre los
hacia los|basada en|ahorrar uso procesos
Ventajas | clientes y los| criterios dinero adecuado |aplicados.
SLA’s. confiables. |gracias aque|de los
se evitan | materiales |Tiene una
Los costos y|Asegura la|incidentes de | usados. vision
calidad de|continuidad |seguridad. integradora
los servicios|de servicio. Se entre el
son Alienta a las|eliminan los|cliente y la
controlados |Es eficiente | empresas a|procesos compaifia.
de forma|en la | escribir sus|redundante
efectiva. realizacion | procesos S. Permite
de procesos|mejorando la definir flujos
Posee un |de auditoria |organizacion | Se extremos a
modelo  de presenta extremo
gobernabilid incremento |dentro de la
ad ajustable. en la| empresa.
productivid
ad y mejora
en la
calidad.
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Tiene un
foco muy
subjetivo 'y
debe ser
implantado
por
segmentacio

n. Se ve
afectada la
La puesta en|.
Demanda independen
marcha en| .
una gran .~ _|cia entre
. su  version
cantidad de nicial imolica departame
tiempo para|Tiene un P ntos.
algunos
ser foco MUY costos Se encuentra
adoptado. subjetivo vy ' En A
dirigido  en
debe ST El personal a| €MPTeSaS | avor parte
La puesta en | implantado P pequenas yor b
cargo debe ) a grandes
marcha en|por dedicar  un|€S posible compafiias
Desventaj |SU  version | segmentacio 0 que se P '
R 10 0 15% de| " . :
as inicial implica | n. su  iormnada evidencie Es  variante
algunos : resistencia .
laboral. . segun la
costos. Demanda al cambio. .
organizacion
una gran| __.
, Existe un en la que se
El personal a|cantidad de : Demanda
: cambio en la emplee.
cargo debe|tiempo para : una
: mentalidad y|. .
dedicar un|ser adoptado . inversion de
0 rutinas
10 o0 15% de recursos
. laborales .
su jornada econémico
que afloran
laboral. ) : S
reticencias .
considerabl
Existe un e.
cambio en la
mentalidad y
rutinas
laborales
que afloran
reticencias.
Cantidad
de 25 37 10 13 49
procesos
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Procesos
mas
relevantes

Gestion de la
estrategia.
Gestion de la
demanda.
Gestion  del
catdlogo de
servicios.
Gestion  del
nivel de
servicio.

Gestion de la
capacidad ,

Gestion de
la
continuidad
del Servicio,

Gestion de la
seguridad de
la

informacion.
Gestion de
los cambios.
Evaluar los
cambios.

Gestion de
incidentes.
Gestion de
acceso.

Siete pasos
para la
mejora.

Asegurar el
establecimie
nto y
mantenimien
to del marco
del
Gobierno.

Gestionar el
marco de
Gestion de
TI.

Gestionar la
introduccién

de cambios
organizativos

Gestionar los
programas y
proyectos.

Gestionar el
conocimiento

Supervisar,
evaluar y
valorar el
rendimiento

conformidad.

Supervisar,
evaluar y
valorar la

conformidad
con los
requerimient
0s externos

Contextualiz
acion de la
organizacion

Liderazgo.
Soporte.
Evaluacion
de

desempefnio.
Mejora

Generacion
de informes
del servicio.

Gestion de
las
relaciones
con
negocio.

el

Gestion de
cambios.

Gestion de
la entrega y
despliegue.

Asegurar la
entrega de
los servicios.

Asegurar la
optimizacion
de los
recursos.

Asegurar la
transparenci
a hacia las
partes
interesadas.
Gestionar la
innovacion.

Gestionar el
presupuesto
y los costos.

Gestionar los
recursos
humanos.

Gestionar los
acuerdos de
servicios.

Gestionar los
proveedores.

Tabla 3. Cuadro comparativo de los marcos de referencia
Fuente: Elaboracion propia.
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2.4. Propuesta de mejoramiento continuo

Con los tres items anteriormente desarrollados y a partir de un analisis mas
detallado de la situacion problema, se puede establecer una propuesta de
mejoramiento continuo enfocada en aspectos como la seguridad informatica y de la
informacién adoptando los marcos de referencias mencionados durante este
documento que permitan que las Instituciones de Educacion Superior logren un
excelente funcionamiento, que sus sistemas y redes sean 6ptimos y que sus
usuarios tengan calidad en los servicios tecnoldgicos.

Procesos de
aplicacion
Gobierno de
TI

Procesos de

aplicacion
G.S.T.

Aplicacion de
Ciclo de
Deming

llustracion 11. Propuesta de mejora continta
Fuente: Elaboracion propia

Se propone la adopcion de un proceso de mejora continua, para esto se tomaran
pautas presentes en el marco de referencia ITIL, de igual manera se adoptara
procesos presentes en ISO 270001 y COBIT, ya que como se menciond en la
introduccion de este documento se busca presentar una solucién a partir del estudio
de diversos marcos de referencia que sea Optima y completa, por esto es que se
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hara referencia de mas de uno de ellos, ya que cada uno cuenta con un enfoque
diferente pero trabajan en conjunto siendo un todo confiable y eficiente.

ITIL en su proceso de mejora continua cuenta con siete pasos, a continuacion se
habla de cada uno de ellos y como se puede a partir de esto tomar medidas que
contribuyan en el beneficio de la Seguridad Informética y de la Informacién en las
Instituciones de Educacion Superior.

Para pensar en el proceso de mejora continua hay que analizar cudl es la finalidad
de este, es decir, saber porque se busca esto. El proceso de mejora continua busca
mediante un monitoreo constante y la verificacion de las actividades brindar al
usuario final servicios de calidad y con valor que se adapten a sus requisitos y
necesidades.

Seguido se debe tener en cuenta los pasos que componen el proceso

¢, Qué se debe medir?

¢, Qué se puede medir?
Recolectar datos
Procesar datos

Analizar datos
Presentar la informacion
Implementar mejoras.

NookrwbhE

¢, Qué se debe medir?

Para dar solucién a este paso se puede partir desde algunos interrogantes como
¢,Cudl es la vision de la organizacion? Y ¢ Cual es el funcionamiento o estado
ideal?, cabe destacar que la respuesta a estas problematicas tiene su fundamento
en la mision general de las IES, es decir, es una respuesta objetiva como las que
se presentaran durante el desarrollo de este capitulo. Esto con el fin de identificar
los objetivos de la organizacion y su relacion con las TI.

Pregunta problema base Respuesta
¢,Cuél es la vision de la Formar profesionales competentes,
organizacion? dirigentes y éticos, que brinden

soluciones y apoyo a la sociedad.
Rigiéndose bajo principios y valores en
pro de la mejora del sector en el que se

desempefan.
¢,Cuél es el funcionamiento o estado | La infraestructura de Tl debe soportar
ideal? la cantidad de usuarios sin que estos

vean afectada la calidad del servicio y
gue esta sirva como herramienta para
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el desarrollo académico y personal de
los usuarios finales.

Tabla 4. Preguntas problema
Fuente: Elaboracion propia

Con el listado de probleméticas que se encuentran al inicio de este capitulo se
pueden establecer algunos cambios que permitirian disminuir su impacto y corregir

algunos fallos.

Cambio planteado

¢, Qué se debe medir?

Ampliar los canales para la | Porcentaje de usuarios satisfecho y el

transmision nivel de satisfaccién respecto a los
servicios de TI que le brindan las IES.
La capacidad de la infraestructura
inalambrica

Definir cronogramas para la | Tiempos entre la realizacion de las

actualizacion de programas Y | actualizaciones de las aplicaciones y

sistemas. los sistemas que pertenecen a la red.

Realizar capacitaciones a todo el
personal relacionado con las Tl, con
periodos de tiempo prudentes.

Tiempos entre las capacitaciones del
personal técnico y administrativo.

En qué porcentaje fue comprendido y
atil la capacitacion.

Documentar los cambios y trabajar
bajo lineamientos completos.

Por qué se realizaron los cambios.
Quien los realizo.

Que parametros se tuvieron en cuenta
para realizar los cambios.

Establecer la finalidad de los
recursos economicos y rendir
cuentas.

Porcentaje del uso del dinero destinado
a las mejoras y ajustes del
departamento de Tl se ejecuto.

Como se determin6 que aspectos eran
MAas necesarios para invertir

Tabla 5. Mejoras propuestas
Fuente: Elaboracion propia



Al obtener estas mediciones se pueden planear los cambios que se deben de
implementar, es decir, se da inicio a la planificacion.

¢ Qué se puede medir?

En el paso anterior se generaron diez aspectos que se deben medir, de estos diez
desde en el interior de la organizacion todos son factibles para realizar la medicion

Son mediciones relacionadas con la gestion del tiempo y el cumplimiento de algunas
tareas, con la percepcion de los usuarios, los controles y las acciones que se toman
de manera preventiva.

Recolectar datos

Para la recoleccion de los datos las IES pueden realizar encuestas de satisfaccion,
pueden realizar con apoyo de personal técnico revisiones para determinar el estado
actual, de igual manera se debe tener dentro de cada departamento de TI reuniones
donde se pueda poner sobre la mesa las diversa situaciones relacionadas con los
servicios de TI asi con esto se puede identificar que esta bien y que requiere un
cambio. Como parte de la gestion de la comunicacidn se pueden crear boletines de
operacion retroalimentados por los usuarios, de alli se puede trabajar en conjunto
para verificar las metas alcanzadas y conocer de cerca la percepcion para trabajar
en el momento justo e incluso optimizar recursos.

Procesar datos

El procesamiento de los datos debe realizarse de manera que se puedan tener
resultados para analisis cualitativo y cuantitativo, se deben procesar por personal
gue conozca del tema y sin tergiversar los resultados. En el procesamiento de los
datos se debe evidenciar el cumplimiento y los avances en los cambios planeados
y registrar estos.

Analizar datos

Se verifica que los servicios estan siendo de total aceptacion, ademas de si estos
cumplen con las condiciones de funcionamiento y la transicion del servicio. Aca
también se debe establecer que decisiones se deben tomar con conocimiento de
causa, a través de tendencias, esto debe ser realizado por personal con alta
experiencia.

39



Presentar la informacién

Todas las partes involucradas deben ser informadas acerca de lo sucedido en cada
uno de los procesos previos, es decir, empezar por las mejoras, el porqué de que
estas se efectlen, y cudl es el propdsito de la adopcion de los procesos de mejora
continua.

Implementar las mejoras

En este Ultimo paso se empieza a implementar los cambios de acuerdo a la prioridad
de estos segun los beneficios que estos traigan a la organizacién. Para que se
realice de forma correcta se debe crear un cronograma para seguir un control
eficiente y poder acoger de forma correcta ITIL y los diversos marcos de los que se
hizo mencion.

Por otro lado haciendo énfasis en el uso y apoyo de COBIT e ISO270001, se hace
mencidn de que este Ultimo permite hacer uso de sus herramientas para la creacion
de un Sistema de Gestion de Seguridad Informética que permitira que las IES
puedan proteger la informacion, mediante la evaluacion previa de riesgos y
posteriormente estableciendo qué medidas se deben tomar para mitigar los fallos.

Para la implementacion de esta norma las IES deben tener en cuenta alrededor de
16 pasos que involucran desde la direccion de la compafiia, delimitar el proyecto
asi como el alcance, la metodologia, evaluacion y solucion de los riesgos, como se
aplicarany se trataran las soluciones, como se realizaran los controles y la medicion
de la eficiencia, capacitacion y concienciacion de las partes, realizacion de
auditorias, revision por parte de los directivos y la implementacién de las soluciones.

Se busca que las IES creen y de manejo de un SGSI basado en ISO 270001, por lo
gue se deben ejecutar las siguientes fases, representadas en el grafico a
continuacion.
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Analisis de
riesgos

Auditorias

Esquema de
mejora
Documen

tacion

Medicion de
objetivos

¢

Interesados ‘

llustracion 12. Fases para la implementacion de un SGSI basado en la norma ISO 27001
Fuente: Elaboracion propia

Andlisis de riegos

Se deben identificar las amenazas presentes en las IES, se establecen una
evaluacioén y plan de accion de los riesgos. Para identificar los riesgos es necesario
identificar qué tipo de informacion tiene mayor relevancia para la compaiia asi
mismo como que impacto tendria en un caso supuesto de que este activo se viese
vulnerado.

Para la evaluacion de los riesgos se puede llevar una serie de pasos que permitiran
gue este proceso sea mas confiable, entre esto se pude realizar una clasificacion
de las amenazas, vulnerabilidades, tipificacion de los impactos, evaluacion y
finalmente el analisis.
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De igual manera se debe establecer que tan criticos son los riesgos identificados,
si son aceptables o por lo contario es residual, es decir, este persiste posteriormente
a la realizacion de los controles.

Realizacién de controles

La norma ISO 27001 provee 113 controles divididos en dos grupos. Aunque cada
empresa puede crear o modificar los existentes de acuerdo a los planes que
manejan para controlar sus operaciones, esto sin que dejen de acogerse alanorma.

Los controles que se realicen pueden eliminar el riesgo si este es critico y afecta la
compaiiia, mitigarlo si la compafiia no le otorga un nivel critico alto y este con un
monitorea puede estar bajo control, y finalmente se encuentra el traslado que
ocasionalmente ocurre cuando se adquiere un seguro que se haga a cargo de todas
las consecuencias.

Esquema de mejoras

Para establecer las mejoras es necesario que en cada control se asocie un rango
determinado. Cuando se implementa un proceso de mejora continua se puede
verificar si los controles realizados fueron eficientes o si por el contrario se debe
replantear nuevamente.

Alcance

Para delimitar el alcance hay que conocer la organizacion, es decir, saber el nUmero
de empleados y clientes que existen, el tipo de informacién que maneja, ya que de
esto depende la forma en que se debe implementar un Sistema de Gestion de
Seguridad de la Informacion.

De igual manera un SGSI se implementa en determinadas areas, la eleccion de
estas depende de si son primordiales para dar cumplimiento con los objetivos de
la compaiiia.

Contexto

Se debe realizar previamente a la implementacion del SGSI un analisis del contexto
de la organizacién para establecer los problemas, sus origenes y una matriz DOFA
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Interesados

Para determinar el contexto organizacional es necesario que las partes interesadas
sean tomadas en cuenta, para que sus necesidades orienten la prestacion del
servicio.

Entre los interesados se encuentran los proveedores de servicios y productos, los
clientes, las autoridades judiciales y la comunidad.

Medicion de objetivos

Se deben establecer objetivos para la medicion de la gestion de riesgos, estos
deben ser medibles méas no cuantificables. Estos objetivos deben ser comunicados
a toda la compafiia para que estos sepan que trabaja por un bien comuan, de igual
manera cada objetivo debe estar ligado con uno o mas indicadores para poder
realizar un seguimiento.

Documentacion

La documentacion no debe encontrarse en un formato especifico pero si debe
cumplir con determinado proceso de documentacion para alcanzar la certificacion.

Esta documentacion debe estar disponible en todo momento para ser consultada
por auditores y por la organizacion.

Auditorias

Deben realizar auditorias internamente con una frecuencia prudente para garantizar
gue el SGSI funcione de funcione correcta. Existen dos tipos de auditorias internas;
las de gestion y las de control.

Estas auditorias pueden ser realizadas por la alta direccion de la compaiiia.

Por otro lado es importante hacer referencia a lo beneficioso que llegaria a ser el
uso de algunos procesos de COBIT, que posibilitan la implementacion de algunas
mejoras en el Gobierno de TI.

Se eligieron algunos procesos de COBIT que son una pausa efectiva para el
Gobierno dentro de una organizacion mediante la jerarquizacion de los procesos.
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Objetivo del

Proceso

proceso

Evaluar, . .

orientar y Asegurar el establecimiento y mantenimiento del marco de

: Gobierno de TI.

supervisar

Alinear, Gestionar el marco de Gestion de TI.
planificar y

organizar

Gestionar la introduccién de cambios organizativos.

Construir gestionar los programas y proyectos
adquirir e

implementar Gestionar el conocimiento

. Supervisar, evaluar y valorar el rendimiento y conformidad.
Supervisar,
evaluar y
valorar Supervisar, evaluar y valorar la conformidad con los

requerimientos externos.

Tabla 6. Procesos de COBIT elegidos para la mejora continua.
Fuente: Elaboracién propia

Adicionalmente para realizar una correcta Gestion de los Servicios de Tl se han
elegido algunos procesos de los marcos como ITIL, eTOM e 1ISO 20000.

Por el lado de ITIL se adopté el proceso de mejora continua y otros adicionalmente,
entre ellos:

Area del
Proceso
proceso
Gestidn de la estrategia.
Estrategia
Gestion de la demanda.
Disefio Gestidn del catalogo de servicios.
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Gestion del nivel de servicio.

Gestion de la capacidad ,

Gestion de la continuidad del Servicio,

Gestion de la seguridad de la informacioén.

Gestion de los cambios.

Transicion
Evaluar los cambios.
Gestion de incidentes.
Operacion
Gestion de acceso.
Mejora Siete pasos para la mejora
continua P P J

Tabla 7. Procesos de ITIL elegidos para la mejora continua.
Fuente: Elaboracién propia

eTOM maneja procesos enfocados hacia la categorizacion de las tareas dentro de
la organizacion para optimizar los recursos.

Area del
Proceso
proceso
Desarrollo y gestion de la mercadotecnia
Estrategia, » _
infraestructura Desarrollo y gestion del cliente
y producto
Desarrollo y gestion de los recursos
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Gestion y operacion de las relaciones con el cliente

Operaciones Gestion de los SLA’s

Gestion y operacion de los recursos humanos

Gestion del conocimiento
Gestion de la
empresa

Gestion financiera y de activos

Tabla 8. Procesos de eTOM elegidos para la mejora continua.
Fuente: Elaboracion propia

Y finalmente se recomienda la adopcion de algunos procesos de ISO 20000 que
permitira que los servicios de Tl entregados sean de calidad.

Area del
Proceso
proceso
Generacion de informes de servicio
Provision del
servicio
Elaboracion de presupuesto y contabilidad de los servicios

Relacion Gestion de suministradores

Resolucion Gestidn de problemas
Control Gestion de los cambio
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Gestion de despliegue

Tabla 9. Proceso de 1ISO20000 elegidos para la mejora continda

Fuente: Elaboracion propia

Finalmente se propone la realizacion e implementacién del ciclo de Deming que
permite la mejora de los procesos, que permitira realizar la autoevaluacion periodica
de las mejoras previamente implantadas, para establecer cuales de estas han sido

efectivas y deben seguir asi y por el contrario cuales deben ser revindicadas.

+Determinar el estado ( -Cronogramas para la
actuql_de la empresa realizacion de pruebas,
*|dentificar las

probelmaticas de las
IES
*Establecer los
requeriminetos de la
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llustracion 13. Ciclo de Deming
Fuente: Elaboracion propia
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3. CONCLUSIONES

Las problematicas presentes en las diversas Instituciones de Educacién Superior
gue fueron consultadas para proponer una mejora en aspectos relacionados con la
Seguridad Informética y de la Informacién en su gran mayoria se pueden evitar o
por lo menos disminuir su impacto y frecuencia si se adquieren buenas practicas
dentro de la organizacién , partiendo desde un nivel jerarquico superior, donde alli
se maneje un plan de accion y desarrollo de las diversas actividades y labores
relacionadas con los elementos y herramientas de TI.

Se justifica la implementacion de diversos marcos ya que aunque cada uno de ellos
se encuentra bien desarrollados, no tienen el mismo objetivo de aplicacion. Asi que
trabajar con ellos en conjunto permite que la organizacién abarque diversos
aspectos como puede ser la Gobernanza, la Gestion de los Servicios de Tl y la
Seguridad.

Es necesario conocer la empresa, verificar y analizar sus objetivos, el estado actual
de esta e incluso los interesados, de acuerdo esto se determina que aspectos
funcionan y se encuentran acorde con la mision y vision corporativa y de igual
manera se establece que proceso tomar para corregir lo que no se encuentra dentro
de lo deseado.

Con la adopcién de los marcos de referencia y la implementacién del ciclo de mejora
continua las compafias pueden asegurar que los problemas disminuiran y que los
servicios que prestan seran de calidad y de acorde a los objetivos y acuerdos
pactados con los usuarios.

Los Sistemas de Gestion de la Seguridad Informacion permitiran la adopcion de los
procesos que consideren pertinentes, ya que posee un anexo donde la compafia
podra encontrar una breve descripcion de cada uno de ellos y elegir cuales son
ideales segun el estado en el que se encuentre, optimizando tiempo y recursos y
haciendo este proceso agil y sencillo.

Es justo que las Instituciones de Educacidén Superior inviertan recursos en equipos
terminales de ultima tecnologia, no solo por la comodidad de sus clientes sino
porque estos poseen caracteristicas que aportan a tematicas de seguridad, de igual
manera se debe considerar los periodos de garantia y mantenimiento de los
mismos.

La capacitacion del personal que opera y administra los servicios y departamento
de TI es un aspecto imprescindible ya que el campo de las comunicaciones y la
tecnologia cambian rapidamente, se debe tener conocimiento acertado sobre estos
y la importancia de que funcionen adecuadamente dentro de una red a la cual
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acceden una cantidad considerable de usuarios, los cuales tienen roles diferentes
hecho que debe ser importante para gestionar el acceso y la autenticacion de
usuarios.

Los equipos que pertenecen a la red deben ser configurados y administrados por
personal profesional y ético para evitar delitos cibernéticos o acciones que afecten
con la integridad de la red y la informacion que viaja a través de esta.

La gestion del tiempo cuando se lleva acorde a lo estipulado es una herramienta
gue permite que los servicios sean entregados segun lo pactado, de igual manera
permiten que la acciones se ejecuten en el momento indicado con esto evitando
eventos negativos.

Las actualizaciones del sistema operativo y de los diversos programas instalados
en cada uno de los equipos son necesarias, estas deben realizarse con frecuencia
ya que estas son disefladas con nuevas caracteristicas para la mejora y seguridad.
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4. RECOMENDACIONES

De acuerdo a lo comentado por algunas IES es necesario que se cuente con un
PETI asi como la adopcién de un referente para la organizacion y cada proceso
manejada dentro de la misma.

Las redes que se emplean dentro de las IES, deben ser disefiadas por personal
capacitado de igual manera deben ser supervisadas ya que en ocasiones estas
pueden verse saturadas debido a que la cantidad de usuarios puede cambiar
periédicamente.

La red se sugiere que sea redundante para que garantice la disponibilidad, es decir,
la red debe poseer la capacidad de recuperarse a los fallos de manera rapida
cuando esta falle para que servicio y los usuarios no se vean afectados.

Las IES en sus redes deben contar con algunos elementos que permitan que esta
sea segura y funcione de manera eficiente.

A continuacion se presenta un modelo basico con los elementos que suele tener
una red para una IES.

L -

Server DNS = AL Server-FT
S506.X F._-_-DES-I,?(1 # Server DHCP
Firewall frewa y
I #
s
B — T
3ssl-24ps Razfgm Cloud-PT Ru2311e1r1 vji'éu-zws
Switch Capa 3 Internet Swiitch1 Capa 3
| ;
! /
_— koh-
. AccessPoint-PT / Switchi
Switch-PT -
Switch Capa 2 Access Pointd
Laptop-PT PC-FT 7960

Laptopd FCO IP Phoned

llustracion 14. Red bésica para IES
Fuente: Elaboracion propia
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Posee elementos desde computadores portatiles los cuales acceden a la red
mediante conexidn inalambrica a través de los puntos de acceso o conocidos como
Access-point, de igual manera deben existir los firewall que impidan que usuarios
no autorizados ingresen a la red, los switch de capa 2 y capa 3 que permiten la
conexion de los departamentos y cada uno de los usuarios, existen los servidores
DHCP y DNS que se encargan de asignar de forma dindmica las direcciones IP y
por otro lado la traduccion de una IP a un nombre que dominio. Los routers que se
encargan de encaminar los paquetes por la ruta que mas adecuada.

Se recomienda que el trafico que viaja por la red se encuentre cifrado
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