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PROLOGO

Afrontar una transformacion sin precedentes, impulsada por tecnolo-
gias disruptivas, el avance acelerado de la Inteligencia Artificial (IA) y
los desarrollos en la Ingenieria de Software, implica replantear los meca-
nismos de generaciéon de conocimiento y la forma de enfrentar los retos
contemporaneos desde una perspectiva ética, técnica y social. En este
contexto, el libro “Perspectivas y desafios globales de la Inteligencia Arti-
ficial: un enfoque integrado de la sostenibilidad mediante la ingenieria del
software y la transformacién digital” se presenta como una contribucion
derivada del analisis interdisciplinario de este nuevo panorama.

Esta compilacién presenta investigaciones que articulan la Inteligencia
Artificial, la transformacién digital y el desarrollo sostenible, abordando
temas como la ética, la pedagogia, y las nuevas arquitecturas de software.
Se evidencia como la ingenieria de software avanza hacia modelos mas
escalables, como los microservicios, mientras que la IA redefine pro-
cesos mediante algoritmos avanzados. La transformacién digital, mas
que un ideal aspiracional, se consolida como una necesidad estructural
en empresas, instituciones y gobiernos, sustentada en tecnologias como
blockchain, big data, Internet de las Cosas, entre otros fundamentos del
nuevo paradigma digital.

A partir de las investigaciones desarrolladas por estudiantes de la Fa-
cultad de Ingenieria de Sistemas de la Universidad Santo Tomas, seccio-
nal Tunja, se evidencia una evolucion significativa del conocimiento en
campos emergentes vinculados a la transformacion digital, la ingenieria
del software y la inteligencia artificial. El contenido de los capitulos abor-
da iniciativas orientadas a la solucion de problematicas reales mediante
el uso de tecnologias disruptivas. Entre ellas se destacan: ViajeExpress,
una propuesta de mejora del transporte urbano mediante pagos QR;



aplicaciones de IA en el ambito odontoldgico; y reflexiones bioéticas
sobre el transhumanismo. Ademas, se analizan tendencias en lenguajes
de programacion, el disefio de arquitecturas de microservicios con en-
foque hexagonal, la gestion del riesgo empresarial en PYMES (Pequenas
y Medianas Empresas) a través de ciencia de datos, y la gamificacion
como estrategia pedagdgica. También se resalta la articulacion entre
transformacion digital y energias limpias como respuesta tecnoldgica al
cambio climatico. De manera integrada, los capitulos ofrecen una mira-
da critica, aplicada y propositiva que aporta al disefio ético, sostenible y
socialmente responsable del entorno digital contemporaneo.

La consolidacion de esta obra colectiva evidencia los avances investiga-
tivos alcanzados por los autores, posicionando su produccion académi-
ca como un referente aplicado para la solucion de problematicas reales
desde la ingenieria. Este libro, como resultado de dichas investigaciones,
fortalece las capacidades formativas e investigativas de la comunidad
universitaria, y se erige como un hito conmemorativo en el vigésimo
aniversario de la Facultad de Ingenieria de Sistemas de la Universidad
Santo Tomas, seccional Tunja, reafirmando su compromiso con la exce-
lencia académica y la innovacion tecnoldgica al servicio de la sociedad.

PhD. Luz Santamaria Granados



INTRODUCCION

Este libro reine una seleccion de diez investigaciones desarrolladas por
estudiantes de la Facultad de Ingenieria de Sistemas de la Universidad
Santo Tomads, seccional Tunja, estructuradas en tres capitulos tematicos:
Ingenieria del Software, Inteligencia Artificial y Transformacion Digital.
Cada capitulo refleja el enfoque académico y aplicado que caracteriza
la investigacion y la formacidn en esta Facultad, articulando soluciones
innovadoras frente a problematicas reales.

El primer capitulo aborda avances en metodologias, arquitecturas y
estrategias pedagogicas aplicadas al desarrollo de software, resaltando
enfoques como la gamificacién, los microservicios y las tecnologias
Front-End/Back-End. El segundo capitulo examina el impacto de la in-
teligencia artificial en contextos como la odontologia, el desarrollo éti-
co-tecnologico y el analisis bioético del transhumanismo, posicionando
la IA como eje transversal de innovacion. Finalmente, el tercer capitulo
se enfoca en casos de transformacion digital, abordando desde pagos
inteligentes y energias limpias hasta la gestion de riesgos en PYMES,
destacando la relacion entre tecnologia y sostenibilidad.

Las investigaciones compiladas en esta obra evidencian cémo la pro-
duccién académica desarrollada en el ambito de la ingenieria de sis-
temas contribuye al disefio de soluciones pertinentes, sostenibles y
comprometidas con el entorno social. A través de la articulacion entre
teoria, practica e innovacion tecnologica, se presenta una mirada criti-
ca, aplicada y propositiva sobre los desafios del entorno digital contem-
poraneo, fortaleciendo asi la formacion de profesionales orientados al
avance cientifico y al desarrollo ético y responsable.
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Perspectivas y desafios globales de la inteligencia artificial:
Un enfoque integrado de la sostenibilidad mediante la ingenieria del software y la transformacién digital

CAPITULO 1:
INGENIERIA DEL SOFTWARE

Tendencias actuales en tecnologias front-end y back-end

Santiago Andrés Arias Mancilla'

RESUMEN

Este articulo aborda la evolucion del desarrollo de aplicaciones web,
moviles y de escritorio a lo largo del tiempo, destacando la importancia
de los lenguajes de programacion en este proceso. Inicialmente, se men-
cionan Java, PHP y C# como los primeros lenguajes para el desarrollo de
aplicaciones web, subrayando su evolucidon constante para mantenerse
relevantes en la programacion actual.

El estudio se centra en los lenguajes de programacién predominantes
en el desarrollo front-end (JavaScript, TypeScript y Goland) y back-
end (JavaScript, Python, PHP y Ruby), utilizados por grandes empresas
como Google, Meta y IBM. El objetivo es identificar las tendencias ac-
tuales y el avance de estas tecnologias, especialmente considerando la
diversidad de dispositivos en los que las aplicaciones deben funcionar.

La revision de la literatura abarca la ejecucion de una cadena de busque-
da especifica que resulta en 1.326 documentos. Se analiza la distribucion
de estos documentos por tipo, afio de publicacion y su impacto a través
de métricas de citas.

1 Estudiante de Ingenieria de Sistemas, décimo semestre, Universidad Santo
Tomas, seccional Tunja. santiago.ariasm@usantoto.edu.co.
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El analisis de los trabajos se realiza mediante un enfoque cualitativo
hermenéutico, seleccionando 50 articulos relevantes que se ajustan a
criterios especificos. Estos criterios incluyen la relevancia para las ten-
dencias actuales, un enfoque detallado en lenguajes de programacion,
la cobertura integral, estudios de caso relevantes, amplitud tecnolégica,
practicas innovadoras, aplicaciones practicas, diversidad de fuentes e
inclusién de nuevas tecnologias.

De los 50 articulos seleccionados, se destacan 20 que abordan diver-
sas areas del desarrollo web, desde herramientas y tendencias hasta el
analisis de lenguajes de programacion y estudios de caso especificos.
Estos articulos incluyen “Modern tools and current trends in web-deve-
lopment”, “Analisis de los lenguajes de programaciéon mas utilizados en
el desarrollo de aplicaciones web y mdviles”, “Lenguajes de programa-
cion’, “El lenguaje de programacion Python/The programming langua-
ge Python”, “Custom Analytics Module and Admin Panel for Websites
built in PHP (Laravel),” y “Pro-Java clustering and scalability”, para que
el lector pueda tomar una referencia sobre los lenguajes de programa-
cién que podria aprender e implementar en caso de necesitar actualizar-

se sobre las ultimas tecnologias.

En las conclusiones generales, se resalta la importancia de la versatilidad
en la eleccion de herramientas, el énfasis en la eficiencia y la satisfacciéon
del usuario, la necesidad de adaptabilidad y permanencia, la colabora-
cion integral entre frontend y backend, la atencién a la escalabilidad y
preparacion para el futuro, la adopcion sostenida de tecnologias emer-
gentes y la creciente importancia del software libre en el siglo XXI.

Palabras clave: Desarrollo de paginas web, Frontend y Backend, Lengua-
jes de programacion, Revision de literatura, Tendencias tecnolégicas.
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ABSTRACT

This article addresses the evolution of web, mobile and desktop applica-
tion development over time, highlighting the importance of program-
ming languages in this process. Initially, Java, PHP and C# are men-
tioned as the first languages for the development of web applications,
underlining their constant evolution to remain relevant in current pro-
gramming.

The study focuses on the predominant programming languages in
front-end development (JavaScript, TypeScript and Goland) and back-
end development (JavaScript, Python, PHP and Ruby), used by large
companies such as Google, Meta and IBM. The objective is to identify
current trends and the advancement of these technologies, especially
considering the diversity of devices on which applications must work.

The literature review encompasses the execution of a specific search
string resulting in 1,326 documents. The distribution of these docu-
ments by type, year of publication and their impact are analyzed throu-
gh citation metrics.

The analysis of the works is carried out using a qualitative hermeneutic
approach, selecting 50 relevant articles that fit specific criteria. These
criteria include relevance to current trends, a detailed focus on pro-
gramming languages, comprehensive coverage, relevant case studies,
technological breadth, innovative practices, practical applications, di-
versity of sources, and inclusion of new technologies.

Of the 50 selected articles, twenty stand out that address various areas of
web development, from tools and trends to the analysis of programming
languages and specific case studies. These articles include “Modern tools
and current trends in web-development”, “Analysis of the most used
programming languages in the development of web and mobile applica-
tions”, “Programming languages”, “Python programming language/The
programming language Python”, “Custom Analytics Module and Admin
Panel for Websites built in PHP (Laravel)” and “Pro Java clustering and
scalability”, to provide the reader with a reference on the programming
languages they could learn and implement in case they need to update
themselves on the latest technologies.

17
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In the general conclusions, the importance of versatility in the choice
of tools is highlighted, the emphasis on efficiency and user satisfaction,
the need for adaptability and permanence, comprehensive collaboration
between frontend and backend, attention to scalability and preparation
for the future, the sustained adoption of emerging technologies and the
growing importance of free software in the 21st century.

Keywords: Frontend and Backend, Literature review, Programming lan-
guages, Technological trends, Web development.
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INTRODUCCION

A través del tiempo el desarrollo de aplicaciones web, méviles y de escri-
torio ha ido evolucionando con el fin de facilitar el acceso a informacion,
la comunicacidn, el trabajo y la educacion, dando paso a que estos cam-
bios beneficien y permitan mejorar la calidad de vida para los usuarios. Es
asi como nacen los lenguajes de programacion, los cuales se han actuali-
zado con el fin de hacer posible la creacion de sitios web, aplicaciones web,
programas y plataformas que se usan diariamente en la sociedad.

Teniendo en cuenta que los primeros lenguajes para desarrollo de apli-
caciones web fueron Java, PHP y C# (Alcolea Huertos, 2019), siendo en
la actualidad los de mas uso para el desarrollo en multiples campos de la
programacion. No obstante, para mantenerse en vigencia han tenido que
pasar por varias actualizaciones, con librerias y frameworks que ayudan a
seguir manteniéndose como lenguajes de alto nivel y poder competir en
el mercado de la programacion.

En la actualidad, los lenguajes de programacion mas utilizados en la in-
dustria del desarrollo front-end son: JavaScript, TypeScript y Go, usando
diferentes tipos de frameworks vy librerias desarrolladas para crear inter-
faces de usuario interactivas y eficientes, desarrollando al mismo tiempo
aplicaciones web como SPA (Single Page Application) y PWA (Progres-
sive Web App); por otra parte, para la industria del desarrollo back-end
se utilizan diferentes tipos de lenguajes como JavaScript, Python, PHP y
Ruby. De la misma manera que en el front-end, estos cuentan con librerias
y herramientas para leer, interpretar y enviar peticiones de la manera que
necesite el broker o el usuario. Multiples empresas como Google, Meta,
IBM, entre otras, emplean estos lenguajes para el desarrollo de todas sus
aplicaciones (Layedra Larrea et al., 2022).

El objetivo de este articulo es dar a conocer cuales son los lenguajes de
programacion que estan en tendencia, qué empresas son lideres en de-
sarrollo de estas tecnologias, cudl es el avance de estas tecnologias tanto
para desarrollo back-end como desarrollo front-end, y como hoy en dia
las aplicaciones no solo estan pensadas para el uso en un solo dispositivo,
sino que puedan funcionar en diferentes tamanos de pantallas (Sharma et
al., 2023). Por lo tanto, es importante saber cual es la tendencia en lengua-
jes para el desarrollo de estas aplicaciones.
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REVISION DE LA LITERATURA

Se llevd a cabo una exhaustiva busqueda de informacién utilizando la
cadena de busqueda “frontend” o “backend” y “programming’, lo que
resultd en la identificacion de 1.326 documentos. Estos documentos fue-
ron clasificados en la Figura 1 segtin su tipo de publicacion para identi-
ficar aquellos mas recientes y relevantes para comprender las tendencias
en el desarrollo web.

Figura 1
Documentos por tipo.

Articulo I o
Libro 1 @
Libro de caracteristicas W 21
Documento de sesion | I 930

Revision de conferencias W 18

Editorial | 1
Notas | 2
Retraida 1

Revisiones | &
Encuesta corta | 1

0 100 200 300 400 500 600 700 B0OO 900 1000

Nota. la figura muestra la relaciéon de documento por tipo. Fuente: Au-
tores (2025).

En la Figura 2, se presentan los 1.326 articulos publicados por afo, con
el proposito de detallar cudles son los mas recientes. Esta revision tiene
como objetivo identificar aquellos articulos que son relevantes para com-
prender las tendencias en el desarrollo tanto del backend como del fron-
tend. No solo buscamos conocer las tltimas investigaciones, sino tam-
bién destacar aquellos que proporcionan valiosa informacion sobre los
lenguajes de programacion en tendencia para ambas areas de desarrollo.
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Figura 2
Documentos por afio de publicacion.
400
356
350
300
250
200
150
100
85 64
48
i . l l
13 12 15
SRR O
0 A |
g 0 Wy o — oy ,..“5‘ = — = =y = — -+ - = I =
2 & & & 8 2 &8 &8 8 8 8 8 3 3 3 & 8 8
— — — — — — — — (] (5} [} (o] (3] 4 ~ (] L] [ ]
T T Y e L L
| oy L] oo o =] o oh h =] = (= (=] =] = — — — [ )
h = =) o = = o = = = = = = = = = = =
— — — — — — — — — -l ™~ ™ - ™~ ™ ™ ™~ ™

Nota. la figura muestra la relaciéon de documento por afo de publica-
cion. Fuente: Autores (2025).

La Figura 3 ofrece una panoramica detallada de la influencia acumu-
lada por los 1.326 articulos o libros a lo largo del tiempo, a través de la
métrica de citas. Este indicador cuantifica el impacto y la resonancia que
estas obras han tenido en la comunidad académica. A medida que ob-
servamos las fluctuaciones en las barras de la grafica, podemos discernir
patrones de reconocimiento y relevancia, destacando aquellos trabajos
que han sido citados de manera significativa. En esencia, esta represen-
tacion de la Figura 3 proporciona una visualizacion clara y concisa de la
contribucién y aceptacion de cada articulo o libro en el ambito acadé-
mico, revelando su influencia en el didlogo y desarrollo de conocimien-
to en la disciplina correspondiente.
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Figura 3
Citaciones.
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Nota. la figura muestra el nimero de citaciones. Fuente: Autores (2025).

ANALISIS DE LOS TRABAJOS

Se realizé una investigaciéon basada en un enfoque cualitativo de tipo
documental, empleando un enfoque hermenéutico. Este enfoque no
solo facilita la interpretacion de la realidad y los datos, sino que tam-
bién reconoce la posibilidad de que el fendmeno bajo estudio evolu-
cione con el tiempo, lo que podria requerir nuevos métodos de com-
prension. El objetivo principal de este estudio fue analizar en detalle los
contextos estructurales y situacionales, con el fin de lograr una com-
prension profunda de la realidad, sus interconexiones y su dinamica
(Dominguez, 2007).

Para la recopilacion de datos, se empled la técnica de revision docu-
mental, que implica examinar minuciosamente fuentes de informacién
tanto primarias como secundarias, con un énfasis especial en docu-
mentos electrénicos. El proceso de investigacion siguio las etapas reco-
mendadas por Rizo Maradiaga (2015), que incluyen la planificacion, la
recopilacion de datos, el andlisis e interpretacion de la informacion (a
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través de la categorizacion y codificacion), el analisis de resultados y la
redaccion de conclusiones.

De la amplia cadena de busqueda anterior que comprende 1.326 arti-
culos, se realizé una seleccion meticulosa mediante una cadena de bus-
queda especifica que abarcé categorias clave como Backend, Frontend,
lenguajes de programacion y programacion en general. Este proceso de
filtrado permiti6 identificar y elegir con precision los 20 articulos pre-
sentados en la Tabla 1, los cuales se consideraron como los mas relevan-
tes y valiosos para analizar en profundidad en el contexto de este traba-
jo. Estos recursos destacados constituiran la base del estudio, aportando
perspectivas significativas a la investigacion.

Tabla 1
Andlisis de cadena de busqueda
Tipo de
Autor Titulo Aio | Publicado en documen-
to

Some Trends in Conference Pa-
Mehdi Jazayeri Web Application | 2007 or Articulo

Development P

Study and Com- International .

. . Estudio
Sudhanshu Prakash | parative analysis Conference
o . 2021 . compara-
Tiwari of Donation based on Computing .
. . tivo

websites Sciences

The Exploitation of
Istvan Koren, Ralf OpenAPI Docu- Developers ,
Klamma mentation for the | 2018 Track Articulo

Generation of Web

Frontends

Custom Analytics
Vaibhav Dalip, Anup | Module and Ad- International Estudio
Lal Yadav, Ankita min Panel for 2022 | Conference on analitico
Joshi Websites built in Cyber Resilience

PHP (Laravel)
Ivet Challenger El lenguaje de pro-
P(.erez, Yanet Diaz gramacion Python/ 2014 Rev1st? Ciencias Articulo
Ricardo, Roberto The programming Holguin
Becerra Garcia language Python
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hammed A. Al-Zain

application

Tipo de
Autor Titulo Aiio | Publicado en documen-

to
Emilia Mendes, Nile Web Engineering | 2006 Web Enginee- Libro
Mosley ring
Tarun Sharma, ggzgffénfetazgg Articulo
Shruti Gupta, Uday 2023 | CICTN compara-

s React]S and Angu- .
Raj Singh tivo
lar]S
Palak Dwivedi, Ks- International
hamta, Abhishek giescis Fl(i)z:‘zc;s 2022 | Conference on | Articulo
Joshi & APP Cyber Resilience
g International
Sri N.1shant Reddy Web-based Appli- Conference on ,
Lakkireddy, Aaron cation for Real-Ti- Knowledge En- Articulo
A. Thomas, T. Shre- . . 2022 . 8 informa-
. me Chatting using gineering and .
ya, Talakoti Mama- . o tivo
tha Firebase Communication
Systems

Kavya Guntupally, Spring Boot based IEEE Internatio-

. REST API to Im- ,
Ranjeet Devarakon- rove Data Qualit 2019 | nal Conference | Articulo
da, Kenneth Kehoe | P Y on Big Data

Report Generation
Pro Java clusterin Libro de
Jorge Acetozi e & 12017 Apress informa-
and scalability -
cién
Improving ruby
Denys Klochkov, Jan | on rails-based web Information ,
Mulawka application perfor- 2021 (Switzerland) Articulo
mance
Erik Wittern, Alan Generating Graph- .Lecture Notes ’
Cha, Jim A. Laredo QL-wrappers for 2018 | in Computer Articulo

’ ' REST(-like) APIs Science
Rabbani Rasha, Mo- | Investigain: A Computer Svs.
hammad M. Khan, | productive asset puler oy Investiga-

. 2021 |tems Scienceand | .,
Mehedi Masud, Mo- | management web . . cién
Engineering
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Tipo de
Autor Titulo Afio | Publicado en documen-
to
P. Nagaraj, V. Mu- Automated .
neeswaran, A. V.S.R. E-Comn?erce Price
Pavan Naidu, N Comparison Web- Articulo
o site using PHP, 2023 | ICCCI :
Shanmukh, P. Vinod XAMPP, Mongo- referencia
E:E;:;S' Sri Satya DB, Django, and
Web Scrapping
Amit Shersingh .
Chauhan, Susghil FOOd. Or(derlng
Bhardwaj, Ruman website ‘Cooked Articulo
. T with care’ develo- | 2022 | ICICCS .
Shaikh, Abhishek . referencia
Mishra, Sunita Nan- ped using MERN
dgave stack
Natalia I. Patricia Andlisis de los
Layedra Larrea, Ste- | lenguajes de pro-
ven A. Salazar Cazco | gramacién mas Revista Cienti-
III, Marco I. Vinicio | utilizados en el 2022 fica Articulo
Ramos Valencia, desarrollo de apli-
Bryan I. Alexander | caciones web y
Balde6n Hermida moviles
. Indonesian Jour-
5[?:}?:; II)(r:l}ilre(l)(il Ku- Modern tools and nal of Electrical
mar Ro,ut, Surender | CUrTent trendsin | 2021 | Engineering Articulo
Reddy Salkuti web-development and Computer
Science
Artificial Intelli-
Citia A. R. Freire, gence and Smart
Fernando A. F. Fe- | Cities: A DEMA- iiif :;agiaf
rreira, Elias G. Ca- | TEL Approach 2023 neerin Margla o Articulo
rayannis, Jodo J. M. | to Adaptation ment 8 8
Ferreira Challenges and
Initiatives
EAST Experimen-
tal Data Gateway .
Ili;:]D" Wang F., Based on RESTful | 2023 Bﬁrglsmhl Publi- Articulo
’ and Microservice &
Architecture

Nota. Elaboracion propia (2025)
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RESULTADOS

Después de un exhaustivo proceso de seleccion basado en criterios espe-
cificos, se han identificado y elegido cuidadosamente los veinte articu-
los finales que destacan las tendencias mads relevantes en programacion
para backend y frontend. Estos articulos no solo abordan las practicas
actuales en el desarrollo web, sino que también ofrecen una perspectiva
integral de las tecnologias emergentes y su aplicacion practica en pro-
yectos reales.

Criterios de seleccion:

Relevancia para Tendencias Actuales: Selecciona articulos que aborden
las tendencias mds actuales en el desarrollo tanto del backend como
del frontend.

Enfoque en Lenguajes de Programacion: Prioriza aquellos articulos que
profundicen en lenguajes de programacién especificos utilizados en el
desarrollo de aplicaciones web, como Python, PHP, y otros menciona-
dos en los textos.

Cobertura Integral: Asegurate de tener una variedad de articulos que
cubran diversas dreas, desde la programacion en si hasta el uso de herra-
mientas modernas y su aplicacion en proyectos reales.

Estudios de Caso Relevante: Valora los articulos que presenten estudios
de caso detallados, como el desarrollo de una aplicacion web en tiempo
real o la implementacion de una aplicacion MERN stack.

Amplitud Tecnoldgica: Incluye articulos que aborden diferentes aspectos
tecnologicos, como sistemas de bases de datos (MongoDB, Cassandra,
Redis), herramientas de desarrollo (VS Code), y tecnologias emergentes.

Pricticas Innovadoras: Busca articulos que destaquen practicas inno-
vadoras en el desarrollo web, como el uso de software libre, andlisis ex-

haustivo de caracteristicas y aplicaciones, y enfoques modernos para
la escalabilidad.
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Aplicaciones Prdcticas: Elige articulos que ofrezcan aplicaciones practi-
cas y ejemplos concretos en el desarrollo de aplicaciones web y moviles.

Diversidad de Fuentes: Asegurate de tener una diversidad de fuentes,
incluyendo libros, analisis de lenguajes de programacion, y proyectos
especificos desarrollados con tecnologias relevantes.

Inclusion de Nuevas Tecnologias: Considera articulos que aborden tec-
nologias emergentes, como Internet of Things (IoT) o la integracion de
servicios en la nube (AWS).

A continuacion, se presenta la Tabla 2 que resume los veinte articulos
seleccionados, son presentados mediante nombre de investigacion y des-
cripcion. En los cuales se utilizaron las siguientes métricas de evaluacion:

e Relevancia de los temas tratados con respecto al desarrollo de
aplicaciones web.

e Actualidad y pertinencia de los estudios presentados en los
articulos.

e Profundidad y exhaustividad del analisis proporcionado en
cada articulo.

e Variedad de enfoques y tecnologias abordadas, priorizando la
inclusion de investigaciones que cubrieran tanto aspectos de bac-
kend como de frontend.

e Reputacion de las fuentes y calidad del contenido proporcionado
en cada articulo.

Tabla 2
Comparacion de estudios

Investigacion Descripciéon

Este articulo presenta herramientas modernas
Modern tools and current para el desarrollo web eficiente con MongoDB,
trends in web-development facilitando la experiencia del cliente y el trabajo de
los desarrolladores en front-end y back-end.

Analisis de los lenguajes de
programacion mas utilizados
en el desarrollo de aplicacio-
nes web y moviles

Examina los lenguajes mds populares mediante
una revision sistematica enfocada en aplicaciones
web y moéviles.
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Investigacion

Descripciéon

Lenguajes de programacion

Clasifica los lenguajes de programacion en dife-
rentes tipos, destacando su evolucidn, caracteristi-
cas generales y ejemplos clave.

El lenguaje de programacién
Python

Analiza el lenguaje Python y como se adapta al
desarrollo de software libre, destacando su facili-
dad de uso y aplicaciones actuales.

Custom Analytics Module
and Admin Panel for Websites
built in PHP (Laravel)

Describe el desarrollo de un sitio con PHP (La-
ravel) combinando back-end y analisis de datos,
incluyendo herramientas WYSIWYG como VS

Code.

Pro Java clustering and scala-
bility

Explora una app de chat escalable en tiempo real
con tecnologias como Spring, Cassandra, Redis y
RabbitMQ, incluyendo temas de infraestructura.

Food Ordering website
‘Cooked with care’ developed
using MERN stack

Plataforma digital construida con la pila MERN
para permitir que amas de casa vendan alimentos
en linea y gestionen comentarios.

Web engineering

Recurso integral sobre ingenieria web: arquitectu-
ra, seguridad, accesibilidad y metodologias en el
desarrollo de aplicaciones.

Analyzing the difference be-
tween React]S and Angular]S

Comparacion detallada entre React]S y Angular]S:
rendimiento, estructura, curva de aprendizaje y
comunidad.

React]S For Trading Applica-
tions

Aplicacion de React]S en trading: componentes,
rendimiento, gestion de estado e integracién con
otras tecnologias.

Web-based Application for
Real-Time Chatting using
Firebase

Uso de Firebase para crear aplicaciones de men-
sajeria en tiempo real, incluyendo autenticacion y
sincronizacién de datos.

Improving ruby on rails-based
web application performance

Estudio sobre optimizacion de rendimiento en
aplicaciones Ruby on Rails: consultas lentas, ren-
derizado y escalabilidad.

Generating GraphQL-wra-
ppers for REST(-like) APIs

Implementacién de envoltorios GraphQL sobre
APIs REST, mejorando flexibilidad y consultas de
datos optimizadas.

Backend and frontend strate-
gies for deployment of Web-
GIS services

Discute estrategias para desplegar servicios Web-
GIS en backend y frontend, abordando datos
geoespaciales y seguridad.
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Investigacion

Descripciéon

Frontend Design for FMCW
MIMO Radar Sensor

Disefio técnico del frontend en sensores radar
FMCW MIMO, centrandose en recepcidn, filtra-
do, ADC y rendimiento.

A New Backend for Standard
ML of New Jersey

Desarrollo de un backend renovado para el com-
pilador Standard ML of New Jersey, con énfasis en
rendimiento y portabilidad.

Mobile game programming in
Haskell

Aborda retos de crear juegos moviles en Haskell:
graficos, eventos, rendimiento e interfaces.

Design and implementation
of a web-based platform to

Plataforma web para planificacion ambiental inte-

ractiva: analisis espacial, visualizacién de datos y

support interactive environ- y
colaboracion.

mental planning

Diseno de backend unificado que facilita el uso
de DSLs en el desarrollo para FPGAs, mejorando
productividad y flexibilidad.

A Unified Backend for Targe-
ting FPGAs from DSLs

Nota. Elaboracion propia (2025).

El presente conjunto de articulos sobresale por su habilidad para abor-
dar aspectos fundamentales del desarrollo web, abarcando desde las
herramientas y tendencias mas recientes hasta analisis profundos de
lenguajes de programacion y detallados estudios de caso. La seleccion
se realizo considerando una variedad de fuentes y la inclusion de tec-
nologias emergentes, con el objetivo de proporcionar una base sélida
y diversificada para la investigacion. Esta compilacion permite obtener
una comprension integral de las tendencias y practicas contemporaneas
en el ambito del desarrollo de aplicaciones web.

Las métricas utilizadas para seleccionar los 20 articulos anteriores se
basaron en la relevancia de los temas tratados con respecto al desarrollo
de aplicaciones web, la actualidad y pertinencia de los estudios, la pro-
fundidad del analisis proporcionado, asi como la variedad de enfoques y
tecnologias presentes en los articulos. Se priorizé la inclusion de inves-
tigaciones que abordaran tanto aspectos de backend como de frontend,
garantizando asi una representacion equilibrada de los distintos aspec-
tos del desarrollo web. Ademas, se considerd la reputacion de las fuentes
y la calidad del contenido proporcionado en cada articulo.
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CONCLUSIONES

En el analisis de las tendencias de lenguajes de desarrollo para backend
y frontend, derivadas de los articulos seleccionados, se han extraido
conclusiones clave que delinean el panorama actual del desarrollo web.
Estas reflexiones ofrecen una visién mas amplia y generalizada:

Versatilidad y Eleccion Informada: La diversidad de lenguajes de progra-
macion explorados resalta la importancia de la versatilidad en la selec-
cion de herramientas. Es fundamental realizar una eleccién informada
basada en la comprension de las caracteristicas y fortalezas de cada len-
guaje para abordar los desafios especificos de cada proyecto de manera
optima.

Enfoque en Eficiencia y Satisfaccion del Usuario: La priorizacion de he-
rramientas modernas en el desarrollo web refleja un claro énfasis en la
eficiencia y la satisfaccion del usuario. La adopcién de tecnologias avan-
zadas no solo impulsa la productividad del desarrollo, sino que también
contribuye a experiencias de usuario mas efectivas y satisfactorias.

Evolucion Continua y Permanencia: La dualidad en la evolucién de los
lenguajes, como se evidencia en el articulo “Lenguajes de programa-
cioén’, subraya la importancia de la adaptabilidad y la permanencia en el
mundo del desarrollo. Los desarrolladores deben mantenerse actualiza-
dos sobre las nuevas tendencias sin perder de vista la estabilidad a largo
plazo de sus proyectos.

Colaboracion Integral Frontend-Backend: La integracion eficiente entre
frontend y backend, ejemplificada en proyectos como “Custom Analytics
Module and Admin Panel’, destaca la necesidad de una colaboracién
sinérgica entre estas dos dreas para construir aplicaciones web coheren-
tes y efectivas. Una comunicacion fluida y una comprensiéon mutua son
clave para el éxito del desarrollo web.

Escalabilidad y Preparacion para el Futuro: La atencion a la escalabilidad,
especialmente evidente en “Pro Java clustering and scalability”, resalta la
importancia de prepararse para el crecimiento futuro y adaptarse a las
demandas cambiantes del entorno digital. La capacidad de escalar de
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manera eficiente es crucial para garantizar que las aplicaciones puedan
crecer y evolucionar junto con las necesidades del usuario.

Adopcion Sostenida de Tecnologias Emergentes: La continua adopcién de
tecnologias emergentes, como la MERN stack en “Food Ordering web-
site ‘Cooked with care”, refleja la necesidad de mantenerse al dia con las
herramientas y enfoques que responden a las demandas de la era digi-
tal. La capacidad de adaptarse y adoptar nuevas tecnologias de manera
oportuna es esencial para mantener la relevancia y la competitividad en
el mercado.

Importancia de Software Libre: El analisis detallado de Python en “El
lenguaje de programacién Python” destaca la importancia creciente
del software libre, especialmente en el siglo XXI, como un movimiento
tecnologico destacado. La filosofia del software libre promueve la cola-
boracidn, la transparencia y la innovacioén, lo que lo convierte en una
opcidn cada vez mas popular para el desarrollo de software en diversas
aplicaciones y contextos.
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Gamificacion y videojuegos colaborativos: estrategias para
ensefiar programacion y competencias transversales

Jhon Alexis Piracoca Arcosl

RESUMEN

El aprendizaje de la programacion y desarrollo de habilidades blandas
han sido objeto de estudio para observar como los estudiantes se en-
frentan a desafios complejos del mundo real, ahi es donde entra esta
investigacion que explora el impacto de los videojuegos multijugador
en el aprendizaje de estas habilidades en los estudiantes. A través de un
enfoque descriptivo, se analizan estudios previos que demuestran como
los videojuegos, al integrarse de manera estructurada en entornos edu-
cativos, pueden potenciar significativamente el rendimiento académico
y fortalecer competencias técnicas y sociales. Estos resultados subrayan
la importancia de seleccionar videojuegos con objetivos pedagdgicos
claros y de fomentar un entorno colaborativo que promueva el trabajo
en equipo, la comunicacidn y la toma de decisiones. Para concluir como
los videojuegos multijugador, cuando se implementan de manera clara
y especifica, pueden ser una herramienta poderosa para la educacion,
transformando la experiencia de aprendizaje y preparando a los estu-
diantes para enfrentar desafios complejos en un mundo cada vez mas
competitivo.

Palabras clave: aprendizaje, comunicacion, educacion, programacion,
videojuegos.

1 Estudiante de Ingenieria de Sistemas, décimo semestre, Universidad Santo
Tomas, seccional Tunja. jhon.piracoca@usantoto.edu.co.
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ABSTRACT

Programming learning and soft skills development have been studied to
observe how students deal with complex real-world challenges, which
is where this research comes in. It explores the impact of multiplayer
video games on the learning of these skills in students. Through a des-
criptive approach, previous studies are analyzed that demonstrate how
video games, when integrated in a structured way in educational envi-
ronments, can significantly enhance academic performance and streng-
then technical and social skills. These results underline the importance
of selecting video games with clear pedagogical objectives and fostering
a collaborative environment that promotes teamwork, communication
and decision making. To conclude, multiplayer video games, when im-
plemented in a clear and specific way, can be a powerful tool for edu-
cation, transforming the learning experience and preparing students to
face complex challenges in an increasingly competitive world.

Keywords: communication, education, learning, programming, video
games.
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INTRODUCCION

Los videojuegos en el entorno educativo ha sido objeto de investiga-
ciones que buscan no solo destacar sus beneficios, sino también com-
prender los riesgos que conlleva su integracion en las aulas. Desde sus
inicios, los videojuegos han sido reconocidos por su capacidad para
sumergir a los usuarios en experiencias profundas y envolventes, con-
virtiéndose en herramientas pedagogicas con un potencial inmenso,
como lo sefala Etxeberria (2001). Sin embargo, este potencial debe
manejarse con cuidado. Nufez-Barriopedro et al. (2020) ofrecen una
vision equilibrada, subrayando cémo los videojuegos pueden mejorar
habilidades cognitivas y sociales, al tiempo que advierten sobre los peli-
gros de su uso inadecuado, como el fomento de habitos sedentarios o la
promocion de conductas antisociales. No obstante, cuando se disefian
con objetivos pedagdgicos claros y se integran eficazmente en el plan
de estudios, los videojuegos pueden transformar la educacién. Estudios
recientes han demostrado que los videojuegos multijugador, por ejem-
plo, no solo hacen que haya mayor interaccion y la colaboraciéon entre
estudiantes, sino que de igual forma proporcionan un espacio rico para
el desarrollo de habilidades de liderazgo y negociacion. Estos hallazgos
amplian nuestra comprension de como los videojuegos, utilizados estra-
tégicamente pueden enriquecer la experiencia educativa y preparar a los
estudiantes para enfrentar desafios complejos en entornos colaborativos
y competitivos, despertando en ellos una pasiéon por aprender, traspa-
sando las barreras tradicionales del aprendizaje y como el aprendizaje
puede impulsarse en entornos formales e informales utilizando video-
juegos. Rodriguez-Hoyos y Gomes (2013) ofrecen una visién panora-
mica que muestra como se ha integrado el uso de videojuegos en di-
versos sistemas educativos internacionales, destacando su flexibilidad y
adaptabilidad. Ademas, la gamificacién y los videojuegos multijugador
han ganado terreno como herramientas efectivas para el aprendizaje,
tanto en contextos educativos como en entornos de desarrollo de habi-
lidades. Nunez-Barriopedro, Sanz-Gémez y Ravina-Ripoll (2020) sefia-
lan que la gamificacion, al incorporar elementos de juego en entornos
educativos, puede motivar a los estudiantes y mejorar su compromiso
con el aprendizaje. Esta técnica ha demostrado ser especialmente eficaz
en la educacién superior, donde el aprendizaje auténomo y la interac-
cion social son claves.
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En los altimos afos, el auge de los videojuegos ha alcanzado unos ni-
veles que han abierto oportunidades para aplicarse en contextos edu-
cativos, mas alla de su uso para el entretenimiento, se puede usar para
mejorar el aprendizaje y el desarrollo de competencias. Este avance ha
dado lugar a la creacion de serious games, juegos que no solo entretie-
nen, sino que estan especificamente disefiados para cumplir objetivos
pedagogicos concretos. Fernandez Sanchez, Sierra Daza y Hernandez
Martin (2020) argumentan que estos serious games, al estar orientados
a la adquisicion de competencias profesionales, pueden desempenar
un papel fundamental en el desarrollo social y comunitario. Estos son
efectivos porque combinan la dindmica atractiva de los videojuegos con
contenidos educativos relevantes, lo que fomenta un aprendizaje acti-
vo, donde los estudiantes adquieren conocimientos teéricos y aplican lo
aprendido en escenarios practicos que simulan situaciones del mundo
real. Este tipo de aprendizaje comprometido se alinea con las necesida-
des actuales de la educacion, donde se busca no solo impartir conoci-
mientos, sino también desarrollar habilidades practicas que preparen a
los estudiantes para los desafios del entorno laboral y social.

Los autores Fernandez Sanchez, Gonzales y Acevedo (2023) respaldan
esta vision, al ofrecer un marco conceptual claro para la pedagogia de
los serious games. Estos autores subrayan que, cuando los videojuegos
se integran adecuadamente en entornos formales de aprendizaje, tienen
un inmenso potencial para facilitar no solo la adquisicién de conoci-
mientos, sino también el desarrollo de habilidades: como el pensamien-
to analitico, la toma de decisiones y la resolucién de problemas. Este
enfoque se distingue por su capacidad para involucrar a los estudiantes
que los métodos tradicionales no logran para asi motivarlos a participar
en su proceso de aprendizaje y a aplicar sus conocimientos en situa-
ciones practicas. Ademas, la flexibilidad de los videojuegos permite su
adaptacion a diversas disciplinas y contextos educativos, desde la for-
macion profesional hasta la educacion en areas como la salud, la inge-
nieria y las ciencias sociales, lo que amplia su aplicabilidad y relevancia
en el panorama educativo actual.

Osorio, Alvarez y Peinado (2018) discuten cémo los videojuegos mul-
tijugador retienen a los usuarios a través de motivaciones sociales que
también pueden aplicarse al ambito educativo. La colaboracién y com-
petencia en estos juegos pueden trasladarse a entornos académicos para
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fomentar el aprendizaje colaborativo y la resoluciéon de problemas en
equipo. El autor Gonzalez e Izquierdo (2011) investigan el uso de vi-
deojuegos educativos en el aula, resaltando cémo estos pueden facilitar
un aprendizaje colaborativo. Este aspecto es relevante para la imple-
mentacion de herramientas de gamificacion en la educacion superior,
ya que demuestra como la interaccién y la colaboracion en los video-
juegos pueden traducirse en beneficios educativos tangibles. Tenemos
que la integracion de elementos de gamificacion y videojuegos multi-
jugador, inspirada por las investigaciones sobre su impacto positivo en
el aprendizaje (Cérdoba Castrillén y Ospina Moreno, 2019), puede ser
una estrategia efectiva para mejorar el compromiso y la adquisicion de
habilidades colaborativas en estudiantes. Adaptando estas técnicas, los
videojuegos disefiados con fines educativos pueden promover el analisis
critico, la resolucidn de problemas y el trabajo en equipo, al requerir que
los estudiantes interacttien y colaboren para superar desafios complejos.

Por otra parte, la aceptacion de los videojuegos en la educacion ha
ido en aumento, reflejando un cambio significativo en la percepcion
de estas herramientas por parte de los educadores, tanto en formacién
como en ejercicio. Este cambio es importante cuando las metodologias
de ensefanza tradicionales se cuestionan y adoptan en dar enfoques
mas interactivos y participativos que ayuden a las nuevas generaciones
de estudiantes. Martin Del Pozo, Mufioz Repiso y Martin (2019) reali-
zaron un estudio en el que desarrollaron una escala para medir las ac-
titudes de los profesores hacia el uso de videojuegos para el aprendizaje
colaborativo. Los resultados de su investigacion revelaron que muchos
docentes no solo aceptan, sino que apoyan con entusiasmo la inclusién
de videojuegos en el plan de estudios, reconociendo su potencial para
transformar la enseflanza y el aprendizaje. Otros estudios como los de
Kaimara et al. (2022) han demostrado que los futuros docentes desean
adoptar estas herramientas para sus clases. Esto también se puede usar
para personalizar el aprendizaje en las aulas y obtener mas potencial de
ellos, segtin Nebel et al. (2024) investigan el uso de métodos pedagogi-
cos que se adapten en videojuegos educativos, concluyendo que estos
pueden ajustarse al nivel de habilidad y a su vez se proporcionen de-
safios que se adaptan a las necesidades especificas del estudiante. Esta
opcion es vital para entornos educativos, donde se deben considerar los
estilos y velocidad de aprendizaje para tener en cuenta y maximizar la
efectividad del proceso educativo.
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En la educacion superior, este tema de la gamificacion ha demostrado
que puede ser una estrategia innovadora y efectiva para abordar los desa-
tios que presentan algunas disciplinas complejas, como la Ingenieria de
Sistemas y de manera mas especifica, el aprendizaje de la programacion.
Estas areas, complejas de aprender para muchos estudiantes por su nivel
de aprendizaje y la necesidad de desarrollar competencias técnicas; se ha
encontrado el método de la gamificaciéon como un aliado poderoso para
transformar el proceso de ensefianza-aprendizaje. Muioz y Gasca (2023)
exploran como la implementacion de técnicas de gamificacion en la en-
seflanza de estandares internacionales de la Ingenieria de Sistemas puede
servir para hacer mads accesibles estos contenidos complejos y motivar a
los estudiantes a involucrarse en su aprendizaje. Al incorporar elementos
de juego, como recompensas, niveles, y desafios, los estudiantes experi-
mentan una forma de aprendizaje que es a la vez desafiante y estimulante,
lo que lleva a una mayor participacion en las actividades académicas y a
una mejora significativa en su rendimiento. Avila et al. (2023), refuerza
esta vision al realizar un analisis exploratorio sobre el uso de la gamifi-
cacion en la educacion de Ingenieria de Sistemas, destacando como esta
estrategia no solo mejora la motivacién de los estudiantes, sino que hay
un impacto positivo en su aprendizaje.

La gamificacién ha emergido como una estrategia prometedora para
abordar los desafios pedagdgicos en la ensefianza de la programacion.
Garcia y Morales (2020), en su estudio sobre la gamificacion en la In-
genieria de Sistemas, destacan como esta técnica puede transformar el
aprendizaje, al hacer que los estudiantes se sientan mas motivados e in-
volucrados en su educacidn, para asi mejorar su comprension y reten-
cion de los contenidos, ya que los hace mas atractivos para los estudian-
tes. Este enfoque es apoyado por Porto et al. (2020), quienes en su mapeo
sistemadtico identifican tanto las iniciativas exitosas como los desafios
asociados con el uso de la gamificacion en la Ingenieria de Sistemas. Su
investigacion destaca que, aunque la gamificacion ofrece numerosos be-
neficios, su éxito depende en gran medida de cdmo se disefie e imple-
mente dentro del plan de estudios. Ademas, el autor sefiala que, aunque
la gamificacion facilita la induccién de estudiantes en la Ingenieria de
Sistemas, también hay que abordar los desafios asociados, como la posi-
ble desmotivacion si los elementos del videojuego no se alinean con los
intereses de los estudiantes o se consideran triviales.
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Ruiz, Orta y Gutiérrez (2024) investigaron como estos métodos innova-
dores pueden mejorar significativamente la integracién de nuevos inge-
nieros de sistemas, un proceso que suele ser desafiante por la compleji-
dad y rigor de las disciplinas involucradas. Este estudio muestra que, al
aplicar técnicas de gamificacion en la etapa de induccidn, los estudiantes
no solo adquieren mas rapidamente las habilidades técnicas necesarias,
sino que también desarrollan una mayor confianza en su capacidad para
aplicarlas en contextos practicos, esto a su vez sirve como una herra-
mienta efectiva para mitigar el estrés y la ansiedad que los estudiantes
pueden experimentar durante esta etapa crucial de su formacién. Junto a
esto vienen los avances tecnoldgicos y con ellos nuevas formas de mejo-
rar la ensefianza con la realidad virtual, esto lo discuten Bani¢, Konecki y
Konecki (2023), donde se esta revolucionando la forma en que se aborda
la ensefianza de esta disciplina. Con estas tecnologias emergentes estan
abriendo un abanico de oportunidades para transformar la ensefianza
tradicional, a menudo centrada en la teoria y la repeticion, en experien-
cias de aprendizaje mas dindamicas, inmersivas e interactivas. Al incor-
porar la realidad virtual y elementos de gamificacion en los programas
educativos, los estudiantes experimentan un método de ensefianza que
simula el mundo real de la programacién, donde las habilidades practi-
cas y la resolucién de problemas en tiempo real son esenciales.

Ademas, la gamificacién no se limita inicamente a la ensefianza de ha-
bilidades técnicas; su alcance va mucho mas alla, extendiéndose al desa-
rrollo de competencias cognitivas avanzadas, como el pensamiento sisté-
mico. Este tipo de pensamiento es crucial en el mundo actual, donde los
problemas que enfrentan los profesionales son cada vez mas complejos y
multifacéticos. Nordby et al. (2024) destacan como la gamificacion puede
servir como una herramienta poderosa para ensefar a los estudiantes a
pensar sistémicamente, a entender y analizar como interactan las par-
tes de un sistema. A través de estos escenarios, los estudiantes no solo
aprenden a aplicar conocimientos técnicos, sino que también desarrollan
la capacidad de ver mas alla de las soluciones inmediatas y considerar su
impacto en las decisiones de un contexto mas amplio. Emihovich (2024)
complementa esta vision al explorar como el aprendizaje basado en jue-
gos puede integrarse de manera efectiva, segun su investigacion, los vi-
deojuegos que simulan sistemas complejos ofrecen a los estudiantes un
entorno controlado en el que pueden experimentar con diferentes estra-
tegias y observar las consecuencias de sus decisiones en tiempo real, para
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asi fomentar una mentalidad critica y reflexiva. Este enfoque no solo en-
riquece su formacion académica, sino que también les proporciona las
herramientas necesarias para enfrentarse a problemas complejos en su
futuro, preparandolos para desempenarse en roles de liderazgo y toma
de decisiones en un entorno profesional.

METODOLOGIA

La investigacion busco analizar el impacto de los videojuegos multijuga-
dor en el aprendizaje de la programacioén y el desarrollo de habilidades
blandas en entornos educativos, para identificar sus ventajas, bajo un en-
foque descriptivo tipo cualitativo a partir del analisis de estudios previos
con el fin de interpretar los resultados y extraer conclusiones relevantes.

Con base en lo anterior, se identifico las caracteristicas e impacto de los
videojuegos multijugador y técnicas de gamificaciéon en el aprendizaje
de programacion. Asimismo, se compard el desarrollo de habilidades
blandas a través de la implementacion de videojuegos multijugador y
técnicas de gamificacion, analizando los desafios y problematicas iden-
tificadas en investigaciones previas, para finalmente se determind ven-
tajas de la integracion de videojuegos multijugador en entornos educati-
vos y de formacion profesional, basadas en el analisis de las experiencias
y resultados documentados en la literatura. Para cumplir con estos obje-
tivos, se llevaron a cabo los siguientes pasos:

Seleccién de Estudios: Se realizé una revision exhaustiva de la literatura
existente, seleccionando estudios que hayan investigado la implementa-
cién de videojuegos multijugador en contextos educativos. Con énfasis
en aquellos estudios que analizan tanto el rendimiento académico en
programacion como el desarrollo de habilidades blandas como la cola-
boracion, la comunicacién y la autorregulacion.

Criterios de Seleccion: Los estudios seleccionados en la revision debian
cumplir con ciertos criterios:

« Publicacidn en revistas académicas, bases de datos o conferencias.
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« Uso de videojuegos multijugador diseiados o adaptados para
fines educativos.

« Evaluacion de al menos uno de los siguientes resultados: apren-
dizaje de programacion o desarrollo de habilidades blandas.

« Relevancia y actualidad, con un enfoque en estudios publicados
en el siglo XXI.

Revision Literaria: Los datos se analizaron cualitativamente. Se utiliz6
un proceso para identificar temas recurrentes en los estudios revisados,
como las estrategias de gamificacion utilizadas, los resultados obtenidos
en términos de aprendizaje, y las metodologias empleadas en cada es-
tudio.

En la Tabla 1 se muestran las cadenas utilizadas en la bisqueda de los
estudios, asi como el total encontrado y la cantidad que finalmente se
selecciono.

Tabla 1

Cadenas de Buisqueda
Cadena de Basqueda Total Seleccionadas
Gamification and Education 6.503 22
Videogames and Education 778 10
Videogames and Programming and

. . 165 5

gamification
Soft skills and gamification 121 5
Soft skills and programing 369 8
Total 7.936 50

Nota. Elaboracion propia (2025).

Recopilacion de Resultados: Los resultados se adjuntaron en dos ca-
tegorias principales:
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Impacto en el Aprendizaje de Programacién: Evaluando
como la gamificacion y los videojuegos multijugador me-
joran la comprension y el rendimiento en programacion.

Impacto en Habilidades Blandas: Analizando cémo estos
videojuegos contribuyen al desarrollo de habilidades so-
ciales y emocionales esenciales para el trabajo en equipo y
la comunicacién efectiva.

Interpretacion de los Resultados: Finalmente, se interpretaron los ha-
llazgos con el fin de dar una respuesta a los objetivos planteados y asi
mismo ver como estas herramientas se pueden usar correctamente.

RESULTADOS

Impacto en el Aprendizaje de Programacion: Segun los autores Maryono
et al. (2022), identifican algunas implementaciones de la gamificacién
en el aprendizaje de la programacion, donde se hace un énfasis que al
usar este enfoque se logra motivar y atraer a los estudiantes. En los estu-
dios expuestos por el autor, 21 de ellos abordan problematicas comunes
que la mayoria de los estudiantes tienen, como lo son la dificultad de
escribir cddigos complejos y resolver problemas (Tabla 2). Aunque algu-
nos estudiantes se esfuerzan en aprender estas habilidades y les genera
una baja motivacién por lo cual se retiran del programa. Donde la gami-
ficacion entra como una solucion eficaz para este problema mejorando
asi la participacion y el rendimiento de los estudiantes.

Tabla 2
Problemas de aprendizaje de la programacion resueltos mediante la im-
plementacion de la gamificacion

N.cde

Problema Implementacion ,
articulos

Learning Model (Anaya-Durand & Ana-
Falta de interés ya-Huertas, 2010), Java Hero (Zapusek & Ruge- 3
lj, 2013), Kahoot (Ankora et al., 2023)
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natura

2014), Daily Mission (Maryono et al., 2022)

Problema Implementacion N.°’de
articulos
Learning Model (Boote & Beile, 2005; Ana-
ya-Durand & Anaya-Huertas, 2010), Mobile
Apps (Dominguez et al., 2013; Marin et al.,
Baja motivacién 2018), CLIS (Gonzalez & Blanco Izquierdo, 8
2011), UDPlier (Gomez-Martin et al., 2012),
LMS (Ibanez et al., 2014), SCoRe (Pedreira et
al., 2020)
Dificultad paraes- | WOJ (Boyle et al,, 2011), Learning Model 5
cribir codigo (Méndez, 2012)
Dificultad en do- Moblle{ Apps (Dommgue.z etal, 2013), CLIS
minar concentos de (Gonzalez & Blanco Izquierdo, 2011), Batt- 5
o ramaci(’)Ir)l leWeb (Carrefio-Leon et al., 2018), LMS (Ibéfiez
prog etal, 2014), Learning Model (Porto et al., 2020)
.| Mobile Apps (Dominguez et al., 2013), CLIS
ZZ c;s(;)i(;ifoaprendl— (Gonzilez & Blanco Izquierdo, 2011), TED 4
) (Fernandez Sanchez et al., 2020)
Dificultad en habili- | Mobile Apps (Dominguez et al., 2013), Learn 5
dades de apoyo Your Way Out (Ibafiez et al., 2014)
Recursos limitados . ,
de aprendizaje Mobile Apps (Marin et al., 2018) 1
Learning Model (Boote & Beile, 2005), Grass-
hopper (Kaimara et al., 2022), LMS (Ibafez
Baja participaciéon | et al.,, 2014), Mobile Apps (Dominguez et al., 6
2013), Moodle (Munoz & GascalHurtado,
2023), SCoRe (Pedreira et al., 2020)
Falta de entrega de RunCode (Zhan et al., 2022) 1
tareas
Percepcion de di- Learning Model (Anaya-Durand & Anaya-Huer-
ficultad en la asig- tas, 2010), Learn Your Way Out (Ibafiez et al., 3

Nota: Esta tabla resume los diversos problemas que ocurren con fre-

cuencia en el aprendizaje de la programacion y el uso de la gamificacién
como solucién a estos problemas y fue extraida de la investigacion de los
autores Maryono et al. (2022).
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IMPACTO EN LAS HABILIDADES BLANDAS

Diferentes estudios revelan que los videojuegos funcionan como herra-
mienta de entretenimiento y tienen un papel importante en el desarrollo
de habilidades blandas como la colaboracién y la comunicacién. Segun
Gonzales e Izquierdo (2011), el uso de videojuegos con fines educativos
mejora socialmente habilidades colaborativas entre estudiantes.

Ademas, la investigacion de Negrdn et al. (2023), nos ofrece un analisis
importante desde una perspectiva que es la del disefio de los videojue-
gos, donde se busca ser un instrumento crucial para mejorar habilida-
des blandas. También los autores destacan que disefiar un videojuego
permite a los participantes reflexionar sobre sus habilidades de trabajo
en equipo, resolucion de problemas y pensamiento critico, lo que lleva
a una mejora visible en estas areas. Adicional a esto se menciona sobre
las habilidades en relacién con el comportamiento del jugador, donde se
dice que los videojuegos con componentes de chat o comunicacion en
tiempo real permiten a los jugadores practicar la comunicacion efectiva
en un entorno dinamico.

En un estudio adicional, Nietfeld, Shores y Hoffmann (2014), examinan
la relacién entre la autorregulacion y el género en un entorno de aprendi-
zaje basado en videojuegos. Sus hallazgos muestran que los videojuegos
funcionan como plataformas de autorregulacion, habilidad blanda clave
que tiene un impacto directo en el ambito académico y profesional. Por
otro lado, Burn (2021), expone la interrelacion entre la literatura y los
videojuegos, con un enfoque en el ambito educativo los cuales funcionan
como una extension moderna de las narrativas tradicionales facilitando
un aprendizaje inmersivo y generando un pensamiento critico que gene-
ra una reflexion, similar a un analisis literario. Ademas, los videojuegos
permiten una personalizacién del ritmo y estilo de aprendizaje, lo que
beneficia a estudiantes con diferentes necesidades y estilos cognitivos.

Finalmente, la revision de Sierra Daza, Martin Del Pozo y Fernandez
Sanchez (2023), analiza investigaciones sobre el uso de videojuegos en
la educacion superior, donde concluye que existe una relacion positiva
entre el uso de videojuegos y el desarrollo de habilidades blandas en
los universitarios. Esta revision destaca que los videojuegos son herra-
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mientas poderosas para preparar a los estudiantes para los desafios del
mundo real al mejorar sus habilidades sociales y emocionales.

Integracion de Videojuegos en Entornos Educativos

En el contexto de la educacion superior Azabache Caracciolo (2010),
discute de como los videojuegos han sido integrados a nivel educativos
para abordar desafios en el aprendizaje. El autor argumenta que los vi-
deojuegos permiten a los estudiantes universitarios experimentar y apli-
car conocimientos en un entorno controlado, lo que facilita un aprendi-
zaje mas profundo, esto también permite interactuar con los contenidos
de manera dindmica y envolvente. Segtin Blanco (2012), el uso de video-
juegos como material educativo, demuestra como estos pueden trans-
formar conceptos abstractos en experiencias tangibles. A través de la de
la narrativa del videojuego, los estudiantes no solo adquieren conoci-
mientos, sino que también desarrollan habilidades cognitivas complejas
como la resolucién de problemas y el pensamiento critico.

Un trabajo que destaca los principales valores adquiridos en el ambito
educativo a partir de la participacién en videojuegos es el de Attewell y
Savill-Smith (2003). La Tabla 3 resume los hallazgos encontrados por
los autores mencionados.

Tabla 3
Caracteristicas de como los videojuegos contribu en a la adquisicion de
aprendizaje de los usuarios

Caracteristicas del juego Valores adquiridos

Diversion Satisfaccion

Jugar Inmersion

Normas y reglas Estructura

Metas y objetivos Motivacion

Interaccién con el juego Saber hacer

Reciprocidad Aprendizaje con respuesta inmediata
Adaptacién Caracter abierto
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Caracteristicas del juego Valores adquiridos

Ganar la partida Gratificacion del ego, auto-superacion
Competitividad, obstdculos Adrenalina

Resolver problemas Fomento de la creatividad

Interaccién social Aprendizaje social

Narratividad Emociones

Nota. Datos tomados de la investigacion de Attewell y Savill-Smith (2003).

Montero Pascual, Ruiz Davila, y Diaz Tejero (2011), nos muestran este
enfoque que promueve una doble cognicidn, donde el estudiante no solo
aprende los contenidos explicitos, sino también los implicitos, como las
consecuencias de sus decisiones en un entorno controlado. Este tipo de
aprendizaje situacional, argumentan los autores, es esencial para desa-
rrollar competencias criticas en los estudiantes, como la capacidad de
adaptacion y la toma de decisiones.

Impacto de la Gamificacion en la Ensefianza:
Analisis de Desafios

La revision y el andlisis de los articulos expuestos en la Tabla 4 revela
varios resultados clave sobre la implementaciéon de la gamificacion en
la ensefanza:

Tabla 4
Resultados de la Implementacion de la gamificacion

Resultado Detalles

En todos los estudios analizados, se observa consistente-
mente que la gamificacion ha sido efectiva para aumentar
tanto la motivacion como el compromiso de los estudiantes.
Esto se ve reflejado en las actividades de aprendizaje y una
mayor retencion de los contenidos abordados en las asigna-
turas de Ingenieria de Sistemas.

Aumento de la Moti-
vacién y Compromi-
so de los Estudiantes
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Resultado Detalles
. . Los articulos indican que los estudiantes sometidos a mé-
Mejora en la Calidad s . .
N todos de ensefianza no solo disfrutan mds del proceso de
del Aprendizaje NS . :
aprendizaje, sino que también muestran una mejor com-
prension y retencion de los conceptos clave.
Un aspecto relevante es la reduccion en las tasas de aban-
Reduccién del dono en los cursos de Ingenieria de Sistemas cuando se
Abandono del Pro- | implementa de manera adecuada la gamificacién. Esto es
grama un impacto positivo para que los estudiantes no dejen de

estudiar la programacion.

La gamificacién ha sido muy ttil para enseflar conceptos
relacionados con la programacion y estandares internacio-
nales, donde los estudiantes muestran una mejor capacidad
para aprender y aplicarlos en situaciones practicas.

Facilidad en la Com-
prension de Con-
ceptos

La incorporacion de videojuegos y otros elementos de la
gamificacion ha contribuido al desarrollo de habilidades
blandas, el pensamiento algoritmico y la resolucién de pro-
blemas, habilidades esenciales en la formacion de ingenie-
ros de sistemas.

Desarrollo de Habi-
lidades Cognitivas
y de Resolucién de
Problemas

Nota. Elaboracion propia (2025).

Tras analizar la tabla anterior la cual nos muestra los beneficios de la ga-
mificacién como son la motivacién, mejora del aprendizaje, reduccién
del abandono y comprension de conceptos se puede observar que estas
mejoras estan presentes de manera consistente en los estudios revisados
donde la gamificacién ha demostrado ser una estrategia eficaz en la edu-

cacion, particularmente en la ensefianza de programacion y habilidades
blandas.

A continuacion, en la Tabla 5 se presenta un analisis donde se especi-
fican los desafios que se encuentran al implementar la gamificacién en
el contexto de la educacion. Estos desafios los debemos tener en cuenta
para que en el momento de disefiar e implementar estas estrategias pe-
dagoégicas sean efectivas.
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Tabla 5§
Problematicas de los diferentes articulos analizados y habilidades en las
que se hace énfasis

, _ | Habilidades .
ID | Articulo Ano Problematica
Exploradas
Gamificacion para aten- Desafios en la ensefianza
der los desafios de la . .| de estdndares interna-
3 ) o Trabajo en equi- | | o
ensefanza ingenieria de ~ cionales de Ingenieria
o po, resolucion ) ]
1 | software en instituciones | 2023 de Sistemas, incluyendo
B ) de problemas o
de educacion superior. L, la falta de motivacion
- Yy motivacion »
(Muiioz, M., & Gasca- y comprension entre
Hurtado, G. P, 2023) los estudiantes.
The Role of Gamifica-
tion Implementation in
I p Quality and Motivacic Dificultades en mejorar
mproving Quality an otivacion,
P . g Y . la calidad del aprendizaje
Intention in Software colaboracion . .,
2 ) ) ) 2024 ] y la intencién de apren-
Engineering Learning. y mejora del )
7 o der en los estudiantes de
(Wahyuningsih, T., Se- aprendizaje y .
) Ingenieria de Sistemas.
diyono, E., Hartomo, K.
D., & Sembiring, I, 2024)
) Necesidad de una es-
An Architecture for
] ) tructura modular que
Software Engineering Colabora- i )
) ] ’ o ) permita la implemen-
3 | Gamification. (Pedreira, | 2020 | cidn y trabajo ~ ,
B , , . tacion efectiva de ga-
O., Garcia, F, Garcia, E, en equipo . L,
o mificacién en cursos de
& Piattini, M, 2020). L .
Ingenieria de Sistemas.
Comprension B
.. Complejidad en los con-
. de la logica de o
Learning Program- ., ceptos de programacion
: ; i programacion, )
ming with Serious ) y las dificultades que
4 . 2013 | pensamiento .
Games. (Zapusek, M., o enfrentan los estudiantes
& Rugelj, ], 2013) algoritmico y tend li
ugelj, J, , ara entender y apli-
gy resolucion de P yap
car estos conceptos.
problemas
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) _ | Habilidades ”
ID | Articulo Afo Problematica
Exploradas
Motivacion, Exploracion sistematica
Gamification in Educa- compromiso de la implementacion
tion: A Systematic Ma- estudiantil, de gamificacién en la
5 | pping Study. (Dicheva, 2015 | retencion del educacion, incluyen-
D., Dichev, C., Agre, G., conocimiento do su impacto en la
& Angelova, G, 2015) y resolucién motivacién y el com-
de problemas promiso estudiantil.
Aprendizaje Basado En Aprendizaje Anilisis sobre el uso
Juegos. (Gomez-Martin, a través del de juegos en el aulay
6 | Marco A., Pedro P. G6- 2012 | juego, pensa- su impacto en la moti-
mez-Martin, y Pedro A. miento critico, | vacién y el aprendizaje
Gonzalez-Calero, 2012). colaboracion activo de los estudiantes.
La desercion estudian- Problemas relaciona-
til en el programa de L dos con la alta tasa de
L ] Motivacién es- » o
Ingenieria de Sistemas o desercion estudiantil
o tudiantil, reten-
de la Universidad de la ., . en el programa de In-
7 ) , 2017 | cidén académica, o )
Amazonia. (Sanchez . genieria de Sistemas,
) ) estrategias de
Castillo, V., Gémez 7 con un enfoque en las
o aprendizaje ]
Cano, C. A., & Gaviria causas y estrategias para
Alvarado, M. A, 2017). mejorar la retencion.
Learn by Playing: Plata- Desarrollo de una plata-
'y 4 ] & Gamificacion, ) P
forma interactiva para L forma gamificada para
. aprendizaje L
la formacidn virtual ] ] la formacion virtual, con
8 . 2018 | interactivo, o .
por medio de la ga- L el objetivo de mejorar la
. ., motivacion . L, .
mificacion. (Monroy , participacion y el inte-
extrinseca , .
Barrera, D. A, 2018). rés de los estudiantes.
Comprension | Explicacion y des-
Programacion (Informa- de lenguajes de | cripcion general de la
9 tica): Qué es, informa- 5023 programacion, | programacion, abor-
cién, lenguajes. (Equipo habilidades dando los lenguajes mas
editorial, Etecé, 2023). técnicas, pensa- | utilizados y los concep-
miento légico | tos fundamentales.
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) .| Habilidades ”
ID | Articulo Ano Problematica
Exploradas
Scholars before resear-
chers: On the centrality L Importancia de la revi-
. . . Investigacion ., .
of the dissertation litera- - sion de literatura para la
10 o 2005 | y habilida- . .
ture review in research ” preparacion y éxito de la
. des criticas ) L o
preparation. (Boote, D. investigacion académica.
N., & Beile, P, 2005).
C . Exploracion psico-
omprension
The role of psychology in P logica de como los
) ) del comporta- R ]
understanding the im- ) ) videojuegos influyen
miento, moti- i L,
11 | pact of computer games. | 2011 ., en la motivacioén y el
vacion, apren- )
(Boyle, E., Connolly, T. dizaie a travé comportamiento de los
izaje a través
M., & Hainey, T, 2011). J ] estudiantes, y su papel
de videojuegos -
en el aprendizaje.
sMotivar para aprobar
¢ P b L Debate sobre la motiva-
o para aprender? Es- Motivacién, ., )
. L, ] cion de los estudiantes:
trategias de motivacién estrategias de L,
. i motivacién para aprobar
12 | del aprendizaje para 2010 | aprendizaje ] i
) o examenes vs. moti-
los estudiantes. (Ana- y habilidades .
vacién para aprender
ya-Durand, A., & Ana- blandas ]
de manera efectiva.
ya-Huertas, C, 2010).
Estudio sobre como las
The impact of emo- emociones influyen en
tions on learning and o, el aprendizaje y el ren-
] Motivacion L .
achievement: Towards o dimiento académico, y
13 o 1992 | y habilidades ] )
a theory of cognitive/ . cémo los mediadores
. . cognitivas . .
motivational mediators. cognitivos y motiva-
(Pekrun, R, 1992). cionales impactan el
logro educativo.
Andlisis sobre la moti-
Examining students’ L vacién académica de los
. o Motivacion, .
academic motivation . , estudiantes para apren-
] habilidades, téc- ]
14 | for studying pro- 2023 | der lenguajes de progra-
nicas y progra-
gramming languages. ) ,Y prog macién, centrandose en
macion
(Ankora, et.al, 2023). los factores que impul-
san el interés y el éxito.
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) _ | Habilidades ”
ID | Articulo Afo Problematica
Exploradas
Estudio sobre los resul-
tados practicos de ga-
Gamifying Learning Ex- mificar experiencias de
15 periences: Practical Im- 5013 Compromiso aprendizaje, centrandose
plications and Outcomes. y motivacion en como la gamificacién
(Dominguez, et al, 2013). afecta el compromiso y
los resultados educati-
vos de los estudiantes.
Examen de la gami-
Play as You Learn: .,
L. o ficacién como una
Gamification as a Te- Motivacién L. .
. L ) técnica efectiva para
16 | chnique for Motivating | 2013 | y aprendi- . )
) ) motivar a los estudian-
Learners. (Glover, Ian, zaje activo . )
tes a través del juego y
and Ian Glover, 2013). o .
el aprendizaje activo.
Informe sobre el uso de
Experiencias Diddc- videojuegos comercia-
ticas Con Videojue- Aprendizaje les en aulas espafolas
17 | gos Comerciales En 2016 | activo y mo- para mejorar la mo-
Las Aulas Espaiiolas. tivacion tivacion y el aprendi-
(G6mez, et. al, 2016). zaje de los estudiantes
en diversas areas.
Estudio de caso sobre
) ) como la gamificacion
Gamification for En- ]
] ) puede mejorar el com-
gaging Computer Compromiso, ) L
- ) o promiso y el interés
18 | Science Students in 2014 | motivacion, .
] o o de los estudiantes de
Learning Activities. programacion. .
.. ciencias de la compu-
(Ibanez, et. al, 2014). o o
tacion en actividades
de aprendizaje.
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de la Introduccién de

Motivacion y

) .| Habilidades ”
ID | Articulo Afo Problematica
Exploradas
Analisis sobre los retos
1 ibilidades d
Retos y posibilidades y-1as posibificadies ce

introducir videojuegos

tion. (Squire. K. and

con el uso de

19 | . 2012 | L, en el aula, centrandose
Videojuegos en el Aula. innovacion )
] en como se puede me-
(Méndez, 2012). . .
jorar la motivacién y la
innovacién educativa.
Examen de como
) L aprovechar el poder de
Harnessing the Power Motivacion o
; ) ., los videojuegos para
of Games in Educa- e innovacién ) L,
20 2003 mejorar la educacion y

aumentar el compro-

in Higher Education.
(Urh M. et. al, 2015)

Henry J. 2003). videojuegos ] L
miso y la motivacién
de los estudiantes.
Propuesta de un modelo
The Model for Intro- para introducir la gami-
duction of Gamifica- . ficacién en el aprendizaje
o : Aprendiza- L .
21 | tion into e-Learning 2015 | | . electrénico en educacion
je activo

superior, mejorando la
participacion y los resul-
tados de los estudiantes.

22

The effectiveness of ga-
mification in program-
ming education: Eviden-
ce from a meta-analysis.
(Zhan, Z, et. al, 2022).

2022

Motivacién en
la programa-
cion, habilida-
des técnicas y
resolucién de
problemas

Analisis sobre la efecti-
vidad de la gamificaciéon
en la ensefianza de pro-
gramacion, destacando
su impacto positivo en la
motivacion, el compro-
miso y el rendimiento

de los estudiantes.
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) _ | Habilidades ”
ID | Articulo Ano Problematica
Exploradas
Estudio sobre el uso de
L técnicas de gamificacion
) . . Légica de pro- >
Gamification technique _ para la enseflanza de la
_ gramacion, . .
for teaching program- L, programacion, enfocan-
23 . B i 2018 | motivacion y . .
ming. (Carrefio-Ledn, L, dose en mejorar la moti-
resolucion de ., )
M, et. al, 2018). vacion y el compromiso
problemas .
de los estudiantes a tra-
vés de elementos ludicos.
Revisién sobre gami-
. ficacién en cursos de
. . Pensamiento .,
Gamification in STEM . programacion STEM,
) légico, resolu-
programming cour- - destacando avances y
24 2020 | cién de proble- )
ses: State of the art. ., | desafios en el uso de ga-
mas y retencion . L, .
(Venter, M. 2020). mificacién para mejorar
de conceptos . )
la ensenanza y la moti-
vacidn en estas areas.
Una investigacion empi-
rica sobre los beneficios
L ) Motivacion, de la gamificacion en
An empirical investi- .,
) programacion, | cursos de programa-
gation on the benefits L, o,
) o resolucion de cion, destacando su
25 | of gamification in 2018 . .
) problemas y impacto positivo en la
programming courses. ., o )
, retencién del motivacion, el rendi-
(Marin, B., et. al, 2018). o ) .
conocimiento miento y la retencién
de conocimientos por
parte de los estudiantes.

Nota. Elaboracion propia (2025).
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DISCUSION

Los resultados obtenidos mencionan que la gamificacién es una he-
rramienta valiosa en la educaciéon de Ingenieria de Sistemas, con be-
neficios que van mas alla de la simple motivacion a los estudiantes. Al
implementar la gamificacién en estos contextos educativos se ha de-
mostrado que no solo se mejora el compromiso y la motivacidn, sino
también elevar la calidad del aprendizaje y facilitar la comprension de
conceptos complejos.

Motivacién y Compromiso como Factores Clave: La motivacion otorgada
por la gamificacién es un factor determinante en el éxito académico.
Los elementos de juego hacen que el aprendizaje sea mads interactivo y
atractivo, fomentando un mayor compromiso de los estudiantes, lo que
resulta en una mejor retencion y aplicacion del conocimiento.

Calidad del Aprendizaje y Gamificacion: La calidad del aprendizaje se
ve mejorada por la gamificacidn, no solo porque los estudiantes disfru-
tan mas del proceso educativo, sino también porque los elementos de
juego que estructuran el aprendizaje de una manera mas sencilla para
su comprension y la aplicacion practica. Esto es crucial en disciplinas
como la Ingenieria de Sistemas, donde la aplicabilidad del conocimien-
to es fundamental.

Reduccion de la Desercién: La reduccion en las tasas de abandono refleja
que la gamificacion puede proporcionar un entorno de aprendizaje mas
accesible y menos intimidante, apoyando a los estudiantes a lo largo de
su trayecto académico. Este hallazgo sugiere que la gamificacién podria
ser una estrategia efectiva para reducir la desercion en otros campos de
estudio con alta dificultad.

Comprension de Conceptos: La gamificacion facilita la ensefianza de
conceptos complejos, transformando la forma en que los estudiantes in-
teractdan con temas dificiles. Al usar elementos de juego para visualizar
y simular estos conceptos, los estudiantes pueden desarrollar una com-
prensién mas profunda y duradera.

Desarrollo de Habilidades Cognitivas: Ademas del contenido académico,
la gamificaciéon promueve el desarrollo de habilidades cognitivas criti-
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cas que son esenciales para el éxito en la Ingenieria de Sistemas. Esto
incluye habilidades como la resolucion de problemas y el pensamiento
critico, que son fundamentales para abordar los desafios complejos que
se presentan en esta disciplina.

Al usar estos elementos de los videojuegos para la ensefianza de la pro-
gramacion y habilidades blandas, como trabajar en equipo ha sido una
medida inteligente para abordar las partes dificiles de estas materias.
Donde los resultados muestran que los estudiantes se interesan mas en
sus estudios, tienen un mejor aprendizaje y son menos los que abando-
nan el programa. Usar la gamificacion ayuda a mejorar el pensamiento
y las habilidades de resolucion de problemas, mostrando su capacidad
para mejorar la educacidn a la vez que hace un aprendizaje divertido y
nuevo para abordar mejor los problemas de aprendizaje.

CONCLUSIONES

La investigacion demuestra que los videojuegos multijugador, al usarse
en el plan de estudios, estos tienen un impacto positivo que afectan al
rendimiento académico y la comprensién de conceptos comunes que
resultan complejos en los estudiantes de programacion. Al ofrecer un
entorno pedagoégico valioso para desarrollar competencias técnicas y
sociales en estudiantes, solo no logran una mayor retencion de los con-
ceptos, sino que también profundizan mas en temas complejos para me-
jorar. Esta mejora se le puede atribuir al uso de herramientas ludicas que
facilitan la visualizacion e interaccion de conceptos para un aprendizaje
mas dindmico e inmersivo, donde se observa que al usar estar herra-
mientas no solo aumentan la motivacion de los estudiantes, sino que
también se incentiva el compromiso, la participacion y la colaboracion;
habilidades clave que son necesarias en nuestra labor como ingenieros.

El estudio nos evidencia un fortalecimiento notable sobre las habilidades
blandas en los estudiantes, como el trabajo en equipo, la comunicacién y
la gestion de proyectos. Donde en diferentes investigaciones se observa
como los estudiantes colaboran en entornos virtuales para resolver de-
safios y alcanzar objetivos comunes, mejorando asi sus capacidades de
coordinacién y planificacién habilidades que son fundamentales para
su futura aplicacion en entornos laborales, donde trabajar en equipo y
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gestionar proyectos resulta crucial en el ejercicio de nuestra profesion.
Esto se ve reforzado por los resultados donde los videojuegos multiju-
gador en conjunto con la gamificacién son herramientas pedagogicas
potentes que permiten preparar a los estudiantes para el mundo laboral
donde en este se debe ser colaborativo y comunicativo con el equipo.

Se establecen ventajas de los videojuegos y técnicas de gamificacion para
los entornos educativos. Estas se alinean con los objetivos pedagdgi-
cos del plan de estudios y que el contenido sea acorde a estos, también
que sean adecuados al nivel de complejidad de los contenidos académi-
cos del estudiante y la inclusion de elementos que sirven para fomen-
tar la motivacion y el aprendizaje activo. Donde se hace un énfasis en
la necesidad de supervisar el uso de estos videojuegos para minimizar
riesgos, como por ejemplo el exceso de tiempo en pantalla o la falta de
orientacioén pedagdgica. Al aplicar estos criterios permite maximizar los
beneficios de la gamificacion, asegurando que los materiales utilizados
sean efectivos y contribuyan al aprendizaje de una manera significativa
y adecuada para los estudiantes.
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Disefo de microservicios basado en arquitectura hexagonal:
aplicacion en la formacion de ingenieros de sistemas

Santiago Hernandez Molina'

RESUMEN

La construccion de grandes sistemas de informacion y el crecimiento de
los equipos de desarrollo han evolucionado la manera en que se estruc-
tura el software. Una de las opciones para estructurar dichos sistemas es
la arquitectura de microservicios. Sin embargo, debido a la cantidad de
conceptos, tecnologias y perfiles que se han generado para administrar
estos sistemas (Ozkan et al., 2023; Faustino et al., 2024), el propdsito
de este articulo consiste en brindar a los estudiantes que tengan con-
ocimientos basicos de disefio de software los principios que aborda la
arquitectura de microservicios (MSA), utilizando las capas que propone
la arquitectura hexagonal para identificar las responsabilidades de cada
componente del sistema. Para ello, se realizé un estado del arte con un
enfoque cualitativo, haciendo uso de bases de datos en linea como Sco-
pus, Elsevier e IEEExplore. En la literatura se encontré que, a pesar de
la falta de evidencia empirica respecto a la implementacion de la arqui-
tectura hexagonal y microservicios, los articulos sobre Domain-Driven
Design establecen una relacion entre estas dos arquitecturas, ofrecien-
do ventajas en la identificaciéon de médulos alineados con la logica de
negocio de la aplicacion. Sin embargo, también se observo que el uso
de una arquitectura de microservicios no siempre es la mejor eleccion,
dado que en algunos contextos un monolito ofrece mejores resultados
tanto en desempefio como en tiempos de desarrollo.

Palabras clave: Arquitectura hexagonal, Arquitectura de microservicios,
Disefio de software, Domain-Driven Design, Revision de literatura.

1 Estudiante de Ingenieria de Sistemas, décimo semestre, Universidad Santo
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to en coautoria con el PhD. Juan Francisco Mendoza Moreno.
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ABSTRACT

The development of large information systems and the growth of de-
velopment teams have evolved the way software is structured. One of
the options for structuring such systems is microservices architecture.
However, due to the number of concepts, technologies, and roles that
have been generated to manage these systems (Ozkan, Babur, & Van
Den Brand, 2023; Faustino, Gongalves, Portela, & Rito Silva, 2024), the
purpose of this article is to provide students with basic knowledge of
software design with the principles addressed by microservices archi-
tecture (MSA), using the layers proposed by hexagonal architecture to
identify the responsibilities of each system component. To achieve this,
a state-of-the-art review was conducted with a qualitative approach,
using online databases such as Scopus, Elsevier, and IEEE Xplore. The
literature revealed that, despite the lack of empirical evidence regarding
the implementation of hexagonal architecture and microservices, arti-
cles on Domain-Driven Design establish a relationship between these
two architectures, offering advantages in the identification of modules
aligned with the business logic of the application. However, it was also
noted that using a microservices architecture is not always the best
choice, as in some contexts a monolith offers better results in both per-
formance and development time.

Keywords: Domain-Driven Design, Hexagonal architecture, Literature
review, Microservices architecture, Software design.
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INTRODUCCION

Con la construccion de grandes sistemas de informacion y el crecimiento
de los equipos de desarrollo ha evolucionado la manera como se estruc-
tura el software en las empresas. Ademas, factores como la escalabilidad,
mantenibilidad y disponibilidad (Blinowski, Ojdowska, & Przybylek,
2022), han generado debate respecto a las opciones que tienen los desar-
rolladores al momento de construir sus aplicaciones (Valdivia, Limén, &
Cortes-Verdin, 2019). Una de estas opciones es la arquitectura de micro-
servicios, dicha arquitectura propone desacoplar aplicaciones grandes
en pequenos sistemas independientes (Salii, Ajdari, & Zenuni, 2023),
ademas, diversos articulos ya han propuesto metodologias para posibles
migraciones desde una arquitectura monolitica (Auer et al., 2021; Cor-
reia & Rito Silva, 2022).

Sin embargo, para implementar una arquitectura de microservicios es
importante considerar los beneficios, desventajas y buenas practicas
al momento de su desarrollo (Soldani, Tamburri, & Van Den Heuvel,
2018). Ademas, debido a la cantidad de conceptos, tecnologias y perfiles
que se han generado para administrar estos sistemas (Ozkan, Babur, &
Van Den Brand, 2023; Faustino, Gongalves, Portela, & Rito Silva, 2024),
se busca que mediante este articulo, brindar a los estudiantes que tengan
conocimientos basicos de disefio de software los principios que aborda la
arquitectura de microservicios (MSA), utilizando para ello las capas que
propone la arquitectura hexagonal para identificar las responsabilidades
de cada componente del sistema, facilitando su construccion.

A continuacidn, en la Tabla 1 se presentan las preguntas que tienen el
objetivo de guiar el articulo:

Tabla 1
Preguntas de Investigacion

Codigo | Pregunta

sCuales son las ventajas de utilizar una arquitectura de microservicios en

PR1 -y . [
comparacion con una arquitectura monolitica?

sQué buenas précticas son recomendadas en la construccion de

PR2 . ..
microservicios?
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Codigo | Pregunta

+Se puede usar un enfoque de Arquitectura Hexagonal para la creacién
de microservicios?

Nota. Elaboracion propia (2025).

Microservicios y Monolitos

Es una arquitectura compuesta por multiples servicios funcionales
simples y especializados, en esta arquitectura cada servicio corre de
manera independiente (Zeng et al., 2022). Estos pueden ser escritos en
diferentes lenguajes de programacion, ademds de ser descentralizados
y requerir un mecanismo de comunicacién explicito. Algunas de sus
aplicaciones se pueden observar en los campos de Machine Learning,
Internet of Things, Blockchain, Cloud Robotics, entre otros (Nupura &
Pravins, 2019). Gran parte de estas aplicaciones se debe a la capacidad
que tienen los microservicios para escalar con la gran cantidad de datos
que se manejan actualmente. Por su parte, el monolito es un modelo de
arquitectura tradicional en la cual los componentes estan altamente aco-
plados entre si, y que solo tiene una base de cédigo (Goniwada, 2022).

Arquitectura Por capas y Domain Driven Design

La arquitectura por capas es un tipo de arquitectura cuyo propdsito se
centra en encapsular cada una de las funcionalidades de la aplicacion de
acuerdo con sus responsabilidades; se usa para limitar el acoplamien-
to y restringir como las capas se comunican entre si (Oliveira Rocha,
2022). Por su parte, Domain-Driven Design (DDD) es una préctica en el
desarrollo de software orientado al dominio del negocio, para el cual se
necesita un amplio conocimiento de los procesos y las reglas del mismo
(Ozkan, Babur, & Van Den Brand, 2023).
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Background

La aplicaciéon de microservicios y el uso de arquitecturas limpias ya
ha sido estudiado mediante casos de uso. Por ejemplo, de acuerdo con
el articulo de Ozkan, Babur y Van Den Brand (2023), en un contexto
empresarial la practica conocida como Domain-Driven Design fue de
ayuda para estandarizar el desarrollo en el proyecto, dando como re-
sultado un c6digo mas mantenible y testeable. En el caso de estudio de
dicho articulo se afirma que los ingenieros que trabajaron utilizando
esta metodologia tuvieron una percepcion favorable respecto a la im-
plementacion de esta arquitectura. También se afirma que esta forma de
desarrollar cédigo se alinea con el dominio del negocio, siendo una mane-
ra efectiva para la resolucion de problemas.

En el caso de estudio presentado en el articulo de Aydemir y Basgiftci
(2022), se concluyé que una implementaciéon de microservicios dis-
tribuida se vuelve mucho mas compleja que una aplicaciéon distribuida
monolitica. Ademas, se requiere de mas herramientas para su funcio-
namiento, por ejemplo: Docker, Kubernetes, OAuth2, entre otros. En el
articulo se menciona que esta complejidad requiere de mucho cuidado,
dado que se podrian producir cuellos de botella en el sistema si no se
realizan las implementaciones de manera apropiada.

En cuanto a herramientas estudiadas, en el articulo de Zeng et al.
(2022), los autores analizan diferentes métodos de virtualizacién y con-
tenerizacion, centrandose en la eficiencia y el rendimiento de cada uno
en entornos de aprovisionamiento concurrente de multiples instancias.
Se comparan plataformas populares como Unikernel, Docker y maqui-
nas virtuales basadas en el kernel (KVM). Ademas, se presentan estu-
dios de caso sobre Docker aplicado en arquitecturas de microservicios,
comparando patrones de arquitectura que utilizan maquinas virtuales,
contenedores y plataformas serverless. Asimismo, se detallan las limita-
ciones clave de estas tecnologias.

También se examinan los impactos de sobrecarga del sistema y del ren-
dimiento de la red provocados por diversas tecnologias de virtualizacion
y contenerizacién (Usman, Ferlin, Brunstrom, & Taheri, 2022). Algunos
estudios se centran en el andlisis del rendimiento de la red en relacion
con el trafico entre hosts, mientras que otros exploran el impacto en el
rendimiento de la red de microservicios contenerizados, debido al costo
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de hipervisores y redes definidas por software. Estos trabajos ofrecen
resultados experimentales sobre como diferentes factores, como redes
definidas por software (SDN), contenerizacion y encriptacion, afectan
al rendimiento de la red en entornos de microservicios.

METODOLOGIA

Estudio de revision con enfoque cualitativo: Se plantea realizar un es-
tudio descriptivo y explicativo, en el que se recopilen los resultados
obtenidos por diferentes autores en la construccion de sistemas de in-
formacion que implementen Microservicios. El articulo contempla la
realizacion de un andlisis documental exhaustivo en la base de datos
Scopus, Elsevier, e IEEExplore, para literatura publicada entre 2020 y
2024, La cadena de busqueda empleada fue la siguiente, “Microservice
AND Architecture AND Software” con un resultado de 1493 documen-
tos, por lo que se aplicé un filtro dejando la literatura publicada en los
ultimos 4 afos, esto dejo 1108 publicaciones recientes. Para abordar
los temas relevantes al area de estudio, se aplic6 un filtro para las areas
de “Computer Science” y “Engineering’, y se limito el idioma a publi-
caciones en inglés, dando como resultado final 1038 documentos, los
cuales fueron exportados en csv para su posterior andlisis.

Seleccion de articulos relevantes: Para el analisis de datos se incluyo
una revision de fuentes usando la herramienta Vosviewer, que permitio
la visualizacion de redes bibliométricas, la cual, fue de utilidad para la
identificacion de clusteres de informacidn y observacion de tendencias
en los documentos seleccionados (Figura 1). También, se hizo uso del
programa ScientoPy para clasificar los papers de acuerdo con la temati-
ca que abordan y facilitar la seleccion de publicaciones relevantes al ob-
jetivo del articulo.
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Figura 1

Mapa de términos relacionados con microservicios segun coocurrencia de
palabras clave
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Nota. La figura fue generada con VOSviewer a partir de un analisis bib-
liométrico de coocurrencia de palabras clave en publicaciones académi-
cas. Se visualizan clasteres tematicos como microservices architecture,
cloud computing, internet of things y open source software, que mues-
tran la relevancia y conexiones entre conceptos clave en la investigacion
sobre microservicios. Fuente: network visualization (2024).

Tabla 2

Clusteres de informacion.
Numero Cluster Items
Cluster 1 Network Architecture 102
Cluster 2 Architecture Design 70
Cluster 3 Software Architecture 61
Cluster 4 Business rules and requirement analysis 58
Cluster 5 Software Quality 45
Cluster 6 Devops 44

Nota. Elaboraciéon propia (2025).
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En la Tabla 2 se enumeran los clasteres proporcionados por VosView-
er. Los mas representativos de acuerdo con el tema del articulo son los
clisteres numero 2, 3 y 4, ya que estos clusteres se alinean con la parte
organizacional en la construccion de un proyecto de software, también,
son tematicas relacionadas a la arquitectura limpia y Domain-Driv-
en-Design.

En la Figura 2 se muestra el mapa de coocurrencia de palabras clave que
se identificaron en el area de microservicios.

Figura 2
Mapa de coocurrencia de palabras clave en investigaciones sobre micros-
ervicios por afio de publicacion.
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Nota. Visualizacién generada con VOSviewer, basada en el analisis de
coocurrencia de palabras clave en publicaciones académicas entre 2021
y 2023. Fuente: Elaboracién propia (2024).

Con la herramienta VosViewer, se puede observar las tendencias de in-
vestigacion en el area. Los temas recientes son los relacionados con
python, virtualizacién, green computing e IA, aunque estos temas aun
estan en crecimiento y hacen falta mds investigaciones respecto a ello.
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Para realizar la busqueda de los papers en cada cluster, se descargaron
las referencias de scopus en formato csv y se importaron a ScientoPy.
Con el resultado de la herramienta de analisis, se pudo hacer una mejor
preseleccion de los articulos de la Tabla 3.

Tabla 3

Papers Seleccionados (articulos seleccionados sobre microservicios).

Referencias (APA 7)

Tema abordado

Descripciéon

Vale et al. (2022);
Oliveira Rosa et al.
(2020); Valdivia et al.
(2019); Li et al. (2021);
Meijer et al. (2024)

Atributos de calidad
en una arquitectura de
microservicios

Los articulos seleccionados
realizan un analisis de atributos
como la mantenibilidad, segu-
ridad, escalabilidad, entre otros,
para identificar las fortalezas de
esta arquitectura.

Wang et al. (2021); de
Toledo et al. (2021);
Meijer et al. (2024)

Beneficios y desventa-
jas de una arquitectura
de microservicios

Los articulos estan estrechamen-
te relacionados con los atributos
de calidad; sin embargo, realizan
una evaluacion mds detallada de
los trade-offs implicados en su
implementacion.

Auer et al. (2021);
Ayas et al. (2021); Salii
et al. (2023); Kuryazov
et al. (2020); Nordli et
al. (2023)

Migraciéon desde una
arquitectura monoliti-
ca a microservicios

Los articulos analizan las im-
plicaciones de la migracion,
identificando procesos clave,
resultados y desafios comunes
durante la transformacién arqui-
tectonica.

Ozkan et al. (2023);
Farsi et al. (2021); Le
et al. (2020)

Disefo orientado al
dominio

Los articulos abordan el uso de
Domain-Driven Design en la
arquitectura, empleandolo para
identificar mddulos criticos de
la légica de negocio y candidatos
para microservicios.

Raharjo et al. (2022);
Blinowski et al. (2022)

Comparacion entre
monolitos y microser-
vicios

A través de pruebas en ambas
arquitecturas, los autores identi-
fican ventajas comparativas para
determinar en qué escenarios es
mas conveniente cada enfoque.
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Referencias (APA 7) Tema abordado Descripcion

Se presentan tecnologias y len-
guajes utilizados en la industria
para facilitar el desarrollo, ade-
mas de recomendaciones para

Herramientas y buenas
practicas en la cons-
truccién de microser-

Giallorenzo et al.
(2023); Taibi et al.

(2020) vicios evitar anti-patrones durante la
implementacion.
Nota. Elaboracion propia (2025).
RESULTADOS

La Tabla 4 presenta una sintesis de atributos clave contrastando la arqui-
tectura de microservicios con la arquitectura monolitica.

Tabla 4
Comparacion de atributos entre microservicios y arquitectura monolitica
Atributo | Microservicios Monolito
- . Permite escalar el sistema de
... | Se centra en escalabilidad horizontal, .
Escalabili- i L . manera vertical, agregando
permitiendo agregar mas instanciasal | | ; .
dad sistema (Sasa Bagkarada et al., 2020) mds recursos a la instancia
? " | (Blinowski et al., 2022).
Los componentes estan fuer-
Reusabili Un microservicio puede ser reutiliza- | temente acoplados, lo que
dad do multiples veces gracias a su bajo dificulta reutilizar un médulo
nivel de acoplamiento (Li et al., 2021). | en otros sistemas (Li et al.,
2021).
El sistema esta dividido en pequefios - .
Inicialmente requiere menos
componentes, lo que reduce la com- )
. s N esfuerzo, pero en sistemas
.| plejidad y facilita la refactorizacién . .
Manteni- | *, complejos puede dificultar la
bilidad sin afectar otras partes (Auer et al, refactorizacién y aumentar la
2021). No obstante, esto dificulta la .. Y .
- . deuda técnica (Lenarduzzi et
trazabilidad de errores y requiere una al,, 2020)
mayor inversion inicial. v ’
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Atributo | Microservicios Monolito

Debido a que esta arquitectura agrega | En una sola instancia, esta

capas de latencia, presenta menor arquitectura presenta mejor
Rendi- rendimiento en sistemas con pocas rendimiento, ya que los com-
miento instancias (Sasa Baskarada et al., ponentes estan directamente
2020; Auer et al., 2021; Blinowski et conectados entre si (Blinows-
al., 2022). ki et al., 2022).

La caida de un servicio no implica

la interrupcion de todo el sistema, a
Disponi- | menos que sea un componente criti-
bilidad co. Permite integrar cambios de forma
continua en producciéon (Raharjo et
al., 2022).

Realizar un cambio implica
desplegar todo el sistema. Es
menos tolerante a fallos que
los microservicios (Li et al.,
2021).

Nota. Elaboracion propia (2025).

Entre las ventajas discutidas de los microservicios estan la escalabilidad,
mantenibilidad y reusabilidad. Los articulos de Li et al. (2021), Oliveira
Rosa et al. (2020), Auer et al. (2021), Vale et al. (2022), Blinowski et al.
(2022) y Parikh et al. (2022) confirman los beneficios de escalabilidad
en la implementacién de microservicios. Sin embargo, en estos estudios
se matiza que también hay desventajas. Por ejemplo, Blinowski et al.
(2022) y Parikh et al. (2022) mencionan que, en una sola instancia y
en un sistema con pocos hilos, una arquitectura monolitica tiene mejor
desempeno que una aplicacion distribuida en microservicios, por lo que
en este caso los autores recomiendan escalar verticalmente un sistema
en lugar de realizar una migracion.

Por su parte, el punto fuerte de los microservicios es el escalado horizon-
tal (Li et al., 2021), ya que permite agregar mas instancias al sistema de
un servicio especifico, aunque también tiene sus implicaciones, ya que
segun Blinowski et al. (2022), agregar demasiadas instancias degrada su
rendimiento a largo plazo. En aplicaciones grandes, otro punto discuti-
do en la bibliografia es la adicién de nuevos moédulos. De acuerdo con
Kuryazov et al. (2020), en un monolito ya establecido, adicionar nuevas
funcionalidades puede ser un reto, mientras que, en los microservicios,
la granularidad de estos ayuda a separar los equipos de desarrollo y me-
jorar la integracion continua de nuevas caracteristicas al proyecto.
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La tolerancia a fallos es otro punto fuerte de los microservicios observa-
do por Sasa Baskarada et al. (2020), Ramsingh et al. (2022) y Raharjo et
al. (2022). Esto se debe a la independencia de los mismos, ya que la caida
de uno de estos no tiene por qué afectar a los demas (Ramsingh et al.,
2022). Sin embargo, tal como explican Li et al. (2021), encontrar la causa
raiz de un error puede ser una tarea compleja, por lo que una arquitec-
tura de microservicios requiere de una supervision constante. Ademas,
implementar medidas de autorizacién en microservicios resulta una
tarea mas compleja, debido a los cuellos de botella que se podrian pre-
sentar si se realiza de manera centralizada (Ponce et al., 2022). Por este
motivo, en varios estudios, los profesionales entrevistados mostraron
una percepcion negativa respecto a la seguridad como atributo en los
microservicios, debido a la dificultad de su implementacion.

La implementacién de una arquitectura hexagonal para microservi-
cios es un tema que requiere mas documentacién y casos de estudio
para poder evaluar mejor sus beneficios. Sin embargo, los principios
de Domain-Driven Design estudiados en los articulos de Ozkan et al.
(2023) y Farsi et al. (2021), asi como los principios SOLID aplicados en
los articulos de Li et al. (2021), Oliveira Rosa et al. (2020) y Goniwada
(2022), forman una base solida que se alinea con la filosofia de la arqui-
tectura hexagonal, debido a que el foco principal de su aplicacion es el
dominio de la aplicacidn, es decir, “de aquello de lo que trata el negocio”
(Ozkan et al., 2023).

También se menciona que una técnica para la descomposicion de mi-
croservicios es aprovechar DDD mediante diagramas de flujo de datos
(Kalia et al., 2021). Sin embargo, algunos autores afirman que la im-
plementacién de DDD no es suficiente. Por ejemplo, Farsi et al. (2021)
concluyen que se pueden presentar anti-patrones en este tipo de ar-
quitecturas, como por ejemplo una distribuciéon de monolitos al crear
microservicios demasiado complejos. Asimismo, segin Ramsingh
et al. (2022), se pueden crear microservicios para cada funcionalidad
del sistema, aunque no sea requerido. Este punto también es abordado
por Auer et al. (2021) y Vale et al. (2022), quienes consideran que esto
representa una mala practica, ya que impacta negativamente en el ren-
dimiento y la trazabilidad de errores debido a la mayor complejidad en
el manejo de la informacioén.
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En el articulo de Kuryazov et al. (2020) se menciona que las aplicaciones
de microservicios deben ser fuertemente cohesivas, pero débilmente
acopladas, lo que implica que los microservicios deben ser independ-
ientes entre si, pero capaces de colaborar funcionalmente (Moreira &
De Franga, 2022). Este enfoque busca mejorar la mantenibilidad, es-
calabilidad y flexibilidad del software, promoviendo la separacién de
preocupaciones (Weerasinghe & Perera, 2022) y la cohesién interna al
descomponer monolitos complejos en servicios mas pequefios y mane-
jables. Esto facilita la adaptacion a nuevos requerimientos y tecnologias,
caracteristicas clave de las arquitecturas limpias.

DISCUSION DE RESULTADOS

Pese a la falta de resultados obtenidos respecto a la arquitectura hexago-
nal, algunos articulos sirven de base para plantear la separacion de capas
que dicha arquitectura propone (dominio, aplicacion e infraestructura).
Aquellos articulos centrados en Domain-Driven Design explican la im-
portancia de separar la l6gica de negocio de su implementacién. Esto
es de utilidad, ya que en la literatura sobre microservicios se explica
que cada microservicio puede estar escrito en un lenguaje diferente, y
la forma en que se comunican puede variar dependiendo del contexto
del negocio. De acuerdo con Waseem et al. (2021), gran parte de los en-
cuestados en dicho articulo recomendaban usar la estrategia de separar
el dominio de la aplicacion de los demas componentes, lo que resulta-
ba util para identificar los beneficios que aportaban los microservicios.
Ademas, segiin Zimmermann (2017), esta estrategia ayuda a superar
algunas de las deficiencias de las arquitecturas orientadas a servicios
(SOA). De esta manera, los estudiantes pueden centrarse en compren-
der los casos de uso de la aplicacién y la importancia de aislarlos de las
tecnologias utilizadas.

En un entorno de aprendizaje, los componentes de evolucién y man-
tenibilidad de un sistema de informacién varian en gran medida respec-
to a un entorno empresarial (Bogner et al., 2019). Dichas caracteristicas
pueden empeorar con el tiempo en grandes aplicaciones monoliticas
debido al aumento de su complejidad. Lo que sugieren los autores es ex-
plorar el concepto de separation of concerns, presente en los principios
SOLID, la arquitectura hexagonal y los microservicios. Lo que se busca
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con dicho concepto es que cada parte de la aplicacion sea responsable
unicamente de lo que le corresponde. En los microservicios, esto ayuda
a identificar los servicios criticos de la aplicacion; y en la arquitectura
hexagonal, se observa que la separacion por capas, basada en el princip-
io de inversion de dependencias, facilita la migracion de herramientas
como bases de datos y canales de comunicacién, lo que permite tener
una aplicacion actualizada, mantenible y escalable.

Un estudiante debe tener la capacidad de identificar qué alternativa de
arquitectura es mejor para el software que estd desarrollando. En las
pruebas de rendimiento realizadas en los articulos citados, se concluye
que los microservicios no siempre son la mejor solucion. Por ejemp-
lo, en aplicaciones pequenas, una arquitectura monolitica tiene mejor
desempefio, ya que no agrega capas de latencia en la comunicacion de
los moédulos de la aplicacion. Ademas, en una arquitectura de micros-
ervicios, con el paso del tiempo, se tiende a trabajar mas en la capa de
infraestructura (tecnologias externas a la aplicacién) que en el dominio
del negocio (Assuncéo et al., 2023). Sin embargo, con una arquitectu-
ra hexagonal se tiene la ventaja de que los componentes centrales de
la aplicacién (capa de aplicacion y dominio) no tienen por qué verse
afectados por el cambio de un adaptador externo, lo que implica menos
errores al momento de actualizar cierta tecnologia.

CONCLUSIONES

Una arquitectura de microservicios es una mejor opcion para aplica-
ciones que estén constantemente agregando nuevos modulos y que ne-
cesiten escalar horizontalmente. Ademas, ayuda a mejorar la manteni-
bilidad a lo largo del tiempo. Sin embargo, su implementacion requiere
tiempo y, aunque facilite el desarrollo de la aplicacion, agrega compleji-
dad en la comunicacion del sistema al afiadir latencia.

Para la construccion de microservicios es recomendable conocer técni-
cas de contenerizacion, ya que esto reduce los recursos que cominmente
consume una maquina virtual. En la literatura también se sugiere imple-
mentar herramientas para automatizar el despliegue y la refactorizacién.
Adicionalmente, es importante conocer a detalle los principios SOLID,
ya que son la base para evitar complicaciones en su implementacion.
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Ademas, debido a que una de las ventajas identificadas en los micro-
servicios es la integracion continua, para el perfil del desarrollador es
importante saber acerca de practicas de DevOps (Michael Ayas, Hebig,
& Leitner, 2024).

Tanto la arquitectura hexagonal como la arquitectura de microservicios
tienen una fuerte influencia del principio de responsabilidad tnica y de
separacion de responsabilidades. Ademas, debido a que la arquitectura
hexagonal estd fundamentada en la practica Domain-Driven Design,
esta puede ser implementada en una arquitectura de microservicios,
reduciendo la percepcion de complejidad de esta, siempre y cuando se
evaltie previamente un plan para su refactorizaciéon (Landre, Wesen-
berg, & Ronneberg, 2006). Aun asi, hacen falta casos de estudio que
presenten evidencia empirica de los posibles beneficios de una arquitec-
tura hexagonal con microservicios en un entorno empresarial.

Por ultimo, la decision de implementar microservicios debe ser tom-
ada con precaucion, dado que no siempre es la mejor opcion para la
estructuracion de una aplicacion e incluso puede ser contraproducente
y ocasionar sobrecostos y pérdida de rendimiento del sistema. Si se pla-
nea empezar con un tipo de arquitectura para realizar una migracién
en el futuro, es recomendable aplicar algunas practicas que separen cor-
rectamente dicha aplicacion en médulos. Por ejemplo, con arquitectu-
ra hexagonal se puede modularizar un monolito mediante las capas de
dominio, aplicacién e infraestructura (Faustino, Gongalves, Portela, &
Rito Silva, 2024), lo que facilitaria el reemplazo de los canales de comu-
nicacién entre componentes en la capa de infraestructura, y aumentaria
su independencia al aislar la logica de negocio en la capa de dominio de
la aplicacion.
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CAPITULO 2: INTELIGENCIA ARTIFICIAL

Blockchain: aplicaciones que trascienden las criptomonedas

Cristian Felipe Solano Balaguera'

RESUMEN

Este articulo analiza la tecnologia blockchain, brindando un punto de
vista mds profundo, comenzando con una explicacion de sus términos
clave, su estructura y su funcionamiento. Por medio de ejemplos con-
cretos, se muestra como blockchain ha ido evolucionando desde sus ini-
cios, para ofrecer soluciones a problemas cotidianos de diversas dreas,
incluyendo campos como la cadena de suministros, la atencién médica
e incluso sistemas electorales tradicionales. Al analizar las aplicaciones
de blockchain no sélo es util en el ambito de las criptomonedas, sino que
va mucho alla.

Palabras clave: Aplicaciones de blockchain, Cadena de suministros,
Criptomonedas, Sistemas electorales, Tecnologia blockchain.

1 Estudiante de Ingenieria de Sistemas, décimo semestre, Universidad Santo
Tomas, seccional Tunja. cristian.solanob@usantoto.edu.co. Articulo escrito
en coautoria con la PhD. Martha Susana Contreras Ortiz.
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ABSTRACT

This article analyzes blockchain technology, providing a deeper per-
spective by starting with an explanation of its key terms, structure, and
functionality. Through concrete examples, it demonstrates how block-
chain has evolved since its inception to offer solutions to everyday prob-
lems in various fields, including supply chain management, healthcare,
and even traditional electoral systems. By examining blockchain appli-
cations, it becomes clear that its usefulness extends far beyond the realm
of cryptocurrencies.

Keywords: Blockchain applications, Blockchain technology, Cryptocur-
rency, Electoral systems, Supply chain.
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INTRODUCCION

En los ultimos afos, una nueva tecnologia ha sorprendido al mundo
tecnoldgico y financiero. Se trata de blockchain, un término que ha ad-
quirido gran fama debido a su aplicacién en el campo de las cripto-
monedas como Bitcoin, donde se mueven cientos de miles, e inclusive
millones de ddlares en transacciones digitales diarias a nivel mundial
(CoinMarketCap, 2023). Blockchain no solo es una palabra de moda,
tiene una historia profunda y significativa. A continuacion, se describe
un recorrido por su historia para comprender cémo alcanzé tal magni-
tud de visibilidad y aceptacion en un lapso tan breve.

En 1989, W. Scott Stornetta, después de obtener su doctorado en Fisi-
ca en Stanford, comenzd a trabajar en Bellcore (Bell Communications
Research). Tiempo después se asocié con Stuart Haber y sentaron las
primeras bases de blockchain, realizando una propuesta de un sistema
de documentos digitales con sello de tiempo que no pudiera ser mod-
ificado. El sistema utilizé bloques con seguridad criptografica para al-
macenar los documentos sellados, y en 1992 se incorporaron los arboles
Merkle, una estructura de datos dividida por capas que relaciona cada
nodo con una raiz Gnica (Larrier, 2021).

Hal Finney cred un sistema llamado RPoW, siglas en inglés de Reus-
able Proof of Work (Prueba de Trabajo Reutilizable) (Chohan, 2022).
Basicamente, el sistema recibia un token de prueba de trabajo basado
en Hashcash, el cual consiste en resolver una prueba criptografica que
demanda tiempo y hardware. A cambio, se creaba un token firmado
por el algoritmo criptografico RSA, que luego podia transferirse de una
persona a otra (Chohan, 2022). RPoW es considerado uno de los prim-
eros prototipos de lo que hoy se conoce como criptomonedas, ya que los
tokens se registraban en un servidor disefiado para que los usuarios pu-
dieran validar su exactitud e integridad en tiempo real (Chohan, 2022).

En 2008, cuatro anos después de vencerse la patente de la tecnologia pro-
puesta por Haber y Stornetta, Satoshi Nakamoto —seudénimo de una
persona o grupo de personas cuya identidad aun se desconoce— lanzé
un libro de contabilidad descentralizado almacenado en cientos de miles
de computadores alrededor del mundo, al cual denominé Bitcoin (Cho-
han, 2022). En Bitcoin, cada vez que se realiza una transaccion, miles de
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computadores compiten para escribirla en el libro contable, una meta-
fora que describe el registro inmutable de todas las transacciones. Por
ende, si se intenta falsificar una transaccion, los demas competidores
(llamados “mineros”) lo detectarian, ya que realizan una prueba de tra-
bajo resolviendo un problema criptografico que demanda una gran can-
tidad de procesamiento, y a cambio reciben una recompensa en bitcoin.

En la era digital actual, las transacciones por Internet se han extendido
a diversos ambitos de la vida cotidiana, tales como pagos en tiendas y
gestion de datos personales sensibles. Esta dependencia digital plantea
multiples retos en cuanto a la seguridad y confiabilidad de las transac-
ciones. En este contexto, blockchain ha surgido como una alternativa
con potencial para transformar la manera en que realizamos transac-
ciones digitales.

Cada segundo se requiere producir, gestionar y almacenar grandes can-
tidades de informacion certificada. Tradicionalmente, esta informacion
se aloja en sistemas centralizados como bases de datos, servidores lo-
cales y sistemas de gestién. Sin embargo, estos sistemas pueden estar
a cargo de personas sin la capacitacion adecuada, lo que los hace pro-
pensos a errores y vulnerables a escenarios de corrupcion. Blockchain
propone que la gestion de informacion se realice mediante sistemas efi-
caces, cada vez mas rapidos y, sobre todo, incorruptibles.

Se realiz6 una revision bibliografica en bases de datos como Scopus,
IEEE Xplore, Taylor & Francis y ScienceDirect, seleccionando las apli-
caciones mas relevantes de blockchain mediante las siguientes cadenas
de busqueda: “blockchain” AND “explaining”; “blockchain” AND “dig-
ital transactions”; “blockchain” AND “implementations”; “blockchain”
AND “integrations”.

Blockchain tiene un gran impacto en la cadena de suministros, ya que
permite una trazabilidad completa y clara de cualquier producto, desde
su origen hasta el consumidor final (Zhao et al., 2019). Gracias a esta
trazabilidad, se pueden detectar unidades defectuosas y retirarlas del
mercado de manera precisa y agil, ayudando a las empresas a ahorrar
dinero y preservar su reputacion.
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Asimismo, la votacion electrénica con blockchain puede representar un
avance significativo respecto a los sistemas electorales tradicionales, al
proporcionar un registro inmutable y descentralizado del voto de cada
ciudadano (Vladucu, Dong, Medina, & Rojas-Cessa, 2023). Ademas,
al ser descentralizado (View of Understanding Blockchain Technolo-
gy, s.f.), permite una auditoria mas accesible para los ciudadanos, au-
mentando asi la confianza en el sistema.

En el ambito de la salud, blockchain ha sido utilizado para mejorar la
gestion de los registros médicos (Mettler, 2016). Permite un acceso se-
guro a la informacién médica, lo cual puede facilitar la interoperabili-
dad entre diferentes entidades prestadoras de salud.

Este articulo examina a profundidad la tecnologia blockchain, expo-
niendo los términos clave en la seccion II. Posteriormente, en la secciéon
111, se abordan sus aplicaciones practicas. A medida que se exploran
estas aplicaciones, en la seccion IV se presentan las conclusiones del es-
tudio, mientras que la seccion V contiene las referencias que respaldan
las afirmaciones y analisis desarrollados a lo largo del documento.

FUNDAMENTOS DE LA TECNOLOGIA BLOCKCHAIN

Antes de profundizar en algunas de las aplicaciones que posee block-
chain, es de suma importancia entender coémo funciona. Es basicamente
como aprender las reglas de un juego antes de empezar a jugarlo. En
primer lugar, se dara un vistazo de los términos necesarios, para luego
proceder a explicar el termino blockchain en si mismo.

TERMINOS CLAVE

1) Hash

El hash es uno de los componentes mas importantes de la tecnologia
blockchain, ya que se genera en funcién del contenido del bloque. Un
hash es el resultado de aplicar una funcién criptografica a una serie de
datos. Una de las funciones mas utilizadas es el algoritmo Secure Hash
Algorithm 256 (SHA-256), ampliamente adoptado en diversas imple-
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mentaciones de seguridad digital (Appel, s.f.). En la Figura 1 se muestra
el resultado de aplicar SHA-256 a una cadena de texto.

Figura 1
Encriptado con SHA-256.

Input Qutput

1E479F40871ER9E

Hola mundo! S054AADE2105A25

9726380105F494AC

BFCD40591CB2FOB
3136

Input Qutput

C1AEDDE310DCTA
USTA TUNJA FEFA4BEAS20F44
4AAAFETITFRAED
SE834300TEQOAF1C
3B13E19

Nota. Visualizacion del Hash. Fuente: Elaboracion propia (2025).

2) Nonce

El nonce es un componente que ayuda a resolver el rompecabezas crip-
tografico en blockchain, el cual consiste en generar un hash que debe
iniciar con cuatro ceros (Yaga et al., 2019). Por ejemplo, en la Figura 3
se evidencia como el hash no es véalido debido a que el nonce posee un
valor incorrecto. Una vez se le asigna el valor correcto al nonce, el hash
se vuelve valido (véase Figuras 3y 4).

3) Timestamp

El timestamp o marca de tiempo es un valor que se agrega al bloque para
demostrar que los datos que lo componen existian en un momento de-
terminado (Yaga et al., 2019).
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4) Bloque

Un bloque es una agrupacién de componentes. Segun Ghiro et al.
(2021), el bloque se compone de un encabezado y de datos. El cuerpo
del bloque contiene la informacién (data) especifica, mientras que el
encabezado esta compuesto por las partes: Hash del bloque previo; Ti-
mestamp; Nonce; Hash del bloque.

5) Contrato inteligente

Los contratos inteligentes son acuerdos que se ejecutan automaticamen-
te. Se implementan en la blockchain con el objetivo de eliminar inter-
mediarios, y se activan una vez se cumplen las condiciones definidas en
la légica de la aplicacién (Westerkamp, 2019).

Figura 2
Nonce con el valor incorrecto.

Block: # 1
Nonce: 15650

Data: Hola mundol

Hash: 8963ab7827d34e80111f73e18c34458c 3efb3109a67669a5fe9599ab83dc1e26

Nota. Ejemplo contrato inteligente. Fuente: Elaboracion propia (2025).

.
Figura 3
Nonce con el valor correcto
Block: # 1
Nonce: 55150
Data: Hola mundo!
“
Hash: 000e1353f815360fa38be35340a567795256145cal0l1e5a74ech4245f27e1b8a
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Figura 4
Descripcion grdfica de un bloque con sus componentes.

Bloque

Encabezado

Hash del blogue previo

Timestamp

Nonce

Hash del blogque

Cuerpo

Data

Nota. Descripcién grafica de un bloque con sus componentes. Fuente:
Elaboracién propia (2025).

BLOCKCHAIN

Una vez se adquieren los términos clave de blockchain, se tiene la posib-
ilidad de explorar mas a fondo de una manera mas sencilla. Esta ex-
ploracion se inicia analizando la estructura de blockchain. Luego se pro-
cede a analizar el funcionamiento, explicando los procesos y protocolos
con los que cuenta esta tecnologia.

Estructura de Blockchain

Cuando se traduce la palabra blockchain al espanol, se obtiene la ex-
presion “cadena de bloques”, lo cual brinda una visién general de su
estructura. Esta estructura consiste en una secuencia de bloques (véase
Figura 5) que estan conectados de manera consecutiva. Esta conexion
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es posible gracias al valor que se conoce como hash del bloque anterior
(Nakamoto, s.f.).

Figura 5
Cadena de bloques de estudiantes de trabajo de grado.

1 L7 Lz}

[Hash cel tlogue antenor 000017 #1371 ecb 0 Fasn del Diogue antenor, J0VDs4TaeDbdae
[Hash del bioque anterior ™ 521804043823, T44c211D078598¢7 150305¢c8074bb399065/C50035a03a¢56d
[Mimestamp’ 2023-10-08 15:30 45 009813589409 2 5dad7
INonce: 2775 Tmestamp® 2023-10-08 153046 p° 2023-10-08 153047
[Hash: 000017af37ecb3105218d4d4ca8232a Nonce: 106 No 37660
104be744c21b078508¢7 009813580409 »  [Hash 0000649aebB4ae150a05cc8074b030 | | » [Hash. 00007848e3e8071730a51e78c87 67|
90e65ic5b035383ac56dd2Td21Tic5 da47 6707383434016362c04530003095038a4
Crisban Solano Danna Hernandez Carios Gomez

Nota. Ejemplo cadena de bloques de estudiantes de trabajo de grado.
Fuente: Elaboracién propia (2025).

FUNCIONAMIENTO DE BLOCKCHAIN

Una vez se conoce la estructura de blockchain, se puede profundizar en
su funcionamiento. El primer paso consiste en crear una red P2P (peer-
to-peer o entre pares), que es una red en la que todos los dispositivos
participantes, conocidos como “nodos’, se conectan entre si sin nece-
sidad de un servidor centralizado. En esta red P2P, cada nodo puede
actuar tanto como cliente como servidor, y dispone de una clave publica
y una clave privada. Cuando un nodo inicia una transacciéon —es decir,
cuando desea agregar un bloque a la cadena— debe firmarla digital-
mente con su clave privada, y los demas nodos verifican dicha firma con
la clave publica.

Este mecanismo de validacion se conoce como algoritmo de consenso,
y su implementacion varia segun la tecnologia de blockchain utilizada.
Por ejemplo, en Bitcoin, la validacion se realiza mediante una prueba
de trabajo (Proof of Work - PoW), que consiste en asegurar que el hash
del bloque que se desea agregar cumpla con una cierta cantidad de bits
iniciales en cero. Este tipo de verificacién demanda una gran capaci-
dad computacional, lo que ha dado lugar a la aparicion de los llamados
mineros, quienes operan granjas de mineria respaldadas por hardware
especializado (Tayyebi Qasabeh & Sajjad Mousavi, 2022).
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Aparte de PoW, existen otros algoritmos de consenso ampliamente
utilizados:

o Prueba de participacion (Proof of Stake - PoS): los nodos con
mayor cantidad de activos gestionan la red.

o Prueba de autoridad (Proof of Authority - PoA): los nodos vali-
dados de forma arbitraria son quienes administran la red.

o Prueba del tiempo transcurrido (Proof of Elapsed Time - PoET):
los nodos que han completado un tiempo de espera determinado
gestionan la red.

o Prueba de participacion delegada (Delegated Proof of Stake -
DPoS): los nodos seleccionados por delegados gestionan la red.

APLICACIONES DE BLOCKCHAIN

Una vez que se conoce como funciona blockchain, se abre la posibilidad
de explorar diferentes aplicaciones que no tengan relacion con el ambito
de las criptomonedas. Hay multiples procesos e industrias en las que se
puede aplicar esta tecnologia. Las tres aplicaciones que seran abordadas
a continuacién fueron seleccionadas debido a que son campos relevan-
tes y fundamentales en la sociedad actual los cuales son el campo auto-
movilistico, el campo de la salud y el campo electoral.

Blockchain en la gestion de la cadena de suministros

La gestion en la cadena de suministros es un proceso complejo en el que
participan multiples actores, desde fabricantes hasta distribuidoresy, fi-
nalmente, el consumidor final. En este proceso es crucial garantizar la
calidad, seguridad y trazabilidad del producto. No obstante, los sistemas
actuales presentan diversas limitaciones, como la falta de transparen-
cia, dificultad para rastrear productos y errores humanos (Westerkamp,
2019). Estas deficiencias pueden provocar la comercializacion de pro-
ductos defectuosos o peligrosos, pérdida de confianza por parte de los
consumidores y una consecuente disminucion en las ventas. Ante este
panorama, la tecnologia blockchain se posiciona como una alternativa
con gran potencial.
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Blockchain en la gestion de la cadena de suministros

automovilisticos

Los defectos en los vehiculos representan riesgos significativos para los
usuarios y, en casos extremos, pueden derivar en lesiones graves o inc-
luso la muerte. Por ello, una gestion eficiente de los retiros de productos
es esencial para garantizar la seguridad del consumidor y mantener la
confianza en las marcas automotrices. Sin embargo, los métodos tradi-
cionales de gestion de retiros enfrentan multiples retos, especialmente
en términos de trazabilidad, transparencia y eficiencia.

Westerkamp (2019) propone un sistema basado en blockchain para
gestionar la cadena de suministros automotriz, en colaboracién con
la Administracién Nacional de Seguridad del Trafico en las Carreteras
(NHTSA, por sus siglas en inglés). Este sistema permite rastrear pro-
ductos a lo largo de toda la cadena de suministros mediante registros in-
mutables y seguros de cada transaccidn o evento asociado al producto.

Cada producto se registra en la cadena de bloques como una entrada
unica que incluye informacién detallada sobre su origen, fabricacién,
transporte, almacenamiento, distribucién y consumo. Cada vez que
ocurre una transaccion o cambio de estado, dicha informacion se anade
a la cadena de forma transparente e inalterable. Esto facilita el acceso a
la trazabilidad en tiempo real por parte de todos los actores implicados,
aumentando asi la seguridad y confiabilidad del sistema.

Ademas, esta solucién se apoya en contratos inteligentes implementa-
dos sobre la plataforma Ethereum (Ghiro et al., 2021), los cuales au-
tomatizan diversos procesos relacionados con la gestién de productos,
eliminando intermediarios y reduciendo costos y tiempos de operacién
(Westerkamp, 2019).

Asimismo, se incorpora el sistema de almacenamiento descentraliza-
do IPFS (InterPlanetary File System), que permite compartir archivos
de forma segura y eficiente entre los diferentes participantes. Esta inte-
gracion se realiza mediante el uso de hashes tinicos generados por los
archivos en IPFS, los cuales son registrados en la blockchain de Ethe-
reum. Asi, se garantiza tanto la autenticidad de los archivos como un
acceso confiable y seguro a la informaciéon almacenada.

95



96

Arias Mancilla et al.

Algoritmo 1: presentacion de una queja sobre un defecto

Este algoritmo describe el proceso para presentar una queja sobre un
defecto en un vehiculo. El cliente proporciona detalles especificos sobre
el vehiculo y el defecto. Si el cliente esta registrado y la informacién
proporcionada es valida, se crea una solicitud de queja de defecto y se
notifica a las partes interesadas, ver Figura 6.

Algoritmo 2: enviar una solicitud de inspeccion de defectos

Este algoritmo describe el proceso por el cual NHTSA presenta una so-
licitud para inspeccionar un defecto especifico. Una vez que se propor-
cionan los detalles necesarios y se valida que la solicitud proviene de
NHTSA, se crea una solicitud de inspeccién y se notifica a las partes
interesadas, ver Figura 7.

Algoritmo 3: crear un informe de inspeccion y cargarlo en ipfs
Este algoritmo describe el proceso por el cual se proporcionan los detalles
necesarios y se valida que la solicitud que viene del Departamento de In-
speccion, se crea el informe y se sube a IPFS, notificando a las partes.

Algoritmo 4: iniciar y enviar un aviso de retirada

Este algoritmo describe el proceso por el cual un fabricante de au-
tomoviles inicia y envia una notificacion de retiro (recall) a un cliente y
distribuidor especificos. Una vez que se proporcionan los detalles nece-
sarios y se valida que la solicitud proviene del fabricante, se crea la noti-
ficacion de retiro y se notifica a las partes interesadas, ver Figura 9.

Algoritmo 5: actualizacidon del inventario y confirmacion
de la orden de compra

Este algoritmo describe el proceso por el cual el proveedor de partes de
automoviles actualiza el inventario y confirma una orden de compra
realizada por el fabricante de automdviles. Una vez que se proporcionan
los detalles necesarios y se valida que la solicitud proviene del provee-
dor de partes de automoviles, se actualiza el inventario y se confirma
la orden de compra, notificando a las partes interesadas, ver Figura 10.

Algoritmo 6: auditoria de las actividades de las par-
tes interesadas para imponer sanciones
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Este algoritmo describe el proceso de auditoria de las actividades de los
interesados durante el proceso de retiro (recall) de un producto. Si se
detecta que el proceso de retiro ha excedido el tiempo méaximo estab-
lecido para el servicio, se emite una penalizacion al fabricante de au-
tomoviles. La NHTSA es la nica entidad autorizada para llevar a cabo
esta auditoria y emitir sanciones, ver Figura 11.

La implementacion de estos algoritmos en la cadena de bloques of-
rece transparencia, trazabilidad y responsabilidad en todo el proceso.
Ademas, la capacidad de emitir sanciones automaticamente basadas en
auditorias en tiempo real puede actuar como un fuerte disuasivo para
garantizar el cumplimiento de los estandares y regulaciones.

En conclusion, se ha demostrado que la incorporacién de la tecnologia
blockchain en la cadena de suministros representa un avance signifi-
cativo hacia la mejora de la transparencia, la eficiencia y la seguridad
en la gestion logistica. Se ha evidenciado como la inmutabilidad de los
registros, la capacidad de trazabilidad y la automatizaciéon mediante
contratos inteligentes no solo optimizan los procesos, sino que también
fortalecen la confianza entre todos los actores involucrados. La block-
chain no se limita inicamente al sector automotriz, sino que también ha
sido aplicada con éxito en la cadena de suministros del sector salud (Wu
& Lin, 2019) y en el &mbito agricola.
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Figura 6
Algoritmo 1. Presentacion de una queja sobre un defecto.

Receive Inputs(Customer,
NHTSA EA, Vehicle Details)

|z registered

tru customer? fals
Create
DefectComplaintReguestld Display error notification
using Keccak25s6

Update Defect Complaint

Status to Pending Revert to Criginal State

Alert Stakeholders (Emit
Event)

Log Event |Ds, Addresses,
Vehicle info

Nota. Fuente: Elaboracion propia (2025). Adaptado de Westerkamp
(2019).
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Figura 7
Algoritmo 2. Enviar una solicitud de inspeccion de defectos.

Receive Inputs (NHTSA EA, Receiver EA, Defect Complaint
Request ID)

true- Is NHTSA? al

Create DefectinpsectionRequestid using Keccak256 Display error notification

) ) Revert to Original State
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¥

Log Event with InspectionRequestld, ReceiverEa, RequestorEA
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r

Output - CreatelnsectionRequestPlaced Event with
DefectinspectionReguestid

Nota. Fuente: Elaboracién propia (2025). Adaptado de Westerkamp
(2019).
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Figura 8
Algoritmo 3. Crear un informe de inspeccion y cargarlo en IPFS.
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Inspection Request Id, IPFS Hash String)

l

is Inspection
Department?

false——

true-

Create InspectionReportiD using
Keccak256

! :

Update InspectionReport Status to
Pending

!

Change InspectionReport Status to
Uploaded

|

Alert Stakeholders (Emit Event)

!

Log Event with InspectionReportiD,
FunctionCallerEA, NHTSAEA,
AutomakerEA, IPFSHaszhString

!

Qutput -
CreatelnspectionReportUploaded
Event
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Nota. Fuente: Elaboracién propia (2025). Adaptado de Westerkamp
(2019).
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Figura 9
Algoritmo 4. Enviar una solicitud de inspeccion de defectos.

Receive Inputs (Customer EA, Dealer EA, Inspection Report (D,
ehicle Identification Number)

i
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Nota. Fuente: Elaboracion propia (2025). Adaptado de Westerkamp
(2019).
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Figura 10
Algoritmo 5. Actualizacion del inventario y confirmacion de la orden

de compra.
eceive Inputs (Automobile Parts Supplier EA, Automaker EA, Par
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|
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Nota. Fuente: Elaboracion propia (2025). Adaptado de Westerkamp (2019).
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Figura 11
Algoritmo 6. Auditoria de las actividades de las partes interesadas para
imponer sanciones.
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l
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}
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_/

Nota. Fuente: Elaboracién propia (2025). Adaptado de Westerkamp
(2019).

103



104

Arias Mancilla et al.

Blockchain en sistemas electorales electronicos

El sistema propuesto por Bulut et al. (s. f.) se compone de nodos cerra-
dos a cualquier tipo de interferencia humana, ya que cualquier aport-
acion que no sea un voto sera ignorada. Se garantiza que cada ciudada-
no podra votar una sola vez y, al emitir su voto, se informa al sistema del
gobierno, el cual marca a esta persona como participante.

En blockchain, cada operacion se vincula con la anterior, lo que hace que
modificar una operacion ya validada sea sumamente complejo. Gracias
ala integridad de la cadena de bloques, la informacién se mantiene con-
sistente y la votacion es confiable. Si alguien intentara alterar la cadena
de bloques, como agregar o eliminar votos, los demas nodos alineados
detectarian rapidamente cualquier anomalia. Otro factor de seguridad
es que cualquier tercero interesado puede obtener una copia de la block-
chain y contar los votos, verificando asi la legitimidad del proceso.

En este sistema, el gobierno se limita a autorizar las elecciones y propor-
cionar informacion sobre las urnas, los candidatos y su asociacién con
las urnas. Tanto el gobierno como los ciudadanos participan en la de-
terminacién de los candidatos. Cada voto se registra directamente en la
blockchain, lo que representa grandes beneficios como la inmutabilidad
del voto, el almacenamiento anénimo de los votos emitidos, y la posib-
ilidad de obtener resultados electorales tan solo unos minutos después
de finalizar la jornada electoral (Figura 12).
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Figura 12
Escenario del sistema de votacion electrénica blockchain.
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Elector i
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Nota. Fuente: Elaboracién propia (2025). Adaptado de (Wu & Lin, 2019)
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También se propone un sistema que cuenta con una estructura de dis-
tintos niveles para consolidar un sistema rapido, consistente y seguro.
El sistema varia dependiendo de las caracteristicas del pais que lo use.

Este sistema ya fue utilizado en Turquia. Si todo el pais hubiera deposit-
ado las elecciones en una sola blockchain, la sincronizacién del sistema
tendria un problema de rendimiento, debido a la abundancia de pape-
letas y la distancia entre los centros de votacion. La latencia entre los
centros de votacion de este pais seria un gran problema, ya que la laten-
cia minima esperada seria de alrededor de 100ms. Este es un valor muy
grande para un sistema que consiste en miles de centros y habria vota-
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ciones en cada centro simultdneamente. En este caso, la sincronizacion
del sistema llevaria mucho tiempo.

El nivel mas bajo del sistema es donde los ciudadanos realizan sus vota-
ciones. En el nivel mas bajo, habra una cadena que consiste en nodos
(centros de votacion) donde los ciudadanos realizaran su votacién. De-
bido al nimero relativamente menor de nodos en el sistema, la sincroni-
zacion en el nivel mas bajo es mas manejable y rapida debido a la menor
cantidad de nodos y la proximidad entre ellos, lo que reduce la laten-
cia y mejora el rendimiento del sistema. Sin embargo, es esencial que el
numero de nodos esté organizado de manera eficiente. Una organizacion
inadecuada podria llevar a sobrecargas que pueden causar latencia sig-
nificativa, un retraso que podria comprometer la eficiencia del sistema.

El segundo nivel mas bajo se compone de una serie de cadenas que al-
macenan datos que vienen del nivel inferior. En este nivel, la capacidad
de la blockchain se utiliza para garantizar la coherencia del sistema. Te-
niendo en cuenta la poblacion de Turquia (cerca de 85.300.000 perso-
nas), se estima que este nivel podria tener alrededor de 700 nodos. Esta
estructura trae una mejora significativa en el rendimiento del sistema,
ya que el nimero de nodos conectados disminuye considerablemente.
Ademas, si se aumenta el numero de nodos en el segundo nivel o niveles
superiores, el rendimiento aumenta exponencialmente. Para un pais con
mas ciudadanos, el nimero de niveles puede incrementarse para reducir
las colisiones entre transacciones, haciendo al sistema escalable (Bulut et
al,,s. f.).

La comunicacion entre niveles debe realizarse periodicamente. Esto im-
plica que habra un tiempo de espera entre las sincronizaciones de los
niveles. Si cada voto se considera instantaneamente, se produciria un
gran cuello de botella en el sistema. Por lo tanto, se ha determinado que
el tiempo ideal para la sincronizacion deberia ser de 5 minutos para el
caso especifico de Turquia. Esto significa que cada 5 minutos, cada grupo
de nodos enviara los datos de la cadena al nodo de nivel superior (Bulut
etal,s. f).

Durante la fase de sincronizacion, si los datos que llegan al nivel supe-
rior desde diferentes maquinas son inconsistentes, se debe manejar con
mucho cuidado la informacién. Si no se puede lograr un consenso sobre
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la coherencia de los datos, estos no serdn aceptados por el nivel superi-
or y se enviara una sefial de “rechazo” al nivel inferior. En este caso, los
mismos datos deben enviarse nuevamente al nivel superior. Este proceso
continuara hasta que se logre la consistencia, garantizando asi la integri-
dad en cada nivel (Bulut et al,, s. f.).

Una vez que los datos son aceptados en el nivel superior, los nodos en
el nivel inferior sabran que sus datos han sido aceptados. Esto se debe
a que todos los nodos en los niveles inferiores saben que los datos son
aceptados si reciben una respuesta afirmativa. Por lo tanto, pueden con-
tinuar trabajando con la seguridad de que sus datos han sido registrados
y aceptados correctamente (Bulut et al., s. f.).

Una vez que los datos son aceptados y sincronizados, se agregan a la
blockchain en el nivel correspondiente. Estos datos se consideran como
un bloque de transaccion. Todos los nuevos votos se consideran como un
grupo de votos y se tratan como un arreglo en términos de ingenieria de
software (Bulut et al,, s. f.), ver Figura 13.
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Figura 13
Arquitectura general del sistema.
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Nota. Fuente: Elaboracion propia (2025). Adaptado de (Wu & Lin, 2019)

Otros paises que han incursionado en este tipo de sistemas son Rusia,
con un sistema que ha sido utilizado por més de dos millones de vo-
tantes (Bendovschi, 2020), asi como Suiza, que implementé un siste-
ma de votacion desarrollado por la empresa Luxoft (Nayak et al., 2021).
Ademas, Alemania ha declarado que el software Polyas cumple con los
estandares de seguridad necesarios para ser utilizado en procesos elec-
torales oficiales (Pawlak & Wolsing, 2021).
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El uso de blockchain en sistemas de votacidon representa un avance en
la busqueda de soluciones seguras y transparentes para procesos demo-
craticos. Esta tecnologia garantiza la integridad de los datos y reduce la
posibilidad de manipulacion o fraude electoral. Ademas, al proporcio-
nar un registro inmutable de cada voto, se promueve la confianza de los
ciudadanos en el proceso electoral.

Blockchain en la gestion de datos médicos

En Nayak et al. (2020) se explica como la tecnologia blockchain puede
revolucionar la forma en que se almacenan, acceden y gestionan los
registros médicos. En esta seccion, se exploraran las propuestas presen-
tadas en dicho documento, destacando cémo la descentralizacion y la

seguridad de la blockchain pueden abordar desafios comunes en el area
de la salud.

La implementacién de un sistema basado en blockchain para la gestion
de registros médicos requiere un enfoque detallado, ya que los datos a
tratar son altamente sensibles. Nayak et al. (2020) proponen una estruc-
tura robusta que combina las ventajas de la blockchain con las necesi-
dades especificas del sector salud.

El nacleo de esta implementacion es la creacion de contratos inteli-
gentes en la blockchain de Ethereum. Estos contratos, conocidos como
smart contracts, son protocolos que se ejecutan automaticamente con
términos y condiciones codificados previamente (Yildiz & Cakiroglu,
2020). En este contexto, estos contratos inteligentes sirven como rep-
resentaciones digitales de registros médicos, permitiendo una interac-
cién segura y descentralizada entre pacientes, proveedores de salud y
otros actores.

La eleccién de Ethereum se debe a su flexibilidad y capacidad para al-
bergar aplicaciones descentralizadas (dApps), lo que lo convierte en una
opcidn ideal para este tipo de aplicaciones. Ademas, Ethereum permite
agregar funcionalidades avanzadas como la gestiéon de permisos, el ar-
bitraje entre multiples partes y otros aspectos criticos para el manejo de
registros médicos.

En este contexto, la blockchain no solo sirve como repositorio de datos,
sino también como un medio para gestionar y validar la informacion.
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Cada vez que se realiza una transaccién —por ejemplo, al afadir un
nuevo registro médico o modificar uno existente— esta accion se re-
gistra en un bloque. Una vez verificado por la red, se afiade a la cadena,
garantizando su inmutabilidad. Esto significa que, una vez que un regis-
tro médico se agrega a la blockchain, no puede ser alterado sin dejar un
rastro evidente.

Esta caracteristica es especialmente importante en el sector médico, ya
que los registros contienen informacién critica que, si se altera malin-
tencionadamente, podria afectar gravemente la salud del paciente.

Ademas, la blockchain utilizada esta diseiada para ser privada y permi-
te el control de acceso mediante permisos. A diferencia de blockchains
publicas como Bitcoin, en esta los usuarios pueden controlar quién ac-
cede a sus registros médicos. Esto se logra mediante contratos inteligen-
tes que definen reglas y permisos especificos por tipo de usuario.

Contratos propuestos:

1) Registrar Contract (RC):

Este contrato global almacena direcciones Ethereum y define reglas para
aftadir o modificar informacion. Solo entidades confiables, como hospi-
tales certificados, tienen permisos para hacer cambios. También incluye
un enlace hacia el contrato “Summary Contract” (Nayak et al., 2020).

2) Summary Contract (SC):

Sirve como indice o tabla de contenidos para todos los registros médi-
cos de un paciente. Lista todos los acuerdos (PPRs) que tiene con dis-
tintos proveedores de salud. Facilita el acceso rapido y unificado a los
registros, sin importar el proveedor.

3) Patient-Provider Relationship Contract (PPR):

Es un contrato entre un paciente y un proveedor (como un hospital).
Define punteros de datos y permisos de acceso. Cada puntero contiene
una cadena de consulta protegida mediante hash, lo que garantiza la
integridad de los datos almacenados en la base de datos del proveedor
(Nayak et al., 2020).



Perspectivas y desafios globales de la inteligencia artificial:
Un enfoque integrado de la sostenibilidad mediante la ingenieria del software y la transformacién digital

Figura 14
Ejemplo grdfico de un RC.

Reqgistrar Contract

'Maria"| |Direccidn Eth | | SC |

\"Juan”| |Direccion Eth | | SC |

Nota. Fuente: Elaboracion propia (2025). Adaptado de (Curran, 2018)

Figura 15
Ejemplo grdfico de un SC.
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o

Nota. Fuente: Elaboracion propia (2025). Adaptado de (Curran, 2018)
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Figura 16
Ejemplo grdfico de un PPR.
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Nota. Fuente: Elaboracion propia (2025). Adaptado de (Curran, 2018)

Una vez se conocen los tres contratos, hay que conocer el System Node
(nodo del sistema), que consiste en una estructura disefiada para inte-
grarse con la infraestructura de Registros Médicos Electrénicos (EMR).
Estos nodos contienen los siguientes componentes (Nayak et al., 2020):

« Backend Library (Biblioteca backend), facilita la comunicacién
con la blockchain.

 Ethereum Client (Cliente de Ethereum), interactiia directamen-
te con la blockchain.

« Database Gatekeeper (Portero de la base de datos), es una inter-
faz que regula el acceso a la base de datos local basado en permi-

sos definidos en la blockchain.

« EMR Manager, conecta todos estos componentes y presenta los
datos al usuario.

Estos nodos son flexibles y pueden adaptarse tanto a proveedores de
atencion médica como a pacientes, pudiendo ejecutarse en servidores,
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PCslocales o incluso teléfonos méviles. Su disefio modular permite una
facil integracion y gestion eficiente de registros médicos en la blockchain.

Figura 17
Referencia de datos.
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Nota. Fuente: Elaboracion propia (2025). Adaptado de Nayak et al.
(2020).
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CONCLUSIONES

Por medio de este escrito se ha demostrado que blockchain posee un
potencial muy grande en multiples industrias. Entre los mas destacados,
se encuentran:

Cadena de Suministros: la capacidad de rastrear de manera
confiable y segura la procedencia y el manejo de produc-
tos alo largo de toda la cadena de suministros, representa
un avance en términos de transparencia y optimizacion
de recursos.

Gobierno Electrénico: la implementacion de blockchain en
sistemas de votacion puede incrementar la confianza en los
procesos gubernamentales, reduciendo la posibilidad de
corrupcion y errores humanos.

Salud: blockchain tiene la capacidad de innovar en el proce-
so de gestion de registros médicos, permitiendo un sistema
mas seguro y accesible para el almacenamiento y consulta
de informacion sensible del paciente.

Blockchain es una de las innovaciones mas importantes de nuestro ti-
empo, con la capacidad de transformar la manera en que interactuamos
y hacemos negocios. Aunque su asociacién con las criptomonedas es
algo casi implicito, este escrito ha demostrado que su verdadero valor
va mas alld, dado que estd en la capacidad de ofrecer soluciones de-
scentralizadas, seguras y transparentes en una variedad de campos. A
medida que la tecnologia evoluciona, es muy probable que se produzca
una implementacién mas amplia en la cotidianeidad, definiendo a la
blockchain como el eje de un futuro digital mas confiable y eficiente.
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Inteligencia artificial: un aliado estratégico
en el desarrollo de software

Danna Valentina Herndndez Pinilla’

ABSTRACT

La Inteligencia Artificial (IA) ha impactado de manera significativa en
casi todos los aspectos de la vida humana en la actualidad. Una de las
areas que mas se ha beneficiado de este impacto es el desarrollo de soft-
ware. La IA ha transformado no solo el modo en que se crean produc-
tos y sistemas informaticos, sino también los limites de lo que se puede
lograr con ellos. Por lo que se ha convertido en una herramienta indis-
pensable para los desarrolladores que la utilizan, tanto para automatizar
tareas rutinarias como para resolver problemas complejos. Este articulo
explora la versatil relacion entre la IA, ejemplificada especialmente por
sistemas como ChatGPT, Bard, Github Copilot, y el campo del desar-
rollo de software. Examina las ventajas que esta ofrece al proceso de
desarrollo, identifica sus posibles desventajas y evalta el alcance de sus
capacidades en este dominio. Asimismo, proporciona sugerencias sobre
como los desarrolladores pueden aprovecharla de forma eficiente y gen-
era una discusion en torno al futuro de la IA y a las implicaciones éticas
que puede llegar a tener su uso.

Palabras clave: Desarrollo de software, Herramientas de inteligencia
artificial, Implicaciones éticas, Inteligencia Artificial, Procesos autom-
atizados.

1 Estudiante de Ingenieria de Sistemas, décimo semestre, Universidad Santo
Tomas, seccional Tunja. danna.hernandez@usantoto.edu.co. Articulo escrito
en coautoria con el PhD. Juan Francisco Mendoza Moreno.
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INTRODUCCION

La inteligencia artificial (IA) ha tenido un impacto significativo en el
proceso de desarrollo de software. Por un lado, ha mejorado la eficiencia
al automatizar tareas repetitivas, lo que libera tiempo para la creatividad
y la innovacién (Nascimiento et al., 2023). Por otro lado, ha aumenta-
do la precision al eliminar errores humanos, lo cual es especialmente
valioso en campos como la programacién (Muna Abu et al., 2023). No
obstante, es importante reconocer las posibles limitaciones de la IA en
el desarrollo. Surgen preocupaciones en relacién con la privacidad de
los datos, ya que ésta a menudo requiere grandes cantidades de infor-
macion. Ademas, se plantean cuestiones éticas, como la discriminacion
algoritmica y la toma de decisiones sin supervision humana, que pre-
sentan desafios significativos (G. Sison et al., 2023).

Por dltimo, es valioso analizar qué desafios existen en torno a la imple-
mentacion de la IA en proyectos de desarrollo de software y como los
desarrolladores deben entrenarse también para realizar un correcto uso
de estas herramientas.

El objetivo de este articulo es explorar cdmo puede utilizarse la IA como
una herramienta para mejorar el desarrollo de software, conocer cudles
son las herramientas mas reconocidas en este momento, analizar qué
areas son las mas beneficiadas, algunas de sus desventajas, cuales son las
implicaciones éticas que tiene el uso de estas herramientas y finalmente
generar discusion respecto de cudl es el futuro de esta tecnologia en el
desarrollo de software.

Se espera que los hallazgos de esta investigacion no solo contribuyan al
conocimiento existente en el campo de la IA y el desarrollo de software,
sino que también aporten nuevas perspectivas y enfoques innovadores.
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ESTADO DEL ARTE

Para establecer el estado del arte se realizo una consulta mediante la
base de datos Scopus (Scopus, 2023). Las cadenas de busqueda aplicadas
en su orden fueron:

Tabla 1
Cadenas de buisqueda — Scopus.

Cadena de busqueda Resultados

( TITLE-ABS-KEY ( (artificial AND intelligence OR “IA” OR “AI” )
AND “software” AND ( “software development” OR “Software En-
gineering” ) ) AND PUBYEAR > 2017 AND PUBYEAR < 2024)
AND ( LIMIT-TO ( OA , “all” ) ) AND ( EXCLUDE ( PUBSTAGE 913
, “aip”) ) AND ( LIMIT-TO ( SUBJAREA , “COMP” ) OR LI-
MIT-TO ( SUBJAREA , “ENGI” ) ) AND ( LIMIT-TO ( LANGUA-
GE , “English” ) OR LIMIT-TO ( LANGUAGE, “Spanish” ) )

(TITLE-ABS-KEY ((artificial AND intelligence OR “IA” OR “AI”)
AND “software” AND (“software development” OR “Software Engi-
neering”)) AND PUBYEAR > 2017 AND PUBYEAR < 2025)AND
(LIMIT-TO (OA, “all”’)) AND (EXCLUDE (PUBSTAGE, “aip”))
AND (LIMIT-TO (SUBJAREA, “COMP”) OR LIMIT-TO (SUB- 896
JAREA, “ENGI”)) AND (LIMIT-TO (LANGUAGE, “English”) OR
LIMIT-TO (LANGUAGE, “Spanish”)) AND (LIMIT-TO (DOC-
TYPE, “ar”) OR LIMIT-TO (DOCTYPE, “cp”) OR LIMIT-TO
(DOCTYPE, “re”) OR LIMIT-TO (DOCTYPE, “bk”))

Nota. Elaboracion propia (2025).

Tras obtener la base de datos de los articulos arrojados por la busqueda,
se realizo un andlisis desde la aplicacion VOSViewer (VOSviewer, 2023)
para determinar las agrupaciones (clusters) de esta literatura cientifica.
En la siguiente seccion se presentan los principales clusters identificados
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CLUSTER

Cluster 1 - Desarrollo de Software:

Este cluster retine un conjunto de documentos cientificos que principal-
mente tratan temas de ingenieria de software, tales como el ciclo de vida
del desarrollo de software, los requerimientos, sistemas auténomos y
cémo la IA puede contribuir en estos procesos como lo sefialan en (van
Remmen et al., 2023).

Cluster 2 - Aprendizaje Automatico:

Este cluster nos resalta areas mas especificas como Deep learning, In-
ternet of Things, Learning systems, application programs. Desde luego,
todas estan relacionadas con la inteligencia artificial. Con todos los
datos que se generan y su crecimiento exponencial temas como Big data
y data analytics toman gran relevancia (Biesialska et al., 2020).

Cluster 3 - Algoritmos de aprendizaje:

En los ultimos meses, ha surgido un conjunto de investigaciones que
ha ganado relevancia. Estas investigaciones se enfocan en el aprendizaje
autonomo, el procesamiento de lenguaje natural, la mineria de datos y
temas relacionados. Este grupo de estudios ha capturado la atencién de-
bido a su importancia en el campo. (Siddiqui & Abdullah Amer, 2023).

Cluster 4 — Educacion:

Una de las areas que mads investigacion ha tenido en relacién con la IA
es la educacion, donde emergen articulos relacionados con temas de ed-
ucacion en la Ingenieria, cdmo implementarla y sacarle provecho como
lo indican (Bull & Kharrufa, 2023) y cémo la IA puede ser una herra-
mienta para potenciar el aprendizaje.
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VISUALIZACION DE DENSIDAD

Visualizar el grafico de densidad, permite analizar cudles son los temas
de mayor relevancia en la actualidad y, por tanto, aquellos que despier-
tan mayor interés en la comunidad.

Se pueden visualizar claramente cémo los temas de mayor interés son
la inteligencia artificial, aprendizaje automatico, sistemas de aprendiza-
je, algoritmos de aprendizaje, aprendizaje profundo e incluso disefio de
software.

Por otra parte, algunos temas van cobrando fuerza tales como redes
neuronales, internet de las cosas, procesamiento de lenguaje natural,
que indican que pueden llegar a ser temas en tendencia a futuro.

A través de un exhaustivo analisis cienciométrico y bibliométrico (Hood
& Concepcioén S, 2001), se han logrado identificar las areas que actual-
mente capturan la atencion de la comunidad cientifica. Sin lugar a duda,
la inteligencia artificial se posiciona como el epicentro de numerosas in-
vestigaciones en la actualidad. Asimismo, temas estrechamente relacio-
nados como el aprendizaje profundo (Deep Learning) y el aprendizaje
automatico (Machine Learning) han experimentado un notable auge y
estan entrelazados de manera significativa con este campo.
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Figura 1

Visualizacion en red Cliister 1 — Desarrollo de software.
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Nota. Visualizacién generada con VOSviewer — Desarrollo de software.
Fuente: Elaboracion propia (2025).
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Figura 2
Visualizacion en red Cliister 2 — Aprendizaje automdtico.
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Nota. Visualizacion generada con VOSviewer — Aprendizaje automati-
co. Fuente: Elaboracion propia (2025).
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Figura 3
Visualizacion en red Cliister 3 — Algoritmos de aprendizaje.
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Nota. Visualizacion generada con VOSviewer — Algoritmos de
aprendizaje. Fuente: Elaboracion propia (2025).
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Figura 4
Visualizacién en red Cluster 4 — Educacion.
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Nota. Visualizacidon en red Cluaster 4 — Educacion. Fuente: Elaboracion
propia (2025).
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Figura 5
Visualizacién de densidad.

Nota. Visualizacion de Densidad - representa la concentracién y rele-
vancia de términos clave asociados al campo de la inteligencia artificial
en publicaciones académicas. Fuente: Elaboracion propia (2025).

Con el surgimiento de herramientas como ChatGPT o Google Bard el
procesamiento de lenguaje natural es una tendencia que se puede notar
y que seguramente generara mayor interés en los préximos meses.

Todos estos temas estan relacionados con el desarrollo de software, pues
son areas mas especificas de esta disciplina y que pueden llegar a opti-

mizarse o a contribuir en la mejora de otras con el uso de herramientas
de IA.
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PRINCIPALES HERRAMIENTAS Y MODELOS DE IA
USADOS PARA EL DESARROLLO DE SOFTWARE

La IA ha experimentado un auge significativo en las ultimas décadas,
transformando multiples dominios y sectores, incluido el desarrollo
de software. En esta seccidn, se explorardn las herramientas y modelos
de IA mas destacadas que estan transformando el ambito del desarrol-

lo de software.

En la siguiente tabla, se resumen las herramientas mds reconocidas en la
actualidad que resultan utiles para optimizar el desarrollo de software.

Tabla 2
Herramientas de IA para optimizar el desarrollo de software.
, Uso en el area de desarrollo
Nombre Tecnologia que emplea
de software
Usa la arquitectura de red neuronal | Asistente de programacion,
ChatGPT | “transformer’, especificamente el generacion de documentacion,
modelo GPT deteccion de errores.
Usa LaMDA, que significa “Modelo
de lenguaje para aplicaciones de Generacién de cddigo, docu-
Google didlogo” LaMDA es un modelo de | mentacién de cddigo, analisis
Bard lenguaje transformador entrenado | de codigo, generacion de
en un conjunto de datos masivo de | pruebas.
texto y codigo.
Ali 1 1
' imentado por el modelo .Codex Autocompletado de codigo,
Github de OpenAl, que es una variante de - .
. , generacion de documentacion,
Copilot GPT-3 entrenada especificamente -
1 generacion de pruebas.
con codigo fuente.
Tabnine se ha popularizado espe-
Tabnine cialmente después de integrar mo- | Autocompletado de cédigo,
delos de lenguaje desarrollados por | reduccion de errores.
OpenAl, especificamente GPT-3.
Autocompletado de codigo,
Blackbox | Inteligencia artificial. documentacion, generacion de
codigo, deteccion de errores.

Nota. Elaboracion propia (2025).
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Para una comprension mas profunda del contexto, es esencial definir los
siguientes términos:

Transformador: Un modelo Transformer o transformador es una
estructura de red neuronal que aprende el contexto y, por ende, el sig-
nificado al seguir las relaciones en datos secuenciales, como las palabras
en esta misma frase. (Merritt, 2022)

Arquitectura del Transformador: Es una innovacion en el disefio de
redes neuronales presentada en el articulo, “Attention Is All You Need”
(Vaswani et al., 2017). Esta estructura se destaca por su capacidad para
manejar secuencias de datos mediante mecanismos de atencion, lo que
le permite capturar relaciones contextuales entre elementos de una se-
cuencia, independientemente de su distancia relativa. La arquitectura
del transformador ha revolucionado el campo del procesamiento del
lenguaje natural (NLP) debido a su eficiencia y flexibilidad.

GPT (Generative Pre-trained Transformer): GPT, o Generative Pre-
trained Transformer, es un modelo de lenguaje desarrollado por Ope-
nAl basado en la arquitectura del transformador. Se caracteriza por su
enfoque de dos etapas: primero, se pre-entrena en grandes cantidades
de texto para aprender representaciones lingiiisticas generales, y luego,
se reajusta (fine-tuning) para tareas especificas. (Radford et al., 2018).
GPT ha ganado notoriedad por su capacidad para generar texto de
manera coherente y fluida, y ha establecido estandares de referencia en
diversas tareas de procesamiento del lenguaje natural.

LaMDA: Es una tecnologia de lenguaje creada por Google que busca
facilitar conversaciones naturales y abiertas entre maquinas y humanos.
LaMDA permite interacciones mas ricas y prolongadas, a diferencia de
otros modelos que se limitan a dominios o tareas especificas. Su diseflo
se centra en la capacidad de producir respuestas que no solo sean corr-
ectas, sino que también sean interesantes para el usuario y contextual-
mente relevantes como afirman en (Thoppilan et al., 2022)

Estas herramientas son las mas conocidas actualmente, por lo general,
se usan a modo de chatbot de tal manera que el desarrollador debe ini-
ciar una conversacion con la IA, suministrando la informacién necesar-
ia para obtener la respuesta deseada. Sin embargo, es importante desta-
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car que estas herramientas no estan exentas de errores, y que, pese a que
son muy poderosas y pueden llegar a entregar resultados muy precisos,
las sugerencias proporcionadas deben ser revisadas y consideradas por
el desarrollador para asegurarse de que sean adecuadas y correctas en el
contexto especifico en el que se estan utilizando.

POTENCIANDO EL DESARROLLO
DE SOFTWARE CON IA

Dentro del ambito del desarrollo de software, la IA no es solo una car-
acteristica adicional, sino una revoluciéon que promete transformar la
forma en que se conciben, disefian y mantienen las aplicaciones. En esta
seccion se exploran las mdltiples facetas en las que la IA, a través de
herramientas como ChatGPT, Google Bard, Github Copilot o Blackbox,
pueden optimizar o mejorar los procesos tradicionales de desarrollo.
Generacion de codigo

Estas herramientas, segun el estudio de (Singh Gil & Kaur, 2023), po-
seen la habilidad de examinar con detalle un requerimiento y posterior-
mente ofrecer una recomendacion de solucion adecuada, teniendo en
cuenta normas de cddigo, dependiendo el lenguaje y buenas practicas.

DOCUMENTACION

Como sostiene (R. Sadik et al., 2023) estas herramientas pueden
identificar patrones y contextos en el cddigo, para proporcionar doc-
umentacion precisa y coherente. La capacidad de estas herramientas
para analizar y comprender el c6digo a un nivel profundo puede ayu-
dar a garantizar que la documentacién generada sea relevante y util,
reduciendo la carga para los desarrolladores y mejorando la calidad y
mantenibilidad del cédigo.

Depuracion y testeo: ChatGPT ha demostrado ser una herramienta efi-
caz para identificar y corregir errores en el c6digo, una caracteristica de-
stacada es su capacidad para interactuar con los usuarios. Esto significa
que los desarrolladores pueden proporcionarle informaciéon adicional
o contextos especificos, lo que puede ayudarle a entender mejor y solu-
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cionar problemas mas complejos en el cddigo, como indican los autores
en “Methods and Applications of ChatGPT in Software Development:
A Literature Review” (Muna Abu et al., 2023) quienes ademas, indican
que un desarrollador podria integrar las fortalezas de esta herramienta,
con las de otras como Github copilot, Blackbox etc, para identificar y
resolver errores de forma mas eficaz, lo que puede ayudar a hacer el
proceso mas éptimo y rapido.

Por otro lado, la IA puede también ser ttil para ayudar a validar y testear
codigo, generando diferentes escenarios, incluso casos de borde o au-
tomatizados en poco tiempo, debido a su capacidad de comprender dis-
tintos lenguajes de programacion y metodologias como indican (Shastri
Pothukuchi et al., 2023)

La capacidad de la IA para mejorar u optimizar los procesos del desar-
rollo de software, no es solo una promesa como recién se analizd. Si no
que es una realidad que esta reconfigurando la forma en que se aborda
la ingenieria y el desarrollo de software en general. No obstante, aunque
el avance de estas tecnologias ha sido exponencial, ain el toque huma-
no, la empatia, creatividad e intuicion siguen siendo irremplazables, por
lo que estas herramientas se deben tomar mas como una extension de
las habilidades que el ser humano posee, que permiten elevar la calidad
y la eficiencia de lo que construye.

LIMITACIONES DE LA TA EN EL
DESARROLLO DE SOFTWARE

A pesar de que la IA puede potenciar significativamente el proceso de
desarrollo de software, es esencial que se reconozcan sus limitaciones.
Al comprender estas restricciones, no solo se pueden maximizar las
ventajas de estas herramientas, sino también prevenir un uso inapropia-
do. Entre las limitaciones mads notables, se pueden destacar:

Copyright: A medida que las IA generan cddigo basado en grandes
conjuntos de datos, surge la preocupaciéon sobre los derechos de ese
contenido generado y cémo se respeta el copyright de los datos origi-
nales utilizados para entrenar estos modelos. Por ejemplo, Github Co-
pilot ha generado debates sobre la propiedad intelectual del codigo que
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genera como indican (Zahrah Choksi & Goedicke, 2023). Asimismo,
herramientas de IA como ChatGPT generan respuestas basaindose en
bibliotecas de codigo abierto. Esto conlleva a plantear la preocupacion
sobre si se esta “robando” el contenido, lo cual podria tener implica-
ciones en términos de copyright (Ioannidis et al., 2023) Entendimiento
del Contexto:Un prompt es una instruccion, pregunta o un texto que se
utiliza para interactuar con sistemas de inteligencia artificial. Podriamos
decir que es como un comando, con el que vas a pedirle a este sistema
que realice una tarea concreta” (Fernandez, 2023). Si bien con un buen
prompt estas herramientas pueden llegar a brindar respuestas de cali-
dad, no siempre entienden completamente el contexto, especialmente
en proyectos de software muy complejos con multiples archivos, por
lo que, generar cédigo que encaje perfectamente con los demas com-
ponentes, es todo un reto y quiza requiera de correcciones manuales
(Wahyu, 2023).

Errores y vulnerabilidades: El codigo generado por las IA puede con-
tener errores o bugs, si la fuente o los datos en los que se baso, los tienen
también (Bull & Kharrufa, 2023). Ademas, existe la posibilidad de que
el codigo contenga vulnerabilidades. Por ejemplo, (Cotroneo et al,
2023) exploraron la seguridad de estas herramientas generadoras de
codigo basados en IA, a través de ataques de envenenamiento de datos,
en los que inyectaron algunas muestras maliciosas en los datos de en-
trenamiento para generar codigo vulnerable. Este analisis, revel6 que
estos generadores son susceptibles incluso a pequenas cantidades de en-
venenamiento, lo que puede llegar a ser peligroso.

Por otro lado, como concluyen en (Perry et al., 2022), los desarrolla-
dores que usan asistentes de IA en la construccion de aplicaciones creen
estar escribiendo c6digo mas seguro cuando no lo es. En cambio, aquel-
los que confiaban menos en la IA y se comprometian mas con la doc-
umentacion y el formato del lenguaje, proporcionaban un cédigo con
menos vulnerabilidades.

Alucinacion: Uno de los problemas que puede llegar a tener el uso
de la IA, es que se presume que estas pueden “Alucinar”. Es decir, que
pueden crear respuestas que no son verdaderas ni légicas (Shastri Po-
thukuchi et al., 2023). Es esencial reconocer que, aunque estas herra-
mientas brindan capacidades y asistencia en diversas tareas, poseen lim-
itaciones y desafios. Desde errores y vulnerabilidades hasta cuestiones
de derechos de autor y alucinaciones, la IA puede tener consecuengias
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que, de no ser gestionadas adecuadamente, podrian afectar la integridad
de los proyectos donde se aplica. Los desarrolladores tienen el deber, no
solo de estar al tanto de estas limitaciones, sino también de actuar con
prudencia al emplearlas. Si se utiliza de manera consciente y adecua-
da, indudablemente se convertira en un valioso aliado en las distintas
etapas del desarrollo de software.

IMPLICACIONES ETICAS DE LA IA

El andlisis realizado por (Nascimiento et al., 2023) subraya diversas
cuestiones éticas a considerar, al emplear sistemas de inteligencia
artificial en la creacion de software. Estas incluyen aspectos no fun-
cionales como la eficiencia en el uso de energia, pues sefialan que se
calcula que ChatGPT consume el equivalente a la electricidad que
consumen 175.000 personas en Dinamarca al mes (Sarro, 2023); vul-
nerabilidades, como se encontrd en el estudio de (Pearce et al., 2022)
que investigd el uso de IA y observé que el 40% del codigo generado
contiene vulnerabilidades.

Como resaltan (Akbarighatar et al., 2023) existe la necesidad de em-
plear de manera consiente los sistemas de IA, considerando los poten-
ciales efectos negativos de la misma. También, es esencial enforcarse
en la creacion de estructuras que orienten el desarrollo y la aplicacion
de la ética en la tecnologia de IA. No obstante, ha habido un progre-
so significativo en la documentacion sobre varios principios de la IA
ética, tales como la claridad, justicia, seguridad, confiablidad, trans-
parencia y responsabilidad.

DISCUSION

En el contexto de la creciente adopcion de la IA en el desarrollo de soft-
ware, es esencial considerar cuidadosamente también en qué tipo de
sistemas se involucra esta tecnologia, especialmente en casos donde la
IA puede tener un impacto critico, como por ejemplo en los sistemas
operativos, sistemas militares, sistemas de salud, entre otros.
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La implementacion de la IA en estos ambitos plantea preocupaciones
en términos de seguridad y responsabilidad, ya que la autonomia de
las maquinas y la toma de decisiones en situaciones criticas pueden ser
temas delicados para la integridad fisica y moral de las personas, su rep-
utacion, para aspectos legales y juridicos o para influenciar masas en
tomas de decisiones.

En situaciones de decisiones importantes estan en juego el discernimien-
to ético, riesgos de sesgo, discriminacion y rendicién de cuentas. En
tanto que, al tomar una decision, la IA puede cometer errores, porque,
aunque la respuesta sea logica, puede ser moral o éticamente cuestion-
able y es ahi donde la cuestion de la responsabilidad se vuelve mas com-
pleja, pues surgen preguntas como ;Quién es responsable si algo sale
mal debido a una decisiéon de una IA? Acaso el responsable es ;el desar-
rollador, el propietario del sistema o la misma [A?

Es también importante cuestionarse como sera el rol que deben jugar
los desarrolladores ;La construccion de software sera igual que ahora?
;Los programadores escribiran desde la primera hasta la tltima linea de
codigo? O mas bien se convertiran en “ensambladores’, puesto que, con
la implementacion de IA, el rol que se desempena tiende a ir mas hacia
el saber qué y cdmo adaptar el codigo que genere la IA de acuerdo con
los requerimientos del proyecto en el que se implementa. Seguramente
roles como DevOps se van a intensificar en tanto que se requerira de
quienes disefien, implementen y mantengan estos sistemas.

De igual manera atn esta el reto de identificar qué técnicas o metod-
ologias se pueden emplear para la identificacion de la fuente de cual-
quier producto generado por IA de tal forma que, de existir alguna im-
plicacion forense, legal o juridica, se sepa diferenciar si un producto fue
generado por un humano o por una IA.

Todo este tema, requiere de un enfoque cuidadoso en el que se logren
fijar lineamientos éticos y regulaciones para poder implementarse de la
manera mas segura y responsable posible, de acuerdo con los principios
éticos que la sociedad se haya planteado.
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CONCLUSIONES

El articulo destaca el papel fundamental que desempeiia la IA como una
herramienta para potenciar el desarrollo de software, pues a lo largo de
las secciones que se analizaron, se ha demostrado su capacidad para
mejorar y optimizar procesos en el desarrollo. No obstante, es crucial
recordar que estas herramientas no estan exentas de errores, por lo que
se debe ejercer de manera prudente en su uso.

De acuerdo con los documentos analizados, la IA no pretende reempla-
zar al ser humano, sino mas bien complementar sus habilidades, elevan-
do la calidad y eficiencia en la construccién o desarrollo de software, de
tal forma que se satisfaga los requerimientos funcionales y no funciona-
les de cualquier proyecto de software.

Ademas, también se hace hincapié en la importancia de conocer las im-
plicaciones éticas que estan asociadas al uso de la IA en el desarrollo
de software. Pues quienes la implementan tienen la responsabilidad de
considerar aspectos como derechos de autor y posibles consecuencias
negativas como “alucinaciones” de la IA o respuestas falsas y vulnerabi-
lidades en el cddigo proporcionado. De tal manera que la ética debe ser
también un tema fundamental, garantizando que estas herramientas se
utilicen de manera consciente y adecuada para el beneficio de la socie-
dad en general.

La inteligencia artificial esta aqui como un aliado para los desarrolla-
dores, capaz de impulsar la innovacién y la eficiencia en el trabajo que
se realiza a diario. Permite automatizar tareas, liberando asi al desar-
rollador de la carga de trabajo repetitivo y brindandole mas tiempo
para dedicarse a actividades relacionadas con el analisis, la creatividad
y otros aspectos que requieren la intervencién humana. Esto, a su vez,
contribuye a aumentar la productividad de manera significativa.
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Inteligencia artificial y transhumanismo:
convergencias y dilemas bioéticos

Juan Manuel Gutiérrez Gomez'

RESUMEN

En este articulo, se exploran las complejas intersecciones entre la inteli-
gencia artificial (IA) y el transhumanismo, centrandose en las contribu-
ciones clave de la IA en la ultima década y sus implicaciones bioéticas.
Desde avances en la IA débil hasta la perspectiva de la singularidad tec-
nolégica, se examina como estas innovaciones estan transformando la
condicién humana. El estudio aborda preocupaciones éticas, como la
autonomia individual frente a la dependencia de la IA, los riesgos de
discriminacién y desigualdad en la era transhumanista, y las tensiones
entre los ideales transhumanistas y las creencias religiosas. Se concluye
destacando la necesidad de regulaciones éticas para garantizar un acce-
so equitativo a estas tecnologias y subrayando la importancia continua
de la reflexion bioética en este ambito en constante evolucion.

Palabras Clave: transhumanismo, inteligencia artificial, bioética, singu-
laridad tecnoldgica, mejoramiento humano.
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INTRODUCCION

La Inteligencia Artificial (IA) se encuentra en uno de los momentos mas
importantes de su historia. El mundo como lo conocemos hoy en dia
es una manifestacion del ingenio humano para construir sistemas al-
tamente eficientes. Marvin Minsky (1927-2016), cientifico pionero en
inteligencia artificial define a la IA como la capacidad que tienen las
maquinas y sistemas informaticos para realizar tareas que normalmente
requieren inteligencia humana (Sheikh, Prins, & Schrijvers, 2023). Los
enfoques de la IA son muchos, pero se cree que su nucleo son las teorias
de investigacion, los métodos, las tecnologias y las aplicaciones para
simular, extender y expandir la inteligencia humana (Jiang et al., 2022).
Su importancia transciende a tal punto que es imposible pensar en un
mundo en el que no haya presencia de dispositivos que funcionen con
tecnologias inteligentes. Los procesos que antes eran llevados a cabo por
sistemas manuales han sido automatizados con la llegada de la IA y han
servido a la sociedad para avanzar a un ritmo acelerado.

Hace un par de décadas era impensable que los humanos llegaran a de-
sarrollar modelos de inteligencia artificial que fueran capaces de aprender
por si solos, lo que actualmente es una realidad. Aunque suene exagerado,
cada aspecto de nuestras vidas ha sido modelado por la tecnologia desde
que esta se establecio en la sociedad. Basta con mirar a nuestro alrededor
para evidenciar que vivimos en un mundo tecnologicamente dependi-
ente. Si comparamos la sociedad del siglo pasado con la de hoy, nos damos
cuenta del gran salto evolutivo que ha tenido la humanidad. La necesidad
inherente al ser humano de progresar, de avanzar y de ir mas alla de los
limites nos llev a encontrar en la tecnologia una manera de facilitar la
vida a las personas. Es por esta razén que ya no se habla tinicamente de
una evolucion bioldgica, sino tecnolégica (Wilkinson, 2010).

El transhumanismo es un movimiento intelectual y cultural que busca
guiar la mejora de la condiciéon humana mediante la tecnologia (Thomp-
son, 2017). El discurso transhumanista afirma que se puede encaminar
la evolucion humana hacia una evolucidn tecnolégica. De acuerdo con
Ross (2020), “el transhumanismo es el término colectivo para el rango
de pensamiento tecnocéntrico que converge en la conveniencia de una
mejora humana radical”. Sin embargo, el transhumanismo inicialmente
se plante6 como una ideologia del perfeccionamiento de las facultades
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fisioldgicas y psiquicas del hombre. La idea del transhumanismo naci6
gracias a Julian Huxley (1887-1975), bidlogo evolutivo, humanista y
eugenista internacionalista britanico, quien adopté el término por pri-
mera vez en su obra Religion Without Revelation (1927). El objeto de
las reflexiones filosdficas de Huxley siempre estuvo centrado en un hu-
manismo cientifico; originalmente lo denominé “humanismo evoluti-
vo’, que fue el origen conceptual del transhumanismo (Ferrando, 2020).

Desde que se plantearon las primeras ideas sobre el transhumanismo
en la década de 1950 y a medida que fueron pasando los afios, muchos
cambios revolucionarios a nivel tecnoldgico moldearon la visién trans-
humanista del humano mejorado hasta llegar al punto en el que nos
encontramos. Ya no se trata de una mejora impulsada por tecnologias
utopicas para alcanzar escenarios idealizados como los que planteaba
Huxley en sus obras. Ahora, gracias al progreso tecnocientifico, las vi-
siones transhumanistas parecen ser alcanzables y realizables en relacién
con lograr el objetivo de superar las limitaciones humanas (como la
muerte o el envejecimiento), o lo que, segin expertos en el tema, son
errores bioldgicos que pueden ser corregidos (Diéguez, 2017).

La IA es uno de los conceptos mas fascinantes y prometedores para la
transformacion tecnolégica transhumanista. Segun Bostrom (2011),
filésofo transhumanista, cofundador de Humanity Plus (anteriormente
la Asociacién Transhumanista Mundial) y autor de muchos trata-
dos sobre inteligencia artificial y transhumanismo, los avances de tec-
nologias de caracter revolucionario como la IA podrian transformar
radicalmente la condicién humana. Desde décadas atras, la IA ya em-
pezaba a mostrar sefas de prosperidad entre la comunidad tecnocienti-
fica. No obstante, en sus inicios, la idea resultaba arriesgada para los
financiadores de sus desarrollos, principalmente por la incertidumbre
que generaba saber si las tecnologias o aplicaciones se iban a poder ater-
rizar rapidamente (Jiang et al., 2022). Afortunadamente, con el pasar de
los afios, los avances importantes en la computacion, el big data y los al-
goritmos potenciaron los desarrollos de la IA y, posteriormente, su auge.
Por tal motivo, el transhumanismo encuentra en la IA la oportunidad
perfecta para lograr sus objetivos, los cuales se basan principalmente en
el mejoramiento de la calidad de vida y las capacidades intelectuales y
fisicas de los seres humanos, para asi finalmente poder llevar la condi-
cién humana a un nivel superior sin precedentes.
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La mejora humana propuesta por el transhumanismo plantea varios
desafios éticos, en este caso relacionados con la forma en la que los hu-
manos se relacionan con la tecnologia. La IA esta involucrada en todas
las areas de la vida humana, por lo que entran en discusion temas sobre
la autonomia, los valores y la moralidad de los sistemas artificiales in-
teligentes. Por esta razon, cuando se trata de la relacion humano-IA,
con frecuencia se habla mas de “bioética”. La bioética puede definirse
como la “ética de la vida” (Pontigo & Villegas-Delgadillo, 2020). Se trata
de una rama de la ética que se ocupa de los dilemas relacionados, gen-
eralmente, con el ambito de la biologia, la medicina y la tecnologia.

Con la aparicion de la IA, los seres humanos enfrentan un nuevo desafio
al establecer vinculos con algo que carece de naturaleza intrinseca. A
lo largo de la historia, los humanos han inventado diversas cosas, pero
nunca se habian planteado éticamente como interactuar con su propia
creacion. La IA en si misma carece de emociones o personalidad. Sin
embargo, los transhumanistas son optimistas y creen que, con la tec-
nologia actual, es posible crear seres artificiales dotados de capacidades
cognitivas superiores a las humanas (Humanity+, 2023). Como conse-
cuencia, los eticistas, algunas religiones y parte de la comunidad cienti-
fica han hecho mucho énfasis a lo largo de los afios sobre las precau-
ciones que deben tomarse con la IA, por su gran potencial para redefinir
la concepcién de lo humano: “La humanidad sera radicalmente cambia-
da por la tecnologia en el futuro. Se prevé la viabilidad de redisenar la
condicion humana, incluidos parametros tales como la inevitabilidad
del envejecimiento, las limitaciones de los intelectos humanos y artifi-
ciales, la psicologia no elegida y el sufrimiento” (Wilkinson, 2010).

Desde esta perspectiva, se entiende que la inteligencia artificial puede
tener un impacto negativo en los seres humanos y en la sociedad. Por
lo tanto, se vuelve crucial establecer una bioética especifica para la IA
que asegure que no se desvie de su propdsito original y asi evitar que se
tomen decisiones autonomas no deseadas (Tai, 2020).
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REVISION DE LITERATURA

Para la revision de la literatura se aplicaron herramientas cienciométri-
cas como VOSviewer y ScientoPy. VOSviewer es un software disefia-
do para construir y visualizar redes bibliométricas (VOSviewer, 2023).
Estas redes pueden representar relaciones entre términos, autores o in-
stituciones en la investigacion cientifica y académica. En este estudio,
se utilizo el analisis de redes de coocurrencia para identificar clusteres,
temas en tendencia y los tdpicos mas abordados por la comunidad in-
vestigadora. En consecuencia, se llevo a cabo un andlisis bibliométrico
empleando la cadena de busqueda: “Artificial Intelligence” AND Trans-
humanism, cuyos resultados fueron extraidos de la base de datos Scopus.

Figura 1
Mapa de visualizacion de red.
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Nota. mapa de visualizaciéon de red generado con VOSviewer. Fuente:
Elaboracién propia (2025).
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Una vez analizado el mapa de visualizaciéon de red generado con
VOSviewer, se identificaron seis clusteres que agrupan el interés
cientifico en torno a la relacidon entre inteligencia artificial (IA) y
transhumanismo:

Aprendizaje Automatico: El primer cluster esta conformado principal-
mente por articulos relacionados con el aprendizaje automatico y sus
temas asociados, como el aprendizaje profundo, Big Data, los algorit-
mos y la toma de decisiones. En este contexto, el Big Data actia como
combustible para los modelos de IA basados en aprendizaje automatico
y aprendizaje profundo. Desde una perspectiva transhumanista, esto
genera inquietudes sobre si dichos modelos pudieran programar o rep-
licar aspectos esenciales de nuestra naturaleza humana como la imag-
inacion, los gustos, las sensaciones o las actitudes (Machado Oliveira,
2023). Estas preocupaciones, de caracter ético, explican por qué en este
cluster también se agrupan temas humanisticos como la ética, la ética de
la IA, la tecnologia ética, el desarrollo sostenible y la educacién.

Posthumano: El segundo cluster agrupa publicaciones cuyo eje temati-
co gira en torno al concepto de “posthumano’, término clave dentro
del transhumanismo, ya que el objetivo fundamental del movimiento
transhumanista es precisamente la transicion hacia una condicién post-
humana (Porter, 2017). En este estado, el ser humano ha superado sus
limitaciones bioldgicas y psiquicas, motivo por el cual los temas asocia-
dos en el cluster incluyen la inmortalidad, el ciborg, el mejoramiento y
la evolucién humana asistida tecnolégicamente.

Tecnologias Emergentes: El tercer cluster estd centrado en las tec-
nologias emergentes y su influencia en areas como la ingenieria huma-
na, la interacciéon humano-computadora, el aprendizaje en linea y los
sistemas de ensefianza automatizados. Las tecnologias emergentes son
aquellas que, aunque hayan sido desarrolladas en el pasado, resurgen
con fuerza desde la marginalidad hasta convertirse en corrientes domi-
nantes (Tiwari, 2022). Un ejemplo paradigmatico es la inteligencia arti-
ficial, una tecnologia con mas de cinco décadas de historia, que, aunque
aun no ha alcanzado su maximo potencial, ya se posiciona como pilar
fundamental de la evolucidn tecnoldgica contemporanea.
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Moralidad: El cuarto claster se articula en torno al concepto de morali-
dad, abordando los aspectos éticos relacionados con la inteligencia arti-
ficial, el transhumanismo y sus interacciones. En este espacio convergen
temas filosoficos y humanisticos que, dependiendo de la argumentacion,
pueden tanto sustentar como cuestionar la idea de una transformacion
radical de la condicién humana.

Singularidad Tecnoldgica: En el quinto clister aparece como eje temati-
co la Singularidad Tecnolodgica, que agrupa trabajos sobre el avance
exponencial de tecnologias como la inteligencia artificial, la nanotec-
nologia o la biotecnologia y su potencial de converger para transformar
radicalmente la sociedad. Segin Machado Oliveira (2023), la singular-
idad tecnoldgica, impulsada por una IA avanzada, plantea una visién
en la que la humanidad alcanzara el desarrollo de una superinteligencia
omnisciente y omnipotente. Este cluster también integra el concepto
de bioética, sugiriendo que los avances tecnolégicos deben abordarse
desde una perspectiva ética que regule su impacto social y humano.

Muerte: El sexto y ultimo cluster retine articulos que tratan el tema de
la muerte, la cual representa una preocupacion fundamental dentro
del transhumanismo. El objetivo del movimiento, en muchos casos, es
erradicarla o superarla mediante tecnologias emergentes. Tal como lo
afirma Diéguez (2017), “la prolongacién indefinida de la vida, la victo-
ria final sobre la muerte, la promesa definitiva de inmortalidad, eso es
toda la justificacién que el transhumanismo necesita para afianzarse y
para constituirse en proyecto utopico”. Desde esta vision, se exploran
soluciones tecnologicas —apoyadas por la IA— para enfrentar la finitud
humana, lo cual genera debates bioéticos profundamente relevantes.
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Figura 2
Mapa de visualizacion de superposiciones.
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Nota. Mapa de visualizacion de superposiciones. Fuente: Elaboracién
propia (2025).

Al analizar el mapa de visualizacion de superposiciones, se identifican
cinco enfoques clave que han dominado las tendencias recientes en la
investigacion sobre transhumanismo e inteligencia artificial: tecnologia
ética, neurotecnologia, biotecnologia, toma de decisiones y concien-
cia.

La tecnologia ética, dentro del marco del transhumanismo, se refiere
al desarrollo, uso y difusién de tecnologias que consideran principios
éticos y morales en todas sus fases. En el contexto de la ética de la in-
teligencia artificial aplicada al transhumanismo, este enfoque adquiere
particular relevancia al abordar la dimension ética del “ciborg” como ser
posthumano y su interaccién con los humanos (Nath & Manna, 2023).
De igual manera, los conceptos de conciencia y toma de decisiones
ocupan un lugar central en los debates éticos del transhumanismo, es-
pecialmente cuando se considera el escenario utopico en el que una IA
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logra desarrollar algiin nivel de conciencia. En tales casos, surgen cues-
tionamientos sobre la legitimidad moral de los actos de futuros agentes
auténomos y su estatus ético.

Por otra parte, la neurotecnologia y la biotecnologia se reconocen
como parte de las llamadas tecnologias convergentes, las cuales, al
igual que la inteligencia artificial, mantienen una estrecha relacién con
el ideario transhumanista. En particular, la neurociencia se centra en la
mejora cognitiva, considerada por el transhumanismo como una pri-
oridad cuando se plantea el desarrollo de una superinteligencia roboti-
ca. Se trata de una inteligencia artificial capaz de aprender, expandir
sus capacidades y trascender las limitaciones de la mente humana, con
el potencial, incluso, de reemplazarla en sus funciones fundamentales
(Greguric & Knezevi¢, 2020).

Figura 3
Mapa de visualizacion de densidad.

Nota. Mapa de visualizacion de densidad. Fuente: Elaboracién propia
(2025).
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En la visualizacién de densidad, se evidencia que los cientificos han
centrado sus investigaciones en estos temas: posthumanismo, ciborgs,
aprendizaje automatico, aprendizaje profundo, mejoramiento humano,
tecnologia ética y bioética, todos estos con relacién a la inteligencia ar-
tificial y el transhumanismo. Esto concuerda con lo que se mencioné
anteriormente en el sexto claster, pues al ser la idea del ser posthumano
uno de los fines ultimos del transhumanismo, los autores han hecho én-
fasis en la utopia de una sociedad posthumanista, donde ya se habla de
ciborgs como sujetos que hacen parte de la sociedad. Esto claramente es
tema de mucho debate entre los expertos de transhumanismo y bioética,
por lo que evidentemente este conjunto de temas son los mas mencio-
nados en la literatura.

FUNDAMENTOS DEL TRANSHUMANISMO
Y REVOLUCION DE LA IA

Transhumanismo:

El transhumanismo, al considerarse un movimiento “humanista’, com-
parte elementos clave con el humanismo clasico, como el respeto por
la razén, el compromiso con el progreso y la valoracion de la existencia
humana. A su vez, adopta valores humanistas como la racionalidad y la
autonomia personal (Porter, 2017). Estas ideas surgen por la influencia
del Renacimiento y la Ilustracién, movimientos que sentaron las bases
del pensamiento critico y de la confianza en la ciencia y la tecnologia
como medios para la mejora humana.

Nick Bostrom (2011), en su obra Una historia del pensamiento trans-
humanista, sostiene que el transhumanismo se origina en el humanis-
mo racional, heredero de ideas renacentistas retomadas por pensadores
ilustrados como Newton, Kant y Hobbes. Este enfoque pone énfasis en
la ciencia empirica y la razdn critica como herramientas para compren-
der el mundo y nuestro lugar en él. Bostrom explica que el humanis-
mo renacentista motivaba a las personas a confiar en su propio juicio
en lugar de someterse a las autoridades religiosas. Asi, a diferencia del
pensamiento basado en la revelacién o el dogma, el humanismo racio-
nal defiende el uso del razonamiento logico y la observacion cientifica
como base del conocimiento y la moral (Bostrom, 2011).
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Como ya se menciono, muchos pensadores ilustrados recuperaron el-
ementos del Renacimiento, particularmente el estudio de las humani-
dades, y lo combinaron con una exaltacion de la razon, la libertad indi-
vidual y el rechazo a la autoridad absoluta. Esta combinacién conforma
la base del pensamiento transhumanista, que centra su atencion en el ser
humano como agente de cambio y propone su transformacién mediante
intervenciones bioldgicas, tecnolégicas y cognitivas (Merzlyakov, 2022).

El transhumanismo, por tanto, proyecta una nueva visiéon del ser hu-
mano, conservando los valores fundamentales del humanismo, pero
promoviendo su transformacion radical con ayuda de tecnologias sofis-
ticadas que prometen mejorar la cognicién y prolongar la longevidad.
En este marco, Bostrom (2021) plantea un “nuevo paradigma sobre el
futuro de la humanidad”, que rompe con la suposicion tradicional de
que la condicién humana es constante e inmutable. A través de ejemplos
histéricos como la escritura, la imprenta, la medicina y las computado-
ras, argumenta que incluso pequefias innovaciones han transformado
profundamente la experiencia humana. Esto le permite concluir que
futuras innovaciones, aunque parezcan modestas, pueden tener efectos
igual de significativos. En consecuencia, el transhumanismo sostiene
que los problemas actuales de la humanidad solo podran resolverse al
trascender los limites bioldgicos de nuestra especie.

Inteligencia Artificial

La inteligencia artificial (IA) es hoy en dia uno de los temas mas rel-
evantes, aunque no se trata de una tecnologia nueva. Sus origenes se
remontan a mas de seis décadas, especificamente a los afios 50, en un
contexto marcado por la revolucién tecnoldgica, la posguerra y la Guer-
ra Fria (Jiang et al., 2022). Entre los antecedentes mas notables, se en-
cuentra el modelo de “maquina ideal” propuesto por Alan Turing en
1936, la regla de aprendizaje de Hebb en 1949 —una de las primeras
formulaciones sobre redes neuronales— y el programa de ajedrez de
Arthur Samuel en 1952, capaz de aprender a partir de la experiencia.

No obstante, la historia de la IA también ha estado marcada por ciclos
de entusiasmo y decepcion, debido a limitaciones tecnoldgicas, prome-
sas exageradas y falta de resultados practicos. Estos “inviernos de la
IA” causaron descensos en la financiacion y el interés por parte de la
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comunidad cientifica. A pesar de ello, la IA resurgi6 gracias a cuatro
factores clave: el éxito del aprendizaje automatico (machine learning), la
disponibilidad masiva de datos (Big Data), el aumento de la potencia de
computo y el rendimiento de la IA en tareas cognitivas complejas.

Actualmente, los desarrollos en IA se enfocan principalmente en el
aprendizaje automatico y el aprendizaje profundo (deep learning), asi
como en la inteligencia artificial estrecha (ANI), los sistemas auténo-
mos, simbidticos y los sistemas human-in-the-loop (Jiang et al., 2022).

El aprendizaje automatico se centra en la creacion de algoritmos capaces
de aprender patrones a partir de datos sin ser explicitamente programa-
dos (Bisong, 2019a). El aprendizaje profundo, por su parte, utiliza redes
neuronales artificiales inspiradas en la estructura cerebral para proce-
sar grandes volumenes de informacion compleja (Bisong, 2019b). Estos
enfoques son fundamentales para aplicaciones como visiéon por com-
putadora, procesamiento de lenguaje natural, reconocimiento facial o
diagndstico médico (Shinde & Shah, 2018).

La IA estrecha (ANI) hace referencia a sistemas disefiados para tareas
especificas, como asistentes de voz, motores de busqueda o vehiculos
autonomos. Aunque son altamente eficientes, no poseen capacidades
generales ni conciencia (Abonamah et al., 2021). Aun asi, su rendimien-
to supera al humano en multiples tareas y su adopcion se ha vuelto ma-
siva (Kuusi & Heinonen, 2022).

Los sistemas autonomos (SA) operan sin intervenciéon humana directa.
Pueden razonar, aprender y adaptarse, emulando procesos cognitivos
humanos (Wang et al., 2021). Se utilizan en industrias como la manu-
factura, defensa o educacion, liberando a las personas de tareas repeti-
tivas o peligrosas.

Por otro lado, los sistemas simbidticos (SS) permiten la cooperacién
entre humanos e IA. Inspirados en la simbiosis bioldgica, buscan
aprovechar las fortalezas de ambas partes (Dominguez-Péry & Vudda-
raju, 2020). Este enfoque se refleja también en los sistemas human-in-
the-loop (HITL), que combinan inteligencia humana y artificial para
optimizar la toma de decisiones en tareas criticas (Boulent et al., 2023).
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Estos sistemas mejoran la precision de los modelos y promueven una
colaboracion efectiva hombre-maquina (Mosqueira-Rey et al., 2022).

Estos enfoques no son excluyentes y frecuentemente se integran. Por
ejemplo, un sistema de aprendizaje profundo puede ser parte de una
aplicacion de IA estrecha o de un sistema simbio6tico. Como se eviden-
cia, la A tiene un papel esencial en la agenda transhumanista, al facilitar
avances que mejoran la salud, educacién y calidad de vida. Sin embargo,
los desarrollos como el ML, ANI y los sistemas autdnomos, aunque rele-
vantes, no bastan por si solos para materializar la vision transhumanista
de una transformacion radical de la humanidad.

Por el contrario, los sistemas simbidticos y human-in-the-loop represen-
tan una convergencia mds alineada con el pensamiento transhumanista,
al integrar al ser humano como parte activa del proceso tecnolégico. En
la ultima década, se han propuesto soluciones que van desde interfaces
cerebro-computadora hasta la creacion de una Superinteligencia Arti-
ficial (Humanity+, 2023). Estos desarrollos marcan el camino hacia un
futuro donde IA y transhumanismo se entrelazan en la construccion de
un nuevo horizonte para la especie humana.

MEDICINA, NEUROCIENCIA Y LONGEVIDAD:
JA'Y LAS MEJORAS HUMANAS

La interseccion entre la inteligencia artificial y el transhumanismo ha
generado un fascinante campo de estudio, especialmente en areas criti-
cas como la medicina, la neurociencia y la longevidad. La convergencia
de la tecnologia y la biologia plantea cuestiones éticas fundamentales y
abre nuevas posibilidades para mejorar la condicién humana. Varios au-
tores influyentes han abordado estos temas desde diversas perspectivas,
proporcionando un marco conceptual s6lido para entender las comple-
jidades involucradas.

En el ambito de la medicina, la IA ha demostrado ser una herramienta
poderosa para mejorar la calidad de los servicios de salud. En su obra
Deep Medicine: How Artificial Intelligence Can Make Healthcare Human
Again, el Dr. Eric Topol (2019) explora como la IA puede personalizar
la atencion médica, aumentando la eficiencia y la precision en los diag-
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nosticos, al tiempo que destaca la necesidad de preservar la empatia y la
conexion humana en el proceso médico (Topol, 2019).

La IA puede adaptar tratamientos a las caracteristicas unicas de cada
paciente mediante un analisis avanzado de datos clinicos, lo que facili-
ta una identificaciéon mas rapida y precisa de patologias y permite en-
foques terapéuticos personalizados. De esta manera, el sector salud se
convierte en un motor clave para el desarrollo de la IA. Cada dia se
recopilan, almacenan y analizan inmensas cantidades de datos médicos
que entrenan modelos de machine learning para la prevencion, diagnos-
tico, tratamiento de enfermedades y descubrimiento de farmacos (Jiang
et al., 2022).

Las condiciones sanitarias actuales, especialmente a raiz de la pandemia
de COVIDI19, han puesto en evidencia desigualdades en el acceso a la
salud y escasez de recursos en paises econémicamente vulnerables. Para
abordar estos desafios, se estin implementando soluciones basadas en
IA como Internet de las Cosas Médicas (IoMT), que conectan disposi-
tivos, plataformas e infraestructuras inteligentes para el monitoreo con-
tinuo del estado de salud de los pacientes, reduciendo brechas en zonas
remotas (Jiang et al., 2022). Ejemplos de IoMT incluyen oximetros de
pulso y microimplantes para monitorear parametros como la tempera-
tura corporal (dominio IoMT) (Shinde & Shah, 2018).

El aspecto mas fascinante desde la visién transhumanista es la mejora
cognitiva. Corrientes del transhumanismo orientadas al singularitaris-
mo apuntan a alcanzar una “superinteligencia”. En este campo, la neu-
rociencia se apoya en la IA para recopilar y analizar datos cerebrales
en busqueda de explicar la mente, identidad y conciencia (Greguric &
Knezevi¢, 2020). Raymond Kurzweil argumenta que la IA podria des-
entrafiar los procesos mentales complejos, facilitando el desarrollo de
capacidades cognitivas superiores (Kurzweil, 2005).

Los sistemas simbidticos representan el enfoque de IA mas alineado con
el singularitarismo transhumanista, ya que combinan IA y mente huma-
na para potenciar inteligencias cognitivas suprahumanas (Domingue-
zPéry & Vuddaraju, 2020). Aljoscha C. Neubauer (2021) describe varios
tipos de neurotecnologias destinadas a mejorar capacidades humanas:
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Estimulacion eléctrica/magnética transcraneal (EET/EMT): técnicas
no invasivas que aplican corriente eléctrica o campos magnéticos para
modular regiones cerebrales especificas (Neubauer, 2021).

Interfaces cerebrocomputadora (BCI): sistemas que traducen actividad
cerebral en comandos ejecutables por maquinas (Neubauer, 2021).

Estimulacion cerebral profunda (ECP): técnicas invasivas con elec-
trodos implantados para tratar trastornos neurologicos o psiquidtricos
(Neubauer, 2021).

Neubauer (2021) también senala que los aumentos del CI mediante
estas técnicas son modestos (3-5 puntos), y que la evidencia sobre me-
joras cognitivas significativas gracias a BCI atin es limitada. En 2017, un
ensayo clinico con BCI implantadas en pacientes epilépticos mostrd que
la mayoria percibié mayor control sobre su vida diaria, aunque algunos
presentaron pérdida de control o identidad (Neubauer, 2021).

En cuanto a la longevidad, la IA contribuye al desarrollo de terapias
personalizadas y al uso de biomarcadores para frenar el envejecimien-
to celular mediante grandes conjuntos de datos genéticos y biomédi-
cos (Huberman, 2020). Jenny Huberman describe los modos simboli-
cos de inmortalidad explorados por Lifton y Olson, indicando que la
humanidad ha buscado trascender su mortalidad a través de formas
simbolicas como la creaciéon memorable o la reproduccién digital
(Huberman, 2018).

Finalmente, el concepto de carga mental o transferencia de conciencia
implica emular la mente humana en un medio digital para trascender
la muerte bioldgica. Este proceso, pronosticado por Kurzweil (2005),
apunta a una condicion en que la identidad humana pueda subsistir in-
definidamente en sustratos tecnoldgicos (Kurzweil, 2005). Aunque ini-
cialmente utdpica, esta idea ha ganado traccion en circulos transhuma-
nistas gracias al desarrollo de IA avanzada (Topol, 2019).
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SINGULARIDAD TECNOLOGICA: ;EL FIN DE LA
CONDICION NATURAL DEL SER HUMANO?

Lo singular es aquello que representa la unicidad de algo, ya sea en
términos de cantidad, calidad o caracteristicas excepcionales. En el con-
texto del transhumanismo, la singularidad tecnoldgica es, en términos
generales, un evento unico que marcard un antes y un después en la
historia de la humanidad por medio de la tecnologia. En un mundo
revolucionado por la IA, la singularidad es la unicidad de todo lo que
conocemos, pero representado en un medio tecnoldgico, en lugar de
uno bioldgico.

Muchos transhumanistas identifican que el origen del término “sin-
gularidad tecnoldgica” se remonta a 1958, cuando el matematico hun-
garo-estadounidense John von Neumann lo menciond por primera
vez en una conversacion. Von Neumann afirmo: “el rapido avance tec-
nologico y los cambios en el estilo de vida humano, dan la impresion
de aproximarse a una singularidad esencial en la historia de la hu-
manidad. Esta singularidad esencial parece estar en el horizonte, mar-
cando un punto en la historia de la humanidad, mas alla del cual los
asuntos humanos, tal y como los conocemos, podrian no continuar”
(citado en Kurzweil, 2005).

La nocién mas aceptada actualmente es la de Vernor Vinge, populariza-
da por Ray Kurzweil, quien define la singularidad como un punto hipo-
tético en el que el progreso tecnolédgico se aceleraria exponencialmente,
haciendo imposible para los humanos predecir lo que sucedera después
(Kurzweil, 2005). Por su parte, Bostrom (2014) la imagina como un
mundo donde una superinteligencia artificial superaria al ser humano
en todos los aspectos cognitivos relevantes.

Este posible escenario plantea que los humanos pasarian a un segun-
do plano: ya sea coexistiendo con inteligencias artificiales o siendo re-
emplazados por ciborgs o conciencias integradas en maquinas. Aunque
existen diferentes visiones sobre la singularidad, la incertidumbre per-
siste sobre su ocurrencia real.

Las implicaciones religiosas no se han hecho esperar. Aunque el movi-
miento transhumanista no se define como una religion, comparte carac-
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teristicas con las aspiraciones religiosas tradicionales: trascendencia,
inmortalidad y salvaciéon. Segiin Huberman (2023), el transhumanis-
mo seculariza los motivos religiosos y otorga un significado salvifico
a la tecnologia.

Criticos religiosos afirman que el transhumanismo “juega a ser Dios, al
intentar crear vida artificial y buscar la inmortalidad tecnoldgica. Desde
esta perspectiva, la vida eterna debe alcanzarse por medios espirituales,
no por la tecnologia (Huberman, 2023).

La singularidad, sin embargo, continta siendo una idea especulativa.
Bostrom (2014) reconoce divisiones entre los transhumanistas: algunos
creen que es posible, otros la ven como improbable. Kurzweil (2005)
basa su optimismo en la Ley de Moore, pero esta ha sido cuestionada
por sus limites fisicos y econdmicos (Topol, 2019).

Frente a estas dudas, se postulan diferentes caminos hacia la superin-
teligencia: desde el avance hacia la AGI (Artificial General Intelligence),
que poseeria capacidades cognitivas humanas o superiores (Bostrom,
2014; Tegmark, 2017), hasta la simbiosis humano-IA mediante inter-
faces cerebro-computadora (BCI) o la carga mental (Huberman, 2023;
Kurzweil, 2005).

La etapa final seria la superinteligencia (ASI, Artificial Superintel-
ligence), donde se alcanzaria la singularidad tecnoldgica (Tegmark,
2017). Aunque estas ideas son aun tedricas, impulsan el debate ético,
cientifico y social sobre el futuro de la humanidad en relacién con la
inteligencia artificial.

CONSECUENCIAS NO DESEADAS: RIESGOS
PARA LA SALUD Y LA SOCIEDAD

Los transhumanistas, en su declaracion oficial (Humanity+, 2023), afir-
man apoyar un movimiento que, motivado por el bien comun, intenta
ayudar a la especie para llegar al siguiente nivel evolutivo, es decir, el
tecnoldgico. Aseguran estar regidos por los principios éticos del hu-
manismo, en pro de la construcciéon de una nueva sociedad trascen-
dente que finalmente solucionara sus problemas de desigualdad, pobre-
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za, economia, sanidad, etc. Sin embargo, estas declaraciones no quitan
el hecho de que se puedan desviar las intenciones en algin punto. En
vista de que los desarrollos de la IA pretendidos por el transhumanismo
pueden transformar la condicion bioldgica del ser humano, es respons-
abilidad de la bioética asegurarse de que la dignidad humana no sea
vulnerada en ningtn aspecto.

En el contexto de transhumanismo, la bioética presenta principalmente
dos preocupaciones. La primera, esta relacionada a las tecnologias dis-
ruptivas que tienen la capacidad de transformar fundamentalmente la
naturaleza humana. La segunda, es de indole social y se vincula, por
un lado, con el uso malintencionado de la IA, y, por otro lado, con la
cuestion del acceso a las tecnologias de mejora. Estas dos preocupa-
ciones, plantean interrogantes sobre la equidad, la justicia social y la
creacion de disparidades aun mayores en una sociedad ya marcada
por desigualdades.

A continuacion, se discutiran estos y otros temas bioéticos asociados al
transhumanismo, desde varios puntos de vista segtin los expertos, con el
objetivo de fomentar un didlogo ético informado que guie el desarrollo
y la implementacion responsable de tecnologias transhumanistas.

De la independencia a la dependencia- retos bioéticos de la IA: En el
caso de la tecnologia, la dependencia generalmente surge cuando un
dispositivo, herramienta o gadget, satisface una necesidad de manera
instantanea, liberando a la persona del esfuerzo, sufrimiento o dolor que
podria implicar una tarea complicada. El ser humano se ha acostumb-
rado a la tecnologia y la técnica desde que encontré en ellas formas de
resolver sus problemas, y a lo largo de la historia, han servido como her-
ramientas para la rapida evolucion de la especie. En la sociedad actual,
la tecnologia es indispensable en muchas areas, como la comunicacion,
la medicina, la educacion, la industria y la investigacion cientifica. No
obstante, aunque seamos tecnoldgicamente dependientes para muchas
tareas de esfuerzo, no dejamos de ser los creadores y programadores de
las maquinas, por lo que, seguimos siendo independientes en nuestras
facultades unicas, como imaginar, razonar y crear; y, en la mas impor-
tante, la inteligencia, la cual no se ha podido replicar (por ahora) ni por
la tecnologia mas avanzada en este aspecto: la IA.
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El crecimiento exponencial de la inteligencia artificial ha llevado a
un cambio paradigmatico en la relacién entre humanos y maquinas,
planteando serios retos éticos. Nick Bostrom, en su obra Superintel-
ligence: Paths, Dangers, Strategies, advierte sobre el riesgo de que las
madquinas alcancen una inteligencia superior a la humana, generando
dilemas éticos en torno a la autonomia y la dependencia de la tec-
nologia (Bostrom, 2016). La dependencia excesiva de la IA podria ero-
sionar la capacidad humana para la toma de decisiones, planteando
cuestionamientos sobre la responsabilidad y la irresponsabilidad en
casos de errores o malentendidos.

Para el caso de la medicina, a pesar de que la generalizacion de la inteli-
gencia artificial en el dmbito clinico apunta a proporcionar una mejora
significativa en la atencion de los pacientes, existen ciertas inquietudes
sobre la ética de los procedimientos médicos mediados por IA. El tra-
bajo de los bioeticistas Fabrice Jotterand y Clara Bosco (2022) identific6
algunas preocupaciones que, fundamentalmente, surgen por la rapidez
y la complejidad del entorno clinico. En primer lugar, la necesidad de
preservar la conexion humana en la atenciéon médica desafia los paradig-
mas éticos existentes. En segundo lugar, la transformacién antropoldgi-
ca y cultural subraya la importancia de proteger la dignidad humana
ante el avance tecnoldgico de la IA. En tercer lugar, la nocién de neuro-
derechos se presenta como crucial para salvaguardar la privacidad men-
tal. Y en cuarto lugar, la reimaginacion de la educacion médica es esen-
cial para preparar a los profesionales de la salud frente a la influencia de
laIA, destacando habilidades como el pensamiento critico, la gestion de
aplicaciones tecnoldgicas y el cultivo de dimensiones humanisticas en
la atencion. En conjunto, estas reflexiones subrayan la necesidad de una
ética dindmica y adaptable que guie la implementacién de la IA en la
medicina, priorizando la integridad humana y el bienestar del paciente.

En la secciéon IV se mencionaron algunas de las técnicas neurocientifi-
cas que se estan implementando para la mejora cognitiva, de entre las
cuales, lamas sonada entre los transhumanistas, la interfaz cerebro-com-
putadora, daba algunos problemas para el paciente. Se explicaba como
ya inclusive, en la aplicacién clinica, presentaba ciertas complejidades
con el tema de la identidad y la pérdida de control en los pacientes.
Por otro lado, también se abord¢ el tema de la carga mental, como tec-
nologia para lograr la inmortalidad. Estos dos proyectos, aunque estan-
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do en fase de desarrollo, son el pilar del proyecto transhumanista mas
ambicioso: la singularidad.

La singularidad tecnolodgica conlleva profundas connotaciones antro-
poldgicas y metafisicas (Solana, 2019). El problema de una humanidad
que trasciende su propia naturaleza es que sus concepciones universales,
como la dignidad, pueden verse afectadas por la fragmentacion del dis-
curso bioético, el cual enfrentaria desafios significativos al considerar el
impacto del transhumanismo. Mientras que los bioconservadores perc-
iben las mejoras tecnoldgicas como amenazas a la dignidad humana,
los transhumanistas —como Bostrom— sostienen que dichas mejoras
podrian incrementar la dignidad al permitir un mayor desarrollo del
potencial humano (Bostrom, 2005). Sin embargo, se cuestiona la com-
patibilidad entre la dignidad humana y posthumana, especialmente en
lo relacionado con la identidad personal y la relacién unica de los indi-
viduos con el mundo (Jotterand, 2010).

Desde una perspectiva metafisica, la cuestion esencial es si la dignidad
humana —en el contexto de la mejora transhumanista— se fundamenta
exclusivamente en la biologia o si incorpora dimensiones mas profun-
das. Surgen preocupaciones sobre como las intervenciones tecnologicas
podrian comprometer la definicién de identidad, generando dilemas
existencialistas en un escenario posthumano (Jotterand, 2010). La carga
mental, los cyborgs y las partes del cuerpo reemplazables representarian
un desafio para la autenticidad de la identidad personal y el valor intrin-
seco de la dignidad humana en un entorno tecnolégicamente mejorado.

En definitiva, es necesario profundizar en la importancia de desarrollar
sistemas de inteligencia artificial que sean compatibles con los valores
humanos, evitando posibles conflictos éticos. La necesidad de establecer
limites éticos claros y mecanismos de control se vuelve crucial para pre-
venir que la IA supere los margenes establecidos por la sociedad (Rus-
sell, 2021).

La brecha que se amplia: desempleo, discriminacién y desigualdad en
la era transhumanista. El problema del desempleo no es un fenémeno
nuevo; a lo largo de la historia se han presentado diversas crisis que lo
han agravado, siendo la mas reciente la provocada por la pandemia del
COVID-19 (Blustein et al., 2020). Las causas del desempleo son multi-



Perspectivas y desafios globales de la inteligencia artificial:
Un enfoque integrado de la sostenibilidad mediante la ingenieria del software y la transformacién digital

ples y, en general, responden a factores econémicos, sociales y cultura-
les, dependiendo de las particularidades de cada pais. Por ejemplo, en
los paises en vias de desarrollo —que suelen registrar las tasas mas altas
de desempleo— influyen aspectos como la escasa diversificacién eco-
ndmica, la inestabilidad politica, la falta de acceso a una educacion de
calidad y las condiciones laborales precarias.

Sin embargo, en la actualidad, el desempleo también puede tener rai-
ces tecnoldgicas. El mundo experimenta transformaciones aceleradas y,
aunque algunos paises estén mejor posicionados econdmicamente, co-
mienzan a sentir los efectos del llamado desempleo tecnoldgico. A me-
dida que la inteligencia artificial transforma industrias enteras mediante
la automatizacion de procesos, se incrementa el numero de personas
desempleadas, lo que intensifica la desigualdad econémica y genera
tensiones sociales. El avance de la IA ha sustituido numerosas tareas
humanas por maquinaria automatizada. Hoy en dia, muchas lineas de
ensamblaje de vehiculos emplean robots de manera generalizada, lo que
ha provocado la disminucién de empleos tradicionales. Incluso en sec-
tores de servicios como los supermercados, los trabajadores de tienda
estan siendo reemplazados por dispositivos digitales capaces de asumir
sus funciones (Tai, 2020).

Hay que tener en cuenta que estos problemas ya son una realidad para
muchas personas. En los inicios de la revolucion de la IA, ya hay miles de
casos de desempleo a causa del reemplazo de las tecnologias inteligentes
(Bordot, 2022). En este orden de ideas, en una futura era transhumanis-
ta, si la IA nos llega a reemplazar en todas las tareas que normalmente
los simples humanos hacen, ;qué serd de los millones de trabajadores?
O mas preocupante aun, si la IA llega a superar la inteligencia humana,
scudl serd nuestro proposito en la vida, si nuestra inteligencia, la facul-
tad que nos hace unicos, ya no estard en la cuspide de la jerarquia de las
criaturas vivientes? La facilidad de la vida actual, el declive de la religion
y la creciente inmersion en actividades digitales plantean la pregunta
fundamental sobre el proposito de la vida. A medida que la inteligen-
cia artificial desplace a trabajadores en diversas areas, se cuestiona si
los desempleados se dedicaran a actividades constructivas o caeran en
ocupaciones menos beneficiosas (Green, 2018). Aunque la pérdida de
empleo sera significativa para aquellos que dan sentido a sus vidas con
trabajo, muchos encuentran significado en otras esferas como la fami-
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lia, religion o pasatiempos. No obstante, la importancia de asegurar el
sustento y la proteccion de los desempleados, especialmente en nacio-
nes con débiles redes de seguridad social, destaca, anticipandose a un
aumento de la desigualdad mientras los beneficios de la IA se acumulan
en detrimento del trabajo humano (Green, 2018).

En consecuencia, si el desempleo aumenta, la discriminacién y des-
igualdad podrian intensificarse también, creando divisiones entre aque-
llos que tienen acceso a las tecnologias de mejora y los que no. Entonces,
nace un nuevo temor: la posibilidad de que la corriente transhumanista
tome otro rumbo y se convierta en una “ideologia de las élites”, es decir,
un malintencionado plan por parte de las autoridades mas influyentes
para apoderarse del control politico, social y econémico del planeta,
asumiendo asi un control total de la humanidad, dejando a los mas vul-
nerables sin acceso a las mejoras que traeria la era transhumana. Segun
Vesa y Tienari (2020), la inteligencia artificial representa una ideologia
con la capacidad de explicar y dirigir el curso de nuestro mundo actual,
que se encuentra en la era de la post-globalizacién y la post-desregula-
cion. Esta ideologia valida nuevas formas de poder y control, reempla-
zando en cierta medida los discursos neoliberales con discursos tecno-
légicos derivados de la inteligencia artificial. Este enfoque ideoldgico
sugiere que las élites utilizan la complejidad y omnipresencia de la IA,
asi como la vasta cantidad de datos que maneja, para mantener ciertas
estructuras de poder fuera del alcance y conocimiento comun. Se argu-
menta que al enmarcar la IA como una fuerza disruptiva y en constante
evolucidn, las élites pueden encubrir sus acciones y decisiones detras de
promesas tecnologicas, al tiempo que determinan quién tiene la capaci-
dad de interpretar y controlar el mundo digital (Vesa & Tienari, 2020).

En la literatura, algunos autores suelen referirse al transhumanis-
mo como “la nueva cara de la bioética” o el “reemplazo de la bioéti-
ca’ (Holub, 2020; Jotterand, 2010; Solana, 2019). Esto se debe a que los
transhumanistas han estado muy involucrados en los debates bioéticos,
pero ;por qué? Pues bien, el transhumanismo comparte similitudes con
la bioética, como el interés en el bienestar humano, y se relacionan en
algunas tematicas, como la ética de la tecnologia aplicada a la biolo-
gia; por esta razdn, el discurso bioético resulta de gran interés para el
transhumanismo. Sin embargo, de ninguna manera los bioeticistas van
a estar de acuerdo con las ideas transhumanistas, porque consideran
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que deben ser cautelosos frente al optimismo excesivo que los transhu-
manistas muestran en relacién con lo posthumano y los tipos de tecno-
logias necesarias para alcanzar ese estado (Solana, 2019). En muchas
ocasiones, los transhumanistas respaldan su ideologia de trascendencia
bioldgica con un discurso que garantiza “continuidad’, ya sea con las
tradiciones humanas del pasado o con el humano en si mismo (Solana,
2019). Estas afirmaciones a menudo se desvanecen al someterlas a un
escrutinio académico, revelando incongruencias. Cualquier propuesta
para ampliar las habilidades humanas mas alla de lo que se considera
“natural” o “dado por Dios” conlleva implicaciones éticas, politicas y
legales. Esta dindmica no es novedosa; la historia y el pensamiento re-
velan la legitimidad politica de las normas que rigen la vida humana,
como la naturaleza, humanidad, civilizacién, cultura y moralidad, que
evolucionan hacia normas politicas y discursivas (Kyslan, 2019). Por
esta razon, la decision mas conveniente para evitar las consecuencias no
deseadas de un mundo tecnolégicamente mejorado es establecer una
“ética de la IA”.

En una hipotética era transhumanista, la ética de la inteligencia artificial
(IA) es crucial debido a la evolucién de la tecnologia hacia la creacion
de agentes éticos auténomos. A medida que la especie se acerque a un
futuro posthumano, lleno de interacciones con ciborgs y robots, la ética
de la IA se vuelve esencial para gestionar la relacion entre estas tec-
nologias avanzadas y los seres humanos. Ademas, la amenaza potencial
para la existencia humana y la falta de conciencia en las maquinas de
IA plantean preguntas fundamentales sobre responsabilidad y toma de
decisiones. La ética de la IA aborda la necesidad de definir normas y
valores para garantizar que estas maquinas actien de manera correcta
y beneficiosa para la sociedad, incluso cuando superan el rendimiento
humano (Nath & Manna, 2023).

Cuidar la dimension ética de la IA es una tarea que se debe iniciar desde
ya. Aunque actualmente no existe una IA completamente auténoma, los
sistemas actuales de IA deben de ser programados y limitados en su al-
cance. Es posible que las visiones transhumanistas resulten ser simples
cuentos de ciencia ficcion, y que nunca tengamos que enfrentarnos a
una inteligencia superior a la nuestra. Sin embargo, esto no descarta la
posibilidad de que la IA pueda causar desastres. Asi pues, el marco ético
debe ajustarse a los problemas que atraviesa la humanidad, es decir,
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debe centrarse en la transparencia, equidad, responsabilidad y privaci-
dad. Los sistemas de IA deben ser comprensibles, evitando la discrimi-
nacion con desarrolladores y usuarios, y asumiendo la responsabilidad.
La seguridad, la colaboracién internacional y el desarrollo sostenible
son fundamentales, y la participacion ciudadana debe ser promovida.
Este marco ético debe evolucionar con la tecnologia y ser una colabo-
racion global, para garantizar un uso ético y beneficioso de la IA (Green,
2018; Leal, 2021).

CONCLUSIONES

En este estudio, se destacaron las contribuciones significativas de la IA
al transhumanismo y explorando sus implicaciones bioéticas. La ulti-
ma década ha presenciado avances notables en la IA, desde el desarrol-
lo de la Inteligencia Artificial Estrecha hasta la simbiosis Humano-IA
a través de interfaces cerebro-computadora. Estos logros delinean un
panorama de transformacion tecnologica con el potencial de redefinir la
condicion humana. Sin embargo, estas innovaciones plantean tensiones
bioéticas, especialmente con relacion a la interpretacion de la singular-
idad tecnologica y su impacto en la conciencia, los derechos de la IA y
las creencias religiosas. La dicotomia entre los ideales transhumanistas y
las preocupaciones éticas subraya la necesidad de abordar estos desafios
para garantizar que la evolucidn tecnolégica respete los valores funda-
mentales de la humanidad.

La convergencia entre la IA y el transhumanismo desencadena una
serie de desafios bioéticos cruciales. La transicion de la independencia
a la dependencia de la IA plantea preocupaciones sustanciales sobre la
autonomia individual, la privacidad y la seguridad. La integracion de
interfaces cerebro-computadora en la vida cotidiana agrega capas adi-
cionales de complejidad ética. Ademas, la brecha que se amplia entre
aquellos que tienen acceso a las mejoras tecnoldgicas y aquellos que no,
intensifica problemas de discriminacién y desigualdad en la era trans-
humanista. Existe el riesgo de que estas innovaciones beneficien de
manera desproporcionada a unos pocos, acentuando disparidades so-
ciales y economicas. Este escenario destaca la urgencia de regulaciones
éticas para garantizar un acceso equitativo y justo a las tecnologias
transhumanistas, evitando asi la perpetuacion de desigualdades. La in-
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terseccion entre la IA y el transhumanismo no solo impulsa la evolucién
tecnologica, sino que también exige una reflexion continua sobre los as-
pectos bioéticos. Este analisis es esencial para guiar el desarrollo futuro
de la IA y su integracion con el transhumanismo, asegurando que estos
avances beneficien a la sociedad en su conjunto.
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Aplicaciones de inteligencia artificial en odontologia:
un analisis sistematico de la literatura

Yesica Nataly Torres Hernandez'

RESUMEN

La Inteligencia artificial se ha convertido en un gran aliado de las cien-
cias de la salud, apoyando procesos preventivos, de deteccion, de diag-
nostico, tratamientos, consulta, entre otros. Una de las especialidades
meédicas es la odontologia, que se ha convertido en un 4rea muy deman-
dada, tanto por salud como por estética. En este articulo se realiza una
revision sistemadtica sobre los aportes encontrados de la Inteligencia Ar-
tificial al campo odontolégico, con el fin de identificar las condiciones
para las cuales se emplea e identificar si su uso es con fines de diagndstico
o tratamiento. Ademas, se identifican los algoritmos mas utilizados. Este
trabajo busca dar una vision de los avances o investigaciones logradas en
los ultimos afos, con el fin de apoyar futuros estudios que contribuyan al
mejoramiento de la salud humana, en especial a nivel oral.

Palabras Clave: Deep Learning, Inteligencia artificial, Machine Learn-
ing, Odontologia, Redes neuronales.
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INTRODUCCION

En los ultimos afos, la Inteligencia Artificial (IA) ha surgido como una
herramienta fundamental en el desarrollo de procesos y gestion docu-
mental para la toma de decisiones, en una amplia gama de campos. Se
define como una aplicacién capaz de llevar a cabo tareas complejas con
el objetivo de emular la l6gica humana (Oracle Colombia, 2024). Este
logro se alcanza mediante el aprendizaje automatico (Google Cloud,
2024), que permite al sistema aprender de manera auténoma a través de
algoritmos y técnicas, entre ellas las redes neuronales. Estas redes con-
sisten en un conjunto de unidades interconectadas llamadas neuronas
artificiales o nodos, que trabajan mancomunadamente para procesar y
analizar datos, y presentan una estructura similar al cerebro humano
(Universidad Central, 2024). Ademas, las redes neuronales son entrena-
das con grandes conjuntos de datos.

El articulo Computing Machinery and Intelligence, publicado por Alan
Turing en 1950 (Turing, 1950), fue pionero en este campo al proponer la
cuestion de determinar si una maquina podia ser considerada inteligen-
te o no. Esta obra fue un avance crucial que inici6 la exploracion sobre
como emular el pensamiento humano. Turing también fue coautor del
primer programa disefiado para jugar ajedrez, donde se desafiaba la ca-
pacidad de jugadores humanos al competir y ser incluso vencidos por
una maquina (Turing, 2017). Desde entonces, se han llevado a cabo nu-
merosos proyectos con el objetivo de mejorar las habilidades de apren-
dizaje de los sistemas a través de la Inteligencia Artificial, buscando cada
vez mas similitudes con la capacidad y agilidad de procesamiento del
cerebro humano.

En la actualidad, gracias al avance y el aumento en las unidades de al-
macenamiento de los equipos tecnoldgicos para el manejo de grandes
cantidades de datos, la IA ha experimentado una gran evolucion. El
aprendizaje automatico (Oracle Colombia, 2024) y las redes neuronales
han permitido aportes significativos, como la conduccién auténoma de
vehiculos y el reconocimiento de voz (IBM, 2024).

No obstante, la Inteligencia Artificial tiene aplicaciones en diversos am-
bitos, como el sector financiero, donde se emplea en la deteccion de
fraudes electrénicos y el analisis estadistico para operaciones eficien-
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tes (Boden, 2024). En el ambito educativo, se utiliza para proporcio-
nar recursos de aprendizaje personalizados y detectar patrones en el
proceso de adquisicion de conocimientos (Santos Costa, 2024). En el
transporte, se aplica en el manejo asistido, automatizacion de rutas y
gestion del trafico, asi como en los servicios de atencion al cliente me-
diante chatbots, asistentes virtuales y sistemas de respuesta automa-
tizados (Oracle Colombia, 2024), ofreciendo una experiencia comoda
a los usuarios. En el campo de la seguridad, la IA permite la deteccién
de ataques cibernéticos, la identificacién biométrica y la vigilancia in-
teligente (Boden, 2024).

Por su parte, en el ambito médico, la pandemia de COVID-19, que
comenzé en 2019, tuvo un impacto significativo, impulsando la adop-
cién de tecnologias como la IA para hacer frente a los desafios emergen-
tes. Los hospitales, clinicas y proveedores de servicios de salud se vieron
obligados a adaptarse rapidamente, lo que llevé a una transformacién
en la forma en que se proporciona la atencion médica y se gestionan los
recursos (Organizacion Panamericana de la Salud, 2024). Para ello fue
vital la implementacién de tecnologias como la telemedicina.

La telemedicina se destaca como un ejemplo notable del desarrollo de
la Inteligencia Artificial para adaptarse a emergencias sanitarias, provo-
cadas por pandemias y situaciones naturales como terremotos. Consiste
en conectar al paciente con el médico cuando no estan en el mismo
lugar (Organizacién Panamericana de la Salud, 2024), con el objetivo de
preservar la salud y seguridad de la persona que solicita el servicio. A
través de ella se puede recurrir a consultas virtuales como medida pre-
ventiva. Estas consultas facilitan la comunicacidon entre médicos y pa-
cientes, permitiendo monitorear y dar seguimiento oportuno a las per-
sonas que requieren atencion médica, pero cuya situacién no permitia
acudir fisicamente a un centro de salud, debido, por ejemplo, a una cri-
sis de salud publica (Organizacion Panamericana de la Salud, 2024). La
implementacién de la telemedicina con el respaldo de la Inteligencia
Artificial no solo garantizé la continuidad de la atencién médica du-
rante tiempos dificiles, sino que también demostré el potencial de la
tecnologia para adaptarse y responder eficazmente a las emergencias
sanitarias (Monraz-Pérez et al., 2021). La Inteligencia Artificial desem-
peid un papel crucial en la respuesta a la crisis sanitaria a nivel mundial,
al facilitar el desarrollo agil de herramientas de deteccion y diagnostico
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(Monraz-Pérez et al., 2021). Estos sistemas fueron capaces de analizar
imagenes médicas, como las tomografias computarizadas, para identi-
ficar de manera precisa y rapida la presencia del virus en los pulmones.
Ademas, permitio una gestion eficiente de los recursos médicos y hospi-
talarios, lo que resulté fundamental para la planificacién y ejecucion de
estrategias de respuesta efectivas ante la emergencia sanitaria.

Los beneficios de la Inteligencia Artificial en el ambito de la medicina
son numerosos. En el campo de las cirugias, la IA sirve como una her-
ramienta invaluable para los cirujanos, proporcionando orientacion en
tiempo real que mejora significativamente la precision de las interven-
ciones quirurgicas (Lanzagorta-Ortega, Carrillo-Pérez, & Carrillo-Es-
per, 2022). Esto no solo puede conducir a resultados quirtrgicos mas
exitosos, sino que también puede reducir el tiempo de recuperacion de
los pacientes y minimizar el riesgo de complicaciones postoperatorias.

Ademas, la TA puede contribuir a la reduccion de costos tanto para los
pacientes como para las entidades de salud. La capacidad de la IA para
realizar diagndsticos precisos y tempranos puede detectar enfermedades
antes de que se desarrollen por completo, lo que resulta en tratamientos
mas efectivos, oportunos y sencillos a largo plazo. Asimismo, al optimi-
zar los procesos de atencion médica y mejorar la eficiencia operativa, la
IA puede ayudar a reducir los costos generales de atencién médica para
los sistemas de salud.

La IA ha emergido como una herramienta crucial en una amplia gama
de campos dentro del drea de la salud. Tal es el caso de la odontologia.
En este contexto, la aplicacion de la IA esta transformando la practica
odontoldgica y mejorando la calidad de vida de los pacientes (Dental
Tribune, 2024). La estética dental se ha convertido en un tema de gran
interés de la odontologia moderna, donde la IA desempefia un papel
significativo al facilitar a los dentistas disefiar sonrisas personalizadas
para cada paciente. Utilizando avanzados algoritmos, la IA analiza ima-
genes faciales y modelos digitales de los dientes, lo que permite simular
con precision los resultados de diferentes tratamientos estéticos, como
blanqueamiento dental, ortodoncia e implantacion de carillas dentales
(Dental Tribune, 2024). Esta capacidad no solo ayuda a los pacientes a
visualizar la proyeccion de los resultados, sino que también permite a
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los profesionales de la odontologia tomar decisiones informadas y ajus-
tar los tratamientos segun sea necesario.

Sin embargo, es importante reconocer que la implementacion de la In-
teligencia Artificial en el campo de la medicina conlleva desafios y lim-
itaciones. Uno de los principales obstaculos es el alto costo asociado con
la adopcidn inicial y el desarrollo de tecnologias de IA (EUROINNOVA,
2024). Esto puede dificultar la disponibilidad y accesibilidad de la IA en
regiones o comunidades donde los recursos financieros son limitados.
Ademas, la necesidad de entrenar y mantener sistemas de IA requiere
una inversién continua en tiempo y recursos humanos, lo que puede ser
de dificil acceso para algunas instituciones de salud.

Dado el impacto y los retos que enfrenta la vinculaciéon de la IA en esta
area, este articulo examina las aplicaciones de la Inteligencia Artifi-
cial en Odontologia mediante una revision de literatura, basada en la
metodologia Preferred Reporting Items for Systematic Reviews and Me-
ta-Analyses (PRISMA) (PRISMA, 2024), con el fin de:

Realizar un analisis de los algoritmos implementados por la
IA en odontologia.

Identificar los camposy condiciones odontologicas donde se
aplica la IA.

Este articulo examina los aportes realizados en el drea odontoldgica por
medio de la Inteligencia Artificial. Para ello se revisaron distintos tipos
de documentos para estudiar las principales contribuciones. El docu-
mento comprende las siguientes secciones: SECCION II muestra la met-
odologia utilizada en la revisién sistematica. SECCION III presenta los
principales hallazgos de este estudio. SECCION IV presenta la discusién
de los resultados. Finalmente, SECCION V Incluye las conclusiones.
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METODOLOGIA

En la presente revision se aplico la metodologia PRISMA (PRISMA,
2024) para el analisis de la informacién. El proceso consistié en iden-
tificar y estructurar los desafios y avances clave en el uso de la IA en
odontologia. Posteriormente, se examinaron las tecnologias utilizadas
en este contexto, asi como las areas especificas de aplicacion de la IA en
la practica odontologica.

Los pasos seguidos durante la revision sistematica de la literatura, sigui-
endo las recomendaciones dadas en PRISMA (2024), incluyeron: 1) for-
mular preguntas de investigacion para guiar la revision; 2) establecer las
cadenas de busqueda y aplicarlas en las bases de datos escogidas para
ejecutar la consulta; 3) seleccionar y evaluar criticamente los estudios
incluidos; y 4) analizar y sintetizar los hallazgos encontrados en los es-
tudios seleccionados.

PREGUNTAS DE INVESTIGACION

La Tabla 1 presenta las preguntas de investigacion de interés para el es-
tudio y las razones por las que se eligieron.

Tabla 1
Planteamiento de preguntas de investigacion y motivaciones.

ID Pregunta de investigacion Motivacion

;Cudles son los algoritmos
RQI | implementados por la IA en
odontologia?

Conocer los algoritmos que se usan para
aplicar la IA en el ambito odontoldgico.

sEn cudles condiciones
odontoldgicas ha sido aplicada
la IA con fines de diagnostico o
tratamiento?

Conocer las condiciones 0dontoldgicas
RQ2 en las cuales se aplica la IA y qué proceso

se sigue para su implementacion

Nota. Elaboracion propia (2025).
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BUSQUEDA DE LITERATURA

Fuentes de datos: La investigacion incluy6 una busqueda en dos bases
de datos especializadas: Science Direct y Scopus. Para la revision se des-
tacaron elementos fundamentales como: titulo, palabras claves y resu-
men, de diferentes tipos como: articulos, libros y revistas, de los cuales
se identificaron articulos relevantes que contribuyen a la solucién de los
interrogantes.

Cadenas de biisqueda: Las cadenas de bsqueda aplicadas combinaron
la palabra “MEDICINE” junto al operador légico “and”, para indexar al-
gunos términos complementarios. Los términos usados fueron: “AI”, “Al
Technologies”, “Al Applications”, como se muestra en la Tabla 2. Estas
palabras claves permitieron encontrar documentos importantes donde
presentan los avances que ha tenido la medicina por medio de la Inteli-
gencia Artificial, resaltando las especialidades donde se aplica.

Tabla 2

Cadenas de busqueda aplicadas.
Temas especificos Total Seleccion
“AI” AND “odontology” 717 13
“Technologies AI” AND “odontology” 23 4
“Application AI “ AND “odontology” 9 2
TOTAL 749 19

Nota. Elaboracion propia (2025).
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SELECCION DE ESTUDIOS

Identification

Screening

Included

176

La busqueda inicial en bases de datos electrénicas arrojo6 un total de 749
estudios publicados entre 2020 y 2024. La Figura 1 muestra el diagrama
de flujo de la revision sistematica, siguiendo la metodologia PRISMA
(2024) utilizada en este articulo. Este proceso se desarroll6 en tres etapas:

Identification of new studies via databases and registers

Records ide
Database
Scopus (

ntified from:
s(n=2)
n=403)

Science Direct (n = 346)

y

y

Records removed before screening:
Duplicate records (n = 15)
Records marked as ineligible by automation
tools (n =0)

Records removed for other reasons (n =
110)

Records screened
(n=624)

Records excluded
(n =549)

A

y

Reports soug
(n-

htfor retrieval
75)

Reports not retrieved
n=0)

A

A

Reports assessed for eligibility

(n=

75)

Y

Reports excluded:
Focused on diagnosis (n= 12)
Not relevantto research question (n = 44)

New studies included in review
(n=17)

Reports of new

included studies

(n=19)

Nota. estudios preseleccionados e incluidos. Fuente: Elaboracion propia

(2025).
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EVALUACION DE CALIDAD

Para evaluar los criterios de calidad de los estudios durante el proceso
de seleccion, se establecieron varios criterios clave. El principal factor de
calidad considerado fue si el documento respondia a una o ambas pre-
guntas de investigacion planteadas en esta revision. Ademas, se verifico
que los documentos fueran publicaciones

investigativas, lo que significa que debian presentar resultados origina-
les excluyendo revisiones sistematicas, con el fin de emplear analisis ex-
haustivos.

Se obtuvo como resultado un total de 19 estudios que cumplen con los
criterios de calidad.

RESULTADOS

En esta seccion se encuentran los hallazgos de la revision bibliografica
y se dara respuesta a las preguntas de investigacion planteadas inicial-
mente, se muestran algunas graficas que representan la clasificacion de
los datos obtenidos.

Analisis de los papers seleccionados:

Tras una minuciosa revision y selecciéon de datos provenientes de di-
versas bases de datos especializadas, se identificaron y clasificaron 19
articulos que cumplian con los criterios de seleccion y abordaban las
interrogantes planteadas. Estos fueron organizados segun el tipo de
documento y afo de publicaciéon como lo muestra la Tabla 3, desta-
cando que la mayoria de los documentos seleccionados corresponden
a informes de conferencia, dado que ofrecen resultados de investiga-
ciones aplicadas, fundamentales para respaldar el uso de algoritmos ya
implementados. Por otro lado, los capitulos de libros fueron los menos
seleccionados debido a la limitada accesibilidad a la informacién. Se
observo un incremento notable en la cantidad de documentos selec-
cionados entre 2022 y 2023, indicando un crecimiento continuo en la
investigacion en inteligencia artificial. Este aumento también se refleja
en el presente afo respecto a 2020, denotando un progreso ascendente
en el campo investigativo.
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Tabla 3

Ario de publicacion y tipo de estudios primarios.
Ao Tipo de publicacion 2020 | 2021 | 2022 | 2023 | 2024 | Total
Capitulo de libro 0 2 0 0 0 2
Informes de conferencia 1 1 4 4 0 10
Articulo 0 1 2 2 2 7
Total 1 4 6 6 2 19

Nota. Elaboracién propia (2025).

La Tabla 4 muestra los hallazgos resultantes del analisis de los estudios
primarios, se encuentra una descripcion de la informacion relevante
para la construccion del articulo.

Tabla 4
Algoritmos de IA aplicados, enfermedades diagnosticadas y resumen de
las principales contribuciones de (N=19) estudios primarios.

Tipo de

. Nombre Descripcion
trabajo P

Los autores realizaron una compara-
cién de varios estudios donde se im-
plementaron modelos de aprendizaje
Oral implantology with arti- | con el fin de mejorar la precisién en
Capitulo | ficial intelligence and applica- | el area de implantologia oral, desarro-
delibro | tions of image analysis by deep | llando técnicas de Machine Learning
learning (Rabie et al., 2021) y Deep Learning. Mediante redes neu-
ronales convolucionales (CNN), maé-
quinas de vectores de soporte (SVM),
Naive Bayes, y drboles de decision.
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Tipo fie Nombre Descripcion
trabajo
Se mencionan estudios de modelos
para la precision cancer oral, lesiones
malignas y premalignas, trastornos
orofaciales, y procedimientos que
. . . L se adaptan a las necesidades de los
Diagnosing and imaging in . . do la eficaci
Capitulo | oral pathology by use of artifi- plac1e'n’tesé Tej orando ‘a cucacta }1’ d
delibro | cial intelligence and deep lear- eiecaion de tratamlénto.p ersona 1zado
ning (Rabie et al., 2021) mediante uso de aplicaciones de I{%
empleando Redes Neuronales Artifi-
ciales (ANN), Maquinas de Soporte
Vectorial (SVM), Arboles de Decision,
Redes Neuronales Convolucionales
(CNN).
En este estudio se investiga la curva de
The learning curve of artificial | aprendizaje de la IA desarrollada para
intelligence for dental implant | la planificacién de implantes dentales
Articulo | treatment planning: A descrip- | en la regién maxilar posterior median-
tive study (Roongruangsilp & | te el uso de imagenes. Se uso la plata-
Khongkhunthian, 2021) forma IBM PowerAl Vision y se aplico
el algoritmo Faster R-CNN.
Este articulo considera la IA generati-
va y los modelos aplicables para diag-
Generative Al for Transfor- noéstico de enfermedades. Se describe
Articulo | mative Healthcare... (Sai et al., | ChatGPT como herramienta represen-
2024) tativa, aplicable también en tomogra-
fias computarizadas y planificacion de
implantes dentales.
Se evaltia el modelo YOLOv4 para
identificar posicion dental en radio-
Articulo Detection of Tooth Position by | grafias y detectar enfermedades con
YOLOWVA4... (Li et al., 2024) CNN como AlexNet, junto con técni-
cas como filtrado gaussiano y binari-
zacion adaptativa.
La tomografia computarizada de haz
Al Techniques for Cone Beam | conico (CBCT) hace uso de imagenes
Informe . .
de con- Computed Tomography in en 3D con algoritmos como CNN
p . | Dentistry: Trends and Practi- | MS-D, FCN, DenseNet, Dental YOLO,
erencia . ) -
ces (Sarwar & Jabin, 2023) entre otros, aplicados a segmentacion
y clasificacién dental.
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Ti
'po fle Nombre Descripcion
trabajo
Informe | Artificial Intelligence Algori- AphFaaon deap rend}za) ¢ automatico
i mediante transferencia, SIFT-SVM,
de con- | thms and Techniques for Den- e .
. . CNN, con énfasis en endodoncia,
ferencia | tistry (Kahurke, 2023) . . .
ortodoncia y periodoncia.
Uso de imagenes panoramicas para
Informe | Artificial Intelligence in Or- diagnostico ortodéntico. Se mencio-
de con- | thodontics - An exposition nan técnicas como CAD/CAM vy al-
ferencia | (Blessy & Sornam, 2022) goritmos como ANN, arboles de deci-
sion, k-medias, SVM y random forest.
Prediction of Dental Implants | Evaluacién de algoritmos como red
Articulo Using Machine Learning Al- | bayesiana, random forest, AdaBoost,
gorithms (Alharbi & Almutiq, | para predecir necesidades de implan-
2022) tes dentales.
Constructing Machine Lear- | Evaluacion de 7 algoritmos ML para
Informe | . . . - .
ning models for Orthodontic | planificacién de tratamiento de ma-
de con- ) o . . i o
.| Treatment Planning... (Shojaei | loclusiones mediante analisis de ima-
ferencia
& Augusto, 2022) genes.
Aplicacion del algoritmo YOL
Informe | Deep Learning based Object pricacion de a gorlt.m © O OYS
. . para deteccion de caries, raiz residual,
de con- | Detection Algorithm... (Thula- asignacién de tratamientos en base a
ferencia | seedharan & Lal Priya, 2022) ¥ asighac .
diagnostico radiografico.
Informe Dental Positioning Medical Estudio sobre sistema asistido por
de con. Assistance System for BW Ra- | IA con radiografias de mordida para
ferencia diograph Based on YOLOV4 | posicionamiento dental utilizando
(Lin et al., 2023) YOLOWVA.
Detection of typical Patho- Uso de radiografias panordamicas e IA
Informe L . -
logies... in Dental Panoramic | (YOLOV®6) para deteccién de patolo-
de con- . oo
.| X-Rays (Thulaseedharan & Lal | gias como caries, implantes y enferme-
ferencia . .
Priya, 2023) dades periodontales.
Informe | Diseases Classification Uti- Uso de CNN para c.las1ﬁcar enferm.e-
- dades dentales (caries, empastes, dien-
de con- | lizing Tooth X-ray Images... .
. tes normales o anormales) a partir de
ferencia | (Deng et al., 2020) . Lo
imédgenes radiograficas.
Smart Odontogram: Dental Sistema de historia clinica con Big
Informe . ) . . . )
Diagnosis of Patients Using Data y Deep Learning, usando cama-
de con- . : . .
. | Deep Learning (Fadhillah et ras intraorales para detectar caries,
ferencia . "
al,, 2021) placa, periodontitis, etc.
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Tipo fie Nombre Descripcion
trabajo
Informe | To Use a Quick R-CNN Al- Evaluacion del algoritmo Faster
. . . R-CNN con redes conectadas para
de con- | gorithm... Tooth Diagnostics redeteccion de enfermedades denta-
ferencia | (Singh & Abrol, 2022) p .
les en imagenes.
Al Techmques fc?r.AutomaUC Uso de YOLOV3 para deteccion auto-
, Detection of Peri-implant s A .
Articulo . . matica de pérdida dsea periimplanta-
Marginal Bone Remodeling... ria en radiografias intraorales
(Vera et al., 2023) & )
Uses of Different Machine Comparacion de varios algoritmos
, Learning Algorithms for Diag- | ML (ANN, ADA-NN, RF) para diag-
Articulo . . . . .y
nosis of Dental Caries (Talpur | néstico de caries usando imagenes
etal, 2022) intraorales y radiograficas.
Detection of Various Dental Uso de Faster R-CNN combinado
, Conditions on Dental Panora- | con CNN y filtrado para identificar
Articulo . . . . . )
mic Radiography Using Faster | afecciones dentales en radiografias
R-CNN (Chen et al., 2023) panoramicas.

Nota. Elaboracion propia (2025).

La Figura 2 presenta un mapa general de las palabras claves relevantes
encontradas en las busquedas de Scopus. El grafico se realiza mediante
la aplicacién VOSviwer. Donde se destacaron 3 clusteres:

Cluster 1: Corresponde al color verde, se centra en la inteligencia ar-
tificial como eje principal, siendo el campo principal de busqueda. Se
incluyen subtemas como odontologia y algoritmos como redes neuro-
nales y redes neuronales convolucionales, junto con Machine Learning,
crucial para el procesamiento y manejo de datos.

Clister 2: Representado en color rojo, se refiere a la parte humana, abor-
dando géneros y edades de las personas relacionadas en los estudios, asi
como su conexion con odontélogos y estudios afines.

Clister 3: Sefialado en color azul, resalta el area de deep learning como

destacada dentro de la inteligencia artificial, especialmente apta para
grandes volumenes de datos utilizados en entrenamiento y pruebas.
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Este cluster incluye algoritmos y tipos de imagenes utilizados en diag-
ndsticos como radiografias panoramicas y radiografias orales.

Figura 2
Mapa basado en datos bibliogrdficos que refleja tendencias en palabras
clave.
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Nota. Fuente: Elaboracion propia (2025).

Respuestas a las preguntas de investigacion: La Inteligencia Artificial
hace uso de distintos tipos de imagenes para analizar el estado del pa-
ciente, como la tomografia computarizada de haz cénico Figura 3 (Sar-
war & Jabin, 2023). Este tipo de examen estd orientado a diagnosticar y
planificar el tratamiento de enfermedades bucales y consta de imagenes
tridimensionales detalladas de los dientes, los maxilares y las estruc-
turas circundantes. Otras imagenes son las radiografias panoramicas
Figura 4 (Blessy & Sornam, 2022), las cuales tienen menos exposicion
a la radiacion, son mas precisas y de alta resolucion. Ademas, se encon-
traron radiografias de mordida Figura 5 (Blessy & Sornam, 2022; Lin et
al., 2023), cuyas imagenes se capturan mediante una pestafia de papel o
plastico que se adjunta y, cuando el paciente muerde, permite filmar el
diente y otras diferencias en profundidad.
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Figura 3
Tomografia computarizada de haz conico.

Nota. Tomografia computarizada de haz cénico basada en Sarwar &
Jabin, 2023. Fuente: Elaboracion propia (2025).

Figura 4
Radiografia panoramica.

Nota. Tomografia computarizada de haz cénico basada en Blessy &
Sornam, 2022. Fuente: Elaboracidn propia (2025).
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Figura 5
Radiografia de mordida.

Nota. Tomografia computarizada de haz conico basada Blessy & Sornam,
2022; Lin et al., 2023. Fuente: Elaboracion propia (2025).

RQ1. ;Cudles son los algoritmos implementados por la IA en odonto-
logia?

Analizando la Figura 6 se evidencia, que los algoritmos mas emplea-
dos dentro de la Inteligencia Artificial en el contexto de la odontologia
son las Redes Neuronales (siglas terminadas en NN debido a su sigla en
inglés Neural Networks), especialmente las Redes Neuronales Convolu-
cionales (CNN), junto con el modelo YOLO en sus diferentes versiones.
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Figura 6
Frecuencia de los algoritmos dentro de los estudios primarios.
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Nota. Fuente: Elaboracion propia (2025).

Dentro de la Inteligencia Artificial se resalta el aprendizaje automatico,
estudiado desde distintas areas orientadas al aprendizaje, como Machine
Learningy Deep Learning (Rabie et al., 2021). Se evidenci6 el desarrollo
de varios algoritmos que se pueden clasificar de acuerdo con las técnicas
de aprendizaje.

APRENDIZAJE SUPERVISADO

Se usan conjuntos de datos etiquetados. Luego de completar el entre-
namiento, el modelo se testea usando los datos del subconjunto de prue-
bas y se predice el resultado; dentro de esta area se encuentran algorit-
mos como las Maquinas de Vectores de Soporte (SVM) (Rabie et al,,
2021; Sarwar & Jabin, 2023; Talpur et al., 2022). Este algoritmo se usa
para separar las dimensiones de un plano en clases para que se puedan
separar los datos que procesara el sistema; se encuentran los arboles de
decision, que contienen dos fases: a) construccion de arboles, donde los
datos se dividen de forma recursiva hasta que todos los elementos de
datos pertenecen a la misma etiqueta de clase, y b) poda de arboles, la
cual se utiliza para mejorar la precision de prediccion y clasificacion del
algoritmo minimizando el sobreajuste (Shojaei & Augusto, 2022).
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La regresion logistica es otro algoritmo que permite la evaluacion de
multiples variablesexplicativas por extension de los principios basicos,
mediante una ecuacion general (Shojaei & Augusto, 2022). Otro algorit-
mo son las redes neuronales profundas (DNN), que contienen un enfo-
que para distinguir con precision caracteristicas especificas de una im-
agen (Sarwar & Jabin, 2023). Esta técnica permite realizar predicciones
basadas en los datos de entrenamiento etiquetados. La cantidad de datos
requeridos varia de acuerdo con la complejidad del modelo y la canti-
dad de caracteristicas, sin embargo, una mayor cantidad de datos con
un manejo adecuado, garantizan la calidad del algoritmo.

APRENDIZAJE NO SUPERVISADO

En este tipo de aprendizaje, los datos usados no son etiquetados. El
modelo debe encontrar patrones por si mismo que le permitan identi-
ficar caracteristicas claves para el reconocimiento y toma de decisiones.

Se encuentran algoritmos de redes neuronales como la red neuronal de
retro propagacion (Backpropagation Neural Network, BPNN). Es uno
de los modelos mas basicos, donde las conexiones entre neuronas se
ajustan durante el entrenamiento para aumentar la exactitud de las pre-
dicciones. Existen otros algoritmos, como la red completamente conect-
ada (Region Proposal Network, RPN), que calcula la probabilidad de
elementos exactos mediante métodos de regresion y clasificacion, y el
algoritmo Faster R-CNN, que permite identificar y categorizar puntos
de interés en una imagen de entrada, combinando las redes convolucio-
nales y completamente conectadas (Singh & Abrol, 2022).

El algoritmo KNN predice la etiqueta de una nueva instancia basada
en la mayoria de las etiquetas de sus vecinos mas cercanos en el espacio
de caracteristicas (Shojaei & Augusto, 2022). Este tipo de aprendizaje
es muy util para la segmentacion de datos y la deteccién de anomalias,
donde se requiere que, por medio de los datos de entrenamiento, el
modelo reconozca patrones por si solo.
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APRENDIZAJE PROFUNDO

En este tipo de aprendizaje se resaltan las redes neuronales convolu-
cionales (CNN) (Blessy & Sornam, 2022; Thulaseedharan & Lal Priya,
2023). De acuerdo con la Figura 6, este algoritmo es el mas usado en la
aplicacion de Inteligencia Artificial en el ambito de la odontologia. Se
utiliza para identificacion de patrones, reconocimiento de voz, procesa-
miento del lenguaje natural y otras tareas (Li et al., 2024).

También se encuentran las redes neuronales recurrentes (RNN), que
permiten la segmentacién (proceso de dividir una imagen CBCT —
tomografia computarizada de haz cénico— en regiones o segmentos
segun su intensidad, textura o forma). Por ejemplo, segmentar un di-
ente de los tejidos circundantes (Sarwar & Jabin, 2023). YOLO (You
Only Look Once) es un algoritmo que permite reconocer y predecir
las probabilidades de clase de diferentes objetos dentro de una imagen
(Thulaseedharan & Lal Priya, 2022; Vera et al., 2023); proporciona una
mayor precision y velocidad, pero también integra varias técnicas de
optimizacion de los recursos (Lin et al., 2023). Estas técnicas requieren
de gran cantidad de conjunto de datos para garantizar la calidad de la
imagen (Kahurke, 2023).

Estos modelos son entrenados con grandes cantidades de datos a partir
de imagenes de pacientes pertenecientes a clinicas, para las cuales se
realizan los proyectos de Inteligencia Artificial, con el fin de optimizar
los procesos existentes.

RQ2. ;En cudles condiciones odontoldgicas ha sido aplicada la IA con
fines de diagnéstico o tratamiento?

En la Figura 7 se muestran los resultados obtenidos de los documen-
tos primarios. Se realizé una clasificacion y se represento la frecuencia
de las enfermedades abordadas y tratamientos empleados, teniendo en
cuenta que un documento podia tratar una o mas enfermedades e igual-
mente varios tratamientos. Las otras enfermedades cuyo nombre no se
incluyd son las de menor relevancia y que casi no se estudian.

Dentro de la busqueda de informacion realizada, se evidenciaron varias
enfermedades odontolégicas que pretenden ser tratadas mediante la in-
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teligencia artificial. Una de las enfermedades resaltadas es la presencia
de caries dentales, la cual se puede clasificar en tres tipos: caries prox-
imal, oclusal y radicular (Talpur et al., 2022). Segun la Organizacion
Mundial de la Salud, casi la mitad de la poblacién mundial (45% o 3,5
mil millones de personas) padecen enfermedades bucodentales, y tres
de cada cuatro personas afectadas viven en paises de ingreso bajo y me-
diano (OMS, 2024). Estas cifras son alarmantes y requieren de la detec-
cién temprana para un correcto tratamiento.

También se destaca la periodontitis, que es una enfermedad que afecta
tanto a la encia como al hueso que sostiene el diente (Fadhillah et al,,
2021). La deteccion temprana y el tratamiento de precision pueden pre-
venir inconvenientes mas graves, como la pérdida de dientes (Li et al.,
2024). Otros de los problemas dentales que se pueden tratar mediante
la IA son: fluorosis dental, dientes agrietados, calculos dentales, placa
dental y pérdida de dientes (Chen et al., 2023). Estas situaciones son
muy comunes, pero no son tan graves y requieren de un tratamiento y
control temprano para evitar complicaciones.

La enfermedad odontoldgica mas grave es el cancer oral, donde el diag-
noéstico temprano es fundamental para los pacientes debido al sombrio
panorama de la etapa avanzada de la enfermedad (Rabie et al., 2021).
Dado que se puede originar en cualquier parte de la boca, muchas veces
es dificil de detectar en la etapa inicial, por lo cual requiere de mecanis-
mos tecnoldgicos que evalien pequefios sintomas.

En la Figura 7, también se abordan tratamientos odontologicos que se
aplican a estas enfermedades. El mas relevante es el de los implantes
dentales, relacionado principalmente con la calidad ésea de los pacien-
tes, el diagndstico y una buena planificacion del tratamiento (Roongru-
angsilp & Khongkhunthian, 2021; Sai et al., 2024).

Dentro de las tendencias mas relevantes se encontro el area de ortodon-
cia, que se destaca por detectar y corregir anomalias en el posiciona-
miento de los dientes (Kahurke, 2023; Thulaseedharan & Lal Priya,
2023). También se emplean los puentes dentales, utilizados para susti-
tuir los dientes perdidos por alguna enfermedad (Thulaseedharan & Lal
Priya, 2022).
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Figura 7
Frecuencia de enfermedades y tratamientos en los estudios primarios.
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Nota. Fuente: Elaboracion propia (2025).
DISCUSION

Otros de los hallazgos de este trabajo evidencian la poca informacién
existente con respecto al cancer oral, que es una de las enfermedades
mas graves que afectan la salud bucal. Segun el National Cancer Ins-
titute, en 2024 se estiman 58.450 casos nuevos (SEER, 2024). Por otra
parte, la American Society of Clinical Oncology resalta la importancia
de promover la deteccion temprana. En estudios orientados a poblacion
estadounidense, se ha podido identificar que la tasa de supervivencia a
5 afos para personas con cancer oral u orofaringeo es del 67%; mientras
que, cuando se logra detectar en fases tempranas, esta tasa aumenta al
85% (Cancer.Net, 2024).

Estas estadisticas demuestran la importancia de enfocar la vision en esta
enfermedad muy poco investigada y donde se pueden generar excelen-
tes resultados con la aplicacion de Inteligencia Artificial para lograr un
diagnostico acertado y a tiempo, que permita un tratamiento efectivo y
que mejore la calidad de vida de los pacientes.
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A partir de los hallazgos obtenidos, se logra inferir que la odontologia es
un ambito que involucra tanto a profesionales del area de la salud como
de la tecnologia, para trabajar mancomunadamente en la elaboracién
de tecnologias los beneficie tanto a ellos como a la poblacién en general,
permitiendo alcanzar una atencién médica de calidad.

CONCLUSIONES

Se identificaron varios algoritmos para implementar Inteligencia Arti-
ficial en el campo odontolégico, donde el mas relevante es la utilizacion
de Redes Neuronales Convolucionales (CNN), especialmente debido
a la necesidad de manejar imagenes. Este algoritmo es aplicable en el
aprendizaje profundo (Deep Learning), para procesar grandes canti-
dades de datos y garantizar la efectividad del modelo. Por otra parte,
los menos investigados son: Redes Neuronales Recurrentes (RNN) y
Red Neuronal de Retropropagacion (BPNN), ya que existen técnicas
mas eficientes.

Las enfermedades odontoldgicas que mads se apoyan en la Inteligencia
Artificial fueron identificadas mediante el analisis de la revision bib-
liografica, y se proporciond respuestas a las preguntas planteadas. No
obstante, es evidente que las investigaciones han sido orientadas en su
mayoria a tratamientos odontoldgicos.

Se evidenci6 la falta de investigacion en el cancer oral, lo que sugiere
un area de exploracion para generar tecnologias que beneficien a los
pacientes y aporten al campo médico, siendo las caries dentales las en-
fermedades con mas investigaciones y hallazgos obtenidos.

El tratamiento mas beneficiado de la IA segun estos estudios es el im-
plante dental, por ser una solucién que integra la salud oral y la estéti-
ca dental de manera sutil, En contraste, el puente dental se considera
menos favorable debido a su durabilidad limitada, dificultades de hi-
giene y menos atractivo visual. Por esta razén, en muy pocos casos se
opta por este tratamiento.

La Inteligencia Artificial es un gran apoyo para el area odontoldgica, al
proyectar resultados prometedores en innovacion, para tratamientos y
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diagnosticos automatizados y precisos, ademds de una experiencia sat-
isfactoria para profesionales y pacientes.
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CAPITULO 3:
TRANSFORMACION DIGITAL

Estado del conocimiento sobre la gestion integral de
riesgos en procesos de negocio de pymes de Tunja
(Boyacd): un analisis scientométrico y bibliografico

Laura Sofia Guio Camargo'

RESUMEN

La aplicacion efectiva de la gestion de procesos de negocio es un fac-
tor clave para el cumplimiento de los objetivos y metas empresariales.
Ademas, la gestion de los procesos facilita la deteccion de los riesgos
que pueden afectar el desempefno de una organizacion. La gestion in-
tegral del riesgo contribuye a la solidez de la organizacién, debido a
que sus stakeholders son conscientes, y estan preparados para afrontar
los imprevistos que se pueden presentar en el flujo de sus procesos. La
gestion y prediccion del riesgo también suministra ambientes de mejora
continua en diferentes aspectos empresariales. Este paper comprende el
trabajo de estado del arte con respecto a la evaluacion, gestion y predic-
cion del riesgo, en especial para detectar los trabajos relacionados con
soluciones informaticas. El analisis se centra en determinar las carac-
teristicas de estas soluciones, sus ventajas, su forma de implementacién
en las empresas y las brechas existentes. En este paper se muestran los
resultados respecto a la revision bibliografica realizada para el posterior

1 Estudiante de Ingenieria de Sistemas, décimo semestre, Universidad Santo
Tomas, seccional Tunja. laura.guioc@usantoto.edu.co. Articulo escrito en
coautoria con Yesica Daniela Vargas Espitia y el PhD. Juan Francisco Mendo-
za Moreno.
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modelamiento y desarrollo de la aplicacion de gestion integral de riesgo
en procesos de negocio.

Palabras clave: Analisis y disefio de software, COSO, Gestion del riesgo,
ISO 27001, ISO 31000, Machine Learning, Pymes, Riesgos.

INTRODUCCION

El cumplimiento de los objetivos estratégicos es la pieza clave para la
gestion y crecimiento organizacional de las empresas, de manera que
cualquier impacto negativo puede afectar en el correcto funcionamien-
to de la organizacion y la consecucion de estos objetivos, asi como los
resultados del negocio (Kopia et al., 2017); esto repercute directamente
en varios de sus factores como lo es el econémico, reputacional y social.
El adecuado analisis de la estructura y flujo de los procesos permite de-
tectar a priori posibles anomalias, dependiendo de su severidad y nivel
de gestion, que afectan el desempefio de la empresa e incluso su posible
cierre. Ante este panorama diversas organizaciones han propuesto mar-
cos normativos para guiar a las empresas en la gestiéon de sus procesos,
tal es el caso de normas y estandares como ISO 31000, COSO y COBIT;
estas guias se basan en el riesgo que es definido, por los marcos interna-
cionales ISO 3001 y COSO 2017, como el “Efecto de la incertidumbre
sobre los objetivos” (ICONTEC, 2018, p.1) Al entender al riesgo como
todo obstaculo que interfiere con la consecucion de objetivos estratégi-
cos, se identifican que los mayores riesgos que enfrentan las Pymes
(Pequenas, medianas y micro empresas) en su lucha por permanecer en
el mercado son la falta de infraestructura o instalaciones incompletas,
un capital de trabajo insuficiente, altos costos en la consolidacion de ne-
gocios presentados por la baja demanda y produccion inicial, cuestiones
burocraticas y una gestion ineficaz (Yakob et al., 2019)

Con el auge de nuevas tecnologias y su aplicacion en distintos sectores
econdmicos y sociales, en temas financieros se ha evidenciado la impor-
tancia de contar con ciertas bodegas de almacenamiento de datos para
posteriormente aplicar métodos de Machine Learning que permitan
guiar la toma de decisiones (Broby, 2022) por medio de la recoleccion
de datos historicos y actuales (Canhoto & Clear, 2020) En cuanto a la
gestion de riesgos, el hecho de que la inteligencia artificial sea de ayuda
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a la hora de encontrar los mejores parametros que permitan reducir el
riesgo y brinden cierta ventaja competitiva (Drydakis, 2022), hace que
los algoritmos sean tentadoras herramientas para acompaiar este nece-
sario proceso en las empresas (Hosam, 2022) por esta razon se eviden-
cian distintos productos basados en légica difusa (Lu et al., 2022) (Gal-
lab et al., 2019) (Puri¢ et al., 2019), algoritmos genéticos (Hosam, 2022)
y redes neuronales que son las mas utilizadas debido a su matematica no
lineal que permite el establecimiento de relaciones significativas entre
las variables entrantes y salientes (Hegde & Rokseth, 2020) (Senthil &
Muthukannan, 2022) Es aqui donde se identifica la relevancia que ha
adquirido las tematicas de aprendizaje automatico en el desarrollo de
procesos empresariales (Aboutorab et al., 2021)

La estructura de este paper es manejada de la siguiente manera: inicial-
mente se aborda la metodologia utilizada para la realizacion del analisis
bibliografico y cientométrico de la tematica en la que el proyecto gira
en torno, seguido de la identificacién de clusteres con la mencién de
algunos articulos que son representativos de cada uno, posteriormente,
se describen los distintos puntos de interés identificados en la actividad
investigativa con el fin de encontrar referentes y puntos de quiebre en
la tematica respecto al manejo de riesgos en las Pymes, implementacién
de nuevas tecnologias en la identificacidn, evaluacion y tratamiento de
riesgos y las metodologias que ayudaran al correcto desarrollo del pos-
terior proyecto investigativo. A continuacidn, se realiza una discusién
de los resultados obtenidos y finalmente se encontrara una serie de con-
clusiones enfocadas tanto al analisis bibliografico como a las tematicas
desarrolladas a lo largo del presente articulo.

MATERIALES Y METODOS

Con el fin de identificar los clusteres y temas de interés particular para
la investigacidn, se realizé una busqueda bibliogrifica enfocada en el
tema central de la investigacion, esta informacion se encuentra sopor-
tada en bases de datos académicas como Scopus y Web Of Science que
son reconocidas por su contenido de investigaciéon multidisciplinar de
alta calidad, las palabras claves utilizadas para la consolidacion de la
ecuacion de busqueda fueron las siguientes: risk, assessment, business y
processes; extrayendo asi la idea central en la que la investigacion girard
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en torno. También se tienen en cuenta articulos de revistas cientificas
encontrados en fuentes como Science Direct, IEEE Xplore y Taylor &
Francis Group, ademas de libros en Springer y normas ISO en el sitio
oficial de ICONTEC.

Posterior a la aplicacion de filtros, se decidio realizar una red biblio-
métrica por medio de VosViewer (Van Eck & Waltman, 2014) con el fin
de identificar nucleos y ramas que permitieran una perspectiva general
del problema central a abordar (Ver Figura 1).

Figura 1
Red bibliométrica, ecuacion de buisqueda (risk AND assessment AND
business AND processes).
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Nota. Fuente: Elaboracion propia (2025).
En donde se identificaron cuatro clusteres como lo es la gestién de la

informacién (con tematicas como la seguridad de la informacion, el
proceso de toma de decisiones, Inteligencia Artificial, adquisicién de
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datos y redes bayesianas), Big Data (con articulos referentes a la gestion
de la informacién, toma de decisiones, sistemas estocdsticos, analitica
avanzada y cadenas de suministro), Gestion de recursos empresariales
(con tematicas relacionadas a los sistemas de informacion, modelado
de procesos y gestion de procesos empresariales) y Sistemas de apoyo a
la toma de decisiones (haciendo énfasis a la gestion de la informacién,
indicadores clave de rendimiento y evaluacién comparativa)

Con el fin de identificar la participacion de tematicas estrechamente rel-
acionadas con el objeto de investigacion, se hizo uso de la herramienta
“ScientoPy”, desarrollada en la Universidad del Cauca, cuyo fin es gen-
erar un analisis cientométrico de bases de datos cientificas como Scopus
y Web Of Science (Ruiz-Rosero et al., 2019). Al realizar el respectivo
filtrado, se obtuvieron 623 documentos por parte de la base de datos
cientifica Scopus y 676 en Web Of Science Una vez los datos fueron ana-
didos y preprocesados en el software ScientoPy, resultaron 1194 papers
en total en los que predominan los articulos cientificos y las conferen-
cias (Ver Tabla 1).

Tabla 1
Documento generado a partir del preprocesamiento con ScientoPy a par-
tir de los datos obtenidos de WoS y Scopus.

Informacion Numero Porcentaje
Total de documentos cargados 1431 -
Documentos omitidos por tipo 132 9.20%
Total de documentos al eliminar los documen- 1299 )

tos omitidos

Documentos cargados de WoS 623 48.0%
Documentos cargados de Scopus 676 52.0%
Eliminacién de duplicados

Documentos duplicados 105 8.10%
Documentos duplicados removidos de WoS 1 0.20%
Documentos duplicados removidos de Scopus 104 15.40%
Total de documentos al eliminar duplicados 1194 -
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Informacion Nuamero Porcentaje

Documentos de WoS 622 52.10%

Documentos de Scopus 572 47.90%

Nota. Elaboracién propia (2025).

Al generar este filtrado, se obtiene una grafica de barras que simboliza la
cantidad de documentos conservados y filtrados por cada base de datos
(Ver Figura 2).

Figura 2
Filtrado de papers en Scopus y Web Of Science (ScientoPy).
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Nota. Fuente: Elaboracion propia (2025).

Con el fin de averiguar la pertinencia de la investigacion realizada, se
decidi6 configurar la aplicacién de tal manera que se obtuviese una cla-
sificacion de los 10 temas mas relevantes de la muestra de articulos se-
leccionada (Ver Figura 3)
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Figura 3
10 temas mds relevantes en los papers (ScientoPy).
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Nota. Fuente: Elaboracion propia (2025).

Ademas, se generd una nube de ideas que permitiera tener una vision
general de las palabras clave y los puntos centrales tratados en los arti-
culos procesados, notandose asi la relevancia de temas como el Machine
Learning, el Big Data y computacidn en la nube en el manejo de riesgos
y en su debida evaluacion y tratamiento (Ver Figura 4).
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Figura 4
Cloud graph (ScientoPy).
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Nota. Fuente: Elaboracion propia (2025).

También se considero 6ptimo el desarrollo de un grafico de evolucion, en
donde se destacan las tendencias que existen en la creacion de software
empresarial enfocado a la gestion y analisis de riesgos (Ver Figura 5).

Figura §
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Nota. Fuente: Elaboracion propia (2025).
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CLUSTERES DETECTADOS

Teniendo en cuenta la red bibliométrica y los resultados obtenidos de la
mano del software cientométrico ScientoPy, los clusteres identificados
son los siguientes.

Gestion de la informacion: En este cluster, se evidencia relacién en
temas de control e innovacion empresarial (Sistemas de informacion
y procesos para la toma de decisiones), uso de tecnologias emergentes
(Machine Learning y Big Data), algoritmos (Redes neuronales, redes
Bayesianas y método de Montecarlo) y seguridad de la informacién
(Privacidad, manejo y gestion de los datos) (Ver Figura 6).

Figura 6
Cluster de gestion de la informacion “Information Management”.
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Nota. Fuente: Elaboracion propia (2025).
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En esta seccion podemos encontrar documentos destacados como el de
(Imran & Waseem, 2017) en el que se desarrolla un modelo PPT (People,
process and Technology) en el que la empresa, ya sea pequefia, mediana
o grande, tiene la posibilidad de seleccionar el estandar de gestion de
riesgos a usar basado en su contexto empresarial, es una solucion ajus-
table a los recursos limitados con los que una empresa pueda disponer.

Para (Tereshchenko et al.,, 2021) la formulacién de un sistema de ges-
tion de la informacion es parte primordial en el proceso de evaluacion
y tratamiento de riesgos en los procesos empresariales; esto debido a
la posibilidad que brinda para determinar el valor de los indicadores
y las tendencias, lo cual permite la formulacidn de estrategias y planes
correctivos para el logro de los objetivos empresariales.

El modelo propuesto por (Dyakonova & Odinokov, 2021) se basa en
redes bayesianas debido a la complejidad de los ambientes empresariales
y de sus respectivos gestores de informacion. Se resalta la importancia
de usar redes bayesianas y redes neuronales, ya que dan la posibilidad
de crear rutas predictivas y calcular la probabilidad de desviaciéon en
procesos de negocio y se sugiere la efectividad del presente método en
el manejo de proyectos y el desarrollo de nuevos productos y servicios.

Segun (Ren & Wu, 2022) el rapido crecimiento del comercio electrénico
abre la posibilidad de implementar nuevos métodos en el analisis de
riesgos, en especial de riesgos financieros, ya que es primordial un estu-
dio detallado que posibilite la optimizacién de procesos empresariales.
Se propone el uso de IoT para el analisis de grandes volumenes de datos
que permitan lograr un mejor manejo de los recursos financieros por
medio de una gestion de riesgos cuyo grado de precision sélo puede ser
logrado a través de la tecnologia.

Big data: Los temas que giran en torno al cluster hacen referencia a la
mineria y el andlisis avanzado de datos, teniendo en cuenta tecnologias
como el Blockchain y la inteligencia artificial. Ademas, que se relacio-
nan directamente con el manejo de la informacién, evaluacién de ries-
gos y la toma de decisiones (Ver Figura 7).
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Figura 7
Cluster de Big Data.
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Nota. Fuente: Elaboracion propia (2025).

Teniendo en cuenta los temas relacionados con el presente cluster, se
pueden identificar documentos como (Niesen et al., 2016) en donde se
presenta un framework basado en el analisis de datos en tiempo real,
combinando técnicas de gestion de riesgos con indicadores de desem-
pefo para asi lograr una automatizacion.

Se evidencian las ventajas que puede traer la implementaciéon de Big
Data en el manejo de riesgos de la cadena de suministros en (Raman et
al., 2018) donde se destaca el gran aporte al valor por medio del perfec-
cionamiento de procesos. Ligar el Big Data con el analisis econdmico y
demads tecnologias como el IoT y la computacion en la nube trae venta-
jas operativas que se traducen en reduccion de costos y satisfaccion del
usuario final.
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En (Singh, 2022) se identifica el impacto de la analitica de Big Data en
los planes de mejora para una infraestructura de gestién de riesgos,
estas técnicas no han sido explorada en detalle en cuanto a su efectivi-
dad en la habilidad para conseguir resiliencia organizacional. El gran
volumen de datos permite el establecimiento de patrones que llevan a la
formulacion de posibles escenarios empresariales, ademas la constante
innovacion en términos econémicos, hacen que sean necesarias diver-
sas fuentes de analisis para la toma de decisiones.

Gestion de recursos empresariales: Este cluster se encuentra enfocado
netamente en los procesos empresariales donde se tiene en cuenta el
manejo de recursos empresariales, el modelado de procesos, la gestion y
evaluacion de riesgos y los sistemas de informacion.

Figura 8

Cluster de Gestion de recursos empresariales “Business Process
Management”.

MaEAAEEMEnT

business pro
p .

prmusian:llng

Nota. Fuente: Elaboracion propia (2025).
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En el documento de (Lhannaoui et al., 2015) se establecen técnicas de
gestion de riesgos que llevan a mejoras en los modelos de procesos de
negocio, en donde se adapta la herramienta HAZOP de inicio a fin, pa-
sando por la etapa de analisis y disefo.

Por medio de logica difusa y uso de tecnologias, (Surkova & Mazhais-
kii, 2022) proponen un mejor manejo de los procesos de negocio, esto
por medio del desarrollo de respuestas eficientes, generacion de nuevas
ideas e integracion de procesos de negocio.

SISTEMAS DE APOYO A LA TOMA DE DECISIONES

De acuerdo con la red bibliométrica, los sistemas de apoyo a la toma de
decisiones se encuentran estrechamente relacionados con tecnologias
como el Big Data y la inteligencia artificial, ademas que entra en juego
uno de los indicadores primordiales a la hora de manejar riesgos que es
el indice clave de desempeno (KRI)

Figura 9
Cluster de Sistemas de apoyo a la toma de decisiones “Decision Support
Systems”.
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Nota. Fuente: Elaboracion propia (2025).
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Segun (Krewski et al., 2022), la toma de decisiones en cuanto a la
gestion de riesgos debe ser basada en 10 principios que guiaran el cor-
recto desarrollo de la evaluacion y mejora de los procesos de negocio.
Estos principios son: toma de decisiones basada en el riesgo, principio
de precaucidn, balance entre costos y beneficios, rentabilidad, toleran-
cia del riesgo, riesgo cero, capital de riesgo, compromiso de las partes
interesadas, apertura, transparencia y flexibilidad. Este articulo provee
una guia que ayuda a enfrentar el complejo mundo de la gestion de
riesgos empresariales.

De acuerdo con lo descrito por (Osuszek & Ledzianowski, 2020) los
procesos de negocio y una respectiva toma de decisiones frente a ellos
son pieza clave para la operacion de cada institucion. El tener acceso a
informacion actualizada y analizada por medio de sistemas de apoyo a
la toma de decisiones trae grandes beneficios empresariales.

La ldgica de valor de una gestion de riesgos empresariales tiene como
objetivo la consecucion de una mejor toma de decisiones a nivel de em-
presa (Meidell & Kaarbge, 2017) por lo que el uso de nuevas tecnologias
se hace cada vez mas necesario. Es por ello que (Lin et al., 2020) propone
un enfoque de redes bayesianas que estimadas medidas de riegos mul-
tivariadas en entornos empresariales dindmicos, esto por medio de la
aproximacion Cornie-Fisher (CF) y el modelo MCMC (Marcov Chain
Monte Carlo)

DESAFIO DE LAS PYMES EN TERMINOS
DE GESTION DE RIESGOS

Los autores destacados en el analisis bibliométrico del capitulo dos co-
inciden en la necesidad de realizar trabajos cientificos para afrontar los
desafios de las pymes en cuanto a la gestion integral de riesgo. Iniciar
una trayectoria empresarial requiere de enfrentar ciertos riesgos base de
tipo financieros, tecnoldgicos y organizacionales. Contar con poco cap-
ital y un impacto limitado debido a la novedad del producto o servicio
ofrecido, hacen que las Pymes se enfoquen “en factores que contribuy-
an a su supervivencia, como lo es su presupuesto, y no en el andlisis y
entendimiento de los procesos de crecimiento y la consecucién de una
ventaja competitiva sostenible” (Crovini et al., 2021, pp.118 - 119) El
ambiente empresarial es de caracter dindmico, por lo que los productos
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y servicios estan en constante cambio al igual que los riesgos que estos
enfrentan (Ferreira de Aradjo Lima et al.,, 2020), por esta razén una
gestion de riesgos adecuada puede funcionar como un amortiguador
estratégico que permita el continuo funcionamiento y mejoramiento de
la Pyme, ademas de guiarla a obtener certificaciones internacionales en
calidad como lo es ISO 9001, en la que se describe la pertinencia de las
acciones para abordar riesgos en aras de conseguir la calidad esperada
(ICONTEC, 2015) vy, por tanto, posicionar su marca y su modelo de
negocio. Para asi enfrentar dos de sus principales factores competitivos,
los clientes y la competencia (Dvorsky et al., 2021b)

La implementacién exitosa de un modelo de ERM es determinada por
factores como “un comité ejecutivo de riesgos, un director de riesgos
corporativos (CRO), un departamento de auditoria interna, gestores
capacitados en promover y comprometer a los empleados con el ERM,
declaraciones de apetito de riesgo, indicadores de riesgo, y la integraciéon
del riesgo en la planificacion estratégica y empresarial” (Mthiyane et al.,
2022, p.2) todo ello se traduce en costos que las Pymes no pueden sopor-
tar. Ademas, cuando se trata de una Pyme organizada en un pais en via
de desarrollo, la informacién disponible no es de vanguardia como si lo
es en el caso de los paises desarrollados (Mthiyane et al., 2022). Estos fac-
tores, en cuanto a recursos monetarios, humanos e intelectuales, hacen
que el camino para implementar un modelo ERM en una Pyme no sea
viable, pero a largo plazo las ventajas y ganancias seran evidencia de la
importancia de una gestion integral de riesgos en el crecimiento de una
pequena o mediana empresa, estas ventajas se traducen en un aumento
de rendimiento financiero, mejoramiento en los productos y servicios
para los consumidores y cierta mejora en los indices financieros tanto a
nivel micro (A nivel de entidad) como a nivel macro (Indicadores Mac-
roecondémicos del pais) (Dvorsky et al., 2021)

HERRAMIENTAS PARA GESTIONAR RIESGOS

Al Realizar El Analisis Bibliografico, Se Encontré Que Un Tépico En
Comun En Los Documentos hace referencias a las distintas herramien-
tas que permiten la correcta gestion de riesgos en procesos de negocio.
Entre ellas podemos destacar la matriz DOFA, las normas ISO 27001 y
31000, y el framework COSO.
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Matriz DOFA: Para lograr un entendimiento de negocio, se tienen he-
rramientas como el analisis DOFA que permite crear focos de oportu-
nidades o amenazas basados en las fortalezas y debilidades organizacio-
nales identificadas por medio de un analisis estratégico de los procesos,
actividades y modelo de negocio. Este analisis potencia la oportunidad
de dejar al desvelo factores de riesgo que bloquean la consecucién de
los objetivos estratégicos. El analisis DOFA es un gran punto de partida
para las Pymes en su camino para conseguir estabilidad empresarial,
economica y reputacional (Hunziker, 2021)

ISO 27001: Este estandar es una norma internacional que esta enfocada
en toda la linea de aseguramiento, confidencialidad e integridad de los
datos y de la informacién que se manejan en los diferentes sistemas de
informacion.

En cuanto a los procesos de negocios este estandar de 27001:2013 se
encamina hacia los Sistemas de Gestion de Seguridad de la Informacion
el cual posibilita que todas las empresas o entidades puedan evaluar los
riesgos presentados y asi mismo tengan la posibilidad de presentar so-
luciones o rutas de mejora con el fin de mitigarlos o eliminarlos, por
medio del su seguimiento, medicidn, analisis y evaluacion, para asi rea-
lizar una auditoria y asegurar el funcionamiento y cumplimiento de los
objetivos estratégicos de las entidades (ISO, 2013)

COSO: Es una organizacion que esta constituida por organismos priva-
dos, establecida en los EEUU, esta es una iniciativa voluntaria que se de-
dica a la mejora de los procesos organizacionales a través de un mode-
lamiento de control interno efectivo, gestion del riesgo empresarial y la
exclusion del fraude (Pierce & Goldstein, 2018) Al igual que ISO 31000,
este marco no es de metddico cumplimiento, los ajustes individuales y
la adaptacion del marco a los objetivos empresariales son vitales y deben
ir de la mano con la alta direccion y la cultura de riesgos de una organi-
zacion (Kopia, 2019)

ISO 31000 - Directrices para la gestion de riesgo:
ISO 31000 es un marco de trabajo planteado por la Organizacién In-

ternacional de Normalizacién (ISO), enfocado en pautar el analisis y
gestion de riesgos su tltima version es del afio 2018. En ella se encuen-
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tran principios y sugerencias comprobadas y clasificadas como dptimas
para lograr un control de riesgos adecuado. Segun (ICONTEC, 2018)
“El propdsito de la gestion del riesgo es la creacion y la proteccion del
valor. Mejora el desempefio, fomenta la innovacion y contribuye al logro
de objetivos” (p.2) Son 11 los principios que fundamentan esta creacion
de valor, los cuales se pueden resumir en integridad, estructuracion,
adaptacion, inclusividad, heterogeneidad y la continua revisién de los
riesgos encontrados.

Cada organizacion personaliza y aplica estos principios segiin su na-
turaleza, objetivos estratégicos y prioridades; tanto ISO 31000 como
el modelo COSO no deben ser tomados como una lista de actividades
de obligatoria aplicaciéon y cumplimiento, la empresa es la encargada
de analizar, decidir y aplicar los principios que considere pertinentes
en su modelo de negocio y que madure y oriente sus planes respecto a
ERM (Gatt et al., 2021).

TECNIFICACION DE LOS PROCESOS
RELACIONADOS CON LA GESTION DE RIESGO

El avance tecnolégico ha permitido una mejor supervision y control
de los procesos relacionados con la industria, es por esto que articulos
recientes hacen referencia a temas como Machine Learning, Big Data,
computacion en la nube y Blockchain. Ademas, la sistematizacién de
técnicas, como el modelado de procesos BPMN, la técnica Delphi, el
andlisis DOFA y causa-raiz, entre otras, han permitido el mejoramiento
continuo de los procesos y por ende facilita y mejora la toma de deci-
siones. Son grandes los aportes de la informatica al sector financiero y
empresarial, desde el desarrollo web (Castro-Rivera et al., 2020) hasta
la aplicacién de tematicas relacionadas con Blockchain (Zheng et al.,
2022), que han facilitado la gestion integral de los procesos y del riesgo.

Cada Pyme emplea un ciclo de vida para los procesos empresariales, ob-
jetivos y una naturaleza particular que hace que su organizacién y mod-
elo de negocios varien en torno al sector econémico en el que se desen-
vuelven; por esta razon, la gerencia y el control realizado a las empresas
no es estandar y por tanto, un factor importante como la identificacion,
analisis y gestion de riesgos cambia segun las caracteristicas empresari-
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ales. De la mano con la tecnologia, este proceso se vuelve mas llevadero
debido al mayor control y la prediccién del posible rendimiento de la
empresa, ya que facilita la toma de decisiones financieras en entornos
de completa incertidumbre.

En cuanto a las herramientas informaticas se destaca software como
Odoo (Open Source ERP and CRM | Odoo, n.d.), Oracle E-Business
Suite (ERP Project Management | Oracle Colombia, n.d.), Microsoft
Dynamics (Aplicaciones Empresariales | Microsoft Dynamics 365, n.d.)
y SAP (SAP, 1972), que son relevantes en materia de sistemas ERP (Siste-
mas de planificacion de recursos empresariales), que cuentan con méd-
ulos encargados de llevar una gestion general de riesgos organizaciona-
les y software a la medida, enfocado en sectores econémicos especificos
como las tecnologias de la informacion, el sector financiero y otros.

En cuanto al sector TI es posible encontrar el desarrollo web cuyo fin,
es la generacion de planes para riesgos de software (Castro-Rivera et
al., 2020), para uso de entidades emergentes catalogadas como micro
y pequeiias empresas, con el fin de mejorar los productos de software
mediante la adecuada administracion de los riesgos presentes.

Las tecnologias emergentes no quedan al margen de estos procesos de
tipo empresarial, herramientas basadas en la tecnologia 4.0 como el Ma-
chine Learning, Blockchain, Big Data y la computacion en la nube, se
han visto involucradas en un proceso de analisis para verificar su impac-
to en la madurez de la transformacion digital, la presiéon del mercado y
la utilidad obtenida por las empresas (Rodriguez-Espindola et al., 2022).
En paises como China, se ha iniciado a hacer uso del Blockchain para
resolver multiples riesgos empresariales por medio de la trazabilidad, la
autenticidad compartida y el control divisible de los procesos (Zheng et
al., 2022, p.11)
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MACHINE LEARNING COMO HERRAMIENTA
DE PROYECCION EN LA GESTION
DE RIESGOS EMPRESARIALES

Tecnologias como el aprendizaje automatico (Machine Learning) y el
aprendizaje profundo (Deep Learning) han facilitado distintos procesos
empresariales, debido al gran complemento que significan para la toma
de decisiones por medio del analisis de datos y estadisticas. Es por ello,
que, segun lo expuesto anteriormente, en la descripcion de los clusteres,
fue de gran importancia el enfocar uno de ellos directamente a los siste-
mas que permiten la toma de decisiones. Existen diversos estudios en los
que se comparan ambas metodologias, teniendo en cuenta el monitoreo
de procesos de los negocios (Kratsch et al., 2021) en las que entran en
juego la homogeneidad de las instancias y la ganancia de informacién
que existe durante la ejecucion de las técnicas.

Entrando especificamente en la tematica relacionada con la gestion de
riesgos, existe bibliografia relacionada tanto con Machine Learning
como con Deep Learning, teniendo en cuenta la existencia de una sig-
nificativa variedad de material enfocada en riesgos de la industria finan-
ciera y bancaria. En cuanto al aprendizaje automatico, (Jomthanachai et
al., 2021) proponen la integraciéon de Machine Learning con el analisis
envolvente de datos (con sus siglas en inglés, DEA) por medio del uso
de una red neuronal artificial, dando como resultado una mayor eficacia
en la aplicacion del analisis FMEA (Analisis Modal de Fallos y Efectos)
usando herramientas relacionadas con aprendizaje automatico.

En cuanto a Deep Learning se hace uso de técnicas como las redes bayes-
ianas impulsadas por la légica difusa. El objetivo de la investigacion es
digitalizar completamente la expresion del riesgo, por medio de la for-
maci6n de un indice basado en légica difusa que evita la ambigiiedad en
el proceso de transferencia de una variable lingiiistica a una digital, este
es agregado como indice de tamafio de nodo en una red bayesiana, con
el fin de mejorar la visualizacion del riesgo, su debida gestion y comuni-
cacion para la toma de decisiones (Lu et al., 2022)
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DISCUSION

Los factores clave evidenciados a lo largo del desarrollo del presente tra-
bajo hacen referencia a la pertinencia de la gestion de riesgos en los
procesos de negocio de las Pymes, todo ello de la mano de tecnologias
emergentes identificadas en el analisis bibliométrico como el Machine
Learning, Deep Learning, Big Data y Data Mining. Dentro de este anali-
sis, de la red generada, se identificaron cuatro clisteres importantes
que complementan y agregan valor estratégico a los procedimientos de
gestion integral de riesgos y toma de decisiones (Pierce & Goldstein,
2018) Estos clusteres son: gestion de la informacion, Big Data, Gestion
de recursos empresariales y Sistemas de apoyo a la toma de decisiones.

El uso de herramientas predictivas trae grandes ventajas en el ciclo
de vida empresarial, ya que la toma de decisiones se fundamenta en
el andlisis del histdrico de riesgos, en los riesgos emergentes y en los
posibles riesgos futuros. Ademas, se puede presentar una disminucién
significativa en términos de tiempo y costos, debido a que estas herra-
mientas simplifican y generan posibles soluciones con planes de mejora
para mitigar los riesgos por medio de algoritmos de aprendizaje super-
visado y los modelos de datos disefiados.

Una gestion adecuada de riesgos trae ventajas significativas a las en-
tidades en sus componentes econdémicos, sociales y reputacionales, ya
que se permite realizar un seguimiento, analisis y evaluacion de posibles
amenazas o riesgos que atenten directamente al nicleo empresarial o a
sus ramas generando asi un mejor conocimiento del negocio, fortaleci-
endo su cultura empresarial y generando valor tanto a la marca como a
los productos y servicios ofertados.

CONCLUSIONES

El uso adecuado de herramientas que permita la gestion de riesgos es de
gran importancia en todo el ciclo de vida de los procesos desarrollados
por las Pymes, ya que estos permiten cumplir significativamente con
los objetivos estratégicos planteados por la empresa y minimizar el por-
centaje de liquidez a causa de los riesgos no mitigados o de la completa
omision de estos.
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La creacién de un aplicativo basado en marcos normativos ISO y COSO
sera de gran ayuda en la guia de las Pymes en la gestion de sus procesos,
con el fin de observar el panorama que estas organizaciones presentan,
segin sus enfoques, modelos de negocio, objetivos estratégicos y las
metas definidas por las mismas.

De acuerdo con el analisis realizado en la red bibliométrica y demas
hallazgos encontrados en las secciones de este trabajo, se identifico
que el objetivo que tiene la gestion de riesgos es conseguir un mayor
conocimiento sobre la competencia y el potencial que tiene la entidad,
permitiendo un continuo ajuste de inconsistencias o el mayor uso de
buenas practicas y generando asi una continua competencia basada en
la estrategia, que desemboca en la apertura de mas empresas, quizas
generacion de mas empleos y el mantenimiento de las mismas, esto solo
si se sigue con una adecuada gestion integral de riesgos en los procesos
de negocio.
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Innovacion tecnoldgica y energia limpia: estrategias
para enfrentar el cambio climatico en Colombia

Oscar Mauricio Sanabria Mendoza'

RESUMEN

Este articulo analiza la relacion entre la transformacion digital y las en-
ergias renovables en Colombia, y como su integracion puede contribuir
a mitigar el cambio climatico. A través de varias etapas, se describen los
avances historicos en ambos sectores, la legislacion clave que ha impul-
sado su desarrollo y las barreras que persisten para una adopcion efecti-
va. El articulo examina cémo las tecnologias digitales, como el Internet
de las Cosas (IoT), la inteligencia artificial (IA) y el blockchain, estan
optimizando la generacién y distribucién de energia renovable en el
pais, mejorando la eficiencia y la gestion en tiempo real de los recursos
energéticos. Los resultados se dividen en secciones que abarcan la histo-
ria de la transformacion digital y las energias renovables en Colombia,
la evolucién de las leyes y normativas, la implementacion tecnologica
en sectores econdmicos clave, y los desafios que enfrenta el pais, como
la infraestructura insuficiente y la falta de financiamiento. Se destaca la
sinergia entre ambos sectores y su potencial para reducir las emisiones
de gases de efecto invernadero y promover un desarrollo sostenible en
Colombia. Finalmente se subraya el proceso de transformacion digital
como herramienta clave para la mitigacion del cambio climatico.

Palabras Clave: Cambio climatico, Energias renovables, Internet de las
cosas (IoT), Legislacion energética, Mitigacion de emisiones, Transfor-
macion digital.
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Tomas, seccional Tunja. oscar.sanabriam@usantoto.edu.co. Articulo escrito
en coautoria con el MSc. Sergio Arley Puerto Moreno.

221



222

Arias Mancilla et al.

ABSTRACT

This article analyzes the relationship between digital transformation
and renewable energy in Colombia, and how their integration can
contribute to mitigating climate change. Through several stages, it de-
scribes the historical advancements in both sectors, the key legislation
that has driven their development, and the barriers that persist for ef-
fective adoption. The article examines how digital technologies, such as
the Internet of Things (IoT), artificial intelligence (AI), and blockchain,
are optimizing the generation and distribution of renewable energy in
the country, improving efficiency and real-time management of energy
resources. The results are divided into sections covering the history of
digital transformation and renewable energy in Colombia, the evolu-
tion of laws and regulations, technological implementation in key eco-
nomic sectors, and the challenges the country faces, such as insufficient
infrastructure and lack of funding. The synergy between both sectors is
highlighted, along with their potential to reduce greenhouse gas emis-
sions and promote sustainable development in Colombia. Finally, the
digital transformation process is emphasized as a key tool for climate
change mitigation.

Keywords: Climate change, Digital transformation, Emissions mitiga-
tion, Energy legislation, Internet of things (IoT), Renewable energies.

INTRODUCCION

El uso de energia ha sido fundamental desde los albores de la civili-
zacion. A medida que el ser humano avanza en la tecnificacion y evolu-
cién de su entorno tecnolégico, el consumo energético experimenta un
aumento significativo. Este recorrido se inicia con el aprovechamien-
to del fuego, seguido por los molinos de viento, el carbon vegetal, las
maquinas de vapor, los combustibles fésiles, la energia nuclear y las en-
ergias renovables. Actualmente, se busca explorar alternativas energéti-
cas como la fusién nuclear, optimizar y mejorar las fuentes de energia
renovable, y sistematizar las plantas generadoras de energia. Segun
(smil, 2021). Todo ello tiene como objetivo satisfacer la creciente de-
manda energética y reducir al minimo el impacto del cambio climatico
en nuestro planeta.
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Los sistemas informaticos han posibilitado la optimizacion del uso
de energia, la reduccion de costos y el mejoramiento de la eficiencia
en las organizaciones. La digitalizacion de las empresas ha permitido
un monitoreo mas eficaz de la calidad de sus productos, abriendo un
nuevo panorama laboral en el cual la era digital adquiere cada vez mas
relevancia.

La energia y la tecnologia han desempefiado roles fundamentales desde
los albores de la civilizacién. Con la llegada de la revolucién industri-
al. Segun (Salazar, 2024): (La primera revolucién industrial iniciada en
Gran Bretafia en el siglo XVIII se caracterizd principalmente por el uso
de la energia del vapor en motores y maquinas, lo cual permitié me-
canizar procesos en industrias clave de la época vy, a partir de su apli-
cacion en trenes y barcos, facilité el movimiento de personas, materi-
ales y bienes). (p. 3) la innovacién tecnolégica y la implementacion de
nuevos inventos fueron clave para aprovechar las diversas fuentes de
energia disponibles. No obstante, esta revoluciéon también conllevé un
aumento en las emisiones de gases de efecto invernadero, los cuales han
incrementado afo tras afo, generando un aumento significativo en la
temperatura global, cercano a 1 grado Celsius, y provocando cambios
drasticos en el clima. Segun (IPCC, 2023).

Desde el afio 2000, se ha observado un creciente interés en las energias
renovables. Esto se debe al marcado aumento en las emisiones de gases
de efecto invernadero, resultado de la explotacién y quema de combus-
tibles fosiles. Este fendmeno ha tenido un impacto negativo en el clima,
la calidad del aire, la pérdida de ecosistemas y la escasez de agua, entre
otras consecuencias.

La evolucion de nuestra especie hacia una sociedad tecnolégica nos ha
llevado a lograr metas que hace unos afios parecian inalcanzables. Este
avance nos insta a desarrollar nuevas areas de conocimiento que im-
pulsen mejoras y progresos en nuestro entorno social. El crecimiento
tecnoldgico ha incrementado nuestra demanda de energia, lo que nos
obliga a explorar alternativas y optimizar los sistemas existentes para
reducir el impacto ambiental. Segun (Nishitha Perera, 2024).

El progreso humano se fundamenta en la busqueda y creacion de nue-
vas fuentes de energia que puedan satisfacer todas sus necesidades. En
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este sentido, el desarrollo tecnologico ha cobrado especial relevancia al
transformar la manera en que adquirimos y aplicamos conocimientos
técnicos. La accesibilidad a diversas fuentes de informacion actualizada
ha dinamizado los habitos y practicas humanas, facilitando la adapta-
cioén a un entorno en constante cambio.

METODOLOGIA

La metodologia utilizada en el articulo se basa en un enfoque descriptivo
y analitico, centrado en la revision de informacion existente. Para llevar a
cabo esta investigacion, se recopilaron datos de diferentes fuentes, como
leyes, politicas publicas y reportes histdricos sobre la transformacion
digital y las energias renovables en Colombia y como ambas pueden
ayudar a combatir el cambio climatico. Para ello, se establecieron una
serie de fases que abarcan desde la revision de la legislacion referente en
ambas dreas, hasta el analisis de los retos que debe enfrentar Colombia
para integrar ambas dreas de manera eficiente.

La recopilacion de informacion incluy6 una busqueda exhaustiva que
utilizé técnicas de bisqueda booleana, consultando mas de 50 fuen-
tes, principalmente publicadas entre 2019 y 2024, aunque también se
incluyeron algunas anteriores por su relevancia en el contexto de es-
tudio. Esta metodologia permitié identificar las ventajas y desventa-
jas en la integracién de la transformacion digital con el desarrollo de
energias renovables en el pais, proporcionando una base solida para
evaluar las politicas y estrategias necesarias para enfrentar los retos
climaticos actuales.

RESULTADOS

Historia y leyes sobre transformacion digital en Colombia: la llegada
de la informatica a Colombia marcé6 un cambio significativo en la indus-
tria y la educacion del pais. Este hito comenz6 el 3 de marzo de 1957,
cuando la empresa Bavaria adquirio la primera computadora, una IBM
650. Otras empresas, como Coltejer, se sumaron ese mismo afo, y en
1958, Empresas Publicas de Medellin y Ecopetrol también adquirieron
sus propias computadoras. Seguin (Semana, 2017).
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En 1963, las universidades Nacional y de los Andes recibieron dona-
ciones de los primeros modelos de computadoras, convirtiéndose en
pioneras en la creacidon de grupos de trabajo sobre sistemas informati-
cos. En la Universidad de los Andes, la Facultad de Ingenieria, especifi-
camente el programa de Ingenieria Civil fue el primero en utilizar una
computadora para un curso sobre disefio de carreteras. Otros progra-
mas académicos utilizaron estas computadoras para realizar calculos,
desarrollar videojuegos, estadistica de datos, entre otros usos. Segun
(Semana, 2017).

A finales de la década de 1960, la Universidad Nacional recibi6 su pri-
mer computador, que fue implementado en la Facultad de Minas por
el decano Peter Santamaria Alvarez. Posteriormente, otras carreras se
consolidaron en la Facultad de Ingenieria, creando materias especificas
para utilizar esta tecnologia. En 1978, se cre6 el Departamento de Inge-
nieria de Sistemas. Segtin (Semana, 2017).

En 1968, se cred el Consejo Nacional de Ciencia y Tecnologia y el Fondo
Colombiano de Investigaciones Cientificas y Tecnoldgicas (Colciencias),
durante la presidencia de Carlos Lleras Restrepo, para regular la cien-
cia y la tecnologia en Colombia. Segin el decreto 2869 (Congreso de la
Republica de Colombia, 1968, 20 Noviembre). Veinte afios después, el
Congreso de la Republica impulsé la ciencia y la tecnologia creando el
Sistema Nacional de Ciencia y Tecnologia (SNCyT) mediante el decre-
to 585 (Congreso de la Republica de Colombia, 1991, 26 febrero). Con
la nueva Constitucion de 1991. Segun (Aristizabal, 2004), se fortalecié
el reconocimiento de la importancia de la tecnologia en la sociedad,
estableciendo articulos como el Articulo 15 (Congreso de la Republi-
ca de Colombia, 1991,4 julio) (Proteccion de la privacidad y los datos
personales), Articulo 20 (Congreso de la republica de Colombia, 1991,
4 julio) (Derecho de acceso a la informacién), Articulo 61 (Congreso
de la republica de Colombia, 1991, 4 Julio) (Proteccién de la propiedad
intelectual) y Articulo 80 (Congreso de la republica de Colombia, 1991,
4 Julio) (Estrategias de desarrollo sostenible).

La adopcién de la nueva constitucién facilité la llegada de nuevas tec-
nologias que fortalecieron la economia y diversos sectores econémicos
del pais. Se promovi6 la expansion de las redes de telecomunicaciones,
la telefonia fija y mdvil, y la conexién de banda ancha, registrando la
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primera conexidén a internet en 1994 con la conformacién de la Red
Nacional de Ciencia, Educacién y Tecnologia. Segun (Mary Luz Ortiz,
2019). Estas nuevas tecnologias permitieron el desarrollo industrial, el
crecimiento econdmico, la mejora de la educacion y el acceso a la infor-
macion para los ciudadanos.

Sin embargo, Colombia ha atravesado varias crisis financieras signifi-
cativas, destacando la de los afios 80 y la de finales del siglo XX. Ambas
surgieron por profundos desequilibrios macroeconémicos, incluyendo
déficits fiscales y devaluaciones del peso, exacerbados por el exceso de
crédito externo e interno. La falta de supervision financiera, reflejada en
practicas como los autopréstamos y la captacion de ahorros en entida-
des insolventes, agravo la situacion. Esto llevo a intervenciones estatales,
como la creaciéon de Fogafin, que permiti6 gestionar la quiebra de ban-
cos y proteger los ahorros del publico. Segtin (Caballero Argaez, 2019).

Estas crisis financieras que han frenado el crecimiento tecnoldgico de-
bido a la falta de inversién publico-privada, inestabilidad econdémica y
alta inflacion. La crisis del Agro en 1992 ocasiond una caida de la pro-
duccién nacional del 2,3%. En 1998, la crisis de La Casa en el Aire afectd
al sector financiero, llevando a la quiebra a varios bancos y obligando
al gobierno a implementar medidas como el impuesto del 2x1000 para
salvar a la banca, sumado a una caida del PIB del 4,5% en 1999. Otros
problemas como las piramides en 2006 y la crisis de la Bolsa de Valores
de Colombia en 2012, junto con la violencia de grupos al margen de la
ley y la inflacién, han sido obstaculos adicionales para el crecimiento
economico y tecnologico del pais. Segun (Romero, 2019).

Historia y leyes sobre energias renovables en Colombia: La energia eléc-
trica marco un cambio significativo en Colombia. Los primeros sistemas
de generacion de energia eléctrica se remontan al afio 1890, cuando se
iluminaron las calles del centro de Bogota. Esta tecnologia se extendi6
rapidamente a otras ciudades del pais. Inicialmente, se utilizd para el
alumbrado publico, pero pronto se amplié su uso a hogares, talleres, fa-
bricas, empresas y tranvias. Segtin (Arango, 2020). Los primeros genera-
dores funcionaban con carbdn vegetal y mineral, pero la disponibilidad
de numerosos rios permiti6 la creacion de pequenas hidroeléctricas.
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La central hidroeléctrica El Charquito, construida en 1896, fue la prime-
ra en Colombia y tenia una capacidad de 300 kW. Esta central abastecia
de energia eléctrica a Bogota. A partir de entonces, se desarrollaron di-
versos proyectos para satisfacer la creciente demanda de energia eléc-
trica. Segun (Institucional, 2022). En 1928, donde se regul6 el sector
eléctrico segun la ley 113 (Congreso de la republica de Colombia, 1928,
15 Noviembre).

Las energias renovables se definen como: Segun (Font, 2020) “compren-
de aquellas energias cuya renovacion es mayor a la cadencia de uso’(p.
1). Aprovechando los recursos rentables y otras fuentes de energia, se
promulgd el Decreto 968 (Congreso de la Republica de Colombia, 1940,
18 Mayo), creando el Ministerio de Minas y Petrdleo. El gobierno na-
cional reconocié6 la necesidad de organizar el sector energético del pais
y promover el uso responsable de los recursos naturales renovables y no
renovables para el abastecimiento de energia. En 1974, el ministerio fue
renombrado como Ministerio de Minas y Energia.

En 1971, Colombia alcanzé una plena interconexion eléctrica en el in-
terior del pais, mejorando la eficiencia del sistema y permitiendo una
mejor distribucion de la energia. Segiin (Hidalgo, 2018). Diez afios des-
pués se establecié normas para la construccién de instalaciones de ge-
neracion de electricidad, acueductos y sistemas de regadios segun la ley
56 (Congreso de la republica de Colombia, 1981,1 Septiembre). Poste-
riormente, se cre6 la Comision de Regulacion de Energia y Gas (CREG).

Con la expansion de servicios a las ciudades, se hizo necesario regular
su uso. La Ley 142 (Congreso de la republica de Colombia, 1994, 11
Julio) se implementé para garantizar la calidad de los servicios publicos,
estableciendo normativas para su intervenciéon cuando fuera necesario.

Con la llegada del nuevo siglo y las primeras sefiales significativas del
cambio climatico, se promovio el uso racional y eficiente de la energia
eléctrica. Se impulsaron proyectos de eficiencia energética y energias
renovables. En 2014, se aprob¢ la Ley 1715 (Congreso de la republica de
Colombia, 2014, 13 Mayo), que integré las energias renovables no con-
vencionales al sistema energético nacional, incentivando la inversién en
energias limpias en el territorio. Segiin (FENOGE, s.f.).
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Segun el Plan Nacional de Desarrollo (PND) 2022-2026 del gobierno
actual, se establece como objetivo principal la transicion energética del
pais y la transformacion digital. Este plan busca empoderar a las comu-
nidades para que puedan comercializar y/o utilizar energia proveniente
de fuentes no convencionales, recursos energéticos distribuidos (DER)
y combustibles renovables. Ademas, promueve la sustitucion de la lefia
en los hogares, con el fin de reducir la brecha energética y mejorar las
condiciones de vida. Asimismo, se fomenta la diversificacion e impulso
de la producciéon de energia a partir de hidrégeno, energia mareomo-
triz, biomasa, energia edlica y energia solar. Segiin (Departamento Na-
cional de Planeacion, 2023).

El gobierno actual impulsa una transicién energética justa con el obje-
tivo de transformar el sistema energético actual, basado principalmen-
te en combustibles fosiles, hacia fuentes mas limpias y renovables. Este
proceso considera factores sociales, econdmicos y ambientales, buscan-
do garantizar beneficios equitativos para todas las comunidades, espe-
cialmente aquellas dependientes de los combustibles fésiles. Ademas,
fomenta la creaciéon de empleos verdes para apoyar la reconversion la-
boral en estas regiones. Segun (Ministerio de minas y energia, 2024).

Asimismo, se establecen metas energéticas a corto, mediano y largo
plazo que promueven tecnologias renovables diversas. Estas incluyen
inversiones en redes eléctricas inteligentes, almacenamiento energético
y una distribucidn eficiente de la energia. Para maximizar la integracion
y eficiencia del sistema eléctrico, se impulsa la digitalizacion de redes
mediante tecnologias como IoT, inteligencia artificial y Big data, que op-
timizan la gestion y permiten una mayor inclusion de diferentes fuentes
energéticas. Segun (Ministerio de minas y energia, 2024).

El gobierno también evalua la electrificacion de sectores como el trans-
porte, la industria y la calefacciéon de edificios, utilizando fuentes re-
novables para mejorar la eficiencia energética y en adoptar tecnologias
limpias reduciendo significativamente la huella de carbono de la indus-
tria. Segun (Ministerio de minas y energia, 2024).

Sin embargo, Colombia sigue siendo muy dependiente de la energia hi-
droeléctrica, que constituye el 81.6% del sistema energético, seguido por
combustibles fésiles con un 16.8%, y el resto corresponde a energias no
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convencionales. A pesar del enfoque en energias renovables hidricas, no
es suficiente para afrontar los problemas causados por el cambio clima-
tico. A inicios de 2024, el pais sufrié severamente debido al fenémeno
de El Nino, lo que hizo necesario implementar racionamientos de ener-
gia y agua. Segun (M., 2023).

Definicion de transformacion digital y energias renovables: Las nue-
vas tecnologias se han convertido en un recurso esencial que facilita
nuestras tareas diarias. Permiten la investigacion en tiempo real, el al-
macenamiento de informacién en diversos formatos como imagenes,
videos, audio, bases de datos y documentos, asi como la automatizacién
de tareas, el comercio electrénico, el monitoreo de datos, la navegacion,
el streaming y la comunicacién electrénica. Estas capacidades mejoran
significativamente nuestro estilo de vida y nos ayudan a adaptarnos a un
mundo globalizado.

La transformacion digital se define como: Segtin (Amazon Web Services,
s.f.) “el proceso mediante el cual una organizacion integra tecnologia di-
gital en todas sus areas empresariales. Las empresas adoptan tecnologias
digitales innovadoras para realizar cambios culturales y operativos que
se adapten mejor a las necesidades cambiantes de los clientes”.

La tecnologia surgio de la necesidad de solucionar problematicas que
impactan el desarrollo de la sociedad, dando origen a innovaciones que
han transformado la forma en que vivimos, trabajamos y nos relaciona-
mos. Estas innovaciones impulsan el progreso y la evolucion continua
de nuestras comunidades. Sin embargo, la tecnologia también trae con-
sigo peligros que deben manejarse con cuidado para evitar accidentes.
Estos peligros incluyen la adiccion a dispositivos tecnoldgicos, el aisla-
miento social debido al uso excesivo, preocupaciones sobre privacidad y
seguridad en linea, desigualdades en el acceso digital, impactos ambien-
tales negativos, desempleo relacionado con la tecnologia y la difusion de
desinformacion. Segin (Universidades, 2021). Es crucial abordar estos
peligros con un enfoque equilibrado y ético, promoviendo un uso res-
ponsable de la tecnologia, fortaleciendo la seguridad en linea y fomen-
tando la educacidén digital y la conciencia critica.

Para utilizar la tecnologia de manera adecuada, es importante establecer
limites de tiempo para evitar el uso excesivo, practicar la moderacion y
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mantener un equilibrio saludable entre la tecnologia y otras actividades.
Ademas, es crucial proteger la privacidad en linea, desarrollar habilida-
des digitales, ser consciente del contenido consumido, priorizar la co-
municacion cara a cara y promover un uso seguro y responsable entre la
comunidad. Segun (Domingo Borba, 2020). Siguiendo estos principios,
se puede maximizar el beneficio de la tecnologia mientras se minimizan
sus impactos negativos.

Las diversas tecnologias utilizadas para la generacion de energia eléctri-
ca tienen impactos variables en las emisiones de gases de efecto inver-
nadero. Los sistemas de generacién tradicionales, como, son los prin-
cipales emisores, como son el Carbon produciendo aproximadamente
820 kg de CO; por MWh. Segun (Power, 2022). En contraste, las ener-
gias renovables son una opcidn crucial para reducir estas emisiones, ya
que generan significativamente menos CO, por megavatio. Ademas, las
energias renovables permiten aprovechar diversos entornos naturales
para producir energia limpia y sostenible, contribuyendo significativa-
mente a la mitigacion del cambio climatico.

Economia, cambio climdtico, tecnologia y energias renovables en Co-
lombia: Colombia es un pais lider en América del Sur en la produccién
de energia eléctrica, con una capacidad maxima anual de 90 TWh, si-
tuandose como el cuarto pais con mayor capacidad de generacion eléc-
trica en la region. Sus principales fuentes de generacion energética son
la energia hidraulica, que representa el 83,66%, seguida de la energia tér-
mica con el 14,06%, la energia edlica con el 0,6% y la energia solar con el
0,1% durante el 2022. Segtn (Ayde Catalina Figueroa Castro, 2023). La
produccioén de energia eléctrica ha sido crucial para la economia colom-
biana, representando el 4% del PIB nacional. Ademas, la electricidad
es el motor de la economia de cualquier pais, siendo fundamental para
potenciar el crecimiento econdmico. Segun (Republica, 2020).
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Figura 1
Generacion de energia por region en Gw por mes.
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Nota: La figura muestra cifras de la generacién de energia por region
en Gw por mes. Fuente: (UPME, Proyeccion de la demanda de energia
eléctrica y potencia maxima 2024).

La expansion energética y la instalacion de nuevas plantas han permiti-
do aumentar la cobertura de la red eléctrica en Colombia, alcanzando el
98.6% en 2022. Segun (Arce, 2023). Actualmente, el sector recibié una
inversion de entre 25,3 y 29.8 billones de pesos por parte de Ecopetrol,
lo que permite atender la creciente demanda energética del pais y per-
mitir una transicion energética. Segun (Ecopetrol, 2022). Ademas, Co-
lombia busca aumentar su capacidad energética en un 25% con energias
no convencionales para 2050, segun el plan energético de la UPME.

La vision del sector energético colombiano para los proximos 30 afios se
centra en consolidar la transicion energética como un pilar del desarro-
llo sostenible. Esta estrategia, reflejada en el Plan Energético Nacional
(PEN) 2022-2052, esta alineada con los Objetivos de Desarrollo Soste-
nible, que incluyen promover la energia asequible y limpia, fortalecer la
innovacion y la infraestructura, y mejorar la eficiencia energética para
crear ciudades mas sostenibles. También busca fomentar un consumo
responsable y contribuir a la accién climatica mediante el uso de ener-
gias limpias y la reduccion de emisiones de gases de efecto invernadero.
La transformacion del sector energético esta disefiada para enfrentar los
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desafios ambientales y econémicos, mientras mejora la calidad de vida
en el pais. Segin (UPME, Actualizacion plan energetico nacional(PEN)
2022-2050, 2023).

Desde la década de 1970, se comenzaron las primeras mediciones para
evaluar la influencia de la actividad humana sobre la atmdsfera y sus con-
secuencias. Desde entonces, se ha registrado un aumento continuo de la
temperatura promedio global y un incremento en las emisiones de gases
de efecto invernadero, causadas directamente por el hombre y la indus-
trializacion. Segun (Nasa, s.f.). La comunidad cientifica reconoci6 ofi-
cialmente estas senales del cambio climatico, lo que llevo a la creacion del
Panel Intergubernamental sobre el Cambio Climatico (IPCC) en 1988.

En Colombia, los efectos del cambio climatico son evidentes. El pais
enfrenta heladas en los cultivos, inundaciones, deslizamientos de tierra,
dafos en la infraestructura vial debido a crecientes repentinas, sequias
extremas e incendios forestales. Estos problemas sociales y econémicos
agravan el desequilibrio ambiental. El Departamento Nacional de Pla-
neacion prevé pérdidas anuales del 0,49% del Producto Interno Bruto
(PIB) entre 2011 y 2050 debido a esta problematica ambiental. Segtin
(DNP-BID, 2015).

La importancia de la energia eléctrica y las posibles consecuencias del
desabastecimiento energético se han vuelto evidentes. A principios de
2024, Colombia, mayoritariamente dependiente de la energia hidroeléc-
trica, enfrenté el fendmeno de El Niflo y las fuertes sequias que se pre-
sentaron durante ese periodo, lo que redujo el volumen util del sistema
hidroeléctrico al 28.56%, acercandose peligrosamente al nivel critico
del 27%. Segun (Reynoso, 2024), momento en que seria necesario un
racionamiento eléctrico. Como consecuencia, el alcalde de Bogota, Car-
los Fernando Galan, anunci6 el 11 de abril la implementacion de un
racionamiento de agua en la ciudad para mitigar el desabastecimiento.
Ademas, se tomaron otras medidas, como cancelar la venta de energia
al vecino Ecuador, para evitar el racionamiento energético y prevenir un
apagén general. Segun (Abril, 2024).

Para ratificar el compromiso de Colombia con la Convencién Marco
de las Naciones Unidas sobre el Cambio Climatico, se promulgé la Ley
164 (Congreso de la Republica de Colombia, 1994, 27 octubre), y con
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el Protocolo de Kioto mediante la Ley 629 (Congreso de la Republica
de Colombia, 2000, 27 Diciembre) donde “el Plan Energético Nacional
(PEN) considera la componente ambiental como una estrategia trans-
versal a todos sus objetivos: La conservacion y el mejoramiento de la ca-
lidad ambiental en todas las instancias decisorias, procesos productivos
e inversiones futuras del sector energético, son objetivos basicos de la
estrategia energética nacional”. Segun (UPME, unfccc).

El Decreto 298 (Congreso de la republica de Colombia, 2016, 24 Febre-
ro), establece la estructura y operacion del Sistema Nacional de Cam-
bio Climatico y busca cumplir con los compromisos de Colombia en
la Convencion de las Naciones Unidas sobre el Cambio Climatico. Este
decreto adopta estrategias institucionales para formular, aplicar, publi-
car y actualizar programas nacionales y regionales, segiin corresponda,
que contengan las medidas necesarias para mitigar y controlar los gases
de efecto invernadero y su impacto en el medio ambiente.

En 2016 establece el impuesto nacional al carbono mediante la Ley 1819
(Congreso de la republica de Colombia, 2019, 29 Diciembre). En el
2017 se reglamenta este impuesto y el mecanismo de no causacion de
este mediante el Decreto 926 (Congreso de la republica de Colombia,
2017, 1 Junio), imponiendo un gravamen sobre la venta, importacién y
autoconsumo de combustibles fosiles. Ademas, se regulo el sistema de
monitoreo, reporte y verificacion de las acciones de mitigacion a nivel
nacional, con el objetivo de contabilizar y determinar las emisiones, ve-
rificando el avance y cumplimiento de las metas nacionales establecidas
para reducir la huella de carbono, segun la Resolucién 1447 (Congreso
de la republica de Colombia, 2018, 1 Agosto).

Las diversas tecnologias utilizadas para la generacion de energia eléctri-
ca tienen impactos variables en las emisiones de gases de efecto inverna-
dero. Los sistemas de generacion tradicionales, como el carbdn, son los
principales emisores, como el carbon que producen aproximadamente
820 kg de CO, por MWh. En contraste, las energias renovables son una
opcion crucial para reducir estas emisiones, ya que generan significati-
vamente menos CO, por megavatio. Ademas, las energias renovables
permiten aprovechar diversos entornos naturales para producir energia
limpia y sostenible, contribuyendo significativamente a la mitigacion
del cambio climatico.
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Por ejemplo, la energia edlica y la solar emiten aproximadamente 11.5
kg y 48 kg de CO, por MWh, respectivamente, lo que contrasta notable-
mente con las elevadas emisiones de los combustibles fosiles. La energia
hidroeléctrica produce menos de 24 kg de CO, por MWh, mientras que
la nuclear genera alrededor de 12 kg de CO, por MWh. Segtn (Power,
2022). Estas tecnologias no solo contribuyen a la reduccion de gases de
efecto invernadero, sino que también ofrecen la ventaja de ser sosteni-
bles a largo plazo.

En Colombia, el factor de emisién de CO, por generacion eléctrica del
Sistema Interconectado es de 164,38 kilogramos de CO, por megava-
tio hora, segtin estimaciones de XM, el operador del sistema nacional.
Segun (XM, 2020).

El gobierno nacional promueve la transformacion digital y el uso de tec-
nologias emergentes para mejorar la calidad de vida de los ciudadanos.
En 2019 se oblig6 a las entidades nacionales a incorporar componentes
de transformacion digital en sus planes de accidn, siguiendo los estan-
dares establecidos por el MinTIC, a través de la Ley 2106 (Congreso de
la Republica de Colombia, 2019, 22 Noviembre). Por su parte, la Ley
2052 (Congreso de la Republica de Colombia, 2020, 25 Agosto) impulsa
la racionalizacién y digitalizacién de tramites, facilitando el acceso a
servicios ciudadanos digitales.

En 2022 refuerzo el avance en la transformacion digital de las entidades
publicas, abordando aspectos como la interoperabilidad, la infraestruc-
tura de datos y los sandbox regulatorios para fomentar la innovacién
en el sector publico mediante el Decreto 767 (Congreso de la Republi-
ca de Colombia, 2022, 16 Mayo). Complementariamente, se establece
lineamientos y estandares para la digitalizacion de tramites, el uso de
servicios en la nube y la inteligencia artificial, apoyando la Politica de
Gobierno Digital y buscando crear un Estado mas eficiente y proactivo
en el uso de las TIC, mediante el Decreto 1263 (Congreso de la Republi-
ca de Colombia, 2022, 22 Julio).

Ante la necesidad de transformar la generacion de energia eléctrica y
contribuir a la reducciéon de la huella de carbono, se promulgé la Ley
1715 (Congreso de la republica de Colombia, 2014, 13 Mayo), conocida
como la Ley de Energias Renovables No Convencionales y Eficiencia
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Energética. Esta norma establece incentivos y beneficios tributarios para
estimular y promover el desarrollo de energias renovables en el pais.

Posteriormente, la Ley 2036 (Congreso de la Republica de Colombia,
2020, 27 Julio) autoriz¢ la financiacién de proyectos de generacion, dis-
tribucién y comercializacion de energia con fuentes renovables a peque-
fa escala, con un enfoque especial en el sector rural y en la creacion de
empleo local asociado a estos proyectos.

Finalmente, la Ley 2099 (Congreso de la Republica de Colombia, 2021,
10 Julio) amplio los incentivos tributarios para fomentar la inversion
en energias renovables, como la deduccion del 50% de la inversion en
el impuesto de renta y la exclusion del IVA. Ademas, introdujo nuevas
medidas para impulsar la transicion energética en el pais.

De lo anterior, se observa un pequefio avance en la politica interna y
en el impulso hacia la transicién energética, apoyandose en las nuevas
tecnologias disponibles en el mercado global para enfrentar la inminen-
te crisis climatica. En este contexto, el pais ha tenido que adoptar, en
ocasiones, medidas urgentes para hacer frente a la escasez de agua y de
energia eléctrica, recursos esenciales para el funcionamiento de la eco-
nomia nacional.

Cambios tecnoldgicos en los sectores econéomicos: la adopcion de nue-
vas tecnologias en la industria ha ganado popularidad en los tltimos
afos, y hoy en dia se pueden encontrar herramientas tecnolégicas tanto
en microempresas como en grandes corporaciones. Sin embargo, su im-
plementacion aun no ha alcanzado una escala lo suficientemente amplia
para estar presente en todos los sectores econémicos de manera signifi-
cativa. Esta limitada difusion se debe a diversos factores que obstaculi-
zan su adopcion uniforme.

Para integrar las energias renovables no convencionales e impulsar la
transformacion digital en entidades publicas y privadas, es crucial rea-
lizar cambios sustanciales en las politicas publicas, la infraestructura
tecnoldgica y la educacion permitiendo asi superar las barreras actuales
y maximizar el potencial de estas innovaciones para mitigar el cambio
climatico en Colombia.
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Figura 2
Porcentaje de empresas que implementaron procesos de analitica de datos
e Inteligencia Artificial, segun actividades econémicas.
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Nota. Porcentaje de empresas que implementaron procesos de analitica
de datos e Inteligencia Artificial, segun actividades econémicas. Fuente:
(DANE, encuesta de tecnologias de la informacion y las comunicacio-
nes en empresas (ENTIC empresas) 2019, 2021).

Primero, es fundamental que el gobierno colombiano desarrolle y pro-
mueva politicas publicas que incentiven la inversién en energias reno-
vables y la adopcidn de tecnologias digitales en todos los sectores eco-
némicos. Esto incluye la creacién de marcos regulatorios que faciliten
la integracién de estas tecnologias, la oferta de subsidios o incentivos
fiscales para empresas que inviertan en transformacion digital y ener-
gias limpias, asi como la promocién de alianzas publico-privadas para
mejorar el acceso a recursos y conocimientos.

Segundo, la mejora de la infraestructura tecnoldgica a nivel nacional es
clave para que tanto grandes como pequefas empresas puedan aprove-
char al maximo las oportunidades que brindan las tecnologias digitales
y las energias renovables. La expansion de redes de conectividad, la mo-
dernizacion de sistemas energéticos y el acceso a plataformas digitales
son esenciales para apoyar una transicion hacia un modelo econdémico
mas sostenible y competitivo.
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Ademas, es imprescindible invertir en la capacitacion del capital huma-
no. Sin profesionales cualificados que comprendan y manejen estas nue-
vas tecnologias, la transformacion digital y la transicion hacia energias
renovables se veran limitadas. Programas educativos enfocados en com-
petencias tecnoldgicas y ambientales, junto con la formacién continua
de los trabajadores en activo, permitiran desarrollar una fuerza laboral
capaz de liderar y mantener estos cambios.

Actualmente, en Colombia, 35 de cada 100 personas tienen educacion
media, 18 poseen educacion basica primaria, y solo 16 cuentan con es-
tudios universitarios o de posgrado, lo que refleja la brecha educativa
en el mercado laboral y la necesidad de ampliar el acceso a la educaciéon
superior para afrontar estos desafios. Segiin (DANE, Fuerza laboral y
educacion 2022, 2023).

Figura 3

Nivel educativo en Colombia para el mercado laboral- DANE, Fuerza lab-
oral y educacion 2022, 2023.
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Nota. Nivel educativo en Colombia para el mercado laboral. Fuente:
(DANE, Fuerza laboral y educacién 2022, 2023)

Finalmente, la concienciacion sobre los beneficios y la sostenibilidad a
largo plazo que ofrecen las nuevas tecnologias y las energias renovables
es crucial. Tanto las empresas como el gobierno deben fomentar una
cultura de innovacién y sostenibilidad, donde la implementacion de
soluciones tecnoldgicas no solo se valore por su capacidad de mejorar
la eficiencia operativa, sino también por su contribucién al desarrollo
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economico sostenible y al bienestar social. Un pais que invierte en tec-
nologia esta invirtiendo en su futuro. Un claro ejemplo es (Ulloa Ramos
Cristian Samir, 2020). Los recursos destinados por el este asiatico a la-
bores de investigacion y desarrollo superan en gran medida a los que
se destinan en la Alianza del Pacifico como proporcion del PIB, esto ha
llevado a estos paises a consolidarse en los mercados mundiales como
referentes de innovacién y tecnologia con empresas multinacionales re-
conocidas internacionalmente. (p. 15).

Carencia en la implementacion de energias renovables en Colombia:
a pesar del creciente interés y los avances en la transformacion digital
y la implementacion de energias renovables en Colombia, el pais atin
enfrenta barreras significativas que dificultan una adopcién amplia y
efectiva de estas tecnologias. Las energias renovables no convenciona-
les, en particular, siguen siendo recientes en su aplicacién debido a la
naturaleza intermitente de su produccion, a diferencia de las tecnologias
mas consolidadas. Segun (SER, 2023). Ademas, su eficiencia esta fuerte-
mente condicionada por factores climaticos, lo que genera incertidum-
bre y ralentiza su adopcién tanto por parte de los inversionistas como
del gobierno. Esto limita el progreso hacia un modelo energético mas
sostenible y resiliente.

En primer lugar, una de las principales carencias en la implementacién
de energias renovables en Colombia radica en la infraestructura tecno-
légica. La falta de una infraestructura robusta y moderna dificulta la
integracion de tecnologias renovables como la solar y edlica en la red
eléctrica nacional. Esta situacion se ve agravada por la limitada capaci-
dad de almacenamiento de energia, lo que impide un suministro cons-
tante y fiable, especialmente en regiones remotas donde estas fuentes de
energia podrian ser mas utiles.

A nivel organizacional, uno de los principales desafios es la falta de co-
hesion y coordinacion entre las diferentes entidades responsables de la
implementacion de energias renovables. Este desorden organizativo se
traduce en una fragmentacion de esfuerzos y en la duplicacién de fun-
ciones, lo que a su vez ralentiza el avance de proyectos cruciales. La falta
de un enfoque unificado también impide el desarrollo de una estrate-
gia nacional coherente que pueda guiar la transicion hacia energias mas
limpias y sostenibles.



Perspectivas y desafios globales de la inteligencia artificial:
Un enfoque integrado de la sostenibilidad mediante la ingenieria del software y la transformacién digital

En cuanto a la distribucion de fondos, existe una notable despropor-
cion en la asignacion de recursos para proyectos de energias renovables
en comparacion con otras industrias mas tradicionales, como la explo-
tacion de hidrocarburos. Segun (ACP, 2023). La asignacion de fondos
suele estar influenciada por intereses econémicos y politicos, lo que deja
a los proyectos de energias renovables en una situacion de desventaja.
Ademas, la falta de transparencia en el uso de estos fondos ha generado
desconfianza tanto en los inversionistas nacionales como internaciona-
les, lo que limita ain mas el financiamiento y el desarrollo de nuevos
proyectos.

El panorama politico también ha jugado un papel crucial en la falta de
avance en energias renovables. La constante lucha entre partidos y la
promulgacion de leyes contradictorias han creado un entorno norma-
tivo inestable que dificulta la inversion y el desarrollo de proyectos sos-
tenibles. En lugar de complementar y fortalecer las politicas existentes,
las disputas politicas a menudo resultan en la derogacion de leyes pre-
viamente establecidas, lo que genera incertidumbre y desincentiva a los
actores del mercado.

En comparacion con las tecnologias de la informacién y la comunica-
cién (TIC), que han visto un crecimiento considerable en Colombia, las
energias renovables no han recibido la misma atencion ni recursos. A
pesar de que el Ministerio de Tecnologias de la Informacién y las Co-
municaciones (MINTIC) ha hecho avances significativos en la digita-
lizacién del pais, el sector de las energias renovables sigue rezagado, lo
que impide que Colombia se convierta en un lider en sostenibilidad a
nivel regional.

La transformacion digital, que podria ser un aliado crucial en la
transicion hacia las energias renovables, también se ve afectada por
estas carencias. La digitalizacion del sector energético permitiria una
gestion mas eficiente de los recursos, optimizacion en el uso de en-
ergia y una mejor integracion de las energias renovables en la red eléc-
trica. Sin embargo, la falta de infraestructura tecnoloégica y la baja in-
version en innovacioén impiden que Colombia aproveche plenamente
estas oportunidades.
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Desafios para combatir el cambio climdtico en Colombia: Colombia
enfrenta enormes desafios en su lucha contra el cambio climatico, una
problematica que no solo afecta al medio ambiente, sino también a la eco-
nomia, la salud publica y la estabilidad social del pais. Estos desatios son
multiples y requieren un enfoque integral que considere tanto la transfor-
macion digital como la implementacion efectiva de energias renovables.

El primer desafio que enfrenta Colombia en la lucha contra el cam-
bio climatico es la necesidad de un cambio cultural que promueva la
adopcion de tecnologias sostenibles. Entender la sostenibilidad como
una forma de cultura implica reconocerla como una construccion so-
cial, donde la comunidad en su conjunto participa en la adopcion de
practicas que respetan y protegen el medio ambiente. Este cambio cul-
tural es crucial para fomentar la implementacion de energias renova-
bles y la adopcién de tecnologias que contribuyan a la mitigacién del
cambio climatico.

En Colombia, aun existe una resistencia significativa hacia el cambio,
tanto en sectores industriales como en la poblacién general. La falta de
educacion y conciencia sobre la importancia de las energias renovables
y las tecnologias sostenibles ha llevado a una adopcién limitada de estas
soluciones. A esto se suma la percepcion de que la sostenibilidad es un
lujo mas que una necesidad, lo que limita la disposiciéon de la poblacién
a invertir en tecnologias limpias.

El segundo gran desafio para Colombia es la superacion de barreras es-
tructurales y econémicas que impiden la adopcién masiva de energias
renovables. La pobreza, la desigualdad y el desempleo son factores que
dificultan la inversién en tecnologias sostenibles. Muchas comunida-
des, especialmente en zonas rurales y apartadas, carecen de los recursos
necesarios para acceder a tecnologias renovables o siquiera a servicios
basicos de energia. Segun (Mundial, 2023).

Ademas, la corrupcién y la mala gestion de los fondos publicos han
afectado negativamente la implementacion de proyectos relacionados
con la sostenibilidad. A pesar de que existen politicas y programas di-
rigidos a la promocidn de energias renovables, la falta de transparencia
y la ejecucion ineficaz de los recursos han limitado su impacto. Segun
(COLOMBIA, 2023). Para superar este reto, es crucial que el gobierno
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colombiano implemente reformas que garanticen un uso mas eficiente y
honesto de los fondos destinados a la lucha contra el cambio climatico.

El tercer reto para Colombia en su lucha contra el cambio climatico es
la creacion de politicas publicas efectivas y coherentes que apoyen la
transicion hacia un modelo energético sostenible. Aunque el gobierno
ha establecido varios objetivos y estrategias para mitigar el cambio cli-
matico, la falta de coherencia y continuidad en las politicas ha sido un
obstaculo importante.

Un marco regulatorio claro y estable es esencial para atraer inversio-
nes y promover la adopcién de energias renovables. Sin embargo, la
burocracia y los cambios frecuentes en las politicas publicas han gene-
rado incertidumbre en el sector. Esto ha llevado a una ejecucion lenta y
fragmentada de proyectos, lo que retrasa la transicion hacia un modelo
energético sostenible.

El cuarto desafio es la necesidad de impulsar la innovacién y la adapta-
cion tecnologica en Colombia. La transformacion digital juega un papel
crucial en la lucha contra el cambio climatico, ya que permite optimizar
los procesos de produccién y consumo de energia, mejorar la eficiencia
de los sistemas y reducir las emisiones de gases de efecto invernadero.
Sin embargo, Colombia enfrenta una brecha tecnoldgica significativa
que limita su capacidad para adoptar e implementar estas soluciones.

El pais necesita invertir en investigacion y desarrollo para crear tecno-
logias que se adapten a sus necesidades especificas y a su contexto geo-
grafico y social. Ademas, es crucial que se fomente la colaboracion entre
el sector publico, el sector privado y la academia para desarrollar solu-
ciones innovadoras que puedan ser implementadas de manera efectiva.

Sinergia entre la Transformacion Digital y las Energias Renovables
para la Mitigacion del Cambio Climatico: en la actualidad existen dife-
rentes tectologias que se han popularizado en los ultimos afios y ademas
permiten optimizar y modernizar las diferentes necesidades que se pre-
sentan en la sociedad, estas tecnologias digitales estan revolucionando
el sector de las energias renovables, mejorando la eficiencia, la gestion y
la prevision en tiempo real de recursos energéticos. En Colombia, estas
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herramientas son esenciales para optimizar el uso de fuentes renovables
y adaptarse a los desafios climaticos y geograficos del pais.

Una de las principales areas de impacto es la optimizacion de redes eléc-
tricas mediante tecnologias como el Internet de las Cosas (IoT), la inteli-
gencia artificial (IA) y blockchain, estas herramientas permiten integrar
mejor la energia solar, edlica, hidroeléctrica, biomasa, entre otras, a la red
eléctrica, monitoreando el estado de las infraestructuras en tiempo real
y automatizando decisiones clave para evitar el desperdicio energético.

El monitoreo y la prediccion climatica son dreas clave donde las tecno-
logias digitales permiten mejorar la eficiencia de los sistemas, donde la
combinacién de Big Data con IA permite una mayor capacidad para
prever fendmenos climaticos extremos. Segin (Opy Das, 2024), como
las épocas del afo con los fendmenos del nifio y de la nifia, que va-
rian las capacidades energéticas de cada tecnologia disponibles donde
se puede disponer de abundantes lluvias, fuertes vientos o sol intenso
esto beneficiando la integracion y mejorando el rendimiento de estas
tecnologias en el pais. Estos datos permiten a los operadores energéti-
cos tomar decisiones informadas y adaptar las infraestructuras a dichas

condiciones climaticas, minimizando interrupciones y mejorando la
fiabilidad del sistema.

La digitalizacion esta cambiando como se gestionan los proyectos de
energia renovable. Gracias a herramientas como el software de gestion y
los sistemas que predicen cuando sera necesario realizar mantenimiento,
es posible llevar un control mucho mas eficiente y claro de estos proyec-
tos, desde su planificacion hasta el mantenimiento de las instalaciones.
Estas tecnologias no solo ayudan a reducir los costos, sino que también
permiten detectar problemas antes de que ocurran, lo que garantiza que
las infraestructuras renovables sean mas confiables y duraderas.

Las microgrids o redes eléctricas locales, junto con la generacion distri-
buida permiten generar energia a pequena escala y distribuida diferen-
tes sectores del pais, estas redes locales, optimizadas mediante tecnolo-
gias digitales, permiten integrar mejor la energia generada en regiones
apartadas de Colombia, donde las grandes infraestructuras energéticas
son menos viables, permitiendo una mayor autonomia energética a
estas comunidades.
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La internet de las cosas o (IoT) tiene un impacto directo en la eficiencia
de los proyectos de energias renovables, instalando sensores en pane-
les solares, aerogeneradores y estaciones hidroeléctricas recopilan datos
sobre el rendimiento de los sistemas en tiempo real. Estos datos per-
miten a los operadores ajustar los pardmetros de funcionamiento para
optimizar la produccion de energia. Ademas, el mantenimiento predic-
tivo, basado en los datos recopilados por IoT, reduciendo las fallas en
los equipos y extiende su vida util y contribuyendo a una operacion mas
eficiente y sostenible.

La AES inici6 la transformacion digital con la implementacion de apli-
caciones tecnologicas que ayuden a gestionar la operacidn, la cartera,
comercializacion, transacciones bursatiles y contratos. Segun (Sandra
Giraldo, 2021), ademas es duefia de uno de los proyectos mas destaca-
dos del pais siendo el Parque Edlico Jemeiwaa Kai, ubicado en La Gua-
jira. Este es el proyecto eélico mas grande del pais, con una capacidad
instalada de 648 MW, repartida entre cinco parques eélicos. Segun (aes-
colombia, 2019).

Otro proyecto destacado en Colombia es Celsia Solar Bolivar. En 2018 a
través de su filial EPSA, Celsia implementd el Nucleo de Operaciones de
Vision Avanza (NOVA), un centro tecnolégico de monitoreo y control
considerado uno de los mas avanzados en Latinoamérica. NOVA inte-
gra diversas tecnologias, como telecomunicaciones, energia de respal-
do y un centro secundario de procesamiento de datos, lo que garantiza
una supervision continua y eficiente de todos los activos energéticos.
Esta infraestructura cuenta con sistemas de redundancia que aseguran
la continuidad de las operaciones, incluso en situaciones criticas, ofre-
ciendo un control constante sobre los activos monitoreados. Segun (cel-
sia, 2018).

Segun (Bird, 2020, pag. 3) “Se estima aproximadamente el 40% de las
empresas que existen hoy en dia no existiran en 10 afios, ya sea porque
no implementaron el cambio digital de forma oportuna o porque no lo
implementaron en absoluto”. Este escenario refleja la aceleracion de la
transformacion digital en todos los sectores, donde las empresas que
no logran adaptarse a las nuevas tecnologias corren el riesgo de quedar
obsoletas.
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La transformacion digital integrada con las energias renovables permi-
te reducir las emisiones de efecto invernadero facilitando un sistema
energético mas eficiente, confiable y sostenible y contribuye a mitigar el
cambio climatico.

En Colombia, la infraestructura tecnoldgica para soportar una transfor-
macion digital completa del sector energético aun es insuficiente. Mu-
chas regiones rurales carecen de acceso a redes eléctricas modernas y a
Internet, lo que limita la implementacion de tecnologias avanzadas como
el IoT o la IA. A esto se suma la falta de capacidad para almacenar gran-
des cantidades de energia renovable, lo que hace que las fuentes intermi-
tentes como la solar y la edlica no sean tan confiables en la red nacional.

Figura 4
Porcentaje de hogares rurales o urbanos con conexion a internet - DANE
2023/2024

otra 9% B FRural B Urbano
Servicio deficiente FGJ-"
Mo cobertura F 10.9
Mo tiene dispositivo ' II_E-,J
No sabe Usarlo '4}"5
40,7

Costoso 54.8

Nota. Porcentaje de hogares rurales o urbanos con conexién a internet.
Fuente: (DANE, Indicadores basicos de tenencia y uso de Tecnologias
de la informacién y las Comunicaciones — TIC en hogares y personas de
5y mas anos Departamental 2023, 2024).

La infraestructura energética de Colombia sigue siendo dependiente
en gran medida de la energia hidroeléctrica, que enfrenta problemas
como la sequia debido al cambio climatico. Aunque el pais ha avan-
zado en la construccion de plantas solares y edlicas, el financiamiento
sigue siendo un desafio. La falta de acceso a fondos internacionales y
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las altas tasas de interés limitan la capacidad de expansion de los pro-
yectos de energia renovable.

Uno de los mayores obstaculos en el desarrollo de tecnologias digitales
y energias renovables en Colombia es la inestabilidad econémica y la
falta de un marco normativo claro y cohesivo. La burocracia y las trabas
politicas ralentizan la implementacién de politicas publicas, lo que des-
alienta la inversion privada. Ademas, la corrupcion y la ineficacia en la
distribucion de fondos publicos limitan el acceso a financiamiento para
proyectos de innovacion tecnolédgica en el sector energético.

Proceso de transformacion digital para la mitigacion del cambio cli-
matico: La transformacion digital emerge como una estrategia esencial
para mitigar el cambio climatico al fusionar innovacion tecnoldgica y
sostenibilidad. Este proceso, dividido en seis fases estructuradas, no
solo aborda el uso de tecnologias, sino también la creacién de un mode-
lo replicable y sostenible que impacte positivamente en la economia, la
sociedad y el medio ambiente en Colombia.
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Figura 5
Proceso para la transformacion digital sostenible
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Nota. Proceso en fases para la transformacion digital orientada a la mitiga-
cion del cambio climatico en Colombia. Fuente: Elaboracién propia.

DISCUSION

La transformacioén digital y el uso de energias renovables tienen el po-
tencial de mitigar el cambio climatico, pero su integraciéon en Colombia
enfrenta varios obstaculos. Las tecnologias como Big data, inteligencia
artificial (IA) y el Internet de las Cosas (IoT) estan revolucionando la
gestion energética, permitiendo un mejor monitoreo, prediccion y efi-
ciencia en el uso de recursos. Estas herramientas son clave para optimi-
zar las infraestructuras energéticas, como parques solares y eélicos, y
para prever fenomenos climaticos que afectan la produccion de energia.

Sin embargo, la implementacién de estas soluciones se enfrenta a difi-
cultades. En muchas zonas rurales de Colombia, la falta de infraestruc-

246



Perspectivas y desafios globales de la inteligencia artificial:
Un enfoque integrado de la sostenibilidad mediante la ingenieria del software y la transformacién digital

tura tecnoldgica y la capacidad limitada de almacenamiento de ener-
gia renovable impiden que estas tecnologias tengan un mayor impacto.
Ademas, la alta dependencia de la energia hidroeléctrica en Colombia,
que constituye una parte significativa de su matriz energética, genera
vulnerabilidades frente a fendmenos como El Nifio, los cuales reducen
la capacidad de generacion eléctrica.

Otro desafio radica en la inestabilidad econdmica y politica, que des-
alienta la inversion en proyectos de energias limpias. La burocracia, la
corrupcion y la falta de un marco normativo cohesivo dificultan el fi-
nanciamiento y la adopcion de tecnologias innovadoras. A pesar de la
existencia de leyes como la Ley 2099 de 2021, que promueven las ener-
gias renovables, los avances atn son limitados.

La transformacion digital puede ser un catalizador para el crecimiento
de las energias renovables, siempre que se superen estas barreras y se
fomente una mayor inversion publica y privada. La clave esta en seguir
impulsando politicas que favorezcan la digitalizacion del sector energé-
tico y la adopcién de nuevas tecnologias que puedan contribuir a miti-
gar los efectos del cambio climatico en el pais.

CONCLUSIONES

La integracion de la transformacién digital y las energias renovables son
clave para reducir las emisiones de gases de efecto invernadero en Co-
lombia y combatir el cambio climatico. Tecnologias como el IoT, la IA y
los sistemas de Big data pueden optimizar el uso de energia, mejorar la
eficiencia de las infraestructuras y adaptarlas a las condiciones climaticas.

Sin embargo, el pais enfrenta desafios importantes, como la falta de in-
fraestructura, la dependencia de la energia hidroeléctrica y las dificulta-
des econdmicas y politicas. Para que la sinergia entre estas dos areas sea
efectiva, se necesita un mayor esfuerzo en inversion publica y privada,
asi como politicas claras que apoyen la transicion hacia un sistema ener-
gético mas sostenible.

En conclusion, aunque existen importantes avances en el pais, todavia
hay mucho camino por recorrer para lograr una transicion energética
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completa y efectiva. La combinacion de tecnologias digitales y energias
renovables no solo permitira cumplir con los compromisos medioam-
bientales, sino que también impulsara el desarrollo econémico y social
sostenible de Colombia.

La siguiente tabla expone como cada fase del proceso de transforma-
cion digital, desde la planeacion estratégica hasta la escalabilidad y re-
plicabilidad, puede potenciar el uso de energias renovables viables para
Colombia como la solar, edlica, biomasa, hidroeléctrica y geotérmica.
Estas fuentes se alinean con los objetivos de sostenibilidad del pais, con-
siderando sus caracteristicas geograficas y sociales.

Esto demuestra que la transformacion digital no solo facilita la inte-
gracion de estas fuentes de energia, sino que también mejora su imple-
mentacion, permitiendo aprovechar al maximo sus beneficios para un
desarrollo sostenible. Este enfoque ayuda a que Colombia avance hacia
un modelo energético mas limpio, resiliente y que incluya a toda la so-
ciedad, posicionandola como un ejemplo en la transicion energética.

Tablal
Sintesis de la Estrategia Digital, Energias Renovables y Cambio Climadtico
Tecnologias
Proceso de Impacto en | Observa-

. L., relevantes . .. ,
estrategia | Descripcion para el cambio cion y apor- | Desafios
digital . climatico tes

5 Colombia
Definicién
de objetivos, . Utilizar me-
S O Reduccién , -
diagndstico | Solar, Edlica, todologias o | Inversiéon
; . de gases de , L .
de infraes- Biomasa, . guia estraté- | insuficien-
-, . , efecto in- )
Planeacioén | tructuray Hidroeléc- gicaparala | te, falta de
o . . vernadero h . .
Estratégica | estrategias trica, Geo- planificacion | coordina-
e y promueve , .,
basadas en térmica, segun el cion orga-
. . . el desarrollo o
condiciones | Microgrids . entorno geo- | nizacional.
. sostenible. .
sociales y grafico.
geograficas.
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Tecnologias
Proceso de relevantis Impactoen | Observa-
estrategia | Descripcion para el cambio cion y apor- | Desafios
digital . climatico tes
& Colombia
. Disefar
Seleccién de infraestruc
tecnologias, . .
Mejoraen la | tura digital
protocolos L Infraes-
. IoT, IA, prediccién | escalable y
o de, ciberse- . N tructura
Disefio de ) . blockchain, | climatica desarrollar .
guridad, in- . . tecnoldgica
la Estrate- . cloud com- | en la opti- soluciones o
. tegracion de . . o limitada en
gia , puting, Big | mizacion seguras para
tecnologias zonas rura-
Data de procesos | el almace-
emergentes, i . les.
evaluacion energéticos. | namiento y
de rieseos analisis de
g0s- datos.
Experiencia
per L Desarrollar
del cliente, Gestion abDSs méviles
capacitacion, | Plataformas | eficientey I; Ir)a estion Baja capa-
Implemen- | programas digitales, sostenible en Ener %ética citacion
acion comunita- icaciones | tiempo rea écnica en
t t Apl t : latagformaz t
opcién rios, gestion | moviles, e los recur- . comunida-
Ad ¢ 1 del ge monito d
del talento, | Sensores IoT | sos energé- . des rurales.
. . reo en tiem-
pruebas pi- ticos.
loto po real.
Software de
Medicién monitoreo, . Disefar
Supervision Falta de co-
., | del progreso, | almace- . dashboards -
Evaluacion i . eficientede |, . laboracién
. evaluacion namiento interactivos
y Optimi- . - recursos, . entre las
. de impactoy | energético, ./ y sistemas .
zacién . . . reduccion de diferentes
mejora conti- | herramien- .. de alerta .
.. | desperdicios. entidades.
nua. tas de anali- temprana
sis de datos.
Garantiza
Métricas la sosteni-
" Herra- e Desarrollo | Escasez de
éticas y so- . bilidad a s
. . . mientas de de herra- politicas de
Sosteni- ciales, mejora . largo plazo, :
s . gestion de . mientas para | largo plazo
bilidad y continua, el cumpli- . .
Y proyectos, . monitorear |y cambios
Progreso adaptacion a miento nor- Lo
. . plataformas . métricas frecuentes
Continuo normativas, . mativo, y la .
o colaborati- , sociales y en norma-
comité de go- aceptacion . .
vas . ambientales. | tivas.
bernanza. social de
proyectos.
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Tecnologias
Proceso de 8 Impactoen | Observa-

) L., relevantes . .. ,
estrategia | Descripcion para el cambio ciony apor- | Desafios
digital ) climatico tes

8 Colombia
Diseno de Crear mo-
un modelo Plataformas | Facilita la delos que Limitado
Escalabili replicable, de cédigo expansion se adapten acceso a
dad v Re alianzas abierto, de proyectos | a diferentes | financia-
iy internacio- estandares exitososen | escalasy miento
plicabilidad ) . . :
nales, pro- internacio- | nuevos con- | fomentarel | internacio-
mocién de nales. textos. uso de es- nal.
resultados. tandares.

Nota. Estrategia digital para la transicion energética en Colombia, desde
la planificacion hasta la escalabilidad, destacando tanto las oportunida-

des como los desafios. Fuente: Elaboracion propia.
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El futuro del transporte: pagos QR y su
impacto en la movilidad urbana

Santiago Alexander Aguilar Torres'

RESUMEN

El transporte urbano enfrenta deficiencias significativas, especialmen-
te en los métodos de pago de autobuses, que causan retrasos e insa-
tisfaccion. Para abordar este problema, se desarrollé ViajeExpress, una
plataforma web basada en cédigos QR que busca mejorar la eficiencia,
seguridad y satisfaccidon de los usuarios. El estudio se enfoca en Tunja,
donde el sistema de pagos no ha experimentado cambios recientes. La
investigacion tiene como objetivo implementar un sistema de pago con
codigos QR para optimizar la gestién de ingresos de las empresas de
transporte y mejorar la experiencia del usuario. La metodologia inclu-
ye cinco fases: investigacion inicial, innovacion tecnoldgica, entrevistas
con stakeholders, analisis cualitativo de datos y discusién de resultados.

Los hallazgos revelan problemas de higiene e ineficiencias en el sistema
actual. La solucion propuesta, basada en tecnologias como Node.js y
TypeScript, promete resolver estos problemas, facilitando transacciones
rapidas y convenientes. Aunque el sistema demuestra ser efectivo para
aumentar la productividad y la satisfaccion del usuario, su implementa-
cidén exitosa requiere superar obstaculos técnicos y de aceptacion. Esta
innovacion podria mejorar significativamente las politicas publicas en
entornos urbanos y la calidad del servicio de transporte.

Palabras Clave: Aplicacion web, Cédigos QR, Innovacidn, Pago digital,
Transporte urbano.

1 Estudiante de Ingenieria de Sistemas, Universidad Santo Tomas, seccional
Tunja. santiago.aguilart@usantoto.edu.co. Articulo escrito en coautoria con
Pablo Nicolas Aguilar Chinome, la MSc. Angie Lorena Sudrez Rojas y el MSc.
Sergio Arley Puerto Moreno.
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ABSTRACT

Urban transportation faces significant shortcomings, especially in bus
payment methods, which cause delays and dissatisfaction. To address
this problem, ViajeExpress, a web platform based on QR codes, was de-
veloped to improve efficiency, security and user satisfaction. The study
focuses on Tunja, where the payment system has not undergone recent
changes. The research aims to implement a payment system with QR
codes to optimize the revenue management of transportation compa-
nies and improve the user experience. The methodology includes five
phases: initial research, technological innovation, stakeholder inter-
views, qualitative data analysis and discussion of results.

The findings reveal hygiene problems and inefficiencies in the current
system. The proposed solution, based on technologies such as Node.js
and TypeScript, promises to solve these problems by facilitating fast and
convenient transactions. Although the system proves to be effective in
increasing productivity and user satisfaction, its successful implementa-
tion requires overcoming technical and acceptance hurdles. This inno-
vation could significantly improve public policy in urban environments
and the quality of transportation services.

Keywords: Digital payment, Innovation, QR codes, Urban transporta-
tion, Web applications,

INTRODUCCION

La evolucién tecnolédgica se encuentra en constante cambio. Las tec-
nologias digitales de sitios web y las tecnologias de educacién a distan-
cia, entre estas el eLearning han tenido una continua evolucidn, ya que
el hombre y la tecnologia han tenido una relacion estrecha para su crec-
imiento, con el fin de satisfacer esa necesidad de adquirir conocimiento
y realizar descubrimientos. Sin embargo, en Colombia no se ha avan-
zado mucho en traer esta era digital, segiin el DANE, las TICs en este
pais no son aprovechadas en su totalidad debido a que la mayoria de
las empresas no tienen la capacidad econémica para hacer uso de las
tecnologias. El gobierno colombiano, para empezar a contrarrestar esta
situacion, ha venido trabajando en un plan llamado “plan vive digital
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Colombia”, que al momento de realizar el estudio solo el 3,6% de las
empresas aumentaron el uso del internet al tener mas computadoras en
sus instalaciones, siendo esto una cifra muy baja para lo que se busca en
Colombia (Ramirez Londofio & Perea Mosquera, 2021). Nosotros nos
podemos fijar en la ciudad de Tunja como un ejemplo de esto, donde en
su transporte publico el uso de tecnologia es bajo o practicamente nulo.

Figura 1
Diagrama de la evolucion de tecnoldgica en e-Learning

TECHNOLOGY EVOLUTION IN eLEARMING
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Nota. Este diagrama muestra el aumento del uso de las tecnologias de
e-Learning desde 1985 hasta 2005 con respecto a su crecimiento en el
mercado. Fuente: Ramirez Londono & Perea Mosquera (2021).

El transporte publico es uno de los medios de transporte mas usados

en la ciudad de Tunja, a tal punto que una gran parte de la poblacién lo
ha usado y lo usa seguidamente. Segtn la investigacion previa, el diag-
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noéstico de movilidad sostenible en ciudades intermedias aplicado en la
ciudad de Tunja se evidencia un constante uso del transporte ptiblico; el
diagndstico de movilidad presentado por Andrés Bricefio y Jorge Pardo
muestra que mas de la mitad de los encuestados (65,2%) informan el
uso del transporte publico colectivo urbano con regularidad, ya sea di-
ario o varias veces por semana (Bricenio Chaparro & Pardo Luis, 2023).

Figura 2
Diagrama del uso del bus urbano

Uso de colectivo urbano

B Lo uso a diario

mLousode 3 a5 veces
por scmana

Lousode 1 a2 veces
por semana

Mo lo uso

Nota. Grafica del uso del colectivo urbano en la ciudad de Tunja de ac-
uerdo con la cantidad de uso que le dan los habitantes de la ciudad de
Tunja. Fuente: Bricefio Chaparro & Pardo Luis (2023).

Mostrando asi el constante uso del transporte publico de la ciudad de
Tunja, sin embargo, el transporte urbano tiene grandes deficiencias
que causan conflictos, retrasos e insatisfaccion. Esto se debe al conteo
de pasajeros no acorde con el producido, lo que genera pérdidas en el
porcentaje de ganancias. Ademas, al pagar con billetes de alta denomi-
nacion, algunos conductores manifiestan sentirse estresados cuando no
tienen forma de devolver el restante del dinero que se les estd pagan-
do (Cruz Alvarado & Ocacion Prieto, 2022). Estas deficiencias se dan
a partir de los métodos de pago tradicionales en los buses urbanos, los
cuales tienden a ser obsoletos en la era actual y causan retrasos debido a
que el conductor debe contar rapidamente el efectivo que debe devolver
si le dan un billete de alta denominacién y, en consecuencia, aumenta
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el peligro de propagacion de enfermedades por el contacto que ambos
individuos tienen con el efectivo.

Para innovar en la ciudad de Tunja estos pagos tradicionales en buses
urbanos, surge la propuesta de desarrollo tecnolégico denominado
ViajeExpress, una plataforma web responsiva acompanada de una app
movil basadas en c6digos QR que busca brindar a los usuarios del trans-
porte publico una experiencia de pago mas rapida, precisa, segura y sat-
isfactoria. Este sistema se enfoca en la disminucion de los factores de
riesgo y un aumento en la aceptacién de los usuarios, ya que existe una
fuerte correlacion entre la aceptacion del pago movil, la credibilidad en
los rendimientos esperados (Ebubedike, Mohammed, NellikunnelC, &
Seng Teck, 2022).

Segun la investigacion de Felipe Cabrera, Nicolas Mizrahi, Jestis Moreno
y Pablo Zabaleta, Colombia es uno de los paises donde mas se admiten
los pagos por medio mévil. Ademas, en los paises donde el uso de pagos
moviles no esta tan difundido, como Chile, Reptiblica Dominicana, Ec-
uador y Guatemala, los participantes manifestaron estar dispuestos a
usar este método si fuera ampliamente aceptado y facil de usar en las
tiendas (Cabrera, Mizrahi, Moreno, & Zabaleta, 2023). De acuerdo con
el siguiente grafico, se observan las razones principales por las que se
elige el medio de pago movil.
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Figura 3
Diagrama de las razones principales por las que se elige un
medio de pago movil.
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Nota. razones principales por las que se elige un medio de pago movil.
Fuente: Cabrera, Mizrahi, Moreno & Zabaleta (2023).

METODOLOGIA

Investigacion inicial que incluye un analisis de mercado de tecnologias
de pago QR y una evaluacion cualitativa de las deficiencias en el trans-
porte urbano.

Segun un estudio de la Camara Colombiana de Comercio Electrdni-
co (2021), en 2020 se registré un crecimiento del 37% en el comercio
electrénico en el pais, ademas el uso de billeteras mdviles ha crecido un
74%, y los pagos moviles representan el 24% de las transacciones reali-
zadas a través de medios electronicos (Fajardo Chavarro & Berbeo Cue-
llar, 2022). Con esto se observa un gran crecimiento para la era digital
y los pagos moviles. Segtin la grafica de calor del informe tendencias de
medios de pago, el factor que mas se relaciona con las billeteras digitales
en dispositivos moéviles es la comodidad, facilidad de uso y su rapidez
(minsalt Pyments, 2022). Esto aumenta en la aceptacion de las personas
en el uso de billeteras digitales.
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Figura 4
Diagrama de calor en tendencias en medios de pago.
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Nota. Diagrama de calor en tendencias en medios de pago. Fuente: min-
salt Pyments (2022).

Segun el PMT, el comportamiento humano de evitar amenazas se basa
en los siguientes factores: (1) la gravedad percibida de una amenaza; (2)
la creencia o confianza de las personas en su capacidad para reaccionar
ante la situacion; (3) probabilidad de que ocurra la amenaza; y (4) la
probabilidad de que un comportamiento de respuesta funcione. Con
estas bases del comportamiento se puede llegar a la conclusion de que
las personas tomaran medidas de acuerdo a su salud, enfocandose en
reducir la vida microbiana y sus posibilidades de infeccion, por lo que
buscaran un modo mads sano como el pagar por medio de méviles o
tecnologias contactless (Hamzah, 2023).

Segtiin BBVA, en 2020 tan solo el 17,6% de los adultos mayores ingresan
a su cuenta bancaria via internet, ademas de que 5 de cada 10 usan su
tarjeta débito, y 4 de cada 10 usan su tarjeta de crédito. Por lo que son
un sector alejado de estos métodos y que se pueden ver afectados si se
llegasen a totalizar los pagos electrénicos. Asi mismo, el sector no ban-
carizado también resulta afectado, pues al no tener cuentas bancarias
o manejar estos medios, les resulta imposible acceder a ciertos bienes
y servicios que son ofrecidos mediante plataformas web, y que a su vez
solo ofrecen como medio de pago los electrénicos. Para buscar una so-
lucion a esta problematica, se centra en la creacion inicial de un sistema
no solamente digital, sino también semi-fisico, buscando la aceptacion
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de un publico que no esta muy enfocado en la era tecnolégica mientras
se adaptan a la nueva era de pagos digitales.

Para la solucion de estas problematicas, se pensd inicialmente en las
tarjetas utilizadas en el transporte publico de la ciudad de Bogota, las
cuales Permiten el acceso al sistema Transmilenio y a los servicios zo-
nales del SITP. Funciona como tarjeta recargable y tiene la opcion de ser
personalizada con el fin de dar beneficios al usuario como descuentos
en trasbordos y viajes a crédito. Sin embargo, se busca mejorar la seguri-
dad y comodidad del usuario, ya que le perjudicaria tener que llevar una
tarjeta demas en su dia a dia, por lo que se pensé mejor en la implemen-
tacion de un aplicativo mdvil donde en vez de llevar una tarjeta extra, el
usuario solo lleve consigo una en su dispositivo mévil.

Los altos costos de adquirir las tarjetas han llevado a que proliferen los
pagos a través de las billeteras méviles como Daviplata y Nequi con cos-
tos mucho menores de aceptacion, sobre todo en los micro comercios
(Arango et al., 2021). La entrada de este tipo de pagos mdviles, asi como
la competencia de pagos a través de codigos QR, ha llevado a que las
transferencias sean mas baratas y se acerquen al efectivo dados los bajos
costos que estos implican para los comercios. Esto mismo se aplica para
la industria del transporte publico donde los costos de implementacién
serian relativamente bajos (Arango-Arango, Betancourt-Garcia, & Res-
trepo-Bernal, 2022).

El cédigo bidimensional o codigo QR es una grafica distribuida en un
espacio bidimensional segun reglas especificas, que contiene informa-
cion. Esta informacion se convierte al formato de c6digo bidimensional
mediante codificacién, y el cédigo puede ser decodificado para restau-
rar la informacion contenida. El QR, el medio de pago digital disefiado
para realizar el pago o escaneo de diversos medios, en esta investigacion
nos enfocamos en el pago en moviles, segtin los estudios de Concilia-
cién bancaria de las transacciones a través de coddigos QR en el sector de
estaciones de servicios (Gutiérrez Builes & Pamplona Sanchez, 2022).
El QR inicialmente estaba destinado para el seguimiento de vehiculos,
pero su alta capacidad, legibilidad y robustez lo llegaron a ser usa de
mas formas, el QR se volvié una herramienta utilizada en la publicidad
y marketing. Con la llegada de los teléfonos moviles, este paso a dar uso
en las transacciones ofreciendo comodidad y eficiencia transformando
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los procesos de pago de las personas y empresas (Alam, Ahmed, Kokash,
Mahmud, & Sharnali, 2024).

El cédigo QR tiene tres caracteristicas principales:

1) Alta capacidad de almacenamiento de datos.

2) Fuerte tolerancia a fallos.

3) Reconocimiento de alta velocidad y multiangulo.
Ademas, tiene graficos de deteccion de posicion en tres esquinas para
determinar la posicién, direccion y tamafo especificos, permitiendo

una lectura rapida y completa en 360°. (HualongYe & Xu, 2023).

Figura 5
Imagen de las partes del cédigo QR

White space

| —— Position detection pattern
Position probe graph separator
Positioning pattemn

Correction pattern

Format information

Version information

— Data and error-correcting code words

Nota. La figura muestra las distintas secciones que componen un cédigo
QR, destacando elementos como el patrén de deteccién de posicion y
las palabras de cédigo de correccion de errores. Fuente: HualongYe &
Xu (2023).

El pago con codigo QR tiene muchas ventajas. Por ejemplo, puede re-
emplazar el pago con tarjeta, los comerciantes no necesitan preparar
una maquina de tarjetas y papel de impresion, sélo un cédigo QR de
recibo. Ademas, mejora la eficacia operativa, reduce los costes, atrae a
los clientes y facilita la publicidad. Del mismo modo, dos personas pue-
den transferirse dinero mutuamente con sdlo escanear mutuamente, sin
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introducir ninguna tarjeta bancaria ni informaciéon personal. Con lo
anterior, podemos sacar la importancia y la facilidad del QR, ya que el
aplicativo web que se piensa realizar reducira en gran medida los costos
de la infraestructura de transportes en Tunja y a su vez le dara un mejor
avance tecnologico en comparacion con las tarjetas usadas por el SITP
de Bogotd. Ademas, también se puede generar un recibo electrénico
donde la persona puede ver el costo de transaccion junto a su historial
de las transacciones realizadas.

La satisfaccion del cliente depende directamente de la experiencia de los
clientes durante los periodos de encuentro con el servicio. La satisfac-
cién puede describirse como un estado emocional que puede estimarse
sobre la base de las experiencias relacionales compartidas entre el clien-
te y el vendedor, y la satisfaccion debe considerarse como el objetivo
principal de cualquier organizacidon. Segun esto, si se quiere lealtad de
un cliente, se debe buscar un sistema rapido, comodo y seguro para ad-
quirir una aceptacion, satisfaccion y lealtad rapida en los usuarios del
transporte publico en la ciudad de Tunja.

Cuando se comparan los pagos moéviles con los métodos de pago tradi-
cionales, la diferencia que crean en términos de velocidad de transac-
ciéon también difiere las experiencias de los usuarios de manera positiva.
La tecnologia NFC en m-payments es una aplicacion que permite a los
usuarios completar la transaccion en terminales de punto de venta sin
requerir ningun contacto entre el usuario y el comerciante, lo que per-
mite a los usuarios percibir la transaccién facilmente y tener experien-
cias positivas. La rapida realizacion de los procesos de pago en m-pay-
ments realizados a través de cddigo QR se considera como una de las
facilidades de uso mas importantes de la aplicacion. Como resultado,
la velocidad de las transacciones es uno de los requisitos importantes
para que los usuarios tengan una experiencia positiva. (Tan et al. 2014;
Boden et al. 2020). La rapida realizacion de los procesos de pago en
m-payments realizados a través de codigo QR se considera como una
de las facilidades de uso mas importantes de la aplicacion (Teo et al.
2015). Como resultado, la velocidad de las transacciones es uno de los
requisitos importantes para que los usuarios tengan una experiencia po-
sitiva en las transacciones de pago (Chen 2008). Se predice que la alta
velocidad de transaccion del pago mévil con codigo QR puede afectar



Perspectivas y desafios globales de la inteligencia artificial:
Un enfoque integrado de la sostenibilidad mediante la ingenieria del software y la transformacién digital

positivamente la experiencia del cliente, ya que los usuarios encuentran
util la aplicacion. (Eren, 2024)

Innovacion tecnoldgica, desarrollando un sistema de pago QR utili-
zando tecnologia avanzada: Para esto, se desea inicialmente la cons-
truccién de una aplicacion web en el apartado mévil, centrandose en la
seccion de frontend usando React. React se destaca por caracteristicas
como su velocidad de renderizado, flexibilidad y ligereza, simplicidad,
capacidad de reutilizar codigo, respaldo de la comunidad y su Virtual
DOM, que aporta gran velocidad en las operaciones (Ferreres, 2020).

Ademas, se busca una aplicacion responsiva, ya que se quiere que la apli-
cacion se vea bien independientemente del tamano de la pantalla del dis-
positivo por donde se vea, manteniendo asi la calidad de la informaciéon
mostrada y asegurando la comodidad del usuario (Gomez-Sierra, 2021).

Para el apartado de seguridad, se necesita crear una cuenta para el usua-
rio, donde este podra ingresar y pagar con dinero electrénico que se
generard mediante la constante creacion de cddigos QR, evitando asi el
robo de informacion. Ademas, en el modo de ingreso al bus, se buscan
instalar modulos de empresas de seguridad como Armatura, evaluando
sus precios en el mercado.

Tabla 1
Arquitecturas del sistema de seguridad

Referencia Caracteristicas cantidad valor

e Arquitectura de seguridad avanzada
e Admite mas de 100 tipos de creden-
ciales RFID

e Admite NFC mévil y Bluetooth

e Teclado tactil/ Escaner de codigo QR
e Proteccion IP68

EP20C e Norma de seguridad UL746C (F1) ! 1.000.000

fiiglt;u_ y El material de la carcasa cumple la
ra, 2022) norma UL 94V-0

e Credencial mévil y RFID multitec-
noldgica
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Referencia

Caracteristicas

cantidad

EP30CF

Fuente.
(Armatu-
ra, 2023)

e Lector biométrico OSDP

e Credencial mévil y RFID con multi-
tecnologia

e Tecnologia avanzada de escaneo de
huellas dactilares

e Disefio avanzado de ciberseguridad
e Ataque Anti-SPA/ DPA/ EMA/
DEMA

e Admisién de NFC y QR

$3.000.000

Nota. Fuente: Elaboracion propia (2024).

Se contempld anadir un sistema de palanquetas o torniquetes, tras rea-
lizar la estimacion de costos del torniquete el mas viable es el tornique-
te de la marca Gunnebo con referencia SLIMSTILE BA LITE. (Balsero
Meneses & Vargas Garcia, 2019).

Figura 6

Imagen de un torniquete

Nota. Torniquete SLIMSTILE BA LITE. Fuente: Balsero Meneses & Var-

gas Garcia (2019).
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Después de la investigacion de seguridad, se procede a un primer pro-
totipo de la aplicacion web donde, con base a los requerimientos (las
deficiencias del servicio publico de Tunja), se identifican los requisitos
conocidos y se desarrolla rapidamente un prototipo o maqueta que pos-
teriormente evalta el cliente utilizandolo y ayudando a refinar de nuevo
los requisitos del software a desarrollar. Este proceso se seguira repitien-
do hasta que el cliente quede satisfecho con el desarrollo del software
(Delgado Olivera & Diaz Alonso, 2020).

Figura 7
Inicio de aplicacion movil

Saldo
S2000. XXX XXX

Movimientos

@pugoﬂl... ‘ﬁmmm

Nota. Fuente: Elaboracion propia (2024).
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En este apartado funcional aparecen las notificaciones de pago del usua-
rio junto con el historial de registro de transacciones de los usuarios para
mantener al tanto los movimientos que ha realizado el usuario en su
cuenta con el fin de evitar robos o phishing (suplantaciéon de identidad).

Figura 8
Movimientos realizados

LE 1 7@ el (WD

= Transacclones

Nota. Fuente: Elaboracion propia (2024).

Entrevistas con conductores, empresas de transporte y usuarios para
recopilar informacion: Estas entrevistas fueron sacadas de los factores
que estresan a conductores de transporte publico colectivo urbano en
Tunja, donde se tomaron como referencia 80 encuestas realizadas a con-
ductores del servicio publico de la ciudad, determinando que uno de los
factores que los estresa es el sistema de conteo de pasajeros utilizado,
ya que, al ser un sensor, se dan situaciones donde los usuarios marcan
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varias veces, presentandose descuadres entre el conteo y el producido
diario. Ademas, cuando los usuarios pagan al bajar con billetes de altas
denominaciones, algunos conductores manifiestan sentirse estresados
cuando no tienen forma de devolver el restante del dinero (Cruz Alva-
rado & Ocacion Prieto, 2022).

Analizar y discutir los resultados mientras se relacionan con los ob-
jetivos de la investigacion: Con base a la investigacion realizada, se
desarrollé una aplicaciéon movil con el objetivo de mejorar la calidad
de los usuarios, aplicar tecnologias nuevas, utiles y comodas para los
habitantes de Tunja y la reduccién del estrés en los conductores de las
empresas de transporte publico, usando los pagos QR como medio de
pago para asi utilizar tecnologia contactless y la rapidez de esta en el
pago del transporte. Se espera que el aplicativo web se inicie en teléfonos
de gama baja en un maximo de tiempo esperado de 15 segundos y en
las gamas media y alta 5 segundos, basados en la investigacion realizada
por Dani Javier Reina Proafo (Proafo, 2019). ViajeExpres busca reducir
a la mitad o mas de la mitad estos tiempos para mejorar la comodidad
de los habitantes de la ciudad de Tunja.

RESULTADOS
El estudio muestra problemas importantes en el sistema de pago del
transporte urbano, como problemas de higiene e ineficiencias. Se cre6
un sistema de pago basado en codigos QR a través de una aplicacién

movil como respuesta.

El usuario puede ingresar a la pagina, para poder ver las ofertas, rutas y
mapas de rutas del transporte publico de Tunja.
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Figura 9
Pdgina de inicio de Viajeexpress

Nota. Fuente: Elaboracion propia (2024).

El usuario debe registrarse en la pagina de Viajeexpress e iniciar sesion
con la cédula para poder acceder a su cuenta creada. El uso de la cédula
se realiza para la seguridad de las personas y evitar la suplantacion de
identidad.

Figura 10
Padgina de Inicio de sesion de Viajexpress.

wiaJm ll'l‘l‘lllr

iBlenvenido de nuevo!
Poe fevoe, ingress tus desboa

Nota. Fuente: Elaboracion propia (2024).
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Al ingresar a tu cuenta, puedes interactuar con diversas secciones de
tu perfil, donde podras recargar tu cuenta por medio de PSE, donde se
prestara un medio seguro para tus cuentas, ademas de la gran cantidad
de entidades financieras que trabajan con PSE para brindar una mayor
comodidad al usuario.

Figura 11
Pdgina de la billetera y consulta de saldo de Viajeexpress.

R B Mi saldo
D T heamis

P T ———

8 i

E rere—

Nota. Fuente: Elaboracion propia (2024).

En tu perfil se almacenard tu informacién personal, donde se encuentre
tu foto de perfil, correo electrénico, nimero de teléfono y ubicacion.

Figura 12
Pagina de Informacion del perfil de Viajeexpress.

0
-
-
a
-
-
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Nota. Fuente: Elaboracion propia (2024).

En la pagina web, al ingresar podras ver nuestros diversos tipos de pla-
nes adaptados a la necesidad del usuario, esta estara dividida en 3 planes
iniciales de tipo mensual, semanal y anual.

Figura 13
Pdgina de planes de Viajeexpress

Plan semanal Plan anual

$292200 « 800 x $803.000 x afio

Tus benepicios
Pucdes adquiric este plan anual

plan mansual para que pusdas
Erasnsportarte cada mes hasta 2 veces por dia al
dessine qus desses.

Nota. Fuente: Elaboracién propia (2024).

En la pagina web también se almacenan las transacciones realizadas en
la aplicacion movil.

Figura 14
Pagina del historial de pagos de Viajeexpress

Tu Historial
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Nota. Fuente: Elaboracion propia (2024).

A su vez, esta pagina contiene un menu de accesibilidad para los usua-
rios, con el fin de ayudar a mejorar su comodidad proporcionando la
modificacion de la letra, el cursor, ayuda para dislexia, modificacion del
texto, identificacion de enlaces, adaptandose a cualquier tipo de persona
y sus condiciones.

Figura 15
Menti de accesibilidad de Viajeexpress.

O D

Contraste + Resaltar enlaces
TT £---3
Agrancdar bexis Espacingo de texto

e Ocultar imagenes
i
Df w
Aplo para dislexia Cursor
Informackin Atura de La linea
Tewto alineads

Nota. Fuente: Elaboracion propia (2024).
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Figura 16
Icono para el ingreso al menui de accesibilidad.

Nota. Fuente: Elaboracion propia (2024).

En el apartado mévil, el usuario al ingresar a su cuenta de la aplicaciéon
Viajeexpress se observa inicialmente el cddigo QR junto con el saldo
inicial de su cuenta, donde se espera que el escaneo sea de forma inme-
diata y la transaccién dure un maximo de 3 segundos.

Figura 17
Inicio de app mévil Viajeexpress

$285.000

MOVIMIENTOS

Nota. Fuente: Elaboracion propia (2024).
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En la parte superior izquierda tiene un menu donde puede encontrar
transacciones, recargas, politicas y acuerdos de licencias.

Figura 18
Menti de app movil Viajeexpress.

LRI
g D paga
b} Trahsscciones

HGEMI_'} & U Cusntn

Politicas de privacidad

Aguiedo de ksentia

m @ §

Nota. Fuente: Elaboracion propia (2024).

Al momento de realizar una transaccidn, el usuario debera escribir la
cantidad que desea recargar.

Figura 19
Recargo de cuenta de app movil Viajeexpress.

Recargn tu cusnta

Recarga tu cuenta

Nota. Fuente: Elaboracion propia (2024).

Para después seleccionar el banco y continuar la transacciéon por medio
del banco a eleccion.

279



Arias Mancilla et al.

Figura 20
Seleccion de banco de app movil Viajeexpress.

EE—
= Recarga tu cuenta
—

o Alianza Fiduciaria
@ Ban100

@ Bancamia 5.4
@ Banco agrario
Banco Av villas
@ Banco BBYA
0 Banco caja social

Banee davivienda

Nota. Fuente: Elaboracion propia (2024).

Este método es prometedor para resolver problemas de higiene, facilitar
transacciones rapidas y convenientes, optimizando la gestion financiera
de las empresas de transporte, demostrando asi ser altamente efectivo
para aumentar la productividad, reducir el tiempo y aumentar la sa-
tisfaccion de los usuarios mediante la implementacion de tecnologias
como Node.js y TypeScript junto con un diseio UI/UX soélido. Sin em-
bargo, es cierto que la implementacion exitosa requiere superar obsta-
culos técnicos y de aceptacion del usuario.
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DISCUSION

Los resultados del estudio muestran una solucién innovadora y prome-
tedora a los problemas del transporte urbano, especialmente en cuanto
a la higiene y la eficiencia en los pagos. La implementacion de un siste-
ma basado en cédigos QR mejora la gestion financiera y la satisfaccion
del usuario, ademas de abordar estas preocupaciones. Sin embargo, es
importante tener en cuenta que el éxito de esta tecnologia dependera
de superar obstaculos técnicos y de adopcion. Esto plantea importantes
preguntas sobre la adaptabilidad de los usuarios y la infraestructura ne-
cesaria para su implementacion generalizada. Los estudios futuros po-
drian examinar métodos para facilitar la transicién y evaluar los efectos
a largo plazo en la eficiencia del transporte urbano y la experiencia del
usuario. Se busca la implementacion de planes de familiarizacion de los
usuarios con el nuevo método de pago que se quiere implementar. Para
garantizar una implementacion exitosa, es necesario llevar a cabo una
serie de actividades formativas que permitan a los usuarios familiari-
zarse con el nuevo sistema. Se ha disefiado un proceso estructurado que
abarca tanto a los administradores como a los usuarios finales, asegu-
rando una transicién fluida y una adopcion eficaz del sistema.

Este proceso incluye los siguientes pasos:

Paso 1: Formacion especializada para el equipo responsable de la gestion
del sistema. Esta capacitacion, impartida por los responsables de la
prueba piloto, abarcara areas clave como la administracion de personal,
gestion de equipos y dispositivos, control de acceso, generacion de in-
formes, monitoreo en tiempo real y configuracion general del sistema.

Paso 2: Incorporacion de la informacion de los usuarios en la base de
datos del nuevo sistema.

Paso 3: Transicion del sistema actual a la nueva plataforma basada en
tecnologia NFC.

Paso 4: Sesiones de formacion dirigidas a los usuarios finales, enfocadas
en el uso adecuado y eficiente del nuevo sistema.
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Paso 5: Implementacion de estrategias y actividades que promuevan la
correcta utilizacion del sistema, tanto por parte de los usuarios como de
los funcionarios.

Paso 6: Establecimiento de un programa de seguimiento y registro con-
tinuo para evaluar el desempefio y la adopcién del sistema.

CONCLUSIONES

El sistema de pago con cddigos QR ha demostrado ser eficaz para au-
mentar la productividad, reducir el tiempo y aumentar la satisfaccion de
los usuarios en sus viajes, con la propuesta basada en tecnologias como
Node.js y TypeScript, asi como con un gran disefio UI/UX y buenas
practicas de codigo limpio.

El sistema de pago con cddigos QR facilita los pagos, mejora la calidad
del servicio y mejora la relacion entre transportistas y pasajeros.
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Este libro reune investigaciones que inte-
gran la inteligencia artificial, la ingenieria de
software y la transformacion digital desde
una perspectiva sostenible. A través de un
enfoque interdisciplinario, aborda temas
como ética tecnoldgica, arquitecturas
modernas y el impacto de las tecnologias
emergentes en la sociedad.

Incluye estudios aplicados que propo-
nen soluciones a problematicas reales
mediante herramientas como IA, block-
chain, big data e Internet de las Cosas,
ademéas de analizar tendencias como
microservicios, gamificacién y gestion
de riesgos.

Una obra que articula teoria y practica para
promover un desarrollo tecnoldgico respon-
sable en el contexto actual.




