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RESUMEN

En la presente monografia se hace uso de los conocimientos adquiridos en la
facultad de Ingenieria de telecomunicaciones de la Universidad Santo Tomas, y en
las practicas realizadas en la empresa Commlogik S.A.S. Dichos conocimientos
son aplicados en el disefio e implementacién de un laboratorio de pruebas, en el
cual los ingenieros del area de soporte de las distintas sedes de Commlogik S.A.S,
entre las que se encuentran Miami, México D.F., Quito, Buenos Aires y Bogot4,
podran realizar entrenamientos de instalacion y configuracion de las diferentes
tecnologias que se pueden integrar e interconectar con la plataforma de
comunicaciones unificadas Microsoft Lync 2013.

En el desarrollo del proyecto, se instalard y se configurard el servidor de
comunicaciones unificadas Microsoft Lync 2013, el cual es implementado sobre el
sistema operativo Windows Server 2012. Entre los servicios que brindara la
plataforma y con los cuales se realizaran las pruebas y entrenamientos, se
encuentran IM (Instant messaging), VolP (Voice over Internet Protocol),
Videoconferencia y contenido compartido.

Se mostraran las diferentes pruebas realizadas como integracion de terminales de
audio, terminales de audio y video, interconexion a la PSTN por medio de la
utilizacién de Gateways y pruebas de SBA (Survivable Branch Appliances) el cual
tiene la funcion de dar supervivencia al servidor de comunicaciones unificadas en
las seccionales de una red corporativa determinada, en caso de que alguna falla
se presente.

El proyecto viene acompafiado de la creacion a futuro de una base de
conocimientos para el Help Desk de Commlogik S.A.S, en el cual se compartiran
de forma interna las diferentes pruebas, instalaciones, configuraciones vy
troubleshooting, en ventaja competitiva de la compaiiia.

Palabras Clave: Comunicaciones unificadas, Terminal, VolP, Mensajeria
instantanea, videoconferencia, Ancho de banda, Gateway, Codec, SIP, Microsoft
Lync 2013, Windows Server 2012, Controlador de Dominio, Front End, RTP, TLS,
TCP, UDP, IP, Interconexion, Convergencia, Servidor.



ABSTRACT

In this monograph is used the knowledge acquired in the Telecommunications
Engineering Faculty of the Santo Tomas University, and in the practices carried out
in Commlogik SAS company. That knowledge is applied in the design and
implementation of a testing laboratory, where support area engineers of the
different branches of Commlogik SAS, among which are Miami, Mexico D.F, Quito,
Buenos Aires and Bogota, may conduct training in the installation and configuration
of the different technologies that can be integrated and interconnected with the
Microsoft Lync 2013 unified communications platform.

In the development of the project, a unified communications Microsoft Lync 2013
server is installed and configured, which is implemented on the Windows Server
2012 operating system. Among the services that provide this platform and with
which the tests and training will carried out, are IM (Instant messaging), VoIP
(Voice over Internet Protocol), Videoconferencing and Shared content.

It is shown the different tests done such as integration of audio terminals, video
and audio terminals, interconnection to the PSTN through the use of Gateways and
SBA tests (Survivable Branch Appliances) which has the function to give survival to
the unified communications server in a given sectional corporate network, if any
failure occurs.

The project is accompanied by the creation in the future of a knowledge base for
the Commlogik SAS’s help desk, which will be shared internally different tests,
installations, configurations and troubleshooting, for competitive advantage of the
company.

Keywords: Unified Communications, Terminal, VolP, instant messaging,
videoconferencing, Bandwidth, Gateway, Codec, SIP, Microsoft Lync 2013,
Windows Server 2012, Domain Controller, Front End, RTP, TLS, TCP, UDP, IP,
Interconnectivity, Convergence, Server.
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INTRODUCCION

Los retos que se presentan gracias a los avances en redes de
telecomunicaciones, han permitido que los diferentes servicios y tecnologias
converjan y no exista limitacibn en la forma como las personas deciden
comunicarse. Por eso, una parte importante en la temética de este documento,
son las redes de nueva, proxima y futura generacién o redes convergentes que
pretenden ser redes multiservicio o redes que soporten multiples protocolos, a las
cuales se pueda llegar por diferentes tipos de acceso.

Un ejemplo claro de las redes que se mencionan anteriormente, son las redes
soportadas por soluciones de comunicaciones unificadas, que consisten en la
integracion de las diferentes tecnologias y servicios entre los que se encuentran
Mensajeria Instantanea, Voz, Correo Electrénico, VolP, Plataformas de Grabacion,
Agentes de Usuario, Aplicaciones Web, Contenido Compartido, Colaboracion,
Agenda, Telefonia fija, Telefonia mévil, Fax, Videoconferencia y muchos otros
mas, unidos en un mismo flujo de comunicacion dentro de una compaiia.

Actualmente las empresas estan en la busqueda de métodos de comunicacién
que simplifique y potencialice su productividad, al mismo tiempo que reduzca los
costos, y es donde las redes convergentes junto con las comunicaciones
unificadas juegan un papel muy importante.

Siendo Commlogik S.A.S un distribuidor de soluciones, debe tener su personal de
ingenieria altamente preparado en el tema de comunicaciones unificadas e
interconectividad, los cuales son temas que las compafias demandan cada vez
mas. Por esta razon, el objetivo de la monografia, es disefiar e implementar un
laboratorio de pruebas para la plataforma de comunicaciones unificadas Microsoft
Lync 2013, donde las diferentes sedes de la compafiia puedan acceder y realizar
pruebas de integraciéon de dispositivos terceros e interconexibn con otras
tecnologias, para ofrecer eficientemente soluciones que permitan a nuestros
clientes comunicarse como quieran, donde quieran y cuando quieran.



JUSTIFICACION

Debido a la alta calidad de la facultad de Ingenieria de Telecomunicaciones de la
Universidad Santo Tomés, cada uno de sus estudiantes tiene el compromiso
profesional y humanistico de desarrollar un proyecto de grado, sumando los
conocimientos adquiridos en la universidad y en este caso en la empresa donde
se realizan las pasantias.

El siguiente documento desarrolla la idea de aumentar el nivel competitivo de la
empresa Commlogik S.A.S, ya que ésta se encarga de distribuir soluciones de
telecomunicaciones, haciendo que su personal de ingenieria necesite estar
altamente entrenado para brindar soporte y servicios profesionales.

Por esta razon, se propone la implementacion de una maqueta de pruebas en la
cual se pueda experimentar libremente con las diferentes tecnologias que vende la
empresa, como instalacion de plataformas de comunicaciones unificadas,
Integracidn de teléfonos SIP, instalacion de servidores de supervivencia en sedes
remotas, Integracion de Salas de videoconferencia, administracion de servidores
de dominio, instalacién de software que aumente las caracteristicas de una
solucion de UC (Unified Communications), Interconexion con otras redes de
telecomunicaciones como la Red de Telefonia Pablica Basica Conmutada, redes
moviles y demas soluciones que salgan al mercado con el avance tecnoldgico, sin
arriesgar y afectar el funcionamiento de los servidores y plataformas de
comunicaciones de la compafia.

El proyecto nace como una oportunidad de mejora, ya que con esta herramienta el
personal de ingenieria de la empresa se puede capacitar de forma didactica,
desarrollar laboratorios, pruebas y simulaciones como instrumento de soporte, y
ademas utilizar la plataforma como demostracion, dandole grandes ventajas al
area de preventa facilitando la comunicacion de los beneficios que estas
soluciones de telecomunicaciones brindan a los clientes.

Es importante resaltar que en esta era de rapidos avances tecnolégicos y de
servicios convergentes, es dificil conocer todos los posibles escenarios de falla
gque se pueden presentar en una solucion de telecomunicaciones. Por esta razon,
y aprovechando que la empresa cuenta con la facilidad de adquirir la tecnologia,
se propone la idea de implementar el prototipo de pruebas, que resulta en un
medio que fortalecerd el servicio del area de soporte al mismo tiempo que
aumentara el crecimiento profesional del personal a cargo.
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1. OBJETIVOS

1.1 OBJETIVO PRINCIPAL

Implementar un prototipo de pruebas en la Empresa Commlogik S.A.S para la
solucién de comunicaciones unificadas Microsoft Lync 2013, donde se puedan
realizar pruebas de integracion de tecnologias de fabricantes terceros como por
ejemplo Polycom y AudioCodes, e interconexién con otras redes como la PSTN,
redes moviles y dominios corporativos.

1.2 OBJETIVOS ESPECIFICOS

e Caracterizar las diferentes plataformas de comunicaciones unificadas
existentes en el mercado, para identificar las diferencias de Lync 2013
frente a las demas.

e Implementar la solucién disefiada.

e Integrar a manera de demostracion de la plataforma de pruebas,
dispositivos de fabricantes terceros como un teléfono SIP, un cédec de sala
de videoconferencia y un SBA como servidor de supervivencia en sede
remota.

e Simular la interconexién del entorno de comunicaciones unificadas de Lync
2013 con una PSTN, como demostracion de la utilizacion de la maqueta de

pruebas.

e Realizar pruebas de desempeiio de la plataforma instalada.



2. MARCO TEORICO

2.1 COMUNICACIONES UNIFICADAS

El crecimiento de la tecnologia en telecomunicaciones ha permitido la evolucion de
las compafiias y la globalizacion de los negocios, haciendo que las empresas
necesiten soluciones de comunicaciones que permitan la constante movilidad de
los usuarios dentro y fuera de la empresa como también la comunicacién con el
servicio y el dispositivo que ellos quieran.

El termino Comunicaciones unificadas hace referencia a la convergencia de todos
los servicios de comunicaciones existentes en la actualidad en una misma
plataforma. Entre los servicios mas usados en soluciones de comunicaciones
unificadas se encuentran la mensajeria instantanea, la telefonia, VolP,
videoconferencia, fax, correo electrénico, presencia, etc. Las UC (Unified
Communications) son una extension de la mensajeria unificada o UM (Unified
Messaging) que solo incluye los servicios de telefonia, correo electrénico y correo
de voz (1).

Las plataformas de Comunicaciones unificadas también se caracterizan por
integrar tecnologias de terceros que no son parte de la plataforma UC, para
agregar valor a la solucion y aumentar las opciones de comunicacién para el
usuario. Entre algunos ejemplos estan, la integracion con plataformas de
telepresencia, terminales de audio y video, aplicaciones web, interconexién con
otras redes (por ejemplo las redes de telefonia publica basica conmutada, las
redes moviles e Internet), redes sociales e incluso la integracion con otras
plataformas de comunicaciones unificadas y PBXs.

Existen diferentes soluciones de UC que tienen la habilidad de ser implementadas
on-premise, en la nube o incluso una combinacion de las dos, llamadas soluciones
hibridas. Esto es muy importante en cuanto a costos de optimizacién, evolucion de
la tecnologia y comodidad de las compafiias. Un ejemplo de una plataforma con
estas capacidades es Microsoft Lync 2013 Server (1).



2.1.1. Mensajeria Instantanea.

La mensajeria instantanea es un servicio que permite a dos 0 mas personas
comunicarse con texto a través de una red de datos de forma instantanea (como
su nombre lo indica), haciendo que sea un servicio de comunicacion en tiempo
real. Junto con la comunicacién por medio de IM (Instant Messaging) se puede
encontrar otro servicio complemento como el servicio de presencia que permite
ver si los contactos con los cuales se desea comunicar estan disponibles,
ausentes u ocupados por ejemplo (2).

En una solucion completa de Microsoft Lync 2013, la mensajeria instantanea
utiliza los protocolos SIP (Session Initiation Protocol), HTTPS (Hypertext Transfer
Protocol Secure), XMPP (Extensible Messaging and Presence Protocol), MSMQ
(Microsoft Message Queuing) y CLS (Common Language Specification).

2.1.2. Voz sobre Protocolo de Internet (VoIP).

Como su nombre lo indica, es una tecnologia en la cual se digitaliza la voz y se
divide en paquetes para ser transportados a través de una red IP como cualquier
otra informacién compuesta de bits. Las llamadas en VolP pueden ser end-to-end
por ejemplo cuando se realizan llamadas de equipo a equipo dentro de la misma
red IP o a través de Internet, pero también pueden funcionar en conjunto con otras
tecnologias siendo una parte IP y en un punto ser convertida a otra tecnologia de
voz para interconexion con la PSTN o las redes mdviles (3).

VoIP ha proporcionado grandes beneficios a las redes corporativas en cuanto
ahorro de costos, ya que se puede evitar el uso de las redes tradicionales de voz
las cuales estan basadas en conmutacién de circuitos y lineas de cobre de alto
valor.

En una llamada VolIP se utiliza internamente cdédec de audio para realizar la
debida compresién de la voz y de esta forma utilizar la menor cantidad de ancho
de banda posible. Por otro lado, también son necesarios los protocolos de control
de sesidn para establecer la conexion entre los terminales (3).

En la plataforma de UC Microsoft Lync 2013, VoIP utiliza los protocolos SIP,
HTTPS y RTP/SRTP que son tratados mas adelante.



2.1.3. Videoconferencia.

La videoconferencia es uno de los servicios mas innovadores y con mayor
demanda en la actualidad. Con un sistema de videoconferencia, los usuarios
tienen la posibilidad de enviar y recibir audio y video en tiempo real con las
personas con las que se estdn comunicando, brindando una experiencia de
comunicacién mas realista.

Basicamente, un equipo de videoconferencia esta compuesto por los
siguientes elementos (4):

e Un cddec de audio y video que trata las sefales y acomoda su bit rate al
canal de comunicaciones.

¢ Una camara que captura el video.

e Un microfono que captura el audio.

¢ Un monitor para ver el video del otro extremo de la comunicacion.

e Parlantes o altavoces para escuchar el audio del otro extremo de la
comunicacion.

Con el paso del tiempo estos sistemas han evolucionado y ahora en una llamada
de videoconferencia se pueden encontrar servicios como la pizarra interactiva,
donde las diferentes partes de la llamada pueden interactuar, colaborar y plasmar
ideas; Sistemas de grabacién para tener archivadas reuniones, clases,
conferencias, etc; o también la posibilidad de compartir contenido a los
participantes de una reuniéon, como presentaciones en PowerPoint, aplicaciones,
Escritorio y demas.

Los sistemas de videoconferencia son muy llamativos ya que se pueden evitar
costos de traslado y viajes para asistir a reuniones en persona.

Entre los protocolos, estandares y codificadores usados en soluciones de
videoconferencia estan H.323, H.261, H.263, G.711, G.722, G729, SIP, HTTPS,
RTP, entre otros.



2.1.4. Correo Electronico.

El correo electronico es un servicio tradicional de las telecomunicaciones que ha
evolucionado para seguir siendo uno de los servicios mas usados en los diferentes
sectores de la vida laboral, educativa y personal.

El funcionamiento del correo electronico se basa en la transmision y recepcion de
mensajes de texto, imagenes y archivos, por medio de la utilizacién de un agente
de usuario (software cliente de correo electrénico) instalado en el dispositivo de
comunicaciones, ya sea un computador, teléfono, dispositivo moévil o servidor
(cliente web), donde se crea el mensaje que el usuario quiere enviar a un destino
determinado.

Los mensajes de correo electronico son enviados en forma de paquetes de datos
a través de una red IP a un servidor de correo electrénico que tiene una base de
datos, donde puede determinar el origen y destino del correo.

2.2 MICROSOFT LYNC 2013

Microsoft Lync 2013, es la plataforma mas reciente de comunicaciones unificadas
propietaria de la compafila Microsoft. Esta compafiia viene trabajando con
plataformas de UC desde el afio 2003 cuando su sistema era llamado Live
Communication Server 2003, el cual tenia el servicio de mensajeria instantanea e
integracion con el servidor de correo electrénico Exchange Server. Posteriormente
la plataforma fue evolucionando al integrar otros servicios como VoiP,
videoconferencia, presencia entre otros. Las demas versiones del sistema de UC
de Microsoft son Live Communication Server 2005, Office Communication Server
2007, Office Communication Server 2007 R2, Microsoft Lync 2010 y Microsoft
Lync 2013, del cual se tendra mas detalle en este documento (5).

La solucion de comunicaciones unificadas con Microsoft Lync, esta compuesta
basicamente de un servidor en donde se realizan todas las configuraciones y
procesamiento de los servicios, y de un cliente donde el usuario puede hacer uso
de los diferentes servicios que son proporcionados por el servidor de UC.

La nueva plataforma de Microsoft proporciona unas nuevas funcionalidades y
caracteristicas que las anteriores versiones no ofrecian (5):



e Alta disponibilidad.

e Servicios de federacion.

e Reduccion de los roles a implementar (minimizacion de la complejidad).
e Soporte de IPv6.

e Virtualizacion.

e On-premise, en la nube o implementacién hibrida (parte on-premise y parte
en la nube).

En el desarrollo del documento se iran explicando mas funcionalidades y
caracteristicas de la plataforma de UC con Microsoft Lync 2013.

2.3 DOMINIO

Un dominio es un conjunto légico con un nombre que lo identifica en una red.
Dentro de ese conjunto l6gico, se pueden encontrar diferentes objetos como
usuarios, computadores, grupos y unidades organizacionales OU (organizational
Unit), con propositos de administracion y seguridad dentro del dominio (6).

Los diferentes objetos deben ser almacenados en una base de datos. Alli se
encuentran los usuarios cuyo propdsito es la autenticacion y registro frente a una
red o dominio, permitiendo la utilizacion y acceso a sus recursos. Por su parte, los
computadores pertenecientes a un dominio, pueden ser administrados a través de
las politicas de dominio, facilitando el control, acceso y administracion de dichos
recursos.

Los grupos y las OUs son objetos que sirven para agrupar usuarios, computadores
o inclusive otros grupos, para facilitar la administracion, evitando la configuracién
individual de objetos y promoviendo la administracion centralizada.

En un Unico dominio se pueden tener hasta 1 millbn de objetos, lo cual es
suficiente para muchas compafias, pero también existen empresas muy grandes y
con diferentes sedes alrededor del mundo, por lo que se hace necesaria la
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utilizacion de varios dominios o subdominios los cuales estan contenidos dentro de
una entidad l6gica més grande llamada Bosque (Forest) (6).

2.4 CONTROLADOR DE DOMINIO (DC)

Como se menciono anteriormente, un dominio necesita de una base de datos para
almacenar los objetos y los atributos del dominio. Dicha base de datos esta
almacenada en los controladores de dominio o DCs (Domain Controllers).

Cualquier cambio o configuracion en el dominio se puede realizar en cualquier
Domain Controller del dominio (en caso de que se tenga mas de un DC), menos
en los RODCs (Read Only Domain Controller) en los cuales solo se pueden leer
los archivos de la base de datos. El controlador de dominio en el cual se han
realizado los cambios, replica la informacién a los demés controladores de dominio
gue se tengan instalados actualizando la base de datos de los DCs, garantizando
el funcionamiento del dominio en caso de que algun DC falle (6).

2.5 CALIDAD DE SERVICIO (QoS)

Con la convergencia de servicios en las redes actuales, los usuarios tienen una
gran variedad de opciones para comunicarse en tiempo real con otras personas
dentro y fuera de una red determinada. Los servicios mas comunes en el dia a dia
del usuario son las llamadas de voz y las llamadas de video, cuyo trafico necesita
una mayor prioridad frente a los demas tipos de trafico dentro de la red.

La prioridad que se le da al trafico de voz y de video se llama calidad de servicio,
en el cual se configura la transmision ininterrumpida de estos servicios que
necesitan brindar experiencia de comunicacion en tiempo real a los usuarios, sin
gue ellos experimenten retardos significativos o pérdida de informacién.



2.6 ANCHO DE BANDA

El ancho de banda hace referencia a la cantidad de informacion que se puede
transmitir en un periodo de tiempo determinado. Cuanto mas grande es el ancho
de banda, més cantidad de informacién se puede transferir en el mismo periodo de
tiempo.

En la actualidad es muy importante el ancho de banda, ya que las redes
convergentes y las redes basadas en soluciones de comunicaciones unificadas
proporcionan a los usuarios varias alternativas de comunicaciones como voz,
datos y video en tiempo real, por lo que se requiere de la transmisién y recepcion
de grandes cantidades de informacion al mismo tiempo, con lo cual, también hay
gue tener en cuenta que en una red corporativa, el ancho de banda debe ser
proporcional al nimero de usuarios dentro de la compaiiia.

Se considera que una red tiene conexion a banda ancha, si dicha conexion supera
los 2Mbps de velocidad. En la actualidad se tienen redes de banda ancha que
superan los 100Mbps debido a la utilizacion de accesos como por ejemplo FTTH
(Fiber To The Home) en las redes fijas y OFDMA (Orthogonal Frecuency Division
Multiple Access) en el caso de redes méviles como 4G LTE.

2.7 REDES DE TELECOMUNICACIONES

El objetivo principal de las redes de telecomunicaciones, como es obvio, es prestar
los diferentes tipos de servicios de comunicaciones a los usuarios conectados a la
red. En la actualidad, Los usuarios tienen la posibilidad de usar una gran variedad
de servicios bajo la misma red, gracias a la digitalizacién de la informacion, los
sistemas de interconexion y la convergencia de servicios (7).

A continuacion se explicardn brevemente algunas redes de telecomunicaciones
para entender algunos términos clave que se usaran en el desarrollo de este
proyecto.
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2.7.1. Red Telefonica Publica Conmutada (PSTN).

La PSTN (Public Switched Telephone Network) es otra de las redes desplegadas
a nivel mundial, cuyo objetivo es brinda el servicio de telefonia, al cual se puede
acceder contratando una conexién como abonado a uno de los multiples carriers
gue existen en el mundo (5).

La conexion a la PSTN se puede lograr a través de servicios digitales como ISDN
(Integrated Services Digital Network) para las empresas, o0 a través de una linea
analogica para el hogar.

Los servicios digitales estan separados en dos categorias las cuales son:

¢ BRI (Basic Rate Interface) el cual estd compuesto de dos canales para voz
y uno para sefializacion.

¢ PRI (Primary Rate Interface) del cual hay de dos tipos conocidos como T1y
El.

El mas comun de los PRI es el E1, usado en la mayor parte del mundo menos en
Norte América y en Japon donde se usan los T1. El E1 estd compuesto de 30
canales de voz y 1 de sefalizacion mientras que el T1 tiene 23 canales de voz y 1
de sefializacion (5).

2.7.2. Internet.

Internet es una red de datos a la cual se puede acceder desde cualquier parte del
mundo. Vista de otra manera, es una importante herramienta utilizada en la
actualidad para educacion, busqueda de informacion, jugar en linea, socializar,
comunicarse a través de diferentes servicios y tecnologias, entretenimiento,
compras y muchas otras cosas mas.

Los inicios de internet datan de la época de la guerra fria donde Estados Unidos
tenia como objetivo convertirse en lider de tecnologia, y para esto ide6 una red de
datos llamada DARPA (Defence Advanced Research Project Agency) en la cual se
podia intercambiar conocimiento y evitar duplicidad de ideas y pérdida de tiempo.

Con el paso del tiempo se formaron diferentes tipos de redes de datos como redes
militares, redes comerciales y redes cientificas, las cuales se interconectaron para
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formar ARPANET, con la que se empiezan a dar los primeros pasos en la
formacion de Internet (8).

En un principio, se utilizaban arquitecturas centralizadas y el protocolo de
transporte TCP (Transmission Control Protocol) orientado a la conexiéon o
conmutacion de circuitos, pero con el crecimiento en el intercambio de informacion
a traves de la red, se hizo necesaria la utilizacion de arquitecturas
descentralizadas (para tener redes a prueba de fallos) y de otro protocolo llamado
UDP (User Datagram Protocol) orientado a la no conexidbn o conmutacion de
paquetes, lo cual permite dividir la informacion en paquetes enrutados por
diferentes caminos hacia su destino.

Otra consecuencia del crecimiento de la red fue la creacion del modelo de
funcionamiento OSI, con objetivos de estandarizacion, que fue el principio y base
para formar el modelo para redes de datos TCP/IP en donde se nombra otro de
los mas importantes protocolos, por no decir el mas importante del funcionamiento
de internet, llamado IP (Internet Protocol). Dichos modelos garantizaron la
compatibilidad entre las diferentes redes de datos para formar lo que hoy se
conoce como Internet, la red de comunicaciones mas grande del mundo.

2.7.3. Red IP.

Las redes IP, como su nombre lo indica, son redes que basan su funcionamiento
en el protocolo de Internet (IP) y siguen un modelo de capas de funcionamiento
como el modelo TCP/IP. Hay que tener en cuenta, que los términos red IP e
internet son diferentes.

Existen varios tipos de redes IP que difieren entre si segin su alcance o extension.
Algunos ejemplos son las redes publicas como Internet, las redes netamente
privadas como es el caso de redes en el hogar o redes académicas de pruebas
que no estan enrutadas hacia internet u otra red, y las redes que combinan las
redes publicas con las privadas como por ejemplo las redes corporativas, que
estdn administradas de forma privada pero tienen equipos enrutadores que
permiten la conexion o el acceso a Internet (9).
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2.7.4. Red privada Virtual (VPN).

Una Red Privada Virtual es una conexién logica dedicada (conocida como tunel)
entre usuarios remotos y la red privada a la cual pertenecen, por medio de la
utilizacion de redes publicas como internet.

Las Redes Privadas Virtuales estan divididas en (10):

e VPN de capa 1: Esta VPN funciona en capa 1 o capa fisica, proporcionando
conexion entre clientes que pertenecen a la VPN, por medio de la utilizacion
de puertos y conexiones opticas o TDM (Time Division Multiplexing). Dicha
conexidn se establece entre un dispositivo de borde de la red privada y el
proveedor de servicios de Internet.

e VPN de capa 2: Como su nombre lo indica, funciona en la capa de enlace,
proporcionando comunicaciones entre equipos clientes pertenecientes a la
VPN, usando los protocolos de capa 2 de FR (Frame Relay), ATM
(Asynchronous Transfer Mode) o IEEE 802.

e VPN de capa 3: Funciona en la capa de red, haciendo uso del protocolo IP
para establecer conexion entre los dispositivos clientes pertenecientes a la
VPN. También, esta VPN es conocida como VPN IP.

2.7.5. Redes convergentes.

Las redes convergentes, son redes que consolidan las redes individuales en una
sola plataforma de comunicaciones, en la cual los usuarios pueden acceder a
cualquier tipo de servicio, con la posibilidad de usar diferentes terminales de
telecomunicaciones, en el lugar donde se encuentren.

Cuando hay convergencia de servicios en una red, el usuario rompe las fronteras
de las redes basicas con multiples accesos y diversidad de protocolos,
permitiéndole comunicarse a través de VolP, Mensajeria Instantanea,
Videoconferencia, telefonia fija, telefonia movil, datos y otra gran cantidad de
servicios sobre la misma red.

La integracién de las redes en una sola infraestructura, permite la coordinacion de
los servicios de forma transparente para el usuario, haciendo que éste los conciba
Ccomo un Unico servicio.

13



Entre algunos requisitos de las redes convergentes se encuentran (11):

e Funcionar en diversas redes de transporte y control.

e Proporcionar servicios cuya convergencia se efectué por diversas redes de
transporte y de control.

e Admitir tanto a servicios especificos al operador de red como servicios de
terceros.

e Admitir la utilizacion de adaptadores de red para que la informacion pueda
transmitirse con éxito a través de una interfaz entre sistemas que utilizan
diferentes protocolos y formatos de datos.

2.7.6. Red de Préxima Generacion (NGN).

Las redes de proxima generacion NGN, son redes que soportan el
interfuncionamiento, administracion y provisionamiento de los diferentes tipos de
servicios existentes y por existir independientemente del modo de acceso
utilizado. Se soportan los diferentes medios como los visuales, de audio y
audiovisuales, ademas de las diferentes formas de codificacion. Estas redes estan
disefiadas para soportar diferentes anchos de banda (segun el servicio) (12).

NGN nace del crecimiento en la utilizacion de las redes IP y del trafico que estas
van generando con el paso del tiempo. Los procesos tecnolégicos apuntan a que
las diferentes formas de comunicacién converjan en las redes IP y se formen
nuevas maneras en como las personas interactian con otras o incluso en como
los diferentes dispositivos se comunican entre ellos. Ejemplos importantes en los
avances en servicios de telecomunicaciones son los servicios en la nube,
telemedicina, carros inteligentes, casas inteligentes, television por IP, servicios
bajo demanda, emergencia etc.

Para una mayor convergencia de servicios, se seguiran integrando las NGN con
las redes existentes como la PSTN, las redes moviles y la red digital de servicios
integrados (RDSI) con la utilizacion de gateways.

La siguiente ilustracion muestra un esquema basico de la conectividad en NGN.
Se puede observar que los medios y el control estan separados o que los servicios
son procesados a parte del Transporte. También, se pueden ver las diferentes
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interfaces de conexién a la NGN como UNI (User Network Interface), ANI
(Application Network Interface), NNI (Network — Network Interface) y SNI (Service
Network Interface) por las cuales se interconectan los usuarios, las aplicaciones,
las diferentes redes y los servicios respectivamente.

( 0T
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Equipment

Next

Generation :@

Network

UNI

\ / ]\iNI

- = = Control
Media

llustracién 1: Conectividad en NGN - Fuente: International Telecommunication
Union ITU. ITU-T Y.2012 Functional requirements and architecture of next
generation networks. [Recommendation ITU-T Y.2012]s.l. : ITU, 2010.

2.7.7. Redes de Futura Generacion.

Si bien las redes convergentes de nueva y proxima generacion estan brindando
grandes beneficios a las comunicaciones actuales, estas aun no estan del todo
completas. Se han pasado por alto una variedad de puntos clave, que se retoman
en las recomendaciones para disefar redes de futura generacion y de esta forma
continuar con la evolucion de las telecomunicaciones.

Estas redes seguiran siendo redes multiservicio como las NGN o las redes
basadas en soluciones de comunicaciones unificadas, pero tendran en cuenta los
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siguientes objetivos en su disefio, los cuales son de gran importancia para el
avance tecnoldgico y la reduccion de la brecha digital (13):

e Objetivos de servicio: Se pretende que las redes de futura generacion se
adapten facilmente a los cambios y avances en los servicios reduciendo los
costos de operacion e implementacion.

e Objetivos de datos: El trafico de informacion a través de la red incrementa
en grandes cantidades debido al surgimiento de nuevas tecnologias y
servicios. Asi, las redes de futura generacion deben adaptarse a esa gran
cantidad de flujo de datos para que los usuarios tengan acceso a la gran
variedad de servicios de forma facil, rapida y segura, independientemente
de la tecnologia que usen y del lugar donde estén.

e Objetivos medioambientales: Se espera que las redes del futuro pongan
gran atencion a los efectos medioambientales para reducir el consumo de
materiales, el gasto de energia y la emisibn de gases con efecto
invernadero.

e Objetivos Sociales y econdémicos: Las redes del futuro tendran en
consideracion la reduccion de las barreras sociales y econémicas para que
el acceso a la red y a la comunicacion sea posible para todos. También se
considera que las redes de futura generacién, seran redes con bajo costo
de implementacion haciendo posible la universalizacién de los servicios
proporcionando rentabilidad a los usuarios.

2.8 PROTOCOLOS DE COMUNICACION

Las redes de comunicaciones son arquitecturas que se estructuran en capas.
Cada capa de la arquitectura funciona a través de protocolos de comunicacion,
gue son reglas que desempefian ciertas funciones importantes para tratar la
informacion de un origen a un destino (14).

A continuacién se mencionan los protocolos mas relevantes en una solucion de
comunicaciones unificadas.
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2.8.1. Internet Protocol (IP).

IP es un protocolo disefiado para la comunicacion entre computadores por medio
del intercambio de paquetes a través de una red de datos. Este protocolo
contiene los medios necesarios para la transmision de informacion desde un
origen hasta un destino, donde cada uno de ellos contiene una direccion de
tamano fijo que los identifica dentro de la red (15).

IP realiza dos funciones bésicas, las cuales son direccionamiento y fragmentacion.
Las direcciones son puestas en la cabecera IP para que los modulos internet
puedan determinar el destino de la informacion o los datos. Por otro lado, la
cabecera también separa unos bits para fragmentacion y reensamble de los
datagramas en caso de que se transmitan a través de redes de trama pequefia
(15).

Los mddulos de internet se encuentran instalados en los dispositivos de red como
teléfonos IP, computadores, dispositivos moviles, enrutadores, y en general
cualquier dispositivo que cuente con una conexién a una red IP.

En la actualidad se utilizan dos versiones de direccionamiento IP, ya que el mundo
se encuentra en una etapa de transicion de IPv4 (32 bits) a IPv6 (128 bits) debido
al rapido avance de la tecnologia que hace que cada vez existan mas dispositivos
que requieren una conexion a una red IP como Internet, haciendo necesaria la
existencia de muchas mas direcciones IP.

Los equipos de red procesan las direcciones IP en sistema de numeracién binario
por ejemplo 11111111111111111111111100000000, donde para hacerlo un poco
mas facil de entender, los ingenieros los manipulan en grupos de 8 bits u octetos
11111111.12111121212.11111111.00000000, pero existe una notacion aun mucho
mas facil y es utlizar cada octeto en sistema de numeracion decimal
255.255.255.0.

En IPv4 se separan las direcciones en tres clases diferentes. A para redes muy
grandes, B para redes grandes o medianas y C para redes pequefias. La siguiente
tabla muestra las caracteristicas de cada clase (16).
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A 8 24 127 16,777,216
B 16 16 16,384 65,536
S 24 8 2,097,152 256
Tabla 1: Clases de direcciones IP - Fuente: Wegner, J. D y Rockell, Robert. IP
addressing and subnetting including IPv6. [libro] s.I. : Syngress, 2009.
1928994016.

2.8.2. Transmission Control Protocol (TCP).

TCP es un protocolo de la capa de transporte que se transmite sobre IP. Este
protocolo es disefiado para transmitir informacién por conmutacién de circuitos, lo
gue quiere decir que esta orientado a la conexion y los datos son recibidos en el
orden que fueron transmitidos, ya que al momento de la transmisién, se establece
un camino determinado por el cual todos los datos viajaran hasta su destino.

La forma en como esta disefiado el protocolo TCP, garantiza que la transmision de
la informacién esté libre de errores. En caso de que un error se presente con alguin
dato, TCP retransmitird hasta que el destino lo reciba.

2.8.3. User Datagram Protocol (UDP).

UDP es otro protocolo de la capa de transporte que se transmite sobre IP. La
forma de transmision de la informacién es por conmutacién de paguetes, 0 sea
gque es un protocolo que no estad orientado a la conexion, haciendo que los
paguetes tomen diferentes caminos a través de una red IP llegando en desorden a
su destino.

En este protocolo no se pone atencion a errores ni a control, haciendo posible la
pérdida de paquetes, pero a su vez se reduce la cantidad de datos que hay que
transmitir por la red, haciendo que este protocolo sea mas rapido que TCP e ideal
para servicios en tiempo real como VolP, IM y videoconferencia.
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2.8.4. Session Initiation Protocol (SIP).

SIP es un protocolo en el cual se intercambian peticiones y respuestas (a una
peticion se recibe una respuesta). Este intercambio de peticiones y respuestas, se
utiliza para crear, modificar o terminar sesiones de comunicacion entre usuarios o
usuarios y servidores en una red IP (5).

La siguiente tabla muestra las diferentes clases de respuestas que se manejan en
el protocolo SIP.

100 - 199 Informacion 100 — trying
180 — Ringing
200 - 299 Exito 200 - OK
300 - 399 Redireccion 301 — Moved Permanently
302 — Moved Temporarily
400 - 499  Error en el cliente 401 — Unauthorized

404 — Not Found
500 -599 Error en el servidor 500 — Internal server error
502 — Bad Gateway
600 - 699 Error global 600 — Busy everywhere
Tabla 2: Respuestas SIP - Fuente: Hanna, Keith y Winters, Nathan. Mastering

Microsoft Lync Server 2013. [Libro] Indianapolis, Indiana : SYBEX A Willey Brand,
2013.

Entre las peticiones o “requests” se encuentran:

e Invite: Con el invite se procede a iniciar la sesion SIP. Este request es
enviado desde un usuario a otro, recibiendo posteriormente una respuesta
180 (Ringing) y 200 (OK) cuando el usuario remoto acepta la peticion, como
se muestra en la siguiente figura (5).
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User Server User

INVITE

180 Ringing

200 OK

ACK

llustracion 2: Diagrama ladder INVITE - Fuente: Hanna, Keith y Winters, Nathan.
Mastering Microsoft Lync Server 2013. [Libro] Indianapolis, Indiana : SYBEX A
Willey Brand, 2013.

e AKC: Como se ve en la ilustracion 2, luego de recibir respuesta de éxito a
un Invite (200 - OK), el usuario de origen debe enviar un reconocimiento
(Acknowledgment) para que el usuario remoto tenga en cuenta que en el
origen recibieron la confirmacién de la conexion (5).

e Cancel: La peticion Cancel es enviada para cancelar un Invite pendiente.
La respuesta 487 Transaction cancelled (Error en el cliente) es usada como
ACK del Cancel para cortar la comunicacion en caso de que la respuesta
de confirmacion 200 y el Cancel se alcancen a cruzar en el proceso de
sefalizacion (5).

User Server User

| | |

INVITE
180 Ringing
CANCEL
200 OK
487 Transaction cancelled
ACK
| | |

llustracion 3: Diagrama ladder Cancel - Fuente: Hanna, Keith y Winters, Nathan.
Mastering Microsoft Lync Server 2013. [Libro] Indianapolis, Indiana : SYBEX A
Willey Brand, 2013.
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e BYE: Es el request que se envia cuando uno de los usuarios se desconecta
de la sesion. Antes de terminar completamente la sesion, el otro usuario
responde con un ACK.

User Server User

[ | [ | BYE [ |

200 OK

llustracion 4: Diagrama ladder Bye - Fuente: Hanna, Keith y Winters, Nathan.
Mastering Microsoft Lync Server 2013. [Libro] Indianapolis, Indiana : SYBEX A
Willey Brand, 2013.

2.8.5. Real Time Transport Protocol (RTP).

RTP es un protocolo de capa de aplicacion complementario de SIP, ya que una
vez establecida la sesidn, se necesita de un protocolo que transporte los medios
en diferentes formatos como PCM, GSM, MP3, MPEG, H.263 o0 H.264.

En RTP, los datos son encapsulados por este protocolo, que a su vez es
encapsulado por el protocolo de transporte UDP para ser transmitido a través de la
red IP. El terminal receptor, extrae los datos RTP y los decodifica para su debida
reproduccion (17).

La siguiente figura muestra la cabecera del protocolo RTP.

1] 1 2 3
01234567 8901234567 890123456789401
v r lx ‘ cC | M | PT Ndmero secuencia

Timestamp

Identificador de la fuente de sincronizacién

Identificadores de las fuentes de contribucién (CSRC)

llustracion 5: Cabecera RTP - Fuente: Barcel6 Ordinas, José M. Ifiigo Griera,
Jordi. Protocolos y aplicaciones internet. [eBook] s.I. : Editorial UOC, 2008.
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Donde:

e V es laversion de protocolo RTP y requiere de 2 bit.

e P de 1 bit significa relleno, si esta en 0 no hay relleno y solo se envian
datos con informacién, pero si esta en 1, se usaran uno 0 mas octetos
ademas de los datos.

e X de un bit representa si esta habilitada la extensién o no.
e CC contiene 4 bits que representan el nimero de identificadores CSRC.

e PT de 7 bits especifica el tipo de formato de datos que se esta enviando por
RTP.

e Numero de secuencia es de 16 bits y se va incrementando cada vez que un
paquete de datos RTP es transmitido con éxito. se utiliza para determinar si
se pierden datos en una transmision restableciendo la secuencia del
paquete.

e Timestamp de 32 bits indica el tiempo de transmisién del primer octeto en
un paquete RTP.

2.9 INTERCONEXION

El termino interconexion en redes de telecomunicaciones, hace referencia a la
union de dos o mas redes parcial o totalmente diferentes. Este término se puede
relacionar con el interfuncionamiento, cuyo objetivo es lograr la conectividad de
redes que manejan diferentes tipos de protocolos para su funcionamiento, lo cual
evita la conexion directa y el entendimiento entre ellas.

La incompatibilidad entre los protocolos de diferentes redes, puede presentar
discontinuidades en una, en varias o0 en todas las capas de funcionamiento de
dichas redes.

Para solucionar el problema de conectividad entre diferentes redes se plantean
dos soluciones:
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A.) Interfuncionamiento de servicios: Cuando hay una gran similitud entre los
servicios de dos redes, pero estas se diferencian en los protocolos que
usan, se puede usar el interfuncionamiento de servicios, ya que aqui solo
hay que realizar una traduccion semanticamente equivalente entre las
capas de protocolos de las dos redes para que coincidan las caracteristicas
de servicio y asi poder establecer la conexidén y la comunicacion (18).

B.) Interfuncionamiento de redes: Se conoce también  como
interfuncionamiento por superposicion ya que se encapsulan los protocolos
de una red sobre los protocolos de la otra.

Las anteriores funciones de interconexién o interfuncionamiento entre distintas
redes, las desarrollan equipos que pueden estar situados en alguna de las redes o
puede ser un dispositivo independiente. Un ejemplo de estos equipos son los
gateways.

2.10 DISPOSITIVOS Y SOFTWARE

Actualmente, un ambiente de comunicaciones por redes IP ofrece una gran
variedad de posibilidades, servicios y tecnologias para que los usuarios se
comuniquen entre si. Para esto, es necesaria la utilizacion de terminales y
software que contengan una interfaz amigable con el usuario, permitiéndole
comunicarse de forma sencilla con otras personas en cualquier parte del mundo.

2.10.1. Cliente Microsoft Lync 2013.

Una solucion de Microsoft Lync estd compuesta del servidor de Comunicaciones
unificadas Microsoft Lync, del cliente de Microsoft Lync y de otros servidores
importantes como el controlador de dominio.

Para un administrador de red es muy importante el servidor Lync ya que este es el
gue proporciona los servicios, pero para el cliente final y sus usuarios es muy
importante conocer la funcionalidad de la solucién a través del cliente Lync (5).
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Las antiguas versiones a Microsoft Lync 2013 tenian varios clientes para
diferentes clases de servicios, en los cuales se encuentran Communicator (Chat),
Live Meeting (Conferencias web) y Group Chat (Conversaciones multipunto).
Posteriormente Lync 2010 integré el Communicator client y el Live Meeting client
en un solo software, pero el Group Chat seguia siendo un software independiente

(5).

Finalmente el cliente de Microsoft Lync 2013 a integrado todas las funcionalidades
en un solo software en el cual se pueden acceder, a través de computadores, a los
diferentes servicios que una plataforma de comunicaciones unificadas puede
ofrecer.

Entre las nuevas caracteristicas del cliente de la solucibn de comunicaciones
unificadas de Microsoft, se encuentran la posibilidad de poner foto de perfil, buscar
rapidamente contactos del dominio para agregarlos a algun grupo y establecer
comunicacién con ellos. La siguiente figura muestra la ventana inicial del cliente
Lync 2013, cuando un usuario se registra ante el servidor Lync 2013.

m Lync - 0O %
iQué hay de nuevo?

Gabriel A. Castafio

1\;;-.‘ i Disponible
™ cctablecer la ubicacicn v
[ ] 1 . v
e "
| E'.ls-:ara alguien P

GRUPOS  ESTADO  RELACIONES MNUEVO

v Be

I Favoritos

4 Dtros contactos (4/4)

n Fernanda Rojas - Disponible

Judy Beltran - Disponible - Preparado para video
ﬁ Karen G. Colorado Guayacan - Disponible
n Nelson Zamora - Disponible - Preparado para vi...

4 soporte (8/12)
% Camilo DiazGranados - Disponible - Preparado...

Constanza Charry - Disponible - Preparado para...

Cristian Arguello - Disponible - Preparado para v...

e e o

by -

llustracion 6: Ventana principal cliente Lync - Fuente: Autor
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Entre las funcionalidades que se pueden ver en la ventana principal de Lync 2013
Client, se puede escribir un estado de perfil, poner foto de perfil, cambiar el estado
de presencia, cerrar sesion, buscar contactos, ver historial de conversaciones,
entrar a configuraciones del cliente y ver el listado de contactos junto con su
estado de presencia.

El buscador de contactos facilita la blusqueda ya que con solo escribir algunas
letras iniciales del contacto, el cliente mostrara todos los resultados que coincidan
con esas letras. A demas, al poner el cursor en el contacto se tendran varias
opciones como enviar mensaje por IM, llamar, iniciar videollamada, agregar a
favoritos 0 a un grupo determinado, enviar correo electronico y demas, asi como
se puede ver a continuacion.

L3} Lync - O x
{Qué hay de nuevo?
ﬂ Gabriel A. Castafio
= *  Disponible v
"B Establecer la ubicacion *
[ ] [ ] E k-
“ -
fern x

2 JONORO 5

Fernando Perez - Sin conexién 4 d 2

Enviar un mensaje de correo electrdnico
Programar una reunidn
Agregar a Favoritos
Fernando Garcia - Sin conexion 22 Agregar a la lista de contactos
Motificar alertas de cambio de estado

Fernando Mazuera - Sin conexiér. .
Comptroller, Commlogik US

Fernando Garcia (Mexico) - Presencia desconocida

llustracion 7: Busqueda de contactos y opciones de servicio - Fuente: Autor.
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En la lista de contactos, el usuario tiene la posibilidad de ver informacién de dichos
contactos en caso de que no recuerde algun dato importante sobre ellos. Esto se
hace en el submenu de servicios que se despliega al poner el cursor sobre el
contacto. La ilustracion 8 muestra el disefio de la tarjeta de informacion de
contacto.

®

;Qué hay de nuevo?

Gabriel A. Castafio - X
=y Disponible *

e Establecer la ubicacian ¥
L ]
« "o E

Buscar a alguien

Fernanda Rojas

Dispenible - Dispenible hasta las 5:00 p. m.

® 0O ® 6 hregar

CONTACTO ORGANIZACION =~ NOVEDADES =~ PERTENENCIA A

GRUPOS ESTADO  RELACIOMES = MUEVO

I Favoritos Calendario Zona horaria actual
153 a. m.
4 = = .00 . .
Otros contactos (3/4) |:| Dispenible hasta las 5:00 p. m. Hora est. Pacifico, Sudamérica

H @ @ @ @ Programar una reunién Ver el origen

Ver Tarjeta de contacto
Judy Beltran - Inactivo 5 minttos

Outlook (Contactos Lync)

Enviar correo electronico

frojas@commlogik.com Vincular contactos
“ Karen G. Colorado Guayacan - Disponible

Ml
ﬂ Nelson Zamora - Disponible - Preparado para video frejes@eommiogik.com

4 soporte (9/12)
v% Camilo DiazGranados - Disponible - Preparado para video

llustracién 8: Tarjeta de contacto - Fuente: Autor.

En el servidor Microsoft Lync 2013 se puede habilitar o deshabilitar el Enterprise
Voice, que permite tener una aplicacion de dial pad en el cliente. Esta aplicacion
es muy util ya que en ocasiones no se requiere realizar llamadas a otros contactos
de Lync, sino que se requiere realizar llamadas a teléfonos fijos, moviles celulares,
0 incluso extensiones asociadas a usuarios SIP.

Se debe tener en cuenta que ademas de la habilitacion del Enterprise Voice, para
las funcionalidades anteriormente mencionadas, se debe tener interconexion con
las redes correspondientes. En la siguiente ilustracion se ve el nuevo icono que
aparece al habilitar el Enterprise Voice en el usuario, y el dial pad correspondiente.
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L3 Lync - 0O X

;Qué hay de nuevo?

Gabriel A. Castafio
e f Disponible
Establecer la ubicacién

& " F OE o
Buscar una persona o |na|;raeuléufr?rr1uc_|n1e|'-3 P
1 2 ABC 3 DEF
4 GHI 5 KL 6 MNO
7 PQRs 8 Tuv 9 wxvz
0+ #
Reintentar t Llamar

BEPING 7 Activar

llustracién 9: Enterprise Voice - Fuente: Autor.

Cuando se ubica el cursor sobre un contacto y se escoge alguno de los servicios
disponibles, por ejemplo mensajeria instantanea, se abrird la ventana de
comunicacién como se ve a continuacion.

‘pNelsunZamUra - 0O x

. B Nelson Zamora
k=, Disponible - Preparado para video

jueves, 31 de julio de 2014

Eii_ Gabriel A. Castafio Hola Nelson, esta es una prueba del servicio de mensajeria instantanea con el %59 a. m.
cliente Microsoft Lync 2013
Que te parece?

ﬂ Nelson Zamoera  Es muy buena, tiene muchas funciones practicas, como la interaccién entre  10:02a. m.

usuarios, compartir archivos mostrarlo mi escritorio llamadas en grupo.

W Nelson Zamora estd escribiendo un mensaje...

| A

= JONORORC)

llustracion 10: Mensajeria Instantanea - Fuente: Autor.
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Por otra parte, se pueden tener diferentes conversaciones con otros contactos y
administrarlas con una barra en donde se puede acceder a cada una de ellas.

w Natalia Coronado A - O x

atalia ® Natalia Coronado
onado Disponible - Preparado para video

jueves, 31 de julio de 2014

mand (2]

Jos i h  (Gabriel A Castaiio hola Natalia, estoy haciendo pruebas de Mensajeria Instanténea 10:13 2. m.

Natalia Caranado Ok 10:14a. m.

Utimo mensaje recibido el 31/07/2014 a las 10:14 3. m..

NO LEIDO o @ @ @ @

llustracién 11: Mdltiples conversaciones con IM - Fuente: Autor.

La figura anterior también muestra los servicios de presencia para saber si el
usuario de la conversacion esta disponible, ausente o en reunién. También hay
sefalizacion cuando un contacto que tiene la ventana de chat cerrada escribe un
mensaje.

El cliente de Lync también permite el chat en grupo. Solo basta con invitar a mas
contactos en una conversacion ya establecida.

o

4 a Gabriel A Castafio ola Natalia, estoy haciendo pruebas de Mensajeria Instantanea 10:13.2.m.

Natalia Coronado Q | PARTICIPANTES 10:14a.m.
Gabriel A, Castario m o oE m
Natalia Coronado o oEm

Ultime mensaje recibido el 31/07/2|

Invitar a més personas

QOL®®E

La proxima vez, probar el método abreviado de teclado: Alt+V

llustracion 12: Chat multipunto - Fuente: Autor.
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En la misma ventana de chat se puede iniciar una llamada de voz existiendo la
posibilidad de escribir mensajes de IM o0 simplemente hablar. Esta
multifuncionalidad es atil cuando hay una llamada de conferencia y alguien debe
decir algo sin interrumpir al que est4 hablando.

8¥ Fernanda Rojas 5 - O x

il 0:13

H Fernanda Rojas 10:19a. m.

Ash bueno
que pena
jajajaja
|85 Conectado a Fernanda Rojas
frojas@commlogik.com). 10:27 a. m. > |*

Ultimo mensaje recibido el 31/07/2014 a las 10:20 a....

00®O® B

llustraciéon 13: Servicio VoIP - Fuente: Autor.

Cuando el cliente recibe una llamada, un mensaje o cualquier otra invitacion, se
abre una pequefia ventana en la esquina derecha inferior del monitor, en la cual
podemos aceptar la invitacion a la comunicacién o simplemente ignorarla.

‘ Mdz’\ﬁbjés -

esta agregando audio

Ignorar

llustracién 14: Notificacion de llamada entrante - Fuente: Autor.
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Como se mencion0 anteriormente, se puede realizar llamada en conferencia para
multiples usuarios. La siguiente figura muestra una conversacion en conferencia.

¥ Conversacién (5 participantes) g - 8 x

PARTICIPANTES
Moderadores (5)
B Edwin Campo [ L]
# Gabriel A. Castaiio . oaom
H Jhonatan Motta G aom
# Natalia Coronado [ L]

)
# Nelson Zamora [ B ] s

Edwin Campo Jhonatan Motta Natalia Coronado Nelson Zamora

llustracion 15: Llamada en conferencia - Fuente: Autor.

Desde Office Communicator 2007, se tienen experiencias de comunicaciones por
video-llamada en alta definicién, pero solo punto a punto. Ahora Microsoft Lync
2013 usa el cédec H.264 SVC (Scalable Video Codec) que permite mayor
compresion del video y un ahorro del 50% del ancho de banda utilizado por otros
codec como H.263, soportando videoconferencia multipunto en HD.

s personss

®@00®0

5 -

llustraciéon 16: Videoconferencia - Fuente: Autor.
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En la ventana de comunicaciones unificadas del cliente Microsoft Lync 2013,
también se puede compartir diferente tipo de contenido, como escritorio,
presentaciones en PowerPoint, adjuntar archivos, abrir una pizarra interactiva o
incluso dar control remoto sobre el computador.

inelsu:unZamcura - 0O X

. I Nelson Zamora
Disponible - Preg »
PRESENTAR OMENOTE DATOS ADJUNTOS

Madie estda moderando.

el | D
m O g

Escritorio Programa PowerPoint Pizarra

Sondeo

Administrar contenido presentable

CO®O®E@

llustracion 17: Contenido compartido - Fuente: Autor.

2.10.2. Cliente Movil.

La aplicaciéon del cliente moévil de Microsoft Lync 2013, se puede descargar de las
tiendas de aplicaciones de los sistemas operativos moéviles Android, iOS vy
Windows Phone. La aplicacién ocupa un espacio de memoria de 16.45 MB y su
version mas reciente es la 5.4.1106.0 del 12 de Mayo de 2014.
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¢ Aplicaciones < Q

Lync 2013
MICROSOFT CORPORATION

Ii

LD

EEET PR e

- W—

D £ Ca—

== e
Fu A S
A El ¢
] o ®®

[ - o = | _

*kdkk+ 9.036 may. 12,2014

Mas de 1,000,000 descar 16,45 MB

llustracién 18: Descarga de la aplicacion Lync 2013 para méviles - Fuente: Autor.

La interfaz grafica del cliente movil, también es muy amigable con el usuario y muy
similar a la interfaz de escritorio. Alli se pueden buscar contactos, utilizar el dial
pad, ver historial de conversaciones y ver la lista de contactos junto a su estado de
presencia. La ilustracion 19 muestra la ventana principal del cliente movil de
Microsoft Lync 2013.

1 Camilo DiazGranados
| Disponible - Preparado para video

Constanza Charry
Ausente - 5 min.

Cristian Arguello
Disponible - Preparado para video

Edwin Campo
Disponible - Preparado para video

llustracion 19: Ventana principal del cliente movil - Fuente: Autor.
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Al seleccionar un contacto se veran las opciones de los servicios con los cuales se
puede iniciar una conversacion o comunicacion, entre los que se encuentran VolP,
IM, llamada de video y correo electronico. También se ve la tarjeta de contacto con
su informacién. En la siguiente imagen se muestra un ejemplo de lo anterior, y
también se ve que el servicio de llamada de video esta deshabilitado, ya que la
aplicacion por defecto solo admite llamadas de video con conexion a Wi-FI pero se
le puede configurar para que utilice la red de datos del dispositivo maovil.

TIGO 4G &

Natalia Coronado

Professional Services Engineer

Disponible - Preparado para video

® © ®

nacoronado@commlogik.com

MI

CORREO ELECTRONICO

nacoronado@commlogik.com

COMPARNIA

Commlogik Ecuador

OFICINA

Ecuador

llustracién 20: Tarjeta de contacto cliente mévil - Fuente: Autor.

En la siguiente figura se muestra la interfaz de llamada de video. Se puede ver
gue la ventana de llamada tiene funciones de mute, chat y la opcion de pasar a
solo llamada de voz. Es una interfaz sencilla pero permite comunicacion en
cualquier lugar donde el usuario se encuentre.
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TIGC Ga @
Jhonatan Motta
00:14

(W .

llustracion 21: Ventana de comunicaciones con Microsoft Lync 2013 Mobile Client
- Fuente: Autor.
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3. METODOLOGIA

3.1 CAPTURA DE INFORMACION

El estado del arte es el paso inicial en la elaboracion de un proyecto. Aqui se
buscara toda la informacion referente a la tematica principal, la cual es redes de
Nueva, Proxima y Futura Generacion, como también las Comunicaciones
Unificadas.

Se tendran en cuenta referencias de trabajos anteriores relacionados con
Comunicaciones Unificadas, realizados en la universidad Santo Tomas. También
se realizara la busqueda de documentacion en importantes bases de datos como
la IEEE, E-Books, la Unién Internacional de Telecomunicaciones (ITU), entre
otros.

Esta busqueda de informacion, ayudara a encontrar las diferencias entre las mas
importantes plataformas de Comunicaciones Unificadas existentes, en las que se
encuentran las soluciones de distribucién libre y las soluciones propietarias. De
esta forma se podran identificar las ventajas de la plataforma Microsoft Lync frente
a las demas.

3.2 ESPECIFICACION DE REQUERIMIENTOS

Existen tareas previas importantes en la elaboracién de un proyecto o en el
desarrollo de una idea.

Antes de realizar el disefio de la solucion, se debe pensar en el objetivo principal.
El que quiero hacer, cual es el alcance del proyecto, que limitaciones se van a
presentar, cuales requisitos se deben cumplir, que problemas se quieren cubrir y
en general la razon de ser del proyecto, Constituyen tareas muy importantes para
dar un horizonte claro al cumplimiento del objetivo.
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3.3 DISENO

El disefio se compone de dos fases:

3.3.1. Arquitectura actual de lared

En este paso se realiza el esquema de red actual, para que a partir de éste se
puedan encontrar recursos disponibles que se puedan utilizar en la
implementacion del proyecto y de esta forma facilitar el siguiente paso que es
disefiar la solucion.

3.3.2. Disefio de la solucidén

En esta etapa se realiza el disefio de la nueva topologia, en la cual se afiade la
red de pruebas y se especifica la forma en como quedaran conectadas las
diferentes sedes de la empresa al laboratorio.

3.4 OPTIMIZACION DE LA RED

Aqui se pretende encontrar los servicios que estan instalados en la infraestructura
de red de la empresa pero que ya no se encuentran en uso, con el fin de optimizar
los recursos y utilizar los servidores que queden disponibles en la implementacion
del laboratorio de pruebas.

Se realizaran reservas (backups) de las maquinas virtuales apagadas llegado el
caso de que se necesiten de nuevo. Una vez las reservas se encuentren en un
servidor de almacenamiento, se procede a eliminarlas de sus servidores originales
y de esta forma tener uno o dos servidores disponibles que serdn muy utiles en la
instalacion de la plataforma de pruebas de Comunicaciones Unificadas con
Microsoft Lync 2013.
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3.5 IMPLEMENTACION

Es una etapa avanzada del proyecto que comprende la mayor parte de las
actividades entre las que se encuentran:

¢ Instalacion de sistemas operativos.
e Instalacion de roles, servicios y caracteristicas.

e Instalacion y configuracion de la plataforma de comunicaciones unificadas
Microsoft Lync.

e Configuracién de Firewall.

e Conexion de Gateways y SBA.

e Creacion de usuarios.

e Conexion de las sedes remotas de la empresa al laboratorio de pruebas.

e Realizacién de pruebas de desempefio de la plataforma implementada.

3.6 ANALISIS DE RESULTADOS

En esta etapa final del proyecto se analizan las pruebas de desempefio que se
hayan hecho con el laboratorio, como la integracién de dispositivos terceros que
se puedan usar con el servidor de comunicaciones unificadas.

Se verificara que las distintas sedes de la compafila tengan conexion a la
plataforma y puedan utilizar sus recursos.

Nota: Ver el cronograma de actividades en el Anexo 2.
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4. PROJECT CHARTER

Commlogik S.A.S.

Disefio e Implementacién de Prototipo de Pruebas y Simulacién para el Soporte de
Integracion de Dispositivos Terceros a la Plataforma de Comunicaciones
Unificadas Microsoft Lync 2013 con Acceso para todas las Sedes de la Compafiia.

Version: 1.2

FECHA DE REVISION:

Al aprobar el Project Charter del proyecto, las partes interesadas tienen
conocimiento de los objetivos de este trabajo. Para iniciar las actividades aqui
descritas, el presente documento debe estar firmado por el sponsor del proyecto, e
inmediatamente se deben suministrar los recursos y presupuestos.

Responsable de aprobacién: Constanza Charry.

Cargo: Professional Services Manager.

Firma: . , Fecha:
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4.1 INFORMACION GENERAL DEL PROYECTO

Nombre del proyecto: Disefio e Implementacion de Prototipo de Pruebas y
Simulacion para el Soporte de Integracion de Dispositivos Terceros a la
Plataforma de Comunicaciones Unificadas Microsoft Lync 2013 en Commlogik
S.AS.

Departamento Sponsor: Area de Soporte.

Sponsor: Maria Constanza Charry.

4.2 HISTORIAL DE REVISIONES

Version Fecha Autor Motivo
1.0 15/7/14 Gabriel Alejandro Castafio Marquez Creaciébn y  revision
inicial por parte del
tutor.
1.1 28/8/14 Gabriel Alejandro Castafio Marquez = Correcciones y segunda
revisibn por parte del

tutor

1.2 9/9/14  Gabriel Alejandro Castafio Marquez  Revision y aprobacion
del proyecto por parte
del Sponsor

Tabla 3: Historial de Revisiones - Fuente: Autor

4.3 DESCRIPCION
4.3.1. Antecedentes.

Commlogik S.A.S cuenta con 5 sedes ubicadas en Miami, México D.F, Bogota,
Quito y Buenos Aires, las cuales se dedican a la distribuciéon de soluciones en
telecomunicaciones. El Area de Soporte de la compaiiia, en total tiene 14
personas trabajando en la distribucién del portafolio de soluciones, 5 en Bogota, 3
en Quito, 2 en México D.F, 2 en Miami y 2 en Buenos Aires.
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Una de las soluciones mas demandadas en los ultimos tiempos, es la solucion de
Comunicaciones Unificadas con Microsoft Lync, y el mayor impacto en la
distribucion de esta solucion se da en las sedes de Bogota y Quito. De esta forma,
la empresa busca que su personal de soporte, en todas sus sedes, esté
altamente preparado y capacitado para enfrentar los diferentes casos de
instalacion y configuracion de Microsoft Lync, asi como también estar entrenado
para la integracion e interconexion de otras tecnologias, redes y protocolos a la
plataforma.

4.3.2. Descripcién del proyecto.

Debido a la basqueda de crecimiento y mejora de nuestros servicios, Commlogik
desea crear una maqueta o laboratorio de pruebas en donde se pueda entrenar
todo el personal del area de soporte en comunicaciones unificadas con Microsoft
Lync. Para llevar a cabo este proyecto, Se realizara la implementacion de una red
de pruebas que tendra conexién con las demas sedes de la empresa.

En la maqueta de pruebas se podran realizar entrenamientos en integracion de
dispositivos terceros como terminales de audio y terminales de audio y video;
también se podran realizar laboratorios de interconexion con la PSTN y en un
futuro, realizar interconexion con las redes moviles; por ultimo, realizar practicas
de configuracion de Gateways SBA (Survivable Branch Appliance) para servicio de
supervivencia en sedes remotas.

Por otro lado se creard en el futuro una base de conocimientos donde las
diferentes pruebas realizadas, junto con los problemas encontrados se podran
documentar y compartir a los demas.

4.3.3. Razon de ser del proyecto.

El objetivo principal es lograr que la empresa tenga un escenario de pruebas para
gue los ingenieros de soporte puedan capacitarse en comunicaciones unificadas y
en las diferentes soluciones que existen de integracion e interconexion al servidor,
permitiendo que la compafia distribuya su portafolio de soluciones en
comunicaciones unificadas de una forma mas simple y eficiente.
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Con una plataforma de pruebas, el personal de ingenieria de la empresa se puede
capacitar de forma didactica, desarrollar laboratorios, pruebas y simulaciones
como instrumento de soporte, y ademas utilizar la plataforma como demostracion,
dandole grandes ventajas al area de preventa facilitando la comunicacion de los
beneficios que estas soluciones de telecomunicaciones brindan a los clientes.

Por su parte, la finalidad de la base de conocimientos, se enfoca en permitir que el
entrenamiento de nuevo personal se pueda realizar en menor tiempo y también
para encontrar errores, problemas y soluciones que se hayan documentado en
servicios y pruebas anteriores.

4.4 ALCANCE PRELIMINAR

El desarrollo del proyecto, permitird que las distintas sedes de Commlogik S.A.S,
tengan acceso a un laboratorio de pruebas, para practicar y entrenarse en las
diferentes soluciones de comunicaciones unificadas que la empresa distribuye.

Entre las diferentes soluciones que se pueden practicar estan, la implementacion y
configuracion del servidor de comunicaciones unificadas Microsoft Lync,
Aprovisionamiento de teléfonos SIP para poder registrarlos con el servidor de
comunicaciones unificadas, configuracion de codecs de audio y video para
integrarlos a la plataforma Microsoft Lync (salas de videoconferencia),
Interconexion con las redes PSTN y moviles y por altimo solucién de supervivencia
con Gateways SBA (Survivable Branch Appliances).

Se requiere del diagndstico preliminar para encontrar l0s recursos que se tienen
disponibles para utilizarlos en el despliegue de esta plataforma de pruebas, como
servidores, firewalls, gateways, licencias, entre otros, para disminuir o anular asi la
inversion que se debe realizar.

Se realizar4 la documentacién de las diferentes fases que comprenden la
elaboraciéon de todo el proyecto como recopilacion de informacién, disefio de la
topologia, optimizacion de la red actual, captaciéon de los recursos que se
necesitan en la implementacion, implementacion y pruebas.
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Commlogik tendra una solucion interna en la cual se pueden mejorar aspectos con
el tiempo, como la adquisicion de servidores mas potentes que permitan virtualizar
y asi tener varios ambientes de pruebas para que no exista un conflicto en las
configuraciones que se realicen en cada sede de la compafiia.

4.5 LIMITACIONES

e Entre las pruebas que se podran realizar inicialmente, no se encuentra la
interconexion con las redes de telefonia moévil ya que no se tienen
disponibles Gateways con puertos para tarjetas SIM.

e En un principio, la maqueta de pruebas y simulacion sera de uso exclusivo
de la empresa Commlogik S.A.S como ventaja competitiva de la compafiia.
Posteriormente se pensarda en configurar un acceso controlado a los
clientes que contraten con Commlogik un servicio de capacitacion para que
puedan realizar practicas de entrenamiento.

¢ No se tendra el servicio de correo electrénico, ya que hay que integrar a la
plataforma de comunicaciones unificadas un servidor Microsoft Exchange y
su implementaciéon puede retrasar la finalizacién del proyecto. A futuro se
realizara dicha integracion para proporcionarle valor agregado a la
plataforma como herramienta de demostracion a los clientes.

e Para la implementacion de la maqueta se disponen de recursos de red
Legacy, lo que quiere decir que tienen limitaciones en sus caracteristicas
técnicas o que son tecnologias con un buen tiempo en funcionamiento. De
esta forma, no se disponen de servidores en los cuales se pueda virtualizar,
evitando la realizacion de una plataforma virtual de entrenamiento para
permitirle a cada sede hacer las pruebas que deseen sin interferir en las
pruebas de los demas.

e El proyecto debe ser finalizado el 30 de Septiembre de 2014.
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4.6 EQUIPO DE TRABAJO

Son integrantes del equipo de trabajo la Ingeniera Maria Constanza Charry quien
es el sponsor del proyecto y tiene el cargo de Professional Services Manager, los
Ingenieros Carlos René Suarez Suarez y Miguel Andrés Buitrago Rodriguez
Tutores del proyecto, personal del area de soporte de Commlogik los cuales
ayudaran a realizar las pruebas de desempefio en las distintas sedes y
colaboraran en algunas configuraciones que se deban hacer y Gabriel Alejandro
Castafnio Marquez quien es el director del proyecto.

4.7 INTERESADOS EN EL PROYECTO

Nombre Rol Responsabilidad
Aprobar el Project Charter y
Maria Constanza Charry Sponsor revisar los avances del
proyecto
Dar  orientacibn  en la
Carlos René Suarez Suarez y Tutores  elaboracion del proyecto vy
Miguel Andres Buitrago Rodriguez revisar el proceso
constantemente.

Es responsable de cumplir con
Gabriel Alejandro Castafio Marquez Director todos los objetivos  del

proyecto.
Personal de Ingenieria del Area de Usuario Ayudar a realizar las pruebas
Soporte de Commlogik S.A.S. final de desempeiio en cada sede

de la compafiia.
Tabla 4: Interesados en el proyecto - Fuente: Autor
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5. ALCANCE DEL PROYECTO

5.1 RECOPILACION DE REQUISITOS

La plataforma de pruebas debera ofrecer inicialmente los servicios de
Mensajeria instantanea, VolP (Voice Over Internet Protocol),
Videoconferencia, presencia, contenido compartido y datos adjuntos.

Cumplir estrictamente con el cronograma de actividades para entregar el
proyecto a tiempo.

Mejorar el entrenamiento o capacitacion del personal del area de Soporte
de la compaiiia.

Aprovechar los recursos de red disponibles en la compafiia para disminuir o
anular los costos de la implementacion.

Lograr un mejor apoyo entre los compafieros de la empresa para
intercambiar conocimientos y experiencias en el tema de comunicaciones
Unificadas.

Poder realizar entrenamientos de integracion de dispositivos terceros como
terminales de audio y terminales de audio y video al servidor Microsoft
Lync.

Utilizar la maqueta de pruebas como herramienta de capacitaciéon interna
en el tema de interconexion del servidor Microsoft Lync con la PSTN.

Permitir realizar pruebas de SBA (Survivable Branch Appliance) para
servicios de supervivencia en sedes remotas al servidor de

Comunicaciones Unificadas.

Permitir en el futuro realizar pruebas de interconexidbn con las redes
moviles.

44



e Permitir en el futuro el acceso controlado a los clientes de la empresa que
contraten el servicio de capacitacion en soluciones de Comunicaciones
Unificadas.

e Agregar en el futuro los servicios de Correo electronico, Agenda,
Aplicaciones Web para el ingreso a través de Browsers, Colaboracion y
sistemas de Grabacion.

e Permitir en el futuro la federacion con los dominios de los Partners de la
empresa para que ellos también tengan acceso a los recursos del ambiente
de pruebas.

5.2 DEFINICION DEL ALCANCE

Se realizara el disefio y la implementacion de un ambiente de pruebas de la
solucion de Comunicaciones Unificadas con Microsoft Lync 2013, en el cual se
pretende realizar laboratorios de integracion e interconexion de diferentes
tecnologias, como terminales de telefonia IP, salas de videoconferencia, Redes de
telefonia fija (PSTN) y servidores de supervivencia en sedes remotas. La
implementacion se realizara en la sede de Bogota y se permitira la conexion de las
demas sedes de la empresa (Quito, Buenos Aires, México DF y Miami) a la
plataforma de pruebas a través de Internet.

Para lograrlo se instalaran y configurardn una variedad de equipos que permiten el
funcionamiento del prototipo de pruebas, entre los que se encuentran un firewall
gue simulard la entrada a una red privada desde la red corporativa de Commlogik,
y en el cual se configuraran reglas de entrada y de salida para controlar el acceso
de las diferentes sedes de la compafiia a la plataforma de pruebas.

Dentro de la red de pruebas se instalard un switch para la conexion de los
diferentes equipos que conforman la LAN de pruebas. En la LAN de pruebas, se
instalardn y configuraran el Domain Controller con Windows Server 2012, el
Microsoft Lync Server 2013 y un Gateway con puertos FXS y FXO para simular la
interconexion con una PSTN.

En el Domain Controller se configuraran los roles de AD DS (Active Directory
Domain Services) para los servicios de directorio activo en donde se encontraran
los diferentes objetos del dominio de pruebas como usuarios, computadores,
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grupos y unidades organizacionales. También se creara el dominio de pruebas
llamado commtest.com junto con los servicios de DNS (Domain Name System),
DHCP (Dynamic Host Configuration Protocol) y el rol AD CS (Active Directory
Certificate Services) para la creacion, publicacion y asignacion de certificados de
seguridad que controlen el registro a los recursos de la red de pruebas.

En otro servidor con Windows Server 2012, se instalara y configurara el servidor
de comunicaciones unificadas Microsoft Lync 2013, el cual brindara los multiples
servicios de comunicaciones como mensajeria instantanea, llamada de voz,
llamada de video, contenido compartido, y con el que se registraran los diferentes
dispositivos con los que el usuario hara uso del sistema. Dentro de este mismo
servidor se instalara el Mediation Server de Lync, que permite a través de una
troncal SIP y enrutamiento de voz, la comunicacion con el Gateway que
interconecta a la PSTN simulada.

El laboratorio de pruebas contara con una red remota simulada que tendrd un
switch al cual se conectaran los diferentes dispositivos que componen dicha red
como teléfonos SIP, Computadores, terminales de videoconferencia, y demas
equipos que se puedan integrar y utilizar en un ambiente de comunicaciones
unificadas. La idea es que dichos equipos, sean equipos de fabricantes terceros,
los cuales se puedan configurar para utilizarlos en el entorno de Microsoft Lync
2013. Para realizar pruebas de funcionamiento se conectara un Teléfono SIP
Polycom VVX 500 y un Codec para salas de videoconferencia Polycom Group 500
gue incluye cadmara, monitor, micréfono y parlantes.

Por otra parte, se instalard y configurara un SBA (Survivable Branch Appliance) en
la red remota simulada para tener servicios de supervivencia y redundancia en
caso de que la conexién con el servidor principal de Lync se pierda.

La figura 22 muestra una arquitectura de lo definido anteriormente para el alcance
del proyecto.
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llustracion 22: Topologia general de la red de pruebas para la solucién de
comunicaciones unificadas con Microsoft Lync 2013 - Fuente: Autor.
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6. CARACTERIZACION DE LAS PLATAFORMAS DE COMUNICACIONES
UNIFICADAS

En este capitulo se nombran las caracteristicas principales de las diferentes
plataformas de Comunicaciones Unificadas que mas demanda tienen en el
mundo, para poder identificar las diferencias y las ventajas que tienen unas
plataformas frente a las otras y llegar a una conclusion de porque el objetivo
principal de éste proyecto se desarrolla con Microsoft Lync.

6.1 ELASTIX

Elastix es una plataforma de Comunicaciones Unificadas de distribucion libre que
ofrece una gran cantidad de servicios como:

e Mensajeria Instantanea (IM).

e Fax.
e VoOIP.
e Emalil.

e Colaboracion.

e Calendario.

D elastix

FREEDOM TO COMMUNICATE

llustracion 23: Logotipo de Elastix - Fuente: www.elastix.org.
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Su licencia no tiene costo, lo que la hace una solucion muy llamativa para los
sistemas de comunicaciones de pequefias y medianas empresas (pymes).

Funciona bajo Sistema Operativo Linux orientado a servidores conocido como
CentOS (19).

La plataforma posee una interfaz web amigable para el administrador en la cual se
pueden configurar los servicios de forma facil y rapida, ademas de que se pueden
integrar y personalizar aplicaciones web conocidas como Addons, que le dan valor
agregado a la plataforma.

Debido a que es Optimo para ambientes empresariales medianos y pequefios, los
requerimientos de hardware para su implementacién son bajos lo que se traduce
en un bajo costo del servidor.

Gracias al crecimiento en la utilizacion de plataformas de distribucion libre, es
posible encontrar soporte de forma gratuita en foros donde se consiguen aportes y
experiencias de comunidades de desarrolladores y personas que han trabajado
con el sistema.

En las tiendas de aplicaciones moviles, se pueden descartar de forma gratuita los
clientes para los servicios de Mensajeria Instantanea y VolP para sistemas
operativos como I0S, Android y Windows pone.

La plataforma hace uso de cédec de audio y video para los servicios de
videoconferencias y VolP como H.264, H.263 y h.263+ (20). Estos codec permiten
ahorro del ancho de banda hasta en un 50% por medio de sistemas de
compresion y también brindan alta escalabilidad.

Elastix es una plataforma que se puede interconectar con otras redes como la
PSTN (Public Switched telephony Network) y 3G por medio de la utilizaciéon de
Gateways para permitir a los usuarios de una compaiiia realizar llamadas a las
redes de telefonia fija analdgica y operadores moviles.
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6.2 AVAYA AURA COMMUNICATION MANAGER
Solucion de Comunicaciones Unificadas y Contact Center propietaria de Avaya

gue esta disponible en varias versiones para satisfacer las necesidades de
Grandes y medianas empresas.

Entre sus servicios se encuentran:

e VolIP.

¢ Mensajeria Instantanea.
e Videoconferencia.

e Colaboracion.

e Auto Attendant.

e Presencia.

e Correo electrénico.

The dawn of a new era in business communications

llustracidn 24: Logotipo de Avaya Aura - Fuente: www.avaya.com.
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Su dltima version Avaya Aura Communication Manager 6.X y todas las demas,
solo opera con infraestructura propietaria de Avaya. Entre los servidores en los
cuales se puede implementar la solucién, estan:

e Avaya Common Server.
e 58800 Server.
e S8510 Server.

e S8300D Server

En temas de escalabilidad, soporta hasta 36,000 usuarios en los servidores Avaya
Common, S8800 y S8510. Por otra parte, como se menciond anteriormente,
Avaya tiene Solucién de Comunicaciones Unificadas para medianas empresas
llamada Avaya Aura Solution for Midsize Enterprise, que le da servicio hasta
2,400 usuarios (21).

En el servidor S8300D se puede dar servicio hasta 1,000 usuarios.

La plataforma puede ser configurada para que soporte solo entornos SIP o0 una
combinacion de SIP y H.323.

Ademas del Avaya Aura Communication Manager, existen otras aplicaciones de
Avaya Aura que complementan cada vez mas la plataforma de comunicaciones
unificadas. Entre estas diferentes aplicaciones se encuentran:

e Avaya Aura Messaging.

e Avaya Aura Session Manager.

e Avaya Aura System Manager.

e Avaya Aura Presence Services.

e Avaya Aura Enablement Services.

e Avaya Aura Session Border Controler.
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e Avaya Aura Conferencing.

e Avaya Aura Contact Centers.

Lo anterior quiere decir que la plataforma de Comunicaciones Unificadas se va
formando poco a poco con la implementacion de cada una de estas aplicaciones
que no estan integradas en un solo software, ademas que el despliegue de la
solucién sea exclusivamente de la marca Avaya y que requiera un alto costo de
implementacion.

Una alternativa para evitar una alta inversién en el despliegue de esta solucién, es
que las diferentes aplicaciones de Avaya Aura se pueden alojar de forma
virtualizada dentro de un mismo servidor.

Entre otras caracteristicas y productos de la solucion se encuentran:

e Cliente Avaya Radvision Scopia tanto para Desktops como para
dispositivos moviles.

¢ Integracion de codec de videoconferencia Avaya One Touch Video.
e Integracion de teléfonos SIP exclusivos de Avaya.

e Interconexion con Servidores PBX de otros fabricantes.

e Servidores de supervivencia Avaya Aura For Survivable Remote.

e Interconexiéon con la PSTN utilizando SBC (Session Border Controller) o
Gateways.

En la siguiente ilustracion, se presenta un ambiente de Comunicaciones
Unificadas con Avaya Aura.
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Avaya Aura Messaging — —
* Avaya Aura Conferencing “Application “Application
-

Radvision Scopia®
Desktop and
Mobile Clients
3

Avaya Aura Contact Center
Avaya Aura Experience Portal

Avaya ACE™
Toolkit
o=

Avaya Aura® Session Managers

(Up to 10)

i o L3 L3 o ol P #h
T EE g g B8R
Avaya one-X Gateway

SIP endpoints rd Avaya Aura® Avaya Aura®
¥ Party PRXs for Survivable ~ AvayaCS 1000  communication
Remote Manager

llustracién 25: Plataforma de Comunicaciones Unificadas Avaya Aura - Fuente:
Avaya. Avaya Aura The communication Infrastructure for People-Centric
Collaboration - 2012.

6.3 NEC UNIVERGE 360

Univerge 360 es una solucion de Comunicaciones Unificadas propietaria de NEC,
empresa Japonesa, que permite a los usuarios tener una conexion desde
cualquier lugar por medio de cualquier dispositivo electrénico de comunicaciones
como teléfonos, FAX, computadores, Web y dispositivos moviles.

llustracion 26: Logotipo NEC Univerge 360 - Fuente: www.sistecomza.com.ar
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Para la implementacion de la plataforma Univerge 360 es necesario tan solo de un
servidor, simplificando la administracion de la solucion y reduciendo a la vez los
costos de implementacion.

En esta solucién se pueden integrar dispositivos de comunicacion fabricados por
terceros, lo que permite que los equipos con los que cuenta una empresa puedan
ser utilizados en diferentes ambientes, protegiendo la inversion realizada por la
compainia.

Este ambiente de comunicaciones unificadas puede ser integrado con Microsoft
Outlook para que el usuario tenga un mejor manejo e informacion de las
actividades de comunicacion que se realizan durante un dia de trabajo.

Entre los servicios que brinda la plataforma de Comunicaciones Unificadas NEC
se encuentran:

e VolIP.

¢ Mensajeria Instantanea.
e Presencia.

e Correo electronico.

e FAX.

¢ Video Conferencia.

e Colaboracion.

e Cliente movil.

Se tienen dos versiones de Univerge 360:

e Central NEC SV8100.

e SL1000.
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6.3.1. Central NEC SV8100.

El Central NEC SV8100, es un servidor de comunicaciones unificadas fabricado
por NEC que es ideal para pequefias y medianas empresas con escalabilidad
hasta 500 usuarios. Es un equipo modular, el cual se puede ir adecuando a las
necesidades de la compaifiia, ya sea para implementar una solucion IP pura o una
combinacion de IP con TDM.

6.3.2. SL1000.

La plataforma de comunicaciones unificadas SL1000 estd exclusivamente
disefiada para pequefias empresas y ofrece los mismos servicios y oportunidades
que la solucién para las compafiias medianas a un menor precio.

6.4 CISCO UNIFIED COMMUNICATIONS

Como su nombre lo indica, Cisco Unified Communications es una plataforma de
comunicaciones unificadas propietaria de Cisco. Utiliza infraestructura exclusiva
de Cisco y tiene un sin numero de productos que se van implementando uno a uno
para formar un ambiente de comunicaciones convergente.

La solucion esta disefiada para todos los ambientes posibles como grandes,
medianas y pequefias empresas pero por su exclusividad, gran variedad de
productos para la implementacién de la plataforma y calidad, resulta en ser una
solucién de comunicaciones unificadas de mayor costo que otras plataformas
existentes. Sin embargo la compafiia es consciente de que debe ofrecer diferentes
tipos de soluciones en comunicaciones unificadas para las capacidades de
inversion de sus clientes.
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llustracion 27: Logo de Cisco - Fuente: www.iabperu.com

Entre los servicios que se ofrecen con una infraestructura completa de
comunicaciones unificadas con Cisco se encuentran:

e Conferencias de voz y de video.

e VolIP.

e Presencia.

e Correo electrénico.

¢ Mensajeria instantanea.

e Correo de Voz.

e Aplicaciones y extensiones para dispositivos méviles.
e Colaboracion.

o Telepresencia.
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6.5 SIEMENS UNIFY

La plataforma de Comunicaciones Unificadas Propietaria de Siemens, llamada
Unify, esta formada por un grupo de diferentes soluciones que se implementan
segun los requerimientos de los clientes.

uflF>

llustracion 28: Logotipo Unify - Fuente: www.elespectador.com

6.5.1. Open Scape Voice (VolIP).

Solucion de Voz sobre protocolo de Internet, independiente o integrable con otras
aplicaciones de comunicaciones unificadas, disefiada para grandes empresas con
personal de hasta 100.000 usuarios (22).

6.5.2. Open Scape Enterprise Express.

Es una solucién de Comunicaciones Unificadas adaptable a las necesidades de
pequefias y medianas empresas con personal de 200 a 1000 usuarios. Las
aplicaciones y servicios que el cliente necesita, se instalan en ésta plataforma que
requiere de un unico servidor.

Entre los diferentes servicios que se pueden brindar estan:

e VolIP.
e Colaboracion.
e Mensajeria instantanea.
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e Videoconferencia.

e Correo electronico.

6.6 SIPXECS

SIPXecs es una plataforma de comunicaciones unificadas de distribucion libre que
estd disefiada para empresas Pequefias y medianas. Entre sus servicios se
encuentran:

e VolIP.

e Video.

e Presencia.

¢ Mensajeria instantanea.

e Conferencia.

SIP,ECS

llustracion 29: Logo SIPXecs - Fuente: www.xaccel.net/?page_id=27

Los anteriores servicios se pueden administrar a través de una interfaz WEB
amigable al usuario.

Esta plataforma, como su nombre lo indica, solo brinda servicios que utilizan el
protocolo SIP, no soporta integracion de tecnologias que se comunican con el
protocolo H.323.
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Para servicios de soporte, SIPXecs cuenta con una comunidad de desarrolladores
que siempre trabajan en mejorar la plataforma y que discuten sus experiencias en
foros para compartir conocimientos en la instalacién y configuracién de SIPXecs.

Es una plataforma de bajo costo, ya que se puede implementar con pocos
requerimientos de hardware (23):

e Procesador Intel / AMD x 86
¢ RAM minima de 2GB.
e Sistema Operativo Linux (RHEL, CentOS o SuSE).

e Se encuentra disponible para versiones de 32 bit y 64 bit.

6.7 MICROSOFT LYNC

Es la plataforma de Comunicaciones Unificadas propietaria de Microsoft. Esta
solucion ha estado en el mercado desde el Afio 2003 cuando su nombre era Live
Communications Server, la cual tuvo actualizaciones en el afio 2005.
Posteriormente en el 2007 se llamé Office Communications Server y finalmente
cambié su nombre en el 2010 a Microsoft Lync. Su version mas reciente es la
plataforma Microsoft Lync 2013 (5).

[ Lync

llustracion 30: Logo Microsoft Lync - Fuente: www.meetingzone.com/en-
gb/microsoft-lync.aspx
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El software que se instala en los equipos de escritorio, laptops y moviles, se
conoce como Microsoft Lync Client, el cual presenta una interfaz de usuario muy
llamativa y facil de usar. En este cliente de Comunicaciones Unificadas se pueden
utilizar una gran cantidad de servicios que se habilitan o se configuran en el
servidor Lync para los diferentes usuarios de la plataforma.

Entre los servicios que se pueden utilizar en la plataforma Lync, se encuentran:

e Mensajeria Instantanea.

e VolIP.

¢ Video llamada o video Conferencia.
e [Escritorio compartido.

e Presentacion de programas.

e Presentaciones con PowerPoint.

e Pizarra interactiva.

e Sondeo.

e Colaboracién.

e Datos adjuntos.

Por otra parte, la solucion de Comunicaciones Unificadas Microsoft Lync, se puede
integrar con otras soluciones para expandir los servicios que se les brinda a los
usuarios de una corporacion.

La plataforma es integrable con Microsoft Exchange para adicionar servicios como
enviar los correos de voz al correo electronico de un usuario, ver la presencia del
usuario desde el E-mail, guardar las conversaciones de mensajeria instantanea en
una carpeta del correo electrénico, programar reuniones de Microsoft Lync a
través del correo electronico y tener una agenda sincronizada con las reuniones
gue se tienen pendientes en la plataforma de comunicaciones unificadas.
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Muchos fabricantes de tecnologia de comunicaciones unificadas, desarrollan sus
productos para integrarlos en un ambiente de Microsoft Lync. Esta plataforma
soporta integracién con dispositivos de voz, codec de video, soluciones de
grabacion para las videoconferencias y presentaciones, entre otras tecnologias
mas.

En temas de conectividad, Lync se puede interconectar con la PSTN y con las
redes de comunicaciones moviles utilizando gateways. También se pueden hacer
federaciones con plataformas de Microsoft Lync de otro dominio permitiendo el
crecimiento de las compafias.

Microsoft Lync también ofrece una aplicacion para clientes o personas invitadas
gue deseen conectarse a una reunion Lync a través de la WEB y que no tengan
ningun programa de Microsoft Lync instalado en sus computadores o dispositivos
moviles. Dicha aplicaciéon se llama Lync WEB APP y permite casi todas las
funcionalidades del Lync Client como VolIP, IM, Videoconferencia, Contenido y
colaboraciéon con tan solo dar click a un enlace de invitacion a reunién Lync que
descargard autométicamente el Plug-in que necesita el usuario para tener todos
estos servicios en la WEB.

6.8 SOLUCION LIBRE VS PROPIETARIA

En la siguiente tabla se realiza una comparacion general de las caracteristicas de
las soluciones de Comunicaciones Unificadas de distribucion libre contra las
soluciones propietarias que se explicaron anteriormente.

Caracteristica Solucion Libre (Elastix y Solucién Propietaria (Siemens,
SIPXecs) NEC, Avaya, Cisco y Microsoft)

Se presenta variedad en el costo

Funcionan en sistema del hardware dependiendo de la

Requerimientos  operativo Linux y no requieren  escalabilidad de la red. Alto costo
de Hardware de hardware costoso. sobre todo para las soluciones de

Avaya y Cisco que corren en
servidores propios de la marca.
Segun el tipo de implementacion y

Costos de Gratis requerimientos de la solucién.
licenciamiento Normalmente tienen un costo
significativo.
Garantia Segun la garantia del A convenir con el area comercial
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Demanda de la
solucion

Soporte Técnico

Administracion

Compatibilidad e
integracion

Escalabilidad

hardware

De nivel medio pero con
tendencias a crecer
constantemente en sectores
como la educacion, pequefias
y medianas empresas, todo
con la ayuda de la comunidad
de desarrolladores.

Se puede adquirir soporte
gratuito gracias a las
comunidades de
desarrolladores que
comparten sus conocimientos
en foros y otros medios.

A través de Interfaz de Linea
de Comandos Linux o también
por Interfaz WEB
personalizable a la marca de
la empresa que usa la
solucion.

Es compatible con muchas
marcas de hardware y
software tanto libre como
propietario.

La plataforma soporta
actualizaciones y cambio de
hardware permitiendo que se

puedan agregar nuevos
elementos y usuarios al
sistema.

del fabricante o desarrollador.

Los grandes negocios solicitan
soluciones propietarias debido al
posicionamiento de la marca en el
mercado y a las experiencias de

otras compaifiias.

Contratos de soporte en sitio 0
remoto directamente con el
fabricante o distribuidor del

producto. Generalmente de alto

costo debido al modelo de negocio
y a los conocimientos de los
técnicos expertos.
Interfaz WEB propietaria sin
posibilidad de personalizacion.

Para los casos de Avaya, Cisco Y
Microsoft se pueden utilizar CLI
(Command Line Interface)
Propietarios Por ejemplo Microsoft
PowerShell.

Existen limitaciones en algunas
marcas que solo ofrecen sus
productos, pero también hay
plataformas que ofrecen
integracion con muchas
tecnologias de terceros
Se caracterizan por ser plataformas
robustas, disefiadas para grandes
empresas y capaces de integrar
nuevos moédulos y actualizaciones
para poder escalar su capacidad
de trabajo.

Tabla 5: Tabla comparativa entre soluciones de comunicaciones unificadas libres y
propietarias - Fuente: Fabian David Carrillo Hernandez, Implementacién de una
solucion de comunicaciones unificadas para ofrecer servicios de VoIP y
Mensajeria Instantanea para E.I.E. Echeverry Ingenieria y Ensayos LTDA

aplicando las mejores practicas del PMI.

Con la descripcidon anteriormente realizada se ve que hay muchas alternativas
para desarrollar una plataforma de comunicaciones unificadas, permitiendo a los
clientes elegir la solucion que mas se acomode a sus necesidades y capital.
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Las soluciones de distribucidn libre estan creciendo con gran fuerza gracias al bajo
costo de implementacién y a la gran capacidad de prestacion de servicios, sin
embargo en muchos ambientes empresariales se necesitan de plataformas mas
robustas e integrables con otras tecnologias como las soluciones propietarias.

Entre todas las soluciones de Comunicaciones unificadas se ha optado por
realizar la implementacion de este proyecto con Microsoft Lync 2013 debido a su
gran variedad de servicios, capacidad de interconexion con otras redes,
integracion con muchas tecnologias de terceros para voz, video e interconexion y
también porgue entre las demas marcas se caracteriza por ser de bajo costo, ya
gue casi toda su infraestructura se basa en software.

Otra razon importante en la eleccion de la solucién para la implementaciéon de la
magqueta de pruebas, es porque el modelo de negocio de la empresa Commlogik
S.A.S. es distribuir soluciones de telecomunicaciones, y la plataforma de
comunicaciones unificadas en la cual se debe entrenar, capacitar y certificar el
capital humano de la compafiia es en gran medida Microsoft Lync.
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7. DISENO DE LA SOLUCION

7.1 DISENO LOGICO
7.1.1. Servicios.

Al realizar la instalacién y configuracion inicial del servidor de Comunicaciones
Unificadas con Microsoft Lync 2013, se tendran disponibles los siguientes
servicios y las siguientes aplicaciones:

e Mensajeria Instantanea.
e VolIP.

e Video Conferencia.

e Pizarra interactiva.

e Sondeo.

e Contenido compartido.

e Presencia.

Por otra parte, Microsoft Lync soporta integraciones con Microsoft office, Share
Point, Microsoft Dynamics, Microsoft CRM, Microsoft Exchange, como también
integraciones con otros productos de diferentes fabricantes y desarrolladores
como por ejemplo con plantas IP-PBX tradicionales (1).

Teniendo en cuenta las anteriores compatibilidades, se puede pensar en
desarrollar en la maqueta de pruebas, cuentas de correo electrénico para los
usuarios de un servidor Microsoft Exchange y de esta forma incorporar mas
funcionalidades a la plataforma como:

e Programacion y agenda de las reuniones Lync.

¢ Almacenamiento de las conversaciones de Mensajeria Instantanea.
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e Buz6n de voz almacenado en el correo electrénico.
e Vista de presencia desde el e-mail.

e Aplicacion WEB para invitados.

La solucion sera implementada On-premise, pero también se puede realizar a
futuro una instalacion hibrida utilizando Microsoft Cloud Solution, Office 365y Lync
Online.

Los elementos implicados dentro de la arquitectura de la maqueta de pruebas son:
e Servidor Microsoft Lync 2013 (Front End)

Es el Core en la topologia a implementar. Es utilizado para proporcionar todas las
caracteristicas basicas como Mensajeria instantanea, Presencia, sincronizacion
del Address Book con el servidor Exchange, Audio Conferencia y video
Conferencia.

El Front End también incluye el registro y autenticacion de usuarios, conferencias
Web, integracion con PSTN (Utilizando Un Mediation Server), integracion con
aplicaciones de terceros, reporte y monitoreo para realizar métricas de calidad de
audio y video.

Para manejo de la base de datos de configuracion e informacién de usuarios de
Microsoft Lync, se debe utilizar un SQL server que puede estar instalado en el
mismo chasis del Front End, si este trabaja en la version Estandar Edition.

e Servidor Windows 2012 (Domain Controller)

En él se creara el dominio de pruebas llamado commtest.com. Este servidor se
encargara de autenticar a todos los usuarios y computadores del dominio con la
utilizacion del rol AD DS (Active Directory Domain Services) lo cual es de gran
importancia para el perfecto funcionamiento de la nueva red de pruebas.

Esta maquina también funcionara como servidor DNS para resolucion de nombres
de dominio y administracion de los registros DNS necesarios para el
funcionamiento de los diferentes componentes de la plataforma de pruebas.

Se configurara como servidor DHCP para configuracion automatica de
direccionamiento IP y también se instalara el rol AD CS (Active Directory
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Certificate Services) para la creacion, y asignacion de certificados de seguridad
gue protejan a los recursos de la red de pruebas contra equipos no confiables que
se deseen registrar en la plataforma de comunicaciones unificadas.

e Firewall Free BSD PFSence

Es una herramienta de software libre sobre sistema operativo Free BSD, en la cual
se configuran las reglas para restringir el acceso no autorizado. También se
utilizara el firewall para conectar la red de pruebas con una red remota simulada y
asi probar conexiones de los usuarios de forma remota.

e Gateway SBA (Survivable Branch Appliance)

Equipo que incorpora Gateway para interconexion y Sistema operativo Windows
Server 2012 con una instalacién de Microsoft Lync para supervivencia.

Este dispositivo se implementa en el laboratorio para realizar pruebas de
supervivencia cuando falla la conexion entre una sede remota de la empresa y el
Front End.

e Gateway con puertos FXS y FXO

Se utilizara para simular la PSTN integrada a la plataforma de Comunicaciones
Unificadas Microsoft Lync 2013.

e Dos switches capa dos, uno para la red remota simulada y otro para la red
de pruebas.

e Clientes Lync para ser utilizados como softphones y para IM.
e Diademas.

e Teléfonos SIP de marcas Polycom, Snom, entre otros para integrarlos con
el servidor SIP Microsoft Lync 2013.

e Codec de video para pruebas de salas de videoconferencia incorporadas a
la plataforma Microsoft Lync.

e Teléfonos Analdgicos.

e Computadores.
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7.1.2. Funcionamiento.

Con el uso de todos los elementos implicados dentro de la arquitectura, los
ingenieros de soporte tendran la posibilidad de entrenarse y realizar pruebas de
funcionamiento de las diferentes soluciones que funcionan con Microsoft Lync
2013. EIl funcionamiento general de la maqueta de pruebas se muestra en la
siguiente figura.

Codec de video
Polycom para salas
de videoconferencia

B Teléfono SIP Polycom
—=
nm— — Y

.

/ Cliente Microsoft Lync
e

*im
* VolP
* Video Conferencia

Ingeniero de
Commlogik sede local

* Escritorio, Aplicaciones
y Archivos compartidos

* Pizarra

* Sondeo

BR Windows Server
@ Lync

‘/- PSTN
(

Teléfono analégico

Ingeniero de

Commlogik sede
remota

Sefalizacion SIP  «——«—»
Conectividad

llustracion 31: Esquema de funcionamiento general de la maqueta de pruebas
para la solucion de comunicaciones unificadas con Microsoft Lync - Fuente: Autor.
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En la figura anterior se muestra brevemente que los ingenieros del area de soporte
de Commlogik S.A.S. pueden realizar laboratorios y pruebas con la maqueta
desde sus respectivas sedes.

La idea es que al servidor de comunicaciones unificadas, se le puedan incorporar
varias tecnologias de diferentes fabricantes para poder ofrecer las soluciones de la
empresa con mayor eficiencia y calidad.

Los equipos que se registran directamente al Front End, utilizan el protocolo de
comunicacién SIP (Session Initiation Protocol) ya que es el protocolo de
sefializacion que utiliza el servidor de comunicaciones unificadas. En otros casos,
por ejemplo cuando se desea incorporar al ambiente de pruebas la red de
telefonia publica conmutada, es necesaria la utilizacion de gateways para poder
transcodificar entre los diferentes protocolos de cada red.

En la capa de transporte se hara uso de los protocolos TCP (Transport Control
Protocol) RFC 793, TLS (Transport Layer Security) RFC 5246 y UDP (User
Datagram Protocol) RFC 768, donde los dos primeros protocolos son orientados a
la conexion (Conmutacion de circuitos) y el Ultimo es no orientado a la conexién
(Conmutacién de paquetes).

Para Mensajeria Instantanea y Presencia se utilizan los protocolos de SIP para
sefalizacion e IM, XMPP (Extensible Messaging and Presence Protocol), HTTPS
(Hypertext Transfer Protocol Secure), MSMQ (Microsoft Message Queuing) para
tréfico.

Para Audio, Video y Conferencia WEB, se utilizan los protocolos SIP para
sefalizacion, HTTPS e ICE (Interactive Connectivity Establishment) para trafico,
RTP/SRTP (Real-time Transport Protocol / Secure Real-time Transport Protocol)
para trafico de Audio y Video y PSOM (Persisten Shared Object Model) para
conferencia WEB.

Para compartir contenido se utilizan los protocolos SIP, SRTP, HTTPS, ICE y RDP
(Remote Desktop Protocol) todos para tréafico.
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7.1.3. Usuarios.

La maqueta de pruebas serd utilizada en un principio por 14 ingenieros que
corresponden al area de soporte de Commlogik S.A.S de las diferentes sedes. 5
ingenieros en Bogot4, 3 ingenieros en Quito, 2 ingenieros en Miami, 2 ingenieros
en México D.F. y 2 ingenieros en Buenos Aires. Estos ingenieros no tendran su
propia cuenta de usuario para la maqueta de pruebas sino que cada sede contara
inicialmente con 5 usuarios de prueba en el dominio del laboratorio.

Los usuarios asignados en cada sede se muestran en la siguiente tabla.

Area Usuarios Direcciéon SIP EXT
Camilo Diaz commcol@commtest.com 101
Granados
Soporte Commlogik Edwin Campo
Bogota Gabriel Castafio

Jhonatan Motta . .
Natalia Coronado commco5@commtest.com 105
commecl@commtest.com 201
Soporte Commlogik Cristian Arguello
Quito Javier Valencia
Joichs Flores . .
commecs@commtest.com 205
commusl@commtest.com 301

Soporte Commlogik Henry Zambrano
Miami Paulo Matozinho
commus5@commtest.com 305
commexl@commtest.com 401
Soporte Commlogik Fernando Garcia
México D.F. Jorge Lopez
commex5@commtest.com 405
commarl@commtest.com 501
Soporte Commlogik Daniel Cordes
Buenos Aires Humberto Calizaya

commar5@commtest.com 505
Tabla 6: Lista de direcciones SIP de prueba para cada sede de Commlogik S.A.S.
- Fuente: Autor.
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Los anteriores usuarios se pueden crear inicialmente en directorio activo del
servidor controlador de dominio, pero también se pueden crear en el servidor de
comunicaciones unificadas para activar el Enterprise Voice y determinar un
namero de extension.

7.1.4. Direccionamiento de red IP.

El prototipo de pruebas para la solucion de Comunicaciones Unificadas con
Microsoft Lync 2013, estard disponible solo para la red corporativa. A futuro se
pensara en crear un acceso controlado desde internet para que los empleados de
la empresa puedan realizar pruebas desde afuera, como también para tener un
ambiente de pruebas donde los clientes que contraten con Commlogik un servicio
de capacitacién y entrenamiento puedan realizar sus laboratorios.

En la red de pruebas se utilizara el segmento de red clase C 192.168.8.0/24.

El puerto LAN del firewall de la red de pruebas, tendra una direccion IP estatica
192.168.8.5/24, que ira conectado directamente al switch en el cual los deméas
equipos de la red encontraran la conexion al firewall y salida a través del mismo.

Por su parte, los dos servidores que le dan forma a la solucion de comunicaciones
unificadas, Microsoft Lync 2013 Server y Domain Controller con Windows Server
2012, también tendran configurada una direccion estatica en el rango de la red de
pruebas. El Controlador de Dominio tendra la direccion 192.168.8.10/24 y el
servidor Lync tendra la direccion 192.168.8.20/24.

En el Domain Controller se instalara y configurard un servidor DHCP para que le
de direcciones de forma dinamica a los terminales que se conecten directamente a
la red de pruebas. El rango de direcciones del servidor DHCP estara entre
192.168.8.100/24 — 192.168.8.200/24.

Para la simulacién de interconexion con una red PSTN, se utilizard un Gateway
con puertos FXS al cual se conectan los equipos analégicos y puertos FXO en el
gue va conectada la red PSTN o proveedor de telefonia analdgica que a su vez
también contiene teléfonos analdgicos conectados a ella. Se configurara la
direccion IP estatica 192.168.8.30/24 al puerto Ethernet del Gateway y en el
puerto FXS1 se instalara y configurara la linea telefénica 601.
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Por su parte el puerto FXO1 recibird la linea telefénica 7468090 para marcacion
desde la PSTN (simulada con la utilizacion de un Gateway MP 112). Una linea
telefénica en la red PSTN simulada tendré el nimero 801.

El puerto WAN del Firewall ira conectado a una VLAN configurada en un switch
administrable perteneciente a la red corporativa de Commlogik Bogota. La
direccion del puerto sera 172.16.0.5/24.

Por ultimo, los equipos de la red remota simulada obtendran direcciéon por DHCP
en el rango 192.168.157.0/24, a excepcion del SBA que tendrd la direccion
estatica 192.168.157.8/24. La siguiente ilustracion muestra el disefio con
direccionamiento IP.

Red Corporativa Commlogik Bogota

s

Red de pruebas

. \172.16.0.5/24
Red remota simulada \72:16:0.5/

92.168.8.5/24
FireTJaII 192.168.8.5/24

(" ‘ Plataforma de pruebas de Comunicaciones Unificadas

192.168.157.8/24

Gateway SBA Switch

T192,168.8.30/24

Gateway F*S/FXO 3

Teléfono analdgico

7468090\ 601
“.‘ \ PSTN
192.168. e, 0/24 192 1‘ 8.10/24 .
Microsoft Lync 2013 Server Windows Server @
Mediation Server 2012

SQL Express Server Domain Controler
Teléfonos analdgicos

801

llustracion 32: Direccionamiento de la red de pruebas - Fuente: Autor.
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7.2 DISENO FisSICO
7.2.1. Localizacion de equipos de red.

El Firewall, el servidor Microsoft Lync 2013, el Domain Controller, el SBA y los
switches, estaran instalados fisicamente en el rack de la sede de Commlogik
Bogota. En la siguiente imagen se muestran los dispositivos de la red de pruebas
que se ordenaran en el rack de Commlogik Bogota.

Firewall Supermicro - SuperServer 5014-MF

AudioCodes MP-118 FXS/FXO

2 D-Link DES-1008D

-
-
AudioCodes Mediant-800 SBA / < - )
-
S oo )

llustracion 33: Equipos Rack Commlogik Bogotéa - Fuente: Autor.

Las diferentes sedes de Commlogik tienen sus propios recursos y también utilizan
los recursos de red de las demas sedes. De esta forma, las diferentes sedes de la
empresa estan interconectadas por VPNSs.

La sede de Miami se encuentra en el segmento 192.168.111.0/24, México DF esta
en el 192.168.52.0/24, Quito tiene la subred 192.168.212.0/24, Buenos Aires se
encuentra en 10.54.11.0/24 y Bogota tiene la 192.168.157.0/24.

Con la configuracion de rutas entre el firewall de la red corporativa de Commlogik
Bogota y el firewall de pruebas, se logrard que las diferentes sedes puedan
acceder a los recursos de la red de pruebas. La siguiente ilustracibn muestra el
diagrama final de la conexion entre las diferentes sedes y la nueva red de pruebas
junto con el correspondiente direccionamiento.
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. E]\(

192.168.157.8/24

192.168.8.5/24

Plataforma de pruebas de Comunicaciones Unificadas

—_—

Gateway S3A Sieh
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ADDS
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oHeP
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Microsoft Lync 2013 Server  Wind
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Teléfonos analégicos

801

llustracién 34: Diagrama de red Commlogik con red de pruebas - Fuente Autor.
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7.2.2. Requisitos de hardware para laimplementacion.

Servidor Microsoft Lync 2013:

El hardware usado para Microsoft Lync 2013 puede variar segun los
requerimientos y las necesidades de funcionamiento de la solucién en un entorno
determinado. Como requerimiento basico, los roles de Microsoft Lync 2013
requieren equipos de 64-bit.

Segun el disefio logico, se utilizaran los roles de Front end para servicios
generales de comunicaciones unificadas y el Mediation server para interconexion
o interfuncionamiento con las redes de telefonia basica conmutada (PSTN). Para
un servidor con las anteriores caracteristicas se recomiendan los siguientes
requerimientos de hardware:

Componente de Recomendacién
hardware
CPU Procesador dual de 64 bit, hex-core a 2.26 GHz o superior.
Memoria 32 Gigabytes (GB).

8 0 mas discos duros a 10,000 RPM con al menos 72 GB de espacio en
memoria disponible.

Dos de los discos deben estar configurados en RAID 1 (espejo), y seis en
Disco RAID 10 (2 espejos y una distribucidn equitativa de la informacion).

Se pueden utilizar unidades de estado solido que reemplacen el
funcionamiento de los 8 discos.
Red 1 adaptador de red de puerto dual de 1 Gbps o superior.

Tabla 7: Recomendaciones de hardware para Lync 2013 - Fuente:
technet.microsoft.com.

Como se ve en la tabla anterior, mas que requisitos son recomendaciones, ya que
con equipos de mucha menor capacidad se puede implementar una solucion de
comunicaciones unificadas con Microsoft Lync 2013 (Para entornos de pruebas y
demos), pero al momento de requerir soporte del producto, el desarrollador
verificara que se estén cumpliendo las recomendaciones anteriores. El no utilizar
las recomendaciones, se puede ver reflejado en alguna falla o degradacion en la
experiencia de comunicaciones que deberia tener el usuario.
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Controlador de Dominio en Windows Server 2012:

Los requerimientos minimos de hardware para Windows Server 2012 son:

e CPU de 64-bita 1.4 GHz.
e RAMde 512 MB.

e Espacio de disco duro de 32 GB.

Cliente Microsoft Lync 2013:

Las recomendaciones de hardware para la instalacion y uso del cliente de
comunicaciones unificadas Microsoft Lync 2013 son las que se explican en la
siguiente tabla.

Componente Requerimiento minimo
de hardware
CPU Intel Pentium 4, AMD Athlon 64 o similares.

Memoria 2 GB de RAM.
Voz y datos Como minimo procesador de 1.6 GHz de 32 bit o 64 bit.

Resolucion de 1024 X 768.

pantalla
e Soporte de Microsoft DirectX 9.
Graficas e Un minimo de 128 MB de memoria para graficas.
e 32 bits por pixel.
Telefonia Micréfonos y parlantes, diademas, teléfonos SIP o dispositivos similares

recomendablemente los que estan optimizados para Lync.
Tabla 8: Requerimientos de hardware cliente Lync 2013 - Fuente:
technet.microsoft.com.

Firewall PFsense:

Los requerimientos minimos para la instalacion del firewall de distribucion libre
PFsense son los siguientes:

e CPU - procesador Pentium II.
e Memoria RAM de 256 MB.

e 1 GB de disco duro.
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7.3 PRESUPUESTO

El presupuesto para el desarrollo de este proyecto se calcula teniendo en cuenta
el valor de los equipos utilizados, las licencias de software, servicios profesionales
y el tiempo invertido en cada actividad segun el cronograma de actividades (Anexo
2). Este presupuesto se calcula con el fin de determinar el valor de la maqueta de
pruebas, sin embargo se debe tener en cuenta que la totalidad de los equipos
utilizados, el software y los servicios profesionales ya son propiedad de
Commlogik S.A.S. y no existe gasto alguno por parte de la empresa.

AudioCodes Mediant 800 - SBA 4,816
AudioCodes MP 118 FXS/FXO 729
Audiocodes MP 112 FXS 192
Firewall Supermicro — SuperServer 5014 mf 445
Intel SR-2400 (Domain Controller) 112
Intel SR-2400 (Lync 2013) 112
Polycom Group 500 9,588
Polycom VVX 500 252
Total Equipos 16,230

Tabla 9: Valor en Délares Americanos de los equipos que componen la plataforma
de pruebas - Fuente: Autor.

Servicio Profesional Valor en Délares
Americanos

Configuracion SBA Standard-Onsite 1,200
Configuracién remota Gateway MP 118 380
Configuracion remota Gateway MP 112 380
Configuracion Firewall PFsense Onsite 700
Instalacion y configuracion de servidor de dominio Onsite 2,100
Instalacion y configuracion Lync con Enterprise Voice e integracién con 7,800
PSTN Onsite
Integracién de sala de videoconferencia Polycom Group 500 a Lync 2013 590
Integracion de teléfono SIP VVX 500 a Lync 2013 20
Total Servicios profesionales 13,170

Tabla 10: Valor en Délares Americanos de los servicios profesionales de
instalacion y configuracién de los diferentes componentes de la plataforma de
pruebas - Fuente: Autor.

La suma del total del valor de los equipos y del total de servicios profesionales,
informan que el valor de la implementacién de la maqueta de pruebas es de

29,400 Dolares.
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8. IMPLEMENTACION DE LA SOLUCION

Una vez disefiado el prototipo de pruebas para la solucién de Comunicaciones
unificadas con Microsoft Lync 2013, se procede a realizar la implementacién de la
misma:

8.1 INSTALACION Y CONFIGURACION DE FIREWALL PFSENSE

PFSense es un programa que se puede instalar en un servidor con requerimientos
bésicos para ser utilizado como Firewall. Este software es de distribucion libre y su
costo se limita al hardware que se va a utilizar para su instalacion. En este caso ya
se dispone de un servidor Supermicro de referencia SuperServer 5014-MF con las
siguientes caracteristicas:

Procesador Intel Pentium 4 800 MHz FSB.

¢ RAM DDR2 de 4 GB.

e 2 puertos de red RJ45 100/1000BASE-T.
e 2 puertos USB 2.0/1.1.

e 1 puerto VGA.

e 2 puertos PS/2 para teclado y mouse.

e 1 puerto serial Fast UART 16550.

e 1 puerto de impresion.
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llustracion 35: Supermicro SuperServer 5014c-MF - Fuente:
http://www.shoplet.com/

—

De esta forma, no se produjo algun costo de implementacién para el Firewall.

La instalacién del software es muy sencilla. Cuando se ingresa al proceso de
instalacion, se abre un menu en el cual se debe especificar el tipo de booteo que
se utilizara para la instalacion del PFSense. En este caso, tal cual muestra la
ilustracion 36, se elige la tercera opcidén que permite instalar el software desde una
memoria USB.

me to pfSense!

+ [default]

* with ACPI disabled

» using USB device

> in Safe Mode

* in single user mode

» with verbose logging
e to loader prompt

Select option, [Enter] for default

or [Spacel to pause timer

llustracion 36: Opciones de instalacion PFSense - Fuente: Autor
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Como es la primera vez que se instala, se le dara la opcién “I” para instalacién de
PFSense, de lo contrario también esta la opcion “R” para los casos que se

requiera hacer recuperaciones del sistema. La anterior descripcion se ve en la
siguiente figura.

Welcome to pfSense

Mounting unionfs

Creating symlinks......d

Launching th it
Initializing................ ..
Starting device manager (devd)...done.

. done.
[ Press R to enter recovery mode or 1
[ pr I to launch the installer 1

(R)ecovery mode can assist by rescuing config.xml
from a broken hard disk installation, etc.

(Installer may be invoked now if you do
not wish to boot into the liveCD environment at this time

(C) continues the LiveCD bootup without further pause.

Timeout before auto boot continues (seconds): 7|}

llustracion 37: Seleccidon de modo de Instalacion - Fuente: Autor

Como se ve en la figura 38, se escoge el modo de instalacion rapida y facil, ya que

posteriormente se configuraran las caracteristicas y pardmetros necesarios del
Firewall.

Choose one of the following tasks to
perform.

< QuicksEasy Install >

< Custom Install >

< Rescue config.xml >
< Reboot >

< Exit >

llustracion 38: Mido de instalacion Facil y rapida - Fuente: Autor

Inmediatamente el PFSense empieza a ser instalado en el servidor SuperServer
5014c-MF.
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sshinsnewfs sdevsadOsia

[g 90

< Cancel >

llustracion 39: Instalacién en curso - Fuente: Autor

Luego de que la instalacion se complete, se debe reiniciar el equipo para proceder
con algunas configuraciones basicas del sistema.

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

llustracion 40: Instalacién completa - Fuente: Autor

Una vez instalado el PFSense en el servidor, se procede a realizar su
configuracion inicial. Cuando el servidor es encendido por primera vez, el realiza
una serie de preguntas para configurar los parametros iniciales del servidor y asi
poder acceder posteriormente a su interfaz web.

En la ilustracion 41, el servidor pregunta si se desean configurar VLANS, lo cual
por el momento no se realizara ya que solo se necesitan dos interfaces de red,
una para la WAN que ird conectada a la red corporativa de Commlogik y otra para
la LAN la cual estara conectada a la red de pruebas.
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Do you want to set up ULANs now [yinl? bgeB: link state changed to UP
n

*NOTE= pfSense requires »AT LEASTx 1 assigned interface(s) to function.

If you do not have *AT LEASTx 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL* network interface card(s)
or one interface with multiple ULANs then pfSense
*{ILL NOT* function correctly.

llustracion 41: Configuracion inicial Firewall PFSense - VLANS - Fuente: Autor

También se ve en la figura anterior una nota que informa que el Firewall debe
funcionar con al menos una tarjeta de red. En este caso, el servidor dispone de
dos tarjetas de red las cuales el sistema llama automaticamente bge0O y bgel.

Ahora se procede a especificar cual tarjeta de red se asignara a la WAN (bge0) y
cual a la LAN (bgel) como se ve en la siguiente figura.

If you do not know the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the HAN interface name or 'a’ for auto-detection: bge®

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.
(or nothing if finished): bgell}

llustracién 42: Configuracion inicial Firewall PFSense - NICs - Fuente: Autor

Al tener estas configuraciones bésicas, el servidor ingresa al menu principal del
core donde se muestra como esta configurada cada tarjeta de red. En el lado de la
WAN, el Firewall detecta un servidor DHCP, tomando asi la direccion
172.16.0.40/24 automaticamente y del lado de la LAN, se pone por defecto la
direccién 192.168.1.1/24. El menu principal del Firewall PFSense se muestra en la
ilustracion 43.
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Helcone to pfSense 2.1-RELEASE-pfSense (and64) on pfSense »x=

WAN (wan) =) bgeb =) v4/DHCP4: 172.16.08.48/24
LAN (lan) =) bgel =) v4: 192.168.1.1/24

8) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pflop

2) Set interface(s) IP address 10) Filter Logs

3) Reset webConfigurator password  11) Restart webConfigurator

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot system 13) Upgrade from console

6) Halt system 14) Enable Secure Shell (sshd)
7) Ping host 15) Restore recent configuration

llustracion 43: Configuracion inicial Firewall PFSense - Menu principal - Fuente:
Autor

Segun el disefio, la red de pruebas se encuentra en el segmento 192.168.8.0/24,
asi que se debe configurar la direccion IP estatica para la interfaz de LAN la cual
va a ser 192.168.8.5/24. Para esto se selecciona la opcion 2 del mena principal del

firewall y se escoge la tarjeta de red que se desea configurar, tal cual se ve en la
siguiente figura.

nter an option: 2

ilable interfaces:

1 - RAN (bged - static, dhcp6)
2 - LAN (bgel - static)

Enter the number of the interface you wish to configure:

llustracion 44: Direccionamiento IP Interfaz LAN - Fuente: Autor

Posteriormente se ingresa la direccion que se desea asignar a la interfaz LAN y la
mascara de subred en notacion CIDR.
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Press <ENTER) for none:

entered as bit counts (as in CIDR notation) in pfSense.
.255.0 = 24
16

8

Enter the wew LAN IPv4 subnet bit count:

llustracion 45: Configuracion de direccionamiento IP estatica para la interfaz LAN -
Fuente: Autor

Con esta sencilla configuracion, se puede ingresar a la interfaz de configuracion
WEB, a la cual solo se podré ingresar, inicialmente, desde el puerto LAN del
Firewall. El usuario de administracion y la contrasefia por defecto son admin y
pfsense respectivamente.

llustracién 46: Inicio de sesion en la interfaz de configuracion WEB del PFSense -
Fuente: Autor
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Ya que no se tiene una reserva en el servidor DHCP para la direccion de la
interfaz WAN, lo primero que se hace es configurar una direccion estatica
172.16.0.5/24 para dicho puerto WAN con puerta de enlace 172.16.0.1. La
configuracion se ve en la ilustracion 47.

»  System » Interfaces  » Frewal » Services » VPN »  Status » Diagnostics  »  Help

General configuration

Bt ¥/ Ensble Interface

Description R WAN
Enter a description (name) for the interface here.,

1IPv4 Configuration Type StaticIPvd ¥

1IPv6 Configuration Type DHCPS.

MAC address

This field can be used to moddy (*spoof”) the MAC address of this in
{may be required vith some cable connections)
Enter a MAC address in the following formeats socsacococnosiin: or leave biank

N

If you leave this fisld blank, the adapter’s defeult MTU vill be used, This & typically 1500 bytes but can vary in seme
circumstances.

1F you enter  valus in this field, then MSS ciamping for TOP connacions to the valus entered sbova minus 40 (TCR/IP
header sza) vl be in effect,

Advanced | - show sdvanced cption

add:
1Pt address 1721605 Vo

Gatmwzy WANGW - 172,16.0.1 ¥ | -or add a new one.
I this incerface & an Interme connection, sekect an existing Gateway from the it or 20d one using the fink above

Usz [Pv4 connestiv nt
i TSIV 83 pn 1) Request 2 IPvE prefdinformation through the IPv connectivity link.

llustracion 47: Configuracion de direccién IP estética para puerto WAN - Fuente:
Autor

Es indispensable que cada elemento de la red de pruebas pueda ser configurado
desde cualquier parte de la red corporativa de Commlogik S.A.S. De esta forma,
se debe configurar en el Firewall una regla que permita la administraciéon remota
del mismo, dado el caso de que un ingeniero en alguna de las sedes de la
empresa desee modificar el PFSense.
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» System b Interfaces »  Frewal » Services P VPN » Status » Diagnostics

Edit Firewall rule

Pass ¥
Choose what to do with packets that match the criteria specified below.
Hint: the difference between black and rejectis that with reject, a packet {TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded,

Disabled

|| Disable this rule
Set this option to disable this rule without remaving it from the list.

Interface

WAN ¥

Choose on which interface packets must come in to match this rule.

TCP/IP Version

IPva ¥ | Select the Internet Protocol version this rule applies to

Protocol

TCP v
Choose which [P protocol this rule should match.
Hint: in most cases, you should specify T7¢P here.

) not
Use this option to invert the sense of the match.

Type: ey v

Address: v
- Show source port range

) not

Use this option to invert the sense of the match.
Type: WAN address v

Address: v

Destination port range

Specify the part or port range for the destination of the packet for this rule.
Hint: you can leave the Zo'field empty if you only want to filter a single port

Log ¥ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything, If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description

NAdmm Remota
You may enter a description here for your reference,

llustracion 48: Configuracion de regla en el Firewall para administracion remota -

La figura 49 muestra que se ha agregado la nueva regla en la WAN del Firewall, la
cual permite acceder a la configuracién WEB del servidor desde cualquier sede de

Fuente: Autor

la red corporativa de Commlogik.

b System » Interfaces

Firewal

I: Rules

i O 0

Proto

+  Frewal + Services » VPN »  Status » Diagnostics

Destinati

WAN address

pass
pass (diszbled)

E3 block
block (dissbled)

i
log (dissbled)

llustracién 49: Lista de reglas WAN - Administracion remota - Fuente: Autor
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Al aplicar los cambios, seré posible administrar el Firewall desde cualquier parte
de la red corporativa o desde la LAN de pruebas.

Ahora se procede a instalar y configurar uno de los servicios mas importantes del
Firewall, el cual es el Proxy server llamado Squid. Para esto, primero
especificamos en el firewall las direcciones de los servidores DNS primario y
alternativo como se ve a continuacion.

<« C'  {b#ps://172.16.0.5/system.php

b System b Interfaces  » Firewal b Services b WPN b Status b Diagnostics  »  Help

System: General Setup

Hostname: h:pFSense

Name of the firewall host, without domain part
e.q. frew:

I\‘; localdomain

Do not use 'local' as a domain name. Tt will cause local hosts running mDNS (svahi, borjour, etc.) to be unable to
resalve local hosts not running mDNS.

&.9. mycorp.com, Home, office, private, efc.

DNS Server Use gateway
[N 192.168.57.25 none

[\ 192.168.57.11 rone
Y e
Yy e

Enter IP addresses to be used by the system for DNS resolution, These are also used for the DHCP
forwarder and for PPTP VPN dients,

In addmon optionally sale:t ﬁ’\E gatewav for each DS server. When using multiple WAN connections there should
be T per gateway.

' Allnw DﬂSserver rrsttn be mrerrlllllen by DHCP/PPP on WAN
set, will us 5 servers assigned by a DHCP/PPP sei N for its own purpose
(ndudmg the DI forwarder) Howeuer they wil not be assigned to DHCP and pp'rp VPN dlents.

| Do not use the DNS Forwarder as a DNS server for the firewall
By defaut locahost (127.0.0,1) il e used asthe rStDNS server here the DNS forwarder i e, o system
can use the DS forwarder to perform lookups. Checking this box omits localhost from the st of D

‘Amenca/Bogatz v
Select the location closest to you

llustracion 50: DNS primario y alternativo para el firewall - Fuente Autor

Estas direcciones de servidores DNS son las direcciones usadas en la red de la
sede Commlogik Bogotd y son provisionales ya que mas adelante se creara el
servidor DNS de la red de pruebas y el dominio llamado commtest.com.

Desde la interfaz web se puede descargar el paquete de instalacién para Squid,
dirigiendose al Package Manager. Alli se encontraran los diversos servicios que se
pueden instalar dentro de éste Firewall. Escogemos el Squid Stable 2.7.9 version
4.3.4 como se ve en lailustracion 51.
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€« C' | (% bwps://172.16.0.5/pkg_mgr.php
»  System b Interfaces  »  Frewal b Services »  Status » Diagnostics  »

Network Report Release g - Squid Analysis Report Generator is a tool that allow you to view

2.3.6_2 pkgv.0.6.3 here™ your users are going to on the Internet.

platform: 2.0 Sarg provides many informations about Proxy(squid,squidguard or
dansguardian) users activities: times, bytes, sites, etc...

Fadkage info

stunnel Metwork Management Stable 5L enayplion wrapper between remote dient and local or remote
4.43

platform: 1.2.1

Packaoe info
High performance web proxy cache.
; MO ... o check the forum
=quid3 Network High performance web proxy cache.
3.1.20 pkg 2.0.7 It combi id as a proxy server with it's capabilities of acting as a

platform: 2.0 HTTP [HTTPS reverse proxy.
It indudes an Exchange-Web-Access (OWA) Assistant.

install Squid package.

Package info
squid3-dev Network beta High performance web proxy cache.

3.3.10pkg 2.2.2 It combine: d ¢y server with it's capabilities of acting as a
platform: 2.0 e

It indude G eb-Access (OWA) Assistant, ed filtering and
antivi tegration via i-cap

Package info

squidGuard Metwork Management Beta High perfomance web proxy URL filter. Requires proxy Squid 2Z.x
1.4 4pkgv.1.9.6 package.
platform: 1.1

Mo padkage info, chedk the forum

squidGuard-devel | Network Management Beta High perfomance web proxy URL filter. Requires proxy Squid 2.x
1.5_3beta padkage.
platform: 2.1

Mo padkage info, check the forum

squidGuard- Metwork Management Experimental High perfomance web proxy URL filter. Requires proxy Squid 3.x
squid3 1.4_4pkgv.1.9.5 package.
platform: 2.1

No padkage info, check the forum

Shellemd Services Beta The shellamd utility is used to manage commands on system startup.

0.5
platform: 1.2 Mo padkage info, chedk the forum
e L no

https://172.16.0.5/pkg_magr_install.php?id=squid

overides for users,groups,hosts and addresses
enty

llustracién 51: Descarga de paquete Squid - Fuente: Autor

Cuando el paquete haya sido descargado e instalado completamente, se debe
reiniciar el Firewall para poder encontrar el nuevo servicio de Proxy server en la
pestafia Services.

Terminado el reinicio del PFSense, se dirige a la ruta Services > Proxy Server,
para realizar la respectiva configuracion del Squid.

87



<« C' | & b#ps,//172.16.0.5/pkg_editphp?xml=squid.xml&id=0

» System » Interfaces  » Firewal » Services » VPN

WAN
loopback

The interfacels) the proxy server vill bind to.

Allow users on interface Wl

If this field is checked, the users connected to the interface selected in the ‘Proxy interface’ field will be allovied to use the proxy.
i.e., there viill be no need to add the interface’s subnet to the list of allowed subnets. This is just a shortcut.

Transparent proxy @
If transparent mode is enabled, all requests for destination port 80 vill be forviarded to the proxy server vithout any additional
configuration necessary.

> System » Interfaces  » Firewal » Services » VPN »  Status » Diagnostics  »  Help
[t o e | e I i | s s | i

Aloued subnets 192.188.8.0/24

4

Enter each subnet on a new line that is allowed to use the proxy. The subnets must be expressed as CIDR ranges (e.g.:
192.168.1.0/24). Note that the proxy interface subnet is already an allowed subnet. All the other subnets won't be able to use the

proxy.

4
Enter each unrestricted 1P address on a new line that is not to be filtered out by the other access control directives st in this
page.

Enter each 1P address on 2 new fins that is not to be allowed to use the proxy.

4

Enter each destinstion domain on  naw fine thet vl be accassable to the users that are allovied to use th proxy. You slsc can
use regular expressicns.

llustracion 52: Configuracion inicial de Proxy Server Squid - Fuente: Autor

En la configuracién anterior se cred un Proxy server en la LAN o red de pruebas
para poder administrar las conexiones permitidas y no permitidas desde dentro y
fuera de dicha red. Se habilitan a los usuarios conectados a la interfaz
seleccionada para que hagan uso del Proxy, que a su vez es configurado como
transparent proxy para que todas las peticiones al puerto 80 sean enviadas al
proxy sin requerir otra configuracién adicional.

Por el momento el control de acceso solo se limita a permitir la conexion de los
equipos que estan en la subred 192.168.8.0/24, y con el tiempo se permitirAn mas
subredes como sea necesario. También se podran configurar mas adelante
controles de acceso para evitar que los equipos se conecten a diversos sitios
utilizando el Blacklist.
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El siguiente paso es configurar una regla para que el firewall permita comunicacion
desde la interfaz WAN hacia la interfaz LAN. Para esto se determina que la accion
de la regla es dejar el paso de todo lo que venga de la WAN hacia la LAN de
pruebas por medio del protocolo ICMP en la version de direccionamiento IPv4. La
regla es llamada Ping Lan Pruebas y se muestra en la figura a continuacion.

&« C' | B batps://172.16.0.5/firewall_rules_edit.php?id=1
»  System » Interfaces  » Frewal » Services » VPN »  Status »Diagnostics  +  Help ﬁnnfsense.lomldunain
Edit Firewall rule

Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled Disable this rule
Set this option to disable this rule without remaving it from the list.

Interface WaN v

Choose on which interface packets must come in to match this rule.

TCP/IP Version IPv4 | Select the Internet Protocol version this rule applies to

Protocol ICMP

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCP here,

ICMP type any v
I you selected ICMP for the protocol above, you may specify an ICMP type here.

Source not
Use this option to invert the sense of the match.

Typs:  [any

12
Address: I

Destination

not
Use this option to invert the sense of the match.

Typs: | LAN subnet

v
Address: I

Log Log packets that are handled by this rule
Hint: the frewal has limited local log space. Dor't turn on logging for everything. If you want to do a ot of loaging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description [, Fing Lan Fruebas

You may enter a description here for your reference.

llustracion 53: Regla Ping Lan Pruebas - Fuente: Autor

La regla anterior no es suficiente para permitir una administracion remota de los
equipos que estén en la LAN. Cada usuario de la red de pruebas debe tener la
posibilidad de entrar a los servidores por medio de escritorio remoto, asi que hay
gue crear una regla mas para que esto sea posible.

La accion de la regla también sera permitir el paso de paquetes RDP (Remote
Desktop Protocol) a través del puerto 3389, desde la interfaz WAN, por medio del
direccionamiento IPv4 y protocolo de transporte TCP, a la subred 192.168.8.0/24
correspondiente a la red de pruebas. La regla es llamada “acceso remoto Lan
Pruebas” y se puede ver en la figura 54.
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€ > C' | B b#ps//172.16.0.5/firewall_rules_edit.php?id=2

System » Interfaces » Firewal » Services » Status » Diagnostics

Edit Firewall rule

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [") Disable this rule
Set this option to disable this rule without removing it from the list.

incertace

Choose on which interface packets must come in to match this rule,

TCP/IP Version Select the Internet Protocol version this rule applies to

protocol

Choose which TP protocol this rule should match.
Hint: in most cases, you should specify 7CP here.

[ not
Use this option to invert the sense of the match.

Typs: ey v

Addrass: 1]
- Show source port range

) not
Use this option to invert the sense of the match.

Destnation port range o usee _v)[

Log ") Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything, If you want to do alot of logging,
consider using a remote syslog server (see the Disgnostice: System logs: Settings page).

Description l\accesa remoto Lan Pruebas

You may enter a description here for your reference.

llustracion 54: Regla Acceso Remoto Lan Pruebas - Fuente

Las nuevas reglas quedan enlistadas en las reglas de interfaz WAN.

: Autor

€& - C B b#pg//172.16.0.5/firewall_rules.php

ystem » Interfaces » Firewal » Services ¢ Status » Diagnostics »  Help

Firewall: Rules
wan [0

ID  Proto Destination

Lo WAN address
o

o LAN net

] .168.8. a moto
o 192.168.5.0/24 I
(M L

pass E3 block
pass (dissbled) biock (disabied)

llustracién 55: Lista de reglas Interfaz WAN - Fuente: Autor
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El siguiente paso es crear un grupo en donde se agreguen las diferentes subredes
gue se quieren alcanzar desde la red de pruebas, las cuales son 192.168.111.0/24
de Miami, 192.168.52.0/24 de México DF, 192.168.157.0/24 de Bogota,
192.168.212.0/24 de Quito y 10.54.11.0/24 de Buenos Aires.

»  System » Interfaces  » Firewall »  Services » VPN »  Status » Diagnostics »  Help ﬁﬂﬂfseme
Firewall: Aliases: Edit @

Name ., Redes_Sedes_Commlogik
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".
SEEETEIT ", Redes de Ias sedes de Commilogik
You may enter a description here for your reference (not parsed).
Type Network(s) ¥
Network(s)

Metworks are specified in CIDR format. Select the CIDR mask that pertains to each entry. /32 specifies a single IPv4 host, /128

1 specifies a single IPv6 host, /24 specifies 255.255.255.0, (64 specifies a normal 1Pv6 network, etc. Hostnames (FQDNs) may also 1
' be spedified, using a /32 mask for IPv4 or /128 for IPv6. You may alse enter an IP range such as 192.168.1.1-192.168.1.254 and a
+ list of CIDR networks will be derived to fill the range.

r
'
'
'

Mebwork CIDR Drescripbion

192.168.111.0 24 v | [%, Red Miami ]
24_v | [ Red Mexico R
24 v | [, Red Ecuador R
24 v | [, Red Argentina R
192.168.157.0 24 v | [%, Red Colombia ]
Y

Save Cancel

llustracion 56: Agrupacion de redes que se quieren alcanzar desde la red de
pruebas - Fuente: Autor.

Luego se crea una regla de entrada y otra de salida para que entre estas redes y

la red de pruebas se permita el paso de cualquier tipo de trafico. Las reglas
definitivas del firewall se ven en la siguiente ilustracién.
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»  Firewall +  Services » VPN +  Status » Diagnostics »  Help ﬁnpfselﬁe.lomld.oma

»  System » Interfaces

Firewall: Rules

== o

ID  Proto  Source Port | Destination Port  Gateway  Queue  Schedule | Description |4
g _I[I::v: * = WAN address ?:‘3|'[P5} = none SL%
e
4 me T o = g“ﬁ

o TPvd = = 192.168.8.0/24 3389 = none acceso remoto L
TCP ' (Ms Lan Pruebas lﬂh@
RDF) (]
o _I[I::v; = - 192.168.8.0/24 ?gﬂp) nene g&g
e

[ IPvg * Bedes_Sedes Commlogik | * 192.168.8.0/24 = = none Trafico Red

Sedes W
Commlogik - @L'é
Red (I

‘Commtest

[ | IPva * 192.168.8.0/24 = Bedes_Sedes Commlogik | * = none Trafico Red 5
' Commitest - (W[PE]
Red Sedes =
Commlogik l.ng

lﬂ
(I

D pass £ block reject O Ioq

pass (disabled) bluck {disabled) reject (disabled) log (disabled)

llustracion 57: Reglas definitivas del Firewall - Fuente: Autor.

En la red corporativa de la sede Commlogik Bogota hay un Firewall Sonic Wall que
debe contener una nueva regla para permitir el trafico que venga desde las sedes
de la empresa hacia la red de pruebas en la subnet 192.168.8.0/24.

Se especifica la informaciéon de la Red de pruebas como se ve en la siguiente
figura.

SONICWALL> | MNetwork Security Appliance

Name: Lan Pruebas
Zone Assignment: LAN r
Type: MNetwark M
Metwork: 192.168.8.0
Netmask: (255.255.255.0
Ready

0K Cancel

llustraciéon 58: Informacién Lan Pruebas - Fuente: Autor
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Ahora se pone la informacion de la interfaz WAN del Firewall de pruebas por
donde se accedera a la LAN de pruebas como se muestra a continuacion.

SONICWALL> | Network Security Appliance

Name: Firewall pruebas
Zone Assignment: LAN v
Type: Host r
IP Address: 172.16.0.5
Ready

oK Cancel

llustracion 59: Informacion Interfaz WAN Firewall de pruebas - Fuente: Autor

Por ultimo se genera la ruta en el Firewall Sonic Wall como se ve en la ilustracion
60.

SONICWALL> | Network Security Appliance

General

Route Policy Settings

Source: Any v
Destination: | Lan Pruebas v
Service: Any A
Gateway: Firewall pruebas v
Interface: X0:V3 v
Metric: 1

Comment:  |Ruta hacia red re pruebas Lync
v Disable route when the interface is disconnected
Allow VPN path to take precedence
Probe: Maone A
Disable route when probe succeeds

Probe default state is UP

Ready

oK Cancel Help

llustracion 60: Ruta para llegar a la Lan de Pruebas - Fuente: Autor

93



La regla creada se ve en la siguiente figura.

SONICWALL> | Network Security Appliance

Mode: Configuration »

» B pashboar . =
2 any 255.255.255.255/32 any 0.0.0.0 0 » 2 =]
» T syseem
+ @ etwork 3 Any X1Default Gateway Any 0.0.0.0 x1 20 =}
Interf 5
nerees 4 Any X3 Default Gateway Any 0.0.0.0 x3 2 4 =]
Falover a8
Any Any 0.0.0.0 ‘ [=}
Jones 5 any X1Subnet any 0.00.0 X1 x s §
DRS 6 Any X3 Subnet Any 0.00.0 X3 2 =}
Address Objects 8
%2 Subnet any 0.0.0.0 %2 » =]
Services
Routing s Any X4 Subnet Any 0.0.0.0 x4 0 8 (=]
AT Polices 9 Any X5 subnet Any 0.0.0.0 xs 2 o =
arp
X0:v =
MAC-IP Anti-spoof
DHCP Server 11 Any X0 Subnet Any 0.0.0.0 X0 20 1 j=4
P Helper 5
12 Aw X0:V1 Subnet Any 0.0.0.0 o 2 12 =]
wieb Proxy
I Any XD:V2 Subnet Any 0.0.0.0 X0:v2 0 1 &
1 Any X0:V3 Subnet Any 0.00.0 X0V 2 14 =
5 Ay ¥5:/156 Subnet any 0.0.0.0 5215 » 15 =]
- 5 xP any any X1 Defoult Gatenay X1 2 1 =)

llustracion 61: Lista de reglas Sonic Wall - Fuente: Autor

Por otro lado, las diferentes sedes de Commlogik estan conectadas por VPNs. Las
redes locales se encuentran en un Address group llamado “Colombia VPN Group”,
que es el conjunto de redes que son alcanzadas por las demas sedes por medio
de las VPNSs. Para que las demas sedes tengan acceso a la red de pruebas, dicha
red debe ser agregada al Address Group como se ve a continuacion.

s Edit Address Object Group - Google Chrome = B
B b#tps.//192.168.157.1/addNetObjGroupDlg.htm

SONICWALL> ‘ Network Security Appliance

Hame: Colombia VPN Group
All Authorized Access Points Emcali_VPN_Group
All Interface IP Colombia Office LAN
All SonicPoints Colombia Servers LAN
Al WAN 1P i
All X0 Management IP =
All X1 Management IP <
All X2 Management I[P X5 Subnet
All X3 Management I[P X5:V156 Subnet
All X4 Management IP
All X5 Management P <
Ready
0K Cancel

llustracion 62: Grupo de redes locales permitidas en la VPN - Fuente: Autor.
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Por ultimo se realiza una prueba de conexion desde un computador en la subred
192.168.157.0/24 correspondiente a la red de Commlogik Bogota, hacia otro
computador en la subred 192.168.8.0/24 correspondiente a la LAN de pruebas.

co | C\Windows\system32\cmd.exe

=sUseprssgcastano>ping 172.168.8.18

ndo ping a 192.168.8.18 con 32 hytes de datos:
2 tiempo=2ms TTL=127
2 tiempo=5ms TTL=127
2 tiempo=1ims TTL=127
5=32 tiempo=2ms TTL=127

stadisticas de ping para 192.168.8.18:
Paguetes: enviados = 4. pecibidos = 4, perdidos = 8
{Bz perdidos).

iempos aproximados de ida y vuelta en milisegundos:
Hinimo = ims, Maximo = Sms, Media = Zms

ssUserssgecastano¥

llustraciéon 63: Prueba de conexion - Fuente: Autor

8.2 INSTALACION Y CONFIGURACION WINDOWS SERVER 2012

En el capitulo de disefio fisico y logico del prototipo de pruebas, se explica que se
utilizaran inicialmente tres servidores los cuales son el servidor de comunicaciones
unificadas Microsoft Lync 2013 Front End, el Domain Controller y el Microsoft Lync
2013 Mediation server, el cual puede ir embebido en el Front End. Cada uno de
estos servidores utilizaran el sistema operativo Windows Server 2012.

El proceso de instalacion y configuracion inicial del sistema operativo es muy
sencillo. Basta con disponer de los servidores y del instalador, que en este caso es
un archivo .ISO de evaluacion por 6 meses.

Se dispone por el momento de dos servidores Intel SR2400 uno para el Domain
Controller y otro para el Front End.

El Mediation Server se instalara en el mismo chasis del Front End.
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Las caracteristicas principales de los servidores Intel SR2400 se ven a
continuacion:

e 2 slots para procesadores Intel Xeon.

e 6 slots para discos duros.

e Unidad de CD/DVD.

e 2 fuentes de poder.

e 2 puertos PS/2 para teclado y mouse.

e 2 puertos de red RJ45

e 2 puertos VGA, uno frontal y otro trasero.

e 3 puertos USB, uno frontal y dos traseros.

o -

llustracion 64: Intel SR2400 - Fuente: http://www.serverbank.com.tw/
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Para poder instalar el sistema operativo que se encuentra en el archivo .1ISO,
debemos guardarlo en una memoria y formatearla para que sea un dispositivo
booteable por los servidores fisicos. Para esto se utilizé la herramienta Windows 7
to USB como se ve en la siguiente figura.

B Microsoft Store

WINDOWS 7 USB/DVD DOWMLOAD TOOL Online help

Step 4 of 4: Greating bootable USB device &

[~ ] 7
Status: Copyingfiles...

Cancel

llustracién 65: Archivo de instalacién en dispositivo USB - Fuente: Autor

El nuevo dispositivo USB booteable se conecta a los servidores, y antes de que
inicie el servidor con su anterior configuracién, se ingresa a la BIOS presionando
F2. A continuacion se configura la prioridad de dispositivos booteables en Boot
Settings, para que los servidores primero revisen dispositivos USB que contengan
archivos de instalacion.

1st Boot Device [ USB DISK Prol

llustracion 66: Configuracién de Booteo - Fuente: Autor
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Luego se guardan las configuraciones y se reinicia el servidor para que arranque
el instalador que est4 en la memoria USB.

Enseguida se realizan algunas configuraciones basicas del sistema operativo
Windows Server 2012.

1.) Idioma, formato de tiempo y tipo de ingreso de teclado.

B Windows Server 2012

Enter your language and other preferences and click “Next™ to continue.

€ 2012 Mucrosoh Corporaton. All nghts reserved.

llustracién 67: Configuracion inicial de sistema operativo parte 1 - Fuente Autor

2.) Seleccion de tipo de sistema operativo Windows Server 2012 que se desea
instalar (Version de evaluacion).

Select the operating system you want to install

' Architecture | Date modified |

Operating system

Windows Server 2012 Standard Evaluation (Server Core Install... x64 7/26/2012

Windows Server 2012 Standard Evaluation (Server with a GUI)  x64 7/26/2012
7/26/2012

Windows Server 2012 Datacenter Evaluation (Server Core Inst... x64

llustracion 68: Configuracion inicial de sistema operativo parte 2 - Fuente: Autor
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En la figura anterior se selecciona el sistema operativo Windows Server 2012
Datacenter Evaluation (Server with a GUI), ya que esta es la version mas completa
y con mas atributos de este sistema operativo, conteniendo todos los roles y
caracteristicas que se puedan instalar dentro de este sistema.

Contiene licencias ilimitadas para maquinas virtuales corriendo dentro del mismo
servidor y soporta hasta 640 nucleos de procesamiento y 4 TB de memoria RAM

(6).

Se selecciona el servidor con GUI (Graphical User Interface) para tener la interfaz
grafica completa y de esta forma facilitar la configuracion y administracién de los
servidores.

La version Server Core Installation solo contiene una ventana de comandos para
realizar todo tipo de configuracion y administracion, que permite ahorrar recursos
de procesamiento en los servidores, pero es recomendada para administradores
avanzados en utilizacion de comandos Windows Server 2012.

Luego de aceptar los términos de licenciamiento, se procede a configurar las
particiones de almacenamiento en el servidor y especificar en cual particion se
instalara el sistema operativo como se ve a continuacion.

¥
«
Where do you want to install Windows?

Name : Total size Free space | Type

> Drive 0 Unallocated Space 0.0 MB 0.0 MB
v~ Drive 0 Partition 1 350.0 MB 3200MB  System
> Drive 0 Partition 2 228.2 GB 228.1GB  Primary
v

Drive 0 Partition 3 2372 GB 237.1GB  Primary

49 Refrest /< Delete /7 Format New

[

llustracion 69: Particion de disco duro - Fuente: Autor
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Luego de dar Next, el sistema operativo comienza a instalarse en el servidor.

’ X

Installing Windows

Your computer will restart several times, This might take a while.

Copying Windc file
Getting files ready for installation (0%)
nstalling feature

nstalling update

llustracién 70: Proceso de instalacion Windows Server 2012 Datacenter GUI -
Fuente: Autor

Por dltimo se especifican las credenciales del administrador local con nombre de
usuario “Administrator” y contrasefa “GcCol2014”.

Settings

Type a password for the built-in administrator account that you can use to sign in
to this computer.

llustracién 71: Credenciales de administrador local - Fuente: Autor
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Terminado el proceso de instalacion de Windows Server 2012, se ve la ventana
principal del servidor como se ve en la ilustracion 72.

« Dashboard
m WELCOME TO SERVER MANAGER

i Local Server
0 Configure this local server

§ AllServers
QUICK START |

Add roles and features

ers to manage

WHAT'S NEW

LEARN MORE ¥ |
‘ ROLES AND SERVER GROUPS

# Local Server 1 ii All Servers

llustracion 72: Bienvenida a Server Manager - Fuente: Autor

Los dos servidores son ubicados en la Red de pruebas conectando un Switch
capa dos, marca D — Link, en el puerto LAN del Firewall PFSense configurado

anteriormente.

Primero que todo se configura el direccionamiento IP estatico en cada servidor, ya
que aun no se cuenta con un servicio de DHCP en la red de pruebas.

1.) Domain Controller.

(@ Use the following IP address:

IP address: | 192.168. 8 . 10
Subnet mask: [ 255.255.255. 0 |
Default gateway: [ 192 . 1687. é¥7T-]

llustracién 73: Direccionamiento IP Domain Controller - Fuente: Autor
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2.) Microsoft Lync 2013 Front End Server.

llustracién 74: Direccionamiento IP Front End - Fuente: Autor

Ahora se habilita el acceso remoto en ambos servidores para poder acceder
desde el puesto de trabajo y asi realizar las demdas configuraciones necesarias
para la implementacion.

llustracion 75: Habilitacion de acceso remoto en los servidores de la red de
pruebas - Fuente: Autor
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Utilizando la herramienta Port Query analizamos desde la red corporativa de
Commlogik Bogota que el puerto TCP 3389 para RDP esté abierto en el Firewall
de pruebas, en el cual se cre6 anteriormente una regla para acceso remoto. La
prueba se muestra en la siguiente ilustracion.

ot Port Query

File Help

Enter destination IP or FQDN to query: | 152.168.8.10

Query Type
" Query predefined service:

Service to query: |Dc-mains and Trusts J

&+ Manually input query ports:

Ports to query: | 3389 Protocol: |tcp -
Enter port number and/or port ranges separated by commas.
For example: 80,53,1024-1350

|

Query Result:

Starting portgry.exe -n 192,168.8.10 = 3389 p TCP ...

Querying target system called:

192,158.8.10
Attempting to resolve IP address to a name...
Failed to resolve IP address to name

querying. ..

TCF port 3389 (ms-wbt-server serviclll: LISTENING
portgry.exe n 192, 168.8.10 -e 3339 eturn code 0x00000000.

llustracién 76: Evaluacién de puertos con Port Query - Fuente: Autor

En la prueba anterior, se especificd que el destino para el andlisis de puerto es la
direccién del Domain Controller, y se puede ver también que el puerto TCP 3389
esta abierto (Listening) para permitir el acceso remoto a los servidores ubicados

en la red de pruebas.

Con estos sencillos pasos realizados, se puede acceder a los servidores de la red
de pruebas desde la red corporativa de Commlogik Bogotd utilizando la

herramienta Remote Desktop.
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J| Conexion
»¢ a Escritorio remoto

Equpo: | [EPRENEAN vl

Usuario: COMMLOGIK administrator

Se solictaran credenciales al conectarse.

P .
{x ' Mostrar opciones

llustracion 77: Conexidn remota a servidores de pruebas 1 - Fuente: Autor

Al presionar el botén conectar, si es valida la conexién, el escritorio remoto pedira
las credenciales de administracion las cuales se configuraron con anterioridad.

Escribir las credenciales
Estas credenciales se usardn para conectarse a 192,168.8.10.

H COMMLOGIK administrator

ladministrator ]

[ceesesses ]

Dominio: COMMLOGIK

[]Recordar mis credenciales

| Aceptar || Cancelar |

llustracion 78: Conexidn remota a servidores de pruebas 2 - Fuente: Autor

Con las credenciales validas, se tendra conexion remota a los servidores para su
respectiva configuracion. La ilustracion 79 muestra la ventana principal del Server
Manager.
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=3 Server Manager =

Server Manager * Dashboard

T Dashboard WELCOME TO SERVER MANAGER

§ Local Server

i AlS i i
& Al Servers o Configure this local server

W§ File and Storage Services b

QUICK START

2 Add roles and features

3 Add other servers to manage
WHAT'S NEW P
4 Create a server group
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:1 | Servergroups: 1 | Servers total: 1
=m File and Storage - =
[} 1 Local Server 1 i All Servers 1
¥ Services - B
@ Manageability @ Manageability @ Manageability
Events Events Events
Performance Services Services
BPA results Performance Performance
BPA results BPA results
H e 11:40 AM
H‘Q =l IFS@&'S/MM|

llustracién 79: Ventana principal Server Manager (Vista desde escritorio remoto) -
Fuente: Autor

8.3 INSTALACION Y CONFIGURACION DEL DOMAIN CONTROLLER

La siguiente configuracion hace referencia a uno de los elementos més
importantes de la solucién, la cual es el Domain Controller, que se encarga de la
autenticacion de todos los usuarios y computadores de un dominio determinado.

Se explicara la sencilla configuracion de un controlador de dominio junto con el
servidor DNS (Domain Name System) que también es muy importante en este
proceso y brindara el servicio de resolucion de nombres en la red de pruebas.

También se instalaran los roles de DHCP (Dynamic Host Configuration Protocol) y
AD CS (Active Directory Certificate Cervices).

Para realizar la configuracion, en la pantalla inicial del server manager que se
muestra en la ilustracion 76, basta con ir a la ruta Manage > Add Roles and
Features. Enseguida se abre el wizard que ayuda a instalar los roles, servicios o
caracteristicas en el sistema operativo segun los requerimientos de la red.
También existe un Wizard para realizar desinstalaciones de roles, servicios y
caracteristicas.
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Luego de una breve bienvenida a la plataforma de instalacion y configuracion de
roles y caracteristicas, se debe seleccionar el tipo de instalacion que se va a
implementar, debido a que los roles y caracteristicas pueden ser instalados en
maquinas fisicas, maquinas virtuales o discos duros virtuales fuera de linea
conocidos como offline VHD (Virtual Hard Disk).

En la figura 80 se muestra que se selecciona la instalacién basada en roles y
caracteristicas para maquinas fisicas.

=] Add Roles and Features Wizard -

DESTIMATIOM SERVER

Select installation t‘;pe WIN-DRF125FGROM

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin . S .
= machine, or on an offline virtual hard disk (VHD).

Installation

(® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Server Selection

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

| < Previous | | MNext » | Insta Cancel

llustracion 80: Instalacién de DC, tipo de instalacion - Fuente: Autor

El siguiente paso conduce a la seleccion del servidor al cual se le va a instalar el
rol o caracteristica. En este caso solo se tiene un servidor por el momento en todo
el pool de servidores, ya que es el primero que se esta configurando. La siguiente
imagen muestra la ventana de seleccion de servidor.
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= Add Roles and Features Wizard = | o [

. . L DESTIMATION SERVER
Select destination server commizst. de
Select a server or a virtual hard disk on which to install roles and features.

(®) Select a server from the server pool

() Select a virtual hard disk

Server Pool

Filter:

Name IP Address Operating System

commtest-dc 192.168.8.10 Microsoft Windows Server 2012 Datacenter Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collecticn is still incomplete are not shown.

| < Previous ‘ | Next > | nsta Cancel

llustracion 81: Instalacion de DC, selecciéon de servidor - Fuente: Autor

A continuacion de seleccionar el servidor, se debe marcar el rol que se desea
instalar y configurar en dicha maquina.

8.3.1. Active Directory Domain Services (AD DS).

Para crear un Domain Controller, se debe instalar primero el rol AD DS (Active
Directory Domain Services). Este rol es el encargado de almacenar la informacion
de los objetos de la red, como usuarios, computadores, grupos, los cuales a su
vez pueden estar dentro de las unidades organizacionales u OU (Organizational
Units). AD DS hace disponible la informacion de los objetos a los usuarios y
administradores de red.

El AD DS permite a los usuarios tener acceso a cualquier equipo del dominio o red
sin la necesidad de tener credenciales individuales para cada recurso. En la
siguiente figura se muestra el listado de roles de los cuales se selecciona el de
Active Directory Domain Services.
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= Add Roles and Features Wizard = | © .

DESTINATIOMN SERVER

Select server roles WIN-DRF125FGPOM

Select one or more roles to install on the selected server.

Roles Description

. . - ~ Active Directory Domain Services
Active Directory Certificate § !
O Ac VE re{ oy Lert |a - EMCES {AD DS) stores information about

MR- ctive Directory Domain Service: objects on the network and makes

[[] Active Directory Federation Services this information available to users
and network administrators, AD DS
uses demain centrollers to give

[] Active Directory Rights Management Services network users access to permitted
[ Application Server resources anywhere on the network
] DHCP Server through a single logon process.

[] DNS Server
[] Fax Server

[[] Active Directory Lightweight Directory Services

[ Hyper-v

[[] Network Policy and Access Services
[1 Print and Document Services

[] Remote Access

[ Remate Desktop Services

< Previous Next = nsta Cancel

llustraciéon 82: Instalacion de DC, Rol del Servidor - Fuente: Autor

Al seleccionar el Rol, el Wizard mostraré las caracteristicas que se necesitan para
tener instalado un AD DS, solo basta con dar click en agregar caracteristicas para
poder proseguir con la instalacion y configuracion del Domain Controller como se
ve en la siguiente figura.

= Add Roles and Features Wizard [x]

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center

[Toels] AD DS Snap-Ins and Cammand-Line Tools

Include management tools (if applicable)

llustracion 83: Instalacién de DC, Agregar caracteristicas - Fuente: Autor
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Entre las caracteristicas y servicios que se instalaron en el paso anterior estan:

Modulo del directorio activo para administracion a través de Windows
PowerShell.

Active Directory Administrative Center, la cual es una consola en donde se
pueden realizar tareas de administracion en el directorio activo como
modificar el nivel funcional del dominio o del bosque, que en este caso es
Windows server 2012 y podria ser elevado a Windows Server 2012 R2.
También sirve para llevar a cabo tareas de Active Directory Recycle Bin que
brinda la habilidad de recuperar objetos eliminados por error.

AD DS Snap-Ins and Command-Line Tools, entre los que se encuentran
otros componentes de administracion como Active Directory Users and
Computers para administracion de objetos, Active Directory Sites and
Services para la administracion de la topologia de red, replica entre
servidores entre otras funcionalidades, Active directory Domains and Trusts
para configuraciones de relaciones de confianza entre dominios y por altimo
el Active Directory Schema Snap-In que contiene los atributos del directorio
activo segun el nivel funcional del dominio.

Inmediatamente se muestra un resumen de las caracteristicas, servicios y roles
que se van a instalar en el servidor al dar en el boton Install como se muestra en la
siguiente imagen.

Add Roles and Features Wizard \Lli-

o

S S DESTINATION seRvER
Confirm installation selections [t

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Type [ Restart the destinati

s) might be displayed on this page because they have
nt to install these optional features, dlick Previous to dlear

Active Directory Domain Services

Active Directory madule for Windows PowerShell

AD DS Toals
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

< Previous ext > Install Cancel

llustracion 84: instalacion de DC, Resumen de instalacion - Fuente: Autor
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Mientras finaliza la instalacion, se muestra en la ventana un enlace para promover
el Directorio Activo como Controlador de Dominio, como se ve en la ilustracion 85.

= Add Roles and Features Wizard - | o [

DESTIMATIOM SERVER

Installation progress commiest de

View installation progress

o Feature installation

Configuration required. Installation succeeded on commtest-dc

Active Directory Domain Services -
Additional steps are required to make this machine a domain controller,

Group Policy Management

Remote Server Administration Tools

Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD D5 Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools W

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

llustraciéon 85: Instalacién de DC, Promocidon a Domain Controller - Fuente: Autor

Como es el primer Domain Controller que se esta creando, se debe también crear
el primer “Forest” o bosque que puede ser un Unico dominio o una coleccion de
dominios que comparten un AD DS comun. En la siguiente figura se muestra que
a ese nuevo bosque se le pone el nombre commtest.com como nombre de
dominio raiz.
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Active Directory Domain Services Configuration Wizard [= [ o =

sl

Deploy + Confiauration TARGET SERVER
veployment Lontguration WIN-DRF125FGPOM

Deployment Configuration

omain Controller Cptions

Select the deployment operation

) Add a domain controller to an existing domain

Additional Options

) Add a new domain to an existing forest
@ Add a new forest

Specify the domain information for this operation

Root domain name: commtest.com

More about deployment configurations

llustracion 86: Instalacion de DC, Nombre de Dominio Raiz - Fuente: Autor

Ahora se debe configurar el nivel funcional del bosque y del dominio, que
establece las funcionalidades y los servicios que se pueden tener dentro de los
mismos. También hace referencia al maximo nivel del sistema operativo que
puede correr un Domain Controller dentro del bosque.

Es recomendable que se escoja al mas alto nivel funcional que permita el sistema
operativo del servidor en el cual se esta instalando el DC, que para ese caso es
Windows Server 2012. De esta forma se tendran la mayor cantidad de atributos
gue ofrece un DC con Windows Server pero se debe tener en cuenta que si se van
a instalar mas DC dentro del bosque o dentro del dominio, Estos deben tener
Windows Server 2012 o mayor como Windows Server 2012 R2 (no se podran
instalar DCs con Windows Server 2003 o 2008).

En la ilustracion 87 también se muestra que otra funcionalidad del Domain
Controller va a ser la de servidor DNS, ya que el rol de AD DS requiere de la
instalacion de un DNS en la red.

Otra opcion de DC que se debe configurar es la contrasefia para el modo de
recuperacion de servicios del directorio si alguna falla llega a ocurrir.
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. . TARGET SERVER
Domain Cantroller Options NI SRz raran
Deployment Configuration
Select functional level of the new forest and root domain
Forest functional level: Wind & 2012 -
DNS Options _ _ [ Windows Server ]
Additional Cptions Domain functional level: | Windows Server 2012 ‘v‘
Paths Specify domain controller capabilities
RevewlOpions Domain Name System (DNS) server
Prereguisites Chack Global Catalog (GC)
{ ] Read only domain controller (RODC)
Type the Directory Services Restore Mode (DSRM) password
Password: ssssasees
Confirm password:
More about domain controller options
[<previous | [ Net> | [ mnstal | [ concel |

llustracién 87: Instalacién de DC, Opciones de DC - Fuente: Autor

Para finalizar, el wizard muestra un resumen de la configuracion del Active
Directory Domain Services rol, como se ve a continuacion.

R . O . TARGET SERVER
eview Uptions WIN-DRFI125FGPOM
Deployment Configuration | Review your selections:
Domain Controller Cptions Configure this server as the first Active Directory domain controller in a new forest. ~
DNS Options The new domain name is "commtest.com”, This is also the name of the new forest,
Additi | Opti
e L The NetBIOS name of the domain: COMMTEST
Paths
Forest Functional Level: Windows Server 2012
Frereguisitas Chack Demain Functional Level: Windows Server 2012
Additional Options:
Global catalog: Yes
DNS Server: Yes
Create DNS Delegation: No v
These settings can be exported to a Windows PowerShell script to automate
additional installations
More about installation options
‘ < Previous ‘ | Next > | | Install | | Cancel ‘

llustracién 88: Instalacién de DC, Resumen de opciones AD DS - Fuente: Autor
112



Toda la configuracion anterior genera un script que se puede utilizar para
configurar otros Domain Controllers con las mismas caracteristicas, simplemente
ejecutandolo en PowerShell. El script se ve en la siguiente ilustracion.

£ tmp2AF0.tmp - Notepad I;Ii-

File Edit Format View Help

-~

# Windows PowerShell script for AD DS Deploymen
#

Import-Module ADDSDeployment
Install-ADDSForest ~
-CreateDnsDelegation:$false ~
-DatabasePath "C:\Windows\NTD5" ~
-DomainMode "Win2812" ~
-Domainlame "commtest.com” ~
-DomainNetbiosName “COMMTEST™ ~
-ForestMode "Win2@12"
-InstallDns:$true ~

-LogPath "C:\Windows\NTDS" ~
-NoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows‘\SYSVOL" ~
-Force: $true

llustracién 89: Script de instalacion y configuracion de AD DS - Fuente: Autor

Luego de la instalacion, se habran creado los registros del servidor DNS como se
ven en el DNS Manager a continuacion.

-

DNS Manager
File Action View Help

= nE B HBE &9

£ DNS

Name

Type Data Timestamp
a 5 COMMTEST-DC | _msdes
[ Global Logs 7 sites
4 || Forward Lookup Zones ] :t(p
I |2] _msdes.commtest.co 1 _udp
b [[ERcommic Eeom _| DomainDnsZones
I» [ -] Reverse Lookup Zones 9 ForestDnsZones
= | Trust Points P
5 Conditional Forwarders ’—l (same as parent folder) Start of Authority (SOA) [24], commtest-dc.commtest.com,, hostmaster.commtest.com. static
- ’—l (same as parent folder) MName Server (NS) commtest-de.commtest.com. static
'—l (same as parent folder) Host (4) 192.168.8.10 £/14/2014 11:00:00 AM
—| commtest-dec Host (4) 192.168.8.10 static

llustracion 90: Registros del servidor DNS - Fuente: Autor
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Como este servidor es el DNS de la red de pruebas, se modifica en el
direccionamiento IP estético del mismo, la direccién del servidor de resolucién de
nombres de dominio la cual es 127.0.0.1, que corresponde al “Local Host” o es
equivalente a la 192.168.8.10 del Domain Controller como se ve en seguida.

Internet Protocol Version 4 (TCP/IPv4) Propeniesm

General

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(®) Use the following IP address:

1P address: 192 .168 . 8 . 10
Subnet mask: 255 .255.255. 0
Default gateway: 192,158 . 8 . 5

DNS server address automatical

(®) Use the following DMS server addresses:

Preferred DNS server: 127.0 .0 .1

|

Alternate DNS server:

[]validate settings upon exit

[lustracion 91: Direccionamiento IP estatico DNS Domain Controller - Fuente:
Autor

Con la configuracion de DNS terminada, se comprueba que el servidor pueda
resolver nombres de dominio como se ve en la siguiente imagen.

o | Administrator: C:\Windows\system32\cmd.exe I;li-

icrosoft Windows [Version 6.2.92001
(c>» 2812 Microsoft Corporation. All rights reserved.

s\UserssAdministratordping www.usta.edu.co

[Pinging theotokos.usta.edu.co [198.145.116.72] with 32 bytes of data:z
L=57
5

Reply from 198.145.116.72: hytes=32
Reply from 198.145.116.72: hy
Reply from 190.145.116.72: hy L 57
Reply from 198.145.116.72: hyte 2 time=3ms TTL=57

Ping statistics for 1908.145.116.72:

Packets: Sent = 4, Received = 4, Lost = @z loss).
Aipproximate round trip times in milli-seconds:

Minimum = 3ms. Maxinum = 4ms. Average = 3Ims

=sUserssAdministratord

llustracion 92: Prueba de servidor DNS - Fuente: Autor
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8.3.2. Dynamic Host Configuration Protocol (DHCP).

Ahora se procede a configurar otro importante rol en el funcionamiento de una red
de éarea local. Este importante rol es el de servidor DHCP (Dynamic Host
Configuration Protocol), que permite a otros dispositivos de red con clientes
DHCP, obtener direccionamiento IP de forma automética, ademas de otras
caracteristicas y funcionalidades dinamicas dentro de la red, conocidas como las
opciones DHCP. El servidor DHCP permitira que los demas host conozcan, de
forma automatica, su direccion local, su puerta de enlace, su red, sus servidores
DNS, entre otros.

Para instalarlo, de la misma forma que con el AD DS, se entra a asistente de
instalacion de roles y caracteristicas en el server manager y se escoge el rol
DHCP. Enseguida se mostraran las caracteristicas que se deben instalar junto con
el rol para su debido funcionamiento. La siguiente figura muestra las
caracteristicas que necesita el rol DHCP.

0

Add Roles and Features Wizard -

Add features that are required for DHCP Server?

The following tools are required to manage this feature, but do not
2d on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools
[Tools] DHCP Server Tools

Include management tools (if ap)

plicable)

llustracién 93: Caracteristicas necesarias para DHCP - Fuente: Autor.

En la ilustracion 93, se ve que se instalara la caracteristica DHCP server tools, que
corresponde a la herramienta de administraciéon del DHCP para poder modificar
los scopes, las opciones y demas configuraciones que se requieran en el servidor
DHCP.

Luego de que se termine la instalacion del rol, se abre la herramienta de
administracion del DHCP para configurar el nuevo rango de direcciones IP que
dara de forma automatica a los demas host de la red.
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File Action View Help

@ 2z @ =

@ DHcp
4 5 win-drf125fgpOm.commtest.com
4| g IPvd
| Display Statistics...
=l | MNew Scope...
> [
b G IPve Mew Multicast Scope...

Configure Failover...

Replicate Failover Scopes...

Define User Classes...
Define Vendor Classes...

Reconcile All Scopes...

Set Predefined Options...

View 3
Refresh

Properties

Help

llustracion 94: Configuracion del scope - Fuente: Autor.

Segun el disefio, el servidor DHCP utilizara el rango de direcciones IP desde la
192.168.8.100/24 hasta la 192.168.8.200/24 para su distribucion automatica.

New Scope Wizard

IP Address Range o
*fou define the scope address range by identifying a set of consecutive IP addresses.

Corfiguration settings for DHCP Server
Enter the range of addresses that the scope distibutes

Start IP address: | 192.168. 8 . 100
End IP address: | 192.768. 8 200/

Corfiguration settings that propagate to DHCP Client

Length: 24

Subnet mask: 255.255.255. O

| < Back || Next > || Cancel

llustracion 95: Rango de direcciones IP de distribucién automatica - Fuente: Autor.

Luego se configuran las direcciones IP de la puerta de enlace y los DNS que el
servidor DHCP debe brindar a los host de forma dinamica.
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New Scope Wizard

Router (Default Gateway) )
You can specify the routers, or default gateways, to be distrbuted by this scope

To add an |P address for a router used by clients, enter the address below.
IP address
I

192.168.8.5

dild

<Back | MNet> | [ Cancel

llustracién 96: Direccion de la puerta de enlace predeterminada - Fuente: Autor.

New Scope Wizard

Domain Name and DNS Servers =
The Domain Nams System (DNS) maps and translates domain names used by dlients
on your network

You can specify the parent domain you want the client computers on your network to use for
DNS name resolLtion

Parent domain: ‘cnmmtesl com
To corfigure scope clients to use DN servers on your network, erter the P addressss for those
servers

Server name: IP address:

192.188.8.10

<Back || MNed> | [ Cancd |

Lk

[lustracion 97: Direccion de servidor DNS - Fuente: Autor.

El nuevo Scope ya estara listo en la base de datos del sistema para entrar en
funcionamiento.

3 DHCP

File Action View Help

I EEEI =

‘2 DHCP Start IP Address End IP Address Description

4§ win-drf125fgp0m.commtest.com 11192.168.8.100 192.162.8.200 Address range for distribution
4 I

4[] Scope[192.162.8.0] DHCP Commtest
£} Address Pool
@ Address Leases
| Reservations
-, Scope Options
il Policies

llustracion 98: Nuevo Scope - Fuente: Autor.
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Al conectar un computador a la red de pruebas, se podr4d comprobar que el
servidor DHCP brinda la informacion anteriormente configurada.

o CAWindows\system32\cmd.exe = B

Sufijo DNS especifico para la conexidn. . : commtest.com
5 Descripcidn : Controladora Realtek PCIe FE Fami
L

Direccién fisica 28-1A-B6—33-5E-37

DHCP habilitado .. i

Gonfiguracion automdtica hah

Vinculo: direccidén IPuv6 local. . . = dh6 236f :c567:48f dx3(Preferido

Direccidn 192.168.8.1080¢Preferido>

Miscara de subred : 255.255.255.8

Concesidén obtenida : martes, 12 de agosto de 2814 18:5
5:32 a. m.

Séaagoncesién expira : miércoles. 20 de agosto de 28014 1
A : H m.

Puerta de enlace predeterminada . . . : 192.168.8.

Servidor H

IAID DHCPub

DUID de cliente DHCPub
[33-5E-37

Servidores

NetBIOS

:sUsersgcastano>_

llustraciéon 99: Informacién de direccionamiento dinamico - Fuente: Autor.

8.3.3. Active Directory Certificate Services (AD CS).

Este rol es muy importante en la implementacion de una solucién de
comunicaciones unificadas, ya que permite crear autoridades certificadoras las
cuales identifican que usuarios y computadores tienen derecho de usar los
recursos y diversos servicios de un dominio, como por ejemplo el acceso y registro
a Microsoft Lync 2013.

Los computadores o0 maquinas que se unan al dominio commtest.com,
descargaran automaticamente los certificados de seguridad, mientras que las
maquinas que estén fuera del dominio, necesitaran instalar manualmente los
certificados que le permitiran el acceso a los recursos.

Debido a que los computadores de los ingenieros del area de soporte de
Commlogik estan unidos al dominio commlogik.com, estos necesitaran de la
instalacion manual del Root CA, que es el certificado de seguridad que expide el
Domain Controller para poder acceder a los servicios de Lync de la red de
pruebas.

Su instalacion se también se realiza con el asistente de instalacion de roles y
caracteristicas de Windows Server 2012, seleccionando el rol Active Directory
Certificate Services (AD CS).
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Al seleccionar el correspondiente rol, se mostraran las caracteristicas que se
deben instalar.

=) Add Roles and Features Wizard [

Add features that are required for Active Directory
Certificate Services? i

The following tools are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools "

4 Active Directory Certificate Services Tools
[Tools] Certification Authority Management Tools

Include management tools (if applicable)

llustracion 100: Caracteristicas necesarias para AD CS - Fuente: Autor.

En la figura anterior se ve que se va a instalar la herramienta de administracion
para la entidad certificadora en la cual se pueden crear diferentes certificados
como el de raiz que se creara a continuacién, y también certificados subordinados.

Posteriormente, se escogen los servicios del rol los cuales se ven en la siguiente
imagen.

2 Add Roles and Features Wizard [= ==

=)

Select role services

aefor Select the role services to install for Active Directory Certificate Services

Role services

uthority]

Certifi
[ Network Device Enrollment Service
Online Responder

S =

llustracion 101: Servicios para AD CS - Fuente: Autor.
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o Certification Authority: Responsable de la autenticacion de los objetos como
usuarios, grupos y computadores de un dominio. También es el encargado
de administrar diferentes certificados que expida la misma entidad
certificadora.

e Certification Authority Web Enrollment: Es una pégina web en donde se
puede interactuar con la autoridad certificadora y descargar el root CA. La
pagina web estara localizada en https://commtest-
lync.commtest.com/certsrv.

e Online Responder: Este servicio se deja configurado para que en el futuro
se pueda configurar y manejar arreglos de respuesta online para soportar
infraestructura de llaves publicas (PKI) en diversos ambientes como
usuarios registrados desde internet con el uso de un Microsoft Lync 2013
Edge server.

Ahora se configuran los tipos de autoridad certificadora. Como se dispone de una
red de pruebas con AD DS se escoge la opcion Enterprise CA que hara uso del
directorio activo para simplificar la administraciéon de los certificados. Alli se
detectara el miembro del dominio cuyo rol es el de autoridad certificadora, en este
caso es el servidor controlador de dominio.

AD CS Configuration [=1c

Sl

B DESTINATION SERVER
Setu P T}«'::e WIN-DRF125FGPOM.commtest.com

Specify the setup type of the CA

Rol es
Setup Type Enterprise certification authorities (CAs) can use Active Directory Domain Seniices (AD DS) to
— simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
CAType certificates.
Private Key _
@ Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

QO Standalone CA
Standalone CAs can be members or a workgroup or demain. Standalone CAs do not require AD
DS and can be used without a network connection (offline).

More about Setup Type

< Previous Next » Configure Cancel

llustracion 102: Tipo de configuracion para la CA - Fuente: Autor.
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En seguida se especifica el tipo de autoridad certificadora el cual serd root CA o
CA raiz, que es el de mas alta jerarquia en una PKI y expide su propio certificado
y el certificado de las autoridades certificadoras subordinadas, en caso de que en
el futuro se cree alguna o varias de ellas.

[ AD CS Configuration =o' .

DESTINATION SERVER
'WIN-DRF125FGPOM.commtest.com

Specify the type of the CA

‘When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
hierarchy.

® Root CA
Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

O Subordinate CA

Suberdinate CAs require an established PKI hierarchy and are authorized to issue certificates by
the CA above them in the hierarchy.

More about CA Type

< Previous MNext > Configure Cancel

llustracién 103: Tipo de CA - Fuente: Autor.

Como es la primera vez que se instala el rol de Active Directory Certificate
Services, se debe crear la primera llave privada.

Para la creacién de la llave privada, se especifica el proveedor de cifrado que en
teste caso es el que trae el servicio por defecto llamado RSA#Microsoft Software
Key Storage Provider, se selecciona la longitud de la llave que por defecto es de
2048 bits y se escoge un algoritmo de cifrado como el SHAl1 (Secure Hash
Algorithm-1) el cual es muy seguro ya que desde su fecha de creacion en 1995 no
ha registrado ningun ataque efectivo.

El SHA1 resume la informacién del certificado, que puede tener hasta 2°* bits de
informacion, a tan solo 160 bits, haciendo dificil su corrupcién.
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[ AD CS Configuration == -

DESTINATION SERVER

Cryptography for CA WIN-DRF125FGPOM.commtest.com
Cradentials Specify the cryptographic options
Select 3 cryptographic provider: Key length:
[ Rs&#Microsoft Software Key Storage Provider [=][2048 [-]

Select the hash algerithm for signing certificates issued by this CA:

SHA256 ~
SHA384 s
SHA512

SHA1

MDS e

[] Allow administrator interaction when the private key is accessed by the CA.

More about Cryptography

llustracion 104: Configuraciones de cifrado - Fuente: Autor.

Por ultimo se le da nombre al certificado de confianza root CA y se especifica el
tiempo de validez del certificado. EI nombre del certificado es commtest-DC-CA y
expirara al cabo de 5 afios.

[ AD CS Configuration = || -

DESTINATION SERVER
CA Name WIN-DRF125FGPOM.commtest.com

Specify the name of the CA

Type a common name to identify this certification authority (CA). This name is added to all
certificates issued by the CA. Distinguished name suffix values are automatically generated but can
be modified.

Common name for this CA:
raphy

L commtest-DC-CA|

Distinguished name suffix:

DC=commtest DC=com

Preview of distinguished name:

CN=commtest-DC-CA DC=commtest, DC=com

More about CA Name

llustracién 105: Nombre de root CA - Fuente: Autor.
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[ AD CS Configuration \;‘i-

. . DESTINATION SERVER
Validity Period WIN-DRF125F GPOM.commtest.com

Specify the validity period

Select the validi
5

iod for the certificate generated for this certification authority (CA):

CA expiration Date: 6/17/2019 5:39:00 PM

The validity period configured for this CA certificate should exceed the validity period for the
certificates it will issue.

More about Validity Period

llustracion 106: Tiempo de validez del certificado de confianza - Fuente: Autor.

Y con estas sencillas configuraciones se dispone de un servicio de autenticacion
seguro en la red de pruebas de Commlogik. En la siguiente imagen se ve el
certificado de confianza expedido por el controlador de dominio.

. Certificate [x]

General ‘ Details I Certification Path |

g Certificate Information

This certificate is intended for the following purpose(s):

» All issuance policies
« All application policies

Issued to: commtest-DC-CA

Issued by: commtest-DC-CA

valid from 3/14/2014 to 8/14/2024

Install Certificate... | | Issuer Statement

Learn more about teltl teg

llustracion 107: Certificado root CA - Fuente: Autor.
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8.3.4. Creaci6n de usuarios.

Con el rol de Active Directory Domain Services instalado, se procede a entrar a la
herramienta de administracion Active Directory Users and Computers para crear a
los usuarios de las diferentes sedes de la empresa que se especificaron
anteriormente en el disefio de la solucion.

Para mantener un orden en el directorio activo y facilitar la administracion de los
objetos del dominio, se crea una Unidad Organizacional (OU) llamada “Sedes
Commlogik” que tendré a la vez almacenadas otras cinco OUs para los usuarios
de cada sede de Commlogik.

Active Directory Users and Computers

File Action View Help

= =
@‘5’3’ ez HE tRSTE%
] Active Directory Users and Com
I (] Saved Queries
4|3 commte
Y Builti

Name Type Description
Zdcommtest.c.. Domain

Delegate Control.. Folder to store your fava...

3 .

b O Com Find...

| (21 Dom Change Domain...

b [ Forei Change Domain Centroller...

b LI Mang pice domain functional level...

b ] Userg
Operations Masters...
Mew » Computer
All Tasks » Contact
Refresh Group

InetOrgPerson

Properties
mslmaging-PSPs

Help
MSMQ Queue Alias
Organizational Unit
Printer

User

Shared Folder

llustracion 108: Creacion de Unidades Organizacionales - Fuente: Autor.

New Object - Organizational Unit -

~ Crestein:  commtest com,

Name

|sedes commlogik|

Protect cortainer from accidental deletion

[ ok | [ cace | [ hHem |

llustracion 109: Unidad Organizacional Sedes Commlogik - Fuente: Autor.
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De la misma forma se crean las otras cinco OUs con proteccién contra borrado
accidental, para prevenir que se pierdan usuarios u objetos importantes con
ciertas caracteristicas dentro del dominio.

= Active Directory Users and Computers
File Action View Help

e nE s 8 XEGE HE 2 eETak

] Active Directory Users and Com|| Name Type Description

b [ Saved Queries

4 53 commtest.com
| Builtin

2| Usuarios Mi... Organizatienal...
2| Usuarios Qui... Organizatienal...
2| Usuarios Bu.. Organizatienal...

| Computers | Usuarios Me... Organizational...

3
3
4 :% Dormnain Controllers | Usuarios Be...  Organizational...
- [ ForeignSecurityPrincipaly

I (] Managed Service Accour
B[] Users

4 4] sedes commlogik

| Usuarios Miami

| Usuarios Quito
Usuarios Buenos Aire

. Usuarios Mexico DF

| Usuarios Bogota

llustracion 110: OUs para cada sede de Commlogik - Fuente: Autor.

Ahora se crean los usuarios de cada OU, especificando su nombre, su User Logon
Name (ULN) y Contrasefia como se ve a continuacion.

E Active Directory Users and Computers
File Action View Help

There are no items to shc

Buenos Aire|
Usuarios Mexico DF

Properties

llustracion 111: Creacion de usuarios - Fuente: Autor.

Help
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MNew Object - User

2

¥, Crstem commestcomisedes commiogh/Uniaies Eogotd
First iame: [ommeot | its: | |
Last rame

|cummtest ‘

Ful name |Dnmml:n1 commest ‘

User logon name:

|:nmm:n1| ‘ [@commtest.com

User logon name fpre-Windows 2000):
|COMMTE5T\

| [pormea \

< Back Next >

llustracién 112: Creacioén de usuario commcol - Fuente: Autor.

New Object - User

2

¥, Crsiein: commestcom/sedes commogic/Usuaos Bogets
Password. ‘........ ‘
Confim password:

[] User must change password at next logon
[] User cannot change password

Password never expires

[[] Accourt is disabled

[ <Back || Met> | [ Cancel |

llustracion 113: Configuracion de contrasefia de usuario - Fuente: Autor.

De la misma forma se crean los demas usuarios del dominio en su respectiva OU.

Active Directory Users and Computers

x =

llustracion 114: Usuarios de la OU Usuarios Bogota - Fuente: Autor.

=1 Usuarios Miami
=7 Usuarios Quito
= | Usuarios Buenos Airg
=1 Usuarios Mexico DF
=1 Usuarios Bogota
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] Active Directory Users and Com|| Name Type Description
[ | Saved Queries !_, commecol commtest User
4 G commtest.com 2 commco2 commtest User

b - Builtin 2 commco3 commitest User

» [ Computers 2, commcod commtest User

b (2] Domain Controllers 3) commeco3 commitest User

I» 2] ForeignSecurityPrincipaly

I [ Managed Service Accout

Users
4 2] sedes commlogik



8.3.5. Backup commtest-dc.commtest.com.

Con la instalacion y configuracion del controlador de dominio finalizada, el ultimo
paso es realizar una copia de seguridad de todo el sistema. Este proceso es muy
importante en cualquier ambiente de comunicaciones empresariales, ya que un
fallo grave en la plataforma puede parar la fuerza de trabajo de una empresa y
sobre todo su produccion. Tener a la mano una copia de seguridad (Backup),
agiliza la recuperacion de los sistemas informaticos.

Hay varias herramientas para realizar copias de seguridad, pero ya que se estan
manejando roles y caracteristicas de Windows Server 2012, existe una
caracteristica que permite hacer copias del sistema operativo completo,
aplicaciones e informacion especifica llamada Windows Server Backup.

Se pueden programar backups autométicos para que las constantes
modificaciones del sistema queden guardadas con regularidad, o también se
pueden realizar copias de volimenes o particiones especificas.

Su instalacion y configuracion se realiza a través del asistente de instalacion de
roles y caracteristicas de Windows Server.

[ Add Roles and Features Wizard - | o [

Q alact £ ~% DESTINATION SERVER
Select features T e

Select one or more features to install on the selected server,

Features Description

[ A Windows Server Backup allows you
[l Windews Internal Database to back up and recover your
ows PowerShell (Insta operating system, applications and
data. You can schedule backups, and
protect the entire server or specific
[] Windows Search Service volumes.

indows Server Backup|

[ Windows Server Migration Tools

[] Windows Process Activation Service

[[] Windaws Standards-Based Starage Management
[] Windows System Resource Manager [Deprecated)]
[ Windows TIFF IFilter

] WinRM lIS Extension

[ WINS Server

[ Wireless LAN Service

V| oW64 Support (Insta

] XPS Viewer

< " >

< Previous Next > nsta Cancel

llustracion 115: Instalacion de Windows Server Backup - Fuente: Autor.

127



Luego de la instalacion se abre la herramienta de administracion de copias de
seguridad, donde se veran los diferentes backups que se hayan realizado del
sistema. Para realizar el primer backup se escoge la opcién Backup Once que

permite realizar

@
e 2= @)=

la copia solo una vez.

whadmin - [Windows Server Backup (Local)\Local Backup]

—|m

W Windows Server Backup (|
¥ Local Backup

M

& ou can perform a single backup or schedule a regular backup using this application

Messages {Activity from last week, double click on the message to see details)

No backup has been configured for this computer. Use the Backup Schedule Wizard or the Backup Once Wizard to perform 2 regular or one-time backup.

Time M Message Description
Status
Last Backup Next Backup Al Backups
Status: - Status: Total backups: 0 copies
Time: - Time: Latest -
B View details B View details Oldestcopy: -

B View detaits

~ | Actions

Local Backup -
Y Backup Schedule.
1© Backup Once..

Configure Performance Settings..
View »

H Hep

llustracion 116: Herramienta de administracion de Backup - Fuente: Autor.

En seguida se abre el wizard de copia de seguridad, donde se escoge una copia
de todo el servidor. También esta la opcion de hacer una copia personalizada,
pero lo que se requiere en este momento es una copia de todo lo que se ha
instalado y configurado en el controlador de dominio.

e Backup Once Wizard -

g4
¢ y Select Backup Configuration

What type of configuration do you wantto schedule?

Cancel

llustracion 117: Tipo de Backup - Fuente: Autor.
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Luego se selecciona el destino de la copia de seguridad el cual va a ser la
particion (D:) que no tienen nada guardado hasta el momento.

] Backup Once Wizard [x]

A
vaa
‘_;‘.;y Select Backup Destination

Backup Options Select a volume to store the backup. An external disk attached to this computer is listed
Select Backup Configurat... e ok

Specify Destination Type Backup destination: Local Disk (D)

Select Backup Destination Total space in backup destination: 19.41 GB

Confirmatien

Free space in backup destination: 19.31 GB
Backup Progress

< Previous Cancel

llustracion 118: Destino del Backup - Fuente: Autor.

Una vez completada la copia de seguridad, se tendrd almacenada en el destino y
se vera en la lista de Backups.

‘wbadmin - [Windows Server Backup (Local)\Local Backup] - | a
File Action View Help
@ Windows Server Backup (I ~ | Actions
W Local Backup 3 T .
T . . . A
‘J’_y You can perform a single backup or schedule a regular backup using this application. 4 Backup Schedule..
4@ Backup Once..
A\ No backup has been configured for this computer. Use the Backup Schedule Wizard or the Backup Once Wizard to perform a regular or one-time backup. o n
ecover..,
Messages (Activity from last week, double click on the message to see details) Configure Performance Settings.
Time > Message Description View 4
@ 81472014 232PM Backup Successful H Help
Status
Last Backup. Next Backup All Backups
Status: ) Successful Status: Mot scheduled Total backups: 1 copies
Time: 8/14/2014 232 PM Time: Latestcopy:  8/14/2014 2:32 PM
B View detsils B View details Oldest copy: ~ 8/14/2014 2:32 PM
B View details

llustracion 119: Backup del sistema finalizado - Fuente: Autor.
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8.4 INSTALACION Y CONFIGURACION DE SERVIDOR LYNC 2013

En el presente capitulo se verd en detalle la instalacion y configuracién de un
servidor de comunicaciones unificadas con Microsoft Lync 2013 Standard Edition.
La licencia de un servidor Standard Edition y un Enterprise Edition, se diferencia
en que el primero no tiene caracteristicas de alta disponibilidad, lo que quiere decir
gue no soporta mas de un Front End en un pool para redundancia.

Los servidores con Microsoft Lync 2013 Standard Edition, estdn disefiados para
brindar servicios de comunicaciones unificadas a pequefias organizaciones, lo
cual en este caso es perfecto ya que se requiere como ambiente de pruebas y
capacitacion para muy pocos usuarios (Ingenieros del area de soporte de
Commlogik S.A.S).

El servidor Standard Edition tiene integrado un servidor de base de datos SQL
Express que maneja la carga de trabajo del Front END. Por otro lado existe la
opcion de tener embebido el rol de Mediation Server el cual se necesita para
integracion con la PSTN.

En el futuro se puede configurar un Lync Edge Server para dar conectividad a
usuarios externos o conectados desde Internet.

8.4.1. Requisitos de instalacién.

En el capitulo de disefio de la solucién ya se habia hablado sobre requisitos de
hardware, direccionamiento IP, servicios de infraestructura, entre otras cosas que
son necesarias en la implementacién del prototipo de pruebas. Sin embargo se
mencionaran brevemente los requisitos generales para realizar una instalacion de
Microsoft Lync 2013.

Uno de los requisitos que ya se han cumplido en esta etapa de la implementacién,
es la instalacién y configuracion de un Controlador de Dominio el cual tenga uno
de los siguientes sistemas operativos:

e Windows Server 2003 o Windows Server 2003 R2.
e Windows Server 2008 o Windows Server 2008 R2.

e Windows Server 2012 o Windows Server 2012 R2.
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En este caso se ha configurado un Domain Controller sobre el Sistema operative
Windows Server 2012.

Entre los requisitos de nivel funcional de dominio, se soporta Windows Server
2003 o superior. Como se tiene Windows Server 2012, se aprovecha su maximo
nivel funcional de dominio.

En cuanto al nivel funcional del bosque, se deben cumplir los mismos requisitos
gue para el nivel funcional del dominio.

El equipo que va a contener el servidor de Lync 2013 debe pertenecer a un
dominio que no sea raiz (por ejemplo com, edu, org, entre otros root domains). En
este caso se unira el servidor al dominio commtest.com.

Entre los requisitos de servicios de infraestructura se encuentra el DNS y AD CS
gue nos proporciona el certificado de seguridad. Estos roles y servicios ya se han
configurado anteriormente en el Controlador de Dominio.

En el servidor DNS se deben crear diversos registros DNS para el buen
funcionamiento de la plataforma. En la siguiente tabla se ven y se describen los
registros que se deben crear en el DNS.

Tipo de Nombre de registro Servidor IP Descripcion

registro
Sirve para identificar el

A sip.commtest.com IP del Front End Front End dentro de la
192.168.8.20 red
A admin.commtest.com IP del Front End URL de administracion
192.168.8.20 de Lync
A meet.commtest.com IP del Front End URL para reuniones
192.168.8.20 online
A dialin.commtest.com IP del Front End URL de conferencia
192.168.8.20 telefonica
Necesario para la
FQDN del Front End configuracion
SRV _sipinternaltls_tcp.commtest.com = Commtest-lync.commtest.com automatica de los
clientes Lync dentro de
la red.

Tabla 11: Registros DNS - Fuente Autor.

La cuenta de usuario que se va a utilizar para procesos de instalacion, inicialmente
debe tener permisos de Administrador de dominio, Administrador Empresarial y
Administrador local del equipo donde se va a realizar la instalacién de Lync.
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Posteriormente se debe agregar la cuenta de administracion a los grupos
RTCUniversalServerAdmins y al CSAdministrators para permisos de publicacion
de topologia y de instalacién de componentes de Lync.

Para finalizar los requisitos, se debe tener instalado software adicional necesario
para el despliegue:

e Windows PowerShell 3.0 el cual ya viene instalado por defecto en Windows
Server 2012.

e Microsoft .Net Framework 4.5 que necesita ser instalado manualmente para
gestionar la ejecucioén de la instalacién de Microsoft Lync 2013.

e Windows ldentity Fundation para soportar escenarios de autenticacion de
servidor a servidor.

e Instalar los médulos de Internet Information Services (1IS) segun Lync 2013
Technet.

e Windows Desktop Experience para la reproducciéon de los diferentes
archivos .wma que se generan con servicios de parqueo de llamadas,
anuncios y correos de voz.

e Microsoft Silverlight 5 browser plug-in para poder abrir el panel de control
de Lync 2013 que esta basado en web.

8.4.2. Cumplimiento de requisitos.

Para la instalacion del servidor de comunicaciones unificadas con Microsoft Lync
2013, se utiliza el chasis restante SR 2400 al cual ya se le habia instalado
Windows Server 2012 y configurado direccionamiento IP estatico.

Lo primero que se debe hacer es unir la maquina al dominio de pruebas
commtest.com ya que no se puede instalar Lync en un servidor que no pertenezca
a ningun dominio. Como ya se dispone de un Controlador de dominio y de un
servidor DNS, se debe cambiar la configuracion de direccionamiento IP para que
la maquina utilice el servidor DNS de la red de pruebas y se pueda unir al dominio.
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Internet Protocol Version 4 (TCP/IPv4) Properties |7 e

General

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

1P address: 192.168 . 8 . 20
Subnet mask: 255,255 . 255 . 0
Default gateway: 192 .18 . B . 5

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192,168 . 8 . 10

Alternate DNS server:

[ validate settings upon exit

|

llustracion 120: Asignacién manual de servidor DNS preferido - Fuente: Autor.

Para agregar el servidor al dominio commtest.com basta con seguir la ruta Panel
de control > Sistemas y seguridad > Sistema > Cambiar configuracion y en la
pestafa de nombre del equipo seleccionar “cambiar’. Enseguida se escoge la
opcién “Dominio” y se escribe commtest.com. Para validar la union de la maquina
al dominio se necesitan de las credenciales de administracion.

Computer Name/Domain Changes -
*You can change the name and the membership of this

computer. Changes might affect access to network resources.

Computer name:
commtestfymc |

Full computer name:
commtestyymc

Member of
(®) Domain:

commtest.com| |

O Workgroup:
WORKGROUP

[ ok || cancel |

llustracion 121: Union de la maquina al dominio commtest.com - Fuente: Autor.
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Luego de una bienvenida al dominio commtest.com y de un reinicio del servidor,
se puede verificar el nuevo nombre completo de la maquina

lync.commtest.com”.

System

© ~ 4 [/™ » ControlPanel » System and Security » System

v c,| [ search Control Panel

Contrel Panel Home

View basic information about your computer

& Device Manager Windows edition
) Remote settings

) Advanced system settings

System
Processor:
Installed memory (RAM):

System type:
Pen and Touch:

© 2012 Microsoft Corporation. All rights reserved.

Windows Server 2012 Datacenter Evaluation

B8 Windows Server2012

Intel(R) Xeon(TM] CPU 3.00GHz 299 GHz

2,00 68

64-bit Operating System, x64-based processor

Ne Pen or Teuch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name:

commtest-lync ) Change settings

Full computer name: commitest-lync.commtest.com

Computer description:

Domain:

Windows activation

Lync Unified Communications

commtest.com

Windows is activated View details in Windows Activation

See also

Product ID: 00184-40000-00001-AA148

Action Center

Windows Update

llustracion 122: Maquina unida al dominio - Fuente: Autor.

“‘commtest-

La configuracion de los registros DNS que necesita el sistema para funcionar
(descritos en los requisitos de instalacidn), se debe realizar en el DNS Manager

del Controlador de Dominio.

£l

File Action View Help

Y EEIEEE EEEE

DNS Manager

2, DNS

Name Type Dats Timestamp
4 § COMMTEST-DC 1 _msdes
4 1 Forward Lookup Zones stes
b (] msdes.commtest.col| (4 gep
b ] commtestcom 7 _udp
b 1 Reverse Lookup Zones || = porone o
b & Trust Points 7| ForestDnsZones
= Conditional Forwarders || & /. o ¢ parent folder) Start of Authority (SOA)  [26], commitest-dc.commtest.com, hostmaster.commtest.com,  static
> (i GlobalLogs £ (same as parent folder) Name Server (NS) commtest-de.commtest.com, static
] (same as parent folder) Host (4) 192,168,810 8/14/2014 11:00:00 AM
] commtest-de Heost (A) 192,168,810 static
] commeest-lync Host (4) 182,168,820 8/14/2014 3:00:00 PM
Update Server Data File
Reload
New Host (A or ARAA).
New Alias (CNAME]...
New Mail Exchanger (MX)..

Fuente: Autor.
134

llustracion 123: Configuraciéon de registros DNS necesarios para Lync 2013 -



Seleccionando “New Host (A or AAAA)”, se abre la ventana donde se especifica la
informacion del nuevo registro como nombre, FQDN, y direccion IP. Como ejemplo
se configura el registro A para sip.commtest.com en la direccion del Front End
192.168.8.20, como se ve en la siguiente ilustracion.

Mew Host -

MName (uses parent domain name if blank):

E |

Fully qualified domain name (FQDN):
| sip.commtest.com., |

IP address:
| 192.168.8.20] |

[T Create associated pointer (PTR) record

[ Allow any authenticated user to update DNS records with the
same owner name

| Add Host || Cancel |

llustracién 124: Creacion de registro A para sip.commtest.com - Fuente: Autor.

De la misma forma se crean los registros para admin.commtest.com,
meet.commtest.com y dialin.commtest.com, todos en la direcciéon del Front End
192.168.8.20. La siguiente figura muestra los nuevos registros en el servidor DNS.

i DNS Manager
File Action View Help

P EEEEN EEEEE

£, DNS Name Type Data Timestamp
4 F COMMTEST-DC 1 _msdcs
4[] Forward Lookup Zones || [ sites
b 5] _msdes.commtest.co _:t:p
b lz) commtest.com ;7udp
b [7] Reverse Lookup Zones || 4 pomionnzon e
b [ Trust Points | ForestDnsZanes
b [ Conditional Forwarders || e o parent folder) Start of Authority (SOA)  [26], commtest-dc.commeest.com, hostmaster.commtest.com,  static
b | GlobalLogs ] (same as parent folder) Mame Server (NS) commtest-de.commtest.com. static
] (same as parent folder) Host (A) 192.168.8.10 8/14/2014 11:00:00 AM
] commiest-dc Host (A) 192.168.8.10 static
] commtest-lync Host (A) 192.168.8.20 8/14/2014 3:00:00 PM
Csip Host (A) 192.168.8.20
£ admin Host (4) 192.162.8.20
] dialin Host (4) 192.162.8.20
meet Host (4) 192.162.8.20

llustracion 125: Nuevos registros DNS necesarios para Lync - Fuente: Autor.
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Ahora falta configurar el registro SRV para configuracion automatica de los
clientes Lync. Para esto se da click derecho en la ventana de administracion del

DNS y se escoge la opcion “Other New Records” y en seguida se busca el tipo de
registro SRV.

Resource Record Type -

Select a resource record type:

Route Throuih E ~
Service Location (SR

Signature (SIG)

Text (TXT)

Well Known Services (WKS)

X.25 ~

Description:

Service {SRV) record. Allows administrators to use several servers |
for a single DNS domain, to easily move a TCP/IP service from one

host to another host with administration, and to designate some
service provider hosts as primary servers for 3 service and other

hosts as backups. DNS dients that use a SRV-type query ask for a
specific TCP/IP service and protocol mapped to a spedific DNS

domain and receive the names of any available servers. (RFC 2052)

v

[ createrecod... | [ caned |

llustracion 126: Creacion de registro SRV - Fuente: Autor.

Al seleccionar el tipo de registro, aparece la ventana de configuracion de nuevo
registro SRV en el cual se especifica el servicio “_sipinternaltls” por protocolo
“ tcp” a través del puerto 5061. Aqui no se utiliza la direccién IP del Front End sino
su FQDN el cual es commtest-lync.commtest.com.

New Resource Record Ex
Domain: [ commtest.com ‘
Service: [ spinternaitis v
Protocol: | _top v ‘
Port e

Host offering this service:

| commtestync.commtest. com|

[] Allow any suthenticated user to update all DNS records with the same
name. This setting applies only to DNS records for a new name.

[ o [ e [ |

llustracion 127: Creacion de registro SRV _sipinternaltls - Fuente: Autor.
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El nuevo registro SRV aparecera, quedando lista la configuracion de registros
necesarios para el funcionamiento de Lync 2013.

o

File Action View Help

DNS Manager

L HE d 88
£ DNS Name Type Data Timestamp
4 F COMMTEST-DC Hge Service Location (SRYV) [0](100](3262] commtest-dc.commtest.com. 8/14/201411:00:00 AM
4 [ Forward Lookup Zones _kerberos Service Location (SRV) [0][100][28] commtest-dc.commtest.com. /14/2014 11:00:00 AM
b ] msdes.commiest.co | £ passwd Service Location (SRV) [0][100][464] commtest-dc.commtest.com. 8/14/2014 11:00:00 AM
4 [Bd commtest.com £ 1dap Service Location (SRV) [0][100][389] commtest-dc.commtest.com 8/14/2014 11:00:00 AM
4 -—’”:d“ E] _sipinternaltls Service Location (SRV) [01[0][5061] commitest-lync.commtest.com
b [ _sites
b _tep
b [ _udp
b [ DomainDnsZones
b [ ForestDnsZones

v v v

7 Reverse Lookup Zanes
 Trust Points

Conditicnal Forwarders

S Global Logs

llustraciéon 128: Nuevo registro SRV necesario para Lync 2013 - Fuente: Autor.

Para la instalacion de las demds caracteristicas requeridas para el despliegue de
Microsoft Lync 2013, Se utiliza un comando ejecutable en PowerShell que brinda
la pagina de informacion administrativa de Microsoft “Technet”, lo cual ahorra el
tiempo de instalacion de los prerrequisitos. La siguiente imagen muestra los
comandos ejecutados para dicha instalacién de caracteristicas.

art Needed

U must

Administrator

OMMTEST= _

Administrator: Windows PowerShell

mt

Feature Re

Web-Reque:

v
-Experience, Telnet-Client, BI

Feature Result

und Intelligent
h the 1 1lati

-core, NET-WCF-HTTP-Activ
p-net,web-asp-net45 ,Web-Net]
1 Auth ,Web-Filtering

rver-medi oundati

llustracion 129: Comando de instalacion rapida de requisitos para Lync 2013 -
Fuente: Autor.
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Antes de reiniciar la maquina, se debe habilitar el Windows Update para que tome
las configuraciones anteriores y se actualice completamente con las
caracteristicas que necesita el sistema para la instalacion de Microsoft Lync 2013.

Por dltimo se debe instalar el Microsoft Silverlight, ya que este no es una
caracteristica de Windows, sino un plug-in para administracion web, y por ende no
se podia instalar con el anterior comando. Este programa se descarga de forma
gratuita de la pagina de Microsoft (www.microsoft.com) y se ejecuta directamente
en el servidor de comunicaciones unificadas.

Install Silverlight

By dicking Install now you accept the Silverlight

. license agreement.
V View the Silverlight License Agreement

Microsoft* Silverlight updates automatically.
.

SI |Ver| ig ht View the Silverlight Privacy Statement
{
\ Install now

l

llustracién 130: Instalacién de Microsoft Silverlight - Fuente: Autor.

8.4.3. Instalacién y configuracién.

El Sistema operativo del servidor en donde se va a realizar la instalacion y
configuracion de Lync 2013 (Windows Server 2012), esta instalado en la version
en inglés. Por esta razon, es recomendable descargar el instalador de Microsoft
Lync 2013 en inglés, ya que en el momento de la preparacion del directorio activo,
la instalacion del servidor standard edition, la creacién y publicacion de la
topologia y la instalacibn de los componentes de Lync, se corren scripts
automaticos que necesitan la compatibilidad del lenguaje de instalacién con el
lenguaje de la interfaz del sistema operativo.

Una vez cumplida la anterior recomendacion, se procede a ejecutar el instalador
de Lync 2013.
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(& Microsoft Lync Server 2013 BS

LyncServer 2013

Specify the location for the installation files. Any additional Lync Server components that you
install will also go to this folder.

To install Lync Server 2013, Core Components and start the Deployment Wizard, click Install.

Installation Location:

C:\Program Files\Microsaft Lync Server 2013

llustracion 131: Instalador de Microsoft Lync 2013 - Fuente: Autor.

Luego de unos pocos segundos de instalacion, se abre el asistente de
implementacion de la solucion el cual sirve de guia para preparar Directorio activo
del dominio commtest.com con Microsoft Lync 2013, también para crear el primer
servidor standard edition, para instalar las herramientas administrativas de Lync y
para instalar los componentes y servicios de la plataforma de comunicaciones
unificadas. La siguiente figura muestra el wizard de implementacion.

@ Lync Server 2013 - Deployment Wizard z3

.I.ync Server 2013
= Welcome to Lync Server deployment.

Deploy £
Prepare Active Directory Prepare first Standard Edition server
Prepares the Active Directory schems, forest, and domain far Lync Server.  Prepares a single Standard Edition server to
Help » host Central Management Service.

Note: This task requires local administrator
rights. This task does not apply to Standard

Install or Update Lync Server System Edition Servers that are not planned to host
Install or update a Lync Server Server deployment member system, the Central Management Service, or for
This option installs Lync Server core components, and a local replica deployments that include Enterprise Edition.

configuration store.
Mote: Before installing a server, you need to have a valid topology created
and published.

Install Administrative Tools

Installs the Administrative Tools to the
current system.

Help » Your deployment requires at least one
installation of the Topology Builder.

Deploy Menitoring Reports
Deploy Monitoring Reports ta selected SQL
Server Reporting Services (S5RS) instances.

First Run Videos
Click to view getting started videas,

Documentation

Click to view the latest Lync Server
documentation online far deployment,
planning, and operations,

Tools and Resources
Click to access tools and other resources

llustracion 132: Asistente de implementacion de Microsoft Lync - Fuente: Autor.
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Como se ve en la figura anterior, el primer paso es la preparacion del Directorio
Activo del dominio (Resaltado en rojo), con el servidor de comunicaciones
unificadas. Alli se deben seguir una serie de pasos los cuales se explican a
continuacion.

& Lync Server 2013 - Deployment Wizard L 2= |

Prepare Active Directory for Lync Server
These tasks prepare Active Directory for your Lync Server installation.

i |

Deploy > Active Directory Preparation 2
Step 1: Prepare Schema
Run once per deplayment. Extends the schema for Lync Server.
Prerequisites «
« Schema Admins credentials
* Schema Master is available and accessible
« Schema modification registry is enabled on Schema Master. Or, remote registry
modification is enabled on Schema Master if you are running schema preparation remotely
Help b Run -
Step 2: Verify Replication of Schema Partition
Manual Verify that the schema partition has been replicated before preparing the forest.
Help »
Step 3: Prepare Current Forest
Run once per deplayment. Creates global settings and universal groups for Lync Server server companents.
Not Available: The schema must be prepared before you can prepare the forest
Prerequisites »
Help »
Step 4: Verify Replication of Global Catalog
Manual Verify that settings in the global catalog have been replicated before preparing a domain.
Help »

llustracion 133: Asistente de preparacion de Directorio Activo — Preparar Schema -
Fuente: Autor.

Como primer paso se preparara el Schema, el cual es el encargado de tener la
lista de objetos de dominio y sus respectivos atributos en el AD DS. Al preparar el
Schema con el Lync Server, se extiende agregando nuevos atributos usados por
el servidor de comunicaciones unificadas Microsoft Lync 2013, permitiendo asi la
posterior instalacion de los componentes de Lync y la publicacién de la topologia.

En la ilustracion 134 se muestra una serie de comandos ejecutados
automaticamente por el preparador del Schema, para agregar los atributos de
CSAdServerSchema en el AD DS. De esta forma, el usuario administrador
utilizado para realizar la instalacion se podra agregar al grupo CSAdministrators
(requisitos de administracion explicados con anterioridad), con ciertos derechos y
permisos para instalar mas adelante los componentes de Lync.
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& Prepare Schema -

@ Executing Commands

ropunc ouncing

Install-CSAdServerSchema -Confirm:$false -Verbose -Report "C:\Users\Administrator. COMMTEST
‘AppData\local\Temph2\Install-CSAdServerSchema-[2014_08_15][09_44_11].html"

Creating new log file "C:\Users\Administrator. COMMTEST\AppData\Local\Temp!\2\Install-
CSAdServerSchema-f13dbed2-fo0b-4fc3-9114-360bab3b4d99.xml".

Modify the Active Directory schema to support Lync Server 2013,

Creating new log file "C:\Users\Administrator. COMMTEST\AppData\Local\Temph\2\Install- =
CSAdServerSchema-[2014_08_15][09_44 11Lhtml"

“Install-CSAdServerSchema® processing has completed successfully.

Detailed results can be found at "C\Users\Administrator. COMMTEST\AppDatatLocal\Temp\2
\Install-CSAdServerSchema-[2014_08_15][08_44_11)ktml".

Task status: Completed.

Frepare Schema |'| | View Log

llustracién 134: Ejecucién de comandos para preparar Schema - Fuente: Autor.

Luego de terminar la preparacion del Schema, se comprueba que se han replicado
los cambios en el Controlador de dominio. Para esto se abre la herramienta ADSI
Edit (Active Directory Service Interface Editor) que es una herramienta
administrativa del rol AD DS para verificar la preparacion y replicacion del
Schema.

Segun la guia de instalacion web “Lync 2013 Technet’, luego de abierta la
herramienta ADSI Edit, se escoge la opcién connect to en la pestafia Action, como
se ve a continuacion:

Z ADSI Edit = ° .
File View Help
e comean |

Z A Refresh Actions

Help |0\ Welcome to ADSI Edit ADSI Edit -

More Actions
Active Directery Services Interfaces Editor (ADSI Edit) is a
low-level editor for Active Directory Domain Services / Active
Directory Lightweight Directory Services. It allows you to view,
modify, create, and delete any object in Microsoft's AD DS/LDS.

To create a connection to AD DS/LDS, on the Action menu, click
Connect To.

llustracion 135: Verificacion de preparacion y replicacion del Schema - Fuente:
Autor.
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Luego se marca la opcion “Select a well known naming context” y se selecciona

“Schema”.

Connection Settings

MName: | Schema

Path: |LDAP:,.’,.’commtestdc‘commbest.ccm,'S:hema

Connection Point
() select or type a Distinguished Name or Naming Context:

| v]
(@) Select a well known Naming Context:

|5d’1ema W |
Computer
() Select or type a domain or server: (Server | Domain [:port])

| v]
(®) Default (Domain or server that you logged in to)
[ use 551 -hased Encryption

o (o= ]

llustracion 136: Configuraciones de conexion para comprobar el Schema - Fuente:

Autor.

Dando click en el boton OK, se desplegard una lista extensa de atributos del
Schema. Alli se busca el atributo CN=ms-RTC-SIP-SchemaVersion y se verifican

sus propiedades.

2
File Action Wiew Help

ADSI Edit

e nE XE = BHE

2 ADSIEdit
4 f] Schema [commtest-dc.com
| CM=5Schema,CM=Config

[=| CN=ms-RTC-5IP-SchemaVersion

Name Class ~
=] CN=ms-RTC-5IP-PrimaryHomeServer attributeSch...

Ty
=] CN=ms-RTC-SIP-PrimaryUserAddress attributeSch...

Ty
] CN=ms-RTC-5IP-Privateline attributeSch...
i=| CN=ms-RTC-5IP-Registrar classSchema

]

] CN=ms-RTC-5IP-Routable attributeSch...
] CN=ms-RTC-5IP-RoutingPoclDN

attributeSch...

] CN=ms-RTC-5IP-Search Move

] CN=ms-RTC-5IP-Server

Delete
E] CN=ms-RTC-5IP-ServerBL Rename
] CN=ms-RTC-SIP-ServerData
] CN=ms-RTC-SIP-ServerVersion
=] CN=ms-RTC-5IP-Service Help
] CN=ms-RTC-SIP-SourceObjectType attnibutesch...
] CN=ms-RTC-5IP-TargetHomeServer attributeSch...

Actions
CN=Schema,CN=Configuration,.. «
More Actions »

CN=ms-RTC-SIP-SchemaVersion «
More Actions »

llustracion 137: Verificacion del atributo CN=ms-RTC-SIP-SchemaVersion -

Fuente: Autor.

142



Si el atributo existe en la lista, se va por buen camino, pero para que la
preparacion y replicacion del Schema esté completamente correcta, los valores de
las propiedades RangeLower y RangeUpper deben estar en 3 y en 1150
respectivamente.

CN=ms-RTC-SIP-SchemaVersion Properties _

Attribute Editor | Security

Atributes:

Attribute WValue -~
otherWellKnownObje... <not set>

partialAttributeDeletio...  <not sst>

partial Attribute Set <not set>

proxiedObject Name <not set>

rangeLower
rangeUpper 1150

Loz USN Org DSA

replUpToDateVector <not set> =
repsFrom <not set> -
repsTo <not set>

revision <not set>

schemaFagsEx <not set>

schemalDGUID b26fece 1-7Teb3-459-aBec-5b53358944bc .
< n >

Edit Fitter

llustracion 138: Comprobacion de las propiedades RangeLower y RangeUpper -
Fuente: Autor.

2 Lync Server 2013 - Deployment Wizard [x]

Prepare Active Directory for Lync Server
J B || These tasks prepare Active Directory for your Lync Server installation.

Deploy > Active Directory Preparation

> |t

Step 1: Prepare Schema
Run once per deployment. Extends the schema for Lync Server
Prerequisites »
Help » + Complete Run

Step 2: Verify Replication of Schema Partition
Manual Verify that the schema partition has been replicated before preparing the forest.

Help »

Step 3: Prepare Current Forest
Run once per deployment. Creates global settings and universal groups for Lync Server server components.
Prerequisites =

« You are lagged on as a member of the Enterprise Admins group

o This computer is 8 member of the raot domain in your forest

 The functional levels of the Active Directory forest and domain are set to Windaws Server
2003 or higher

Help »
Step 4: Verify Replication of Global Catalag

Manual Verify that settings in the global catalag have been replicated befare preparing a domain,
Help »

v

Step 5: Prepare Current Domain

llustracion 139: Asistente de preparacion de Directorio Activo - Preparar Bosque -
Fuente: Autor
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En la ilustracion anterior se muestra que se ha completado el proceso de
preparacion del Schema. El paso 2 hace referencia a la verificacion de la
replicacion del nuevo Schema con la utilizacion de la herramienta ADSI Edit.

Ahora se debe seguir con el paso 3, en el cual se va a preparar el bosque para
agregar nuevos grupos administrativos en el dominio de pruebas. Uno de los
grupos administrativos mas relevante creado bajo este proceso de preparacion de
bosque, es el grupo RTCUniversalServerAdmins, al cual se agregara mas
adelante la cuenta de usuario que se esta utilizando para realizar la instalacion,
con el fin de que tenga permisos para administrar la configuracion del servidor de
comunicaciones unificadas Lync 2013 incluyendo todos sus roles y usuarios.

Al correr el preparador de bosque, se selecciona la opcion dominio local para que
sepa que se va a preparar con el bosque commtest.com y que va a guardar los
nuevos grupos universales de administracion en dicho bosque.

(& Prepare Forest BN

[_@ Universal Group Location

Specify the domain where the universal groups will be created. By default, the local domain is used. H you
do not want the universal groups to be created in the local domain, please specify the fully qualified
domain name (FODN) of the domain where you would like the universal groups to be created.

@ Local domain

O Domain FODN

Example: domain.contoso.com

Back || Next || Cancel

llustracién 140: Ubicacion de los grupos universales - Fuente: Autor.

Al dar en Next, se empezaran a ejecutar los comandos de preparacion del bosque,
cuyo comando principal es el Enable-CSAdForest. Una vez terminada la
operacion, se verifica a través de ventana de comandos PowerShell, si el bosque
ha quedado correctamente preparado, ejecutando el comando Get-CSAdforest. Si
la respuesta al comando es Ready, el bosque ha quedado preparado
correctamente.
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& Prepare Forest [x]

@ Executing Commands

- e e

Enable-CSAdForest Verbose -Confirm:$false -Report *CA\Users\Administrator.COMMTEST\AppData
ALocal\Temp\2\Enable-CSAdForest-[2014_08_15][10_01_23]html®

Creating new log file “C:\Users\Administrator. COMMTEST\AppDatalLocal\Temp\2\Enable-
CSAdForest-3a817d16-51b3-4106-9¢ 1 c-66f222334382.xml".

Enable the Active Directory forest to host Lync Server 2013 deployments.

Creating new log file “C:\Users\Administrator. COMMTEST\AppDatalLocal\Temp\2\Enable-

s _ _ " S T\AppData\LocalTemp\2
\Enable-CSAdForest-[2014_08_15][10.01_23]html*,

Task status: Completed.

Prepare Forest [][ viewLog

llustracion 141: Preparacion del Bosque - Fuente: Autor.

ey Administrator: Windows PowerShell

oft Corporation. All rights reserved.

ral
ATE_READY
rator.COMMTEST> _

llustracion 142: Verificacion de preparacion del bosque - Fuente: Autor.

De esta forma se han cumplido los pasos 3 de preparacién del bosque y 4 de
verificacion de replicacion. Se habilitara automaticamente el paso 5.

) Lync Server 2013 - Deployment Wizard -

Prepare Active Directory for Lyne Server
J B These tasks prepare Active Directory for your Lync Server instalation.

Deploy > Active Directory Preparation
+ You are logged on as 3 member of the Enterprise Admins group
« This computer is @ member of the root domain in your forest
» The functional levels of the Active Directory forest and domain are set to
Windows Server 2003 of higher

Help » « Complete

> |t

Step 4: Verify Replication of Global Catalog
Manual Verify that settings in the global catalog have been replicated before preparing 2 domain
Help »

Step 5: Prepare Current Domain
Run once per Lync Server user or server domain. Sets access control entries (ACEs) for Lync Server universal
groups.
Prerequisites
+ You are logged on as a member of the Domain Admins greup in the domain that you are =
preparing or as @ member of the Enterprise Admins group

# The functional levels of the Active Directory forest and domain are set to Windows Server
2002 or higher

Hep »

llustracion 143: Asistente de reparacion de Directorio Activo - Preparar dominio -
Fuente: Autor.
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Al arrancar la preparacion de dominio, se ejecutan los comandos Enable-
CSAdDomain que finalizaran la preparacion del Directorio Activo con Microsoft

Lync.

& Prepare Domain -

@ Executing Commands

S rrCpaTe Lo N

Enable-C5AdDomain -Verbose -Confirm:$false -Report "C:\Users\Administrator. COMMTEST

‘AppDatahLocal\Temp\2\Enable-CSAdDomain-[2014_08_15][10_08_03].html"

Creating new log file "C\Users\Administrator. COMMTEST\AppData'Local\Temp\2\Enable-

CSAdDomain-4f973194-d8dd-4374-8556-13950d9663 1e.xml”.

Enable an Active Directory domain to host Lync Server 2013 deployments.

Creating new log file "C\Users\Administrator.COMMTEST\AppData'Local\Temp\2\Enable-
AdDoma o (114 2 2 oal®

Y.}

"Enable-C5AdDomain” processing has completed successfull
oA MTESTVAppData\Local\Temph2

Deta

\Enable-CSAdDomain-[2014_08_15][10_08_03].html".

Task status: Completed.

Frepare Domain |'| | View Log

llustracion 144: Preparacion de dominio - Fuente: Autor.

Para verificar la preparacion de commtest.com con Microsoft Lync 2013, se corre
el comando que se ve en la siguiente figura. Si la respuesta al comando es Ready,
la preparacion del dominio habré sido exitosa.

Administrator: Windows PowerShell |;|£-

in commtest.com -DomainController commtest-dc.commtest.com -Glob
Controller commtest-dc.commtest.com

llustracion 145: Verificacion de la preparacion del dominio - Fuente: Autor.

Ahora que se ha preparado el Directorio Activo, se procede a cumplir con los
requisitos de administracion anteriormente descritos.
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En la herramienta de administracion de directorio activo “Active Directory Users
and Computers” del Controlador de Dominio, se escoge la carpeta “Users” y se
abren las propiedades del usuario “Administrator”.

L} Active Directory Users and Computers
File Action View Help

e tm 48 XEd Bm/ A eETEs

] Active Directory Users and Com|| Name Type Description
b [ Saved Queries L ¥ Administrator User z o
4 3 commtest.com 2, Allowed RODC Password Rep... Security Group - D Sl
b [ Buittin 92, Cert Publishers Security Group - D SadicilyRups
> E CDMP_utEfS 82, Cloneable Domain Centrellers  Security Group - Gl Disable Account
b 2] Domain Controllers 2 Denied RODC Password Repli... Security Group - D Reset Password...
» [ ForeignSecurityPrincipali | ga ncp administrators Securi
- d tty Group - D Move...
= M;"agad SE"""iA“”“' 52, DHCP Users Security Group - D Open Home Page
4 N - Ess:::l"o':;:'oté 2, DnsAdmins Security Group - D oo M
- e o el B DnsUpdateProxy Security Group - GI
- . 42 Domain Admins Security Group - Gl Al Tasks LN
p (] Usuarios Mexico DF || 2
1 Ususrios Miami 2, Domain Computers Security Group - Gl cut
» ] Usuarios Quito 2, Domain Controllers Security Group - G Delete
: 52, Domain Guests Security Group - Gl
Users ) ity Group .
2, Domain Users Security Group - G ename
52, Enterprise Admins Security Group - U Properties
2 Enterprise Read-only Domain... Security Group - U Help
82, Group Policy Creator Owners  Security Group - Glovar —wiemoers rums group-ce.

llustracion 146: Propiedades de usuario Administrator - Fuente: Autor.

En las propiedades se elige la pestafia “Member of” y se ve que el usuario ya
pertenece a los grupos Domain Admins, Domain Users, Enterprise Admins y
Schema Admins.

Administrator Properties I;-

| Remote control I Remate Desktop Services Profile I CoM+
| General | Address | Account | Frofile | Telephones | Organization

MemberOf | Diadn |  Envionment |  Sessions

Member of

Name Active Directory Domain Services Fold

Administrators commtest.com/Buitin

Domain Admins commtest com/Users

Domain Users commtest com/Users

Erterprise Admins commtest.com/Users

Group Policy Creator Owners commtest.com/Users

Schema Admins commtest.com/Users

< [T >

Frimary group: Domain Users

—— Thereis no need to change Frimary group unless
oup you have Macintosh clients or POSIX-compliant
applications:

llustracion 147: Permisos de administracion para el usuario Administrator - Fuente:
Autor.
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Segun la figura anterior, a la cuenta de usuario le falta ser Administrador local del
servidor en donde se estad instalando Lync y ser miembro de los grupos
CSAdministrator y RTCUniversalServerAdmins.

Para los dos ultimos, se presiona el boton Add y se busca el nombre de los
respectivos grupos como se ve a continuacion.

Select Groups _
Select this object type:
|Groups or Builtin security principals | | Chject Types... |
From this location:
|con1n'|test.com | | Lecations... |

Enterthe object names to select (examples):

CSAdministrator] Check MNames
ok ] [oma |

llustracidén 148: Agregar usuario al grupo CSAdministrator - Fuente: Autor.

Select Groups _
Select this object type:
|Gr0u|:|s or Buittin security principals | | Cbject Types... |
From this location:
|cornmtest.com | | Locations... |

Enter the object names to select {gxamples):

RTCUniversal ServerAdmins Check Names
o ][]

llustracion 149: Agregar usuario al grupo RTCUniversalServerAdmins - Fuente:
Autor.

Y de esta forma el usuario Administrator pertenecera a los grupos de
administracion de Microsoft Lync 2013.
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Member of
Name Active Directory Domain Services Folder
Administrators commtest com./Buittin
CSAdministrator

Uomain Admins

commtest.com./Users

commtest.com./Users
Domain Users commtest.com./Users
Enterprise Admins commtest.com,Users

Aroun FOlcy LIEdL0 .J.I'F QIMLEsL COT L=k
RTCUniversalServerAdming  commtest.com./Users
Admins commtest.com. Lsers

L] >

llustracién 150: Usuario agregado a los nuevos grupos de administracion - Fuente:
Autor.

Para que la cuenta de usuario pertenezca a los administradores locales del
servidor Lync, se va a la ruta Panel de control > Cuentas de usuario >
Administrar cuentas de usuario de dicho servidor. Alli se selecciona el boton
Add para agregar un nuevo usuario como Local Admin.

User Accounts -

Users | Advanced

Use the list below to grant or deny users access to your computer,
t and to change passwords and other settings.

Users for this computer:

User Name Domain Group
"4 Administrator COMMTEST-LYNC ~ Administrators

Add... ‘ ‘ Remove | | Properties

Password for Administrator

% To change the password for Administrator, click Reset Password.

llustracion 151: Agregar usuario local - Fuente: Autor.

Se especifica cual es el nombre de usuario que se desea agregar como Local
Admin y el dominio al cual pertenece.
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52, Add a user

Add a domain account

Enter sorneone’s user name and domain to give that person permission to use this computer.

User name:| Adrministrator |

Domain: | COMMTEST |

Browse...

llustracion 152: Informacion de usuario a agregar - Fuente: Autor.

Por ultimo se especifica el rol de administrador para el usuario agregado.

() ¥, Add a user

What level of access do you want to grant this user?

() Standard
Standard accounts can use most software and change system settings that don't affect other users or
the security of this PC.

(® Administrator
Administrators have complete control over the PC. They can change any settings and access all of
the files and programs stored on the PC.

(O Other:

llustracion 153: Rol de administrador local - Fuente: Autor.

El siguiente paso a seguir es la preparacion del primer servidor Standard Edition,
el cual contendra el servidor de comunicaciones unificadas, la base de datos SQL
express y el Mediation server para integracion con la PSTN. Para esto, se regresa
a la ventana principal del asistente de instalacién de Microsoft Lync 2013 y se
escoge la opcion “Prepare first Standard Edition server”.
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) Lync Server 2013 - Deployment Wizard [x]
Lync Server 2013
| Welcome to Lync Server deployment.
Deploy @

Prepare Active Directory Prepare first Standard Edition server

Prepares the Active Directory schema, forest, and domain for Lync Server. Prepares a single Standard Edition server to

Help » host Central Management Service.

° v Complete Note: This task requires local administrator

rights. This task does not apply to Standard

Install or Update Lync Server System Editicn Servers that are not planned to host

Install or update a Lync Server Server deployment member system. the Central Management Service, or for

This aption installs Lync Server core components, and a local replica deployments that include Enterprise Edition.

:430:2?;;:?;;:;;#\ a server, you need to have a valid topology created Install Administrative Tools

o e 24 pology Installs the Administrative Tools to the

and published.
current system. -

Help » Your deployment requires at least one B
installation of the Topology Builder,
Deploy Monitoring Reports
Deploy Monitoring Reports to selected SQL
Server Reporting Services (S5RS) instances.
First Run Videos
Click to view getting started videos.
Documentation
Click to view the latest Lync Server
documentation online for deployment,
planning, and operations,
Tools and Resources
Click to access tools and other resources e

llustracion 154: Preparar el primer servidor Standard Edition - Fuente: Autor.

Al presionar la opcién se correran los comandos automaticos para la instalacion
del SQL Server 2012 Express y sus excepciones de firewall local.

& Prepare single Standard Edition Server -

@ Executing Commands

T W TG WA I O = A 1T PR G T U = Wi g G
“Program Files\Microsoft SQL Server\MSSOLT1.RTCWMSSQL\Binn\sqlservr.exe” enable=yes
profile=any

Ck.

> Creating firewall exception for SQL Browser
netsh advfirewall firewall add rule name="5QL Browser" dir=in action=allow protocol=UDP

localport=1434
Ok

< |m

Task status: Completed.

ootstrap local machine = View Lo
Boatstrap -] s

©
m

llustracion 155: Preparacion de Standard Edition completada - Fuente: Autor.
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El tercer paso general es instalar las herramientas administrativas de Microsoft
Lync 2013, las cuales son el “Lync Server Control Panel’” y el “Lync Server
Topology Builder’. Para ejecutar la instalacion, se escoge la opcion “Install
Administrative Tools” en la ventana inicial del Wizard de implementacion de Lync.

12 Lync Server 2013 - Deployment Wizard -
Lync Server 2013
J;_‘ Welcome to Lync Server deployment.
Deploy 2
Prepare Active Directory Prepare first Standard Edition server -

Prepares the Active Directory schema, forest, and domain for Lync Server. Prepares a single Standard Edition server to
host Central Management Service.

Hee > \/CDmp\Ete Note: This task requires local administrator
rights. This task does not apply to Standard

Install or Update Lync Server System Edition Servers that are not planned to host

Install or update a Lync Server Server deployment member system, the Central Management Service, or for

This option installs Lync Server core components, and a local replica deployments that include Enterprise Edition.
canfiguration store. nstall Administrative lools
Note: Before installing a server, you need to have a valid topology created| | Install Adminstrative Tools |

and published.
current system.

Help » Your deployment requires at least one
installation of the Topolagy Builder.

Deploy Menitoring Reports
Deploy Monitoring Reports to selected SQL
Server Reporting Services (S5RS) instances.

First Run Videos
Click to view getting started videos.

Documentation

Click to view the latest Lync Server
documentation online for deployment,
planning, and operations.

Tools and Resources
Click to access tools and other resources

llustracion 156: Instalar herramientas administrativas de Lync - Fuente: Autor.

En seguida las diferentes herramientas de administracion del servidor de
Comunicaciones Unificadas Microsoft Lync 2013 se instalaran y se anclaran a la
barra de tareas del Windows Server 2012.

Al proseguir con la instalacion y configuracién de Lync, se conocera la funcion de
cada herramienta administrativa.

El paso a seguir es la creacion de la topologia a través del Topology Builder, que
guiara al administrador a través de un numero de pasos para definir la estructura
de la plataforma de comunicaciones unificadas, en el nuevo servidor Standard
edition que se acaba de preparar.

ISR

llustracion 157: Topology Builder - Fuente: Autor.
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Al ejecutar la herramienta administrativa “Topology Builder”, lo primero que se
debe hacer es crear una nueva topologia ya que nunca antes e ha creado una en
el servidor para ser administrada.

e Topoloagy Builder [x]

‘Welcome to Topology Builder. Select the source of the Lync Server topology
document.

O Download Topology from existing deployment
Retrieve a copy of the current topology from the Central Management
store and save it as a local file. Use this option if you are editing an
existing deployment.

) Open Topology from a local file
Open an existing Topology Builder file. Use this option if you have work
in progress,

® New Topology

Create a blank topology and save it to a local file. Use this option for
defining new deployments from scratch.

llustracion 158: Creacion de nueva topologia - Fuente: Autor.

Luego de escoger la ubicacién del archivo que contendra las configuraciones de la
nueva topologia, se sigue el paso a paso del wizard.

Lo primero que se especifica en el asistente es el dominio SIP principal de la red
en la que se encuentra el servidor de comunicaciones unificadas, el cual es el
dominio de pruebas creado anteriormente, llamado commtest.com.

e Create New Topology [x]

@ Define the primary domain

Identify the primary SIP domain for your organization (for exemple, contoso.com).

Primary SIP domain: *

commtest.com

llustracion 159: Especificacion de dominio SIP - Fuente: Autor.
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Posteriormente se expresa que toda implementacién debe tener por lo menos un
sitio. En este caso, precisamente, la red de pruebas solo tiene un sitio, el cual es
la sede de Commlogik en Bogota. En el asistente se debe especificar qué nombre
se le quiere poner al sitio y una breve descripcion.

He Create New Topology -

Define the first site

Every deployment must have at least one site. If your deployment has multiple sites, you can add the
other ones later by using the New Site wizard.

Name: *

Lynctest

Description:

Iynctesq

Back | | Next ‘ ‘ Cancel

llustracién 160: Informacioén de sitio - Fuente: Autor.

Al continuar con la configuracién de sitio, se piden los detalles de ubicacion del
mismo.

e Create New Topology -

Specify site details

Provide additional location details for your site.
City:

Bagots

State/Province:

Cundinamarea

Country/Region Code:

Colombia

Back | ‘ Next | ‘ Cancel

llustracion 161: Detalles de ubicacion del sitio - Fuente: Autor.
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Con esta sencilla informacion, se define exitosamente la nueva topologia. Seguido
a esto, el asistente finaliza su funcion y da la opcién de seguir directamente con el
siguiente paso el cual es la creacion del Front End, ya que se debe tener

configurado por lo menos uno de ellos para poder publicar la topologia que se
acaba de crear.

“ Create New Topology [x]

New topology was successfully defined

You have successfully completed the New Topalogy wizard. Before you publish the topology, you must
define at least one Front End pool. If you are ready to do that now, select the check box below, and then
click Finish.

Open the New Front End Wizard when this wizard closes

To close the wizard, click Finish.

Back || Finsh || Cancel

llustracion 162: Finalizacion de creacion de topologia - Fuente: Autor.

Al empezar el asistente de configuracion del nuevo Front End, se especifica cual
es el FQDN de la maquina que lo va a contener y el tipo de Front End el cual es
Standard edition, ya que anteriormente lo habiamos preparado por sus cualidades
para ambientes empresariales pequefos.

Fe Define New Front End Pool -

\_j Define the Front End pool FQDN

You may deploy your Front End Server as either an Enterprise Edition pool or 2 Standard Edition server.
FQDN: *

commtest-lync.commest.com

O Enterprise Editien Front End Pool

ingle computer for smaller deployments that do not require high
ance that hosts the user store and the application store for this
stance of SQL Server Bxpress Edition, which is automatically installed

availability. The
Standard Edition server is

Help Back || Mext || Cancel

llustracion 163: Definicion del FQDN para el Front End - Fuente: Autor.
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Al dar click en Next, viene una parte importante de la configuracion del servidor de
comunicaciones unificadas, la cual es la especificacién de las caracteristicas y los
servicios que se van a brindar en la plataforma.

Por defecto al instalar el Front End, el servicio de Mensajeria Instantdnea y
Presencia ya estan habilitados. Se procede a habilitar la conferencia que incluye
Audio, Video y Contenido Compartido, también se habilita la opcién “Dial-in
(PSTN) conferencing” para que usuarios en la Red de Telefonia Publica
Conmutada se puedan unir a conferencias de audio creadas con Microsoft Lync.

Por otra parte se habilita el Enterprise Voice para poder configurar un nimero de
extension a un usuario de Lync y para que dicho usuario tenga activado el dialpad.
Y por ultimo se activa el Call Admission Control para administracion de ancho de
banda utilizado por el trafico de los diferentes servicios de comunicaciones
unificadas.

e Define New Front End Pool -

Lj Select features

Instant messaging and presence are always enabled. Select the additional features that you want this
Front End pool to handle,

Conferencing (includes audio, video, and application sharing)
Dial-in (PSTN) conferencing
Enterprise Voice

Call Admission Control
Call admission control (CAC) is an optional component that manages the bandwidth used by unified
communications traffic within the deployment. Only one Frant End poal per site can enable CAC.

[ Archiving

To enable Exchange Server integration, use Lync Server Control Panel,

[ Monitoring (CDR and Qof metrics)

[ Bk |[ Net |[ concel |

llustracion 164: Configuracidén de caracteristicas y servicios - Fuente: Autor.

Como se va a simular una red PSTN interconectada con la plataforma de
Comunicaciones Unificadas, es necesario tener en la red de pruebas el servidor
de mediacién (Mediation server) quien se encarga de enrutar el trafico de Lync
hacia otras redes, crear troncales SIP, configurar politicas de voz, entre otras
importantes funcionalidades.
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El servidor Front End de un Stardard Edition tiene la posibilidad de tener
embebido el Mediation Server, lo cual es muy recomendable para ambientes de
trabajo pequefios. Si se despliega Lync en entornos empresariales muy grandes,
es recomendable tener separados el Front End y el Mediation para que este ultimo
brinde mejor calidad de voz y mejor escalabilidad.

> Define New Front End Pool -

Select collocated server roles

The Mediation Server can be collocated on a Front End pool. Collocation requires fewer computers, but in
larger deployments a stand-alone Mediation pool can provide better voice quality and greater scalability.

Select which server roles and services you want to collocate on this Front End pool.

Collocate Mediation Server
You can collocate the Mediation Server on the Front End Server if your IP/PSTN gateway or your IP-
PBX supports media bypass and if Enterprise Vioice is not mission-critical for your organization.

Back ‘ | Next ‘ ‘ Cancel

llustracién 165: Habilitacion del Mediation Server - Fuente: Autor.

Enseguida se debe especificar la localizacion de la base de datos para
almacenamiento de informacion de usuario. Dicha informacion debe ser
almacenada de forma local en los servidores de Lync corriendo en Standard
Edition, debido a que estos tienen internamente un SQL Server.

e Define New Front End Pool =1

|j Define the SQL Server store

For a Standard Edition Front End pool, user information must be stored locally. SOL Server Express
Edition will be installed automatically.

SQL Server store

commtest-lync.commtest.comric "~

llustracion 166: Definicion del almacenamiento del servidor SQL - Fuente: Autor.
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Seguido a la definicion del almacenamiento del SQL Server, se procede a definir la
carpeta compartida que contendrd la base de datos. Antes de la instalacion, la
carpeta debe estar creada en el Front End pool.

w3 Define New Front End Pool -

d Define the file store

Select an existing file store, or define & new one, to be used by the server. For this Standard Edition Front
End Server, the file store can be collocated, or it can be on another single-server pool. The file store must
be created manually before you can install it

O Use a previously defined file store.

(@ Define a new file store.
File server FQDN: *

commtest-lync.commtest.com

File share: *

Iynesharel

Bk || Net | [ Concel

llustracién 167: Definicion de archivo de almacenamiento compartido - Fuente:
Autor.

Como se ve en la figura anterior, se especificé el nombre de la carpeta compartida
como “lyncshare”, la cual se procede a crear en el Front End. Dicha carpeta es

creada en el volumen C: y se modifican sus propiedades y permisos para que sea
una carpeta compartida.

Advanced Sharing -

Share this folder
Settings

Share name:

|Iyncshara w ‘

S s

Limit the number of simultaneous users to: 167775

Comments:

llustracion 168: Habilitar carpeta compartida - Fuente: Autor.
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Permissions for lyncshare -

Share Permissions

Group or ussr names

52, Everyone

Pemissions for Everyone
Full Control

Change

Read

2
o
5

2

S
ood

Leam about access control and pemissions

[ ok [ canesl T[ Aoy |

llustracion 169: Permisos de la carpeta compartida - Fuente: Autor.

Con la carpeta compartida creada y definida en el asistente de creacion del nuevo
Front End, se finaliza el wizard y se modifican las propiedades para que la
administracion central se instale en el nuevo servidor Front End.

Central Management Server -

Front End Server to install Central Management Server on:

commtest-lync.commtest.com  Lynctest ‘ = |

Mote: If you want to reassign the Central Management Server after initial deployment, you must follow
the procedure described in the Operations section of the product documentation.

llustracién 170: Administracion central del servidor - Fuente: Autor.

De esta forma ya se tendra definida la topologia inicial que contiene un servidor
Front End que maneja las caracteristicas, funcionalidades y servicios de Lync
2013, el Mediation Server que sirve para interconectarse con la PSTN, un servidor
SQL para almacenamiento de las bases de datos del sistema y la carpeta
compartida.
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File Action Help

4 @ Lync Server
4 (] Lynctest
[ Lync Server 2010
4 [ JLync Server 2013
4 [ 1 Standard Edition Front End Servers
|_:] commtest-lync.commtest.com
[ Enterprise Edition Front End pools
[ Director pools
4 [ Mediation pools
‘i@.\ commtest-lync.commtest.com
[ Persistent Chat pools
[ Edge pools
3 Trusted application servers
4 [ 1 Shared Components
4 [35QL Server stores
|4 commtest-lync.commtest.comirt
4 [ File stores
3 \\commtest-lync.commtest.comt,
3 PSTN gateways
3 Trunks
3 Office Web Apps Servers
3 Branch sites

llustracion 171: Topologia inicial de la plataforma de Comunicaciones Unificadas
con Microsoft Lync 2013 - Fuente: Autor.

Luego de tener definida la topologia, se procede a publicarla para que entre en
funcionamiento y el sistema sepa que elementos la componen actualmente. Si en
el futuro se ingresa un nuevo elemento en la topologia, como se va a ver mas
adelante, se descarga la topologia actual, se realizan los cambion pertinentes y se
publica nuevamente para que el sistema capte los cambios realizados.

e Lync Server 2013, Topology Builder = | o X
File Action Help
4 [Bolunc Sener
New Central Site...
Edit Properties..
commtestcom
New Topology...
———— Not configured
Douwnload Topology.

Save a copy of Topalogy As...

Publish Topology...
‘ Publish topology to the Central Management store.

Merge Office Communications Server 2007 R2 Topology. Active Simple URL
Help Active SIP domair
i mmite m
URL:
Central Management Server

Central Management Active Front End Site
Server. ’

llustracion 172: Publicar la topologia - Fuente: Autor.
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En seguida se empieza a publicar la nueva topologia en el Central Management
Store ubicado en el servidor con FQDN commtest-lync.commtest.com.

e Publish Tapology [

Publishing wizard complete

Your topology was successfully published.

Step Status [
Updating global simple URL settings.. Success View Logs
Publishing global simple URL settings... Success
Downloading global simple URL settings.. Success ~
Updating role-based access contrel (RBAC) roles... Success -
" Enabling topology.. Success ”

Next steps:

<} Click here to open to-do list
In order for Lync Server 2013 te correctly route traffic, your deployment must match the published
topology. The linked text file contains a list of any servers that need to be updated, as well as any
databases that need to be created.

To close the wizard, click Finish.

llustracién 173: Topologia publicada y habilitada - Fuente: Autor.

El siguiente y dltimo paso general, es el de instalacion o actualizaciéon de los
componentes del servidor Lync 2013. Para empezar este ultimo, hay que volver al
asistente de implementacion de Microsoft Lync 2013 y escoger la opcion “Install or
Update Lync Server System”.

" Lync Server 2013 - Deployment Wizard =
Lync Server 2013
J\! Welcome to Lync Server deployment.
Deploy 2
Prepare Active Directory Prepare first Standard Edition server 2

Prepares the Active Directory schems, forest, and domain for Lync Server,  Prepares a single Standard Edition server to
host Central Management Service

fee /Complete o1 This task requires local acministrator
tights. This task does not apply to Standard

Install or Update Lync Server System Edition Servers that are not planned to host

Install or update a Lync Server Server deployment member system. the Central Management Service, or for

This ption installs Lync Server core components, and a local replica deployments that include Enterprise Edition.

configuration store Install Administrative Tools /'

Note: Before installing a server, you need to have a valid topology created | 2% {1 BRI OO
and published.
current system.
Help + Your deployment requires at least one
installation of the Topology Builder.

Deploy Monitoring Reports
Deploy Moritoring Reports to selected SQL
Server Reporting Services (SSRS) instances.

First Run Videos
Click to view getting started videos.

Documentation

Click to view the latest Lync Server
documentation online for deployment,
planning, and operations.

Tools and Resources
Click to access tools and other resources

llustracion 174: Instalar o actualizar los componentes de Lync 2013 - Fuente:
Autor.
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En este paso general se deben ejecutar otra serie de sub pasos los cuales son:

e Instalacion del almacén de configuracion local, el cual recibe informacion
del Central Management Store.

e Instalacion de componentes de Lync basados en la configuracion de la
topologia.

e Peticion, instalacion y asignacion de certificados. Para pedir el certificado
de seguridad creado anteriormente en el Controlador de Dominio y
asignarlo al sistema de comunicaciones unificadas.

e Ejecucion de los servicios configurados.

Los dos primeros pasos son de ejecucion simple, o que quiere decir que al
correrlos se ejecutaran automaticamente los comandos necesarios para la
instalacion del almacén de configuracion local y de los componentes de Lync
respectivamente, basados en la topologia creada con anterioridad.

2 Lync Server 2013 - Deployment Wizard -
ILym: Server 2013
_‘J‘_* ‘Welcome to Lync Server deployment.

Deploy > Lync Server 2013

>t

Step 1: Install Local Configuration Store
Installs local cenfiguration store and populates with data from Central Management Store.

Prerequisites »

Step 2: Setup or Remove Lync Server Components
Install and activate, or deactivate and uninstall Lync Server Companents based on the topalogy definition.

Prerequisites »

Step 3: Request, Install or Assign Certificates
This step starts the Certificate Wizard. Create certificate request for local system. Install, and assign certificates for
this system based on the topology definition.

Prerequisites
« Local administrator rights
» An authenticated domain user to request and enroll certificates from an online certification
authority
« Note: Altemate credentials for accessing an anline certification autharity can be pravided in
the Certificate Wizard
« To generate an offline certificate request na specific rights are required

o »

Step 4: Start Services
Initiates a start request for all Lync Server services, v

llustracion 175: Ejecucion pasos 1y 2 - Fuente: Autor.
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Luego se ejecuta el Wizard de peticion, instalacién y asignacion de certificados de
seguridad. Alli lo primero que se hace es pedir un certificado para el certificado por
defecto que debe tener el servidor de comunicaciones unificadas para servicios
web internos y servicios web externos.

Ahora se envia la peticion de certificado a la autoridad certificadora de la red de
pruebas, el cual es el Servidor Controlador de Dominio (Commtes-
dc.commtest.com).

& Certificate Request -

@ Choose a Certification Authority (CA)

Select a certification authority to process your request. The Certificate Wizard will automatically import
the selected CA's certificate chain if necessary.

@) Select a CA from the list detected in your environment.

‘ commtest-de.commtest.com\commtest-DC-CA | 7 |

() Specify another certification authority.

llustracion 176: Peticion de certificado a la entidad certificadora de commtest.com -
Fuente: Autor.

Luego de especificar la autoridad certificadora al cual se le hace la peticion, se le
pone un nombre amigable al nuevo certificado para manejarlo y recordarlo con
facilidad. También se determina la longitud en bits del certificado.

& Certificate Request -

@ Name and Security Settings

Type a name for the new certificate. The name should be easy for you to refer to and remember.

Note: The friendly name should not be confused with the subject name which will be determined
automatically based on the certificate’s usages on this computer.

Friendly name:

lyne-fe-cerf

Bit length:
[2048 [-]

[[] Mark the certificate’s private key as exportable

Back || Net |[ Cancel

llustracién 177: Nombre del nuevo certificado - Fuente: Autor.

163



Luego se escribe alguna informacion basica de la organizacion, como nombre de
la organizacion y ubicacion geogréfica.

" Certificate Request - 3 Certificate Request -

L)

L@ Organization Information ‘; Geographical Information

Enter your organization's name and your organizational unit. This is typically the legal name of your

M Country/Region:
organization and the name of your division or department.

Colombia |
For more information, see the certification authority’s website.
State/Province:

Organization:
Cundinamarca

commlogik
City/Locality:
Organizational unit: Y L4
Bogo!a{
commtest
State/Province and City/Locality must be completed. Official names cannot contain abbreviations.
- s - = :
| Help Back || Net |[ Cancel | Help Back || Net |[ Cancel |

llustracion 178: Informacion de la organizacion - Fuente: Autor.

Luego se muestra la lista de los Subject Name y Subject Alternative Names que
son los que se habian creado anteriormente como registros en el DNS del
dominio, para las diferentes funcionalidades de la plataforma de comunicaciones
unificadas, como administracién, marcacion, conferencia, configuracién automatica
de clientes Lync, etc.

& Certificate Request [x]

@ Subject Name / Subject Alternative Names

The following will be automatically populated for the subject name and subject alternative name.

Subject name:
commtest-lync.commtest.com
Subject alternative name:

dialin.commtest.com

meet.commtest.com

admin.commtest.com
Lynediscoverinternal.commtest.com

extcommtest-lync.commtest.com

| Back ‘ | Mext | ‘ Cancel

llustracion 179: Subject Name y Subject Alternative Names - Fuente: Autor.
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Luego de terminar esta configuracion basica, se ejecutan los comandos
autométicos de peticion de certificado. Una vez terminado el proceso, se
almacenara dicho certificado en el “local certificate storage” del servidor Lync para
posteriormente asignarlo a los usos del servidor de comunicaciones unificadas.

& Certificate Request -
@ Online Certificate Request Status

A certificate with thumbprint 44CA02CASA9F011A3C80BES2742260FE0T31460A has been added to the

local certificate store.

Assign this certificate to Lync Server certificate usages.

Note: If you choose not to assign the certificate now, you can assign it at a later time by using the Assign
task in the Certificates wizard.

View Certificate Details|

llustracion 180: Peticion completada y asignacion de certificado - Fuente: Autor.

Luego de dar en finalizar se ejecuta la asignacion automatica del certificado para
los usos y funcionalidades de Lync 2013.

& Certificate Wizard -

Select a Lync Server Certificate Type and then select a task. Expand the Certificate Type to perform advanced certificate usage tasks.

Certificate Friendly Name Expiration Date Location

~ Default certificate & lync-fe-cert 8/14/2016 1:57:30 PM Local
Assign

~ OAuthTokenlssuer &  lync-fe-cert-oauth 8/14/2016 2:04:32 PM Global
Remove

| | Refresh | |Impnrt Cemﬁcata| Process Pending Certificates|

| Help

llustracion 181: Certificados de seguridad asignados a Lync Server 2013 - Fuente:
Autor.
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El paso final de la instalacion y actualizacion de Lync server 2013, es el arranque
de los servicio que se han configurado en los anteriores procesos. Para esto se da
click en el boton Run del paso nimero 4 y se espera a que se completen los
comandos del sistema.

2 Lync Server 2013 - Deployment Wizard

Lync Server 2013
v‘J 8| “Welcome to Lync Server deployment.

Deploy > Lync Server 2013
Help »

w

v CUmpIETE | R AganT

Step 3: Request, Install or Assign Certificates
This step starts the Certificate Wizard. Create certificate request for local system. Install, and assign certificates for
this system based on the topology definition.

Prerequisites »

Help »

Step 4: Start Services
Initiates a start request for all Lync Server services,
Note: This step does not verify that the services have actually started. To do so, launch the Services MMC tool
through the "Service Status” step in the Deployment UL
Prerequisites +
« Local administrator rights
Help » Run

llustracion 182: Arranque de servicios de Microsoft Lync 2013 - Fuente: Autor.

Una vez finalizado el proceso de arranque de servicios, se verifica que en los
servicios de Windows Server 2012 estén corriendo los servicios referentes a
Microsoft Lync 2013.

¢ Services
File Action View Help
Y EEEE L
% Senvices (Locel) | |[F8 g0 iees (local)
Link-Layer Topology Discovery Name - Description  Status Startup Type  Log On As
% Local Session Manager CoreWindo.. Running Automatic Local Syste...
Start the service i Lync Server Application Sharing Lync Server... Running  Automatic (D.. Network 5.
£ Lync Server Audio Test Service Lync Server ... Running  Automatic (D... Network 5.
Description: % Lync Server Audio/Video Canferencing Lync Server .. Running  Automatic (D... Network 5.
Creates a Network Map, consisting of 2 | ync Server Bandwidth Policy Service (Au... LyncServer... Running  Automatic (D... Network 5.
PCand device topology % Lyne Server Bandwidth Policy Service (Co... Lync Server.. Running  Automatic (D... Network S...
(connectivity) information, and
metadata describing each PC and i Lync Server Call Park Lync Server .. Running  Automatic (D... Network 5.
device. If this service is disabled, the . Lync Server Centralized Logging Service ...  Lync Server... Running  Automatic (D... NetworkS...
Network Map will not function 2% Lync Server Conferencing Announcement  Lync Server .. Running  Automatic (D... Network 5.
properly. 2% Lync Server Conferencing Attendant Lync Server.. Running  Automatic (D... Network S...
% Lync Server File Transfer Agent Lync Server... Running  Automatic (D.. Network 5.
£% Lync Server Front-End Lync Server ... Running  Automatic (D... Network S...
£% Lync Server IM Cenferencing Lync Server.. Running  Automatic (D... Network S...
Zi Lync Server Master Replicator Agent Lync Server.. Running  Automatic (D... Network S...
% Lyne Server Mediation Lync Server ... Running  Automatic (D... Network S..
% Lync Server Replica Replicator Agent Lync Server... Running  Automatic (D.. Network 5.
£% Lync Server Response Group Lync Server ... Running  Automatic (D... Network 5...
2% Lync Server Web Conferencing Lync Server.. Running  Automatic (D... MNetwork S...
2% Lync Server XMPP Translsting Gateway ~ Lync Server.. Running  Automatic (.. Network S..

llustracion 183: Servicios de Lync en funcionamiento - Fuente: Autor.
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Para poder usar los servicios de Microsoft Lync 2013, se deben habilitar los
usuarios del directorio activo del dominio commtest.com para uso con Lync. Lo
anterior se realiza entrando al panel de control del servidor de comunicaciones
unificadas Lync, dando click en la pestafia Usuarios y finalmente en la opcién
Enable Users.

Lync Server 2013 Administrator | Sign aut

Privacy statement

) Home
R Users

*) Search (_) LDAP search

¥ Topology
Find % ke +Addfiter v
& IM and Presence
2 Persistent Chat Maximum users to display: | 200 5
% Voice Routing & Enableusers | ¥/ Edit ¥ Action ¥ @
Voice Features pis|_Enable users for Lync Server [ahieg | siP address Registrar pool Telephony

73 Response Groups

llustracién 184: Habilitar usuarios de Directorio Activo para Lync 2013 - Fuente:
Autor.

En esa ruta se buscaran los usuarios que se crearon en el Active Directory Users
and Computers para cada sede de la empresa. Como todos los usuarios empiezan

por ‘comm”, se ponen solo esas iniciales para poder seleccionar a todos de una
vez y configurarlos.

Select from Active Directory ‘@.‘ %
(+) Search () LDAP search
comm Find + Add fitter ¥
| Search for Active Directory users by name, display name, first name, |
Search results: 25 Maximum users to display: | 200 (2]
Name < Display name Email User principal name (UPN)
commar! commtest commar? commtest commarl @commtest.com e
commarZ commtest commar2 commiest commar2@commtest.com
commar3 commest commar3 commest commar3@commtest.com
commard commtest commard commest commard@commtest.com
commars commtest commar5 commiest commar5@commtest.com
commeol commest commeal commtest commeo 1 @commtest.com
commco2 commest commea? commtest commeo2@commtest.com
commeo3 commiest commca3 commtest commco3@commtest.com
commeod commest commead commtest commeo4@commtest.com
commcoS commiest commeas commest commeoS@commtest.com
commecT commtest commect commiest commec] @commtest.com e
oK Cancel

llustracion 185: Busqueda de usuarios en el Directorio activo - Fuente: Autor.
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Con todos los usuarios de la red de pruebas seleccionados para su respectiva
activacion con Microsoft Lync, se procede a configurar el SIP URI para identificar a
los usuarios dentro de la plataforma y poder comunicarse con ellos. El formato que
se utilizar4 para la comunicacion SIP es <SAMAccountName>@commtest.com
por ejemplo commcol@commtest.com (primer usuario de pruebas en la sede de
Colombia). También se activa la caracteristica de Enterprise Voice para todos los
usuarios.

Mew Lync Server User

Enable = X Cancel @
Users:
Display name Status Add..

3
commar] commtest J [ &
emaove

commar2 commtest J

commar3 commtest J o
Assign users to a pool: *

commiest-lync.commtest.com v
Generate user’s SIP URI:
\._) Use user's email address
(_) Use the user principal name {(UPN}

) Use the following format:

<FirstName>.<LasiName> @ commiestcom

\.=) Use the following format:

<3AMAccouniMName> @ | commiest.com bJ

Specify a SIP URI:

Telephony:

Enterprise Voice

[lustracién 186: Activacion de usuarios - Fuente: Autor.

Luego de que los usuarios estén todos habilitados para usar la plataforma, se
configura el Line URI o extension de cada uno segun lo determinado en el capitulo
de disefio de la solucién (capitulo 7). Como ejemplo se muestra en la siguiente
ilustracion la configuracion de la extension del usuario commarl@commtest.com.
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Edit Lync Server User - commar! commtest

Ik commit | X cancet [>]
Display name:
commar? commtest
[+/] Enabled for Lync Server
SIP address: *
sip:commart @ | commtestcom v
Registrar pool:
commitest-iync.commtest.com ?

Telephony:

Enterprise Yoice v |

Line URI:
(o501 7
Dial plan policy:
<Automatics v || view.
Voice policy:
<Automatics v || view.
Conferencing policy:

<Automatic> v || view.

llustracién 187: Configuracion de extension - Fuente: Autor.

Como se ve en la anterior ilustracion, a los usuarios también se les puede asignar
politicas de plan de marcacion y de voz. Estas politicas se configuran en la
pestafia Voice Routing y estan relacionadas al funcionamiento del Mediation
Server. Si la configuracion es “Automatic”, los usuarios tienen asignadas las
politicas globales que se configurardn mas adelante. La siguiente figura muestra
gue los usuarios ya estan listos para utilizar los servicios de Lync 2013.

o | 3 | +adasiter v
Search results: 25 Maximum users to display: 200 {3
G Enable users | v /' Edit ¥ Action ¥ @

Display rl_Enoble users for Lync Server | T gyp agqress Registrar pool Telephony
commart commitest Vv ip:commar m test-l Enterprise Voic ~
commar2 commitest Vv spcommar2@commtestcom  commiest-ynccommtestcom  Enterprise Voic
commar3 commtest v com  commtest. Enterprise Vaic
commars commtest v com  commtest. Enterprise Vaic
commars commtest Vv sipcommars@commtest.com commtest-ync.commtast.com
commco1 commtest v sipicommeo1 @commtest.com commiest.lync.commtest.com
commco2 commest v sipcommeo2@commtestcom  commiest-ynccommtestcom
commco3 commtest Vv spcommeo3@commiestcom  commiest-ynccommtestcom  Enterprise Voic
commeo4 commtest v commtest-

v sip:commeos @commtest.com commtest-lync.commtest.com

v ommiest.

v s commtest-ynccommtes

v sinicommec3@commtestcom commtest-ynccommestcom

llustracion 188: Usuarios activados y configurados para Lync - Fuente: Autor.
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8.4.4. Interconexién con la PSTN simulada.

Para la simulacién de interconexién con una PSTN se utilizaran dos Gateways.

El primero, correspondiente a la referencia AudioCodes MP 118, tiene su puerto
Ethernet conectado a la red de pruebas para recibir el trafico IP. Por otro lado,
tiene 4 puertos FXS de los cuales se utilizard el FXS1 para conectar un teléfono
analdgico perteneciente a la red, y 4 puertos FXO de los cuales se utilizara el
puerto FXO1 para recibir la linea telefénica que viene de la PSTN.

Por su parte, la PSTN se simulara con un AudioCodes MP 112 que solo tiene dos
puertos FXS y un puerto Ethernet. El puerto Ethernet solo se utilizarad para
configurar la PSTN, y una vez configurada, dicho puerto no tendrd ninguna
funcionalidad ya que se quiere que las redes que maneje el equipo sean
netamente de telefonia fija.

En el puerto FXS1 del MP 112 se instalara un teléfono analdgico y el puerto FXS2
sera la linea que recibe el MP 118 a través del puerto FXO1.

Lo primero que se debe hacer es poner el direccionamiento IP de los equipos para
poder entrar por interfaz web y configurar el enrutamiento, las lineas y las
manipulaciones.

/% | . Submit Burn Device Acions~ w & Home Help = Log off
£ S AudioCodes 7 < & @ %

. Status
[contiguration| | Mairtenance % Disgnastics r 1P Settings

Seanariog Search

~ Single IP Settings
Basic ° Full 1P Address 192.168.8.30
®lisystem
Sli#vorp
El@network Default Gateway Address 192.168.8.5

Subnet Mask

IP Interfaces Table
IP Routing Table ¥ WolP DNS Settings

Metwork Settings % DNS Primary Server IP 192.168.8.10

1QoS Settings
=H@pns
=G \
Wsecurity [+ Muttiple Interface Settings |

i~
Fedia | Multiple Tnterface Table [ |
E@services

#I applications Enabling
& Control Network
@ s1p Definitions

+|id coders and Profiles
=@Gw and 1P to 1P

% DNS Secondary Server IP

[lustracion 189: Direccionamiento IP AudioCodes MP-118 - Fuente: Autor.

170



ra-. . Subimit Burn Device Actions W # Home Help &= Log off
€ S AudioCodes P 112K ¥ e & @ -
E

[ centiguretion| eirtenance | SElE ( —

Seenarios Search
~ Single IF Settings
= etz il 1P Address
Bl system
= Subnet Mask
Sidhvorr
Sl Network Default Gateway Address
UIP Interfaces Table
E\@ pns w VoIP DNS Settings
Sl security % DNS Primary Server IP 192.188.8.10
e ]
- % DNS Secondary Server IP
®ii¥services

@ Applications Enabling
i Contral Network ‘
®dsIP Definitions

B Coders and Profiles
B Gw and 1P to 1P

[+ Multiple Interface Settings |
Multiple Interface Table [ |

llustracién 190: direccionamiento IP AudioCodes MP-112 - Fuente: Autor.

Con el direccionamiento IP establecido, se conectan los equipos en la red de
pruebas para su posterior administracion.

Ya se avanzara mas adelante con la configuracion de los Gateways. Por ahora se
necesita agregar el Gateway MP-118 a la topologia para que se pueda realizar la
interconexién con la PSTN. Ademas se debe configurar el Mediation Server y el
enrutamiento de voz por parte de Lync.

Lo primero que se debe realizar es el registro A del nuevo equipo que compone la
topologia (MP-118), en el Controlador de Dominio. Para esto se abre el DNS
Manager y se crea el nuevo registro que identifica el equipo en la red de pruebas.

Mew Host -

Mame (uses parent domain name if blank):
| gw-to-pstn |

Fully qualified domain name (FQDN):
| gw-to-pstn. commtest. com. |

IP address:
| 192.158.8.30] |

[[] create associated pointer (PTR) record

[] Allow any authenticated user to update DNS records with the
same owner name

| Add Host || Cancel |

llustracion 191: Registro A para Gateway MP-118 - Fuente: Autor.
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Luego se abre el Topology Builder para configurar el puerto de escucha TCP 5068
del Mediation Server, para la troncal SIP que comunicara el ambiente Lync con el
nuevo Gateway que enruta la comunicacion a la PSTN. Esto se hace ya que la
utilizacion del protocolo TLS requiere de la creacién y utilizacion de certificados de
seguridad adicionales, que no son necesarios para un prototipo de pruebas.

i Lync Server 2013, Topology Builder =B -

File Action Help

A Lé Lync Server

Mediation Server PSTN
4 i Lynctest
[J Lync Server 2010 TLS listening port: 5067 - 5067
4 [dlync Server 2013 TCP listening port: Not configured
3 Standard Edition Front End Servers
Trunks: Default Trunk

3 Enterprise Edition Front End pools
[ Director pools
4 [ Mediation pools

Iiua commtest-lync.commtest.cq -
) Edit Properties...
3 Persistent Chat pools

A Edge pools Topology | Edit the properties for this server.
A Trusted application servers Help

[_J Shared Components

[3 Branch sites

llustracion 192Editar propiedades de Mediation Server - Fuente: Autor.

& Edit Properties - | o [
PSTN gateway Mediation Server PSTN gateway -

Listening ports:* TLS: 5067 - 5067 TCP: 5068 - 5068

Enable TCP port

The following trunks are associated with this Mediation Server. Click Make Default to mark a trunk as
default. A default trunk is required only when your topology contains Office Communications Server 2007
R2.

Trunk Gateway Site

llustracion 193: Puerto de escucha TCP para la troncal SIP - Fuente: Autor.
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Ahora desde el mismo Topology Builder, se agrega el Gateway.

et Lync Server 2013, Topology Builder I;Ii-

File Action Help

4 g Lyne Server The properties for this item are not available for editing.
4 [ Lynctest
[ Lync Server 2010
3 Lync Server 2013
4 [ Shared Compenents
A SQL Server stores
[ A File stores
[ PSTN gateways,

A Trunks New IP/PSTN Gateway... |
[ Office Web Apg Tupo| Define a new IP/PSTN gateway. |
[ Branch sites
Help

llustracion 194: Agregar nuevo PSTN Gateway - Fuente: Autor.

La topologia debe conocer el FQDN del dispositivo, el cual se agregé con
anterioridad en el servidor DNS del Controlador de Dominio.

& Define New IP/PSTN Gateway x|
Define the PSTN Gateway FQDN

Define the fully qualified domain name (FQDN) for the PSTM gateway.

FQDN: *

gw-to-pstn.commtest.com

llustracion 195: Definicion del FQDN del nuevo Gateway - Fuente: Autor.

Luego se definen los dispositivos, protocolos y puertos que conformaran la troncal.
El Gateway escuchara por el puerto TCP 5066 mientras que el Mediation Server lo
hard por el TCP 5068, como se configuré anteriormente. La siguiente figura
muestra la definicion de la troncal.
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i Define New IP/PSTN Gateway -

Define the root trunk
\’

Trunk name: *

gw-to-pstn.commtest.com

Listening port for IP/PSTN gateway: *
5066

SIP Transport Protocol:
[1cp [~]

Associated Mediation Server:

| commtest-lync.commtest.com  Lynctest | = ‘

Associated Mediation Server port: *
5068

‘ Back || Finish || Cancel ‘

llustracion 196: Definicion de la troncal - Fuente: Autor.

Al dar en “Finish” se habra agregado de forma breve el Gateway a la topologia, y a
la vez, se habra creado la troncal entre el Mediation Server y el Gateway a la
PSTN.

e Lync Server 2013, Topology Builder
File Action Help

El Lé Lync Server

a (] Lynctest Trunk
[3 Lync Server 2010
4 [ Lync Server 2013 Trunk name: gw-to-pstn.commtest.com
[ Standard Edition Front End Servers PSTN gateway: gw-to-pstn.commtestcom (Lynctest)
[ Enterprise Edition Front End pools Listening port: 5066
[ Director pools SIP Transport Protocol: Tcp
4 (@ Mediation pools Mediation Server: commtest-lync.commtest.com (Lynctest)

I:ig\ commtest-lync.commtest.com
[ Persistent Chat pools
3 Edge pools
[ Trusted application servers
4[] Shared Components
A SQL Server stores
[AFile stores
4 [APSTN gateways

Mediation Server port: 5068

L& gw-to-pstn.commtest.com
4 [ ATrunks
l:2: gw-to-pstn.commtest.com
[ Office Web Apps Servers
[ Branch sites

llustracion 197: PSTN Gateway agregado a la topologia y troncal creada - Fuente:
Autor.

174



Como se ha realizado una modificacion en la topologia de la plataforma de
comunicaciones unificadas, esta debe ser nuevamente publicada para aplicar

cambios.

llustracién 198: Publicacion exitosa de la topologia modificada - Fuente: Autor.

Fe Publish Topology =

Publishing wizard complete

Your topology was successfully published.

Step Status
4 Publishing topology .. Success View Logs
/" Downloading topology... Success
s Downloading glebal simple URL settings... Success
v Updating role-based access control (RBAC) roles... Success
/' Ena bling topclogy.. Success

Mext steps:
<» Click here to open to-do list

In arder for Lync Server 2013 to correctly route traffic, your deployment must match the published
topology. The linked text file contains a list of any servers that need to be updated, as well as any
databases that need to be created.

To close the wizard, click Finish.

0s

Con la troncal creada, se pasa a configurar el enrutamiento en el Mediation
Server. Esto se realiza desde el panel de control de Microsoft Lync 2013,
seleccionando la opcién Voice Routing.

Lo primero que se realiza, es la configuracion de un plan de marcacién. Como
todos los usuarios que se crearon para Lync tienen asignado el plan de marcacion
Global, se procede a realizar su respectiva modificacion.

Lync Server 2013 Administrator | Sign out

308.0 | Privacy statement

B Users ‘ Creste voice routing test case information v |

I Topolegy

G2 IM and Presence »

5  Persistent Chat . =
FNew ¥ Edit ¥ Acion ¥  Commit ¥ (7]

2 Voice .

'3 Voice Routing Name Scope  State Normalization rules  Description

%, Voice Features \Global  Globa Committed 2 planes para la red de pruebas...

llustracion 199: Plan de marcacion Global - Fuente: Autor.
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Como se vio anteriormente, en la configuracion de las extensiones de los usuarios
de Lync, se utilizaran nameros de 3 digitos que comienzan con el signo +
(ej:+101). Esta es la forma como el servidor de comunicaciones unificadas
entiende la sefializacion entre usuarios de Lync.

Por esta razén en el plan de marcacion se crea una regla de normalizacion en la
cual el usuario solo tendra que escribir los tres digitos de extension, y la regla se
encargara de agregar el signo + que le precede, para que la sefializacion en Lync
funcione.

I Dial Plan Voice Policy PSTN Usage Trunk Configuration Test Voice Routing _

Create voice routing test case information w

Edit Normalization Rule - Internal extensions
J 0Kk | X Cancel (7]
Name: *
Internal extensions
Description:
Plan para extensiones internas fync

Build a Normalization Rule

Fill in the fields that you want to use, or create the rule manually by
«clicking Edit.

Starting digits:

Length:
Exactly ¥ |[3 2

¥

[«

Digits to remowve:

0

ap

Digits to add:
+
Pattern to match: *
A0d{3DE
Translation rule: *

+$1

Edit Reset i

|_| Internal extension i

Dialed number to test:

105 Go

MNormalized number: +103

llustracion 200: Regla de normalizacion - Fuente: Autor.
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Ahora se procede con el siguiente paso, el cual es configurar la politica de voz
Global, que también esta asignada por defecto a todos los usuarios habilitados
para Microsoft Lync. Para la respectiva configuracién, se escoge la pestafia Voice
Policy y se edita la Politica Global.

Im e I Usaoe frunk Confatation festoiee Rotting _
| ¢
Create voic

|
e routing test case information v

dMNew ¥ 7 Edit ¥ Action ¥  Commit ¥ ®
Name Scope State PSTN usage Description

\Gioval  Gobal  Committed  Llsmadas externas Politica de voz 1

llustracion 201: Politica de Voz Global - Fuente: Autor.

En esta politica se habilitaran las caracteristicas de llamada que el Administrador
considere pertinentes. Entre las caracteristicas habilitadas se encuentra el Call
Forwarding y el Delegation que sirven para configurar en los clientes o terminales,
delegados o numeros alternativos a los cuales transferir automéaticamente las
llamadas recibidas, en caso de que el receptor inicial de la llamada no conteste.

También se habilita el Call Transfer para transferencia de llamadas, Call Park para
dejar una llamada en espera y retomarla en otro lugar, Simultaneous ringing of
phones para permitir que sefialicen todos los terminales registrados con la misma
cuenta de usuario, Team call para llamada de grupo y el PSTN reroute para que
se enrute la llamada a un numero fijo asignado al usuario de Lync en caso de que
éste no conteste.

A esta politica de voz se le asociara un PSTN usage, que a la vez tiene asociada
una ruta que finalmente esta asignada a una troncal.

A la nueva ruta se le configura el nombre “Ruta hacia la PSTN” y debido a que es
un ambiente de pruebas, se utilizaran también numeros fijos de 3 digitos para
simplificar la configuracion de planes de marcacion.

Para que la nueva ruta funcione, hay que asociarle la troncal configurada en la
topologia, la cual interconecta el Mediation Server con el Gateway a la PSTN (MP
118).
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Dial Pian

PSTN Usage | Trunk Configuration | Test Voice Routing

Create voice routing test case information

~

Edit Voice Route - Ruta hacia PSTN
o/ OK | X Cancel
Scope: —
Name: *
Ruta hacia PSTN
Description:
Ruta hacia PSTN
Build a Pattern to Match

Add the starting digits that you want this route to handle, or create
the expression manually by clicking Edit.

Starting digits for numbers that you want to allow: —
Add
a3 Exceptions
.
Remove

Match this pattern: *

G

Edit Reset 7

|| suppress caller ID

Attemnate caller ID:

Associated trunks:

PstnGateway.gw-to-...

Translated number to test:

=301

Ge

Test result: Matches the regular expression that you buil

llustracion 202: Ruta hacia la PSTN - Fuente: Autor.

La siguiente figura muestra la politica de voz final.

Dial Plan

Trunk Configuration | Test Voice Routing

ate voice routing test case information v
Edit Voice Policy - Global
oK | X Cancel @
Name: * ) |
Global
Description:

Politica de voz 1

l ~ Calling Features
|| Enable call forwarding || Enable team call

[+/] Enable delegation [+/] Enable PSTN reroute

/] Enable call transfer |__| Enable bandwidth policy override
[+] Enable call park || Enable malicious call tracing

[+/] Enable simultaneous ringing of phones
Associated PSTN Usages

4 MNew “Select..  Show details.. Remove
PSTN usage record Associated routes

Liamadas extemnas Ruta haciz PSTN

llustracion 203": Configuracion de la politica de voz Global - Fuente: Autor.
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Por dltimo, en la configuracion de troncal, se debe crear una regla de traduccion
ya que todo lo que se marque con tres digitos dentro de Lync, se le agrega
automaticamente un +. Ese signo de normalizacién, no es entendido por un
namero fijo en la PSTN, asi que se debe quitar antes de que salga por la troncal.

Para esto, se crea y se agrega una nueva regla de traduccion para numeros
marcados como se ve a continuacion.

Im feleEFeley Mﬁ [ SenenE festelE foting _
! .|

Create voice routing test case information

Edit Called Number Translation Rule - remover +
0K | X Cancel (7]
MName: *
remover +
Description:
qguitar el mas llamadas salientes

Build a Translation Rule

Fillin the fields that you want to use, or create the rule manually by
clicking Edit.

Starting digits:
=
Length:

At least ¥ |2 )

[4]

Digits to remove:

1 =

[«

Phone number to test:
+301 Go ?
'/ Galling number  \.*/ Called number

Translation rule: 307

Rule to match: remover +

-

llustracion 204: Regla de traduccion “remover +” - Fuente: Autor.

Ahora se pasa a configurar el enrutamiento en el Gateway MP-118 de
interconexién con la PSTN. Como primer paso se modifican los puertos y
protocolos de escucha local y de destino, ya que en la topologia se especificé que
estos serian TCP 5066 y TCP 5068 respectivamente.
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« C fi [1192.168.830

& AudioCodes
E

Configurstion | Mainienance | RIS

MP-118 FXS_FXO0

Soenarios Search

Basic * Full

| system
=&@vore
ENetwork
il security
Eilivedia
HF5ervices
#| Applications Enabling
B control Network
EIEI51R Definitions
General Parameters
Advanced Parameters
Account Table
Proxy & Registration

#lidlcoders and Profiles
HE@Gw and 1P to IP

RADIUS Accounting Settings

{; Submit 9 Burn Device Actions ¥ @ Home @’ Help t.. Log off
( SIP General Parameters
Session Expires Method re-INVITE v -
Asserted Identity Mode Disabled v
Fax Signaling Methed No Fax v
Detect Fax on Answer Tone Initiate T.38 on Preamble v
SIP Transport Type TCP v
SIP UDP Local Port 5060
SIP TCP Local Port 5066
__
SIP TLS Local Port 5061
Enable SIPS Disable v
Enable TCP Connection Reuse Enable v
TCP Timeout 0
SIP Destination Port skt | |
Use user=phone in SIP URL Ves v
Use user=phene in From Header Ho v
Use Tel URI for Asserted Identity Disable v
Tel to IP No Answer Timeout 130
Enable Remote Party ID Disable v

llustracién 205: Configuracién de puertos de escucha TCP - Fuente: Autor.

Luego se configuran los puertos que se van a utilizar segun el disefio, en donde en
el puerto FXS1, correspondiente al Channel 1, se conecta un teléfono analdgico
con numero de linea 601 y perteneciente al Hunt Group ID 1.

Por otro lado se configura el puerto FXO1, correspondiente al Channel 5y
perteneciente al Hunt Group ID 2, que recibira la linea telefénica desde la PSTN
por lo cual no es necesario determinar el numero, ya que éste lo brinda el
proveedor de telefonia fija.

€ C f [1192.168.830

{ & AudioCodes
i

Gontigurstion | Mairtenance | SIS o

‘_/( Submit 9 Burn

Device Actions

- @ Home

@/ Help

@ Log off

Scenariog Search

Basic_* Full

Phone Nu

Hunt Group 1D

Tel Profile 1D

0 5ystem
Slidvorp
Pl network
Eli¥security
i@ vedia
Eliservices
E|@ applications Enabling
Pl control Network
Hids1p pefinitions
Il Coders and Profiles
El@cw and 1P to 17
Sl@hunt Group
[lendpoint Phone Number
| Hunt Group Settings

[lustracién 206

601

@ |~ o |w | s w8
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: Configuracion de terminales en el Gateway de interconexion con la
PSTN - Fuente: Autor.




Debido a que se han configurado cinco grupos de extensiones de usuarios para
Lync (101-105 para Bogota, 201-205 para Quito, 301-305 para Miami, 401-405
para México DF y 501-505 para Buenos Aires), se deben crear reglas de
traduccion desde la PSTN hacia la plataforma de comunicaciones unificadas, ya
gue Lync entiende los numeros normalizados con el signo +. A continuacion se
muestra un ejemplo de la manipulacion creada para que al marcar nUmeros que
empiecen con 1 (extensiones de usuarios de la sede de Bogota), la accién sea
agregar el signo +, para que cuando llegue al lado de Microsoft Lync, el servidor
pueda enrutar la llamada hacia su correspondiente destino.

| Rule Action

Index 1
Destination Prefix 1
Source Prefix

Source Trunk Group .1

Destination IF Group .

B

Rule Action

Index 1
Stripped Digits From Left 0
Stripped Digits From Right 0
Number of Digits to Leave 255
Frefix to Add n

Suffix to Add

TON Mot Configured v
NPT Mot Configured v
Presentation Mot Configured v

B Submit X Cancel

llustracion 207: Regla de manipulacién para agregar el signo + a los numeros
marcados desde PSTN hacia Lync - Fuente: Autor.
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Lo mismo se hace para los niumeros que empiezan con 2, 3,4y 5.

<« C fi [1192.168.830

7% | Submit ) Burn Device Actions ¥ 7 Home Help S
- MP- ! ? Log off
¢ 3 AudioCodes Rl s 4 © & @ -
| Gontigwation|| meirterance SIS L ( Destination Phone Number Manipulation Table for Tel - TP Calls
\ Scenarios Search Add +
Basic *® Full Index Destination Prefix Source Prefix Source Trunk Group Destination IP Group Prefix to Add
*L_:‘Svstam 1 1 1 -1 +
= Y
S z 2 1 -1 +
+l Network
El security £ g 8 = *
F( @ media i -1 +
1 -1 +

*idservices 5 5
+I applications Enabling
@ control Networik
*|LWS1P Definitions
@ coders and Profiles
=i@Gw and IP to TP
S Hunt Group
=i Manipulations
General Settings
Dest Number 1P-=Tel
Dest Number Tel-=1P

Page of 1 Show| 10 ¥ |records per page

llustracién 208: Manipulaciones Tel to IP - Fuente: Autor.

Luego de las manipulaciones, vienen las reglas de enrutamiento de Tel to IP y de
IP to Tel. En la configuracion de este Gateway se crean dos reglas Tel to IP las
cuales corresponden a las llamadas que hace el teléfono analégico con linea 601
hacia usuarios de Lync y las que vienen de la PSTN.

La primera regla que se ve en la figura 209, hace referencia al Hunt Group ID 1,
del cual es perteneciente el teléfono 601, y dice que las llamadas hacia un teléfono
con cualquier prefijo, desde un teléfono con cualquier prefijo, sean enviadas al
Mediation Server con direccion IP 192.168.8.20 a través del puerto de escucha
TCP 5068.

La segunda regla que se ve en la figura 209, dice lo mismo que la primera, pero
hace referencia al Hunt group ID 2, del cual es perteneciente la linea que llega de
la PSTN.
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€ =& C #f [1192168830

f
f & AudioCodes

Status
ml Maintenance [& Disgnostics

MP-118 FXS_FXO

% Submit @ Burn

| Device Actions -

@ Home

@ Help f.:) Log off

llustracién 209: Reglas de enrutamiento Tel to IP MP-118 - Fuente: Autor.

Para que los usuarios de Lync puedan llamar al numero 601, se crea la regla IP to
Tel que se ve en la siguiente ilustracion, que dice que las llamadas hechas a un
namero que empiece por 6, desde cualquier fuente en la direccion del Mediation
Server 192.168.8.20, deben ser enviadas al Hunt Group ID 1 para que lleguen al
puerto FXS1, el cual conecta el teléfono analégico con linea 601.

€« = C f [1192168830

f
& AudioCodes y

| Statuz
| Configuration | l Maintenance l& Diagnostics

% Submit @ Burn

T

MP-1138 FX5_FXO

| Device Actions ¥ | ‘ﬁ Home

@

Help E—Q Lo off

Seenarios Search

-

_ Basic_* Full

©

Routing Index

@Systam
=lidhorp
Elilnetwork
iz ecurity
Eilivedia
Eliliservices
#Ii8 applicatians Enabling
Sl control Netwerk
F@s1p Definitions
FIill coders and Profiles
ElE@cw and 1P to 1P
!I?Hunt Group
!I?Mampulat\ons
BhﬁRcrutlng
General Parameters
Tel to IP Routing
1P to Hunt Group Routing

L lalernative Routing Reasons

llustracién 210: Reglas de enrutamiento IP to Tel MP-118 - Fuente: Autor.

IF To Tel Routing Mode

112 v

Route calls after manipulation v

Dest. Host Prefix Source Host Prefix

Dest. Phone Prefix

Source Phone Prefix

Source IP Address

&

6

1192.168.8.20

wlo|wle|o| ew|n] e~

183

Scenatios Search B
-
' Basic * Full @ Routing Index 10 v
:gsvstem Tel To IP Routing Mode Route calls before manipulation ¥
Eidhvore
g:atw?rk Sl Dest. Phone Pref S Phone Prefi Dest. IP Add, pot | T rt T B e (ERRics
. cqEy A . Phone Prefix ource Phone Prefix : ress o ransport Type | DeS 8 ks
d
ﬁ::n:’m 11 I il || |182.188.8.20 ||sos8 ||| Ter v [ J{[o |
I applications Enabling 2|l2 I il || |[192.158.8.20 |lsoss  ||[7ee fal{E] J{[o |
Fcuntml Network
gsw Definitions 3| Il || Il Il Il || et configurea = {11 Il |
Coders and Profiles
o R
o ) — I i O ) -
DilHunt Group s I il |l Il ||[ot contigures +]]f-1 Il |
@Manipulamuns
S@@routing sl i | I | I || [t onfigures 1|14 I |
General Parameters 7 | ‘ | | ‘ | | ‘ ‘ | [ Mot Configured v | |'1 ‘ | |
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Por dltimo se configura el Gateway MP-112 que representa a la PSTN.

En el primer puerto (FXS1), correspondiente al Channel 1, se configura la linea
801 para un teléfono analdgico perteneciente al Hunt Group ID 1, y en el segundo
puerto (FXS2), correspondiente al Channel 2, se especifica la linea telefénica fija
que recibe la empresa del proveedor de telefonia fija, a través del puerto FXO1 del
MP-118, con numero 7468090 y perteneciente al Hunt Group ID 2.

<« C ff (xb#ps//192.168.8.40

T iDeseas que Google Chrome guarde tu contrasefia? | Guardar contrasefia | ‘Jamas para este sitio

fas . Submit Burn Device Actions ¥ & Home Help (@ Log oft
£ & AudioCodes we-112 s o st (© & @ - 2k

Status

| ontiouration | Matsrance & Diagnostics r Endpoint Fhone Number Table

Scenarios Search

Channel(s] Fhane Number Hunt Group 1D Tel Frofile 1D

Basic_® Full 1 1 501 4 0

#il system

= 2 2 7468030 2 0

Hl@network:
=\l security
#i@media
Hil services
#Iil applications Enabling
& Control Network
# I s1P Definitions
il coders and Profiles
Si@Gw and 1P to 1P
S Hunt Group
Endpoint Phone Number

llustracion 211: Configuracion de terminales en el MP-112 (PSTN) - Fuente: Autor.

Luego se crea una regla simple de enrutamiento de Tel to IP y otra para IP to Tel.

La regla de Tel to IP especifica que las llamadas realizadas a un nimero con
cualquier prefijo, desde un nimero con cualquier prefijo, sean enviadas a la
direccion IP local 192.168.8.40, para que desde ahi la regla de IP to Tel,
especifigue que las llamadas que van a cualquier destino, desde cualquier fuente
del Gateway MP-112 con direccion IP 192.168.8.40, sean enviadas al Hunt Group
ID 2, el cual conecta el puerto FXS2 de la PSTN con el puerto FXO1 del Gateway
MP-118 de interconexion que recibe la linea 7468090.

De esta forma, cuando el teléfono 801 en la PSTN quiera hablar con un usuario de
Lync, primero debe marcar al teléfono de la empresa el cual es 7468090 y cuando
tenga tono de bienvenida, podra digitar una extensiéon valida para comunicarse
con un usuario de Microsoft Lync 2013.
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sy stem Tel To IP Routing Mode Route calls before manipulation ¥
=@ vore
Flilinetwork
—ﬁ et Steabiun Dest. Phone Prefix Source Phone Prefix - Dest. IP Address Port Transport Type Doct B
rﬁSacur\t\/ Group ID . = 2 Port TYPE | Graup ID
il med
Farnce 1+ 192 168 & 40 ot Configured ¥ (-1
:ﬁApphcannns Enabling 2 | Mot Configured v ||-1
Bl control Network
FI 51 Definitions 3| Il Il I |l Il | (ot configured v | -4 |
#ill Coders and Profiles o] I I I Il | [hot Contigurea v |4 |
Hlcw and 1P to 1P
_ﬁHunt Group 5 ‘ ‘ | ‘ ‘ | | ‘ ‘ ‘ ‘Nul Configured " |-1 |
@Mampulatluns s Not Configured ¥ |||
Sli@zouting et Canfigured ¥ [[|-
General Parameters - [ Mot configured ¥ |[|-1
|_ITel to 1P Routing z

llustracién 212: Regla de enrutamiento Tel to IP MP-112 - Fuente: Autor.
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T :Deseas que Google Chrome guarde tu contrasefia? l Guardar contrasefia l [Jamés para este sitio
| P — = = D
ra . . Submit Bum | Device Attions | Home Help (@ Log off
£ AudioCodes ~_~ MPizeis > © | peveeatens >\ ® e

. Status
m[Msnansn:a I&DIEBWS“CS 1F To Hunt Routing Tabl
Scenarios Search

- |
' Basic * Full @ Routing Index 112 v ‘
Eﬂs\fstem 1P To Tel Routing Mode | Route calls before manipulation ¥ |
=i@vore
El@network Dest. Host Prefix Seurce Host Prefix Dest. Phone Prefix Source Phone Prefix Source 1P Address || . UM
Sl sacurity = Group 1D

[

8 applications Enabling
il control Network
B s1P Definitions
Bl Coders and Profiles
ElEGw and 1P to 1P
FiHunt Group
i@ manipulations
Slidrouting

General Parameters
ITel to 1P Routing
L_I1P to Hunt Group Routing

w [ w[o[w|efw|[n]~

llustracién 213: Regla de enrutamiento IP to Tel MP-112 - Fuente: Autor.

8.4.5. Integracidon de SBA (Survivable Branch Appliance).

El AudioCodes Mediant 800 SBA es un dispositivo que ademas de servir como
equipo de conectividad por sus cualidades de Gateway, tiene embebido un
sistema operativo Windows Server en el cual se puede instalar el software de
supervivencia para oficinas remotas con Microsoft Lync 2013.
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Para su instalacion y configuracién, lo primero que se hace es instalar el software
SBA por medio de puerto serial. El fabricante envia junto con el equipo dos
memorias USB que contienen el software, una para la version de Lync 2010 y otra
para la version de Lync 2013. Como en este caso se esta utilizando una
plataforma de comunicaciones unificadas Lync 2013, se procede a instalar el SBA
con la respectiva version.

Para configurar el equipé por puerto serial se utilizé el programa Xshell
configurando una conexién serial por el puerto COM4 del computador a 115200
baudios por segundo.

Antes de arrancar el Mediant 800 SBA, se inserta la memoria USB que contiene el
programa, en uno de sus puertos. Al prender el equipo, éste toma el dispositivo
booteable para su respectiva instalacion y una vez listo se escribe en la ventana
de comandos “ch —sn cmd0001” para entrar al software de instalacién y luego se
ejecuta con el comando “gorecover”. La instalacién puede tardar unos 20 minutos.

3 Nueva sesién - Xshell 4 - O
Archivo  Editar Ver Herramientas Ventana Ayuda
[5d Nueveo - 5@ Reconectar | E3 - Q  =S-G-§-aA- | SF

| @ 1 Nuevasesion *

remaining I

Conectado a COM4, sterm 80x24 21,49 Sesion 1 CAP NUM

llustracion 214: Instalacion del software SBA para Lync 2013 - Fuente: Autor.
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“n

Luego de la instalacion del software, se escribe “i” en la ventana de comandos
para saber qué direccion tiene el dispositivo y asi poder entrar por interfaz web
para su debida configuracion.

< Nueva sesion - Xshell 4 = B

Archive Editar Ver Herramientas Ventana Ayuda

[Fe Nueve - g® Reconectar 3‘-' & = - ﬁv av PR -

o

©, © 1Nuevasesion *

Conectado a COM4, xterm 8024 17,5  Sesidn 1 CAP NUM

llustracién 215: Informacion de direccionamiento IP inicial del SBA - Fuente: Autor.

Al entrar a la interfaz web por primera vez, se abre un wizard de configuracion
rapida que tiene los siguientes puntos:

e Configuraciones de IP.

e Cambio de nombre de maquina.

e Cambio de contrasefia de administracion.
e Configuracién de fechay hora.

e Unidén del equipo a un dominio.
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La siguiente figura muestra la configuracion de direccionamiento IP segun el
disefo del proyecto.

IP address and DNS setup

Select a Network Interface Card ..
Enable / Disable NIC

® Enable DHCP
© Use following IP

IP Address
IP Mask
IP Gateway 92 @165 B 157 B

Obtain an DMS address automatically
O Use the following DNS address

Preffered DNS server - 5 5
Alternate DNS server = . !

llustracion 216Configuracion de direccionamiento IP para el SBA - Fuente: Autor.

Ahora se cambia el nombre del equipo el cual se utilizar4 en el directorio activo del
dominio de pruebas y en la topologia de Lync.

Change Computer Name

Computer name setup - The name must be the same used on the

Lync topology.

Computer Mame

llustracion 217: Configuraciéon de nombre de maquina - Fuente: Autor.

Luego se configura una nueva contrasefia de administracion local y se especifica
la zona horaria del sitio para que el equipo quede totalmente sincronizado. La
zona horaria es (UTC-05:00) Bogota, Lima, Quito.
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Para finalizar el wizard de configuracion rapida, se une el equipo al dominio de
pruebas como se ve en la siguiente ilustracion.

Join to domain
Current member of Workgroup: WORKGROUP

L ] Workgroup O Domain

Domain Name commtest.com
User Administrator
Password

Provide full access to local machine

Group name RTCUniversalSBATechnicians

Apply

llustracién 218: Unién del SBA al dominio commtest.com - Fuente: Autor.

Como se ve en la figura anterior, para tener total acceso a la maquina local se
debe agregar la cuenta de administracién con la que se va a realizar la
configuracion final del SBA al grupo RTCUniversalSBATechnicians.

Administrator Properties _

‘ Remote control | Remote Deskiop Services Profile | CoM+
| General | Address | Account | Profle | Telephones | Organization
MemberOF | Diain |  Envionment |  Sessions

Member of:
Name Active Directory Domain Servici ~
Domain Admins commtest.com/Users
Domain Users commtest.com./Users

Enterprise Admins commtest com./Users
Group Policy Creator Owners commtest.com./Users

RTCUniversal SBATechnicians commtest.com./Users

Schema Admins commtest.com/Users ”

<| 0] | >
Primary group: Domain Users

There is no need to change Primary group unless
Set Frimany Groue | o have Macintosh clients or POSIX-compliant
applications

|

llustracion 219: Cuenta de administracion de dominio agregada al grupo
RTCUniversalSBATechnicians - Fuente: Autor.

189



Antes de agregar el SBA a la topologia de Lync, se agrega al servidor DNS el
registro A del Gateway Mediant 800 SBA para su uso a futuro, Su FQDN es gw-to-
sba.commtest.com y la direccion IP que utilizara es la 192.168.157.9.

i DNS Manager
File Action View Help

e sEEHd=z e 88

£ DNS Mame Type Data Timestamp
4 5 COMMTEST-DC A _msdcs
4[| Forward Lookup Zones | _sites
b 2. _msdes.commtest.co | tep
4 2| commtest.com = _udp
b 2] medes | DemainDnsZones
bl stes | ForestDnsZones
= ’t(: £ (same as parent folder) Start of Authority (SOA)  [76], commtest-dc.commtest.com, hostmaster.commtest.com.  static
= ’D” F Drezons | ] (5ame as parent folder) Name Server (NS) commtest-de.commtest.com. static
omainDnsZones
t - ForestDnsZones E] (same as parent folder) Host (A) 192.168.8.10 8/21/2014 12:00:00 PM
- Reva;se Lookup Zones E admin Host (A) 192.168.8.20 static
: Trust Points '—‘ commitest-dc Host (A) 192.168.8.10 static
“ Conditional Forwarders —\ commtest-lync Host (4) 192.168.8.20 8/22/2014 3:00:00 PM
» (] Global Logs E DELLXT Host (A) 192,168.157.241 8/22/2014 10:00:00 AM
—\ dialin Host (A) 192.168.8.20 static
oo, Hoor (a 93162 2 20 2
Haost (A) 192.168.157.9 static
‘—‘ RONALD-PC Host (A) 192.168.157.207 8/27/2014 $:00:00 AM
Hsip Host (4) 192,162.8.20 static

llustracion 220: Registro A del Gateway Mediant 800 SBA - Fuente: Autor.

Como el SBA es un dispositivo que permite el registro de usuarios Lync en sedes
remotas, se debe agregar en el Topology Builder el nuevo sitio remoto (Branch
Site) y sequir las instrucciones del wizard.

e Lync Server 2013, Topology Builder

File Action Help

4 Lé Lync Server The properties for this item are not available for editing.

4[] Lynctest

3 Lync Server 2010
3 Lync Server 2013
3 Shared Components
3 Branch sites

MNew Branch Site... |

Topology 3 | Define a new branch site to be attached to the current central site.

Help

llustracion 221: Agregar nuevo sitio remoto - Fuente: Autor.
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Se agrega el nombre del nuevo sitio remoto junto con una breve descripcion y la
informacion de ubicacion geogréfica.

Lo Define New Branch Site for Site Lynctest
Al

Identify the site

Give your site a name and a description.
MName: "

SBA-Commitest

Description:

e Define New Branch Site for Site Lynctest

( f Specify site details
Provide additional bocation details for your site.

City:
Bogota

State/Province:

SAB de |a red de prusbas localizads en la red earparativa de Commiagid Cundinamares

Country/Region Code:

Colombig

| Help | k Mext || Cancel | | Help | | Back || Mext || Cancel |

llustracion 222: Informacion general del nuevo sitio remoto — Fuente: Autor.

Con lo anterior se define de forma sencilla la informacién del nuevo sitio remoto,
dando paso a la definicién de nuevo SBA en la topologia.

Al empezar el asistente de definicion de nuevo SBA en la topologia, se debe

agregar el FQDN del dispositivo el cual es el nombre de la maquina “commtest-
sba” unido al dominio de pruebas “commtest.com”.

e Define Mew Survivable Branch Appliance

‘gilu) Define the Survivable Branch Appliance FQDN

Define the fully qualified domain name (FQDN) for the Survivable Branch Appliance.
FQDN: *

commtest-s ba.commtest.cor‘rl

llustracion 223: Definicion de FQDN del SBA - Fuente: Autor.
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Luego se selecciona el Front End Pool, el cual es el servidor de comunicaciones
unificadas central de toda la topologia y al cual se va a brindar servicios de
supervivencia en el sitio remoto con el nuevo SBA.

s Define New Survivable Branch Appliance -

i E
‘gi'u) Select the Front End pool

Select the Front End pool to be used with this Survivable Branch Appliance. The Frent End poal will
provide user services such as presence. The Survivable Branch Appliance will inherit the archiving and
monitoring settings frem the Front End pool, but you can change the local settings later.

Front End pocl:

| commtest-lync.commtest.com Lynctest |'|

llustracion 224: Seleccion de Front End pool que trabaja en conjunto con el SBA -
Fuente: Autor.

Para finalizar la adecuacion del nuevo SBA a la topologia, se define el PSTN
Gateway que puede utilizar el sitio remoto para interconexion con la PSTN y la
troncal para conectarlo l6gicamente con el Mediation Server del SBA. El nuevo
Gateway escuchara por el puerto TCP 5066.

i Define New Survivable Branch Appliance -

S X
m Define the PSTN Gateway

Define the PSTN gateway used by the Mediation Server component of the Survivable Branch Appliance.
Fully qualified domain name (FQDN): *

gw-to-sba.commtest.com

Define root trunk name: *

gw-to-sba.commtest.com

Listening port for [P/PSTN gateway: *
5066

SIP Transport Protocal:
TCp []

‘ Back || Finish H Cancel |

llustracion 225: Definicion del PSTN Gateway del SBA - Fuente: Autor.
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Con esta sencilla configuracion de la topologia, se ha agregado a la plataforma de
pruebas, el equipo de supervivencia en sitios remotos.

e Lync Server 2013, Topology Builder = | o [
File Action Help
4 [ Lync Server
4 ynctest Note: To view the federation route, use the site property page.
3 Lyne Server 2010
@l Lync Server 2013 s R
[ Shared Components
4 [CaBranch sites
4 £h58A-Commen mmtest-lync.commiest.c Lynct
(3 Lync Server 2010
4 [ Lync Server 2013 Enable
4 [ Survivable Branch Appliances
120
Voice failback interval 240
4 [ Shared Components (seq)
4 [APSTNgs
B, gw-to-sba.commtest.com
4 (2 Trunks Mediation Server s |z
“gw-to-sbacommtest.com
Collocated Mediation Enabled
Server:
LS listening port 5067 - 5067
TCP listening port: 5068 - 5068
Trunks: Default Trunk Gateway Site
gw-to-sba.commtest.com gw-to-sba.commtest.com SBA-Commtest
< >

llustracion 226: Nuevo SBA agregado a la topologia de Lync 2013 - Fuente: Autor.

Como se ha modificado la topologia, ésta se debe publicar nuevamente para que
todo el sistema este enterado de las configuraciones realizadas y se pueda
proseguir con la configuracion del SBA.

Ahora en el Control panel se escogen algunos de los usuarios habilitados para
Microsoft Lync y se mueven del Front End pool al SBA Registrar pool, para que
este dispositivo les dé servicios en el sitio remoto asi se pierda la conexién con el
pool principal.

Move Users '393' =

Select the pool where you want to move the selected users
Destination registrar pool:
| -
commtest-ync.commtest.com(Lync Server 2013)

commtest-sba.commtest.comiLync Server 2013)

Cancel

llustracion 227: Migracion de usuarios del pool principal al pool remoto - Fuente:
Autor.
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Para el sitio remoto se escogieron los usuarios commco5, commar5, commec5,
commus5 y commex5.

Serseen _

.= Search

' LDAP search

comm Find 7 bk + Addfiter ¥

Search results: 25 Maximum users to display: | 200 :i:

& Enableusers v 7 Edit ¥ Action ¥ @
Display name = Enabled SIP address Registrar pool Telephony
commarl commtest J sip:commar] @commtest.com commitest-iync.commtest.com Enterprise Voic o

commar2 commtest

commar3 commiest

commard commtest

commiar5 commtest

commeol commiest

commco2 commtest

commeo3 commtest

commeo4 commtest

commico5 commtest

commec] commtest

commec2 commtest

commec3 commtest

e d e g g g g

sip:commar2 @commtest.com
sip:commar3 @commtest.com

sip:commard @commtest.com

commtest-lync.commtest.com
commtest-lync.commtest.com

commitest-lync.commtest.com

Enterprise Voic
Enterprise Voic

Enterprise Voic

ip:commars @comy com
sip:commee ! @commtest.com
sip:commeo2 @ commtest.com
sip:commeo3 @commtest.com
sip:commeod @ commtest.com
siprcommeo>@commtest.com
sip:commec] @commiest.com
sip:commec2@commiest.com

sip:commec3@commtest.com

commitest-sba.c test.com
commtest-lync.commtest.com
commitest-lync.commtest.com
commtest-ync.commtest.com
commtest-lync.commtest.com
commitest-sba.commtest.com
commitest-hync.commtest.com
commtest-lync.commtest.com

commitest-lync.commtest.com

nterprise Voic

Enterprise Voic

Enterprise Vioic —

Enterprise Voic
Enterprise Voic
Enterprise Voic
Enterprise Voic
Enterprise Voic

Enterprise Voic
3

-

llustracion 228: Usuarios SBA Lync 2013 - Fuente: Autor.

Con el SBA Agregado a la topologia y con usuarios asignados, se procede a
seguir con el Asistente de configuracién especifica del Survivable Branch
Appliance. La configuracion es sencilla ya que basta con aplicar cada uno de los
siguientes puntos y esperar que el asistente los configure automaticamente.

e Preparacion del dispositivo: Puede tomar entre 20 a 30 minutos ya que se
realiza la instalacion del Mediation Server, el SQL que contiene la base de
datos y de los diversos componentes de Lync server.

e Instalacion del Cs Database: Toma aproximadamente 15 minutos la
instalacion de la base de datos almacenada en el SQL server.

e Configuraciébn: Crea una copia de seguridad tomada del central

Management Server que contiene la informacion de la topologia.
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e Habilitar Replicacion: Se activa el proceso de replicacion en el SBA.

e Activacion de Lync: Activa el rol de Servicios de Microsoft en el SBA.

e Certificado de Lync: Hace una peticion de certificado de seguridad al
Domain Controller y lo instala localmente haciendo uso de credenciales de
administrador de dominio.

e Arranque de servicios de Lync: Prende los servicios de Lync en el SBA.

e Aplicar seguridad: Se aplica una plantilla de configuracion de seguridad que
viene por defecto en el sistema.

e Completar Configuracion: Da por terminada la configuracion y accede a la
ventana inicial del SBA.

« C f [ 192.168.157.8/# =

T :Deseas que Google Chrome guarde tu contrasefia? | Guardar contrasefia ‘ |Jama’s para este sitio

\ T

e able Branch Appliance
Lync {3 AudioCodes

Microsoft® Lync™ helps users connect in new ways, anytime, anywhere

Welcome Administrator ‘| B/27/2014 S 2:12 PM SBA Version 1.1.11.40 Logout.

Central Management Store Location MCS Services

Front-End Server Running

_\_\_.H
e e J

mmtest.com\rtc Mediation Server Running

Replica Replicator Agent Running

C (K

Replica Status UpTaDate : True

CPU Memory

Total 322.9 bytes per second Incoming calls 0
Outgoing calls 0

llustracion 229: Ventana inicial de la interfaz web del SBA - Fuente: Autor.

La siguiente figura muestra el estatus del nuevo SBA en el Control Panel de Lync
2013, en el cual se puede ver que se encuentra replicando y recibiendo
informacion constantemente del Front End o servidor principal de comunicaciones
unificadas.
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Microsoft Lync Server 2013 Control Panel

Administrator | Sign out
Lync Server 2013
5.0.8308.0 | Privacy statement
B Users
% Topology s
E‘ M and Presence @Getserviceslatus @ Properties Action ¥ f_ Refresh '@'
5 Persistent Chat Computer = Pool Site Status Replication  Version
=3 ice Routing commiest-fync.commtest.com Standard Edition Lynctest ﬁ; J Lync Server 2013
oo [Fotipes commtest-sba.commtest.com commtest-sba.commtest.com... SBA-Commtest Retrieving J Lync Server 2013
= w-to-pstn.commtest.com we-to-pstn.commtest.com Lynctest H/A
?3 Response Groups g s g s &
gw-to-sba.commtest.com gw-to-sba.commtest.com SBA-Commtest /A

BB Conferencing

llustracion 230: Estatus de los componentes de la topologia de Lync - Fuente:
Autor.

8.4.6. Integraciéon de cddec para salas de videoconferencia.

En esta ocasion se integrara a la plataforma de comunicaciones unificadas
Microsoft Lync 2013, un cédec para salas de videoconferencia marca Polycom
Group 500, ideal para salas medianas o incluso para oficinas gerenciales.

Este dispositivo soporta tres entradas de video, una para la camara y dos para
contenido en HDMI y VGA, haciendo posible que el video y el contenido
compartido sean vistos al mismo tiempo en una reunién. Tiene dos salidas de
video HDMI (una con audio integrado), para configurar video en un monitor y
contenido compartido en otro.

O Polycom

llustracion 231: Polycom Group 500 - Fuente: Polycom University. Introduction to
RealPresence Group Series - Level 1.
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También el dispositivo cuenta con una salida de audio para los speakers, una
entrada de audio para el micr6fono Polycom ya sea de techo o de mesa, dos
puertos USB para cargar la bateria del control remoto o para actualizar el sistema,
y un puerto LAN para conexion a la red de comunicaciones IP.

Una vez conectados los diferentes dispositivos de la solucibn, como monitor,
parlantes, micréfono y cédmara, se enciende el dispositivo y se resuelve un
pequefio wizard de configuracion rapida para nombre del dispositivo, localizacion,
tiempo y lenguaje.

Luego se ingresa por interfaz web del equipo para realizar la correspondiente
configuracion.

Lo primero que se debe especificar es el direccionamiento IP, que en este caso
corresponde a una direccion estatica en la red corporativa de Commlogik en la
sede de Bogota. Se utlizard el servidor DNS del dominio de pruebas
commtest.com y el DNS corporativo como servidor alternativo.

Group Series
(B Polycom RealPresence Group 500

1P Address: 192.168.157.228 H.323 Extension (E.164): 643568048 American English .
1 Addres apue

LP VRIS [ rter 1P address manually
Place a Call

Your IP Address is:
System
Y Default Gateway:

Manage Favorites Subnet Mask:
~ Admin Settings

» General Settings 1P Address (IPV6)

~ Network DNS Servers

LAN Properties LAN Options

DNS Servers
System
To edit these values, set the IPvd IP address to Enter IP Address Manually.

Server 1 Address:

Server 2 Address: 192.168.57.25

» General Settings Server 4 Address:

Manage Favorites

~ Admin Settings

* Network
Save

LAN Properties LAN Options

llustracion 232: Direccionamiento IP para Group 500 - Fuente: Autor.

197



Enseguida se configuran los parametros de red IP, en el cual se habilita el
protocolo SIP como protocolo de sefalizacidén, se ingresan las credenciales del
usuario con el que se registrara el equipo ante el servidor de Comunicaciones
Unificadas que en este caso es commco3@commtest.com y por ultimo, en el
campo “Registrar Server’, se pone el FQDN del Front End pool y el tipo de
servidor que corresponde a Microsoft.

Group Series
&) P0|ycon1 RealPresence Group 500

IP Address: 192.168.157.228 H.323 Extension (E.164): 643568048 American English 7

Place a Call

Enable SIP:
System Enable AS-SIP: [
Manage Favorites Registration Status: ~ Registration Failed

SIP Server Configuration: pecify v
~ Admin Settings

Transport Protocol: Auto v
for =

» General Settings BFCP transport preference: | QAR

~ Network Sign-in Address: commco3@commitest.com

LAN Properties

Password:

IP Network Enter Password:

Dialing Preference Contirm pPessverc: |
Registrar Server: commtest-lync.commtest.com
R ==

» Audio / Video
b Security

» Servers
Save

llustracion 233: Configuracion de registro SIP - Fuente: Autor.

Para la interoperabilidad con Lync, se debe habilitar la opcién correspondiente con
el uso de un software Key que el cliente compra segun las necesidades de la
implementacion. Esta licencia se activa a través de la pagina web de Polycom.

Entre otras opciones que se pueden habilitar con la compra de la licencia estan:

¢ Videoconferencia multipunto.
e Resolucién 1080p.

e Telepresence Interoperability Protocol para interoperabilidad con Cisco.
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Group Series
» P0|ycon1 RealPresence Group 500

IP Address: 192.168.157.228 SIP Address: commco3@commtest.com H.323 Extension (E.164): 643568048 American English 7

Options

Key codes allow you to activate software options for your system. Polycom generates a key code when you submit the license

Place a Call number and system serial number information.

System

Manage Favorites (VI |2E0-719A-59A0-0000-000C
i } Multipoint Video Conferencing:
~ Admin Settings

Telepresence Interoperability Protocol (TIPk
+ General Settings
Lync Interoperability License:
My Information
Advanced Video 1080p:
System Settings
Serial Number:  8213030FD331CV

Home Screen Settings

llustracién 234: Activacion de la opcidn para interoperabilidad con Lync - Fuente:
Autor.

Luego se carga el certificado de seguridad para que el servidor de
Comunicaciones Unificadas confié en el registro del cdec de videoconferencia.

Group Series
& Polycorn ‘ RealPresence Group 500

IP Address: 192.168.157.228 SIP Address: commeco3@commtest.com H.323 Extension (E.164): 643568048

corifcte options
Maximum Peer Certificate Chain Depth:

Always Validate Peer Certificates from Browser: [}

Place a Call

System Always Validate Peer Certificates From Server: [l

Manage Favorites

Expiration Date:

* Admin Settings
commtest-DC-CA  Aug 1415:01:18 2024 ...  ca.server.client

» General Settings

» Network Signing Request Server:  No Server Request Created

Signing Request Client:  No Client Request Created
»+ Audio / Video aning "< :

* Security

llustracion 235: Carga de certificado de seguridad en el endpoint - Fuente: Autor.
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Por ultimo se pone la informacion de servidor de Directorio Activo y nombre de
dominio, para que finalmente el equipo se registre en la plataforma de
comunicaciones unificadas.

Group Series
RealPresence Group 500

o Polycom

IP Address: 192.168.157.228  SIP Address: commco3@commtest.com

Directory Servers

H.323 Extension (E.164): 643568048

American English v

Server Type:

Place a Call

System

Manage Favorites
* Admin Settings

» General Settings

Registration Status: Registered

commtest.com

commeco3

Domain Name:
Domain User Name:

User Name:  commco3@commtest.com

llustracion 236: Informacion de Active Directory y nombre de dominio - Fuente:

Autor.

La siguiente figura muestra un diagnéstico del estado del sistema, donde se
demuestra que el equipo ya esta registrado ante el dominio y su servidor de UC.

Group Series

) Polycom

IP Address: 192.168.157.228 SIP Address: commco3@commtest.com H.323 Extension (E.164): 643568048

Place a Call
System

Manage Favorites

» Admin Settings

~ Diagnostics
* System
Call Statistics
System Status

Download Loz

RealPresence Group 500

American English w

System Status

Auto Answer Point-to-Point Video
Remote Control

Audio Devices

VisualBoard

Microsoft Server

Presence Service

IP Network

Gatekeeper

SIP Registrar Server

Log Threshold

Meeting Password

llustracion 237: Estatus del sistema Group 500 - Fuente: Autor.
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8.4.7. Integracion de Teléfono SIP.

Para la demostracion de integracion de teléfonos IP a la plataforma de
comunicaciones unificadas Microsoft Lync 2013, se utiliz6 un Videoteléfono
multimedia empresarial marca Polycom VVX 500 con interfaz de usuario de
pantalla tactil.

Este dispositivo tiene dos puertos USB, uno para camara de video y otro para
integracion de Headset ya sean aldmbrico o inaldmbrico. También tiene dos
puertos Ethernet, uno para LAN y otro para PC. La siguiente figura muestra los
diversos componentes de este teléfono ejecutivo integrable con Lync 2013.

J USB ports (on back)
/_\
— © Polycom =

Message Waiting
Indicator

@ |«——— Home/Lines key

Touchscreen

I

Reversible fob
(to secure handset
for high-angle use)

Speaker @ @ @ © |«——— Headset key

Dialpad > @ @© |«——— Speakerphone key

Security slot ——— @ @ +——————————— Mute key
(on side) @ @

CITo)| < Volume keys

:l — olume key

S S
; A Microphone

llustracion 238: Caracteristicas VVX 500 - Fuente: www.suppor.polycom.com -
VVX 500 Quick Start Guide.

La integracion de estos teléfonos a Lync es muy sencilla, se puede hacer por
interfaz web o con la utilizaciéon de plantillas de configuracién. En este caso, se
tiene creada una plantilla de configuracion en donde se especifica cada parametro
como Servidor de Comunicaciones unificadas o SIP Registrar, Direccion SIP del
usuario Lync a registrar, Nombre del dominio, certificado de seguridad cifrado en
Base 64, Contrasefia de usuario a registrar, Perfil Base el cual es Lync, Zona
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horaria, Servidores DNS, Y direccionamiento IP. La siguiente figura muestra la

configuracion de la plantilla.

Tree View | XSL Qutput

& #comment
& #comment
[3 PHONE_CONFIG
& #comment

Eb lyncPerPhoneLC

- reg.l.

- reg.l.

- zec.

-# wvoIpProt.zerver.l.address
-#@ dialplan.l.applyToForward

address

auth.domain

- roaming buddies.reg

-# reg.l.applyServerDigitMaplocally

-# reg.l.auth.loginCredentialType
- softkey.feature.simplifiedSignin
TL5.customCaCert.1

Created 08-01-2014 17:14

Hote:

commezt-lync.commtest.com
1

commcoZ@commtest . com

1

commtest.com
usernameAndPassword

& reg.l.server.l.registerRetry.baseTimecut 10
-# reg.l.server.l.registerRecry.maxTimeout 180
& reg.l.server.l.speciallnterop 1lync2010
- f Teg.l.server.l.CTansport TLS
& reg.l.serverFeatureControl.cf 1
-# reg.l.serverFeatureControl.dnd 1
-# reg.l.serverFeatureControl.localProcessing.cf |0
-# reg.l.serverFeatureControl.localFrocessing.dnd |0
-# reg.l.serverFeatureControl.signalingMethod serviceMsForwardContact

1

Bpplication SIP PrairieDog 4.1.6.4835 19-Dec-13 14:16

The following parameters have been excluded from the export:..

& device.set 1
& device.logincred.password.set 1
& device.logincred.password Userlz234
& device.baseProfile.set 1
& device.baseProfile Lync
& device.logincred.user.set 1
& device.logincred.user commoo2
& device.logincred.domasin.set 1
& device.logincred.domain COmmCest.com
& reg.1l.displayName
& reg.l.lzbel
& device.sntp.serverName.set 1
& device.sntp.serverName
& device.sntp.gmtOffset.set 1
& device.sntp.gmtOffset -18000
& lcl.ml.lang Spanish Spain
& lcl.ml.lang.clock.17.24HourClock o
& device.dns.serverfddress.set 1
& device.dns.serveriddress 192.168.8.10
& device.dnsz.altSrvhddress.set 1
& device.dns.altSrvAddress 1%2.168.57.25
& device.dhcp.enabled.set 1
& device.dhcp.enabled (1]
& device.net.dhcpBootServer.set 1
& device.net.dhcpBootServer V4
& device.net.ipRddress.set 1
& device.net.ipRhddress 192.168.157.225
& device.net.subnetMask.set 1
& device.net.subnetMask 255.255.255.0
& device.net.IPgateway.sSet 1
& device.net.IFgateway 1%92.168.157.1
& device.net.vlanld.set 1
o device.net.vlanId

llustracion 239: Plantilla de configuracion para VVX 500 - Fuente: Autor.

Luego de guardar la plantilla con los parametros correctos, se entra a la interfaz
web del dispositivo y en la pestafia “Utilities” se selecciona la opcién “import and
Export Configuration”. Luego se busca el archivo en el computador y se importa al
teléfono.
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&) Polycom | vvx 500 <) Polycom' | vvx 500

Home  Simple Setup  Preferences  Settings  Diagnostics  Utilities Home  Simple Setup  Preferences  Settings  Diagnostics  Utilities

Import & Export Configuration

Phone Backup & Restore

Home Import & Export Configuration

= Import Configuration

Import Configuration File Bisntiia VWX commiesiclg | Choose File |

HDvoice
HOvdice Software Upgrade

Phone Information

Phone Mode! Soft Key Configuration
Part Number
MAC Address
1P Address Restart Phone Note: Configurations imported will be treated as web configurations.
UC Software Version 5.1, B
Updater Version 5.3

B Line Key Configuration Import

Export Configuration

VIEWS

Import & Export Configuration

llustracion 240: Importacion de Archivo de configuracion al VVX 500 - Fuente:
Autor.

Al importar el archivo, el dispositivo se reinicia y se registra ante el Front End
commtest-lync.commtest.com.
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9. ANALISIS DE PRUEBAS Y RESULTADOS

En el presente capitulo se realizan las pruebas de desempefio y el analisis de sus
respectivos resultados. El plan que se seguira para verificar las funcionalidades
que la maqueta de pruebas puede brindar hasta ahora es:

Verificar que exista conexion entre las diferentes sedes de Commlogik y la
plataforma de pruebas por medio de ping.

Instalacion de Certificado de confianza en un equipo del dominio
Commlogik.com.

Iniciar sesidén en los clientes de Lync 2013, tanto del computador en el
dominio commlogik.com como en el que est4 unido a commtest.com.

Busqueda de usuarios del directorio activo usando el cliente Lync 2013 para
agregarlos como contactos.

Abrir una conversacion con el nuevo contacto y verificar que las diferentes
funcionalidades estén habilitadas.

Pruebas de Mensajeria Instantanea.
Pruebas de VolIP.

Pruebas entre usuarios de Lync y lineas analégicas, capturando el trafico
mediante la herramienta de andlisis de Lync Logging Tool.

Pruebas de llamada de voz en conferencia.
Pruebas de llamadas de video punto a punto y conferencia.

Pruebas de contenido compartido (Pizarra interactiva, Sondeo,
Presentaciones).

Pruebas de SBA (antes, durante y después de la desconexién y conexion
del Front End).
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e Pruebas de sala de videoconferencia integrada a la plataforma de UC.

e Pruebas del teléfono SIP integrado a la plataforma de UC.

Luego de terminar las configuraciones para el cumplimiento del alcance del
proyecto, se debe verificar que cada sede tenga conectividad con la plataforma de
pruebas. Esto garantizara en gran medida el cumplimiento del objetivo principal,
en el cual todas las sedes de Commlogik tendrédn disponible un ambiente de
pruebas para la solucion de comunicaciones unificadas con Microsoft Lync 2013, y
de esta forma poder realizar capacitaciones, pruebas y demostraciones de forma
didactica, sin afectar el entorno de comunicaciones de la empresa.

Se realiza una prueba de conectividad simple por medio del protocolo de
comunicaciones ICMP, haciendo ping desde el servidor Lync hacia las diferentes
redes de Commlogik.

Ping Sede Miami:

=X Administrator: CA\Windows\system32\cmd.exe

icrosoft Windows [Uersion 6.2.92801
Cc) 2012 Microsoft Corporation. All rights reserved.

SUserssAdministrator . COMMTEST >Ping 1921681141 .1

Pinging 192.168.111.1 with 32 hytes of data:

Reply from 192 _.168.441.1: hytes=32 time=73Imz TTL=63
Reply from 192.168.111.1: bytes=32 time=73Ims TTIL=63
Reply from 192.168.111.1: hytes=32 time=73Ims TIL=63
Reply from 192 168.441.1: hytes=32 time=73Imz TTL=63

Ping statistics for 192.168.111.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>,
Approximate round trip times in milli—seconds:

Minimum = 73ms,. Maximum = 73ms,. Average = Vins

llustraciéon 241: Prueba de conexidén con Miami - Fuente: Autor.
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Ping Sede México DF:

o | Administrator: CA\Windows\system32\cmd.exe I;Ii-

sUzerssAdministrator . COMMTEST >ping 192 .168.52 .1

inging 192.168.52.1 with 32 bytes of data:

i 192.168.52.1: bytes=32 time=143ms TTL=63
192.168.52.1: hyte 2 time=142ms TTL=63
192.168.52.1: hyte 2 time=142ms TTL=63

eply from 192.168.52_1: hytes=32 time=142Zms TTL=63

statistics for 192.168.52.1:

Packets: Sent = 4, Received = 4, Lost = @ (B2 loss>,
pproximate round trip times in milli—seconds:

Minimum = 142ms, Maximum = 143ms, Average = 142ms

llustracion 242: Prueba de conexion con México DF - Fuente: Autor.

Ping Sede Bogota:

o1 Administrator: C\Windows'\system32\cmd.exe I;Ii-

:sUserssAdministrator .COMMTEST »ping 172.168.157.1

inging 192.168.157.1 with 32 hytes of data:
eply from 192.168.157.1: bytes=32 time=ims TTL=63
eply from 192_168.157 bhytes=32 time<imsz TTL=63
-168.157 bytes=32 time<ims TTL=63
: bytes=32 time{ims TTL=63

statistics for 192.168.157.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
pproximate round trip times in milli-seconds:

Minimum = Bms,. Maximum = 1ms. Average = Bms

llustracion 243: Prueba de conexion con Bogotéa - Fuente: Autor.

Ping Sede Quito:

o Administrator: CA\Windows\system32\cmd.exe
sUserssAdministrator . COMMIEST >ping 192.168.212.1

TTL=63

T 3
TTL=63

statistics for 192.168.212.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss),
proximate round trip times in milli-seconds:

Minimum = ?2Zms, Maximum = ?3ms,. Average = 72ms

llustracion 244: Prueba de conexion con Quito - Fuente: Autor.
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Ping Sede Buenos Aires:

E Administrator: C\Windows\system32\cmd.exe I;Ii-

sUserssAdministrator .COMMIEST >ping 18.54.11.223

Pinging 18.54.11.223 with 32 bytes of data:

Reply from 18.54.11.223: bytes=32 time=137ms TTL=127
Reply from 18.54.11.223: bytes=32 time=138ms TTL=127
Reply from 18.54.11.223: hytes=32 time=138mz TTL=127
Reply from 18.5%4.11.223: hytes=32 time=13%ms TTL=127

Ping statistics for 18.54.41.223:

Packets: Sent = 4. Received = 4, Lost = @ (B2 loss).
Approximate round trip times in milli—seconds:

Minimum = 137ms,. Maximum = 13%ms. Average = 138ms

llustracién 245: Prueba de conexidén con Buenos Aires - Fuente: Autor.

Con la conexion de las diferentes sedes de la empresa a la plataforma de pruebas,
ya se puede empezar a probar el funcionamiento del cliente Lync 2013. Los
computadores que se utilicen para realizar pruebas de comunicaciones unificadas
con el nuevo prototipo, pueden ser unidos al dominio de pruebas commtest.com y
registrarse con un nombre de usuario y contrasefa.

En este caso las pruebas en su mayoria se realizaran con los computadores del
personal de soporte, los cuales ya estan unidos al dominio commlogik.local. De
esta forma, es necesario instalar el certificado de seguridad y confianza commtest-
DC-CA que expide la Autoridad Certificadora del dominio commtest.com, creada
en la instalacion y configuracion del Domain Controller descrita en el anterior
capitulo, para que el servidor de UC confie en el registro de estos equipos que no
estan unidos al dominio de pruebas sino unidos al dominio corporativo.
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General | Detalles | Ruta de certificacin

La Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

* Todas las directivas de emisidn
* Todas las directivas de la aplicadon

Emitido para: commtest-DC-CA

Emitido por:  commtest-DC-CA

vilido desde 14/08/2014 hasta 14/08/2024

| Instalar certificado. .. | Dedaracion del emisor

llustracién 246: Instalacion de certificado de confianza en equipos del dominio
commlogik.local - Fuente: Autor.

Con este sencillo paso se puede probar el registro de un usuario Lync de pruebas
en el cliente de UC Lync 2013. En esta ocasion se prueba con el usuario de la
sede de Miami commus5@commtest.com.
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L2 Lync - 8 X

Lync

Iniciar sesion e

Direccion de inicio de sesion:

commus3@commtest.com

Cambiar

Contrasefia:

**x**x**l

Guardar mi contraseria

niciar sesidn como:

Disponible *

Iniciar sesian

llustracién 247: Registro de usuario Lync de pruebas en el cliente de UC - Fuente:
Autor.

En seguida el usuario se registra ante el servidor Lync y muestra la ventana inicial
del cliente, en la cual se puede ver el estado de presencia, el buscador de
contactos, el dial pad y el espacio para la lista de contactos, que hasta el momento
esta vacia ya que es la primera vez que se utiliza la cuenta en el ambiente de UC.

En otro computador, que si estd unido al dominio commtest.com, se inicia sesion
con el usuario de la sede de Bogota commco5@commtest.com. Si se busca este
usuario en el directorio de commus5, se podra ver que commco5 tiene su estado
de presencia en Disponible (Verde). Se procede entonces a agregarlo a la lista de
contactos favoritos para probar los diferentes servicios de comunicaciones
unificadas que se tienen disponibles.
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L2 Lyne - 0O %

;Qué hay de nuevo?

commus5 commtest

Disponible =
Establecer la ubicacion =
® o> &~
a8 —'-J EH
commeaSEcommtest.com x
NOMEBRE

commco5 commtest - Disponible - Preparado para v...
Enviar un MI

Llamar 3
Iniciar una videollamada

Enviar un mensaje de correo electrdnico

Ho g~ 1

Programar una reunicn

Copiar

K

Buscar conversaciones previas

Agregar a Favoritos

Agregar a |a lista de contactos 4
MNaotificar alertas de cambio de estado
Carnbiar relacién de privacidad 3

|85 Ver tarjeta de contacto

(& ~ DESVIO DE LLAMADA DESACTIVADO

llustracién 248: Ventana inicial y busqueda de contactos en el cliente Lync -
Fuente: Autor.

Dando doble click sobre el nuevo contacto, se abre la ventana de comunicaciones
unificadas en la cual se podran establecer conversaciones por Mensajeria
Instantanea, llamada de voz, llamadas de video, compartir contenido, entre otros.
La siguiente figura muestra una prueba de Mensajeria Instantanea, donde se ve
el estado de presencia del contacto, la fecha de la conversacion, la ventana de
mensajes junto con la hora del mensaje, el espacio de escritura, con posibilidad de
usar diferentes fuentes, colores, emoticones, entre otros.
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ﬂw commco5 commtest - 080 X

commcol commiest
Disponible - Preparado para video

miércoles, 03 de septiembre de 2014

commus3 comm..Hola equipo de soporte Colombia, esta es  10:21a.m.
una prueba de IM para la nueva plataforma
de comunicaciones unificadas de pruebas
con Lync 2013

€OMMEO3 COM... Hola, esta perfecto v 10228 m.

Ultimo mensaje recibido el 03/09/2014 a las 10:22 3. m.

=

®)

QO®®®

llustracion 249: Pruebas de Mensajeria Instantanea - Fuente: Autor.

Si se ve en la parte inferior de la ventana de UC, se ve que se puede intercambiar
el servicio de comunicacion en cualquier momento de la conversacion. La
siguiente imagen muestra una prueba de llamada de voz con la ventana de IM
abierta al mismo tiempo.

m bw commecod commtest

§Qué hay de nueva?
- y il 011

En medio de una llamada *

| commus5 commtest
Establecer la ubicacidn =

miércoles, 03 de septiembre de 2014

[ ] -

: ._;| B LIE Conectado a commeo3 commtest
commecoi@commtest.com). 13:55 a. m.

LIE La llamada a commco3 commtest

4 commecoi@commtest.com) ha finalizado,

Duracidn: 0:00:53 10:56 a. m.
GRUPOS  ESTADO  RELACIOMNES = NUEVO [IF Conectado a commco5 commtest

A B commecoi@commtest.com). 10:56 a. m., hd

Buscar una persona o marcar un nimero

I commco5 commtest - En md

D I

&

4 Otros contactos (0/0)

Para agregar contactos, arrastrelos desde of 1
desde la bisqueda.

commco5 commtest

0C0®O® B -

llustracion 250: Prueba de VoIP - Fuente: Autor.
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Cuando se establece la llamada o se desconecta, la ventana de IM da informacién
del tiempo tanto de la conexion de la llamada como de la desconexion. Por otro
lado se ve que el estado de presencia de los dos usuarios cambia a ocupado ya
que estdn en una llamada, pero esto no impide que otros usuarios puedan
contactarles debido a que se pueden abrir multiples conversaciones y dejar
llamadas en espera.

Entre las herramientas de administracibn de Lync server, se encuentra un
analizador de trafico IP llamado Lync Server 2013 Logging Tool, en el que se
pueden configurar ciertos filtros para capturar informacion de trafico de llamadas
de voz, llamadas de video, presencia, mensajeria instantanea, entre otros. En esta
ocasion, para realizar una prueba de llamada de voz entre extensiones o0 usuarios
de Lync y lineas analdgicas, se utiliza un perfil de captura llamado Global-
IncomingAndOutgoingCalls.

Si se abre el Shell management de Lync y se ejecuta la informacién del anterior
perfil, se podra saber que componentes de captura se deben habilitar junto con el
nivel de captura y las banderas. Para una captura de llamadas salientes y
entrantes a la plataforma de Comunicaciones Unificadas Lync 2013 son
necesarios los componentes que se ven en la siguiente tabla.

Nombre del componente Nivel Banderas

MediationServer Informacion Todas

S4 Informacion Todas

Sipstack Informacion Todas

TranlationApplication Informacion Todas

OutboundRouting Informacion Todas

InboundRouting Informacion Todas

UserServices Verbose TF_COMPONENT, TF_CM, TF_PROTOCOL
Tabla 12: Componentes de captura para llamadas salientes y entrantes - Fuente:
Autor.

Luego de conocer los componentes de captura para llamadas, se procede a
configurar el Logging Tool para empezar a capturar trafico de red.
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) Lync Server 2013 Logging Tool [=|c
Logging Options Global Options
Components Level Log File Options
E Egsaiasgt!msgcs N -~ Type Maxtimum Size:
gsHosting Framewol . ® Circul
[] RasMatchMakingService () Emors - redar MB
[] Routing_Data_Sync_Agent O Wamings () Sequertial
[] RteDbSyncAgent . () New File
[] RtcHost () Information =
[ RTCSPL ®
® Verbose
24 s On Real Time Options
erverfige QO
[] ServerCorfiguration L
[] ServerTransportAdaptor Flags
SIPStack TF COMPOMNENT Fitter Oiptions
[] StoreWeb 3
oreWWe TF_PROTOCOL i
TranslationApplication E TF PARSE [ Enabled Edt | | Clear
| UCNA_WDHDW [ TF_STACKTRACE Include Fiters
[] ucwa [] TF_XMLSERIALIZER
[[] UcwaClient [[] TF_RTCHTTP
E HdCr;s;egt _ [] TF_USERREP
serPinService = TF CM
: = i Exclude Filt
UserSenvices ] TF_NOTIFYPIPE uae e
I:‘ Weblnfrastructure |:| TF HADR
[] WebRelay Ol Flags
[[] WebScheduler v
Log File Folder: CAWindows\Tracing | Bro
| Start Logging | | View Log Files | | Analyze Log Files Advanced Options Exit | | Help

llustracién 251: Configuracién del Logging Tool para captura de trafico de
llamadas - Fuente: Autor.

La llamada que se captura es realizada desde el cliente Lync con el usuario
commus5 al numero de linea anal6gica 601. En la captura se pueden ver los
mensajes, la traza y la carta de flujo que ayuda a entender de forma mas simple el
proceso de sefalizacion y establecimiento de la llamada como también los
dispositivos de red que entran en juego para establecer la comunicacion.

En la siguiente figura se muestra que el equipo con direccion 192.168.157.8
correspondiente al SBA instalado en la sede de Bogota, se comunica con el
Mediation server instalado en el servidor Lync con direccion 192.168.8.20. Esta
comunicacién se realiza ya que el usuario commus5 estd habilitado para
registrarse con el dispositivo de supervivencia y de alli se enruta al Mediation
server principal que conoce Yy tiene configurada una troncal con el Gateway de
interconexion con la PSTN. En la siguiente figura se muestra el flujo de mensajes
SIP para establecer la comunicacion entre el usuario de Lync commus5 vy la linea
analdgica 601, como también la finalizacion de la llamada.

213



-‘;.1 C\Users\ADMINI~1.COM\AppData\L| 35 Flow Chart (call flow) window | = |:|-
File LogSelector View Tools Help Callid:802326474bd74c489079605ba3bb0387 Count:014 TimeRange(ms): 10,742
-]

Trace | Messages E%l @ [**] B B

Tirne /O Startline From To Arrange Time  Group Merge Merge2
16:16:06.976.(In | SIP/2.0 200 OK commus3@commte | commus3@commte| |~
16:16:11.538.( | In INVITE sipscommitest-lync.commtest. | commus3@commte | +601@ commitest.co 192.168.137.8 192,168.8.20
16:16:11.550.0|_Out|SIP/2.0 100 Trying commus5@commte| +601@commtest.co 2L 2y
= | 16:16:11.560. (StartLine not set) :
* | 16:16:11.592.( (StartLine not set)
:16: SIP/2.0 200 OK
& ACK sip:commtest-lync.commtest.co commus3@ . to- .
T TL5 megotiation started INVITE sip:601@gw-to-pstn.commtes 16:16:02:654
* | 16:16:11.967. Connection closed 100 Trying 16:16:02:655
16:16:11.975.(| Out | OPTIONS sip:commtest-lync.commte| commtest-lync.com | commtest-lync.com
* [18:16:11.978. Connection established N/A N/A 183 Session Progress | . 16:02:900
16:16:11.97%.(|In [ OPTIONS sip:commtest-lync.commte| commtest-lync.com | commtest-lync.com PRACK sipcommtest-lync.compmtest
= [16:16:11.981.0 DIAGNOSTIC: Routed a locally genera | N/A N/A 16:16:02:319
16:16:11.981.() Owt|SIP/2.0 200 OK commtest-lync.com | commtest-lync.com 200 OK 16:16:02:920
16:16:11.982.( | In [SIP/2.0 200 OK commtest-lync.com | commtest-lync.com .
16:16:13.395.(| In BYE sip:commtest-lync.commtest.cot| commus5@commite | +601@ commtest.co 180 Ringing 16:16:03:286
16:16:13.396.() Owt|SIP/2.0 200 OK commus3@commte| +601@commtest.co 200 0K
* [16:16:13.397.( (StartLine not set) N/A N/A 16:16:05:679
* | 16:16:13.500.( (StartLine not set) N/A N/A ACK sip:commtest-lync.commtest.ca E16:05:502
16:16:13.500.(| Out | BYE sip:601@192.168.8.30: 3066;transp | + 305@ commtest.co | 601 @gw-to-pstn.cor
16:16:12.544[In_|SIP/2.0 200 OK +205@commtest.co | 601@gw-to-pstn.cor INVITE sipicommtest-lync.commiest, & oo c11.058
16:16:14.590.) In | SERVICE sipicommus3@commitest.co | commus3@commte | commusi@commie 100 Trying
* [16:16:14.630.0 DIAGNOSTIC: Routed a lacally genera| N/A N/A 16:76:11:558
16:16:14.630.() Owt|SIP/2.0 200 OK commus3@commte | commus3@commte 200 OK P ——
* | 16:16:14.631.0 DIAGMOSTIC: Routed a request on be | N/A N/A
16:16:14.631.() Out| NOTIFY sip:commeo5@®commtest.co | commeo3@commte | commeo5@commte ACK sip:commtest-lync.commtest.co 16:16:11:619
* | 16:16:14.631.( DIAGNOSTIC: Routed a request on be | N/A N/A BYE sipicommtest-lync.commtest.cal
16:16:14.631.(| OQut | NOTIFY sip:commus5@commtest.col| commus5@commte | commus5@commte 16:16:13:395
16:16:14.636.4) In | SIP/2.0 200 OK commeod@commte| commeo3@commie = 200 OK 161613396
16:16:14.636.(|In | SIP/2.0 200 OK commus3@cemmte| commus3@commte
—{|
Less than 2 parties; skipping ordering

llustracion 252: Captura de trafico de llamada IP - Fuente: Autor.

Siguiendo con las pruebas de cliente Lync, se verifica que se puedan realizar
llamadas de voz en conferencia. La siguiente figura muestra una llamada que es
realizada entre dos usuarios de cliente Lync (Commco5 y Commus5) y un usuario
registrado con un teléfono SIP (Commco2). En la ventana de participantes se
pueden ver las caracteristicas de servicios admitidos por cada uno y un icono que
permite invitar a la conferencia a mas contactos de Lync.

Por otra parte se ve que se puede mantener una conversacién de IM con los
participantes de la reunion, asi alguno de ellos esté hablando y siendo escuchado
por los demas. Para el teléfono SIP no es posible recibir mensajes de IM, sin
embargo sigue atendiendo a la reunion por audio.

Como moderador de la llamada, se pueden realizar algunas acciones en la
conferencia como silenciar a los demas, desactivar o activar la Mensajeria
Instantanea dentro de la reunion, activar o desactivar el video de los asistentes (si
la llamada es de videoconferencia), Ocultar los nombres de usuario, entre otros.
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B - 8 X

®

PARTICIPANTES

miércoles, 03 de septiembre de 2014

mmmmmm 5 commtest 1242p.m. |

Hay que enviar a la je
calificacién
PARTICIPANTES ACCIONES

¢ L

Desactivar audio  Sin Ml en la

“delaaudiencia  reunin
™ . 233
[y &t
commco5 commtest commus5 commtest

Bloguear el Ocultar Disminuir nivel
video a los nombres de todos
asistentes

~ A

Invitar a mas personas

La préxima vez, probar el métado abreviado de teclado: Alt+V| —
0C0®® O B -

llustracion 253: Caracteristicas de llamada en conferencia - Fuente: Autor.

Para realizar una llamada de video se puede iniciar directamente desde la lista de
contactos, o si ya se ha establecido comunicacién por IM o por voz se puede

simplemente activar el video y esperar a que el destino acepte el intercambio de
informacion visual.

ﬁlp commco5 commtest
il 4:20

COMIMICU W COIMINLESLLOIT, 1% d. T11,
[0 La llamada a commco5 commtest
commco5@commtest.com) ha finalizado.

-

Duracién: 0:00:34 10:57 a. m.

LI@ Conectado a commco5 commtest
commco5@commtest.com). 10:57 a. m.

[ Se ha guardado esta conversacién en la
pestafia Conversaciones de Lyncy en la
carpeta Historial de conversaciones de | |
Outlook. > |*

000O® B -

llustraciéon 254: Prueba de llamada de video - Fuente: Autor.
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La llamada de videoconferencia no esté limitada a ser realizada solo desde y para
clientes Lync, sino que también se pueden unir salas de videoconferencia
integrables con la plataforma de UC de Microsoft, teléfonos analdgicos,
dispositivos moviles y teléfonos IP asi tengan o no camara de video. La siguiente
imagen muestra una videoconferencia entre dos clientes Lync (Commus5@ y
Commco5) y un coédec para sala de videoconferencia registrado con el usuario
Commco3.

commco3 commtest commco5 commtest

commus5 commtest

®00®® B

llustracion 255: Prueba de videoconferencia - Fuente: Autor.

Ademas de los servicios basicos de Comunicaciones unificadas mostrados
anteriormente, en una reunion o conversacion de Lync 2013 se puede compartir
contenido, ideal para presentaciones online, colaboraciéon en el desarrollo de ideas
con la pizarra interactiva (Muy util cuando se dispone de pantallas tactiles),
realizacion de encuestas o0 sondeos y adjuntar y enviar archivos a través de la
ventana de comunicaciones.

216



8¥ Conversacion (2 participantes) =

X Detener Ia presentacion |

commco5 commtest
Disponible - Preparado para video

comunicaciones unificadas Lync N

2013
Polycom group 500 y VVX 500, estos v
los puede configurar Gabriel

commco5 commtest 11:42a. m,

prueba

ok

[ Se ha guardado esta conversacién en la
pestaia Conversaciones de Lync y en la
carpeta Historial de conversaciones de
Outlook.

15 Conectado a commcoS commtest
(commcoS@commtest.com). 11:55 a. m.

15 La llamada a commco$ commtest
(commcoS@commtest.com) ha finalizado
Duracién: 0:00:08 11:55 a. m.

[ Se ha guardado esta conversacién en la
pestafia Conversaciones de Lync y en la
carpeta Historial de conversaciones de
Outlook. ——
commusS commtest 1214 p. m a‘
Sehalizacion SIP 4
Me parece perfecto. X Cada sede por favor colaborar
2 Conectividad HR—— o d con la config de VPNs
Ultimo mensaje recibido el 03/09/2014 a las 11:42 a....
A
1 ~

CO®O®

llustraciéon 256: Prueba de pizarra interactiva - Fuente: Autor.

¥® Conversacion (2 participantes) S x

X Detener la presentacién

PARTICIPANTES
;Como le ha parecido la nueva plataforma de pruebas commtest.com de Commlogik?
Moderadores (2)
M commco5 commtest o & m
i No sirve para nada 0%
B commus5 commtest m o oaw
Invitar a mds personas o Ee muy uti 0%
Hasta ahora me familiarizo con Lync 0%
Hacia falta un ambiente de pruebas 50%

Mo deseo votar

Acciones de sondea =

El sondeo estd abierto | Los resultados quedan ocultos para los asistentes Total de respuestas: 2

= NONOX =X -+

llustracién 257: Prueba de sondeo - Fuente: Autor.
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#¥ Conversacién (2 participantes) 8 - X
Solicitar control

Presentando actualmente | Ceder el control ~ B3| X Dejar de presentar

PARTICIPANTES

Moderadores (2)

S o il PASANTIAS

commus5 commtest LI Evaluacion

Invitar a més personas

Proyecto: pertinencia y viabilidad
Monografia: Lenguaje escrito
Comunicacion: Lenguaje oral

Sustentacion: Respuesta

miércoles, 03 de septiembre de 2014

mmus5 commtest 1242p.m. |
Hay que enviar a la jefe el formato de
calificacion Proyecto: pertinencia y viabilidad
Citas: cumplimiento de citas.
Desarrollo de trabajo: cumplimiento
con labores designadas.

Trabajo: cumplimiento con labores
designadas.
A Tiempo: puntualidad
Actitud: presentacion personal y
proactividad.

= NONOX =X - B

llustracion 258: Prueba de presentaciones on-line - Fuente: Autor.

Ahora, con las pruebas y analisis de resultados exitosos en la nueva plataforma de
UC de pruebas, se procede a probar el funcionamiento del SBA de la sede remota
simulada.

Desde un principio se han estado usando a manera de pruebas las cuentas de
usuario Commus5 y Commco5. Estas cuentas (junto con Commec5, Commar5 y
Commex5), ademas de tener todas las funcionalidades de Lync 2013, tienen la
caracteristica de que fueron habilitadas para que usaran el SBA como instrumento
de registro y supervivencia en caso de que por alguna razon Dichos usuarios de
las distintas sedes de Commlogik pierdan conexion con el servidor principal.

En la siguiente figura se tiene la ventana inicial del cliente Lync 2013, donde ya se
han agregado los usuarios Commco5 (Registrado en el SBA), Commco2 y
Commco3 (Registrados en el Front End).

Primero se realiza una llamada de conferencia entre Commus5, Commco5 y
Commco2. Se prueba que los diferentes servicios estén funcionando
adecuadamente y se informa que en breve se realizara la desconexion a proposito
del Front End o servidor principal de Lync, para verificar que el SBA funcione.
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¥ Canversacion (3 participantes) - x

PARTICIPANTES
# commco. 2 commtest © f: i om [+
B commco Scommtest W R i m

# commus5 commtest W om0

Invitar a mas personas

miércoles, 03 de septiembre de 2014

1 Conectado a commco? cammtest (commeo?
@commtest.com). 249 p. m.

uuuuuu 5 commtest z50p.m.
Hola, realizando prugbas de SBA

Voy a desconectar el Front End en
este momento

commco2 commtest commco5 commitest commus5 commtest

C0®=® O o -

llustracion 259: Verificacion del buen funcionamiento de la comunicacion antes de
desconectar el Front End - Fuente: Autor.

Luego de realizar la desconexion del Front End, Los usuarios registrados al SBA
reciben un mensaje de advertencia que informa que un problema en la red o en el
servidor principal de Lync, esta causando la limitacion de las caracteristicas de la
comunicacién. Las caracteristicas que se pierden temporalmente mientras se
recupera la conexién con el Front End, son que no se podra ver el estado de
presencia, no se tiene una lista de contactos, No se puede establecer
comunicacién con usuarios que no estén registrados en el SBA y no se puede
usar el Dial Pad para marcacion de nimeros o extensiones.

Lync

Un problema de red o servidor esta limitando las
0 caracteristicas temporalmente,
La lista de contactos no esta disponible, pero
puede buscar contactos y realizar llamadas.
Puede que el desvio de llamadas no funcione y
que los delegados o miembras del grupo de
llamada de equipo no reciban sus llamadas.

llustracion 260: Mensaje de alerta cuando entra en funcion el SBA - Fuente: Autor.
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E” Lync - 8 %
;Qué hay de nueva?

commus5 commtest
Presencia desconocida ¥
Establecer la ubicacién ¥

@ Lrr | L
[ "] -'-:l N
'53 Se ha limitado la funcionalidad debido a una... Mas x

‘ BUsCar una persona o marcar un nimero Fe)

GRUPOS ESTADO  RELACIONES = MUEVO

50

llustracion 261: Cliente en modo supervivencia - Fuente: Autor.

Luego se busca y se intenta establecer comunicacién con el usuario Commco2,
pero es imposible ya que este usuario estaba registrado con el Front End.

¥ commeo: 2 commtest - B x

commco2 commtest
Presencia desconoci da

miércoles, 03 de septiembre de 2014

uuuuu <5 comm.” ®Hola commco2 257p.m.

@ Al panerse en contacto con el equipo de soparte técnico, especifique el identificador de error 504 (dentificador de origen 239).

Encontrara en linea informacién sobre la solucién de problemas, incluidas las practicas recomendadas de uso de Lync.

Hola commeco2

llustracion 262: Intento de llamada fallida a Commco2 en modo supervivencia -
Fuente: Autor.
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Por otro lado, si se intenta la comunicacion con el usuario Commco5, si se podra
realizar ya que esta cuenta esta habilitada desde el Panel de Control para el SBA.

Este tipo de despliegues es muy importante ya que mantendra a salvo el flujo de
comunicaciones de una sede de la compafiia mientras se restablece la conexion o
funcionamiento del servidor principal de Lync 2013. La siguiente figura muestra la
comunicacién entre Commus5 y Commco5 en estado de supervivencia.

@ ¥¥ commcoS commtest 2 - 0 X§
{Qué hay de nuevo?
il 3:36 @ |
commus5 commtest
Presencia desconocida ¥
Establecer la ubicacién ¥ . .
miércoles, 03 de septiembre de 2014 |
o == Lo | -
L] ~ EEC R [0 Conectado a commco5 commtest (commco5
Q Se ha limitado la funcionalidad debido a una... Mas x @commtest.com). 2:59 p. m.
Buscar una persona o marcar un niimero L CormE) commisst 500 . m;
Ya se ha desconectado el Front End,
GRUPOS | ESTADO  RELACIONES = NUEVO &, nosotros entramos en supervivencia
pero se ha perdido comunicacién con
commco2, ya que el no esta
registrado en el SBA
commco5 commtest 301p.m. |,
el SBA funciona éptimamente
commco5 commtest
Ultimo mensaje recibido el 03/09/2014 a las 3:01 p....
A
1
00 ®® % -
., . . ., . . . )
llustracion 263: Comunicacion entre dos usuarios en modo supervivencia - Fuente:

Autor.

Luego de probar el 6ptimo funcionamiento del SBA, se procede a restablecer la
conexion del Front End. Cuando esto sucede, automaticamente se recuperan
todas las caracteristicas disponibles en la plataforma de UC. La siguiente figura
muestra que todo ha vuelto a la normalidad.
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® 8¥ Conversacién (3 participantes) H - 0O %
1Qué hay de nuevo?
= il 415
commus5 commitest
En una llamada de conferencia ¥
Establecer la ubicacién » .
miércoles, 03 de septiembre de 2014
[ ] [ | L
[ ] - |05 Conectada a commco2 commtest (commea2
@commtest.com). 319 p. m.
Buscar una p L
commus5 commtest 322p.m.
GRUPOS  ESTADO ' RELACIONES ' NUEVO & N
ya se ha reestablecido la conexién
4 Favoritos con el Front End de Lync, todo ha
vuelto a la normalidac
I commco2 commtest - En una llamada de conferen...
commco3 commtest - Dispenible
I cOMMEO5 commitest - En una llamada de conferen...
4 Otros contactos (0/0)
Para agregar contactos, arréstrelos desde otro grupe o agréguelos
desde la biisqueda commcoZ commtest commco5 commtest
A
1
0CO0M®® B

llustracién 264: Restablecimiento de la conexiéon con el Front End - Fuente: Autor.

Ahora se realizan las pruebas de funcionamiento de los terminales integrados a la
plataforma de pruebas. El primero de ellos es el cédec para salas de
videoconferencia Polycom Group 500.

La interfaz de usuario de este cddec de videoconferencia es muy sencilla y facil de
usar. En la ventana principal, el usuario tiene la posibilidad de ver la fecha, hora,
direccion IP del dispositivo, direcciéon SIP, vision local, icono para realizar
llamadas, icono de menu e icono de configuraciones.

Para realizar las configuraciones del sistema es recomendable hacerlas desde la
interfaz web, tal cual como se realiz6 en el anterior capitulo, ya que por la interfaz
de usuario se debe realizar todo con el control remoto y es un poco mas demorado
gue usar el mouse y teclado de un computador.

La siguiente figura muestra la ventana inicial de la interfaz de usuario de un codec
para salas de videoconferencia Polycom Group 500.
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Group Series Miércoles Septiembre de 3de 2014 4:17p.m

Mi1P:192168.157.228 SIP- commeo3@commtest com

llustracién 265: Ventana inicial de interfaz de usuario Polycom Group 500 -
Fuente: Autor.

Al presionar el icono de realizacion de llamadas, se tendré la posibilidad de marcar
direcciones IP, Direcciones SIP, numeros de extension, utilizar el historial de
llamadas o utilizar el directorio de contactos. Como ya se habian realizado
llamadas desde el usuario Commus5 al cdédec de videoconferencia con nombre de
usuario Commco3, se procede a buscarlo en el historial para realizar la
correspondiente llamada.

| LUSEP,DE 106 204

| commexi Realizada

Pr——
commus! Realizada
b sip:commus] @commtest.com;gruu;
opaque. pp:conf:focus:id:467FY760

| commco2 commest

| commeo2

| commeo2

| commeo2 commtest

llustracion 266: Historial de llamadas - Fuente: Autor.
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Como se ve en la figura anterior, el historial de llamadas también muestra el
estado de presencia de los contactos para saber si estan disponibles para
videoconferencia o no.

Luego de marcar a Commus5, cualquiera de los participantes puede agregar a
mas usuarios a la reunién. Se agrega entonces a Commcob5. La siguiente figura
muestra el Layout de la pantalla de la sala de videoconferencia cuando hay una
reunion de tres participantes.

llustracion 267: Layout en una reunion de videoconferencia de tres participantes -
Fuente: Autor.

El sistema de videoconferencia detecta automaticamente quien es el que esta
hablando y lo muestra en el recuadro mas grande.

Al cédec se puede conectar un computador a través de cable HDMI con el fin de
presentar contenido. De esta forma los asistentes de la sala de videoconferencia
podrdn ver presentaciones mientras que otros usuarios en cualquier parte del
mundo también podran asistir a la reunion.

224



0 ol o o Pl
e

B | T by
) "

y ‘

% dowr M .
o

dR 2 J apdqoe

&

#a

e

llustracién 268: Layout en una reunion de videoconferencia de tras participantes
mas contenido compartido - Fuente: Autor.

En la figura anterior se ve que mientras se presenta contenido, se puede ver el
video de los participantes de la videoconferencia al mismo tiempo. También se
puede elegir entre solo mostrar el contenido o mejor adn, si la sala de
videoconferencia cuenta con dos pantallas, estas se pueden conectar al cédec y
ser configuradas para que una muestre a los participantes de la reunion y la otra
muestre la presentacion.

La integracion de dispositivos de videoconferencia a plataformas de
comunicaciones unificadas, es muy importante ya que con ellas las compairiias
estan en la capacidad de realizar reuniones corporativas, capacitaciones en linea,
entrevistas, entre otras actividades, ahorrando una buena cantidad de dinero y
tiempo, que permite mayor productividad de la empresa.

Por ultimo se analizara el funcionamiento del teléfono empresarial Polycom VVX
500 que es un teléfono que puede utilizar una de sus lineas para ser registrada
como usuario de Lync. Este teléfono se puede usar en conjunto con el cliente de
Lync, para tener una experiencia de voz en alta definicion y que haga el servicio
de voz empresarial mas comodo para el usuario.
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Una de las grandes ventajas de este dispositivo es que su pantalla a color de 7
pulgadas es téctil, permitiendo aprovechar el espacio de la pantalla para acceder a
mas aplicaciones.

En la ventana principal se puede acceder a correos de voz (En caso de tener
disponible y configurado el servicio), ver historial de llamadas, ver la fecha y hora,
conocer y cambiar el estado de presencia, Ver el nombre de usuario registrado en
el teléfono, realizar llamadas, cerrar o iniciar sesion, entre otros. La siguiente
figura muestra la ventana inicial del VVX 500 luego de registrarse con el usuario
de Lync Commco2.

608 p. m.
Mi condicion: Disponible

T G PRSP

/

v Reenviar NM  Miestado Mis

llustracion 269: Ventana inicial del teléfono SIP Polycom VVX 500 - Fuente: Autor.

En el menu principal, también se veran iconos para realizar llamadas, para ver
mensajes, consultar el directorio, cambiar el estado a no molestar, configurar el
dispositivo, y por ultimo entrar a aplicaciones extras que se pueden instalar en el
teléfono como por ejemplo Browsers para navegar por internet.

El teléfono se puede configurar por interfaz web, por plantillas de configuracion o
por interfaz de usuario. Es recomendable realizar la configuracion de pocos
teléfonos a través de la interfaz web, ya que alli se encuentran todas las opciones
de forma mas facil. Por otro lado si se dispone de una implementacion masiva de
estos dispositivos, se recomienda hacerla con plantilla de configuracion y con
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servidor de transferencia de archivos FTP, para que se configuren lo mas
automético posible. La interfaz de usuario es muy util cuando se quieran modificar
pocos parametros de la configuracion.

i v
commtest Miércoles, 3 Septiembre &=

Nue i Mensajas Directorios

W?W

Configur... Aplicaciones
i)

llustraciéon 270: Menl VVX 500 - Fuente: Autor.

Ahora se procede a probar una llamada entrante desde el cliente Lync registrado
con el usuario Commus5 al teléfono VVX 500 registrado con Commco2. Cuando
llega la llamada al teléfono, se pueden realizar varias opciones con la llamada,

como contestarla, rechazarla, reenviarla a otro destino configurado previamente si
no se puede contestar u omitirla.

6:09 p. m.

Mi condicién: Disponible

(RIETGEGE)]

Nueva
llamada

Omitir

Responder Rechazar Reenviar

llustracion 271: Llamada entrante de Lync a VVX 500 - Fuente: Autor.

227



Cuando se establece la llamada, se pueden realizar varias tareas como, poner en
espera la llamada, finalizarla, transferirla a otro usuario, unir a mas usuarios para
llamada en conferencia, entre otras acciones mas.

A:commus5

Finalizar <
Espera | - ada Trnsfer. COnfrc.. Mas

llustracién 272: Llamada establecida con Commusb5 - Fuente: Autor.

Cuando se realizan llamadas desde cddec para salas de videoconferencia, el VVX
500 también puede ser usado como terminal de video. Este dispositivo tiene la
posibilidad de integrarle una camara Polycom con puerto USB para enviar video
desde el teléfono. Si no se cuenta con la cdmara de video, también es posible ver
el video del contacto remoto.

6:15p. m.

Miércoles, 3 Septiembre

Finalizar x
Nessade Trnsfer. Confrc. Mas

llustracion 273: Llamada de video con VVX 500 - Fuente: Autor.
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CONCLUSIONES

En el presente documento se mostré6 el paso a paso del desarrollo de la
implementacion de un ambiente de pruebas para la solucibn de comunicaciones
unificadas con Microsoft Lync 2013, en el cual los ingenieros de las diferentes
sedes de Commlogik pueden hacer pruebas de integracion de tecnologias de
fabricantes terceros, interconexion con otras redes como la PSTN, redes moviles,
plantas IP-PBX tradicionales, entre otras, con el fin de mantenerse actualizados y
entrenados para brindar un mejor servicio a los clientes.

Durante el desarrollo se cumplieron con los objetivos definidos al inicio del
documento, junto con las ideas mencionadas en la justificacién y alcance del
proyecto. De acuerdo a esto se concluye que:

e Ademas de los beneficios de tener un ambiente en el cual se puedan probar
diferentes tecnologias en la plataforma de comunicaciones unificadas e
interconexién con otras redes, sin arriesgar el funcionamiento del entorno
de comunicaciones corporativo, este laboratorio presenta otras
oportunidades y ventajas a la empresa.

Entre otras oportunidades y ventajas se encuentra la preparacién y capacitacion
de nuevo personal del area de servicios profesionales de forma mas eficiente y
efectiva, ya que el nuevo integrante tiene a la mano una herramienta que le sirve
para practicar y entender rapidamente conceptos estudiados a través de manuales
u otro tipo de documentacién, y se encuentra con los verdaderos retos de
instalacion y configuracion que se presentan en el campo laboral de un ingeniero
de soporte.

Por otro lado la mayoria de los clientes de Commlogik son resellers, los cuales
ademas de comprar los equipos a la empresa, ofrecen servicios de instalacion,
pero la mayoria de veces dichos clientes necesitan de capacitacién para realizar
las correspondientes instalaciones. ElI ambiente de pruebas sirve como
herramienta de capacitacién cuando los clientes de Commlogik compran servicios
de capacitacion de instalacion de dispositivos terceros integrables a la plataforma
de comunicaciones unificadas Lync 2013.

La plataforma de pruebas también genera oportunidades y ventajas al area de
ventas de la empresa. Un equipo de ventas que disponga de una plataforma de
demostracién puede llamar con mayor facilidad la atencion del cliente, ya que
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tiene disponible los recursos para que el comprador de la solucidén experimente en
persona los beneficios que un ambiente de comunicaciones unificadas como este
puede brindar a su compafiia y ademas de conocer los demas productos que se
integran a la solucion aumentando la oportunidad de ventas de la empresa.

e Laimplementacion del laboratorio de pruebas, ademas de traer beneficios a
la empresa como ventaja competitiva, y que indirectamente el cliente
también haga parte del beneficio, a futuro se puede pensar en beneficiar a
los estudiantes de mediano y avanzado nivel de la facultad de ingenieria de
Telecomunicaciones de la Universidad Santo Tomas, ya que con el permiso
de la compafiia y con la iniciativa de algun estudiante en proyecto de grado,
se puede disefiar una interconexion entre el ambiente de pruebas de
Commlogik y el laboratorio de la facultad, para que los estudiantes
conozcan los diferentes servicios, funcionalidades y caracteristicas de una
plataforma de comunicaciones unificadas propietaria, ademas de las
tradicionales de distribucion libre que se ensefian en la universidad.

e Existen dos tipos de certificacion que las empresas pueden alcanzar con
Microsoft en tema de comunicaciones, las cuales son Gold Communication
Partner y Silver Communication Partner. En la actualidad hay varias
empresas colombianas que tienen el titulo de Silver Communication
partner, que distribuyen en pequefia medida soluciones de comunicaciones
unificadas de Microsoft Lync, pero por otro lado solo hay dos empresas en
Colombia que tienen el titulo de Gold Communication Partner que basan su
portafolio de servicios en Lync y las demas tecnologias que se integran a
esta plataforma. Una es Intergrupo y la otra es Commlogik, por lo que era
necesario que se implementara el prototipo de pruebas como oportunidad
de mejora y para tener una herramienta que permita mantener con mayor
facilidad el titulo y aumentar el nivel competitivo frente a Intergrupo.

Se puede decir que Commlogik ha adquirido una de las plataformas de pruebas
mas completas para la solucion de comunicaciones unificadas con Microsoft Lync
2013 que puede tener una empresa del mercado TIC colombiano.
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Durante la pasantia se realizaron una gran variedad de certificaciones en
linea y presenciales, que fueron muy importantes para aprender sobre las
diferentes soluciones y tecnologias que se usaron en la implementacion de
este proyecto, pero no fue sino hasta la etapa de despliegue de la solucién
cuando se presentaron los verdaderos retos, problemas y respectivas
soluciones, las cuales brindan una experiencia real de la implementacion de
los diferentes productos como el servidor de comunicaciones unificadas, la
creacion del servidor de dominio, la integracion de dispositivos terceros, la
configuracion del servidor de supervivencia, la interconexion con la PSTN
simulada, entre otros, brindando mas aprendizaje y fomentando el trabajo
en equipo para el intercambio de ideas y conocimientos.

la implementacion fue documentada en su totalidad, resultando en un
documento muy completo en instalacion y configuracion, que puede servir
de manual para otras personas interesadas en aprender sobre el
despliegue de este tipo de soluciones de telecomunicaciones.
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ANEXOS

Anexo 1: Proceso de certificacion.

Desde el inicio de las pasantias se ha notado un gran interés por parte de la
empresa en el desarrollo profesional de sus empleados. Los diversos productos
que distribuye Commlogik necesitan de personal capacitado para brindar con
efectividad y eficiencia, servicios profesionales, soporte y capacitaciones.

El proceso de aprendizaje y certificacion en esta pasantia, inicié con los productos
relativamente mas sencillos, los cuales son los end points o terminales de
comunicaciones como teléfonos IP, terminales de video, cédec para salas de
videoconferencia y clientes para PCs. Ademas de las certificaciones en VolIP,
terminales de voz, terminales de video, etc, se adquiridé cierta experiencia en
campo, acompafiando a los ingenieros experimentados, y con el tiempo tomando
casos de instalacion y configuracién de dichos equipos por cuenta propia.

O Polycom

Gabriel Alejandro Castano Marquez

is hereby recogmized as successfully completing the

VoIP: Technical Track VSOT200

We are prowd to recognize the kmowledge and commitiment to excellence

this individual has aclneved on #us Polycom product.

Qualified Representative
Certification valid
12/20/2013 - 12/20/2015

:/:,{/ /ﬁ-/—zr—

Peter Elmgren
Worldwide Sales Enablement

O Polycom

llustracion 274: Certificacién Polycom en VoIP - Fuente: Autor.
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O Polycom

Gabriel Alejandro Castano Marquez

15 herelry recognized as successfully completing the

Video Endpoints: Technical Track RPEOT200

We are proud to recognize the knowledge and commitment fo excellence

this individual fus achieved on tiis Polycom product.

Qualified Representative

Certification valid
02/04/2014 - 02/04/2016

3‘(:;{/ e

Peter Elmgren
Worldwide Sales Enablement

o Polycom

llustracion 275: Certificacion Polycom en terminales de video - Fuente: Autor.

Luego de cumplir un cierto tiempo dedicado a la instalacién y configuracion de End
points, empecé a completar certificaciones en linea en el tema de
Videoconferencia. De esta forma, cuando sali6 la oportunidad, Commlogik pag6 un
curso de certificacion a distancia llamado RealPresence Platform: Implementation,
Configuration and Troubleshooting (Level 2), el cual comprende soluciones de
video e infraestructura de red para plataformas de Videoconferencia robustas.

Como su nombre lo indica, esta certificacién es el segundo nivel de un total de
tres, en tema de videoconferencia y telepresencia, donde la persona que completa
el curso satisfactoriamente, recibe un voucher para presentar un examen en
Prometric, llamado PCVE (Polycom Certified Videoconferencing Engineer), que
certifica que la persona estd en capacidad de instalar, configurar y solucionar
problemas en plataformas e infraestructura de videoconferencia.
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Q Polycom

Gabriel Alejandro Castaio

is hereby recognized as successfully completing the

Polycom Certified Videoconferencing Engine
PCVEAT303

We are proud to1 ize the knowledge and i to excellemn

&

this individual has aclieved on this Polycom product.

Qualified Representative
Certification valid
06/11/2014 - 06/10/2016

Mike Smith
Senior Director of Global Sales Enablement

& Training, Sales Training

o Polycom

llustracion 276: Certificacion PCVE - Fuente: Autor.

Como los terminales y las soluciones de videoconferencia con las que se habia
tenido experiencia a lo largo de la pasantia tienen la caracteristica de ser
integrables con Microsoft Lync, se comenzd a pensar en la posibilidad de realizar
el proyecto de grado basado en una plataforma de comunicaciones unificadas
completa, en el cual se pudieran realizar pruebas e integracion de dispositivos
terceros como los productos Polycom.

Es ahi cuando se da un nuevo paso para conocer otra rama del modelo de
negocios de la empresa, el cual es las Comunicaciones Unificadas.

Con el paso del tiempo y el avance en el proyecto de grado, la empresa decide
ponerme en una etapa de certificacion en Microsoft, en el que se debian alcanzar
dos certificaciones.
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La primera certificacion, llamada MCSA (Microsoft Certified Solution Associate),
comprende tres cursos y tres examenes en Prometric, referentes a Windows
Server 2012 R2 los cuales son:

e Installing and Configuring Windows Server 2012.
e Administering Windows Server 2012.

e Configuring Advanced Windows Server 2012 Services.

GABRIEL ALEJANDRO CASTANO MARQUEZ

Has successfully completed the requirements to be recognized as a Microsoft® Certified Solutions
Associate: Windows Server 2012.

.
Date of achievement: 05/23/2014 . €7 g L MlcmSOﬂ
Centification number: E822-3839 i N !
| ] € CEFT'F!ED
Solutions Associate

llustracion 277: Certificacion MCSA - Fuente: Autor.

La anterior certificacion es prerrequisito de la segunda certificaciéon de Microsoft,
llamada MCSE (Microsoft Certified Solution Expert), con un enfoque en
Comunicaciones Unificadas con Microsoft Lync 2013, en el que hay que estudiar
para dos exadmenes en Prometric los cuales son:
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e Core Solutions of Microsoft Lync Server 2013.

e Enterprise Voice and Online Services with Microsoft Lync Server 2013.

Vild{eNejid@=aililsle

Solutions Expert

GABRIEL ALEJANDRO CASTANO MARQUEZ

Has successfully completed the requirements to be recognized as a Microsoft® Certified Solutions
Expert: Communication.

Date of achievement: 07/11/2014 . C B MiCI’OSOft
Centification number: E880-6762 “V I’V CERTIFIED

Inactive Date: 07/11/2017 :
Solutions Expert

llustracion 278: Certificacion MCSE - Fuente: Autor.

Las anteriores certificaciones unidas con los diferentes casos del area de soporte
en los cuales se ha ganado cierta experiencia, han sido de gran valor para la
realizacion de este proyecto, y a su vez, el desarrollo del proyecto de grado ha
producido nuevos e importantes conocimientos profesionalmente.
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Anexo 2: Cronograma de Actividades.

(¥1/6/0€)-(¥T/6/72) OE
(¥1/6/€2)-(¥T/6/LT) 62
(¥1/6/9T)-(¥T/6/0T) 82
(v1/6/6)-(¥T/6/€) LT
(r1/6/2)-(v1/8/L2) 92
(¥1/8/92)-(¥1/8/02) SC
(rT/8/6T)-(VT/8/ET) C
(rT/8/2T)-(1T/8/9) €2
(1/8/9)-(¥T/L/0€) 22
(¥T/L162)-(¥T/L/€T) TC
(T/L122)-(¥T/L/9T) 02
(T/L/ST)-(1T/L/6) 6T
(vT/L/8)-(¥T/LIC) 8T
WT/Lm)-(PT/9/G2) LT

(¥T/9/72)-(¥T/9/8T) 9T

(¥T/9/LT)-(¥T/9/TT) ST
(¥T/9/0T)-(wT/9/Y) ¥T
(T/9/€)-(¥T/5/82) €T
(v1/5/L2)-(vT/IS/T2) 2T
(¥1/5/02)-(vT/S/PT) TT
(rT/S/ET)-(1T/S/L) OT
(1/5/9)-(¥T/v/0€) 6
(wTviee)-(wTiviee) 8
WTIvIed)-wTivi9t) L
(TvIST)-(YT/v/6) 9
WTv8)-(rivie) s
WTwm)-(r/e9e) v
(rT/e/se)-(vT/e/eT) €
(rT/e/8T)-(WT/EMCT) 2
(rT/em)-(vT/e/s) T

Actividades/
SEINEGET

Captura de

informacion

Especificacion de

requerimientos

Disefio

Implementacion

Pruebas

Andlisis de

resultados
Documentacion

Finalizacién
Creacion de

PowerPoint

Socializacion

Tabla 13: Cronograma de actividades - Fuente: Autor.
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