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El delito de acceso abusivo a sistema informatico en Colombia: un analisis sobre sus

elementos

Valentina Alejandra Solano Castellanos

Julian Leonardo Riveros Cruz (Dir)***

Resumen

La globalizacién ha generado una dependencia cada vez mayor de sistemas y redes informaticas
en diversos sectores, como finanzas, salud, gobierno y comercio. Con el flujo constante de
informacion y datos a través de estos canales digitales, también se intensifica el riesgo de
ciberataques que buscan acceder ilicitamente a sistemas y comprometer la seguridad de la
informacidn. Las consecuencias pueden ser graves, desde la pérdida de datos hasta el robo de

informacidn confidencial, la interrupcion de servicios criticos y dafios a la reputacion.

En este sentido, proteger la informacion y los datos ha adquirido un papel vital a nivel
global, siendo un tema central en legislaciones y jurisprudencias. La promulgacion de leyes
relacionadas con la privacidad, ciberseguridad y propiedad intelectual desempefia un rol

fundamental en preservar estos activos digitales.

El articulo 269A del Cédigo Penal, mencionado en el texto, trata sobre el acceso abusivo
a sistemas informaticos y refleja como los sistemas legales se estan adaptando para enfrentar
los desafios de los ciberataques. Esta disposicidn legal tiene como objetivo sancionar y prevenir
el acceso no autorizado a sistemas, independientemente de si el propdsito es robar informacion,
causar dafios u otras actividades maliciosas. Esto subraya la necesidad de definir y abordar

especificamente los delitos informaticos en el marco legal.

Palabras clave: Ciberataque, dafios, informacion, globalizacion y sistemas informaticos.
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Abstract

Globalization has generated an increasing dependence on systems and computer networks in
various sectors such as finance, healthcare, government, and commerce. With the constant flow
of information and data through these digital channels, the risk of cyberattacks that aim to
illicitly access systems and compromise the security of information also intensifies. The
consequences can be severe, ranging from data loss to the theft of confidential information,

disruption of critical services, and damage to reputation.

In this context, safeguarding information and data has taken on a vital role globally, becoming
a central theme in legislation and jurisprudence. The enactment of laws related to privacy,
cybersecurity, and intellectual property plays a fundamental role in preserving these digital

assets.

Avrticle 269A of the Penal Code, as mentioned in the text, deals with abusive access to computer
systems and reflects how legal systems are adapting to address the challenges posed by
cyberattacks. This legal provision aims to sanction and prevent unauthorized access to systems,
regardless of whether the purpose is to steal information, cause damage, or engage in other
malicious activities. This underscores the need to define and specifically address cybercrime

within the legal framework.

Keywords: Cyberattack, damages, information, globalization, and computer systems.

Introduccion

El texto aborda una tematica altamente relevante en el contexto contemporaneo, que
gira en torno a la interconexion entre la globalizacion, el ciberespacio y las cuestiones
vinculadas a los ciberataques. En un mundo cada vez mas digitalmente interrelacionado, el
ciberespacio ha emergido como un nuevo escenario donde convergen diversas problematicas y
desafios. Uno de estos desafios de gran magnitud se refiere a la salvaguardia de la informacion
y los datos en este entorno digital, los cuales han adquirido una importancia de proporciones

exponenciales en la actual era digital.
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La globalizacién ha propiciado una creciente dependencia de sistemas y redes
informéticas en el funcionamiento de diversas esferas de la sociedad, abarcando desde ambitos
financieros y de salud hasta gubernamentales y comerciales. A medida que la informacion y
los datos fluyen a traves de estos canales digitales, se acrecienta también el riesgo de
ciberataques, los cuales tienen como objetivo el acceso ilicito a sistemas con la intencion de
comprometer la seguridad de la informacién. Las consecuencias de estos ataques pueden ser
gravisimas, desde la pérdida de datos hasta el robo de informacion confidencial, la interrupcion
de servicios esenciales y la mella en la reputacion de las entidades afectadas.

En este contexto, la proteccion de la informacion y los datos ha emergido como un tema
de enorme trascendencia a nivel global, situdndose en el epicentro de legislaciones y
jurisprudenciales en todo el mundo. La promulgacion de leyes que abarcan la privacidad, la
ciberseguridad y la propiedad intelectual desempefia un papel central en la salvaguardia de
estos activos digitales.

El articulo 269A del Codigo Penal, mencionado en el texto, y que se refiere al acceso
abusivo a un sistema informatico, refleja claramente como los sistemas legales estan
evolucionando para abordar los ciberataques y sus implicaciones. Esta disposicion legal busca
sancionar y prevenir el acceso no autorizado a sistemas informéticos, independientemente de
si la intencion es el robo de informacion, la causacion de dafios o la realizacion de otras
actividades maliciosas. Esta norma pone de manifiesto la necesidad imperante de definir y
afrontar de manera especifica los delitos informaticos en el marco legal.

En sintesis, el texto arroja luz sobre la vital importancia de la protecciéon de la
informacién y los datos en un contexto donde la globalizacion y la digitalizacién estan
estrechamente entrelazadas. Asimismo, subraya como los sistemas legales estan respondiendo
a esta nueva realidad, estableciendo marcos normativos Yy juridicos que no solo aborden los

desafios actuales, sino que también allanen el camino para una era digital segura y confiable.

1. Precisiones conceptuales y contextuales sobre el tipo penal del articulo 269A

Para comprender el desarrollo del presente texto, es fundamental precisar conceptos
enunciados en el articulo 269A del Codigo Penal, el cual corresponde al injusto de acceso
abusivo a un sistema informatico, en aras de comprender su funcionamiento y divisién para

identificar qué se abarca en el delito previamente mencionado.
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1.1. Sistema informéatico

El concepto de sistema informatico es relativamente novedoso, pues ha tenido lugar con
posterioridad al siglo XX; en este sentido, se entiende como la unidad de elementos fisicos o
hardware que son requeridos para que se materialice la explotacion de las aplicaciones bien
sean informaticas o de software.

El sistema informético consta de dos elementos principales: una unidad central
encargada de procesar la informacion, conocida como ordenador, y una serie de dispositivos
periféricos que permiten la entrada de datos para su procesamiento y la salida de los resultados
obtenidos (Chacén, s.f).

Sin embargo, un sistema no se limita Unicamente a la coleccién de herramientas, sino
que estos recursos deben estar estructurados en funcién de un objetivo especifico. En el &mbito
de los sistemas informaticos, estos recursos son Ilamados hardware, mientras que la estructura
que los emplea para lograr un objetivo determinado es conocida como software del sistema.

En su concepcién como sistema de informacion es posible referir lo planteado por
Montoyo y Marco (2012), quienes lo definen como un conjunto de componentes que actlan de
forma interrelacionada para materializar un objetivo, interactuando por medio de elementos de
entrada, salida, seccion de transformacion y mecanismos de control.

Los Sistemas Informaticos se componen de elementos interrelacionados, como
software, hardware y la intervencién humana, que operan en conjunto con un propdsito
especifico: facilitar el procesamiento y almacenamiento de informacion (Hernandez, 2003); la
informacion interactla através de codificacion numérica por medio de diferentes sistemas,
siendo: binario, octal y hexadecimal.

Para calificar como un sistema informatico, es esencial contar con estos tres
componentes, ya que la ausencia de alguno de ellos transformaria el sistema en un mero
almacenador de datos, similar a una biblioteca o un archivo fisico. Entre estos elementos, el
software desempefia un rol fundamental, ya que es responsable de la gestion y el
almacenamiento efectivo de los datos (Laudon y Laudon, 2004).

Un sistema informatico es un conjunto interconectado de componentes que trabajan en
conjunto para realizar tareas relacionadas con el procesamiento, almacenamiento y transmision
de informacion mediante el uso de tecnologias de la informacion y la comunicacion (TIC).
Estos sistemas pueden variar en tamafio y complejidad, desde simples dispositivos individuales

hasta redes globales de computadoras interconectadas.
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Los componentes principales de un sistema informatico suelen incluir: Hardware,
software, redes, datos, procesamiento,almacenamiento periféricos; se estructuran para la
realizacion de diversas tareas informaticas que se extienden al procesamiento de datos a la
comunicacion de informacion.

Un sistema informatico es una estructura que posibilita el almacenamiento y
procesamiento de informacion a través de una serie de componentes interconectados,
incluyendo hardware, software y recursos humanos. Estos tres elementos son esenciales para
su funcionamiento. En términos simples, los sistemas informaticos engloban las metodologias
que facilitan la preservacion y proteccion de datos mediante sistemas automatizados.

El sistema informatico asume la responsabilidad de coordinar los recursos del hardware
y supervisar las aplicaciones, con el proposito de proporcionar al usuario una experiencia
Optima durante su interaccion con la computadora. Este logro se materializa a través de los
siguientes componentes (Herrerias, 2016):

1. Gestion de memoria: La memoria, como recurso fundamental, es requerida por
todos los programas y aplicaciones para su funcionamiento. Los sistemas operativos
desempefian la funcidon de administrar y regular la capacidad de la memoria mientras los
programas se encuentran en ejecucion.

El "administrador de memoria"”, una parte integral del sistema operativo, realiza el
seguimiento de las areas de memoria en uso y las que no lo estan, con el objetivo de asignar
espacio en memoria a los procesos segun sus necesidades y liberarla una vez finalizados.
También es su responsabilidad gestionar el intercambio de datos entre la memoria principal y
el disco cuando la memoria principal no puede satisfacer las demandas de todos los procesos.

2. Sistema de archivos: Un sistema de archivos abarca una serie de carpetas y
directorios esenciales para el almacenam cfiento, organizacion, creacion, manejo y acceso a
los datos. Los sistemas operativos incorporan su propio sistema de archivos, que se representa
visual o textualmente mediante administradores de archivos. Estos administradores facilitan el
control de acceso a los archivos y permiten llevar a cabo actividades como copiar, eliminar,
crear, mover y renombrar.

3. Gestion de procesos: Los procesos corresponden a los programas en ejecucion,
los cuales requieren una supervision adecuada para funcionar sin problemas. Los sistemas
operativos integran modulos que se encargan de gestionar los procesos, asegurando su

ejecucion mediante una planificacion adecuada y considerando la concurrencia entre ellos.
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4. Gestion de E/S (Entrada/Salida): Los dispositivos periféricos, que abarcan
elementos de entrada y salida, son accesibles y utilizables a través de interfaces o abstracciones
provistas por el sistema operativo. Estas interfaces se apoyan en controladores de dispositivos
especificos del sistema operativo, los cuales facilitan el acceso y uso de los dispositivos
hardware para las aplicaciones.

En sintesis, el sistema informatico se encarga de orquestar los recursos, las aplicaciones
y las interacciones del usuario en la computadora, asegurando un funcionamiento eficiente y
fluido mediante la gestion de memoria, el sistema de archivos, los procesos y los dispositivos

periféricos.

1.1.1. Hardware.

El Hardware es una parte esencial en los sistemas informaticos y por ello, es pertinente
comprender su funcionamiento. El hardware se refiere a la pluralidad de componentes tangibles
en la computadora tales como los eléctricos, electronicos, electromecanicos y mecanicos.

Los componentes fundamentales que componen el hardware de una computadora
colaboran de manera conjunta para permitir su operatividad. Algunos de estos componentes
son externos a la caja o carcasa (dispositivos periféricos), mientras que la mayoria residen en
el interior de dicha caja (dispositivos internos).

Asi, permiten realizar transformacion de datos introducidos a cddigos binarios para el
procesamiento de la computadora; se ejemplifica en: tarjeta madre, microprocesador, memoria
RAM, fuente de poder, cables y unidades de almacenamiento (Pérez, 2010); estos componentes
interactian de manera coordinada para permitir que la tecnologia funcione de manera efectiva.

A continuacion, se detallan algunos de los elementos clave que integran el hardware y
su importancia en el contexto de la informética (Moreno, 2019):

1. Unidad Central de Procesamiento (CPU): La CPU es el cerebro del sistema
informatico y realiza operaciones de procesamiento, calculos y toma de decisiones. ES
responsable de ejecutar instrucciones de software y coordinar el funcionamiento de los otros
componentes.

2. Memoria: La memoria, tanto RAM como memoria de almacenamiento, es
esencial para el rendimiento del sistema. La RAM proporciona espacio para que la CPU realice
operaciones rapidas y temporales, mientras que el almacenamiento a largo plazo guarda datos

y programas incluso cuando la computadora se apaga.
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3. Dispositivos de entrada y salida: Los dispositivos de entrada, como teclados y
ratones, permiten al usuario comunicarse con la computadora. Los dispositivos de salida, como
monitores e impresoras, muestran la informacion procesada por la computadora de manera
comprensible para los usuarios.

4. Placa Madre: Es la placa principal que conecta y comunica todos los
componentes del hardware entre si. Contiene conectores y circuitos que permiten que los
componentes se comuniquen y funcionen en conjunto.

5. Tarjeta Gréafica: También conocida como GPU (Unidad de Procesamiento
Gréafico), esta tarjeta se encarga del procesamiento de graficos y es esencial para la
visualizacion de imagenes y videos de alta calidad.

6. Dispositivos de Almacenamiento: Estos componentes almacenan datos a largo
plazo. Los discos duros tradicionales y las unidades de estado sélido (SSD) son ejemplos
comunes de dispositivos de almacenamiento.

7. Fuentes de Alimentacidn: Proporcionan la energia eléctrica necesaria para que
todos los componentes funcionen adecuadamente.

8. Dispositivos Periféricos: Incluyen elementos como impresoras, escaneres,
camaras web y altavoces, que amplian la funcionalidad de la computadora para satisfacer
necesidades especificas.

El hardware es esencial porque establece los cimientos sobre los cuales el software
opera. Sin una infraestructura fisica adecuada, el software no puede ejecutarse ni brindar los
resultados deseados. Ademas, el rendimiento y las capacidades de una computadora dependen
en gran medida de la calidad y la compatibilidad de sus componentes hardware.

En los términos de Amengual (2007), se compone de elementos fisicos que ingresan la
informacion que seré procesada con posterioridad a través de la ejecucion del software que
hace parte del sistema informatico.

El hardware constituye la entidad fisica y concreta de un sistema informaético,
englobando la totalidad de los elementos tanto fisicos como electrénicos que componen una
computadora o dispositivo electrénico. En sintesis, el hardware constituye la estructura fisica

que posibilita el funcionamiento y la ejecucion de tareas de un sistema informatico. Figura 1



ELEMENTOS DEL ACCESO ABUSIVO A SISTEMA INFORMATICO 11

Figura 1. Esquema bésico de hardware de un ordenador

COMPUTADORA
CENTRAL

UNIDAD
CENTRAL DE
PROCESO

Nota: La figura evidencia la concepcion de Diaz (2012, p. 06) en referencia al hardware de un

sistema informatico.

1.1.2. Software.

El término “software” se refiere al conjunto de elementos l6gicos o soporte logico que
constituyen la base de un sistema informatico. Este conjunto comprende los componentes
I6gicos necesarios para llevar a cabo tareas especificas, en contraste con los componentes
fisicos, denominados "hardware".

Dentro de estos componentes l6gicos se encuentran las aplicaciones informaticas, como
procesadores de texto, que permiten al usuario manipular contenido textual. Asimismo, se
incluye el software de sistema, como el sistema operativo, que es esencial para que otros
programas funcionen correctamente. Ademas de facilitar la interaccion entre los componentes
fisicos y las aplicaciones, el sistema operativo proporciona una interfaz con el usuario
(Sanchez, s.f).

El término 'software' se refiere al conjunto de instrucciones de datos electrénicos del

programa que lee un procesador de computadora para realizar una tarea 0 una

operacion. En contraste, el término 'hardware' se refiere a los componentes fisicos que
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se puede ver y tocar, como el disco duro, el mouse y el teclado de la computadora

(Quispe, 2019, p. 09).

La Interfaz Gréfica de Usuario (GUI, por sus siglas en inglés) aprovecha las capacidades
gréficas de las computadoras para ofrecer un medio amigable de comunicacion con ellas. Las
GUI han eliminado la necesidad de memorizar listas de comandos, reemplazandolas por iconos,
ventanas y barras de herramientas que permiten de manera intuitiva indicar a la computadora
las acciones que deseamos que realice (Maida y Paciencia, 2015). El software es el componente
I6gico esencial en los sistemas informaticos, que abarca desde las aplicaciones hasta el sistema
operativo y la interfaz grafica de usuario, brindando la funcionalidad necesaria para la

realizacién de tareas informaticas.

1.1.3. Recursos humanos e informacion.

La informacion también incluida en un sistema informatico corresponde a los recursos
humanos e informacion de los mismos, los cuales fungen como herramientas dadas para reunir,
gestionar y organizar informacion y datos personales de las personas; principalmente, sobre
aquellas que hacen parte de una organizacion.

En un sistema informatico, los recursos humanos y la informacion desempefian roles
criticos para su funcionamiento eficiente y efectivo. Los recursos humanos en el contexto de
un sistema informatico se refieren al personal o individuos que operan, mantienen y gestionan
el sistema.

Estos profesionales son responsables de la configuracion, administracién, soporte
técnico y desarrollo del sistema informatico. Es entonces extensivo a los programadores y
desarrolladores crean software y aplicaciones que funcionan en el sistema informatico,
atendiendo a las necesidades especificas de los usuarios y las organizaciones.

Asi también, contempla a los administradores de sistemas se encargan de mantener y
gestionar los componentes de hardware y software del sistema. Esto incluye asegurarse de que
el sistema esté funcionando sin problemas, implementar actualizaciones y parches, y garantizar
la segurida, los equipos de soporte técnico brindan asistencia a los usuarios cuando encuentran
problemas o dificultades con el sistema. Ayudan a resolver problemas técnicos, responder
preguntas y ofrecer orientacién sobre el uso adecuado del sistema.

Los profesionales en el campo de la gestion de datos se encargan de asegurar que la

informacién se almacene, organice y recupere de manera eficiente y precisa. Esto puede
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involucrar tareas como el disefio de bases de datos, la seguridad de los datos y la
implementacién de estrategias de respaldo.

Los recursos humanos gestionan y operan el sistema informatico, mientras que la
informacion fluye a través del sistema, se procesa y se utiliza para tomar decisiones y llevar a
cabo tareas especificas. La colaboracion entre estos dos elementos es esencial para el

funcionamiento exitoso de cualquier sistema informatico.

1.2. Acceso abusivo

Para conceptualizar “acceso abusivo”, es posible llegar al mismo desde el concepto de “acceso
indebido”, el cual corresponde a la irrupcion, acceso o preservacion del logueo sin estar
autorizado en algun bien juridico tutelado que requiera autorizacion personal debido a que alli

se encuentra informacion personal o un sistema de uso restringido.

1.3. Ciberataque

El concepto de ciberataque no ha sido debidamente definido, tal como es indicado por
Lazar y Nicolae (2018):

La dificultad en el ambito ciberataques consiste, por un lado, en la falta de una

definicion regulada y, por otro lado, en la complejidad de este concepto, que se

diferencia de otros tipos de ataques. El ciberespacio mismo genera esta complejidad.

(p. 159).

Sin embargo, ha sido desarrollado doctrinalmente, puesto que ciberataque, segln
Figueroa (2022), se refiere a un ataque en medios cibernéticos meticulosamente disefiado y
ejecutado por individuos o grupos con el objetivo de causar dafio a un sistema informatico o
una red. Estos ataques se aprovechan de las debilidades en la seguridad humana para acceder
al software de un dispositivo, explotando las posibles vulnerabilidades existentes. En el caso
de ser victima de un ciberataque, se desencadenan una serie de consecuencias y sucesos que
tienen un profundo impacto en la integridad de la persona.

Los ciberataques pueden variar en sus objetivos y naturaleza, dependiendo de las
intenciones del atacante. Pueden abarcar desde el robo hasta el sabotaje. Durante la ejecucion
de estos ataques, existe el riesgo de pérdida de informacion personal o confidencial, lo que

puede resultar en pérdidas econdmicas o violaciones de la privacidad.
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Esto también puede incluir el robo de fotos almacenadas utilizando credenciales
obtenidas ilegalmente, el vaciamiento de cuentas bancarias, el hurto de contactos de teléfonos
moviles para llevar a cabo engarfios, y otras situaciones elaboradas con astucia y persuasion.

Los ciberdelincuentes emplean estrategias osadas y persuasivas que crean situaciones
que atrapan a individuos desprevenidos en acciones perjudiciales. Los ciberataques son actos
cuidadosamente planeados que explotan debilidades en la seguridad humana y tecnolodgica,
ocasionando dafios importantes en el ambito personal y econémico, y erosionando la confianza
en el entorno digital.

En este sentido, Uruefia (2015), permite comprender algunas de las modalidades del
ciberataque: virus informatico, envio masivo de correo no deseado, suplantacion de remitentes
de mensajes mediante Spoofing, envio de Keyloggers, uso de troyanos para control remoto de
sistemas, uso de archivos BOT del IRC y Rootkits.

Un ciberataque se refiere a una accion meticulosamente concebida y llevada a cabo por
individuos o grupos con el proposito de causar dafio a un sistema informético o a una red. Estos
ataques capitalizan las vulnerabilidades en la seguridad humana para acceder al software de un
dispositivo, aprovechando las posibles debilidades existentes. En el caso de ser victima de un
ciberataque, se desencadenan una serie de consecuencias y acontecimientos que tienen un
profundo impacto en la integridad de la persona afectada.

Los objetivos y la naturaleza de los ciberataques pueden variar segun las intenciones de
los atacantes. Estos pueden oscilar entre el robo de informacion y el sabotaje. Durante la
ejecucidn de estos ataques, existe el riesgo de pérdida de informacion personal o confidencial,
lo que puede dar lugar a pérdidas econémicas o a la vulneracion de la privacidad.

También puede incluir el robo de fotos almacenadas utilizando credenciales obtenidas
de manera ilicita, el vaciamiento de cuentas bancarias, la sustraccion de contactos de teléfonos
moviles para llevar a cabo engafios, y otras situaciones disefiadas con astucia y persuasion.

Los ciberdelincuentes emplean estrategias audaces y convincentes que cautivan a la
poblacion colombiana, creando escenarios que atrapan a individuos desprevenidos en actos
perniciosos. En sintesis, los ciberataques deben ser comprendidos como aquellas acciones
cuidadosamente planeadas que explotan debilidades en la seguridad humana y tecnoldgica,
causando dafios significativos en los ambitos personal y econdémico, y erosionando la confianza

en el entorno digital.
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2. Clasificacion del tipo penal del delito de acceso abusivo a sistema informatico

En el presente acépite se hace clasificacion del delito mencionado en el articulo 269A
del Cdodigo Penal (2000); en razon de ello, se enuncia el articulo a analizar:

ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que,

sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema

informatico protegido o no con una medida de seguridad, o se mantenga dentro del

mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira

en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de

100 a 1.000 salarios minimos legales mensuales vigentes.

Es un tipo penal principal que cuenta con un sujeto activo indeterminado y
monosubjetivo, el verbo rector de “acceder” y “mantenerse”, de tipo comdn, mera conducta,
consumacion instantanea, mono-ofensivo (la proteccion de la informacion y de los datos como

bien juridico tutelado), de mera conducta, autbnomo y completo.

2.1. Definicion del bien juridico tutelado

Los delitos informaticos parecen que, en un principio, buscan proteger una parte de los
sistemas informaticos, especificamente el software, sin embargo, afirmar que los delitos
informaticos protegen al software "en si mismo" no supera la abstraccién y amplitud atribuidas
a la tutela de la informacion (contenida en un sistema informatico) “como tal".

Asi también ha sido considerado por Mayer (2017): “la funcionalidad informatica debe
tutelarse en términos acotados, porque no es posible sancionar cualquier afectacion de la
operatividad de un sistema informético sin obstaculizar el normal desarrollo de diversas
actividades de relevancia para las personas” (p. 255).

A esto se puede agregar una posible confusion entre el interés legal (presunto) del
"software"” y otros intereses legales, como la propiedad o los activos. En este sentido, si se
asume que el software es un activo valioso sujeto a la disposicion de una persona y con respecto
al cual su titular tiene una relacién reconocida o al menos tolerada por la ley, ¢qué aspectos
adicionales abordarian los delitos informaticos en la proteccion del software que no estén
cubiertos en otras secciones del marco legal penal, especialmente aquellas relacionadas con los

delitos contra la propiedad o los activos? Lo mismo puede decirse si se equiparan los programas
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de computadora con obras literarias, artisticas o cientificas, y su impacto se considera
especificamente como una infraccion de la propiedad intelectual.

Ademas, la proteccion penal del software parece confundir dos conceptos que deberian
diferenciarse: el objeto material y el objeto legal del delito. En esta linea de pensamiento, un
programa de software podria ser el objeto material de ciertos delitos informaticos, de manera
similar a como un documento puede ser el objeto material de un fraude, o una billetera puede
ser el objeto material de un robo. Sin embargo, esto aun no aborda el interés legal protegido
por estos comportamientos.

La funcionalidad en el ambito de la informatica es un requisito fundamental para llevar
a cabo diversas actividades de gran importancia tanto para individuos como para instituciones
en un Estado democratico de derecho. Esto se refiere al conjunto de condiciones que permiten
que los sistemas informéaticos ejecuten de manera eficiente tareas que involucran el
almacenamiento, procesamiento y transferencia de datos, todo dentro de un nivel de riesgo
aceptable.

El reconocimiento de la funcionalidad informéatica como un interés legal distinto y
estrechamente vinculado al campo de la informatica encuentra justificacion cuando los delitos
informéticos, ademas de afectar el software de un sistema informatico, abarcan el uso de redes
computacionales.

En este contexto, la funcionalidad informatica representa, por un lado, un interés cuyo
significado y alcance deben definirse de manera dindmica, considerando los mecanismos
operativos de las redes computacionales que actGan como plataformas para interconexiones
remotas y extensas entre individuos. Por otro lado, la funcionalidad informatica es un interés
legal instrumental de naturaleza colectiva, que requiere una proteccion penal especifica y

precisa.

2.2. ldentificacién del ingrediente normativo

El ingrediente normativo que se encuentra dentro del articulo 269A corresponde aque el sujeto

activo de la accion:

l. Acceda al sistema informatico sin una autorizacion que asi lo determine.
Il.  Exceda de las facultades otorgadas por el titular legitimo del derecho que autoriz6 su

acceso Y, en este sentido, se mantenga dentro del sistema informatico.
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Este articulo establece los pardmetros legales que definen la conducta prohibida en
relacion con el acceso y permanencia en sistemas informaéticos, exigiendo que el acceso sea
autorizado y que el sujeto no exceda los permisos concedidos, lo cual busca prevenir y

sancionar actividades ilicitas en el &mbito digital.

3. Desarrollo jurisprudencial

Para comprender los elementos del delito de acceso abusivo a un sistema informatico, es
posible recurrir al desarrollo jurisprudencial de la Corte Suprema de Justicia en su sala Penal,

sede de casacion.

3.1. Sentencia SP 030 de 2023

La Corte Suprema de Justicia establece, por medio de la sentencia SP 030 de 2023 en la que
la dra. Myriam Avila Roldan es ponente, que este tipo penal se estructurado a partir de los
siguientes elementos:

l. El sujeto activo no es calificado

. El sujeto pasivo es la persona titular de los datos informéticos, el tratamiento de
informacion, sus partes o componentes l6gicos, indistintamente de ser persona natural
0 persona juridica.

I1l.  Materializa una lesion sobre los bienes juridicos tutelados: la informacion, los datos y
la intimidad.

IV.  Esun delito de mera conducta.

V. Se ejecuta Unicamente en la modalidad dolosa.

VI. Identifica que su ingrediente normativo es la carencia o limitacion sobre la facultad o
autorizacion para la realizacion de acciones como el acceso o el mantener el mismo al
sistema informatico.

La Sala concluyo que el acusado era complice de los delitos de acceso abusivo a un
sistema informatico y dafio informatico agravados. Esto se debi6 a que contribuyo a la comision
de estos actos delictivos al pasar por alto las irregularidades detectadas en el proceso de un

expediente y al dirigir que el caso fuera asignado a su propia oficina judicial.
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3.2. Sentencia SP 2685 de 2022

En la presente sentencia, la Corte reitera su postura sobre los elementos y la clasificacion
objetiva del tipo, puesto que permite evidenciar que el delito de acceso abusivo a un sistema
informatico sera agravado en el caso en el que el sujeto activo sea un servidor publico y se
encontrare en ejercicio de sus funciones. Su reproche recae en la vinculacion que dicha
precision realiza con el Estado en la materializacion y consumacion del injusto en cuestion.
Asi también, se denota que los sistemas informéticos en el escenario de los servidores publicos,
especificamente miembros de la Rama Judicial, suelen llevar a cabo este delito en plataformas
como TYBA, Siglo XXI o SARJ.

3.3. Sentencia SP 592 de 2022

La Corte emitié un fallo respecto a la casaciéon y doble conformidad de una sentencia
de la Sala Penal del Tribunal Superior de Medellin. Esta sentencia habia confirmado una
condena por el delito de concierto para delinquir, y habia revocado absoluciones previas por

los delitos de acceso abusivo a sistema informatico y concierto para delinquir.

Durante su analisis, la Corte examind los elementos y caracteristicas de los delitos
mencionados, y determind que no se modificaria la condena. Sin embargo, la Corte identifico
un error en la dosificacion de las penas de prision y multa por debajo de lo requerido, aplicadas
en relacion con la totalidad de los hechos por los cuales se habia condenado. Esto se hizo con
el fin de asegurar el principio de reformatio in pejus, evitando que la pena impuesta sea mas

perjudicial para el condenado en la apelacion.

El delito se caracteriza por varios elementos:

1. El autor, que no requiere una condicion especial para acceder sin autorizacion a
un sistema informatico o mantenerse conectado conscientemente si tiene la autorizacion.

2. La victima, que es el individuo o entidad propietaria del sistema informatico.

3. Lesiona multiples bienes juridicos, como la informacion, los datos y la

privacidad, convirtiendose en un delito pluriofensivo.
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4. Solo se considera la intencion consciente (dolo) por parte del ciberdelincuente.

5. Se trata de un delito de pura accién, ya que la simple intrusién en una red
informética, bajo las condiciones establecidas, afecta el bien protegido.

6. Involucra dos acciones principales o verbos rectores: acceder o0 mantener.

7. Como aspecto normativo, requiere que el perpetrador: a) acceda al sistema
informatico sin autorizacién, o b) incluso si tiene el permiso del duefio legitimo del derecho,

permanezca dentro del sistema, excediendo los poderes otorgados.

3.4. Sentencia SP 4573 de 2019

En la presente sentencia, la Corte analiza la realizacion del delito de acceso abusivo a un
sistema informatico y como el mismo puede encontrarse relacionado a conductas punibles
como el constrefiimiento ilegal, la pornografia con menores de 18 afios, la utilizacion o
facilitacion de medios de comunicacion, entre otros.

En esta ocasion, el acceso abusivo a sistema informatico recayé sobre la red social Facebook
fue el medio por medio del cual el autor tuvo acceso a informacion privada e intima de la
victima, evidenciando que es un delito pluriofensivo puesto que el bien juridico tutelado no son
los datos en si mismos, sino que en algunos casos es extensivo al buen nombre, honra e

integridad de una persona.

4. Toma de posicién

Finalmente, se encuentra que el delito de acceso abusivo a sistema informatico en Colombia
fue implementado de forma tardia debido a que tuvo lugar hasta hace alrededor de quince afios;
sin embargo, se encuentra como un delito necesario en la tipificacién puesto que la realizacion
del mismo indica, practicamente, la certeza de la existencia de delitos posteriores y de mayor
gravamen.

Asi también, las personas tanto naturales como juridicas tienen la obligacion de gestionar los
incidentes resultantes del acceso abusivo a los sistemas de informacion desde una perspectiva
técnica, juridica y administrativa. Asi también implementar mejores politicas y aumentar el
presupuesto en educacion sobre tecnologia para que mayores cantidades de personas se
instruyan y aumente la probabilidad de regular y controlar la delincuencia en medios virtuales,

principalmente en aplicaciones e interfaces de uso de banca, salud o bursatil.
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La evolucion de las tecnologias de la informacion y la comunicacion ha simplificado el
acceso a los productos, canales y servicios ofrecidos por las instituciones financieras,
reemplazando la necesidad de la presencia fisica en sus oficinas a nivel nacional con la opcién
de la banca virtual. No obstante, esta transformacién también conlleva ciertos riesgos que
pueden causar pérdidas para la industria financiera. Por tanto, se vuelve esencial adoptar cada
una de las recomendaciones e instrucciones detalladas aqui para abordar adecuadamente esta

circunstancia.

Conclusiones

En Gltima instancia, el delito de acceso abusivo a sistema informatico conlleva importantes
implicaciones en la esfera digital y legal. Esta infraccion se caracteriza por la penetracién no
autorizada en sistemas informéticos con la finalidad de obtener, alterar o sustraer informacion
valiosa. En un mundo cada vez mas interconectado y dependiente de la tecnologia, esta
conducta representa una amenaza significativa, ya que compromete tanto la confidencialidad
de datos como la privacidad de individuos y entidades.

La relevancia de este delito radica en la vulneracion de sistemas tecnoldgicos que
almacenan y gestionan informacion sensible, incluyendo datos personales, financieros y
comerciales. Los avances tecnologicos han proporcionado innumerables beneficios, pero
también han dado lugar a nuevas formas de delincuencia que aprovechan las vulnerabilidades
en la seguridad cibernética. El acceso no autorizado a sistemas informaticos puede tener un
impacto devastador, desde la pérdida de datos hasta la interrupcion de servicios criticos y el
robo de propiedad intelectual.

En respuesta a esta problematica, la legislacion y la jurisprudencia deben evolucionar
de manera continua para abordar los desafios del ciberespacio. La creacion y aplicacion de
leyes especificas, asi como la formacion de precedentes judiciales, son esenciales para
establecer un marco legal sélido y claro en torno a este delito. Ademas, la cooperacion entre
gobiernos, organismos internacionales y la industria tecnolégica es crucial para desarrollar
medidas de seguridad y prevencion efectivas.

La lucha contra el acceso abusivo a sistemas informéaticos no solo se centra en la
persecucion de los responsables, sino también en la prevencion y mitigacion de los riesgos. Las
empresas Yy las instituciones deben implementar protocolos de seguridad robustos, realizar

auditorias regulares y educar a sus usuarios sobre las mejores préacticas de seguridad en linea.
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La conciencia y la capacitacion en ciberseguridad son componentes clave en la defensa contra
este tipo de delito.

En resumen, el delito de acceso abusivo a sistema informatico presenta un desafio
complejo en la era digital actual. La proteccion de la informacién, la privacidad y la integridad
de los sistemas informaticos requiere una colaboracion multidisciplinaria entre el &mbito legal,
tecnoldgico y social. La evolucion constante de la legislacion, la formacion en seguridad
cibernética y la adopcion de medidas de prevencion son elementos esenciales para enfrentar de

manera efectiva esta problematica en constante evolucion.
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