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1. Resumen

El constante desarrollo de los sistemas de gestion en las organizaciones Colombianas y el
continuo apoyo de la Universidad Santo Toméas en convenio con el ICONTEC, han
fortalecido desde el enfoque académico la investigacion y el apoyo al mejoramiento continuo
a la integracion de los sistemas de gestion por medio de consultorias, es por esto, que este
trabajo ha sido desarrollado bajo la guia de investigacion formativa modalidad de consultoria
I+D+I1 de la Universidad Santo Tomas, tomando como base de aplicacion la Organizacién
Alquisool. SAS. Con el fin de brindar un apoyo a dicha organizacion a implementar un
Sistema de gestion integral entre las normas 1SO 9001:2015 y la ISO/IEC 27001:2013, se
desarrollaron las etapas de evaluar la situacion inicial de la organizacion respecto a los
requerimientos de las normas anteriormente mencionadas, para establecer un plan de
integracion, posteriormente se realiz6 la autoevaluacion con la herramienta de diagnostico
emitida por ICONTEC y la metodologia COBIT, de igual forma, se identificaron las
convergencias y divergencias entre las normas objeto de esta consultoria.

Con base en la informacién recopilada y al analisis de ésta, se estructur6 una metodologia
para la integracién de los dos sistemas de gestion objeto y se  planifico la propuesta
metodoldgica para la integracion de los sistemas de gestion en la Organizacion Alquisool
SAS.

2. Palabras Clave:

Sistemas de gestion, Integracion de Sistemas de Gestion, Gestion de la calidad, Seguridad de
la informacion.

3. Abstract

The constant development of management systems in Colombian organizations and the
continuous support of Santo Tomas University in agreement with ICONTEC, have
strengthened from the academic approach research and support for continuous improvement
to the integration of management systems through consultancies, which is why this work has
been developed under the guidance of formative research mode of consulting R + D + | of
the Santo Tomas University, taking as a basis for application Alquisool Organization. SAS.
In order to provide support to that organization to implement an integrated management
system between 1SO 9001:2015 and ISO/IEC 27001:2013, the stages of evaluating the initial
situation of the organization with respect to the requirements of the aforementioned standards
were developed, to establish an integration plan, then the self-assessment was performed with
the diagnostic tool issued by ICONTEC and COBIT methodology, similarly, the



convergences and divergences between the standards object of this consultancy were
identified.

Based on the information gathered and its analysis, a methodology for the integration of the

two management systems was structured and the methodological proposal for the integration
of the management systems in the Alquisool SAS Organization was planned.

Keywords:

Management systems, Management systems integration, Quality management, Information
security.
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Introduccion

Durante afios, innumerables profesionales han dedicado su atencion a la consultoria de los
sistemas de gestion, y por supuesto a la integracion de ellos. No cabe duda alguna, que dichas
consultorias con énfasis en los sistemas integrados de gestion tienden a estar inclinadas a las
buenas préacticas de un auto diagnostico para el analisis y ejecucion de un plan de accion que
permita dar respuesta a los problemas o incumplimiento de los requisitos de las normas 1SO,
como es el caso de la presente consultoria; Que propone una metodologia de integracion de
las normas 1SO 9001:2015 e ISO/IEC 27001:2013 para la organizacion Alquisool S.A.S.

En el entorno de la administracion y de la ingenieria con énfasis en los sistemas de gestion,
se ha destacado la importancia que se tiene al integrar estos sistemas en las organizaciones,
dado a los impactos positivos que genera en ellas, evitando tiempos innecesarios, reprocesos,
costos y aumentando la productividad, entre otros beneficios. Desde la publicacién de la
primera version de la norma ISO 9001 en 1987, en la década de los afios noventa, el concepto
de integracion se empieza a utilizar en publicaciones, en las que se comprende, que los
requisitos exigidos por las normas 1SO 9001:1994 e ISO 14001:1996 existian diferentes
propdsitos, pero a la vez importantes similitudes que pudieran permitir reducir el esfuerzo y
costos invertidos en la implementacion si estos sistemas eran unificados.

Por lo tanto, el objetivo de la consultoria es presentar el estado actual de la organizacion en
todos sus procesos frente a los requisitos de las normas objeto de la consultoria, posterior a
ello, se realiza una revision exploratoria de metodologias de integracion para evaluar,
analizar y proponer la que se considere més adecuada y facilite de manera sistematica la
integracién de las normas. Sin embargo, el presente trabajo de consultoria puede ser aplicado
en distintas organizaciones con el mismo fin y proposito de integrar las normas objeto de la
consultoria y por supuesto, tomarse como ejemplo para integrar distintas normas de gestion
de la familia ISO que hacen parte de la estructura de alto nivel (Anexo SL).



1. Contextualizacion de la organizacion

Alquisool SAS es una empresa que comercializa hardware y software, ofrece soporte técnico,
provee soluciones informaticas a nivel nacional adaptables a las necesidades de los clientes,
asegurando precios competitivos tanto en productos como servicios, trabajando bajo
estandares de calidad, apoyados en un gran equipo de trabajo, con el fin de lograr la
satisfaccion de sus clientes.

En Colombia, la cadena de valor del sector TIC comprende cinco grandes dimensiones: (1)
la infraestructura, soporte en la utilizacion de los servicios y productos; (2) la fabricacion y/o
venta de los bienes TIC, (3) la produccién de los servicios de telecomunicaciones, (4) la
industria de las plataformas digitales y (5) la investigacion, desarrollo e innovacion
necesarias para la continua evolucion del sector (MinTIC, MinEducacion, OEI, 2017).

Alquisool por tanto aporta en esa cadena de valor la dimensién de la infraestructura, soporte
en la utilizacién de los servicios y productos; (2) la fabricacion y/o venta de los bienes TIC,
buscando a futuro contar con todas las dimensiones descritas anteriormente.

1.1 Ubicacion y Resefia historica.

Alquisool nace el 15 de enero de 2013 en Bogota, Colombia, fundada por Hugo Fernandez,
y con el animo de ser parte del proceso de cambio social que una empresa aporta a una
sociedad dedica sus inicios principalmente a soluciones de alquiler de infraestructura para
empresas del sector publico y privado.

En 2017 es necesario dar un nuevo rumbo, la empresa es adquirida por tres emprendedores
que siguiendo la visién del fundador contintan expandiendo la empresa en el proceso de
construir pais, impactando al sector de Tl con nuevas soluciones venta de productos y
servicios, ubicando la compafiia como una de las mayores proveedoras de tecnologia
generadora de proyectos de servicios tecnologicos.

Alquisool cuenta con personal técnico capacitado a nivel nacional, para atender todas las
solicitudes en el menor tiempo posible. Como se muestra en la tabla 1:

NOMBRE DE LA EMPRESA Alquisool SAS

DIRECCION Carrera 28 # 75 -40

ENTIDAD TERRITORIAL BOGOTAD.C.
NATURALEZA PRIVADA
REPRESENTANTE LEGAL SERGIO AUGUSTO RINCON




GERENTE GENERAL JESUS EDUARDO CERINZA

NIT NIT 900583324-7

Tabla 1: Generalidades de la organizacion fuente propia

1.2 Direccionamiento o plataforma estratégica de la organizacion:

En Alquisool estamos enfocados en mejorar la productividad de nuestros clientes y resolver
sus necesidades con las mejores précticas y la mas moderna tecnologia.

Mision:

Ofrecer soluciones tecnoldgicas acorde a las necesidades de nuestros clientes, con un
portafolio de servicios y productos que apoyan las estrategias corporativas encaminadas a la
transformacion digital.

Vision:

Ser el aliado estratégico de TI de toda organizacion que busque estar a la vanguardia en
cuanto a Transformacion digital en Colombia, contando con la mayor red nacional de
personal técnico especializado y excediendo la satisfaccion de nuestros clientes con nuestras
soluciones.

Valores corporativos:

Pasion por la Excelencia: Fuerza interior implacable que sale del corazon y del alma,
generada por elementos mas trascendentales que el dinero o metas individuales. Sofiamos
con una organizacion con pasion dirigida a la excelencia en el servicio, que implica ponerse
metas cada vez mas agresivas y que se apartan de lo razonable para otros.

Vocacién de servicio: Predecir y exceder, oportunamente, las expectativas de nuestros
clientes.

Integridad: Honestos, justos y coherentes en todas nuestras acciones.

Responsabilidad: Asumir compromisos y cumplirlos.

Superacion Continua: Permanecer renovando nuestras habilidades profesionales.

Compromiso social: Nos Involucramos voluntaria y profundamente con el bienestar de la
humanidad en general



1.3 Estructura Organizacional

ESTRUCTURA DE ALTO NIVEL

GERENTE'GENERAL

GERENTE FINANCIERO ‘ GERENTE DE OPERACIONES ‘ GERENTE DE
RECURSOS HUMANOS
[

[ l | |

DIRECTOR DIRECTOR DIRECTOR ‘ ‘ DIRECTOR DE DIRECTOR DE DIRECTOR DE

ADMINISTRATIVO | | COMPRAS COMERCIAL TECNOLOGIA SERVICIOS RECURSOS HUMANOS

Figura 1: Organigrama planteado para la organizacion Alquisool. Fuente Propia

1.4 Funciones generales de la compafiia y/o productos o servicios prestados

A continuacion, se muestra la forma como la organizacion ha concebido su manera de
hacer y entregar sus productos y servicios, con un enfoque en procesos y se observa el
mapa de procesos elaborado por la organizacion en la siguiente figura:

5 CLIENTES
7] Y
|

PARTES INTERESADAS

MAPA DE PROCESOS
ra

|:| Procesos Misionales
- Procesos de Apoyo

PROCESQS ESTRATEGICOS
Figura 2: Mapa de Procesos Alquisool Fuente: Alquisool




Servicios de Hardware y Software

Prestamos un amplio portafolio de Servicios BPO-IT, nuestro equipo de trabajo se encuentra
a su disposicion desde el disefio hasta la implementacion de las soluciones, reduciendo el
riesgo en sus cambios y mejoras dentro de su infraestructura tecnoldgica.

Mantenimiento preventivo y correctivo (Equipos de computo, impresoras, escaner,
etc.)

Alistamiento, instalacion y configuracion de equipos de computo.

Migracion de informacion.

Construccion y despliegue de imagen maestra para PC y portatiles.

Soporte en sitio

Soporte por demanda

Borrado seguro

Soluciones Gestionadas

SAT (Servicio de apoyo técnico): Bolsa de horas de servicio personalizada.

SOS (Servicios Outsourcing Soporte): Técnico en sitio cobertura

NOC (Network operation Center): Monitoreo, administracion y gestion de
dispositivos de red; gestion de alarmas, analisis y solucion de incidentes.

Venta de Productos

Contamos con un amplio portafolio de productos tecnoldgicos, en funcién directa a su
infraestructura, somos distribuidores de la mayoria de las marcas lideres en el mercado y
puede contar con nosotros para soluciones especializadas de hardware obsoleto.

Router, Switch, Access Point
Lector de cddigo de barras
Monitores Industriales
Mini PC Videoproyectores
UPS

Plotter Telecomunicaciones
Escaner

Servidores

Entretenimiento

Toner

Cartuchos

Tintas



Cintas DRUM

Cajones

Monederos Software

Baterias, cargadores y accesorios
Almacenamiento

Televisores

Impresoras

Cémaras Video CCTV
Diademas Audifonos Celulares y Tablets
Portatiles y computadores

Pcs Todo en Uno

Memorias

Teclados y Mouse

Audio, Sonido y Video

Venta y Alquiler de Equipos y Repuestos

Alquisool cuenta con un amplio portafolio de repuestos, en el cual encontrara precios que se
acomoden a sus necesidades, somos distribuidores de repuestos a nivel Nacional.

Alquiler: Esta es una solucion para nuevos proyectos, empresas en crecimiento, y toda
solucién que requiera un modelo financiero que dé acceso a la empresa a TECNOLOGIA
DE PUNTA CON BAJO COSTO, reduciendo el impacto econémico que factores como el
soporte y la obsolescencia causan en las finanzas de su compaiiia.

Equipos escritorio
Equipos Todo en Uno
Servidores

Portatiles

Impresoras

Teléfonos IP
Workstation

Escaner

Suites de Disefio

Equipos de Comunicaciones
UPS

Software Arquitectonicos

Servicios IT

Dentro de nuestro portafolio tenemos a su disposicion, servicios especializados en el manejo,
implementacién de soluciones para su compafiia, mejorando asi la productividad de esta



Mantenimiento correctivo y preventivo de servidores y UPS
Instalacién de camaras CCTV

Alistamiento, instalacion de servidores

Laboratorio IT

Recuperacion de informacion

Instalacién de cableado estructurado Instalacion de switch
Instalacion de Router y Access Point

Mantenimiento de Data center

Administracion de redes

/iquiscol

Alquiler y soluciones Informaticas

En Alquisool buscamos Soluciones TI

® o O @)
A4 A4
Venta de Equipos Completos Servicio Técnico Mantenimientos Renting de Equipos y
y accesorios preventivos y correctivos Mobiliario

® @

Toda una gama de servicios para tercerizar lo que no es
el core de su negocio

Lideres en el desarrollo de soluciones de integracion tecnoldgica. www.alquisol.co

Figura 3: Servicios de la compafiia Alquisool.

2. Problema de investigacién o necesidades de la organizacion:

2.1 Antecedentes:
2.1.1 Contexto Global o Mundial:

Se ha observado, que, desde el origen de las civilizaciones en el mundo, el ser humano
siempre ha buscado la forma de disminuir su esfuerzo en la elaboracion de los productos,
bienes o servicios para su sostenibilidad, de igual forma, ha buscado utilizar menos recursos
para la elaboracion de estos, de tal manera, como ser consciente, el ser humano ha visto la
necesidad de documentar y pensar cada dia mas en mejorar sus acciones y en disminuir el
impacto que esta dejando sobre el planeta.



Es tan importante hoy en dia entender el concepto de calidad, ya que por medio de él se puede
facilitar la ejecucion de los procesos, quehaceres o actividades diarias, asi como también, en
un nivel empresarial se puede llegar a ser competitivos y muy productivos.

Actualmente las diferentes instituciones educativas y culturales a nivel nacional e
internacional se han visto interesadas en el tema y han puesto en diferentes medios un sin
numero de documentos de investigacion, articulos cientificos, revistas, documentos de
investigacion, tesis de grado entre otros documentos, los cuales contextualizan acerca de este
tan interesante e importante tema. Es por esto por lo que, se debe conocer la evolucion que
ha tenido el concepto de calidad a través de la historia.

Se puede decir que, desde el mismo inicio de las civilizaciones en el planeta, el ser humano
ha buscado mejorar el desarrollo de sus actividades, es decir, la calidad ha crecido,
evolucionado y se ha desarrollado con el hombre, pero realmente, histéricamente “los
primeros indicios se remontan a la antigua Babilonia, sitio en el cual fue creado el codigo
Hammurabi (1752 A.C.)” (Saumeth, K. M. T., Afanador, T. S. R., Ospino, L. S., & Barraza,
F. M. 2012 p 102). Segln Saumeth, (2012) EI c6digo Hammurabi decia entre sus apartes
“...si un arquitecto hizo una casa para otro, y no la hizo solida, y si la casa que hizo se
derrumbo y ha hecho morir al propietario de la casa, el arquitecto serda muerto”. Por otra
parte, los fenicios tenian como préctica habitual cortar la mano de las personas que
continuamente realizaban productos defectuosos. De igual forma otras civilizaciones
antiguas como la Griega, la Egipcia y la Maya dejaron evidencia de la utilizacion de
elementos de medicion para la construccion de sus ciudades o templos. Estos pueblos
antiguos utilizaban el método de inspeccion para comprobar la calidad de sus obras.

Posteriormente, se encuentra informacion sobre los afios 1760 al 1840 cuando se dio la
revolucion industrial, ésta comienza en Europa, debido a la explosion de la industria y el
comercio, es decir, a la gran productividad desarrollada por la maquinaria y equipos
industriales, lo que conlleva a su vez al crecimiento poblacional. Es aqui en donde se da la
necesidad de establecer un orden en la industria, creando niveles jerarquicos y mejoras en los
procesos de produccidn. Se sigue utilizando la inspeccion para verificar la calidad de los
productos.

Ya en el siglo XX se van consolidando las ciudades modernas y hay mayor demanda de
productos y “surge la necesidad de desarrollar y establecer una nueva doctrina productiva
basada en lo que se conoce como Organizacion Cientifica del trabajo iniciada por el
ingeniero industrial americano Frederick Winslow Taylor. Esta doctrina se condensaba en
el principio de que “el rendimiento del obrero no depende del obrero, sino del patron.””

(Penacho, J. L. 2000 p. 4).

Luego viene la primera guerra mundial (1914-1918), en esta etapa las pérdidas humanas son
grandes debido a las fallas en los equipos, maquinaria y armas empleadas por los soldados.
Esto hace que se realicen investigaciones para encontrar las causas de esas fallas y asi no
volver a incurrir en ellas. Por tanto, se exigié una mayor rigurosidad y estandarizacion de las
técnicas empleadas en la fabricacion. Es aqui donde estas investigaciones se van volviendo
ciencia y dan paso al concepto de calidad.



Durante la segunda guerra mundial (1939-1945). Los paises que estaban en guerra seguian
con la necesidad de mejorar sus procesos de fabricacion. “Esto origind un fuerte aumento de
las técnicas comunes a la gestion de la produccion industrial, tales como la normalizacion,
la inspeccidn de productos, la elaboracion de especificaciones técnicas, el control de pedidos
y, en general, procedimientos y procesos que permitieran realizar notables aumentos en la
productividad” (Penacho, J. L. (2000). P.64). Aqui adicionalmente a la inspeccion se agregan
procedimientos estadisticos, entre ellos surge el muestreo, lo que disminuye los costos de la
inspeccion. “Se puede decir que una consecuencia de la 1l guerra fue la aparicion del
concepto de Calidad como “Conformidad a unas especificaciones”” (Penacho, J. L. (2000).
P.64). Van surgiendo los gurls de la calidad Walter Deming, Walter Shewhart y Joseph
Juran.

En la posguerra surge el concepto de aseguramiento de la calidad, en donde se “hacia
necesario asegurar que el producto cumplia los requisitos dados sobre la calidad”
(Saumeth, 2012, p. 103). Estados Unidos comenzo a crear productos y servicios desarrollados
con calidad, pero en muy poco tiempo la calidad fue reemplazada por la cantidad y los
conocimientos de Deming y Shewhart fueron desplazados. Los conocimientos de Deming y
Shewhart fueron llevados a japdn en el afio 1947, en donde Deming expuso el modelo del
ciclo de la mejora continua PHVA (planear, hacer, verificar y actuar). Japon vive una
revolucion de la calidad debido a la necesidad de levantarse de su pasado en la segunda guerra
mundial, dedicé todo su esfuerzo en mejorar, empleando la estadistica, complementando la
inspeccion con la prevencion y realizando conferencias nacionales e internacionales de
calidad con el fin de afianzar el concepto de aseguramiento de la calidad.

Sobre los afos 70, Japdn era lider de los mercados internacionales y Estados Unidos decaia
cada vez mas en su participacion. Solo fue hasta el afio 1980 cuando Estados Unidos
redescubrié a Deming y comenz6 a reconocer sus conocimientos en el campo de la calidad.
Permitiendo a las empresas estadounidenses asesoradas obtener buena productividad y
dividendos.

Sobre la década de los ‘80, en Estados Unidos se crea el premio nacional a la calidad, el cual
se otorga a las empresas que cumplan con los requisitos establecidos. Esto incentiva a que
las empresas estadounidenses se pongan a la vanguardia con las empresas japonesas hasta
ahora lideres del mercado internacional. La ISO, crea el estandar de normas de calidad 9000.

En los afios ‘90, surge el concepto de la Calidad Total. “Los arios 1990 se caracterizaron por
una proliferacién de estudios, trabajos y experiencias sobre el Modelo de Gestion de la
Calidad Total (GCT o TQM: Total Quality Management). La preocupacion por la calidad
se generaliza en todos los paises los cuales quieren obtener ensefianzas de los japoneses e
implementarlas en sus empresas.” (Saumeth, 2012, p. 104). Aparece el concepto de la
globalizacion y los paises poderosos duefios de los mercados internacionales empiezan la
lucha por vender sus productos a todos los demas paises en desarrollo. Por su parte, en Europa
surge el concepto de la Excelencia y promueve el premio europeo a la calidad.
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Sobre el afio 2000, la calidad se convierte en un requisito, esto con el fin de poder llegar a
los mercados internacionales los cuales ya profesan la calidad. Ya no se ve la calidad
solamente como en hacer las cosas bien sino se introduce el concepto de mejora, el cual
demuestra que todo producto puede ser mejorado 0 se puede hacer con menos recursos.

En la época actual la calidad se ve desde diferentes Opticas y surgen nuevas normas y
requisitos aplicables para temas especificos, con el fin de estar a la vanguardia en los
mercados internacionales y siempre procurando la mejora continua. Es decir, la calidad ya
no esté sola, sino que se perfecciona como un sistema, el cual depende de varios elementos
gue dan sinergia a cada uno de sus elementos. Algunos sistemas que podemos encontrar son:

Sistema de Gestion de la Calidad (SGC).

Sistema de Control Interno (SCI).

Sistema de Gestion Ambiental (SGA).

Sistema de Seguridad y Salud Ocupacional (S&SO).



Sistema de Gestion de Seguridad de la Informacion (SGSI).
Sistema Interno de Gestion Documental y Archivo (SIGA).
Sistema de Responsabilidad Social (SRS).

Sistema de Gestion de Continuidad de Negocio (SGCN).

Subsistema
de Gestion
de la Calidad

Subsistema 1 (SGC).
de Subsistema
Responsabili de Control

\ dad Social \ Interno (SCl).
Subsistema
lnGtcrn‘o de Sistema Subsistema
estion de Gestion
\ Documental \ lntegrado \ Ambiental
y Archivo de Gestion (SGA).
(SIGA).
Subsistema Subsistema
de Gestion de Gestion
de Seguridad de
\ de la \ Continuidad
Informacion Subsistema de Negocio
(SGSI). de Seguridad (SGCN).

y Salud
\ Ocupacional

Figura 5: Sistema de Gestion Integral Fuente: Manual del sistema de gestion integral
UAECD 2014

2.1.2 Contexto en Latinoamérica:

Sin duda, los sistemas integrados de gestion han sido una herramienta fundamental para todas
las organizaciones que han decidido implementarla, proporcionando efectos tanto positivos
como beneficiosos, montados de acuerdo con satisfacer las necesidades y expectativas de las
diferentes partes interesadas de cada organizacion. En Sudamérica, el sistema integrado de
gestién hace su aparicién en la década de los noventa por medio de las normas establecidas
por la ISO y por la OSHAS, y solo hasta el afio 2015, a nivel sudamericano; el Per( cuenta
con el 2% de certificaciones otorgadas, reflejandose en una contraposicion significativa con
Brasil y Colombia que cuentan con el 36% y 29% respectivamente.

Hay estudios e investigaciones que han demostrado los impactos, beneficios y dificultades
que han tenido estos sistemas integrados de gestion en Latinoamérica, una de ellas, en una
revision sisteméatica comprende Ortiz Gonzélez, Y. C. (2018) Y expresa que Los sistemas
integrados de gestion HSEQ se han convertido en una herramienta administrativa empleada
por muchas organizaciones para mejorar sus resultados a nivel interno y externo. Las normas



(1ISO 9001: 2015, ISO 14001: 2015 y OHSAS 18001 hoy 1SO 45001) han generado cambios
organizacionales profundos, ademas de ser guias en la estandarizacion de procesos para
lograr la satisfaccion plena de las partes interesadas respecto de lo que esperan de ellas. En
el mundo, la mayoria de los paises las ha adoptado para lograr resultados favorables en
calidad, medioambiente y salud ocupacional (p. 77). La investigacion se centré en cinco
categorias sectoriales, los cuales comprende el sector servicios, el sector manufacturero,
categoria mixta (involucra el sector servicio y manufacturero), sector construccién y la
categoria de teoria; abarcando 50 articulos que aplican y evallan los sistemas integrados de
gestion en Latinoamérica, se encontrd que, el 8%, 42%, 28%, 2% y 20% respectivamente
pertenecian a cada sector respectivamente.

En un andlisis més profundo a cada uno de estos sectores nombrados se establecid que las
consecuencias de un sistema integrado de gestion en una organizacion son relativamente
idénticas sin importar su actividad econdmica, Segun el estudio se observo que la de mayor
impacto positivo o benéfico fue la eficiencia de la organizacion, debido a que se disminuyen
los problemas operacionales, se articula la estrategia con el desempefio de los procesos, se
logra la optimizacion de recursos y se aumenta el valor dentro de la cadena productiva, asi
como el personal, el mejoramiento continuo, entre otros aspectos.

Ademas la sefiora Ortiz Gonzélez, Y. C, (2018) nos argumenta no sélo los beneficios y
aspectos positivos de los sistema integrados en Latinoamérica sino también las dificultades
que se tienen al momento de implementarlos y expresa que “Aunque se evidencian beneficios
que impactan las actividades de las organizaciones, se observan también dificultades, que se
presentaron durante la implementacion del sistema, donde se ve afectado el propésito de la
integracion de sistemas” (Ortiz Gonzélez, Y. C, 2018, p. 87). En resumen, nos explica que
estos factores son: El personal, el sistema actual de la organizacion, el tamafio de la
organizacion, las consultorias deficientes, el presupuesto para la implementacion, la
administracion organizacional.

También es evidente que a lo largo del tiempo se han venido estableciendo guias o0 modelos
tedricos de los sistemas integrados de gestion que no solo nos han permitido integrar los
sistemas de gestion mas comunes en las organizaciones como lo son el de calidad (1ISO:9001),
ambiental (1SO:14001) y seguridad y salud en el trabajo (1SO:45001) sino también
integrando una, dos, o tres sistemas de gestion mas, como la de seguridad de la informacién
(ISO/IEC 27001) y/o sistema de gestion de la energia (ISO:50001), entre muchas otras ya
sea segun la necesidad de la organizacion.

Un estudio de antecedentes de la integracion de sistemas de gestion empresariales realizada
por varios autores en cuba expresa que “los principales hallazgos indican que la
conceptualizacién de lo entendido por sistema Integrado de Gestion es heterogénea, ademas
se han propuestos varios niveles de integracion en funcion del grado de avance alcanzado por
las empresas”.

En el afio 2015 la tendencia en Cuba era que una cifra creciente de organizaciones se
encontraban enfrascadas en la reestructuracion de sus funciones con vistas a mejorar el
cumplimiento de los requisitos legales con la implantacion de las NC 1SO 9001, NC ISO
14001 y OSHAS 18001 u hoy en dia NC 45001. Es asi como el estudio de los autores nos



indica que “A finales de octubre 2013 (ONN, 2014) el pais contaba con 598 empresas
certificadas en los sistemas de gestion de calidad (SGC), 64 con el sistema de gestion medio
ambiental (SGA), 77 con el sistema de seguridad y salud en el trabajo (SGSST) y
95 con el sistema integrado de gestion. Es importante sefialar que la provincia de La Habana
cuenta con la mayor cantidad de empresas certificadas tanto en la integracién (33) como en
los demas sistemas de gestion por separado, con un total de 182 en SGC, 19en SGA y
23 en SGSST. En cuanto alos ministerios se evidencia que encabezan la lista de
certificaciones, el Ministeriode la  Construccion (MICONS), Ministerio de  industria
(MINDUS), MINEM, e Instituto Nacional de recursos Hidraulicos INRH, sin embargo, en
la integracion de los sistemas de gestion se destaca el Ministerio de la industria Alimenticia
(MINAL), con 22 empresas certificadas, el MICONS con 18 y luego el MINEM con 12”.

En vista a los acontecimientos latinoamericanos sobre sistemas integrados de gestion se
despliegan unas series de investigaciones que permitan comprender de manera metodoldgica
lo que se refiere a un sistema de gestion integral como proponen tres autores en el estudio
realizado por Ortiz: “Modelos de Integracion Propuestos™ (Yenith Cristina Ortiz, 2018, p.83)

Modelo Sistémico: Combinacion los sistemas de gestion — Relacion Gestion/Recursos.
Modelo Evolutivo: Implementacion por etapas — Se inicia con la norma ISO 9001 — Se
integran otros sistemas dentro de procedimiento y procesos ya integrados.

Modelo Sinérgico: A partir de los estandares 1SO 9001, ISO 14001 y OHSAS 18001. Uni6n
de requisitos comunes de las tres normas, que son la base del sistema integrado para
potencializar.

Los sistemas integrados de gestion no solo comprenden las normas 1SO, sino también
sistemas de integracion administrativos independientes de cada organizacién; Es el caso de
la Empresa LATAM Airlines en Ecuador, cuando dos organizaciones del sector aéreo; Una
perteneciente a Chile y la otra a Brasil decidieron unirse y consolidarse en una sola aerolinea.
El proyecto se inicié a partir de una reingenieria, inclinando su perspectiva desde un sistema
integrado de atencion preferente para sus clientes. Aunque no sean sistemas integrados de
gestién ISO, La descripcion del problema nos brinda un claro ejemplo sobre las dificultades
que se tienen al implementar un sistema integrado; “LATAM Airlines Group dispone de
procesos en algunos paises para la atencion a este tipo de cliente, con recurso humano
ubicado en el aeropuerto para atencion fisica y de gestion operativa, pero no es un proceso
integrado ni estandarizado, cada pais lo gestiona segun sus capacidades. En Ecuador por los
ingresos generados por el grupo de clientes y los costos asociados a la operacion de este
proceso no se ha aprobado su implementacion. Ademas, no se cuenta con un sistema
informatico que facilite al agente de counter del aeropuerto identificar a los tres grupos de
clientes, hoy so6lo se identifica a los Elite oportunamente.” La propuesta del proyecto ya
realizado arrojé que el sistema integrado genera un impacto econémico y beneficioso para la
organizacion, concluyendo que Villacis Navarrete, M. F. (2017). El aporte de este trabajo
servira para mejorar no solo un proceso local en Ecuador, sino considerarse un Best Practice
para el holding y poder luego implementarse en otros paises en donde opera el Grupo
LATAM Airlines. El desafio local esta en lograr la aprobacion en el corto plazo de este
proyecto (p. 25)



Una vez mas, a partir de un ejemplo practico, se demuestra la importancia, los impactos
positivos, los beneficios que aporta y genera los sistemas integrados en las organizaciones.

En Venezuela, como en algunos otros paises de Latinoamérica y el mundo también, con el
pasar de los tiempos y la evolucion de nuevas metodologias para aplicar estos sistemas
integrados de gestion proporcionan un MODELO TEORICO PARA UN SISTEMA
INTEGRADO DE GESTION apoyados béasicamente en las normas UNE 66177:2005 vy la
PAS 99 que se relacionan a continuacion:

Duque, D. (2017) En el afio 2005, se genera uno de los principales adelantos, en materia de
sistemas integrados de gestion, la norma espafiola UNE 66177:2005, (Sistemas de
integracion. Guia para la integracion de los sistemas de gestion), la cual proporciona
directrices para desarrollar, implantar y evaluar el proceso de integracion de los sistemas de
gestion de la calidad, gestion ambiental y gestion de la seguridad y salud en el trabajo, en
aquellas organizaciones que hayan decidido integrar total o parcialmente dichos sistemas a
fin de mejorar su eficacia y por ende su rentabilidad (p. 119).

Duque, D. (2017) Miguel (2013) resefia que en el afio 2012 la British Standards Institution
(BSI) publicé la nueva version de PAS 99, que sustituye y anula la publicada en el afio 2006.
Y viene a dar respuesta a la demanda tan incrementada en cuanto a gestion integrada se
refiere. La PAS 99 es una especificacion de requisitos para sistemas integrados de gestion.
No solo para combinarse con normas ISO sino con otras especificaciones y normas
nacionales e internacionales. Aplicable a todos los tamafios y tipos de organizacion. Incluye
el ciclo de mejora y se adapta al reciente anexo SL publicado por ISO (p. 121).

Cabe destacar y aclarar que todos estos sistemas, normas, guias, metodologias, etc., siempre
tienen un centro de atencién por el cual se imparten cada una de ellas; y es la famosa
herramienta del ciclo PHVA, que en la actualidad latinoamericana ha generado impactos
socioecondémicos positivos para las organizaciones.

2.1.3 Contexto en Colombia

Para este momento en Colombia se han dado grandes pasos en materia de Calidad y gestion
integral. Actualmente se cuenta con variedad de organismos de Certificacion dando a las
empresas la opcion de escoger quien evaluara la conformidad de su sistema de gestion. Vale
la pena aclarar que no siempre fue asi, la motivacion por temas de calidad ha ido en ascenso
y aunque el gobierno ha impulsado el tema con la emision de politicas publicas y la
generacion de entidades para este fin, es importante entender y conocer que hay vacios
historicos que no le permiten al pais hacer una grafica de la evolucion misma de la calidad,
asi las cosas y devolviendo un poco el tiempo se puede ahondar en cdmo fueron los
comienzos de la calidad en el pais.

Hablar de calidad o términos relativos a la calidad en Colombia nace con las misiones
economicas. Las misiones inician aproximadamente en 1923 solicitadas por el presidente del
momento con el fin de obtener asesoria para la utilizacion de los dineros entregados al Pais
como compensacion por la separacion con Panama, esta mision apoyo la reforma del sistema



financiero y fiscal. En 1930 se da la segunda misidn continuando con los ajustes dados en la
anterior y aportando en la reorganizacion de la administracion publica buscando mejorar la
confianza de los posibles inversores internacionales. La tercera mision se dio en el afio 1949,
durante este tiempo que estuvo enmarcado en la violencia los temas se centraron en el modelo
de desarrollo, la inflacion, el transporte, la productividad y se profundizé en el analisis del
consumo Yy la inversion. Sin embargo y a pesar de los informes que no se seguian al pie de la
letra en temas de contenido social, educacion, salud, vivienda, empleo, si se le apostaba a lo
que tuviera que ver con mejorar las inversiones extranjeras, la calidad en el pais entonces
dependia del gobierno de turno y de la crisis politica y social del momento. En 1956 la
calidad tiene un papel importante pues una mision técnica se enfoca en el desarrollo de
indicadores de productividad y optimizacion. Estas misiones jugaron un papel muy
importante en el Pais, pues es de alli que inicia la incorporacion de conceptos alusivos a la
calidad como la planeacion econémica y la adopcién de reglas contables. En 1958 la mision
se apoya en un informe entregado por la CEPAL en 1955 y sus conclusiones se centran en
condiciones y niveles de vida de los sectores populares, necesidades de consumo y entrega
un diagndstico sobre la educacion en Colombia. Estas misiones trajeron al pais beneficios
importantes pues a partir de estas se conformaron instituciones con sus debidas normas para
su funcionamiento en el gobierno, como el Banco de la Republica, la Superintendencia
Bancaria, la contraloria general y otras que fueron definitivas en la creacién, evaluacion y
puesta en marcha de politicas econdmicas e industriales apoyando asi la adopcion de la
calidad en el pais.

En 1960 se crea el Centro Nacional de productividad y en 1963 y como hito muy importante
de la calidad se crea ICONTEC Instituto Colombiano de Normas Técnicas, y en 1964 el
gobierno nacional le otorga el caracter de Organismo Asesor y Coordinador en
Normalizacion.

La politica econdmica del pais es reorientada y en 1967, alli se inicia un régimen de cambios
internacionales y modificaciones en torno a la politica y al interior de las instituciones
estatales con el fin de incorporar a Colombia en el comercio mundial. Hay crisis en Colombia
debido a su sistema politico lo cual hacia necesario buscar estrategias para remontar esa
crisis. Algunas de ellas incorporaron cambios técnicos traidos de las mentes de los nuevos
dirigentes de las organizaciones, quienes encontraron en Japén y Asia Oriental una base de
conocimiento para el planteamiento de estas estrategias. En 1975 se crea la Asociacion
Colombiana de Control de Calidad, donde un importante numero de empresarios de variados
sectores de la economia como la financiera, tejidos, alimentos, el caucho; decidieron hacer
un viaje a Japon y conocer de cerca sus estrategias.

Los circulos de la calidad cobran valor a partir de estas experiencias, y las estrategias son
atesoradas por algunas organizaciones. Las universidades del pais fueron un gran emisor de
las teorias y herramientas usadas por Japén de cara a la calidad.

Empezd entonces a cobrar valor la Calidad, el gobierno nacional empieza a apoyar la idea
con la legislacion y a partir de alli la creacion de importantes organismos como Colciencias
en 1968, la metrologia fue incluida en las universidades en las carreras de administracién e



ingenieria, el area de formacion de ICONTEC en 1971, y como incentivo a las empresas del
sector publico y privado que lideren temas de calidad se crea el Premio Nacional a la Calidad.

Para los afios 80 en Colombia e impulsado por el sector privado en su mayoria se lleva a cabo
el Primer Congreso Nacional de la Calidad, donde su invitado principal fue Noriaki Cano
(japonés), fue un evento que tuvo participacion de mas de quince paises de Latinoamérica.
En 1984 tuvo lugar la Primera Convencién Latinoamericana de Circulos de Calidad y el
Cuarto Congreso Nacional de Control de Calidad, se cont6 con la participacion de Kaoru
Ishikawa, especialista en el area de los Circulos de Calidad, y una delegacién de la Union de
Cientificos e Ingenieros Japoneses.

En los afios 90 nuevamente Colombia sufre cambios econdmicos coyunturales, ademas de la
reforma politica, la Constitucion de 1991 que resalta la calidad en la entrega de productos y
servicios al consumidor Art. 78. Se impulsan entonces nuevas politicas de gobierno que sin
lugar a duda afectan la calidad en las organizaciones de manera positiva, pues las impulsa a
tomar nuevas estrategias en torno a la competitividad, en un pais que esta en busca de la
privatizacion, el libre mercado, eliminar de la agenda el apoyo social y el bien publico o de
comunidad.

En 1993 se crea el Ministerio de Ambiente, se reordena el Sector Publico encargado de la
gestidn y conservacion del medio ambiente y los recursos naturales renovables, se organiza
el Sistema Nacional Ambiental -SINA-. En ese mismo afio la ley 100 modifica el esquema
de salud en Colombia, en 1994 El sistema obligatorio de Garantia de Calidad el cual concluye
en el establecimiento del Sistema Unico de acreditacion SUA y posteriormente el Sistema de
informacidn para la calidad. Con todo esto el sector publico empieza su transformacion, y se
crea el INVIMA como organismo de vigilancia. También se determina la organizacion y
administracion del Sistema General de Riesgos Profesionales bajo el decreto 1295 de 1994.

En el periodo de 2000 a 2005 cerca de 4000 empresas de servicios, industria, comercio, desde
las pequefias hasta las grandes en el pais ya contaban con la certificacion bajo el estandar
internacional 1SO 9001. El Centro Nacional de Productividad realizo esta revision con el fin
de ver el impacto que ha tenido la implementacion del sistema de gestion de la calidad.
Dentro de la encuesta se evidencid que algunas empresas consideran que el costo-beneficio
no es el esperado, pues la implementacion genera gastos en todos los recursos de la
organizacion.

En el afio 2005 y teniendo en cuenta a todos los sectores econdmicos la educacion entra a
jugar un papel importante. Los colegios empiezan a obtener premios de Calidad a la
excelencia educativa. Por esa razon y en virtud de la mejora de los sectores que prestan
servicios, la I1SO inicia cambios importantes para darle una vuelta importante al tema de
producto y empieza a enfocarse en servicios.

Entre los afios 2006 y 2007 muchos Colegios y Universidades inician sus procesos de
implementacion y certificacion. EI Ministerio de Educacion apoyando estas iniciativas otorga



a los Colegios certificados en ISO 9001 un punto y medio de aumento en sus costos
educativos motivando de esta forma a que todos entren en el camino de la calidad.

De esta manera se fueron incorporando todos los sectores econémicos tanto de bienes como
de servicios en el mundo de los procesos, la mejora continua y el ciclo del PHVA. Ante esta
nueva estrategia por parte de las organizaciones del sector publico, y considerando los
principio de la Carta iberoamericana de la calidad, se establece que las instituciones publicas
definan e implementen sistemas de gestion normalizados bajo el decreto 176 de 2010, con el
fin de que se articulen de manera armonica la calidad, el control interno, la seguridad y la
salud ocupacional, la gestion ambiental, la seguridad de la informacion, la gestion
documental con el fin de construir el Sistema integrado de gestion para las entidades del
distrito. Asi entonces las politicas de gobierno impulsan a la generacién del cambio y
entonces incluyen el cuidado del medio ambiente y la salud de los trabajadores.

Para este momento en el pais se busca la implementacion de los sistemas integrados,
partiendo normalmente de la estructura de ISO 9001. La ISO desde su caracter de
investigacién e innovacion modifica la estructura de los capitulos y la terminologia,
estableciendo asi para las normas una estructura de alto nivel. Esta nueva estructura permitira
con mayor agilidad y claridad a los futuros sistemas integrados de gestion incrementar sus
beneficios pues de manera simultanea podran implementar, mantener y operar varias normas
entregando asi a la organizacion un valor agregado ante el mercado competitivo.

2.2  Descripcion del Problema o necesidades de la organizacion

Criterios para plantear el problema:
Descripcion Del Problema:

Analizando el mercado nacional en temas de tecnologias de la informacion T1'y entendiendo
las necesidades de la época nace Alquisool el 15 de enero de 2013 en Bogota, Colombia.

Fundada por Hugo Fernandez, y con el animo de ser parte del proceso de cambio social que
una empresa aporta a una sociedad dedica sus inicios principalmente a soluciones de alquiler
de infraestructura para empresas del sector pablico y privado.

En 2017 es necesario dar un nuevo rumbo, la empresa es adquirida por tres emprendedores
que siguiendo la vision del fundador contintan expandiendo la empresa en el proceso de
construir pais, impactando al sector de Tl con nuevas soluciones venta de productos y
servicios, y comienza a ubicarse como una organizacion proveedora de tecnologia y
generadora de proyectos de servicios tecnologicos.

En la actualidad cuenta con 15 clientes empresariales activos, entre los cuales se encuentran
del sector publico, que a medida que la tecnologia avanza, de esa misma forma se hace



necesario tener controles que mitiguen los riesgos en temas de ciberseguridad, proteccién de
datos personales entre otros. EI mercado exige garantizar estandares tanto a nivel de calidad
como de seguridad de la informacién. Asi las cosas, para lograr que todas estas exigencias se
puedan implementar es necesario apoyarse en los sistemas de gestién como ISO 9001 e 1ISO
27001, es decir se requiere integrar los sistemas y crear un solo sistema de gestion integral.
La empresa Alquisool se encuentra en riesgo de perder potenciales clientes y negocios por la
falta de la adopcion de sistemas como los ya mencionados anteriormente.

Los sistemas integrados de gestion han sido una herramienta eficaz y eficiente, que permite
y facilita la integracion de procesos y datos de una organizacion para convertirlo en un
sistema unico. En un diagnostico preliminar de la empresa Alquisool, se detecta la necesidad
de establecer, documentar e implementar el sistema de gestion de la calidad 1ISO 9001: 2015
para que pueda soportar el sistema que requiere implementar, (ISO 27001).

2.3  Formulacion del problema (Interrogante)

¢Como desarrollar una metodologia para integrar los sistemas de gestion de la calidad (1SO
9001) y seguridad de la informacion (ISO/IEC 27001) para la organizacion Alquisool SAS?

3. Justificacion:

Para Alquisool maximizar la eficiencia y calidad de sus procesos a partir de la mejora
continua, tener claras y definidas las funciones de sus colaboradores asi como una clara
comprension de como el rol de cada uno afectan la calidad y el éxito sostenido del negocio
hace que cobre valor la implementacion e integracidn de los sistemas de gestion NTC-1SO
9001:2015 y NTC/ISO/IEC 27001, y esta ultima norma se vuelve indispensable siendo la
empresa una organizacion que vende e integra software, hardware y servicios con una alta
orientacion a la satisfaccion de los clientes soportada en sus valores corporativos. Los clientes
y prospectos de clientes que maneja la organizacién exigen que la organizacion cuente con
la implementacion y certificacion de los sistemas de gestion ya nombrados.

La solucién estd enfocada en aportar una metodologia que permita a la organizacion
implementar e integrar los sistemas y que garantice a la alta gerencia la toma de decisiones
correctas para el negocio y la mitigacion de los riesgos de cualquier error que pueda generar
pérdidas significativas, la tranquilidad de que la organizacion es digna de confianza.

El desarrollo de esta investigacion servirad primero a la organizacion Alquisool para apalancar
toda su direccion estratégica y entrar en nuevos mercados, los cuales no ha logrado penetrar
por falta de estos sistemas; a otros estudiantes que quieran aplicar la metodologia; a empresas
del sector de las TIC entre otros posibles interesados. Esta investigacion no solo permitira



que la empresa trascienda y madure a través de la implementacion y puesta en marcha de su
sistema integrado, sino que también traerd& mayor competencia a quienes apliquen la
metodologia, generando utilidades y beneficios en cuanto a optimizacion de procesos,
actividades y recursos.

Las normas en la nueva version vienen con una estructura de alto nivel lo que permite que la
integracion sea mas agil y redunde en beneficios como mejores resultados en gestion, toma
de decisiones a partir del analisis proveniente de la verificacion, y claramente beneficios
econdmicos por la optimizacién de procesos y procedimientos.

La informacion producto de esta investigacion sera de gran valor para cualquier entorno, ya
sea académico o empresarial, pues trae consigo la realidad que vive una empresa colombiana
para poder penetrar mercados, teniendo una clara postura de que los sistemas de gestion
apalancan el direccionamiento estratégico y son de valor para que sus objetivos sean claros,
medibles y tan reales que puedan hacer seguimiento y analisis de estos.

Esta investigacion traera consigo la experiencia de la implementacion de sistemas, por tanto,
mas que cubrir un hueco de conocimiento aportara para que cualquier persona que conozca
la teoria aplique basado en las practicas que se van a desarrollar a lo largo de esta
investigacion.

4. Objetivos
4.1  Objetivo general:

Proponer una metodologia para la integracion de los sistemas de gestion de la calidad
(ISO 9001) y seguridad de la informacion (ISO/IEC 27001) en la organizacion
ALQUISOOL SAS

4.2  Objetivos especificos

e Evaluar la situacion actual de la organizacién respecto a los requerimientos
de las normas NTC-ISO 9001:2015 y NTC-ISO-IEC 27001:2013 para
establecer un plan de integracion, con la aplicacién de la herramienta de
autoevaluacion emitida por ICONTEC y la metodologia COBIT.

e ldentificar convergencias y divergencias entre las normas NTC-ISO
9001:2015 y NTC/ISO/IEC 27001:2013.

e Estructurar una metodologia para la integracion de los sistemas de gestion
NTC-ISO 9001:2015 y NTC/ISO/IEC 27001:2013. en la Organizacion
Alquisool SAS.

5. Marco referencial



5.1 Marco Tedrico

Teniendo en cuenta el objeto de esta Consultoria es necesario centrar la atencion en aquellas
teorias que son utiles para evitar desviaciones en la construccion y aporte de nuevo
conocimiento.

UNE 66177 Integracion de los Sistemas de Gestion

La asociacion espafiola de normalizacion y certificacion AENOR elaboré esta norma con
el apoyo de varias organizaciones de diferentes sectores productivos, con el fin de ayudar
alas mismas en la integracion de sus sistemas, es claro que las empresas toman una norma
u otra para implementar sus sistemas, pero dificilmente logran hacer una integracion
adecuada y que genere valor. Cabe aclarar que, aunque las que normalmente se
implementan e integran son las de calidad, seguridad y salud en el trabajo y ambiental,
esta norma permite la inclusion de otras como la de seguridad de la informacion y
servicios tecnolégicos.

Esta norma se adapta mejor a las organizaciones. Y tiene I6gica dado que entrega en sus
anexos las tablas de correspondencia de las principales normas, ayudando asi a encontrar
los puntos comunes que faciliten la integracion (Fernandez, 2016).

La estrategia que plantea la UNE 66177 esta basada en la implementacion de un proyecto,
y a su vez, este en el ciclo PHVA, ya que cuando se habla de planear, hacer, verificar y
actuar estamos implicitamente hablando de gestion, y esta gestion ya esta comprobada en
tema de eficienciay eficacia, pues de la misma manera es un enfoque basado en procesos
gue invoca la mejora continua.
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Al existir varios métodos (Basico, Avanzado y Experto), dado por la UNE 66177, es
necesario que la organizacion decida cual es el mas adecuado para el inicio de su
integracion (Fernandez 2016).

En consecuencia, la utilizacion de esta norma aporta herramientas Utiles para la
integracion de sistemas, fortaleciendo la dinamica de la organizacién frente a la
implementacién de cualquier otra norma, y permitiendo generar mayor productividad, y
porgue no rentabilidad.

PAS 99
El British Standards Institution (BSI) publico la tltima version del PAS 99:2012 la cual
especifica requisitos comunes entre los sistemas, y especifica requisitos a tener en cuenta
en un sistema integrado, lo cual ayuda en la integracion de los mismos.

Al igual que la UNE 66177 incluye en su estrategia el ciclo PHVA, alineandose entonces
a cualquier norma y sistema, adicional su estructura estd adaptada a la nueva estructura
de alto nivel de las normas en su ultima version.

PAS 99 permite integrar sistemas separados que ya estén implementados o que
simplemente quieran adherirse al sistema ya establecidos al interior de la organizacion.

Al apoyarse en PAS 99 para la integracion, debe ser claro que comprendera entonces una
misma politica para todo el sistema, mismos objetivos, documentacion y una revision por
la direccion que enmarque todo el sistema, teniendo como foco el negocio.



GENERALIDADES

UNE 66177:2005 PAS 99:2012

e Guia para implementar sistemas de
gestibn ya establecidos en la
organizacion

Norma que especifica requisitos

e Enfoque basado en procesos e Enfoque basado en procesos
e Involucralamadurez y el contexto de e El esquema de la norma se basa en
la organizacion el enfoque SL — Estructura de alto
nivel
e No es certificable e Es certificable
e Es aplicable a cualquier tipo de e Es aplicable a cualquier tipo de
organizacion organizacion

Tabla 2: Comparativo UNE 66177:2005 vs PAS 99:2012. Fuente: Peralta, Guataqui.

CICLO PHVA
Edwars Deming, basado en los conceptos de Walter Shewhart da a conocer en la década
de los 50 el PHVA (Planear, Hacer, Verificar, Actuar), conocido como el ciclo de la
mejora continua y también como el ciclo sin fin.

Esta metodologia aporta a las organizaciones que implementan sistemas de gestion la
capacidad de fortalecer su esquema basado en procesos a partir de la revision de estos
con el actuar. Es decir el ciclo inicia con el planear, normalmente es la planeacion de las
politicas, objetivos, lo que la empresa quiere obtener o lograr por medio del sistema, los
procesos y procedimientos documentados, luego viene el hacer, que es el poner en
practica y ejecutar eso que se planed, para luego pasar a la etapa del verificar donde la
revision es del hacer hacia lo planeado, la organizacién a partir de sus indicadores de
gestién y sus resultados se pregunta si lo que se planeo en efecto fue lo que se hizoy de
encontrar diferencias se llega a la Ultima etapa que es la del actuar, en esta se analizan los
motivos que llevaron a no alcanzar los objetivos y plantear acciones correctivas que
eliminen la causa que provoco gue no se ejecuta lo planeado.

El enfoque basado en procesos basa su estrategia en el ciclo PHVA para poder llegar a la
mejora continua de los mismos, pues permite que los procesos cuenten con sus recursos,
que estos se gestionen adecuadamente y que las oportunidades de mejora se determinen
y se actle en consecuencia (NTC-1SO 9001).



ISO 9001

La ISO 9001 es una norma que proporciona a las organizaciones la manera de lograr la
satisfaccion del cliente, basando su quehacer en buenas préacticas que incluyan el
direccionamiento estratégico y el enfoque al cliente.

NTC-ISO 9001 ISO/TC 176 (2015) afirma “La adopcioén de un sistema de gestion de la
calidad es una decision estratégica para una organizacion que le puede ayudar a mejorar
su desempefio global y proporcionar una base sélida para las iniciativas de desarrollo
sostenible”. (p. 1).

La version 1SO 9001:2015 viene con la estructura de alto nivel, lo que ayuda a la facil
integracion con otros sistemas. Si se revisa con detalle la integracion ahora resulta més
facil, la inclusion de la gestion de riesgos en la 9001 le permite a un sistema integrado
poder identificar todos los riesgos de sus sistemas.

Claro estd, la 9001 es la base para que cualquier otra norma logre integracion, pues sélo
en esta se hace mayor énfasis en la identificacion de procesos y la interrelacion de estos.
Cuando una empresa decide implementar la ISO 9001 entonces le llama a esto un sistema
de gestion de la calidad.

ISO 27001
La informacion es el activo mas importante de cualquier organizacion, por ello, la ISO
junto con la Comisién electronica internacional IEC lanzaron la ISO 27001, la cual ha
pasado por varias versiones, la tltima la ISO/IEC 27001:2013 centra su buena préactica
en la gestion de riesgos alineada a la 1ISO 31000.

NTC-ISO-IEC 27001 ISO/TC 181 (2013) afirma “El sistema de gestion de seguridad de
la informacién preserva la confidencialidad, la integridad y la disponibilidad de la
informacion, mediante la aplicacion de un proceso de gestion del riesgo, y brinda
confianza a las partes interesadas acerca de que los riesgos son gestionados
adecuadamente”. (p. 1)

Esta norma también aplica la estructura de alto nivel facilitando la integracion con
cualquier norma y a cualquier sistema integrado.

5.2 Marco Conceptual

El presente proyecto de Consultoria tiene como base referencial los conceptos mas relevantes
que encontraremos durante el desarrollo de este. De manera que seran abordados los de
mayor proporcion en el desarrollo de esta Consultoria.

De tal manera que nos centraremos en el tema de Sistemas Integrados de Gestion de la
Calidad y Seguridad de la Informacion. Estas normas certificables pueden ser adoptadas por



cualquier tipo de organizacion (de bienes o servicios; grandes, medianas o pequefias) y son
creadas por la ISO (Organizacion Internacional de Estandares).

En este sentido, para entender el tema de la consultoria y todo su desarrollo se debe
comprender cada una de las partes o conceptos que lo componen:

Sistema Conjunto de elementos interrelacionados o que interactdan. Un sistema completo
puede también interrelacionarse e interactuar con otros sistemas conformando una
Integracion que hace referencia a la constitucion de un todo, completar un todo con las partes
que faltaban o hacer que alguien o algo pase a formar parte de un todo (Pérez y Merino,
2011). Efectuando asi la Gestion, la cual hace referencia a unas actividades coordinadas para
dirigir y controlar una organizacion.

Sistema integrado de gestion es un sistema que une otros sistemas, cada uno de distintas
disciplinas para facilitar el mantenimiento e incrementar su utilidad, posibilitando la
integracién de datos y los procesos de una empresa en un sistema unico que involucra
principalmente el concepto de calidad la cual tiene un sin namero de definiciones y una de
ellas se define: (Deming, 1989) “establece que es el grado predecible de uniformidad y
fiabilidad a un bajo costo y que se ajuste a las necesidades del mercado. La calidad no es otra
cosa mas que "una serie de cuestionamiento hacia una mejora continua".

Por lo tanto, un Sistema de gestion de la calidad hace referencia a “parte de un sistema de
gestion relacionada con la calidad” (ISO/TC 176, 2015). A lo largo del tiempo se han
desarrollado metodologias que permitan facilitar la implementacion de los sistemas de
gestion y mas adn de integrarlos como un sistema unico, de tal manera que al sistema de
gestién de calidad se puede integrar un Sistema de gestion de seguridad de la informacién, el
cual se define como “Parte del Sistema de gestion global basado en un enfoque de riesgo
empresarial, para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
S.1, incluye la estructura organizativa (responsabilidades), las politicas, la planificacién de
actividades (procesos/procedimientos), y recursos” (NTC-ISO-IEC 27001 ISO/TC
181,2013).

5.3  Marco Legal

Para el presente trabajo de investigacion se han tenido en cuenta las normas legales
colombianas y las normas internacionales de gestion, por tanto, se realiza una breve
descripcion de ellas:

N° | Norma Descripcion

1 | Constitucién Art. 78 “La ley regulara el control de calidad de bienes y servicios
politica de | ofrecidos y prestados a la comunidad, asi como la informacion que
Colombia debe suministrarse al publico en su comercializacion.”




2 | Ley 872 de 2003 | Por el cual se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios.

3 | Decreto 4110 | Por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma

DE 2004 Técnica de Calidad en la Gestion Pablica.

4 | Ley 023 de 1982 | Por el cual se regula los derechos morales y patrimoniales que la
Ley concede a los autores (los derechos de autor), por el solo hecho
de la creacion de una obra literaria, artistica o cientifica, esté
publicada o inédita.

5 |Ley 1581 de | Por lacual se dictan disposiciones generales para la proteccién de

2012 datos personales.

6 | Ley 527 de 1999 | Por el cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras
disposiciones.

7 |Ley 1273 de| Por el cual se modifica el Cédigo Penal, se crea un nuevo bien

2009 juridico tutelado denominado “de la proteccion de la informacion
y de los datos" y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

8 | Ley 1266 de | Por el cual se dictan las disposiciones generales del habeas data y

2008 se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones

9 | Ley 527 de 1999 | Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones.

10 | Ley 565 de 2000 | Por medio del cual se aprueba el "Tratado de la OMPI-

Organizacién Mundial de la Propiedad Intelectual— sobre Derechos
de Autor (WCT)", adoptado en Ginebra, el veinte (20) de
diciembre de mil novecientos noventa y seis (1996).



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=11232#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276#7

11

Ley 1918 de
2018

Por medio de cual se aprueba el “Convenio sobre la
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en
Budapest.

12

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012,
Derogado Parcialmente por el Decreto 1081 de 2015.

13

Decreto 886 de
2014

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos.

2014

14 | Resolucion Por la cual se establecen lineamientos para la adopcion del
2710 de 2017 protocolo IPv6
15 | Decreto 1471 de | Por el cual se reorganiza el Subsistema Nacional de la Calidad y se

modifica el Decreto 2269 de 1993.

16

Decreto 1360 de
1989

Por el cual se reglamenta la inscripcién del soporte ldgico
(software) en el Registro Nacional del Derecho de Autor.

Tabla 3: Normas legales colombianas: Nota: elaborado por los autores

N° | Norma Descripcion
1 | 1SO 9000 - 2015 Fundamentos y vocabularios para los sistemas de gestion de
la calidad.
2 | 1SO 9001 - 2015 Sistemas de Gestion de Calidad
3 | Norma NTC-ISO/IEC | Norma Técnica para la Implementacién del Sistema de
27001-2013 Gestion de seguridad de la Informacion — SGSI

Tabla 4: Estandares internacionales: Fuente propia

6. Metodologia

Lo que se pretende en este proyecto es definir la Metodologia para realizar la integracion de
las Normas internacionales 1SO 9001 e ISO 27001, en la empresa ALQUISOOL SAS, esto
con el fin de establecer una politica integrada y el alcance de los dos sistemas de gestion en
uno solo. Esto permite a la organizacion ser mas eficiente y eficaz, dado que el sistema estara


http://www.informatica-juridica.com/anexos/convenio-del-consejo-de-europa-sobre-la-cybercriminalidad-budapest-23-noviembre-2001/
http://www.informatica-juridica.com/anexos/convenio-del-consejo-de-europa-sobre-la-cybercriminalidad-budapest-23-noviembre-2001/

alineado a la direccion estratégica, generando una mayor credibilidad a sus clientes y partes
interesadas.

6.1

Enfoque de la investigacion:

Segtin Morales y Alvarez la integracion de un sistema de gestion se da en tres facetas, estas

son.

“Integracion documental: implica la creacion de un soporte documental comun para
el sistema integrado de gestion.” En esta faceta se observa que se unifican algunos
documentos, otros se conservan y otros se eliminan, permitiendo reducir gastos en la
documentacién y ser mas eficientes.

“Integracion Organizacional: La integracion de los sistemas de gestion puede variar
la estructura organizativa actual...”. Es de esperarse que después de eliminar tareas
duplicadas o simplificar procesos, algunas areas de las organizaciones sufran algunos
cambios mejorando su estructura y optimizando los procesos, esto permite que se
evalle el nuevo funcionamiento organizacional y se distribuyan adecuadamente los
recursos y las funciones o responsabilidades del personal de las dependencias o areas
de trabajo.

“Integracion Operativa: ... la integracion no puede quedarse en los papeles, sino que
tiene que trascender al desarrollo de las tareas previstas.” De nada sirve que hagamos
la integracion de los sistemas de gestion en el papel y no pongamos en operacion todo
lo planeado, es decir debe ejecutarse y desarrollarse tal como se planed. Después de
la puesta en marcha se debe realizar el seguimiento y verificacién de las tareas
ejecutadas, esto con el fin de realizar los ajustes necesarios para conseguir la mejora
del sistema integrado de gestion.

Con la estructura de alto nivel se han considerado los elementos que componen este sistema
integrado de gestion, agrupando previamente los distintos requisitos de las normas.

Se cuenta con la siguiente clasificacion:

e Requisitos Comunes
Son aquellos cuyas exigencias son similares en las dos normas de aplicacion, lo que
las hace plenamente integrables.

e Requisitos Especificos
Requisitos que corresponden Unicamente a las exigencias de una norma.

Habiendo revisado diferentes metodologias de integracion o formas de llegar a ese fin, se
define como metodologia propuesta para la integracion de los sistemas de gestion NTC-1SO
9001:2015 y NTC/ISO/IEC 27001:2013, la definida en el PHVA (Planear, Hacer, Verificar,
Actuar), conocido como el ciclo de la mejora continua.

A continuacion, se muestran cada una de las fases con sus respectivas estrategias,
instrumentos y técnicas que se utilizaran para llevar a cabo la consultoria.



6.2  Fases o plan de intervencion
A continuacidn, se muestran cada una de las etapas para llevar a cabo la consultoria.

Fase 1. Preparacion y planificacion del proceso de consultoria. En esta fase se realizé el acercamiento
con la organizacién y se detect6 la necesidad de realizar una propuesta de integracion acorde con las
necesidades de la organizacion.

Fase 2. Disefio de instrumentos de diagndstico y aplicacion a la organizacion. En esta base se
identificd el instrumento de diagndstico para ser aplicado a la organizacién. Inicialmente se utilizé
una herramienta para conocer el grado de cumplimiento de los requisitos de la NTC ISO 9001: 2015
y posteriormente se adapto el instrumento para la NTC ISO 27001:2013, que luego fue aplicado para
evaluar el nivel de cumplimiento de requisitos.

Fase 3. Desarrollo de la propuesta de integracién de los sistemas de gestidn para la organizacién. En
esta fase se revisaron metodologias y se decidio estructurar la propuesta bajo la metodologia PHVA.
Fase 4. Elaboracidon del informe final y socializacion de resultados. Una vez elaborada la propuesta
se presentd a la organizacién para recibir los comentarios. Y, posteriormente se realizaron los ajustes
para completar lo acordado en la propuesta de consultoria.

6.2.1 Despliegue de objetivos y definicion de instrumentos de toma de informacion

Objetivo especifico Tareas o actividades I,nst_rume'nt_o ylo
técnica utilizados
NTC-ISO 9001:2015
Evaluar la situacion y se tendra en cuenta
actual de la organizacion | 1) Aplicar el instrumento diagnéstico en la la_herramienta de
respecto a los | empresa Alquisool SAS autodiagnostico dada
requerimientos de las por ICONTEC.
90012015 NNT-E;ISSOO— NTC/ISONEC
0 Y 27001:2013, se

IEC 27001:2013 para tendra en cuenta la
establecer un plan de | 2) Generar informe del diagnéstico para la | metodologia COBIT

integracion. Alta gerencia y  autodiagnéstico
ICONTEC

Identificar 1) Identificar en la estructura de alto nivel

convergenclas Y | los requisitos comunes entre las dos normas | natriz de requisitos

divergencias entre las

comunes, especificos
normas NTC-1SO P

9001:2015 y




NTC/ISO/IEC 2) ldentificar en la estructura de alto nivel
27001:2013 los requisitos especificos entre las dos
normas
Exploracion
documental-revision
Estructurar una de fuentes
metodologia para la
integracion  de  los Modelos de
sistemas de  gestion o herramientas de
NTC-ISO 9001:2015 vy 1) Revisar diferentes metodologias de Integracion
NTC/ISO/IEC integracion
27001:2013 2) Disefiar una herramienta que o
permita integrar el SGC y el SGSI | Exposicion
en la empresa Alquisool SAS (presentacion y acta
3) Presentar a la Alta direccion de | de reunion)
Alquisool SAS la consultoria
4) Realizar cierre de la consultoria y

tramite de certificado de

innovacion

Tabla 5: Instrumentos de recoleccion de la informacion.

6.3 Alcance

El proceso de intervencion esta definido como una propuesta de integracion dejando abierta
la posibilidad a la organizacién para que tome la decision de poner en marcha el sistema

Fuente propia

integrado de gestion con las herramientas que se van a plantear en esta consultoria.

6.4

Con el fin de desarrollar el ejercicio de consultoria en la organizacién Alquisool se conformé
un equipo para adelantar la propuesta de integracion del sistema de gestion de la calidad 1ISO
9001: 2015y el sistema de seguridad de la informacion 1ISO 27001:2013, conformado por las

Equipo de intervencion para la consultoria

siguientes personas que se muestran en la tabla 6




Equipo de trabajo de la consultoria

integral)

modificaciones o bameras durante la consultoria

Mantener comunicacion permanente con la
Gerencia General de Alguisocl

Nombres vy apellidos Rol Responsabilidades Entidad
Revisar y aprobar la propuesta de Consultoria en
Gerente General Integracién .
EDUARDO CERINZA Alguisod SAS Entregar Certificacion Alquiscol
Facilitador de informacion
SERGIO AUGUSTO Gerente de Operaciones Acompafiante en la toma de informacién Alquisool
RINCON P Reviosa y aprueba las herramientas planteadas 9
para la consdidacidn de la propuesta
Garantizar el cumplimiento de todos los
Gerente Proyecto compromisos adguiridos con el cliente.
LUIS ARMANDO | (Estudiante Maestria en Y imient . | fi Universidad
GARCIA BARCO Calidad y Gestion | acer SEQUIMISNLO quincenal para gestionar Santo Tomds

PAOLA JIMENA
PRIETO BARRAGAN
ROBIN ERNESTO
VEGA BARRAGAN

Consultor (Estudiantes
Maestria en Calidad y
Gestién integral)

Realizar el autodiagnéstico con el cliente

Elaborar los informes requeridos como
entregables a Alquisool

Establecer el cronograma de integracién para
Alquisod y seguir €l mismo durante la gjecucion
de la consultoria

Brindar un asesoria que le permita a Alquiscol
gjecutar las actividades de integracién
propuestas con tecnologia adecuada a las
necesidades de sus empleados

Universidad
Santo Tomas

HERNANDO
CAMACHO

Director del proyecto

Revisar y acompaiiar el proceso de intenencién

Universidad
Santo Tomas

Tabla 6: Conformacion del equipo para el desarrollo del proyecto de consultoria. Fuente

6.5

propia

Cronograma para el proceso el desarrollo de la consultoria

A continuacién, se presenta el Cronograma de desarrollo de cada una de las fases de la

consultoria:




No. ACTI¥IDADES Meses
1] 2] 3] 4 5 6| 7] & 9] w| mn| 12
FASE 1: Preparacion y planificacion del proceso de consultoria
Planear entreviska con el Gerente
z [Rcdetel|
Flanificar ¢l proceza de la

z consulbaria y definir ol aleance
3 Diefinir ¢l equipe de trabajo w el
CrOnEgrama
Fiealizar la Exploracidn y revisién
4 biblicgrafica
FASE 2: Diseno de instrumentos de diagndstico § aplicacion a la organizacion
Dizeio y elaboracién de matriz
dizgndstica de evaluacion de loz
5 requizikas de la WNTC IS0
0012015, ¢ 120 2T001:2013
Aplicacidn del diagndstico con
g acompanamicnte de cquipo de

referentes de procesos dela
CoOmpaia

Fiealizar ¢l andlisis de resultados y
T | elaborar ¢l dezarralle del abjetive 1
del prayecta

FASE 3: Desarrollo de la propuesta de integracion de los sistemas de gestion para la
Seleccidn de los medelos de

inteqracidn
hzena § aplicacion de [ maknz de

correlacién de  los  requisitos
comunes y espedificos del sistema
de gestidn NTC-130 S001:2015 4
del sistema de gestidn de o NTC-
150 2 P00d- 20

Digeio de la metodalogia de
integracidn

10

Conzolidacidn del infarme para dar

1l | cumplimiento al objetive cspecifica

2y al abjetive especifico 5
FASE 4: Conclusiones, Becomendaciones §y Socializacion de resultados

Elaboracidn de las conclugsiones y
recomendaciones del pragecta

14

Planificacidn  y  presentacian de
resultados a la compahia

Figura 7: Cronograma para el desarrollo del proyecto de consultoria Fuente Propia
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7. Desarrollo del proyecto y resultados del proceso de consultoria
7.1  Diagnostico Organizacional

Esta actividad se desarroll6 utilizando la herramienta de diagnostico de 1SO 9001, y para la
revision de 1SO 27001 se utilizé una herramienta que proporciona COBIT. Junto a los lideres
de los procesos de Alquisool y por medio de entrevistas se logro establecer el grado de
conformidad de cada uno de los sistemas con el fin de identificar las brechas y puntos criticos
y poder generar un plan de implementacion satisfactorio.

7.1.1 Diagnostico NTC-1SO 9001:2015



Para esta revision se utilizé la matriz de autodiagnostico de ICONTEC, esta herramienta
permite evaluar cada debe de la norma aplicando los cuatro criterios que se describen a
continuacién: EL autodiagnostico se puede visualizar en el Anexo A

e NO APLICA= Marque con una “X”, Cuando se ha excluido el requisito y este no
afecta la capacidad ni la responsabilidad para cumplir requisitos por parte de la
organizacion.

e COMPLETO= Marque con una “X”, en el caso de haber realizado TODAS las
acciones requeridas, poseer evidencias suficientes y tener resultados eficaces de
cumplimiento del requisito.

e PARCIAL= Marque con una “X”, en ¢l caso de no haber realizado al menos una
accion o actividad requeridas, poseer evidencias insuficientes y a pesar de obtener
resultados, estos no son eficaces.

e NINGUNO= Marque con una “X”, en caso de no encontrar ninguna acciéon o
actividad relacionada, no se poseen evidencias ni resultados relacionados con el
requisito.

La herramienta también lleva a relacionar evidencias o los aspectos desarrollados por la
organizacion frente a los requisitos que se cumplen de manera completa o parcial, esto debera
relacionarse en la columna denominada ¢ QUE TIENE? Mientras que en la columna ¢ QUE
NOS FALTA? Se relacionaran las diferencias, brechas, evidencias posibles o aspectos a
desarrollar por la organizacion frente a los requisitos que se cumplen de manera parcial o sin
ninguna accion.

Una vez realizada la evaluacion, son las hojas RESUMEN CONSOLIDADO y RESUMEN
POR CAPITULO, en donde se encuentran los graficos y la informacion del diagndstico
consolidada, por lo tanto, no hay necesidad de diligenciar ni manipularlas dichas hojas, en
donde los graficos se generaran automaticamente de acuerdo a los resultados obtenidos.

Es importante aclarar que esta herramienta no aplica como herramienta de auditoria interna
dado que su diligenciamiento debe ser con los colaboradores que operativizan los procesos,
y alli se pierde el principio de imparcialidad, objetividad, autonomia e independencia.

Los resultados de este ejercicio se pueden observar en el Anexo A, Diagnostico _1SO
9001 2015 ALQUISOOL.xlsx



Numeral 4. CONTEXTO DE LA ORGANIZACION

4. CONTEXTO

0.2

0,15

0,1

0% 0% 0%
0

I I I

4.1 COMPRENSION DE LA 4.2 COMPRENSION DE LAS 4.3 DETERMINACION DEL 4.4 SISTEMA DE GESTION DE LA

ORGANIZACION Y DE SU NECESIDADES Y EXPECTATIVAS ALCANCE DEL SISTEMA DE CALIDAD Y SUS PROCESOS
CONTEXTO DE LAS PARTES INTERESADAS GESTION DE LA CALIDAD

Figura 8: Capitulo 4. Contexto de la organizacion Fuente: Autodiagnéstico Alquisool 1ISO
9001

La organizacion entiende de manera general su contexto externo e interno, conocen sus
competidores, saben cuales son sus debilidades y oportunidades frente a esos competidores,
pero no han desarrollado un ejercicio que les permita identificar todo el contexto externo.

Tienen claras las partes interesadas, han identificado que ademaés de los clientes existen otros,
es decir personas u organizaciones gque interactian con la organizacién Alquisool.

La alta direccién ha identificado las siguientes partes:

Clientes

Sociedad

Entes reguladores
Accionistas
Proveedores y aliados.
Colaboradores

Conocen y hablan de un alcance del sistema de gestién, pero al revisar la forma como se debe
determinar ese alcance es necesario hacer unarevision profunda que considere la informacion



resultante del analisis de contexto, los requisitos de las partes interesadas y los productos y
servicios que la organizacion tiene a disposicion para sus clientes.

Numeral 5. Liderazgo

5. LIDERAZGO

0,5

0,25

5.1 LIDERAZGO Y COMPROMISO 5.1.2.Enfoque al cliente 5.2 POLITICA 5.3 ROLES, RESPONSABILIDADES Y
5.1.1 Liderazgo y compromiso para el AUTORIDADES EN LA ORGANIZACION
sistema de gestion de la calidad.

Figura 9: Capitulo 5. Liderazgo Fuente: Autodiagnostico Alquisool 1SO 9001

En cuanto al liderazgo, la organizacion Alquisool muestra compromiso con el sistema de
gestion pues existe rendicion de cuentas, presupuesto formal lo cual asegura los recursos
tanto para la operacién de la empresa como del sistema, existe el apoyo a los colaboradores
frente a la calidad.

La organizacion enfoca sus esfuerzos constantes en los clientes, hay permanente contacto
con ello, resolucién de problemas de manera rapida, siempre buscando la satisfaccién para
lograr fidelizacién y atraccion de mas clientes en el gremio de la tecnologia.

La alta direccion de Alquisool ha disefiado una politica de calidad, sin embargo, en ella
integran temas de SST, ambiental, seguridad de la informacion y responsabilidad social,
dejando de lado compromisos como el cumplimiento de requisitos legales y la forma de como
poder medir sus objetivos tanto de calidad como organizacionales.

Existe un organigrama, se entienden los roles y responsabilidades en cada uno de los cargos
de los colaboradores, sin embargo, no hay roles definidos para el sistema de gestion.



Numeral 6. Planificacion

6.PLANIFICACION
1
0,5
0
-0,5
-1
I | I | |
6.1 ACCIONES PARA 6.1.2 La organizacion debe 6.2 OBJETIVOS DE LA 6.2.2 Al planificar cémo 6.3 PLANIFICACION DE LOS
ABORDAR RIESGOS Y planificar: CALIDAD Y PLANIFICACION lograr sus objetivos de la CAMBIOS
OPORTUNIDADES PARA LOGRARLOS. calidad, la organizacion

debe determinar:

Figura 10: Capitulo 6. Planificacion Fuente: Autodiagndstico Alquisool 1ISO 9001

Frente al numeral de planificacion no se evidencia gestion, claramente se puede decir que al
no tener un analisis de contexto dificilmente se puede contar con informacion para la
planificacion.

Tampoco se planean los cambios al interior de Alquisool, de manera controlada.

Numeral 7. Apoyo/Soporte

7.APOYO

0% 0%
T T

7.1 RECURSOS 7.1.2 Personas 713 7.1.4. Ambiente  7.1.5 Recursos de 716 7.2 COMPETENCIA 7.3 TOMA DE 74 7.5INFORMACION 7.5.2 Creaciény  7.5.3 Control de la
L. Infrastructura  para la operacién  seguimientoy  Conocimientos CONCIENCIA ~ COMUNICACION ~ DOCUMENTADA  actualizacidn informacion
Generalidades de los procesos medicion organizativos 7.5.1 documentada

7151 Generalidades
Generalidades



Figura 11: Capitulo 7. Apoyo Fuente: Autodiagnostico Alquisool 1ISO 9001

Es el numeral que mayor gestion tiene. Se cuenta con los recursos necesarios para el
establecimiento y mantenimiento del SGC, sin embargo, no se encuentra como rubro dentro
del presupuesto 2021.

En cuanto a la revision de ambiente de trabajo es necesario realizar algunas adecuaciones en
la bodega y en el DC dado que si la empresa tiene planeado implementar e integrar 1SO
27001 sera de una necesidad mayor.

Es necesario revisar los procedimientos que ya se encuentran documentados dado que
gestionar el conocimiento es un requisito de la norma y adicional hace parte de la memoria
historica de la organizacion, por tanto, es necesario ajustar en cuanto a Conocimiento de la
organizacion.

Se tienen definidas las competencias de los colaboradores, se cuenta con personal capacitado
para la labor, sin embargo, hay que ahondar en los registros dado que, aunque se han
certificado no se cuenta con la documentacion completa en la carpeta de cada colaborador
que permita evidenciar la competencia.

Se evidencia el sentido de responsabilidad y de pertenencia de los colaboradores frente a la
organizacion. Es necesario involucrarnos en el proceso de integracion de los sistemas, para
que comprendan su valor en el desempefio del SGC. No hay una forma de comunicacién
establecida al interior de la organizacion, por tanto, no hay matriz de comunicaciones, no es
claro quién comunica, a quién, como, cuando.

La informacién documentada se encuentra normalizada, se tiene un repositorio en un
sharepoint para su acceso, sin embargo, no hay una ruta de aprobacion ni tampoco se cuenta
con control de cambios.

Numeral 8. Operacion



8.0PERACION

0% 0%
I I

8.1 Planificacién y control 8.2 Determinacidn de los 8.3 Disefio y desarrollo 8.4 Control de los 8.5 Produccién y 8.6 Liberacion de los 8.7 Control de los
operacional requisitos para los de los preductos y productos y servicios prestacion del servicio productos y servicios  elementos de salida del
productos y servicios servicios suministrados procesa, los productos y
externamente los servicios no
conformes

Figura 12: Capitulo 8. Operacion Fuente: Autodiagndstico Alquisool 1ISO 9001

Frente a planificacion y control operacional se puede decir que se han tenido en cuenta
algunos debe, sin embargo, es necesario concentrar la atencién en la implementacion del
control de los procesos.

Los requisitos de los clientes estan claros, bien definidos, se cuenta con pagina de internet
Alquisool SAS — Alquileres y soluciones informaticas, cuentan con un brochure el cual es
usado por los comerciales para mostrar a sus clientes. Son claros en cuanto a la forma de
contratacion se cuenta con un pull de abogados con varios enfoques para poder satisfacer
todas las necesidades de la empresa.

Es claro que Alquisool SAS no disefia ninguin producto por tanto el numeral 8.3 esta excluido.

Se cuenta con un proceso de Gestion Logistica y Compras que tiene a su cargo todo lo
relacionado con los proveedores, seguimiento a los mismos, y la entrega al cliente de lo
solicitado. Es un proceso que se encuentra bien estructurado, sin embargo, es importante
revisar su planificacion y forma de verificacion.

El Método de los procesos de entrega, del servicio, las formas, es necesario revisar
documentacién o generar procedimiento sobre la manera organizada de hacerlo. Se puede
hacer trazabilidad, pero muy limitada dada la documentacion, la propiedad del cliente se
identifica, se hace custodia sobre la misma y se preserva de manera que al ser devuelta al
cliente no se tenga discusion sobre la forma inicial de entrega.


http://www.alquisol.co/

El proceso de Gestidn de servicio garantiza las actividades posteriores a la entrega, prestando
un servicio técnico oportuno frente a solicitudes del cliente.

No hay control sobre las salidas no conformes, no se tienen identificados estos productos y
servicios y la forma como se pueden controlar, tampoco se lleva registro ni una forma de
responder al cliente, todo se transforma en quejas y reclamos en caso de presentarse alguna
situacion de no conformidad por parte del cliente.

Numeral 9. Evaluacion del Desempefio

9. EVALUACION DEL DESEMPENO

0,5

0.4

0% 0% 0% 0%
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9.1.1 Generalidades 9.1.2 Satisfaccion del 9.1.3 Andlisis y 9.2 Auditor(a interna 9.2.2 La organizacion 9.3 Revisién por la 9.3.2 Los elementos de
cliente evaluacion debe: direccién salida de |a revision por
la direccién

Figura 13: Capitulo 9. Evaluacion de desempefio Fuente: Autodiagndstico 1SO 9001

Se evidencia en algunos procesos el uso de indicadores de gestion, con fichas técnicas, con
frecuencias de medicion, responsable, meta entre otra informacion; se presenta de manera
mensual a la junta directiva, se trabaja en planes de accion; sin embargo, no se maneja en
todos los procesos, en los misionales no hay este seguimiento, medicion y analisis.

No se tiene un programa de auditoria, ni un plan y tampoco la organizacion ha realizado
auditorias internas.

No se realiza revisién por la direccion, no hay seguimiento a todos los procesos, sino una
reunion de rendicién de cuentas con algunos componentes Utiles para este requisito.

Numeral 10. Mejora



10. MEJORA
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Figura 14: Capitulo 10. Mejora Fuente: Autodiagnéstico 1SO 9001

No se tienen determinadas las oportunidades de mejora, no se tiene claro el concepto de No
conformidad y accion correctiva lo que impide hacer gestion, aunque se revisa lo que no esta
cumpliendo con los requisitos, la salida es corregir y avanzar dadas las condiciones de
clientes y oportunidad de pago.

No se hace analisis de las situaciones que generan una no conformidad y no se documentan
planes para evitar que la situacion vuelva a suceder.

No es facil evidenciar la mejora continua por falta de evidencias.

En resumen, los resultados consolidados se pueden observar en la tabla 7

4.CONTEXTO DE LA ORGANIZACION
4%

5 LIDERAZGO 529%

6 PLANIFICACION PARA EL SISTEMA DE
GESTION DE LA CALIDAD

0%




7 SOPORTE a1%
8 .OPERACION 52%
9 EVALUACION DEL DESEMPERO 11%
10. MEJORA 34%

Tabla 7: Resumen de cumplimiento por capitulo de la NTC ISO 9001:2015. Fuente propia

Aunque los resultados no son satisfactorios en el ejercicio de autoevaluacion y muestran
brechas que requieren esfuerzos, también es importante, en este momento del sistema hacer
la integracion, dado que puede producir victorias tempranas dado que se fortaleceria el
sistema y de paso se integra

Este resultado nos muestra una radiografia muy certera de la organizacion, a partir de las
diferentes conversaciones con los entrevistados, pues, asi como se refleja en el resultado asi
la perciben sus colaboradores.

Esta informacion detallada va a permitir a la organizacion analizar las causas que los llevan
a estos resultados y tomar las acciones precisas para cerrar las brechas que se tienen, con el
fin de poder implementar un sistema integrado de gestion que genere ese valor agregado que
se estd buscando y cubrir de esta manera la necesidad de establecer, documentar e
implementar el sistema de gestion de la calidad 1ISO 9001: 2015 para que pueda soportar el
SGSI (ISO 27001) y posteriormente cualquier otro Sistema de Gestion.

Los resultados de este ejercicio se pueden observar en el Anexo A Autodiagnostico ISO
9001:2015 ALQUISOOL SAS, y en el ANEXO F_INFORME DIAGNOSTICO
ALQUISOOL.docx

7.1.2 Autodiagndéstico NTC/ISO/IEC 27001:2013

Para esta revision se utilizé la matriz de autodiagnostico basada en COBIT (Control objetives
for information systems and related technology) 2019, marco de gobierno de TI que define
buenas practicas para la gestion de la informacion y la tecnologia, orientadas al desarrollo,
organizacion e implementacion de estrategias para la consecucion de los objetivos de la
organizacion, esta herramienta permite evaluar tanto los requisitos de gestion (estado de
implementacion de ISO 27001), como cada uno de los objetivos de control y controles de
referencia del Anexo A, por medio de niveles de madurez que pueden usarse para este
propoésito. COBIT® 2019 define los niveles de madurez como una medida de desempefio asi:
Ver anexo B



ESTADO

Desconocido

SIGNIFICADO

No ha sido verificado

Inexistente

No se lleva a cabo el control de seguridad en los sistemas de
informacion.

Inicial

Las salvaguardas existen, pero no se gestionan, no existe un proceso
formal para realizarlas. Su éxito depende de la buena suerte y de tener
personal de alta calidad.

Repetible

La medida de seguridad se realiza de un modo totalmente informal (con
procedimientos propios, informales). La responsabilidad es individual.
No hay formacion.

Definido

El control se aplica conforme a un procedimiento documentado, pero no
ha sido aprobado ni por el responsable de Seguridad ni el Comité de
Direccion.

Administrado

El control se lleva a cabo de acuerdo con un procedimiento
documentado, aprobado y formalizado.

El control se aplica de acuerdo a un procedimiento documentado,

Optimizado aprobado y formalizado, y su eficacia se mide periddicamente mediante
indicadores.
A fin de certificar un SGSI, todos los requerimientos principales de

No aplicable ISO/IEC 27001 son obligatorios. De otro modo, pueden ser ignorados

por la Administracion.

Tabla 8: Definicion estados de madurez. Fuente propia

Requisitos de Gestion NTC/ISO/IEC 27001:2013

Los resultados de la valoracién de los requisitos de gestion nos muestran que con un criterio
de madurez de 8 (Administrado: El control se lleva a cabo de acuerdo con un procedimiento
documentado, aprobado y formalizado), la evaluacion indica que es necesario fortalecer cada
uno de los debes de la norma, aprovechar el nivel de madurez que se tiene desde el SGC y
poder fortalecer la integracion.
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Figura 15: Evaluacion del Nivel de Madurez del SGSI Anexo B Fuente Propia

Contexto de la organizacion: claramente no alcanza el numeral de inicial, dado que
es inexistente la determinacion de los requerimientos y obligaciones relevantes de
seguridad de la informacion de las partes interesadas. Lo cual puede traer dificultades
en términos legales a la organizacion dada la normativa aplicable en el pais, por
ejemplo, frente al tratamiento de datos personales.

Liderazgo: Aunque de manera puntual se enmarca en la puntuacion de inexistente, se
puede evidenciar que, aunque hay compromiso por parte de la alta direccion, no se
tiene establecida un politica de seguridad de la informacién, la cual permea en toda
la organizacion esa motivacién o derrotero frente al cumplimiento de la norma.
Planificacion: La valoracion los deja en una posicion muy baja dado que no cuentan
con un procedimiento de tratamiento de riesgos y tampoco se ha definido para el
sistema unos objetivos que permitan fijar esas metas que como organizacion se han
trazado frente a la seguridad de la informacion.

Soporte: Este numeral cuenta con un poco mas de estructura que los demas, dado que
la organizacion cuenta con un proceso de Gestion Humana que garantiza el
cumplimiento en temas de reclutamiento y seleccion, se fortalece con las visitas de
seguridad que realizan a los aspirantes a cualquier cargo. Sin embargo, hay que hacer
zoom sobre la documentacion en términos de registros, también es necesario
contemplar capacitaciones, y por supuesto la forma cémo se comunican tanto de
manera interna como externa.

Operacion: Este resultado estaba previsto desde la revision frente a la NTC-1SO
9001:2015, dado que la organizacion no tiene un enfoque basado en riesgos, para la
NTC/ISO/IEC 27001:2013 el riesgo y toda su gestion enmarcan el componente



principal de la norma. Por ello y como se refleja en su valoracion de 0.7 es definitivo
iniciar todo este gran engranaje entre metodologia, identificacion de activos de
informacion, identificacion de riesgos, valoracion y tratamiento de los mismos.
Evaluacién del desempefio: El seguimiento que se realiza en temas de indicadores de
gestion se queda corto frente a evaluar el desempefio como tal de los procesos, es
importante validar qué se debe medir, en términos de seguridad de la informacion y
entregar resultados de eficacia a la alta direccion. No se han realizado auditorias
internas ni externas, lo cual no ha permitido a la organizacion conocer el grado en
que su sistema se encuentra. Por su puesto no hay una revision por la direccion
establecida ni entrega de resultados frente al SGSI.

Mejora: Hay algunas acciones encaminadas hacia la mejora, los colaboradores
identifican fuentes para esas acciones, pero no se hace analisis ni se proponen planes
de mejora estructurados ni no estructurados para llegar a una mejora continua real.

Nivel de madurez de los objetivos de control y controles de referencia

Esta figura nos permite ver la baja implementacion de controles, dado el nivel de madurez
que se requiere en Administrado (80), sin embargo, es necesario hacer claridad acerca de
excluir 20 de ellos dadas las condiciones del negocio.
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Figura 16: Evaluacién de controles Anexo B Fuente propia

Los resultados de este ejercicio se pueden observar en el Anexo B Autodiagnoéstico 1SO
27001 y Anexo A (Normativo) Objetivos de Control y Controles de Referencia
ALQUISOOL SAS, y en el ANEXO F_INFORME DIAGNOSTICO.docx

7.2

Convergencias entre los sistemas de gestion a integrar



Una vez realizado el autodiagndstico, la exploracién de los requisitos de la 1ISO 9001:2015 y
de la ISO IEC 27001:2013, el ANEXO C. Se realiz6 una matriz de convergencias entre las
normas, que describe basicamente todos los requisitos de cada una de ellas, segregados por
“debes” en cada celda de la matriz. La intencién de esta matriz siempre ha sido exponer
detalladamente los requisitos convergentes entre las normas, y no por titulos y/o numerales
de la norma como se hace usualmente en modelos de integracion.

Para distinguir y considerar el requisito entre las normas, el “debe” de una norma estara en
la misma fila del “debe” de la otra norma cuando este “debe” sea convergente,
identificandose como un requisito comtn. Los “debe” de una norma que no tienen
convergencia con algun “debe” de la otra norma, son identificados como un requisito
Especifico.

Estos requisitos (debes), también estan identificados, de manera que, se pueda distinguir a
qué fase del ciclo PHVA pertenece el requisito. Para hacer la distincion mas préctica, las
fases de cada ciclo estan definidas por colores cada una de ellas en la matriz de
convergencias.

La Matriz esta acompariada de un instructivo que permite comprender las celdas definidas en
ella.

r 3
q u Ism CCOMPRENSION DE LA MATRIZ DE REQUISITOS

Columna de la Matriz PHVA 150 9001 1SO/IEC 27001 Consideracién del Requisito (Debe)

Hace referencia a la etapa del ciclo en el cual
Descripcion pertenecen los requisitos de las normas (se | Describe cada uno de los requisitos de la norma | Describe cada uno de los requisitos de la norma
distinguen por colores)

Representa si el "Debe" o Requisito entre las dos normas es "Comun” o
"Especifico”

Distintivo de celdas | PLANEAR VERIFICAR | ACTUAR

n con la
1SO/IEC 27001,

Figura 17: Matriz de convergencias entre las normas 1SO 9001:2015 e ISO-IEC
27001:2013. Fuente Propia

En la practica de los modelos de integracion, es sumamente importante definir y tener en
cuenta la consideracion de cada requisito incluido en las normas en relacion con la otra u
otras normas que haran parte del proceso de integracion. En este caso, las normas que haran
parte del proceso de integracion son la 1ISO 9001:2015 y la ISO IEC 27001:2013 como se
pudo evidenciar en la matriz presentada anteriormente que, como resultado arrojé un nimero
de requisitos Comunes y Especificos presentados en la tabla 9.

Requisitos Comunes: Cuando el "Debe" o Requisito de las dos normas son similares.

Requisitos Especificos: Cuando el "Debe™ o Requisito de una norma es propio y no existe
similitud con la otra norma.



Consideracion de Requisitos NTC ISO 9001:2015 - NTC ISO/IEC

27001:2013
Norma Especifico Comun
NTC ISO 2001:2015 192
117
NTC ISO/IEC 27001:2013 31
Total 227 17

Tabla 9: Consideracién de Requisitos NTC 1SO 9001:2015 - NTC ISO / IEC 27001:2013.
Fuente Propia

En la tabla 9, se puede evidenciar que en la NTC ISO 9001:2015 hay una mayor cantidad
de Requisitos especificos con un total de 192, teniendo mayor prevalencia en los apartados
de los numerales 7 (Apoyo) y 8 (Operacién), frente a la NTC 1SO / IEC 27001:2015 con 31
requisitos especificos, teniendo su mayor prevalencia en el numeral 6.1.2 (Valoracién de
riesgos de la seguridad de la informacion). Es evidente que el numero significativo de
requisitos especificos para cada norma tienden a ser los requisitos esenciales para la razén de
ser de cada norma.

El total de requisitos comunes que resultaron entre las dos normas fueron 117, esto quiere
decir, que 117 “debes” de la NTC ISO 9001:2015 son comunes con 117 “debes” de la NTC
ISO / IEC 27001:2013 que permiten facilitar el ejercicio de la metodologia de integracion
que se quiere proponer.

Basados en los resultados de la consideracion de los requisitos y basados en la metodologia
de integracion por medio del ciclo PHVA podemos definir que la cantidad de requisitos
comunes demostraron tener 10 elementos integradores que se pueden ubicar dentro del ciclo
PHVA como se muestra en la siguiente tabla:



ITEM ELEMENTO PHVA
1 Contexto de la organizacién
2 Partes interesadas
3 Roles y responsabilidades Planear
4 Politica Integral
5 Riesgos y oportunidades
6 Gestion contractual Hacer
7 Seguimiento y medicion
8 Auditorias internas Verificar
9 Revision por la direccion
10 Mejora Actuar

Tabla 10: Elementos Integradores en el ciclo PHVA Fuente Propia

7.3  Propuesta metodolodgica para la integracion de los Sistemas propuestos (ISO

9001 e ISO/IEC 27001)

Después de revisar varios modelos de integracion el equipo de la consultoria y la
organizacion llegan a la conclusion que una muy buena forma de llegar a la integracion es
por medio del ciclo PHVA, dado que este ciclo puede aplicarse a cualquier sistema pues
apoya el enfoque por procesos, base de los sistemas de Gestion y adicional proporciona un
marco de referencia frente a los elementos integradores resultado de la revision y analisis de

la matriz de convergencias.

Esta metodologia se desarrolld aprovechando la estructura de alto nivel que compone cada
una de las normas objeto de esta consultoria, por tanto, se apropiaron herramientas que
permiten la integracién de los dos sistemas.

Asi las cosas, los elementos integradores en el ciclo PHVA serian: -Contexto de la
Organizacién, -Partes Interesadas, -Roles y responsabilidades, -Politica, -Riesgos y
oportunidades, -Gestién Contractual, -Seguimiento y medicién, -Auditoria Internas, -
Revision por la Direccion, -Mejora.

Elemento Integrador

Herramienta

Descripcion

Contexto de la
Organizacion

Andlisis de Contexto
(MEFE, MEFI, MIME,
DOFA)

Herramienta en Excel que
permite evaluar el contexto
externo, el contexto interno
apalancado en sus procesos,
proporciona un resultado
para el direccionamiento
estratégico, Evidencia




fortalezas y Debilidades
(DOFA)

Partes Interesadas

Identificacion y analisis

Herramienta en ppt que
proporciona la forma de
identificar las partes
interesadas para la
organizacion y sus
necesidades

Roles y Responsabilidades

Herramienta para definir
roles y responsabilidades
frente a las actuaciones en
el Sistema Integrado de
Gestiodn (son roles
diferentes a los de las
funciones propiamente
dichas)

Herramienta en excel que
permite establecer los roles
y la forma de operar de los
mismos en el Sistema
integrado de gestion

Politica

Definicion de la Politica
integrada

Matriz que utiliza una
metodologia de evaluacion
frente al contexto y a las
necesidades y expectativas
de las partes interesadas de
la organizacion, que genera
como resultado la redaccion
de la Politica Integrada para
su posterior aprobacion por
la alta direccion

Riesgos y oportunidades

Gestion de Riesgos

Se proveen las siguientes
herramientas para la gestion
de los riesgos y
oportunidades en Alquisool
-Manual de Gestion de
Riesgos,

-ldentificacion de activos de
informacién

-Procedimiento de
administracion de activos de
informacion

-Taller de identificacion de
riesgos

-Matriz de riesgos

-Plan de tratamiento de




riesgos

Gestion Contractual

Contractual

Se genera el Manual de
proveedores junto con una
verificacion (matriz de
excel) para la revision de
requisitos de los
proveedores

Seguimiento y Medicion

Tablero de mando

Herramienta en Excel que
permite definir los
indicadores de gestion y la
planificacién para lograr el
cumplimiento de los
mismos

Auditorias Internas

Documentos para la
ejecucién de auditorias

Se genera para la
organizacion toda la
documentacion requerida
para el cumplimiento del
numeral de Auditorias
Internas que incluye:
-Programa de auditorias
-Plan de auditorias
-Formato Lista de Chequeo
-Informe de auditoria
-Evaluacion de auditores

Revision por la Direccion

Presentacion para la Alta
Direccion que contiene la
agenda de la reunion

Documento en PPT que
contiene de forma integrada
los requisitos del numeral
9.3 como agenda de la
reunion

Mejora

Formato SAC

Formato en excel que
permite la documentacion
de planes de mejora 'y
acciones correctivas




Tabla 11: Plan de Entrega Fuente Propia

ELEMENTOS INTEGRADORES

* Mejora | » Contexto qe la
organizacion
» Partes Interesadas,
= Roles y responsabilidades
» Politica Integral.
= Riesgos y oportunidades.
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*Seguimiento y = Gestion contractual
medicion,

» Auditorias Internas,

» Revision por la
Direccion | ‘

Figura 18: Elementos Integradores Alquisool Fuente propia

7.3.1 Elementos del Planear

Contexto de la Organizacion

Elemento clave en la planeacion estratégica, conocer, entender y analizar el contexto donde
se mueve la organizacién le permite identificar aquellos factores internos y externos que
pueden impactar el cumplimiento de sus objetivos estratégicos y por ende su planeacién
estratégica.

Este analisis le permite también a la organizacion identificar sus riesgos y oportunidades, a
partir de sus fortalezas, debilidades y las amenazas a la que puede estar expuesta en el entorno
en que sus lineas de negocio se desarrollen.

Para Alquisool SAS se utilizo la matriz MIME que le permite a la organizacion tener como
resultado un andlisis de tipo cuantitativo y cualitativo, y le da un punto de partida para el



planteamiento de estrategias para poder desarrollar estrategias que impulsen la
competitividad de la organizacion en el mercado.

Pero este resultado solo se puede dar cuando se analizan los factores externos (MEFE) que
surgen del entorno Politico/Legal, Econdmico, Ecologico, Sociocultural y tecnolégico y los
factores internos (MEFI) que para esta consultoria quienes sirvieron como factores

fueron los procesos.

r} " Proceso:
qmsml ALQUISOOL SAS oo
A - Version: 1
MATRIZ DE EVALUACION DE FACTORES EXTERNQOS (MEFE) Focha:
Al Q 00 A
ACIO
OPORTUNIDAD AMENAZA IMPACTO POSIBILIDADES DE OCURRENCIA
. =
FACTOR EXTERNO PONDERACION =
A‘!:;[)A E(A?:;A E‘:AZ-;A A(I;T)A 'a' ALTO MEDIO BAJO MEDIO BAJO

POLITICO/ LEGAL

Figura 19: Matriz MEFE Fuente Propia

El resultado que se dio en este analisis es de 278 (valor cuantitativo) producto de los totales
ponderados por cada factor analizado.

quiscol ALQUISOOL SAS -

Version: 1

MATRIZ DE EVALUACION DE FACTORES INTERNOS (MEFI) Fecha:

FORTALEZA DEBILIDAD IMPACTO POSIBILIDADES DE OCURRENCIA

FACTOR INTERNO PONDERACION

TOTAL

ALTA BAJA BAJA ALTA ALTO MEDIO | BAJO MEDIO BAJO

E GESTION DEL TALENTO HUMANO

Figura 20: Matriz MEFI Fuente Propia

El resultado que se dio en este analisis es de 320 (valor cuantitativo) producto de los totales
ponderados por cada factor (para este caso cada proceso de la organizacion) analizado.

El resultado cualitativo se da por medio de los cuadrantes de la MIME (Matriz Interna 'y
Matriz Externa) que con los datos obtenidos de las ponderaciones de los factores no entrega
una estrategia para poder desarrollarla.



Nquisoo[ ALQUISOOL SAS o

MIME Fecha:

=11V
Crezca y Desarrdllese

Estrategias intensivas (Penefracion del Mercado,
Desamcllo de Mercados y Productos)

Estrategias Integrafivas (Hocia Afras, Adclanie.
Harizontal)

in-v-vi
Resista

[Peneiracion de Mercado, Desarmrolle de Producios)

VI-VII-IX
Coseche o Elimine

[Desposeimiento, Asociacion,
Reduccién, Alionzas, elc.) IRE

Crezca y Desarrdllese
Estrateqias intensivas (Penetracion del Mercado Desarrollo de Mercados v Productos)
Estrateqias Integrativas (Hacia Atras, Adelante, Horizontal)

Figura 21: Matriz MIME Fuente Propia

Esta herramienta de analisis de contexto no solo le permite a la organizacion analizar el
contexto en el que se desarrolla sino también le permite conocer en qué momento se
encuentra y le da pautas estratégicas para su direccionamiento estratégico.

Partes Interesadas

La Organizacién Alquisool es consciente de la gran importancia que tiene la determinacion
y andlisis de las partes interesadas, teniendo en cuenta no solamente el enfoque al cliente sino
también a aquellas partes que tienen que ver con el sistema de gestion y la organizacion.

Para la determinacion de las partes interesadas se tuvo en cuenta el contexto de la
organizacion , la evolucion del entorno, las tendencias de las expectativas y los cambios de
la organizacién entre otros aspectos, todo esto teniendo en cuenta que la organizacion
Alquisol determind realizar este andlisis en periodos anuales, es decir, como la informacion,
de las partes interesadas y el contexto de la organizacion es muy dinamico, la organizacion
decide realizar la revision y la comprension de las partes interesadas a méas tardar cada afio.

La definicion de las partes interesadas se realizd teniendo en cuenta las siguientes
actividades:
a. ldentificacion de las partes interesadas: en reunion con los lideres de procesos de la
organizacion Alquisool se identifican las partes interesadas.
b. Priorizacion de intereses: a través de la identificacion de las partes interesadas se
identifican las expectativas e impactos de esas partes interesadas.



C.

d.

Priorizacion de las partes interesadas: se evalla y prioriza las partes interesadas de
acuerdo con la matriz poder-interés, tal como se muestra en la siguiente imagen.
Relacionar las partes interesadas: de acuerdo con el punto anterior, se debe realizar la
relacion de las partes interesadas con la realizacion de los procesos, estableciendo
actividades para saber cdmo y cuando se deben involucrar las partes interesadas en
los procesos.

De acuerdo con el analisis realizado, junto a la alta direccion y lideres de procesos se
identifico las siguientes partes interesadas:

Clientes

Sociedad

Entes reguladores
Accionistas
Proveedores y aliados.
Colaboradores

Para cada parte interesada se identificaron los actores principales, teniendo en cuenta aquellas
personas y/o organizaciones que mas influyen en el sistema de gestion. En la siguiente tabla
se detalla las partes interesadas de la organizacion Alquisool S.A.S.

Sociedad

Sociedad

Entes Proveedores y | Colaboradores Clientes Accionistas
reguladores Aliados
Super Mayoristas Colaboradores Sector Propietarios de
sociedades y sus familias Privado — acciones de la
Corporativo sociedad
SIC Proveedores de Sector
Servicios Publico
DIAN Proveedores de Sector
Infraestructura Privado —
PYME
Organismo Personas
certificador Naturales
UGPP — Fabricantes
Ministerio de
Trabajo




Tabla 12: Descripcion detallada de las partes interesadas de la organizacion Alquisool
S.AS.

Con el fin de realizar un analisis mas adecuado e inclusive mas estratégico de las partes
interesadas se realizé la priorizacion de estas mediante la metodologia de la matriz Poder-
Interés, esta matriz permite identificar estrategias dirigidas para facilitar y afianzar las
relaciones entre la organizacion y las partes interesadas.

Al disefiar la matriz se tienen en cuenta dos dimensiones: una es el interés que tiene cada
parte en la decision que va a tomar la organizacion y la segunda es el poder o grado de
influencia sobre la toma de la decision. Se debe tener en cuenta que cada dimension tiene dos
posibilidades de eleccion las cuales son bajo o alto, por tanto, la matriz quedaria como se
observa en la siguiente tabla:

Estrategia de minimo | Estrategia de Mantener
esfuerzo informados

Estrategia de Mantener | Estrategia de Actores clave
satisfechos

Tabla 13: Diseflo matriz Poder-Interés.

Una vez establecido el Poder-Interés, se derivan las cuatro estrategias con las cuales la
organizacion abordaréa a las partes interesadas. las estrategias son:

a. Estrategia del minimo esfuerzo: Poder e interés bajo, vigilar que el interés y el poder
no cambien.

b. Estrategia de mantener informados. Poder bajo e interés alto, la organizacion
mantiene informados, pero no negocia con ellos, ya que tienen bajo poder de
influencia.

c. Estrategia de mantener satisfechos: Poder alto e interés bajo, tratar de que el interés
continue bajo para que las partes no influencien las decisiones de la organizacion.

d. Estrategia de administrar de cerca. poder e interés alto, la organizacién se puede ver
influenciada por estas partes, por tanto, la empresa debe negociar con ellos hasta
Ilegar a un acuerdo adecuado para ambas partes.



De acuerdo a las estrategias y las partes interesadas, la matriz de la organizacion Alquisool
quedo desarrollada como se observa en la siguiente imagen:

LATENTES PROMOTORES

Mantener Satisfechos Administrar de cerca

* SuperSociedades

* SIC (Super intendencia de Industria y Comercio)
* Ministeric del trabajo

* UGPP

* Personas Maturales
= DIAN

* Fabricantes

= Clientes

INDIFERENTES DEFENSORES

PODER

Monitarear — Minimo Esfuerzo Mantener Informados

= Mayoristas

= Proveedores de Servicios

= Proveedores de Infraestructura
= Organismo Certificador

= Accionistas

= Colaboradores y sus familias

= Otros proveedores

* Sociedad

INTERES
Figura 22: Matriz Poder-Interés Alquisool. priorizacion de las partes interesadas. Fuente
Propia

Los detalles del analisis de las partes interesadas se pueden ver en el anexo Partes
interesadas.ppt

Roles y Responsabilidades.

Es importante determinar que en cualquier organizacion los roles y las responsabilidades
deben estar claramente definidos, es decir, cada empleado debe conocer cuél es su papel en
el sistema de gestion y en el o los procesos que que encuentra desarrollando, de igual manera,
las personas que tienen algun tipo de autoridad deben conocer su alcance dentro de las
funciones que desempefia.

En la organizacion Alquisool los roles y responsabilidades no son muy complejos, esto
debido a que la organizacion no es de gran tamafio y los procesos definidos no son complejos,
pero queda claro que cualquier proyecto nuevo modificacién en la planta de personal, genera
algun tipo de modificacion en el rol o responsabilidad asignada, por tanto, se deben realizar
los ajustes necesarios.

Para la organizacion Alquisol los roles y responsabilidades fueron descritos en una matriz, la
cual fue desarrollada en conjunto con el representante de la direccion y los representantes de
proceso, una muestra de la matriz desarrollada se puede observar en la siguiente figura:



Miquiscol

MATRIZ ROLES RESPONSABILIDADES AUTORIDAD

*Definir la politica ulos objetivos de la calidad.

Definir las funciones y responzabiidades del Sistema
Integrado de Gestidn

*Definir los lineamientos paralos programas, planes v
provectas estratégicos que permitan alcanzar loz
objetivos de la calidad

*Hacer seguimiento al cumplimiento de los objetivas del
Siztemna Integrado de Gestidn.

*Toma de decisiones para el mantenimiento del
Sistemna Integradao de Gestidn.

-fjustar la politica v los objetivas de calidad.

=Solicitar realizacidn de auditori as al Sistema Integrada
de gestidn cuando sea necesario.

=Solicitar las acciones cormectivas v preventivas parala
mejora del Sistemna.

Alta Direccidn:
Direccidn del Sistena
Integrado de Gestidn

erificar el cumplimienta de la politica v los objetives de
la calidad.

=Asequrar que se establezcan, implementen y
mantengan los procesos necesarios para el adecuada

=Solicitar auditarias al Sistema Integrado de gesticn
cuando sea necesario.

=Solicitar la toma de acciones correctivas, preventivas
yde mejora cuando sea necesario.

Reprezentante dela funcionamienta del SIG L ) . )
) - ) ) . =Salicitar loz cambios necezarioz al Sistema Integrado
Direccidn para el Sistemna | *Fepresentar a la Alta Direccidn. .
. . 2 . de Gestidn.
Integrade de Gestidn Informar 2 la Alta Direccidn sobre el desempeiio del o . . .
=Solicitar loz informes de la mejora del Sistema

Siztemna Integrado de Gestion v acerca de las
necesidades de mejara.

erificar que se dé cumplimiento a la normatividad
interna v externa aplicable a la Organizacion.

Integrado de Gestidn,
Liderar w garantizar la implementacidn, mantenimisnto
umejora del Sistema Integrado de Gestidn

Figura 23: Matriz de roles y responsabilidades ver Anexo D. Fuente Propia

La matriz de roles y responsabilidades se encuentra como un documento anexo D.

Politica Integral

La importancia de establecer una politica integral ayuda a la organizacion a saber qué camino
tomar en caso de que se presenten conflictos o desviaciones de las acciones que deben tomar,
ademas de la importancia, se destaca también, el hecho que permitira crearle una imagen
corporal a la organizacion, en la cual se hara distinguir sobre qué valores trabaja y cudl es su
forma de actuar. En Alquisool, establecer una politica integral de los sistemas de gestion
NTC ISO 9001:2015 y NTC ISO / IEC 27001:2013 permite a la organizacion dirigirse a un
solo camino que conduce al proposito de la organizacion y a las necesidades y expectativas
de las partes interesadas basado en los dos sistemas de gestion.

Es por eso, que para Alquisool se presenta la necesidad de traer esos propdsitos de la
organizacion junto con las necesidades y expectativas de sus partes interesadas con el fin de
lograr establecer la politica integral por medio de una matriz presentada en el anexo D.



0 OPOSITOS DE
Innovacion
de Satisfaccion |Confiabilidad |Transparencia| Gestién del
productosy | delcliente | enlamarca y ética Riesgo
Rlutee y sohveongs nformiteas | Servicios
© c
. & R x
Necesidades y/o - & ‘_.‘_’ g 3 - . . . TOTAL
Expectativas =3 8 §a
E 5
Oportunidad en 5 15 75 50 75 50 265
entregas 1 3 2 3 2
Calidad del 5 30 75 75 75 75 330
producto / servicio 2 3 3 3 3
S -
e.gundad de la 5 15 75 75 75 75 315
informacion 1 3 3 3 3
Practicas 5 15 75 75 75 75 315
transparentes 1 3 3 3 3
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TOTAL 141 540 500 480 475

Figura 24: Contexto y propositos de la Organizacién

La matriz consiste en ubicar los propo6sitos de la organizacién en columnas y las necesidades
y/o expectativas de la organizacién en filas calificadas en un nivel de importancia para la
organizacion mostradas también en una tabla del anexo D.

NIVEL DE IMPORTANCIA DE LOS REQUISITOS PARA LA ORGANIZACION

Valoracién Clasificacién Descripcién
Especial interd I Es pertinente para la organizacion dicho tema,
special interésparala | .~ " - o
5 P i ”p tiene incidencia en la estabilidad y continuidad del
organizacion ;
negocio.
3 Moderado para la El cumplimiento del requisito es importante, pero
organizacion no es una prioridad en el corto plazo.
1 Poco interés para la | El cumplimiento del requisito es necesario, pero su
organizacién ejecucion es de largo plazo.
0 Sin interes para la La organizacion no considera que sea necesario
organizacién orientar su esfuerzo hacia ese requisito.




Tabla 14: Nivel de Importancia de los requisitos de la Organizacion Fuente Propia

La interseccion que se genera en la matriz entre cada propdsito de la organizacion y con
cada necesidad y/o expectativa de la parte interesada se visualizan dos celdas, una celda
inferior y una celda superior.

Celda inferior: Representa el valor que la organizacion califica y relaciona entre el
propdsito y el requisito de la parte interesada.

RELACION ENTRE REQUISITOS Y PROPOSITOS

ALTO g
MEDIO 2
BAJO 1

Tabla 15: Relacion entre requisitos y propdésitos. Fuente Propia

Celda Superior: Representa el resultado que multiplica los tres valores asignados en la
clasificacion.



0 L OPOSITOS DE LA ORGANIZACION
Innovacién
de Satisfaccion | Confiabilidad |Transparencia| Gestion del
productosy | delcliente | enlamarca y ética Riesgo
A QUIEY ¥ SOROONES nloe abCas ser\licios
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Expectativas Z 88«
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Oportunidad en 5 15 75 50 75 50 265
entregas 1 3 2 3 2
Calidad del‘ ‘ 5 30 75 75 75 75 330
producto / servicio 2 3 3 3 3
Seguridad de la 5 15 75 75 75 75 315
informacion 1 3 3 3 3
Practicas 5 15 75 75 75 75 315
transparentes 1 3 3 3 3
Respeto Por el c 15 75 75 75 50 200
consumidor 1 3 3 3 2
Metodollgla‘ de 3 27 45 45 15 45 177
proyectos eficaz 3 3 3 1 3
Tiempo de 3 9 45 30 15 30 129
respuesta 1 3 2 1 2
Prevf:nmon de 5 15 75 75 75 75 315
riesgos 1 3 3 3 3
TOTAL 141 540 500 480 475

Figura 25: Contexto y propositos de la organizacion Alquisool Fuente Propia

Los valores de la celda superior de las intersecciones entre filas y columnas es sumado tanto
horizontal como verticalmente y su resultado es ubicado en la fila y columna de TOTAL.
Para de esta manera, visualizar e identificar los resultados mas significativos, es decir, los
valores mas altos tanto de los requisitos como de los propésitos.

Una vez identificados los requisitos y propoésitos con los valores mas altos en la matriz, estos
son ubicados en una tabla para formalizar la redaccion de la politica integral basado en los
requisitos y propoésitos de mayor valor para la organizacion.

Directrices

estratégicas
SEllhsfaCEIOH del 540
cliente
Confiabilidad en la 500
marca
Calh::liald del producto / 330
servicio
Prevencion de riesgos 315
Practicas 315
transparentes

315




Tabla 16: Directrices estratégicas Fuente Propia

Las directrices estratégicas enmarcadas en la tabla xx son los requisitos y propdsitos de
mayor valor que resultaron en la matriz (Anexo xx), para facilitar su redaccion sin desviar
la direccidn a la que desea apuntar la organizacion.

POLITICA DEL SISTEMA INTEGRADO DE GESTION
DE ALQUISOOL
Somos una organizacion que integra soluciones de

software, hadware y servicios, nuestro enfoque es la
satisfaccion de nuestros clientes, los cuales han confiado

en nuestra marca por la calidad tanto en productos como
en servicios; respaldando nuestros procesos con un
equipo humano idéneo que desarrolla sus labores de
manera transparente,
de nuestros
clientes y de la organizacion, gestionando nuestros
riesgos, cumpliendo con los requisitos legales aplicables y
comprometidos con la mejora continua.

Figura 26: Politica del Sistema Integrado de Gestion de la Organizacion Alquisool. Fuente
Propia

Riesgos y Oportunidades

La ultima version de la ISO 9001 incluye de forma literal el pensamiento basado en riesgos,
en las anterior versiones ha venido implicito y se manejaba desde la prevencion, de ahi las
llamadas acciones preventivas, sin embargo al incluir de forma literal y en un capitulo la
gestién de riesgos, permite a la organizacion de manera global y atendiendo otros capitulos
(Capitulo 4) identificar sus riesgos y oportunidades de manera que estos se puedan evaluar,
valorar y tratar, pero todo esto con el Unico fin de tomar acciones para abordar esos riesgos
y oportunidades y reducir la probabilidad de la materializacion de los mismos y por ende que
esto afecte el cumplimiento de los objetivos estratégicos organizacionales.

Diferente sucede con la ISO/IEC 27001:2013 que desde sus inicios su esencia esta en los
riesgos, en la identificacion, en la evaluacién y tratamiento enfocado en preservar la
integridad, disponibilidad y confidencialidad de la informacién (en cualquiera de sus
estados).

Es importante alinear la gestion de riesgos para el sistema integrado con las directrices
genéricas suministradas por la 1ISO 31000.
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Figura 27: Proceso Gestion del Riesgo (ISO 31000) Fuente: ISO 31000

Entre la consultoria y la organizacién se definieron dos tipos de riesgos para gestion, los
operativos y los de seguridad de la informacién, muy de acuerdo con este proyecto de
consultoria.

Adicional se considerd el flujo para el proceso de gestion de los riesgos, teniendo como punto
de partido el riesgo inherente, aqui la calificacion es sin ninguna intervencion, sin controles,
para luego asociar los controles, calificar la eficacia de los mismo y lograr el riesgo residual,
el cual de acuerdo a los criterios de valoracion del riesgo nos lleva a saber si el riesgo después
de sus controles necesita un plan de tratamiento.
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Figura 28: Proceso de gestion de riesgos, considerando el riesgo inherente o puro. Fuente
propia

Después de valorar los riesgos sin controles, asociamos los controles existentes y se califica
el disefio de ese control, esta designacion sera utilizada para calificar la efectividad de un
control, sumando los pesos establecidos por cada una de las tipificaciones.

El valor sera establecido determinando el porcentaje de puntos obtenidos con respecto al
valor més alto de puntos, teniendo en cuenta que no es posible o real reducir en un 100% el
riesgo, entonces designamos que el mayor porcentaje de reduccion del riesgo sera del 90%.

No Tipificacion Descripcion
Automaticos (Optimizados con 15
tecnologia)
1 Segun su
implementacién | Manuales 5
Combinados 10
Segtn el Pre\k/)erkm)'Flleosd(Reduce 15
2 | momento de probabilidad)
aplicacion Correctivos (Reduce impacto) 13
Seal] Discreto u ocasional 5
3 egun su
€jecucion Continuo o periddico 15
Segin la :.O dlocgmentado y/o No 5
4 | documentacién o Ivulgado
la divulgacion Documentado y divulgado 15
] Segn su Obligatorio 15
obligatoriedad Opcional 5
) Segtin su Asignado 15
responsabilidad No Asignado 0




Tabla 17: Evaluacion de los controles Fuente propia

Otra definicidn en conjunto consultoria/organizacion es la forma de valorar los riesgos, de
ubicarlos en la matriz de riesgos, de saber el como de la probabilidad y el impacto. Por tanto,
se construy6 una matriz de 5 x 5 impacto x probabilidad respectivamente, esta matriz es una
especie de cuadro de mando integral con cuatro colores o zonas de riesgo, que ayudan a
determinar la severidad del riesgo y la prioridad en que estos deben ser tratados.

5 | e25% \ 0 | 2%

16 20%

PCHBILUDAD/ FREIUENTA

IMPACTO/ GONSEQUENGA
Figura 29: Cuadro de Mando Integral de Riesgos fuente Propia

Es importante definir el apetito de riesgo de la organizacion, hasta donde esta dispuesto a
perder o0 a aceptar en tema de riesgos. Por esta razon y teniendo en cuenta las utilidades netas
de los altimos tres afios (2018-2019-2020) se procedié a definir ese apetito de riesgo a nivel
financiero.



quutsa)l CRITERIOS DE EVALUACION DE IMPACTO FINANCIERO
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Figura 30: Criterios de evaluacion de impacto financiero - Apetito del riesgo Fuente

propia

RANGOS DE PERDIDA FINANCIERA

BAID 1 § 2as0001 4 5680000

7 MEDHD ¥ § 5.680.001 § 8520000
§ B.520.001 $ 11360000

£ 11.3560.001 [En indalarits

Figura 31: Valoracion del Impécto financiero Fuente Propia

Teniendo toda esta claridad frente a como valorar los riesgos, el apetito del riesgo en términos
financieros, el proceso para llegar a la gestion; se determina entonces los criterios de
evaluacion de los riesgos, el perfil del riesgo, el como tratarlos, monitorearlos para lograr una
efectiva gestion y comunicacion de los mismos, es necesario dejar claros los criterios de

evaluacion de los riesgos.



TIPO Y TIEMPO DE INTERVENCION

MODERADO

Un riesgo en esta zona NO DEBE SER INTERVENIDO, pero se
recomienda observarlo frecuentemente

SIGNIFICATIVO

Un riesgo en esta zona debe ser intervenido en el CORTO PLAZO
y su plan de tratamiento debe establecido en un periodo igual o
inferior a (1 mes)

Atribucion: Notificacion al gerente a cargo del area asociada al
riesgo y al Gerente General.

Figura 32: Criterios de Evaluacion de los riesgos Fuente propia

Una vez identificados, analizados y evaluados los riesgos, la siguiente etapa es el tratamiento,
que se define como el proceso para modificar el riesgo, existen diferentes posibilidades
dependiendo si el riesgo es considerado como una amenaza donde se puede:

Alternativas de

Manejo

Descripcion

Asumir o aceptar | Es el resultado del analisis costo / beneficio de posibles salvaguardas

el Riesgo y la determinacion de que el costo del control es significativamente
mayor que el costo posible de las pérdidas como consecuencia del
riesgo. Esto también significa que la Gerencia ha convenido aceptar
las consecuencias y las pérdidas si el riesgo llega a presentarse.




Retener el Riesgo

Con la retencion se decide afrontar las consecuencias de los riesgos en
forma planeada, previo el disefio de alternativas que faciliten
responder a su ocurrencia. La diferencia entre aceptar y retener el
riesgo, es que en el caso de aceptarlo no se dispone de medidas para
afrontar las pérdidas y en el caso de retenerlo, se establecen
alternativas para afrontarlo, como las siguientes: a) Establecer un
fondo o reserva; b) presupuesto del gasto; creacion de una provision
contable; negociacion de una linea de crédito preestablecida.

Reducir o mitigar
el Riesgo

Es la accidn en el momento del peligro o la presencia del riesgo. Se
logra a través del disefio y aplicacion de salvaguardas (politicas,
normas, procedimientos y controles) orientados a reducir el impacto
negativo sobre los activos amenazados que genera el riesgo en caso de
materializarse la amenaza. Significa establecer medidas de seguridad
para manejar un evento de riesgo O Sus consecuencias; es estar
preparado para afrontar el riesgo en caso de llegar a presentarse.

Transferir y/o
compartir el
Riesgo

Es colocar el costo de las pérdidas que un riesgo representa, en otra
entidad u organizacion, es decir, en un tercero quien pueda absorber
parte de las pérdidas por su ocurrencia e incluso, llegar a establecer
medidas de proteccion para reducir el riesgo. Por ejemplo, a través de
polizas de seguros. Otros ejemplos son: a) Transferencia a través de
clausulas en los contratos, limitacion o ampliacion de la
responsabilidad a un tercero; b) los contratos de outsourcing.

Evitar o eliminar
el Riesgo

Impedir el riesgo completamente evitando involucrarse en negocios 0
actividades que lo pueden generar. Para evitar el riesgo es necesario
eliminar su probabilidad de ocurrencia o disminuir totalmente su
impacto. Para eliminar la probabilidad debe suprimirse la actividad
que genera el riesgo o reubicar los activos amenazados en sitios en
donde se elimine el nivel de exposicion. Para eliminar completamente
el impacto es necesario implementar medidas extremas que por
razones de costos son usualmente inviables para su implantacion.




Tabla 18: Tipos de tratamiento Fuente Propia

El tratamiento involucra la seleccion de una 0 més acciones para modificar los riesgos y su
implementacidn, lo que implica un proceso ciclico:

Valoracion del riesgo
Decision sobre si los niveles de riesgo residuales son tolerables y establecer un plan de
tratamiento.

Para la implementacion de los controles de los riesgos de seguridad de la informacion se debe
tener en cuenta el Anexo A de la norma NTC ISO/IEC 27001:2013.

Tratamiento de los riesgos

Los riesgos que requieren plan de tratamiento segun el resultado de su evaluacion deberan
contar con un plan documentado de las actividades y acciones a realizar para reducir dichos
riesgos.

Estos planes deben contener entre otros el duefio de riesgo y los responsables de ejecutar las
actividades propuestas, el anélisis de causa raiz usando el método de los 5 porque, las
acciones propuestas, el tiempo estimado de ejecucion y las fechas previstas para la
terminacion de las actividades propuestas, propuestas de situaciones o aspectos relevantes
que sirvan para saber si el tratamiento es efectivo para reducir el riesgo una vez el plan sea
implementado.

Se hace claridad que para los riesgos de seguridad de la informacion se debe documentar los
controles del Anexo a (ISO/IEC 27001) que se esta trabajando en el tratamiento.
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Figura 33: Plan de Tratamiento de riesgos Fuente propia

Por ultimo, en la gestion de riesgos, se trata de revisar en forma planificada el proceso de
gestién del riesgo, una vez al mes, con el fin de verificar las metas trazadas, realizar



correctivos oportunos y evaluar los avances de los planes propuestos con el fin de verificar
la eficacia de las acciones tomadas.

Dentro de las actividades de monitoreo y revision se analizardn los eventos presentados para
determinar si los riesgos asociados ya existen en la matriz, si es necesario reevaluarlos y si
los controles siguen siendo efectivos o por el contrario requieren ser mejorados.

7.3.2 Elementos del Hacer:
Gestiéon Contractual:

En el hacer del Ciclo PHVA se encuentra el numeral 8 de la operacion, para ISO 9001 nos
lleva al 8.4 Control de los procesos, productos y servicios suministrados externamente, y
aungue ISO/IEC 27001 en su numeral 8 no hable explicitamente de proveedores, nos lleva
al control sobre la gestion de los proveedores. Es alli donde cabe la posibilidad de generar
una integracion al interior de esta gestion.

Los proveedores deben ser seleccionados bajo unos criterios establecidos por la organizacion,
razén por la cual se hace necesaria la creacion de un formato donde los proveedores registran
no solo su informaciéon como empresa sino también conoceremos su estado frente a los
sistemas de gestion. Para esta actividad los proveedores en su registro o actualizacion de
datos deben diligenciar el ya mencionado formato.
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Figura 34: Registro de Proveedores. Fuente propia

Esta sera una primera vision y entendimiento de lo que es el proveedor frente a sistemas de
gestién dado que hay una pregunta sobre si tiene una certificacion o se encuentra en proceso
de implementacion, lo cual le daria mayor relevancia a la hora de calificar su ingreso.



Junto a ese formato de registro los proveedores se autoevallan acerca de conceptos
necesarios para saber si cuentan con controles enfocados en su servicio, calidad y seguridad
de la informacion. Para esta evaluacion los proveedores diligenciaran un listado de
verificacion que contiene preguntas frente a requisitos de calidad y a requisitos de seguridad
de la informacion.

A IqUismI LISTA DE VERIFICACION DE REQUISITOS SEGURIDAD DE LA INFORMACION
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Figura 35: Lista de Verificacion de requisitos Fuente propia

Con esta informacién y la documentacion que anexe el proveedor ya se puede tener una
visién y de acuerdo a los criterios establecidos por la organizacién dar un concepto frente a
la seleccion y permanencia como proveedor de productos y/o servicios de Alquisool.
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Figura 36: Criterios de Evaluacion de Proveedores Fuente Propia

Seguido de tener un proveedor calificado para conformar la lista de proveedores, es
necesario hacer seguimiento, evaluacion y reevaluacion y adicional para cumplir con los
controles de ISO/IEC 27001 generar auditorias.

Las auditorias se haran de acuerdo al programa de auditorias en coordinacidn con el proceso
de Gestion de Logistica y Compras y tecnologia.

Frente a la evaluacion y reevaluacion, existe un formato que integra ambos procesos con las
preguntas, y permite generar y conocer el resultado para poder saber cbmo continuara siendo
la relacion con dicho proveedor.
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Figura 37: Extraccion del formato de evaluacién y reevaluacién de proveedores integrado
Fuente Propia

Integrar la gestion de proveedores se convierte en una forma de poder ver al proveedor
desde varias opticas y poder construir esa relacion de mutuo beneficio, el antes llamado
gana-gana.

7.3.3 Elementos del Verificar:

Seguimiento y Medicion

Se debe hacer seguimiento al desempefio del Sistema integrado de gestion, el cual se
encuentra alineado a la estrategia de la organizacion. En este sentido se deben seguir unos



pasos para poder realizar este seguimiento por medio de herramientas de medicion, en este
caso indicadores de gestion, para saber de manera cuantitativa como esta siendo el resultado
de la gestion no solo de los procesos, sino de los objetivos del sistema de gestion apoyando
la Politica integral y alineado todo en conjunto a la direccion estratégica.

Un punto de partida pueden ser los objetivos estratégicos de la organizacion, ya que el
sistema busca alinearse. En ese orden tenerlos de referente es una buena préactica.
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Figura 38: Relacion de Objetivos estratégicos con el SIG Fuente Propia

Teniendo definida la Politica integrada, los objetivos del sistema (integrados o no) se les debe
dar un peso dentro del cumplimiento para lograr el resultado esperado el cual siempre debe
apuntarse a 100%.

La forma de integrar para este caso de seguimiento y medicion los indicadores de cada
sistema se le dio una ponderacion por igual a cada uno para que al final la suma de todos nos
genere el resultado del desempefio real de cada objetivo de sistema y adicional medicién de
la eficacia del Sistema sobre la Politica Integrada.

Es importante hacer el despliegue de esos objetivos entre los procesos, 10s procesos son
quienes gestionan y por ende son quienes tienen la forma de medir.

Por esta razon es necesario que la Politica Integrada esté alineada con la estrategia, los
objetivos del sistema apoyen las politicas, pero los procesos apoyan los objetivos del sistema
y asi se logra un gran despliegue de seguimiento y medicion.
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Figura 39: Despliegue de objetivos Fuente propia

Por ultimo, es necesario tener la ficha del indicador que sera el soporte documental de este
seguimiento, dado que la ficha nos mostrara no sélo el nombre del proceso a que pertenece
el indicador, su meta y resultados, sino también un analisis y generacion de acciones en caso
de incumplimiento de la meta.
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Figura 40: Ficha técnica de Indicadores Fuente propia

De esta forma al tener la medicién de todos los indicadores del Sistema se puede conocer la
eficacia de este de manera integrada.

Auditorias Internas:

Con el fin brindar un apoyo a la mejora continua de la organizacion Alquisool en sus
operaciones y en el logro de sus objetivos, asi como también en la optimizacién de los



recursos técnicos, operativos humanos y econémicos, se ha acordado conjuntamente que la
organizacion Alquisool debe realizar auditorias internas para obtener informacion acerca del
cumplimiento de los requisitos de las normas ISO 9001:2015 e 1SO 27001:2013 y los
requisitos del sistema de gestion

Para la determinacion de las auditorias internas en la organizacion Alquisool, se tuvo en
cuenta las recomendaciones dadas de la Norma ISO 19011:2018, por tanto, se realizd un
procedimiento de auditorias internas, el cual describe las actividades que se deben realizar
para el buen desarrollo de estas, dicho procedimiento se encuentra como anexo
“PROCEDIMIENTO DE AUDITORIA ALQUISOOL.docx”. Adicionalmente, con el fin de
orientar a la organizacion Alquisool en el desarrollo de las auditorias internas, se realizaron
los siguientes formatos, los cuales se pueden ver en el Anexo D:

Formato Lista de Chequeo.xlsx
Programa de Auditoria.docx

Plan de Auditoria.docx

Informe de Auditoria Interna.docx
Evaluacion de Auditoria Interna.docx

Revision por la Direccion:

Es la responsabilidad que tiene la alta direccion en revisar a intervalos planificados el Sistema
Integrado de Gestion para asegurarse de: su conveniencia es decir si tiene la capacidad para
cumplir con los requisitos CLIO de ISO 9001 y de ISO/IEC 2700, de su adecuacion es decir
si el SIG se encuentra alineado con la estrategia de Alquisool y de su eficacia es decir si
alcanza el grado de cumplimiento que se propone.

En la revision por la direccidn se debe tener en cuenta la planeacion estratégica y como el
sistema integrado de gestién ha aportado para el cumplimiento de esa estrategia, es una
especie de evaluacion integral de la gestion corporativa, es muy importante tener claridad
que esta actividad se realiza si y sélo si se cuenta con todas las entradas para la revision, el
numeral 9.3 de las normas proposito de esta integracion definen esa agenda asi:



AGENDA qu|s ool

Alquikes y soluciones Informaticas:

Estado de las acciones de las revisiones por la direccién previas.

Cambios en las cuestiones externas e internas que sean pertinentes al sistema
de gestion.

Desempeno y Eficacia del Sistema de Gestion.

Adecuacién de los recursos.

Eficacia de las acciones tomadas para abordar los riesgos y las oportunidades
/ Estado de plan de tratamientos de riesgos.

Las oportunidades de mejora.

Lideres en el desarrollo de soluciones de integracion tecnolégica. www.alquisol.co

Figura 41: Agenda Revision por la Direccion Fuente Propia

Este ejercicio se debe planear de manera que todos los procesos aporten la informacién
necesaria para que el resultado sea satisfactorio, que se produzcan mejoras, que se asigne
presupuesto, que el sistema se vea beneficiado del resultado de la revision.

A. Estado de las acciones de las revisiones por la direccion previas

Aqui se muestra el estado de las acciones resultado de la revision por la direccion
anterior. En caso de que esta sea por primera vez, se explica y se puede colocar
como referencia el resultado del diagndstico, el plan de cierre de brechas producto
de ese diagndstico.

B. Cambios en las cuestiones externas e internas que sean pertinente al sistema de
gestion.

En este item se presenta el resultado del analisis de contexto y se analiza si hay
cambios significativos y como la organizacion se prepara para asumir esos cambios,
en qué momento se identifica un riesgo que se requiera tratar, si aparecen
oportunidades para abordarlas y trabajar en procura de su materializacion.

Esta informacion para el caso de esta consultoria se toma de la matriz MIME.

C. Desempefio y Eficacia del Sistema de Gestidn



Aqui encontramos una serie de requisitos a analizar, dado que muestra el
desempefio y la eficacia del Sistema de Gestion, por esta razon es conveniente dar
un despliegue muy amplio sus requisitos internos son:

C. Desempefio y Eficacia del SIC. QUiSCDI

El grado en que se han logrado los objetivos del Sistema de Gestién

Desempeno de los proveedores externos

Lideres en el desarrollode soluciones de integracién tecnoldgica. www.alquisol.co

Figura 42: Requisitos incluidos en el item 9.3.C de Revision por la Direccion Fuente
Propia

1. Lasatisfaccion del cliente retroalimentacion de partes interesadas.

Aqui se muestra el resultado de las encuestas de percepcion no soélo a los
clientes, también a los proveedores, a los colaboradores a los accionistas; estas
encuestas contienen preguntas asociadas a la calidad del producto, a la
oportunidad, pero también se asocian preguntas frente a la confianza de esas
partes interesadas respecto de seguridad de la informacion.

De este item normalmente resultan acciones de mejora, que seran traducidas
en las salidas de la revision por la direccion, dado que aungue la organizacion
se esfuerce por hacer su mejor trabajo siempre hay algo por mejorar, siempre
se tiene algo que ajustar.

2. El grado en que se han logrado los objetivos del sistema de gestion y 5. Los
resultados de seguimiento y medicién

Aqui se muestra el resultado de todo el periodo frente a la gestion de los
indicadores de gestion que apoyan el cumplimiento de los objetivos del
Sistema Integrado de gestion, que para el caso de la organizacion Alquisool
cada sistema cuenta con sus objetivos. La integracion se da en la politica que
se alcanza con el cumplimiento de los objetivos del sistema.



3. El desempefio y de los procesos y conformidad de los productos y servicios
Se muestra el desempefio de los procesos durante el periodo de gestion. Se
analiza el grado de cumplimiento, si se presentaron no conformes frente a los
resultados en comparacion con la meta establecida. Se analiza si con esos
indicadores es suficiente, si arrojan informacién veraz y necesaria para la
toma de decisiones.

Para el cumplimiento de la ISO 9001 se debe contar con la relacion y registro
de las Salidas No Conformes, su tratamiento, como se ha comportado durante
el periodo y si es necesario generar acciones tendientes a mejorar en ese
numeral.

4. No conformidades y acciones correctivas

Esta informacion proviene no solo de los resultados de las auditorias sino de
todas aquellas fuentes que pueden generar una No conformidad y por ende
una accion correctiva, entre ellos esta por supuesto el informe de auditoria
interna, resultado de indicadores de gestion, incidentes de seguridad de la
informacion entre otros. Pero es importante resaltar que mas que mostrar
cuantas no conformidades hay es poder analizar frente a esas no
conformidades los analisis de causas y los planes de accién planteados para
evitar que la situaciéon vuelva a suceder por medio de la eliminacion de la
causa. Se debe mostrar en qué estado se encuentra cada accién (SI) Sin
implementar, (EI) En implementacién, (1) Implementada. Cada accion debe
mostrar la eficacia de la misma.

5. Resultados de las auditorias

Esta informacion proviene del informe de auditorias, muestra fortalezas,
oportunidades de mejora y por supuesto los hallazgos durante la revision de
la conformidad del sistema de gestion.

6. Desempefio de los proveedores

Aqui se hace presente el numeral 8.4 de 1SO 9001, y el Control A.15.2.1 de
ISI/IEC 27001, pues se debe mostrar el resultado de la evaluacion,
reevaluacion, seguimiento y auditoria a los proveedores que afectan
directamente el Sistema Integrado de Gestion, y cuales son los planes para
tratar aquellos que no lograron la calificacion para continuar como un
proveedor confiable.

D. Adecuacion de los recursos



Aqui se refleja el compromiso de la Alta Direccion no solo frente al sistema
integrado de gestion, sino a sus clientes, colaboradores, invirtiendo en
infraestructura fisica, tecnoldgica, innovacion entre otros.

E. Eficacia de las acciones tomadas para abordar los riesgos y las oportunidades /
Estado de plan de tratamientos de riesgos

Aqui toda la gestion de riesgos tanto operativo como de Seguridad de la
informacion entran a mostrar su desempefio. Como se han minimizado los mismos,
como los planes de tratamiento avanzan para bajar los niveles de riesgos, en qué
estado se encuentran actualmente los riesgos y oportunidades.

F. Oportunidades de Mejora
La conclusiones y propuestas de esta revision, precedida de un analisis muy

exhaustivo de la informacion para la toma de decisiones.

Al igual que cada una de las entradas de esta actividad de revision, las salidas juegan un
papel muy importante, dado que a partir del analisis se deben obtener:

Oportunidades de
mejora

Analisis
de la RXD
al SIG

Necesidades de
cambio

Necesidades
de recursos

Figura 43: Salidas de la revision por la direccion Fuente Propia

Es muy importante generar planes de mejora como resultado de estos andlisis, y mantener la
informacién documentada, pues serd el insumo de la proxima revisién por la direccion y
tendra en la agenda el primer punto (estado de las acciones de las revisiones por la direccion
previas).

7.3.4 Elementos del Actuar:

Mejora:



Todas las organizaciones grandes, medianas 0 pequefias estan expuestas siempre, a corregir
actividades, procesos o procedimientos, ya sea para subsanar no conformidades, para
prevenir que ocurran no conformidades o para aumentar la productividad de las actividades
0 procesos que aun generan resultados conformes.

Determinar y seleccionar las oportunidades de mejora conducen al proceso de tomar las
acciones necesarias para implementar y cumplir con los requisitos exigidos por las partes
interesadas del sistema de gestion de Alquisool.

Para formalizar la solicitud de una oportunidad de mejora que se pueda identificar en
Alquisool, se debe tomar el formato de Acciones correctivas y/o de mejora que debe ser
conocido previamente por los colaboradores de la organizacion. El formato estd acompafiado
de un procedimiento a seguir para la solicitud de la misma, ver Anexo D.

K.\ | ALQUISOOL SAS Pro:feso:
Codigo:
qU|Sm ACCION CORRECTIVA Y/O DE MEJORA Version: 1.0
Dia

Fecha: 18/8/2021

Mes Aio Consecutivo No.
Fecha AEED Accién | Accién de
Solicitud Accién : .
Correctiva Mejora

Otras fuentes

NC Auditoria | NC Auditoria | Oportunidad | Quejay/o |Incumplimient| Revision Cual?

Falla Interna . : !
Interna Externa de Mejora Reclamo o Indicador | Gerencial

DESCRIPCION DE LA NO CONFORMIDAD REAL O POTENCIAL

Firma:
Nombre del Solicitant:

Cargo:

Nombre Responsable del Proceso:

GRUPO DE TRABAJO
NOMBRE COMPLETO CARGO PROCESO

ANALISIS DE CAUSAS - 5 POR QUE? (EI dltimo por qué es la causa raiz)

Por qué sucede la No Conformidad?

| |

Por qué?

Por qué?

Por qué?

Por aué?




Figura 44: Formato de Acciones correctivas y/o de mejora Fuente Propia

Proceso: Mejora
W | ALQUISOOL S.A.S. Continua
qui ool Sadigo
Aulery saucanes fomdticas GESTION DE CORRECCIONES, ACCIONES CORRECTIVAS, |Versién: 01
Y DE MEJORA Fecha: 30-Jul-21
Pagina:
El solicitante debe diligenciar el formulario
Crear una de Reg—lstro‘ . . . . herramienta de
- Se envia el registro al jefe del solicitante y | Solicitante L
solicitud - : B gestion
al Lider del SIC, mediante el envio de un
mail.
El lider del SIC evalia si la saolicitu_
corresponde a un incumplimiento de
cliente, Ley, de Alquiscol o no
especificados pero necesarios para la
entrega de productos o prestacion de
{Es .p‘rocedente servicios. Lider SIC Cor.reo - de
la solicitud? notificacién
iLa solicitud es procedente?
Sl: Contindalcon la actividad 3
NO: Se envia correo al solicitante
explicando el por qué no es procedente la
solicitud y fin del procedimiento.
iLa solicitud ya existe?
Validar herramienta de
frecuencia de la | SI: Se cambia el estatus a recurrente y se | Analista de SG .
solicitud sigue con la Actividad Nro. 5. gestion
NO: se pasa a la Actividad Nro. 4.
Se completa el formulario de solicitud y se
Pro.c».eder con la agr-:'n‘da para analisis de causas tanto al Analista de SG herr‘a‘mienta de
solicitud solicitante como a los responsables de la gestion
situacion no deseada
El Lider del SIC puede re-asignar una
Re-asignacion solicitud a personas diferentes. En caso de Lider SIG herramienta de
de responsable | hacerlo se modifica el responsable en el gestion
sistema.
Identificar la | El responsable de la no conformidad es | . Herramienta de
L. . Lider del proceso »
causa quien identifica la causa gestion
Es necesario establecer tanto el correctivo
para la situacion puntual registrada como
las actividades a realizar, orientadas a
Definir plan de | eliminar la causa raiz definida para la | . herramienta de
o . Lider de proceso L
accién ocurrencia. gestion
Las actividades definidas deben tener

Figura 45: Procedimiento para la gestién de correcciones, acciones correctivas y de mejora. Fuente Propia




Nota: Revisar Anexo D para visualizar el formato completo con introduccién, glosario y
objetivos.

Es de vital importancia tener en cuenta que las oportunidades de mejora se establecen de
acuerdo a los hallazgos de auditorias internas, externas, o evidenciadas y analizadas en las
revisiones que realiza la direccion para el mantenimiento, estandarizacion y mejora
continua del sistema de gestion de Alquisool.

7.4  Plan de integracion.

A continuacion, se definen los pasos a seguir para la integracion del sistema de gestion para
la organizacion Alquisool



Paso

Actividad

MESES

1] 2]3]a]s5]e6]7]a]o]w]11]12

-

Autodiagnostico

1.1

Cierre de brechas IS0 9001 de acuerdo a las
recomendaciones del autodiagndstico (Anexo A
Columna H)

1.2

Cierre de brechas ISO 27001 de acuerdo a las
recomendaciones del autodiagndstico (Anexo F)

Integracion

2.1

Etapa - Planear

211

Contexto de la organizacion

Andlisis MIME (Anexo D-Planear)

21.2

Partes Interesadas

|dentificacidn y priorizacidn de partes interesadas
(Anexo D-Planear)

Roles y Responsabilidades

Definicidn de los roles frente al SIG (Anexo D-
Planear)

Politica

Identificacion de necesidades de las partes
interesadas y propdsitos de la organizacian
(Anexo D-Planear)

Gestion de riesgos y opertunidades

Identificacidn de riesgos y oportunidades a partir
de andlisis de contexto (Anexo D-Planear)

Identificacion de activos de informacidn (Anexo D -
Planear)

Analisis y Evaluacién de riesgos y oportunidades
(Anexo D-Planear)

Matriz de riesgos y oportunidades (Anexo D-
Planear)

2.2

Etapa - Hacer

2.21

Contractual

Seleccidn de proveedores (Anexo D - Hacer)

Evaluacidn de proveedores (Anexo D - Hacer)

2.3

Etapa - Verificar

2.31

Seguimiento y Medicién

Identificacion de Indicadores de Gestian por
procesos (Anexo D - Verificar)

Ficha de Indicadores de gestidn (Anexo D -
Verificar)

Medicidn v analisis (Anexo D - Verificar)

2.3.2

Auditorias Internas

Programa de Auditorias (Anexo D - Verificar)

Plan de Auditorias (Anexo D - Verificar)

Lista de chegueo (Anexo D - Verificar)

Desarrollo de Auditorias (Anexo D - Verificar)

Informe de Auditorias (Anexo D - Verificar)

Ewvaluacidn a los auditores (Anexo D - Verificar)

233

Revision por la Direccion

Recoleccidn de los elementos de entrada (Anexo
D - Verificar)

Reunian para Revisian por la Direccidn (Anexo D -
Verificar)

Salidas de la Revisidn por la Direccion (Anexo D -
Verificar)

2.4

Etapa - Actuar

2441

Mejora

Solicitud formal de correcciones, acciones
correctivas y de mejora (Anexo D - Actuar)

Figura 46: Plan de integracion del sistema de gestion




7.5  Presentacion a la Alta direccidon de Alquisool SAS la propuesta de consultoria,
cierre de la consultoria y certificado de innovacion

El producto de la consultoria elaborada en la organizacién Alquisool, referente a la propuesta
metodologica para integrar los sistemas de gestion de la calidad (1SO 9001) y seguridad de
la informacién (ISO/IEC 27001) es presentada a la alta direccion de la organizacién por
medio de un archivo de presentacién (Anexo H) en una junta directiva previamente
programada. Algunos directivos mencionan que la organizacion busca mejorar sus procesos,
albergando las capacidades y habilidades necesarias para gestionar los recursos con los que
cuenta la organizacion. A partir de tal planteamiento, la propuesta se presenta haciendo
énfasis al trabajo colectivo que deberan apropiarse cada uno de los colaboradores de la
organizacion y dependerd en gran medida de las caracteristicas propias de los grupos de
trabajo que desarrollan las actividades en los procesos de la organizacién teniendo en cuenta
una estructuracion horizontal que esté basada en la comunicacion entre los equipos de
trabajo.

Las herramientas de la propuesta metodolégica se plantean basadas en la metodologia
practica que ofrece el ciclo PHVA, por medio de unos elementos integradores que se
conforman en cada fase del ciclo. Algunas herramientas o formatos de la propuesta
metodoldgica ya eran de uso administrativo por la organizacion, de tal manera que fueron
apropiados para el uso integral de las dos normas objeto de la presente consultoria para lograr
una posible certificacion de las normas en un futuro de la organizacion, el impacto directivo
de la organizacion fue positivo, debido al orden que visualizan para llevar a cabo la ejecucién
de sus procesos y que antes no tenian y lo realizaban de una manera informal sin llevar
especialmente registros y trazabilidad de los cambios.

La metodologia se propone para la organizacion Alquisool, pero solo la alta direccion decide
si se ejecutan al interior para lograr la integracion y la gestion de las normas. Por lo tanto, la
organizacion entrega la certificacion de innovacion (Anexo E) y queda soportado mediante
un acta de presentacion y cierre de la consultoria (Anexo G).

8. Conclusiones

Después de realizar el autodiagnostico con los lideres de los procesos de Alquisool se pudo
evidenciar que hay que fortalecer cada sistema en su documentacion, aplicacién y mejoras.
Esta revision detallada del cumplimiento de cada uno de los requisitos tanto de ISO 9001
como de los requisitos de Gestion de la ISO/IEC 27001 y los controles aplicables, llevo a un
sentido de conciencia en la organizacion y a querer replantear sus sistemas a partir de la
consultoria en integracion.



Realizar la integracion de los sistemas de gestion 1ISO 9001:2015 e ISO/IEC 27001:2013 en
la organizacion Alquisool traera consigo innumerables beneficios, entre ellos: mejora en la
gestion documental incluyendo simplificacion y reduccion de documentos, mejora en la
integracion organizacional estableciendo roles y responsabilidades claras en todo nivel,
mejora en las actividades operativas, disminuyendo tiempos de ejecucion, recursos
econdémicos y mayor eficacia entre otros.

La matriz de convergencias fue una herramienta practica que permitio visualizar de forma
detallada todos los requisitos (debes) de las dos normas (objeto de la consultoria), arrojando
resultados tales como para orientar la toma de decisiones en el ejercicio de la integracién. De
esta manera se formaliz6 un despliegue de elementos que se apropiaron de cada fase del ciclo
PHVA que permitio facilitar la integracion de los requisitos. Por otro lado, facilitando tener
en cuenta los requisitos no integradores (especificos) significativos para cada una de las
normas, demostrando a simple vista que para la NTC 1SO 9001:2015 son los requisitos del
capitulo 8 (Operacidn), entre otros y para la NTC ISO IEC 27001:2013 son los requisitos del
capitulo 6.1.2 (Valoracion de riesgos de la seguridad de la informacidn) entre otros.

Conocer el grado de madurez de un sistema le permite a la organizacion entender cuéles son
esas brechas en las que debe trabajar y méas aun cuando como prop0ésito estratégico se tiene
contemplado integrar aquellos sistemas de gestion que apoyan su negocio.

Los resultados del autodiagndstico reflejaron un sistema inmaduro en casi todos los
requisitos, es muy facil encontrar sistemas de gestion de papel, de documentos, pero muy
pocos comprometidos con la gestion del desempefio de sus procesos y la mejora continua. Y
puede que para Alquisool sus sistemas de gestion requerian este diagnéstico para poder tomar
impulso y a partir de todo lo trabajado durante la Consultoria se proyecten oportunidades de
mejora, necesidades de cambio y asignacion de recursos para avanzar en el campo de los
sistemas integrados de gestion.

Una de las acciones claves para el éxito de la integracion de los sistemas 1S0O:9001;2015 e
ISO/IEC 27001:2013 en la organizacion Alquisool es la determinacion y conocimiento o
comprension del contexto de la organizacién y la identificacion clara e interrelaciones de las
partes interesadas ya que este es un factor integrador del planear y de él se apoyan los otros
factores integradores del hacer, verificar y actuar.

El presente trabajo fue presentado a la Organizacion Alquisool S.A.S, especificamente al
equipo directivo, del cual obtuvo una percepcion muy positiva, gracias al desarrollo del
trabajo en equipo para obtener buenos resultados, por tanto, la organizacion nos brind6 un



reconocimiento con la certificacion en innovacién en la gestion empresarial, la cual fue
firmada por el representante legal de la Organizacion Alquisool.S.A.S.

9. Recomendaciones.

Esta consultoria recomienda frente a los 10 (diez) elementos de integracion lo siguiente:

Contexto de la organizacion: Diagnosticar y analizar el contexto interno y externo de la
organizacion facilita la identificacion de fortalezas, debilidades, amenazas y oportunidades
esta informacion fortalece la toma de decision y permite validar no solo el direccionamiento
estratégico de la organizacién sino el norte del sistema integrado de gestion. Este analisis
debe hacerse cada vez que el entorno sufra cambios importantes (ejemplo: pandemia) con el
fin de no perder de vista a qué riesgos se enfrenta la organizacion, pero también qué
oportunidades puede trabajar para el cumplimiento de sus objetivos estratégicos.

Este documento es un fiel reflejo de la situacion actual del sistema de gestion de la
organizacion Alquisool, cualquier cambio en el sistema de gestion se debe documentar y
gestionar teniendo en cuenta que se debe realizar un analisis desde el contexto de la
organizacion hasta la determinacion de las acciones para la mejora continua.

Politica: Se debe tener en cuenta, que la politica es un elemento coyuntural para la
organizacion, debido a que es un conjunto de decisiones y medidas tomadas por la
organizacion y sus partes interesadas en pos de organizar los intereses comunes. Es por esto
que la politica de la organizacién debe ser revisada periddicamente, cuestionada y analizada
por la organizacion debido a los intereses de la misma y de sus partes interesadas que van
cambiando a lo largo del tiempo. La herramienta de la Politica integral ayudara a modificar
esos cambios para actualizar la orientacion y la direccidon que debe apuntar la organizacion,
sin embargo, la herramienta estd abierta a nuevas actualizaciones de mejora que la
organizacion o el lector pueda identificar para la mayor eficiencia de utilizacién de la misma.

Gestion de riesgos: Tener en cuenta siempre el andlisis de contexto, pues de alli se identifican
debilidades, amenazas y oportunidades, fuente directa para la identificacion de riesgos
positivos 0 negativos. Hay que tener en cuenta que no todos los efectos positivos de riesgo
son una oportunidad, es necesario valorar, evaluar y determinar planes de accién. Gestionar
los riesgos les permite a las organizaciones estar preparados para afrontar situaciones
complejas, le permite tomar decisiones sobre por ejemplo transferir un riesgo a un proveedor,
la gestion de riesgos es una herramienta preventiva de control para cualquier organizacion
que decida trabajar bajo este enfoque.



Contractual: La gestion de los proveedores criticos, es decir aquellos que afectan
directamente la prestacion del servicio de la organizacién, debe ser clara desde el principio,
se debe conocer al proveedor, su experiencia, si trabaja bajo un enfoque de procesos, de
riesgos, pues ellos de alguna manera tienen el logo de la organizacion; razon por la cual se
requiere mantenerlos controlados, hacer permanente seguimiento, evaluacion y reevaluacion
y verificar que cumplen con las politicas de seguridad de la informacion. Se recomienda tener
acuerdos de confidencialidad con los proveedores que de alguna manera tengan acceso a la
informacién de Alquisool o de sus clientes. Revisar a intervalos planificados esos acuerdos
y generar acciones si hay desviaciones. Los proveedores son parte de la cadena de valor de
Alquisool y por esa razén se deben controlar, pero también la relacion debe ser siempre gana
gana.

Seguimiento y Medicion: Se recomienda avanzar con la medicion de los indicadores,
identificar metas a partir de la experiencia del que hacer del proceso, tener las mediciones en
periodos de estabilizacion de tal manera que los resultados iniciales le permitan a la
organizacion identificar la forma de iniciar con una meta retadora pero no imposible de
alcanzar. Es necesario hacer analisis sobre esos datos, le urge a Alquisool tomar decisiones
basados en los datos producto de indicadores, pues es alli donde se refleja no sélo la gestion
y desempefio de los procesos sino de todo el sistema de gestion.

Revision por la Direccién: Contar con toda la informacién previo a la reunién de Revision
por la direccion es clave para poder analizar y tomar decisiones. Establecer un procedimiento
con las directrices en torno al cumplimiento de este requisito. Permitirse por medio de la
integracion asociar nuevos sistemas ya sea por decision de la empresa o por determinaciones
legales como por ejemplo la revision por la direccién del SG-SST. Se recomienda siempre
seguir uno a uno los numerales del capitulo 9.3 dado que la falta de uno de ellos como parte
de la agenda de la auditoria podria tener como consecuencia una no conformidad.

El sistema de gestion requiere que se realice continuamente una evaluacion al desempefio y
una de las herramientas para lograrlo son las auditorias internas, por consiguiente, es
recomendable que la organizacion Alquisool establezca un equipo auditor el cual contenga
las competencias adecuadas para su realizacion y se incluya capacitaciones en las normas de
los sistemas de gestion integrados (1SO 9001:2015 e ISO/IEC 27001).

A partir de esta metodologia y como inicio de una nueva investigacion incluir a futuro en el
SIG el SG-SST,; claro esta, dentro del alcance posible de las actividades desarrolladas y
objetivos planteados por la organizacion Alquisool.



Se recomienda realizar en un periodo posterior a un afio un nuevo autodiagnostico al Sistema
Integrado de Gestion con las herramientas dispuestas por esta consultoria como Anexo A
(Autodiagnostico 1SO 9001) y Anexo B (Autodignostico 1ISO 27001), con el fin de ver el
progreso y madurez de la Organizacién Alquisool S.A.S.

Mejora: Es importante mencionar y tener en cuenta que la Mejora no solo hace referencia a
tomar medidas de correccion a causas ya materializadas, sino también medidas para
prevenirlas o mejorar su condicion. Se recomienda tener en cuenta el procedimiento de
Accion Correctiva y/o de mejora (Anexo D) para formalizar el tipo de solicitud que se
requiere dentro de la organizacion.

El andlisis de causas, propuesto en el formato de Accion correctiva y/o de mejora, puede ser
probable que para el lector o para la organizacion Alquisool visualice la viabilidad de otro
método mas facil y viable para su determinacidn en la préactica, debido a esto la herramienta
estd abierta a actualizaciones que permitan mejorar la productividad dentro de la
organizacion Alquisool.
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