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ACRONIMOS

TIC: Tecnologias de la informacion y la comunicacion

TI: Tecnologias de la Informacion (TI)

IA: Inteligencia artificial

MFA: Multi factor authentication.

DRP: Plan de recuperaciéon ante desastres (Disaster Recovery Plan o DRP).
INTERPOL: Es una abreviacion de "international police" (policia internacional).
DIJIN: Direccion de Investigacion Criminal e Interpol.

AWS: Amazon Web Services.

CDT: Certificados de Depdsito a Término.

CDAT: Certificados de Depdsito de Ahorro a Término.



RESUMEN

Este documento destaca la importancia critica de abordar los desafios de seguridad
presentes en las transacciones en linea, centrdndose especificamente en las
pasarelas de pago. Se identifican multiples causas que contribuyen a los incidentes
de seguridad, tales como la falta de conocimiento en el manejo de pasarelas de
pago, la interceptaciéon de comunicaciones y vulnerabilidades en las plataformas.
Estos incidentes, que pueden resultar en la pérdida de activos financieros, datos y
confianza de los usuarios en compras en linea, son detallados con sus

consecuencias asociadas.

Ademas, esta monografia subraya los esfuerzos regulatorios en América Latina, con
énfasis en México y Colombia, dirigidos a mejorar la seguridad en transacciones
financieras en linea. El papel clave de las empresas como FinTech, utilizando
blockchain para mejorar la seguridad y eficiencia en los servicios financieros y
transformar la industria bancaria, también se resalta en este informe. Ademas de
ello se presenta un caso especifico en Colombia, donde se informa sobre un
preocupante aumento de delitos informaticos, particularmente la suplantacién de

identidad durante la pandemia.

Por dltimo, en el documento, se propone una solucion integral que incluye la
educaciéon de los usuarios a través de cursos interactivos y la implementacion de
cddigos CVC dinamicos para entidades financieras. Estas medidas buscan proteger
a los usuarios y a las instituciones financieras contra amenazas cibernéticas,
asegurando la confidencialidad de los datos financieros en transacciones en linea.
Ademas, se exploran las tendencias del mercado con el objetivo de analizar y
establecer la propuesta de valor en torno a la solucién presentada en el informe.
Este enfoque busca abordar las notables disparidades presentes en los procesos

sancionadores, los cuales generan desgastes tanto econdémicos como psicolégicos



en los clientes. Esta situacion repercute directamente en la experiencia del usuario,
provocando pérdidas econdmicas significativas. EI documento identifica variables
relevantes en esta problematica especifica y detalla los objetivos concretos que se
pretenden alcanzar mediante la implementacion de la propuesta sugerida. El
analisis exhaustivo de estos aspectos es fundamental para comprender y resolver

eficazmente los desafios que plantea esta situacion.



ABSTRACT

This paper highlights the critical importance of addressing the security challenges
present in online transactions, specifically focusing on payment gateways. Multiple
causes are identified that contribute to security incidents, such as lack of knowledge
in the management of payment gateways, the interception of communications and
vulnerabilities in the platforms. These incidents, which can result in the loss of
financial assets, data and user confidence in online purchases, are detailed with their
associated consequences.

Additionally, this monograph highlights regulatory efforts in Latin America, with
emphasis on Mexico and Colombia, aimed at improving security in online financial
transactions. The key role of FinTech companies, using blockchain to improve
security and efficiency in financial services and transform the banking industry, is
also highlighted in this report. In addition, a specific case is presented in Colombia,
where a worrying increase in computer crimes is reported, particularly identity theft
during the pandemic.

Finally, the document proposes a comprehensive solution that includes user
education through interactive courses and the implementation of dynamic CVC
codes for financial entities. These seek to protect users and financial institutions
against cyber threats, ensuring the confidentiality of data measured in online
financial transactions. In addition, market trends are explored with the aim of
analyzing and establishing the value proposition around the solution presented in
the report. This approach seeks to address the notable disparities present in
sanctioning processes, which generate both economic and psychological wear on
clients. This situation has a direct impact on the user experience, causing significant
economic losses. The document identifies relevant variables in this specific problem
and details the specific objectives that are intended to be achieved through the
implementation of the suggested proposal. The exhaustive analysis of these aspects
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is essential to understand and effectively resolve the challenges posed by this

situation.
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INTRODUCCION

“El ambito de las transacciones en linea ha sido testigo de un crecimiento
exponencial en los dltimos afos, sin embargo, este avance tecnoldgico ha traido
consigo desafios significativos en términos de seguridad y proteccion de datos
financieros. En este contexto, la presente propuesta se enfoca en abordar y mitigar
los incidentes de seguridad en las pasarelas de pago, con el objetivo de
salvaguardar la confianza de los usuarios y reforzar la seguridad en entornos
digitales.” [1]

Este documento se organiza para explorar a fondo las soluciones propuestas para
reducir los riesgos asociados con las transacciones en linea. Se destaca la
necesidad critica de implementar medidas adicionales de seguridad, dado el
crecimiento alarmante de los incidentes de fraude y seguridad informéatica en el

ambito de las transacciones electronicas en Colombia.

Se examinan tanto las tecnologias de Amazon Web Services (AWS) como Microsoft
Azure como alternativas viables para garantizar la generacién segura y confiable de
codigos CVC dinamicos, destacando su importancia en la proteccion de datos

financieros y en la prevencion de vulnerabilidades.

El presente trabajo identifica el problema de seguridad asociado con las
transacciones en linea, asi como el enfoque adoptado, detallando las estrategias de
implementacion técnica y las medidas de respaldo para garantizar la continuidad
del servicio. En resumen, este documento proporciona un analisis exhaustivo de las
soluciones propuestas para mejorar la seguridad en las pasarelas de pago en linea,
subrayando la relevancia y la necesidad critica de estas medidas en el entorno

digital actual.
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1. PROBLEMA

“El progresivo avance tecnoldgico que estamos viviendo, ha traido consigo
numerosos beneficios, pero al mismo tiempo ha dejado al descubierto ciertas
falencias en los mecanismos de seguridad utilizados en las transacciones en linea,
en este nuevo entorno del comercio electronico.” [2] “Esta problematica de los
incidentes de seguridad en las pasarelas de pago, representan un desafio
multidimensional que amenaza tanto la seguridad de los usuarios como la integridad
de las empresas en linea. También, abarca una serie de causas profundamente
arraigadas que estan en constante evolucion y que, en ultima instancia, socavan la

confianza y la eficacia de nuestras actividades en linea.” [3]

“El reciente Panorama de Amenazas para América Latina revelado por
'‘Kaspersky', una empresa global de ciberseguridad y privacidad digital mostré que
en Colombia se han experimentado 2,4 millones de intentos de 'phishing’ durante el
2023, lo que significa en un aumento del 12.5%. Por lo tanto, en promedio ha
habido 4 ataques por minuto en todo el territorio nacional, convirtiéndose en el
cuarto pais mas afectado de la regién, con un total de 30,9 millones intentos de
ataque. El 'phishing' es una modalidad de ciberataque en la que, por medio de
correos electronicos, mensajes de texto, llamadas telefénicas o sitios web
fraudulentos, los ciberatacantes buscan que las personas descarguen un malware,
compartan informacion confidencial o realicen otras acciones que los exponga a
ellos mismos o a sus organizaciones al ciberdelito. El listado de paises mas
afectados por intentos de ataque de 'phishing' en América Latina es el siguiente,
segun 'Kaspersky': Brasil con 134 millones de intentos, México con 43 millones de
intentos, Pera con 31,5 millones de intentos, Colombia, con 30,9 millones de
intentos y Ecuador con 12,2 millones de intentos. Ante esta situacion, el phishing
continda siendo el vector mas importante para el robo de datos personales y es el

primer paso de los ciber incidentes que resultan en fugas de datos masivas.” [4]
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“Existen diversas estrategias que utilizan los ciberdelincuentes para el robo de
informacion, una de las mas comunes en Colombia es el smishing (el término es
una combinacion de “SMS” y “phishing”). Es una técnica utilizada por
ciberdelincuentes para engafiar a las personas a través de mensajes de texto,
haciéndose pasar por entidades legitimas, utilizando tacticas persuasivas para
engafar a las victimas con el objetivo de obtener informacion personal, contrasefias
o realizar transacciones fraudulentas. Estos mensajes suelen contener informacién
alarmante, atractiva para incitar a la victima a tomar medidas impulsivas
incluyendo enlaces que dirigen a paginas web falsas o descargan malware en los
dispositivos de las victimas, los atacantes pueden pedir a las victimas que ingresen
informacion confidencial, como contrasefias o datos bancarios. Por ejemplo, estos
mensajes parecen provenir de un banco, solicitando la verificacion de la cuenta o la
actualizacion de datos. También, se pueden presentar usualmente como
notificaciones de premios o regalos falsos que requieren acciones inmediatas, como

proporcionar informacién personal.” [5]

“El vishing es otro tipo de estafa comun en Colombia, que se realiza a través de
llamadas telefonicas con el objetivo de obtener los datos personales o bancarios de
una persona. Los ciberdelincuentes se hacen pasar por una persona, una empresa,
servicio o banco y buscan obtener informacion privada. A veces engafan diciendo
gue un conocido se accident6 o esta secuestrado. En Colombia es conocido como

'llamada millonaria'.” [6]

“Por otro lado, en el afio 2020 Falabella Colombia, fue victima de un fraude con
tarjetas de crédito en el que se robaron los datos de las tarjetas de mas de 100.000
clientes. Los ciberdelincuentes utilizaron esta informacion para realizar compras

fraudulentas en linea.” [7]
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“Otro ejemplo de ataque cibernético, fue el que sufrié la empresa IFC Networks,
proveedora de telecomunicacidon y que suministra servicios en tecnologia afectando
a varias entidades del Estado colombiano. El ciberataque mantuvo bloqueado el
acceso a las paginas web de la Superintendencia de Industria y Comercio, la
Superintendencia de Salud, el Ministerio de Salud y Proteccion Social y el Consejo
Superior de la Judicatura, plataformas que mostraban avisos de error, estado fuera
de linea o problemas técnicos al intentar ingresar afectando los canales de atencién

digital de estas y otras entidades del Estado”. [8]

“El contexto actual de la ciberseguridad en Colombia es complejo y desafiante. En
2023, Colombia sufrié un ciberataque masivo que afecté a mas de 20 entidades
publicas y 78 privadas, demostrando que el pais esta experimentando un aumento

significativo en la cantidad y sofisticacién de este tipo de amenazas.” [9]

“La importancia de la educacion en ciberseguridad es fundamental para preparar a
las personas y las organizaciones para los ciberataques. Las personas deben estar
informadas sobre las amenazas cibernéticas y coOmo protegerse, y las
organizaciones deben capacitar a sus empleados en ciberseguridad para que
puedan identificar y evitar los ciberataques.” [10] “Para protegerse de los
ciberataques, se debe desconfiar de mensajes no solicitados especialmente si
contienen enlaces o solicitan informacion personal, verificar la autenticidad
confirmando la legitimidad de los mensajes contactando directamente a la entidad
a través de canales oficiales, no hacer clic en enlaces dudosos evitando hacer clic
en enlaces de mensajes sospechosos y no descargar archivos adjuntos de
remitentes desconocidos. Utilizar soluciones de seguridad, mantener actualizado el
software de seguridad en dispositivos moviles y considerar el uso de aplicaciones

antivirus.” [11]

‘Desde otra perspectiva, Evertec considera esenciales las siguientes

recomendaciones de seguridad para proteger a los usuarios al realizar pagos en
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linea: 1. Elija cuidadosamente el lugar de pago: Los usuarios deben ser selectivos
al elegir donde realizar sus pagos en linea. Aunque las promociones pueden ser
atractivas, es importante verificar la autenticidad del sitio antes de proceder. 2.
Verifique la conexion segura: Antes de ingresar cualquier informacion de pago,
asegurese de que el sitio web tenga el icono de "candado" en la parte superior
izquierda de la barra de direcciones del navegador, lo que certifica que la conexion
es segura y los datos estardn cifrados durante la transmision. 3. Prefiera e-
commerce reconocidos: Realice transacciones en sitios de comercio electronico
reconocidos y confiables, ya que tienden a ser mas seguros y utilizan proveedores
certificados para procesar pagos. 4. Precaucion con los servicios de intermediacion:
Sea cauteloso con los servicios de intermediacion que ofrecen descuentos
vinculados a la inclusion de otras personas. Esta tactica es comun en el mercado

electrénico y requiere un andlisis cuidadoso antes de comprometerse.” [12]

Segun cifras de GMS Colombia, multinacional especializada en seguridad, los
sectores més vulnerables y mas reciben ciberatagues en América Latina son: las
entidades publicas (20,0 %), seguido de la industria de alimentos (16,0 %),
empresas de retail (16,0 %), el sector financiero (12,0 %) y el sector de seguros y
salud (12,0 %). [13]

“La falta de autenticacion robusta en las transacciones en linea puede ser un
problema importante ya que permite que los ciberdelincuentes obtener informacién
personal de los usuarios, como contrasefias, informaciébn de tarjetas de
crédito/debito, para realizar transacciones fraudulentas o suplanten la identidad de
los usuarios causando pérdidas financieras, poniendo en riesgo la seguridad y la
privacidad de los usuarios. Cuando un usuario realiza una transaccion en linea,
generalmente se le pide que ingrese su informacion de inicio de sesion, como
nombre de usuario y contrasefla. Sin embargo, esta informacion puede ser

facilmente comprometida o robada por ciberdelincuentes a través de técnicas como
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el phishing, el keylogging, la ingenieria social, ataques de hackers, denegacion de

servicio, ataques de malware y virus informaticos.” [14]

“Una vez que los ciberdelincuentes obtienen la informacion de inicio de sesion de
un usuario, pueden acceder a su cuenta y realizar transacciones fraudulentas en su
nombre. Esto puede resultar en la pérdida de fondos para el usuario y en la dificultad
de demostrar que no ha realizado esas transacciones. Ademas, la suplantacion de
identidad es un riesgo importante relacionado con la falta de autenticacion robusta
en las transacciones en linea. Los ciberdelincuentes pueden utilizar la informacion
robada de un usuario para hacerse pasar por €l y realizar transacciones en su
nombre. Esto no solo puede resultar en pérdidas financieras para el usuario, sino
que también puede dafar su reputacion y confianza en las plataformas en linea.”
[15]

Por lo tanto, es crucial implementar medidas de autenticacion robustas, como el uso
de cédigos de verificacion de dos factores, el uso de biometria o la autenticacion
multi-factor, son formas de aumentar la seguridad en las transacciones en linea y
reducir el riesgo de fraude y suplantacién de identidad. Al agregar capas de
seguridad adicionales, se hace mas dificil para los estafadores pasar
desapercibidos y realizar transacciones fraudulentas. Es importante para las
empresas implementar métodos de autenticacién robusta para los consumidores
utilizar medidas de seguridad adicionales para proteger sus cuentas y datos

personales en linea.

1.1 ARBOL DE PROBLEMAS

“Como efecto positivo a raiz de la emergencia sanitaria, se promueve utilizar las TIC
(tecnologias de la informacion y la comunicacion) para el dia a dia de las personas,
muchas empresas tuvieron que adoptar una transformacion digital de manera

acelerada con el fin de mantener sus operaciones, sin embargo, no se ha tenido

17



suficientemente en cuenta los factores importantes relacionados con la seguridad
informatica. Cabe destacar que el comercio en linea en Colombia ha presentado un
incremento considerable en los ultimos 4 afios., resaltando especialmente el afio

2020 con un crecimiento de ventas en un 94.1%.” [16]

Una problematica importante de la actualidad es la manera en que se realizan las
compras en linea, donde no existe un factor de autentificacion o validacion de
titularidad suficientemente robusto que mitigue el fraude y la suplantacion de
identidad.

PROBLEMA EFECTO

CAUSAS

Aumento de la pérdida de confianza de los usuarios en las compras online

. _ Pérdida de la Incremento de los
Perdida de activos >
_ _ Reputacion de las ataques en las
financieros y datos.
pasarelas de pago. pasarelas de pago.
A A ﬂ‘

Falta de conocimiento » -
_ Intercepcion de la Vulnerabilidades en la
en el manejo de las L
comunicacion. plataforma.
pasarelas de pago.

Figura 1. Arbol de Problemas. Fuente: Elaboracion propia.
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Objetivo General: Disminuir la pérdida de confianza de los usuarios en las compras

online.

Objetivos Especificos:
e Disefar planes de capacitacion en el manejo de las pasarelas de pago.
e Mejorar la seguridad en la comunicacion de las transacciones.
e l|dentificar y corregir vulnerabilidades en la plataforma.
e Disminucién en el nimero de ataques a las pasarelas de pago.
e Reduccion en la pérdida de activos financieros y de datos.
e Mejora en la reputacion de las pasarelas de pago.

¢ Disminucién en el nimero de ataques a las pasarelas de pago.

1.2 QUE SE QUIERE SOLUCIONAR

Las transacciones en linea son parte esencial en nuestra rutina. En este contexto,
es esencial abordar y comprender en profundidad los incidentes de seguridad que
afectan a las pasarelas de pago en linea. La seguridad en las transacciones en linea
se presenta como un gran desafio en nuestro tiempo, debido a los incidentes que
pueden surgir y las consecuencias que de ellos se derivan. En vista de esta realidad,
la busqueda de soluciones efectivas para mitigar estos riesgos se convierte en una

prioridad ineludible en un mundo cada vez mas interconectado.

Problema Central: Incidentes de seguridad en las transacciones en linea en las

pasarelas de pago.

En este escenario los incidentes de seguridad en transacciones en linea, se
relacionan las principales causas identificadas y las ramificaciones del problema a

continuacion.
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Causas:

1. Falta de conocimiento en el manejo de las pasarelas de pago, debido a
la escasa formacion de usuarios y empleados para detectar y evitar
situaciones de riesgos, como el phishing e ingenieria social que se hace a
través de correos electronicos fraudulentos, la manipulacién psicolégica de
los usuarios, sitios web falsos y por hacer clic en enlaces sospechosos.
Ademas, algunos usuarios dejan pasar por alto compartir informacion

confidencial.

2. Intercepcion de la comunicacion, esto se debe a la falta de encriptacion de
la comunicacién extremo a extremo, falta de una autenticacion de dos
factores, falta de cdédigos CVC dindmicos, insuficiente supervision vy
monitoreo constante de las transacciones, también se identifica una
respuesta ineficaz a incidentes, transacciones no autorizadas y el uso de
contrasefias débiles, igualmente el acceso no controlado de socios o
proveedores, los ataques externos e intrusion al sistema por parte de

hackers.

3. Vulnerabilidades en la plataforma, se identifican métodos de
autenticacion y autorizacion débiles, también se pueden encontrar politicas
de seguridad débiles/vulnerables por parte de las pasarelas de pago,
mantenimiento deficiente de la infraestructura que contribuye a
vulnerabilidades, el uso de dispositivos y tecnologia de seguridad obsoletos,

y también la falta de procesos para mitigar los incidentes.

Los incidentes de seguridad en las transacciones en linea pueden tener una amplia
gama de efectos perjudiciales que van desde pérdidas de activos financieros,

aumento de los indices de delitos informaticos incremento de costos operativos
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administrativos, de recuperacion y mitigacion hasta llegar a la pérdida de confianza

de los usuarios en las compras online.
Consecuencias:

1. Perdida de activos financieros y datos, generada por la pérdida de capital
econdmico, el robo de informacion personal a los usuarios, la perdida de datos
confidenciales a las entidades financieras, compras y transacciones no
autorizadas. Ademas, ocasiona la interrupcion en la operacion del servicio para
el usuario, produce costos de recuperacion y mitigacion de impacto de los
incidentes, también se genera angustia emocional de usuarios por violacion a
su privacidad y seguridad, asimismo puede tener consecuencias legales.

2. Pérdida de la Reputacion de las pasarelas de pago, tiene como efecto, el
miedo al uso de las pasarelas de pago, produce que los usuarios cambien de
entidad financiera y genera dafio en la reputacion de la entidad financiera.

3. Incremento de los ataques en las pasarelas de pago, incrementa el nimero
de fraudes y quejas, sumada a una mala experiencia de usuario, posibles multas

regulatorias por incumplimiento.
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Efecto principal: Aumento de la pérdida de confianza de los usuarios en las

compras online es el principal efecto negativo.

e Falta de autenticacion de
dos factores. L B
-Solucién a través de
e Métodos de autenticacion

débiles. cursos interactivos para

-Las transacciones -

i . e Poliicas de  seguridad educar al usuario.

e Sector Financiero en las pasarelas de débiles/vulnerables.
pago. e Insuficiente supervision y -Solucion de una
monitoreo constante de

las transacciones. propuesta de un CVC
e Respuesta ineficaz a dinamico para las

incidentes. entidades financieras.

e Transacciones no
autorizadas.

Figura 2. Delimitacién del Problema. Fuente: Elaboracion propia.

Descripciéon: “El sector de Software y Tecnologias de la Informacién (TI)
desempeiia un papel crucial en la era digital, abarcando diversas actividades que
mejoran la eficiencia e innovacién en diversos campos. Esto incluye desde el
desarrollo de aplicaciones hasta la gestion de infraestructuras tecnoldgicas
complejas. Con el avance tecnoldgico y la creciente necesidad de seguridad en el
sector financiero, las empresas FinTech estdn constantemente mejorando sus
productos en términos de calidad, seguridad y eficiencia. Utilizando blockchain,
estas empresas han logrado integrar servicios financieros de manera mas seguray
escalable, lo que esta revolucionando el sector. Blockchain permite la creacién de
registros digitales, mayor proteccion contra el fraude, eliminacion de intermediarios
en las transacciones y una gestion financiera mas democréatica a través de
soluciones transaccionales, analisis de datos y automatizacion. Esto se traduce en

servicios dinamicos y accesibles para los usuarios.” [17]
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“Las Fintech estan transformando los servicios bancarios y financieros, generando
inversién extranjera y empleo, asi como modificando los servicios existentes. En
América Latina, la regulacion para las empresas de tecnologia financiera esti
avanzando gradualmente en varios paises, siendo México el mas avanzado con
regulaciones establecidas para estas compaiiias. Esta regulacion protege a los

consumidores y permite a las Fintech operar de manera libre y segura.” [18]

Delimitacion: Se identifican oportunidades de mejora en el sector financiero,
mediante un cambio significativo en la forma de realizar las transacciones en linea,
garantizando a traveés de generacion de cédigos CVC aleatorios que puedan llegar
a algun método de contacto definido por el usuario (WhatsApp, SMS, llamada,

correo electrénico), el medio de recepcion del codigo también sera aleatorio.

En abril de 2021, se inform6 que la Direccion de Investigacion Criminal e INTERPOL
de Colombia identific6 un alarmante aumento en los delitos informaticos,
destacando la suplantacién de identidad como el delito con el mayor crecimiento en
el pais durante el afio 2020, experimentando un aumento del 409%. Mientras que
en 2019 se reportaron alrededor de 300 casos de suplantacion de identidad, esta
cifra se dispar6 a 1.527 reportes en 2020. Este drastico incremento se atribuy6 en
gran medida a la pandemia.

“Colombia, al igual que la mayoria de los paises, reconoce la importancia de
proteger la titularidad de los datos personales y los derechos que les corresponden.
Estos derechos estan estrechamente relacionados con las actividades de
tratamiento de datos, que abarcan una amplia gama de operaciones, desde la
recopilacion hasta la transferencia de datos personales, ya sea de forma manual o
automatizada. Estas medidas buscan garantizar la seguridad y la privacidad de la

informacion personal de los individuos.” [19]
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Definir: La problematica de los incidentes de seguridad en las pasarelas de pago,
afecta a las personas que gestionan sus cuentas financieras a través de
aplicaciones y plataformas digitales, representan un gran desafio que amenaza
tanto la seguridad de los usuarios como la integridad de las empresas en linea.
Ademas, engloba una serie de causas en constante transformacion vy
profundamente arraigadas que, en Ultima instancia, minan la confianza y la

eficiencia de nuestras acciones en linea.

Proponer: Se proponen una solucién integral de seguridad para las transacciones
en linea, enfocada a proteger tanto a los usuarios como las instituciones financieras
contra amenazas cibernéticas, garantizando la confidencialidad integridad y
disponibilidad de los datos financieros, a través de:

* Solucién a través de cursos interactivos para educar al usuario.
* Soluciébn de una propuesta de una CVC dindmico para las entidades

financieras.

‘La necesidad apremiante de salvaguardar la informaciébn y garantizar el
funcionamiento éptimo en este nuevo modelo de infraestructura es innegable. La
seguridad de la infraestructura en la nube se erige como un imperativo que las
organizaciones deben abordar de manera efectiva para proteger su activo mas
valioso: los datos. Adaptar los enfoques y estrategias de seguridad tradicionales,
disefiados para entornos locales, a la infraestructura en la nube se convierte en un
requisito fundamental. Esto implica confiar en las herramientas, tecnologias y
controles proporcionados por los proveedores de servicios en la nube para alcanzar

este objetivo crucial.” [20]

Foco a la accion: Los usuarios requieren la proteccion de sus datos y recursos

econdmicos para mantener la confiabilidad en las transacciones en linea.
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2 IDEACION DE LA SOLUCION

En este mundo mas digitalizado, la seguridad de la informacion es fundamental, la
autenticacion de usuarios es un pilar esencial en la proteccion de datos y las
transacciones en linea. En este contexto, la solucién de una de una CVC dinamico
para las entidades financieras, se presenta como una respuesta solida a los
desafios de seguridad cibernética en las pasarelas de pago, esta innovadora
tecnologia puede brindar una capa adicional de proteccion, fortaleciendo la
seguridad de las aplicaciones y los sistemas en linea.

La educacion y la concienciacion de los usuarios son elementos cruciales en la
lucha contra las amenazas cibernéticas. Por lo tanto, capacitar a los usuarios y
empleados para para detectar situaciones de riesgos y aprender a utilizar
correctamente las pasarelas de pago a través de cursos interactivos, es una
estrategia efectiva para reducir de manera preventiva los riesgos asociados al

utilizar las pasarelas de pago.

2.1 POR QUE SE PLANTEA AHORA LA SOLUCION

“La prestacion de servicios financieros a través de plataformas digitales esta en
constante aumento, particularmente en Colombia. A pesar de ello, todavia existen
segmentos de la poblacién que prefieren las interacciones en persona con las
instituciones bancarias. Aun asi, los bancos colombianos estan adoptando
gradualmente tecnologias que agilizan los procesos y mejoran la experiencia del
usuario. Estas instituciones reconocen la necesidad de herramientas tecnoldgicas
relevantes para enfrentar las demandas del mundo moderno, con un enfoque en la
inteligencia artificial, el aprendizaje automatico (machine learning), la tecnologia
blockchain y el Internet de las cosas. Estas tecnologias comparten un objetivo

comun: optimizar procesos, ofrecer soluciones al mercado y tener un impacto
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positivo en la sociedad. La tecnologia blockchain, en particular, se destaca como
una innovacioén disruptiva con el potencial de revolucionar la gestion de datos y la
seguridad de las transacciones. En un mundo digitalizado y globalizado, donde la
confianza y la integridad de la informacion son fundamentales, la blockchain se
presenta como una solucibn prometedora que, mediante un enfoque
descentralizado y la criptografia, proporciona una manera segura y transparente de

almacenar, verificar y transferir datos y activos digitales.” [21]

“En Colombia se encuentra implementada la Ley 1273 de enero de 2009, conocida
como "Ley de Delitos Informaticos”, proporciona un marco legal soélido para la
regulacion y sancion de actividades cibernéticas ilegales en el pais. La pandemia
ha impulsado el aumento del comercio electrénico y, por ende, de los ciberdelitos,

llevando a las empresas a adoptar estrategias de transformacion digital.” [22]

“El aumento en la utilizacién de tecnologia para realizar transacciones comerciales
se incorpor0 en la legislacion nacional a través del Estatuto del Consumidor (Ley
1480 de 2011) en su séptimo titulo y sexto capitulo, donde se establecen
mecanismos de proteccion y defensa para quienes utilicen el comercio electrénico

de manera ocasional o regular.” [23]

“En el pais se ha popularizado recientemente el término "FINTECH", que se refiere
a la integracién de tecnologias en el sector financiero, siguiendo la tendencia global
de digitalizar una amplia gama de negocios y expandir las posibilidades y el alcance
de los productos financieros. El propoésito de las Fintech es eliminar barreras de
entrada, reducir costos y acortar los tiempos de espera para adquirir productos
financieros, todo esto a través del uso de diversas herramientas tecnoldgicas de

informacion y comunicacion.” [24]
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“Las pasarelas de pago son sistemas que permiten a los usuarios llevar a cabo
transacciones financieras en linea. Surgieron en la década de 1990, coincidiendo
con el auge de las tiendas en linea y el crecimiento de las transacciones comerciales
en Internet. En sus inicios, se presentaron pasarelas como CyberCash y Digicash,
que facilitaron los pagos en linea con tarjetas de crédito. A principios de los afos
2000, empresas como PayPal y Amazon Payments introdujeron alternativas de
pago en linea, como la transferencia electronica y el uso de cuentas bancarias.
Luego, surgieron las pasarelas de pago moviles, como Square y Google Wallet, que
permitieron a los consumidores realizar pagos a través de dispositivos méviles. La
implementacion de pasarelas de pago en linea es considerada una excelente
solucion para las empresas debido a su versatilidad y seguridad en los métodos de
pago. Estos sistemas son escalables y se adaptan a diversos canales de venta sin
importar la tecnologia o la demanda de productos. La seguridad desempefia un
papel fundamental en las pasarelas de pago, ya que deben contar con sistemas de
cifrado, PCI-DSS y Webhook para garantizar la seguridad de los datos del cliente.
La integracion con webhooks permite la comunicacion automatizada entre
aplicaciones y es esencial para la confirmacion de pagos y la gestién de pedidos.
Las pasarelas de pago se han implementado en diversos sectores, como la
educacién virtual, donde han simplificado los procesos de pago y facturacion,
ademas de proporcionar informacion estadistica sobre la rentabilidad de los cursos.
Antes de implementarlas, se recomienda investigar las experiencias exitosas en

otros paises para comprender posibles problemas y soluciones.” [25]
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La figura 3 presenta un analisis del crecimiento de las pasarelas de pago en el pais
(Colombia) desde el 2018 hasta el 2019, destacando el comportamiento de las
pasarelas de pago mas relevantes y la clasificacion de usuarios basados en el

namero de transacciones anuales entre otros aspectos.

LAS CIFRAS DEL SECTOR 5 i -
27 de ellas afiliadas a la Camara ; ) PASOS ANTES DE ELEGIR
97 pasarelas de pago de Comercio Electrénico Sector crecera por el orden PASARELA DE PAGOS
i 0,
shcolimblaen2013 40 pasarelas estan conectadas de 30% en 2019 © 1 Domini Istrad
a través de CredibanCo ominio rEgistce
Tener un dominio propio con el nombre de su empresa
facilita la promocion de la marca y favorece su reputacion.
PRINCIPALES
PASARELAS o 2 Plataforma de e-commerce
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#PayU *segun incocredito e MercadoRago o Placa ToEay compras y la integracion con las pasarelas de pagos.
e Conmasde 70% o #1 en Latinoamérica ® Registrd ms de 12,4 millones
del mercado local* detransacciones en 2018 *3p
) i rocesar pagos
o Crecio masde 50%en o Tiene 144 millones * $5,9 billones transados Es importante ofrecer varios métodos de pago, de acuerdo
numero de operaciones de usuarios en la regién por diferentes canales a las caracteristicas de la region donde esté %a mayoria de
y montoen 2018 sus clientes potenciales.
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transacciones por segundo US$4,6 millones transacciones por US$26,7
. en Latamen 2018 il |
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Figura 3. Radiografia de las pasarelas de pago en linea en Colombia Fuente: Tomado de

larepublica.co.

“‘En Colombia, existen alrededor de 97 pasarelas de pago, segun la Camara
Colombiana de Comercio Electronico (CCE). Estas pasarelas se dividen en dos
tipos: las pasarelas de pago (gateways) y los agregadores (PSP), que actian como
intermediarios entre las tiendas en linea y los compradores durante el proceso de
pago. PayU lidera el mercado de pasarelas de pago a nivel local, con méas del 70%

de la cuota de mercado.” [26]

“La pandemia de COVID-19 impulso el desarrollo de la metodologia Frictionless en
el comercio, que permite la autenticacion sin la necesidad de una constante
interaccion con el comprador. Esto ha resultado en una mayor adopcion de
experiencias de compra fluidas, que requieren la introducciéon de nuevos métodos

de pago, la colaboracion con socios tecnoldgicos, la gestion de politicas de
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seguridad y la salvaguardia de los datos capturados, registrados y necesarios
durante las transacciones. La exposicion al fraude digital es un problema en
aumento, y las empresas, sin importar su tamafo, deben tomar medidas para
mitigar los riesgos. En momentos de alta demanda, como el Cyberlunes o el Black
Friday, la solidez de las plataformas de comercio en linea es fundamental, al igual
que la promocion de una cultura de seguridad en la organizacion. Las empresas
deben implementar politicas de seguridad y proteccién de datos, ademas de educar
a los clientes sobre los diversos tipos de fraude y como protegerse. Todo esto debe
llevarse a cabo en cumplimiento de las regulaciones locales y globales de seguridad

y privacidad de datos, como el GDPR y Habeas Data.” [27]

" En América Latina, los Servicios Financieros Digitales han experimentado avances
notables, segun lo sefiala Anif. Entre los progresos en la oferta digital se encuentran
las transferencias bancarias, los pagos de servicios publicos y los giros. No
obstante, solo el 53% de los bancos permite abrir cuentas de ahorro en linea, en
contraste con el 80% en Espafa. Ademas, Unicamente el 39% proporciona opciones
digitales para otros tipos de depdsitos, como los Certificados de Depdsito a Término
(CDT) o los Certificados de Depdésito de Ahorro a Término (CDAT). El informe
también resalta que los usuarios de servicios financieros digitales estan
mayormente concentrados en la poblacion relativamente joven, principalmente
entre las edades de 25 y 45 afios. Esto sugiere la posibilidad de un mayor
crecimiento en la adopcion y profundizacion de servicios digitales a medida que esta
poblacién aumenta en namero y rigueza. Otro aspecto relevante que destaca el
informe es que el 48% de los bancos en América Latina destinan entre un 10% y
20% de su presupuesto a inversiones en tecnologia e innovacion, y un 17% invierte
mas del 20%, mientras que solo un 5% asigna menos del 5% de su presupuesto a

la innovacioén.” [28]
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“‘Actualmente el mercado de la industria de pagos electronicos demanda una
disponibilidad del servicio 24 horas al dia, los 7 dias de la semana, durante todo el
afo. Esto significa que no pueden permitirse que el servicio presente interrupciones,
ya sean pequefias o, en el peor de los casos, deben ser solucionadas de manera
extremadamente rapida. En la actualidad, cualquier interrupcion del servicio puede
tener implicaciones econdmicas, como incumplimientos de acuerdos de servicio, y

aln mas criticamente, puede afectar la reputacion de una entidad.” [29]

“La seguridad en la banca digital es un tema de gran relevancia debido a los efectos
negativos que se estan experimentando en la actualidad, incluyendo robo de

informacion, delitos financieros para préstamos o compras en linea, entre otros.

Factores de oferta: servicios que se gestionan totaimente por canales digitales (internet,
movil)
(% de encuestados)
Transferencias bancarias | ] 88
Trans. pagos y giros  pago de servicios publicos [ ]87
Giros nacionales [ 173
Giros internacionales | 153
Pasive  Apertura cuenta de ahorros/corriente [ 1ss
Bancario apertura otros depésitos (CDT, CDAT) [ 139
Activo ~  Otorgamientopréstamos 50  ( »
Bancario i
(Créditos) _ _ _ Apetummaretadecreto 138 L) _ ______.
Compralventa de divisas | ]
Otras inversiones
Compralventa de acciones |
Otros || (:,‘ Espana
0 20 40 60 80 100

Figura 4. Servicios gestionados por canales digitales Fuente: Anif y Feleban

Esto genera preocupaciones e incertidumbre entre los clientes en lo que respecta

al uso de aplicaciones en linea. Por lo anterior, la seguridad en los sistemas de
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informacion financiera o de los datos personales, son los aspectos técnicos que
avalan la integridad, la confidencialidad, la certificacion y aprobacion de las
transacciones que permiten el cumplimento de los requisitos legales y las préacticas
atiles en el tema de la confidencialidad, con esto se busca principalmente la
confianza y fidelidad del cliente. Todo esto conlleva, a favorecer la comodidad a los
clientes al permitirles realizar operaciones desde cualquier lugar y evitar la
necesidad de visitar oficinas fisicas, busca ganar la confianza de los usuarios al
implementar medidas de seguridad que verifiquen la identidad del cliente registrado.
La inseguridad en la banca digital afecta la imagen que el banco proyecta ante sus

clientes y resalta la importancia de garantizar la seguridad en este entorno.” [30]

“‘Nunca se debe divulgar el cédigo CVV por correo electronico, ya que esto podria
facilitar a los delincuentes cibernéticos realizar un uso indebido de la tarjeta si tienen
acceso al numero de tarjeta, PIN y fecha de vencimiento. EI CVV desempefia un
papel crucial en la seguridad de las compras en linea, ya que su ingreso es
necesario para completar la transaccién. Este codigo agrega una capa adicional de
confirmacion de la identidad del titular de la tarjeta y no se genera de forma
automatica. Al efectuar compras en linea, es esencial seguir medidas de prevencién
de fraudes, como utilizar plataformas de pago seguras y sitios web con el cédigo de
seguridad HTTPS y el simbolo de un candado que garantiza la proteccion de la

transaccion.” [31]

“El CVV, también conocido como cédigo valor de verificacion o validacion (Card
Verification Value), es un conjunto de tres o cuatro digitos que se encuentra en la
parte posterior de la tarjeta. El nombre de este cdédigo puede variar segun la
empresa de tarjetas de crédito y también puede ser denominado codigo de
verificacion de la tarjeta o CVC (Card Verification Code), cédigo de seguridad de la
tarjeta o codigo personal de seguridad. Ademas de los digitos principales que
identifican el nimero de la tarjeta, existen otros dos grupos de numeros con

funciones estrictas de seguridad. Estos dos cédigos son la fecha de caducidad, que
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se expresa en formato MM/AA (mes/afo) y sefala la fecha limite de uso de la tarjeta,
y el CVV o CVC. Ambos tienen la finalidad de demostrar que la persona que realiza
la compra posee la tarjeta fisicamente y no solo el nimero, lo que previene posibles

transacciones fraudulentas.” [32]

“Existen diferentes tipos de CVV o CVC en una tarjeta, aunque su denominacion
puede variar, su funcion principal sigue siendo la seguridad del usuario al realizar
compras en linea. EI CVC tipo 1 de una tarjeta se encuentra en la banda magnética
y es leido automaticamente por terminales de punto de venta (TPV) o lectores de
tarjetas al insertarla o realizar el contacto. Por otro lado, el CVV tipo 2 de una tarjeta,
compuesto por tres digitos y ubicado en la parte posterior de la tarjeta, desempefia
un papel fundamental en las compras en linea y tiene como objetivo prevenir el uso
indebido de la tarjeta.” [33]

“Para realizar compras en linea, es esencial ingresar el cédigo de verificacion de la
tarjeta, conocido como CVV o CVC. Tradicionalmente, este numero de tres digitos
se encontraba impreso de manera estatica en el reverso de la tarjeta. Sin embargo,
los avances tecnoldgicos han dado paso a una solucibn méas segura, el CVV
dindmico. Con esta tecnologia, cada vez que el usuario efectie una compra en
linea, la entidad financiera generard un cédigo numérico de tres cifras de forma
aleatoria con una vigencia de aproximadamente entre cinco y diez minutos. Esta
medida aumenta la seguridad al realizar compras en tiendas en linea, ya que evita

el posible uso fraudulento de la tarjeta, protegiendo asi los datos del usuario.” [34]
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2.2 SECTOR OBJETIVO

El ambito de estudio de esta investigacion se enfoca en el sector financiero,
especificamente en las pasarelas de pago en linea. Este sector se ve directamente
impactado por aspectos relacionadas a la seguridad de las transacciones en linea.
Comprender y analizar los incidentes de seguridad en las transacciones en linea,
con el fin de abordar desafios multidimensionales que amenazan tanto la seguridad

de los usuarios como la integridad de las empresas que operan en linea.

2.2.1 Definicion Del Sector

Las pasarelas de pago en linea son esenciales en el ambito del comercio
electronico. Estas pasarelas permiten a individuos y empresas realizar
transacciones financieras en linea de manera segura y eficiente. Sin embargo,
las Fintech desempefian un papel clave en el comercio electrénico al
proporcionar soluciones financieras y tecnolédgicas que mejoran la eficiencia, la
seguridad y la experiencia del usuario en las transacciones online. Su relaciéon
con las pasarelas de pago permite a las empresas de comercio electrénico
ofrecer una variedad de opciones de pago mejorando la gestion de las

transacciones en linea.

El crecimiento de estas pasarelas se ha visto impulsado por la creciente
demanda de comercio electronico, aunque también han surgido desafios de
seguridad, como el fraude cibernético y la suplantaciéon de identidad. Para
abordar estos desafios, dentro del sector se han desarrollado diversas medidas
de seguridad, como la encriptacién SSL/TLS, la tokenizacion y la verificacion en
dos pasos, entre otras. Estas medidas buscan proteger la informacion financiera
y personal de los usuarios y garantizar la integridad de las transacciones en

linea. Estos segmentos son parte integral del sector de servicios de Tl ejerciendo
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un papel clave al abracar una amplia gama de servicios destinados a atender las

necesidades de las entidades financieras.

2.2.2 Descripcion Del Sector

El sector del comercio electronico especificamente las pasarelas de pago en
linea, se caracteriza por ser un componente fundamental del entorno financiero
digital. Estas plataformas permiten a individuos y empresas realizar compras,
pagos de facturas, transferencias y transacciones financieras de manera rapida,
segura y eficiente a través de la web. Estas pasarelas, a menudo son ofrecidas
por empresas FinTech, las cuales han experimentado un crecimiento
significativo en respuesta a la creciente demanda de comercio electrénico, sin
embargo, este crecimiento también ha expuesto al sector a una creciente
amenaza de incidentes de seguridad, que afectan tanto a los usuarios como a
las empresas. La seguridad es esencial para mantener la confianza de los
usuarios y garantizar un entorno de comercio electrénico seguro y prospero en
el mundo digital actual, fortalecer la seguridad en este sector, implica la
implementacion de politicas de seguridad mas robustas, la adopcién de
tecnologias avanzadas para prevenir el fraude, robo de informacion, robo de
activos economicos, garantizar la integridad de los datos financieros y la

educacion de los usuarios.

Los incidentes de seguridad en las pasarelas de pago se presentan como un
problema complejo y en constante evolucién, que involucra causas arraigadas y
diversas consecuencias perjudiciales. En este sector, es fundamental asegurar
la confidencialidad, integridad y accesibilidad de la informacion financiera, asi

como mantener la seguridad en las operaciones en linea.
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Este sector se caracteriza por su diversidad y se divide en varios segmentos

clave:

e Tipo de Servicio: Incluye servicios profesionales, como la integracion de
sistemas y consultoria, asi como servicios gestionados que ofrecen
soluciones de Tl continuas y supervision.

e Tamafo de la Empresa: Se adapta tanto a grandes empresas como a
pequefias y medianas empresas (PYMES), brindando soluciones y servicios
gue se ajustan a las dimensiones y necesidades de cada una.

e Industria del Usuario Final: Se dirige a una variedad de industrias, como
telecomunicaciones, servicios financieros (BFSI), atencion médica, venta
minorista, manufactura y el sector gubernamental, adaptando soluciones
especificas a los desafios y requisitos de cada sector.

e Geografia: Aborda mercados en todo el mundo, lo que refleja su alcance

global.

La evaluacién y proyeccion del mercado en esta industria se fundamenta en el
crecimiento econémico para cada uno de los segmentos mencionados, lo que

destaca la magnitud y la importancia de este sector en la economia global. [35]

2.2.3 Aplicaciones Del Sector

Las aplicaciones de las pasarelas de pago en linea son variadas y cubren una
amplia gama de transacciones financieras. Esto incluye la adquisicién de productos
y servicios en linea, el pago de facturas, la transferencia de fondos entre cuentas,
la contribucion a organizaciones benéficas y el procesamiento de pagos para
empresas de comercio electronico. Ademas, estas pasarelas permiten a las
empresas recibir pagos de manera eficaz, ya sea a través de tarjetas de crédito,

débito, transferencias bancarias u otros métodos de pago en linea.
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Algunas de las aplicaciones de las pasarelas de pago que se pueden encontrar

dentro de la amplia variedad de

e Comercio electronico: Las pasarelas de pago ofrecen soluciones de
procesamiento de pagos en linea que permiten a las entidades de comercio
electronico aceptar pagos en linea de sus clientes, Facilitan transacciones
con tarjetas de débito, crédito, y otros métodos de pago en linea, lo que es
fundamental para el éxito del comercio electronico.

e Bancaen linea: Las instituciones financieras utilizan pasarelas de pago para
permitir que sus clientes realicen transferencias de fondos, pagos de facturas
y transacciones entre cuentas de manera segura a través de plataformas de
banca en linea.

o Billeteras digitales: El desarrollo de billeteras digitales permite ofrecer
soluciones de pago mavil, facilitando a los usuarios realizar transacciones y
compras desde sus dispositivos mdviles a través de aplicaciones de billetera
digital, codigos QR y tecnologia NFC (Near Field Communication).

e Financiamiento en linea: Algunas instituciones financieras ofrecen sus
servicios permitiendo solicitar créditos, tarjetas de crédito, abrir CDT,
también; permiten a las empresas de comercio electronico acceder a capital
para expandir sus operaciones, comprar inventario o invertir en marketing.
Esto puede ser fundamental para el crecimiento de las empresas de comercio
electrénico.

e Seguridad y prevencién de fraudes: Las fintech también desempefian un
papel importante en la seguridad de las transacciones en linea,
proporcionando soluciones de deteccion de fraudes y autenticacion
biométrica para proteger a las empresas y a los consumidores de posibles

amenazas cibernéticas.
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e Anédlisis de datos y gestion financiera: Algunas fintech ofrecen
herramientas de analisis de datos y gestion financiera que ayudan a las
empresas de comercio electronico a comprender mejor su flujo de efectivo,
administrar sus finanzas y tomar decisiones basadas en datos para optimizar
Sus operaciones.

e Pagos recurrentes: Las pasarelas de pago facilitan la programacion de
pagos recurrentes, lo que es Util en casos como el pago de suscripciones
mensuales, préstamos y facturas periddicas.

e Transferencias internacionales: Las pasarelas de pago permiten la
transferencia de fondos entre diferentes paises, lo que es fundamental para
el comercio internacional y las remesas.

e Pagos aproveedores y nOminas: Las empresas utilizan pasarelas de pago
para realizar pagos a proveedores y empleados de manera eficiente y
segura, lo que reduce la necesidad de cheques y transferencias bancarias
tradicionales.

e Plataformas de criptomonedas: En el ambito de las criptomonedas, las
pasarelas de pago permiten a los usuarios comprar, vender e intercambiar

criptomonedas de forma segura.

En resumen, las pasarelas de pago son una parte fundamental de la infraestructura
financiera y desempefian un papel importante al facilitar la ejecucion de
transacciones electronicas, tanto en el comercio electrénico como en una variedad
de otros contextos financieros. Ayudan a garantizar la seguridad y la eficiencia en
la transferencia de fondos y en la realizacion de transacciones en linea y fuera de

linea.

En lo que respecta a la seguridad en las transacciones en linea, se pueden
encontrar diversas aplicaciones y practicas relacionadas con la seguridad de

pasarelas en linea. Estas acciones son cruciales para asegurar la salvaguardia de
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los datos financieros y personales de los usuarios. Algunas de las tecnologias y

practicas habituales son:

e Encriptacion SSL/TLS: Se emplea la capa de sockets seguros (SSL) o su
evolucion, el Transport Layer Security (TLS), para cifrar la interaccion entre
el navegador del usuario y el servidor de la entidad que ofrece la pasarela de
pago, garantizando que la informacion transmitida esté resguardada contra

el acceso no autorizado.

e Tokenizacion: En lugar de almacenar datos de tarjetas de crédito en un
sistema, se utilizan tokens Unicos que representan esa informacion, con el

objetivo de reducir riesgos asociados al almacenamiento de datos sensibles.

e Verificacién en dos pasos (2FA): Se implementa para proporcionar una
capa adicional en la seguridad, requiriendo que los usuarios proporcionen
informacion adicional, como un cédigo enviado al teléfono mévil, adicional a

su contrasefa, para verificar su identidad.

e Prevencion de fraudes y andlisis de comportamiento: Herramientas y
algoritmos avanzados para analizar patrones de comportamiento y detectar

actividades inusuales o sospechosas que puedan indicar intentos de fraude.

e Cumplimiento con PCI DSS: Este Estandar de Seguridad de Datos del
Sector de Tarjetas de Pago (PCI DSS) establece requisitos para garantizar
la seguridad de la informacion de tarjetas de crédito. Las pasarelas de pago

deben cumplir con estos estandares para procesar pagos de manera segura.
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e Firewalls y Seguridad de Red: implementacion de firewalls y otras
estrategias de seguridad de la red con el fin de salvaguardar contra

amenazas provenientes del exterior.

e Actualizaciones regulares y parches de seguridad: Actualizar
constantemente todos los sistemas y programas con las mas recientes
correcciones de seguridad, como medida de resguardo ante vulnerabilidades

ampliamente reconocidas.

e Auditorias de seguridad: Las auditorias en la seguridad de forma regular
permite identificar y corregir posibles vulnerabilidades en el sistema.

e Geofencing y restricciones de IP: Limitar el acceso a la pasarela de pago
desde ubicaciones geograficas especificas o direcciones IP autorizadas para

prevenir accesos no autorizados.

e Gestion de claves criptograficas: Asegurarse de que las claves utilizadas
para la encriptacion se gestionen de manera segura y se actualicen

regularmente.

“Es importante tener en cuenta que la seguridad de las transacciones en linea es
un esfuerzo continuo, y las empresas deben adaptarse constantemente a nuevas
amenazas y vulnerabilidades mediante la a través de buenas practicas de seguridad
disponibles.” [36]
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2.2.4 Relacion De Las Aplicaciones Con La Propuesta

El sector financiero y la tecnologia de la informacién estan intrinsecamente
relacionados, ya que forman la base esencial para el desarrollo, funcionamiento y
prestacion de servicios de las pasarelas de pago. Asegurar la proteccion de los
datos y los activos econdmicos de los usuarios en transacciones en linea es de
suma importancia, ya que esto contribuye a incrementar la confianza de los usuarios
al utilizar estas pasarelas. La implementacién de politicas de seguridad sdlidas,
orientadas a preservar la integridad, confidencialidad y disponibilidad de los datos,

se ha convertido en una prioridad ineludible para las entidades financieras.

Abordar los incidentes de seguridad en las transacciones en linea a través de las
pasarelas de pago es de vital relevancia, dado que cualquier vulnerabilidad en la
seguridad podria tener consecuencias graves, como la pérdida de activos
financieros, la divulgacién de informacion confidencial, el robo de identidad y la
interrupcion de los servicios en linea. La relacion entre las aplicaciones del sector y
esta propuesta es directa, ya que la solucion busca fortalecer la seguridad de dichas
aplicaciones y mitigar los riesgos asociados con las transacciones en linea. Esto
implica la aplicacion de medidas de seguridad, como la autenticacion de dos
factores, la generacion de cédigos CVC dinamicos y la educacion de los usuarios
acerca del uso de las pasarelas de pago, con el objetivo de proteger tanto a los
usuarios como a las empresas que operan en el sector. Al reforzar la seguridad de
estas aplicaciones, se busca preservar la confianza de los usuarios y asegurar que
el sector del comercio electrénico continde prosperando en un entorno digital cada

vez mas complejo.
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2.3 TENDENCIAS DEL SECTOR

“En los ultimos afios, el sector de las pasarelas de pago en linea ha experimentado
un continuo y dinamico crecimiento, impulsado en gran medida por el auge del
comercio electronico y los avances tecnoldgicos. Con el aumento constante de
usuarios que realizan transacciones en linea, las empresas de este sector han
trabajado en fortalecer sus servicios para atraer y retener a estos usuarios,

ofreciéndoles més opciones para gestionar sus finanzas de manera digital.

En Colombia, los pagos en linea se concentran principalmente en categorias como
tecnologia y productos electronicos, ropa y calzado, articulos deportivos y
minoristas, con un gran potencial de crecimiento. Se proyecta un aumento del 71%
para el afio 2025, con aproximadamente 34 millones de usuarios en la actualidad.
Estas tendencias reflejan el significativo crecimiento del sector y su influencia en la
forma en que se llevan a cabo las transacciones en linea. Esto se puede observar
en la figura 5, que muestra las tendencias de los métodos de pago mas utilizados

en el comercio electrénico en Colombia durante el afio 2023.” [37]

METODOS DE PAGO MAS UTILIZADOS EN
COMERCIO ELECTRONICO EN COLOMBIA

29% 17% 10% 1%
Tarjeta de Billetera Contraentrega Comprar ahora,

crédito digital*l lJpp‘agar después
23‘704T 17% —T 2% 1%

Cuenta Tarjeta Pospago Otros
a cuenta de débito

ALGUNAS DE LAS PASARELAS DE PAGO
EN LINEA DISPONIBLES EN COLOMBIA

o Placetopay Evertec oZona Pagos o Stripe m Mercadopago

o PayU oPagos Inteligentes o Nequi Q Rappi
o EpayCo °Wompi o PSE Q PayPal
00000 OOOS ii [ 1}
9 de cada 10 colombianos 2 de cada 3 colombianos estan
usan apps de bancos interesado en hacer pagos
digitales y pagos en linea digitales con criptomonedas
Fuente: Americas Market Intelligence, 2022: americasmi.co / Global Payments Report 2023 Gréfico: LR-GR)|

Figura 5 Métodos de pagos mas utilizados en comercio electrénico en Colombia Fuente: America
MArket intelillence 2022
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“En cuanto a las tendencias en el sector de las pasarelas de pago, se observa que
la Generacion Z esta desempefiando un papel cada vez mas relevante en el ambito
de las transacciones en linea al impulsar el uso de pasarelas de pago. Los pagos
corporativos B2B estan experimentando cambios positivos gracias a la influencia de
la tecnologia y las Fintech, que ofrecen opciones de pago mas simples, rapidas y
econdémicas, centrandose en la tecnologia digital. Las tecnologias web3, como
blockchain, criptomonedas, NFT y el Metaverso, estan introduciendo innovaciones
significativas que estan transformando la manera en que los bancos deben
proporcionar productos y servicios de moneda digital. La popularizacién de las
billeteras méviles ha impulsado el aumento de los pagos moviles y la gestién de
entradas para eventos, llaves de autos, reservas de hoteles, programas de fidelidad,
identificacion digital, métodos de pago en el transporte publico, registros de
vacunacion y mucho mas. Estas nuevas soluciones de tarjetas digitales ofrecen
oportunidades para que los proveedores de pagos revisen e inviertan en estrategias
de billetera y otras capacidades digitales para promover su activacion y uso.
Ademas, la consolidacion del open banking, respaldada por tecnologias
habilitadoras, fomenta la estandarizacion de interfaces y protocolos con el objetivo
de garantizar la seguridad y la interoperabilidad entre los diversos actores del
sistema financiero. También busca impulsar la competencia y mejorar la calidad de
los servicios financieros disponibles tanto para consumidores como para empresas”.
[38]

“El sector de las pasarelas de pago en linea se encuentra en constante evolucion
para satisfacer las demandas cambiantes de seguridad, comodidad y eficiencia.
Estas tendencias estdn moldeando la forma en que realizamos transacciones en
linea y tienen un impacto significativo en la confianza del usuario y el crecimiento
continuo del comercio electronico en un mundo digital cada vez mas complejo. Esta
preocupacion es un factor fundamental para el desarrollo y progreso del sector, esta
tendencia de integracion es relevante en un periodo de crecimiento de las

transacciones electrénicas.” [39].
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La innovacion tecnolégica a través de inteligencia artificial, el aprendizaje
automatico y la cadena de bloques, han transformado la forma en que realizamos
transacciones en linea, estas tecnologias han mejorado la seguridad de las
transacciones, creando una experiencia de usuario mas personalizada y sin
complicaciones. Este cambio ha sido fundamental para fortalecer la confianza del
usuario en las transacciones en linea y para impulsar el crecimiento continuo del

comercio electronico en un mundo digital en constante expansion.

La integracién de estas tendencias en las pasarelas de pago es esencial en un
momento en el que las transacciones electronicas estan experimentando un
crecimiento significativo. La preocupacion por la seguridad de las transacciones es
un factor fundamental para el desarrollo y progreso del sector, donde la adaptacién
de tecnologias emergentes y la creacion de soluciones de pago mas seguras y
convenientes estan en el centro de esta evolucién. La capacidad de satisfacer estas
demandas cambiantes no solo impacta la experiencia del usuario, sino que también
moldea el panorama del comercio electronico, marcando pautas sobre como se
llevan a cabo las transacciones en un entorno digital complejo y en constante

cambio.

La confianza del usuario es crucial en este entorno digital en rapida evolucién, la
capacidad de las pasarelas de pago para ofrecer seguridad y eficiencia en las
transacciones en linea influye directamente en la confianza del consumidor.
Ademas, la integracion de tecnologias innovadoras no solo proporciona un marco
mMAas seguro, sino que también contribuye al desarrollo de un ecosistema de pagos
mas eficiente y adaptable. Esta evolucidn es esencial para mantener la relevancia
en un periodo de crecimiento exponencial de las transacciones electrénicas, donde
la confianza y la seguridad se han convertido en pilares fundamentales para el éxito

continuo del comercio en linea.
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La evolucion constante de las pasarelas de pago en linea refleja una busqueda
incesante de soluciones que se alineen con las expectativas y necesidades de los
consumidores en un mundo digital en constante cambio. La integracion de
tecnologias emergentes no solo estéa transformando la forma en que se llevan a
cabo las transacciones, sino que también esta redefiniendo la confianza del usuario
y el crecimiento del comercio electronico. Este enfoque en la seguridad, la
comodidad y la eficiencia es fundamental para mantener la relevancia y la
competitividad en un entorno donde la tecnologia sigue siendo un motor clave del

progreso econémico.
2.4 ANALISIS DE MERCADO

“El mercado de pasarelas de pago es un sector en expansion que se ve impulsado
por el crecimiento del comercio electrénico y la adopcion de sistemas de pago movil.
Estas pasarelas permiten a las empresas aceptar pagos a través de tarjetas de
crédito, débito y otros métodos de pago. El mercado global de pasarelas de pago
experimentd un valor de 13.97 mil millones de ddlares para el 2023 proyectando un
alcance los 29.89 mil millones de délares para 2028, con una tasa de crecimiento
anual compuesta del 16.43% para el prondstico de este periodo de (2023 hasta
2028). Este aumento en el mercado de pasarelas de pago se atribuye a varios
factores, entre los que se incluyen el crecimiento acelerado del comercio electrénico
a nivel mundial, lo que genera una mayor demanda de estos servicios. La adopcion
de pagos modviles también esta ganando popularidad, lo que crea nuevas
oportunidades para las pasarelas de pago. Ademas, la creciente globalizacion de
las empresas, que expanden sus operaciones a nivel internacional, exige la
disponibilidad de pasarelas de pago capaces de aceptar transacciones en diversas

monedas y paises.” [40]

Las pasarelas de pago para comercio electronico B2B en Colombia, son

herramientas que facilitan a los negocios electronicos recibir pagos de tarjetas de
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débito, crédito, y otros medios de pago, son importantes para los negocios
electronicos porque facilitan que los clientes realicen pagos de forma segura y
conveniente. Hay muchas pasarelas de pago disponibles en Colombia, cada una
con sus propias caracteristicas y tarifas algunas pasarelas de pago para comercio
electronico B2B en Colombia son: PayU, PSE, PayPal, AmazonPay, Stripe, Payline
Data, Authorice.Net, 2checkout, Braintree, BlueSnap, PayPro Global y Swipe. [41]

“Uno de los aspectos mas preocupantes destacados en diferentes articulos es la
disparidad demografica en las tasas de fraude de identidad. Segun el informe de la
FTC, las personas de 65 afios tienen mas probabilidades que las personas de 18 a
29 afos de sufrir fraude de identidad. Este hallazgo desafia la percepcion
convencional de que los jévenes son mas propensos a ser victimas de este tipo de
delitos, subrayando la necesidad de estrategias especificas de proteccion para la

poblacién de edad avanzada.” [42]

“‘Ademas, la relacién entre el nivel de ingresos y la vulnerabilidad al fraude de
identidad también emerge como un tema significativo. El informe de la oficina del
fiscal general de los Estados Unidos revela que las personas con ingresos anuales
de menos de $75,000 tienen mas probabilidades que las personas con ingresos
anuales de mas de $100,000 de sufrir fraude de identidad. Este dato refleja la
realidad de que la seguridad financiera no es una garantia contra los ciberataques,
y destaca la importancia de la educacién financiera y la conciencia en todos los

estratos sociales.” [43]

“En los diversos estudios analizados, se observa que aquellos individuos que
mantienen una presencia activa en las redes sociales estdn mas susceptibles a
convertirse en victimas de delitos cibernéticos. Este hallazgo resalta la imperante
necesidad de enfocarse en la proteccion de datos y en garantizar la seguridad de
las transacciones realizadas a traves de plataformas digitales.” [44]
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2.5 ARBOL DE OBJETIVOS

El siguiente arbol de objetivos se plantea con el propdsito de enfrentar y solucionar
los desafios vinculados a la seguridad en las transacciones en linea, con la meta
final de mantener la confianza de los usuarios y reforzar la seguridad en el ambito
digital. Este es un recurso valioso que facilita la comprension y la planificacion de
acciones para prevenir, detectar y responder a incidentes de seguridad en las

pasarelas de pago.

Incremento de la confianza de los usuarios en las compras online

Disminucion en los

m Mejor reputacion las Proteccion en la cadena
=z incidentes asociados a la
T o _ pasarelas de pago. de valor.
pérdida de activos
-
Q £
E o
o w
a5 Z
o w
o O
y
n ) .
8 8 Capacitar al usuario Garantizar la Invertir en
E L sobre el uso de la seguridad en las infraestructura que
w O A
2 IEILJ pasarela de pago. pasarelas de pago. minimice
o @ vulnerabilidades.

Figura 6. Arbol de objetivos. Fuente: Elaboracion propia.
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En el arbol de objetivos se han planteados los siguientes objetivos especificos:

e Capacitar al usuario sobre el uso de la pasarela de pago, desarrollando
recursos educativos interactivos y de facil acceso que guien a los usuarios
en el uso efectivo de la pasarela de pago, incluyendo tutoriales de paso a
paso y videos explicativos. También, sesiones de capacitaciéon en linea,
campafnas de sensibilizacidon sobre seguridad, entrenamiento regular en
practicas seguras de pago y comunicacion proactiva sobre posibles riesgos
y medidas de proteccion que promuevan la conciencia y la responsabilidad

en todos los niveles de la entidad financiera y entre los usuarios finales.

e Garantizar la seguridad en las pasarelas de pago, usar tecnologias de
vanguardia que permitan mitigar los incidentes que se llegan a presentar en
pasarelas de pago, implementando una capa de seguridad adicional que

permita validar la identidad del usuario.

e Invertir en infraestructura que minimice vulnerabilidades, invertir en la
actualizacion y mejora de la infraestructura tecnoldgica para reducir las
vulnerabilidades potenciales, la adopcién servicios informéticos en la nube,
la implementacion de medidas proactivas para mitigar posibles amenazas de
seguridad, realizar auditorias regulares y evaluaciones de seguridad para
identificar posibles brechas o puntos débiles en las pasarelas de pago,
realizar mejoras continuas y ajustes en tiempo real para mantener la

integridad y la proteccion de los sistemas de pago.

Al expandir estos objetivos especificos, se puede fortalecer el enfoque en la
capacitacion, la seguridad y la infraestructura para construir un entorno de pasarelas

de pago mas sélido y confiable.
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Con el fin de lograr el objetivo general: Disminuir Los Incidentes De Seguridad

En Las Pasarelas De Pago en un 80%.

Para lograr los fines:

Disminucién en los incidentes asociados a la pérdida de activos,
capacitar a los usuarios sobre el uso adecuado de las pasarelas de pago e
implementar medidas soélidas de seguridad permite reducir la probabilidad de
incidentes de seguridad como el robo de activos econémicos, robo de datos
financieros, minimizar el riego de fraude, lo que lleva a la disminucion en la

pérdida de activos tanto para los usuarios como las entidades financieras.

Mejor reputacion las pasarelas de pago, garantizar la seguridad y la
eficacia de las pasarelas de pago a través de la inversion en infraestructura
y la capacitacion de los usuarios contribuird a una imagen mas positiva y
confiable de estas plataformas, esto aumentard la percepcion de seguridad

y confianza por parte de los usuarios.

Proteccion en la cadena de valor, al minimizar las vulnerabilidades y
mejorar la seguridad en las pasarelas de pago, se protege no solo a la
empresa propietaria de la pasarela, sino a todos los actores involucrados en
la cadena de valor, incluyendo a los proveedores, socios comerciales y
clientes, asegurando transacciones mas seguras en toda la red.

Incremento de la confianza de los usuarios en las compras online, una
experiencia de usuario mas segura y satisfactoria fomentara la confianza de
los usuarios en las compras en linea, disminuyendo la resistencia a utilizar
pasarelas de pago, aumentando la disposicibn a realizar transacciones

electronicas con mayor frecuencia.
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Todo lo anterior permite lograr el Incremento de la confianza de los usuarios en
las compras online. El diagrama es un ejemplo de como las empresas pueden
tomar medidas para reducir los incidentes de seguridad en las pasarelas de pago;
al centrarse en la educacion de los usuarios, la inversiéon en infraestructura y la
mitigacion de riesgos, las empresas pueden mejorar su seguridad y proteger a sus

clientes de los ataques.

2.6 CUAL ES LA SITUACION DESEADA

En el entorno de las transacciones en linea dentro las pasarelas de pago, la
seguridad emerge como una prioridad ineludible. Ante esta realidad, surge la
necesidad de una autenticacion mas avanzada, dinamica, que ayude a garantizar
la proteccién de la informacion de los usuarios y sus recursos economicos
adoptandose proactivamente a las amenazas emergentes. Entre los desafios mas
prominentes se encuentra la vulnerabilidad de los cédigos de seguridad
tradicionales, como el CVC estatico, que ha dejado una puerta abierta a potenciales

riesgos.

Para abordar este desafio, la implementacion de un CVC dinamico, el codigo CVC
de seguridad se actualiza automaticamente a intervalos regulares, proporcionando
una autenticacién dinamica que dificulta los intentos de fraude. Esta solucién no
solo refuerza la seguridad en las transacciones, sino que también ofrece la
capacidad de detectar cualquier actividad no autorizada de inmediato, marcando un
avance significativo en la proteccion de las transacciones en linea en el entorno

digital actual.

Para lograr este proposito, ademas de fortalecer las medidas de seguridad técnicas,
se ha definido la misiébn de educar al usuario, para que con el conocimiento

adecuado y las herramientas necesarias puedan identificar situaciones de riesgo y
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tomar acciones necesarias segun el caso presentado, contribuyendo a reducir los
incidentes de seguridad en las transacciones linea, garantizar el acceso a bienes y
servicios en linea con plena confianza en la proteccion de sus datos y recursos

econdmicos.

En la siguiente tabla se detalla una comparativa de la situacién actual y cual es la

situacién deseada de acuerdo con la solucion propuesta.

Situacion Actual Situacion Deseada

e Un panorama actual en el entorno | e Se busca construir un entorno

digital colombiano muestra un digital mas seguro y confiable, a

desafio ante el incremento de los
incidentes de seguridad en las
transacciones en linea dentro de

las pasarelas de pago.

Poca confianza de los usuarios en

el uso de las pasarelas de pago.

Métodos de autenticacion débiles,
politicas de seguridad vulnerables
e Insuficiente  supervision 'y
monitoreo en tiempo real de las

transacciones en linea.

través de una solucion Cloud
mediante el desarrollo de un
CVvC

proporcione mayor seguridad al

cbdigo dinAmico, que
utilizar las pasarelas de pago y
reducir los incidentes de seguridad
en las transacciones en linea.
Usuarios capacitados para
detectar situaciones de riesgos y
amenazas cibernéticas, a traves
de cursos interactivos para utilizar
correctamente las pasarelas de
pago.

Mitigar riesgos y costos no
proyectados tanto de las entidades

bancarias como de los usuarios.
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2.7 INTRODUCCION A LA SITUACION DESEADA

En la dltima década, el crecimiento significativo de las transacciones online en
Colombia ha impulsado la economia digital, pero no esta exento de desafios. La
evolucion tecnologica sido un catalizador para la economia digital brindando
comodidad y accesibilidad a los consumidores, pero también ha dado lugar a
preocupaciones significativas por vulnerabilidades considerables en términos de
seguridad financiera y proteccién de datos.

El escenario actual en el entorno digital colombiano muestra un panorama
desafiante por el incremento significativo de los incidentes de seguridad en linea,
particularmente en el ambito de las transacciones electronicas generando una
creciente preocupacion. Las amenazas de fraude, la suplantacion de identidad, las
tacticas de ingenieria social y el phishing han aumento estos casos, convirtiéndose
en problemas recurrentes que impactan la integridad de estas transacciones,

comprometiendo la confianza de los usuarios en el entorno digital.

Los fraudes informaticos han sido un problema creciente en el pais en los ultimos
afos, en la siguiente grafica se puede observar el reporte de fraudes en los Ultimos

tres afios.

“En la gréafica se presenta el nimero de denuncias reportadas por afio y la respectiva
variacion porcentual por afio de los ciberdelitos en Colombia los cuales han
aumentado considerablemente en los dltimos afios. En 2022, el aumento fue del
28,8%, mientras que en lo que va de 2023, el aumento ha sido del 45,2%. Este
aumento podria deberse a varios factores, como el aumento de la digitalizacion en
Colombia, la mayor adopcion de las tecnologias digitales y la sofisticacion de los

ciberdelincuentes.” [45]
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Reporte de Fraudes en los Ultimos Afios

65.794
51.579
I I 23.640
2021 2022 2023 (hasta el 21 de
mayo)
B Numero de Denuncias por Ao 51.579 65.794 23.640
M Variacion porcentual 0 28,80% 45,20%

B NUumero de Denuncias por Afo M Variacion porcentual

Figura 8. Situacién actual Reporte de Fraudes Fuente: Elaboracién propia.

De los fraudes reportados en los ultimos afios, en la siguiente grafica se puede
encontrar detallados los delitos informéticos mas recurrentes reportados en el pais.
Los datos muestran que los delitos informéticos mas reportados en Colombia son
los que tienen un impacto econémico, como el hurto por medios informéaticos,
violacién de datos personales que representan el 23,5% del total de denuncias. Los
delitos que tienen un impacto mas disruptivo, como el acceso abusivo a sistemas
informéticos y la suplantacion de sitios web, representan el 9,2% del total de
denuncias. El uso de software malicioso es un delito menos frecuente, pero que
puede tener un impacto significativo, ya que puede provocar dafios a los sistemas

informaticos y la pérdida de datos.

Delitos Mas Reportados
9.573
4.705 4.610
1.994
14,50% - 6,60% - 6A40% o 2,80% 178 0,20%
Al
Hurto por Violacién de CC?SO . Uso de
. abusivo a Suplantacion
medios datos . . software
. " sistemas de sitios web -
informaticos personales . - malicioso
informaticos
B Numero de denuncias 9.573 4.705 4.610 1.994 178
M Porcentaje 14,50% 6,60% 6,40% 2,80% 0,20%
B Numero de denuncias M Porcentaje

Figura 7. Delitos Mas Reportados Fuente: Elaboracién Propia
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En este contexto, surge la necesidad imperiosa de trazar un camino hacia una
mayor seguridad en linea. Por lo tanto, se proyecta una solucién que involucre todos
los aspectos de seguridad de la informacién de los usuarios y de las entidades, a
través de nuevas tecnologias que se encuentran en tendencia como el Cloud,
implementando mediante esta tecnologia un coédigo CVC dinamico que permita
reducir los incidentes de seguridad en las transacciones online de las pasarelas de

pago, para aumentar la confianza de los usuarios en las compras online.

En la siguiente grafica podemos apreciar los beneficios méas relevantes de adoptar

un cédigo CVC dinamico implementado a través de tecnologias Cloud.

Mayor confiabilidad
,' *\ en las transacciones
en linea

Menor probabilidad de fraude

PM'N en el proceso de pago, por

Beneficios de |a ~ % medio de la pasarela en cuestién
adopcion de un e
cvc dinamico ' Robustes en los filtros de
_ seguridad de la informacidn

* Proteccién a la cadena
& ﬁ de valor

Figura 9. Gréfica situacion Deseada Fuente: Elaboracion propia.

Discriminando los beneficios de aplicar la solucion planteada de un CVC dinamico

se detalla:

Reduccion de la reutilizacion de datos: Al utilizar un CVC dinamico, se minimiza
la posibilidad de que los datos de la tarjeta sean reutilizados o almacenados, lo que
disminuye el riesgo de exposicion a posibles brechas de seguridad.
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Aumento de la protecciéon ante el robo de informacion: La implementacion de
un CVC dinamico aflade una capa adicional de seguridad, lo que dificulta a los
delincuentes el uso de informacién robada, ya que este codigo cambia regularmente

y es valido solo por un corto periodo de tiempo.

Mejora de la experiencia del usuario: Aunque implica una capa de seguridad
adicional, el proceso de introducir un CVC dinamico puede ser mas conveniente
para los usuarios que sistemas de verificacion mas complejos, o que mejora su

experiencia de compra en linea.

Cumplimiento normativo y estandares de seguridad: La adopcion de un CVC
dinamico puede ayudar a cumplir con los requisitos regulatorios y estandares de
seguridad de la industria, lo que fortalece la posicion de la empresa frente a posibles

sanciones y mejora su reputacion en términos de proteccion de datos.

2.8 PROPUESTA DE VALOR

Nuestra propuesta de valor se centra en brindar seguridad, confianza y educaciéon
en un entorno digital en constante evolucion. ElI compromiso de reducir los
incidentes de seguridad en linea, especialmente en las pasarelas de pago,
asegurando que los datos de los usuarios y Sus recursos economicos estén
protegidos en cada transaccion. Mas alla de las medidas técnicas, nuestra mision
es empoderar a los usuarios a través de la educacién, proporcionando las
herramientas y el conocimiento para que puedan identificar y mitigar situaciones de
riesgo. Al elegir nuestra solucion, los consumidores y las empresas pueden confiar
en que sus interacciones en linea se basan en la seguridad, la integridad y la
transparencia, garantizando una experiencia digital mas segura y satisfactoria para

todos.
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2.8.1 Perfil Del Cliente

El cliente objetivo se dirige a instituciones financieras que proporcionan servicios
mediante pasarelas de pago y reconocen la relevancia de resguardar la informacién
de sus clientes y los activos financieros relacionados con estas pasarelas. Este
cliente esta en busca de una solucion completa que no solo mejore las medidas
técnicas de seguridad, sino que también ponga énfasis en la educacion del usuario
para establecer relaciones de confianza solidas con su base de clientes. Se

compromete a proporcionar un entorno digital seguro y confiable.

Experiencia del Cliente

Comportamientos y Necesidades y Deseada

Preferencias: Motivaciones

e|nterfaz Intuitiva
*Notificaciones Inmediatas

eUso Frecuente de ePreocupacion por la
Transacciones en Linea Seguridad eFlexibilidad en la

eConciencia de Seguridad eSimplicidad y Eficiencia Configuracion

Financiera eConciencia de Privacidad
eTecnoldgicamente
Consciente

I:igurn 10._Grafica Perfil del Cliente. Fuente: Elaboracidn Ir_\rnpin

En el perfil del cliente se muestran las secciones de: comportamientos y

preferencias, necesidades y motivaciones, y experiencia de la cliente deseada.

Comportamientos y preferencias: Se identifican las preferencias del cliente, es
un usuario frecuente de transacciones en linea consciente de la seguridad financiera

y es tecnolégicamente consciente.
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Necesidades y motivaciones: Se muestra que el cliente esta preocupado por la

seguridad, busca simplicidad y eficiencia, y es consciente de la privacidad.

Experiencia del cliente deseada: Se muestra que el cliente desea una interfaz

intuitiva, notificaciones inmediatas y flexibilidad en la configuracion.

En resumen, el cliente ideal para en esta propuesta es una entidad que busca no
solo proteger sus operaciones en linea, sino también enriquecer la experiencia de
usuario al ofrecer seguridad y educacion, construyendo asi una reputacion solida y

generando confianza entre sus consumidores y socios comerciales.
2.8.2 Mapa De Valor

La propuesta planteada logra identificar que se puede mejorar los estandares de
seguridad que actualmente se manejan en las transacciones a través de las
pasarelas de pago, trazando un modelo de costo beneficio, tanto para las entidades
bancarias, como los usuarios finales. A continuacion, se evidencian los generadores

de alegrias, producto propuesto y aliviadores en funcion de la solucion propuesta.

ILIENZQO DE LA PROPUESTA IDE VAILOR

PROPUESTA DE VALOR SEGMENTO DE CLIENTES
CREADORES DE ALEGRIAS

Confianza en las Disminucién
transacciones de perdidas
Online Financieras

Reduccion de Disposicién de
costos de tecnologias
operacién actualziadas
)

Mejora - \’ Seguridad a

reputacional la vanguardia
INCIDENTES DE ALEGRIAS
SEGURIDAD EN LAS Ofrecer Eficiencia en
PASARELAS DE PAGO HEEY trasacciones
Aumento de Disminucién FRUSTRACIONES seguridad -
seguridad en de gastos de - Escalabilidad
transacciones infraestructura Bajos indices  Perdida de sostenible
de seguridad confianza de
Capacitacién de los usuarios
usaurios en

. . Disminucién de
transacciones online experiencia de
usuario
ALIVIADORES DE FUSTRACIONES

Figura 11. Propuesta de Valor. Fuente: Elaboracion propia.
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La representacion visual de la propuesta de valor se divide en Propuesta de valor
y Segmento de clientes donde se incluyen los aspectos mas importantes de la

estrategia planteada en la propuesta de valor. En la Propuesta de valor se detalla:

Creadores de alegrias: Este item pretende generar confianza a los usuarios al
momento de realizar transacciones en linea, asi mismo, generar seguridad para que
el usuario pueda seguir utilizando este mecanismo de pagos con toda tranquilidad.
Por otra parte, las entidades financieras mejorardn su reputacion y las pérdidas

econdmicas disminuiran.

Aliviadores de Frustraciones: Se contempla realizar capacitaciones vy
concientizaciones a los usuarios, con el fin de mitigar los ciberdelitos de este tipo,
asi mismo, se podré contar con un nivel de seguridad mas alto del lado del usuario
y las entidades financieras realizaran inversiones menos costosas en términos de

su infraestructura.

Productos y servicios: el producto y/o servicio que describe este documento,
contempla funcionalidades de tipo dinamico, donde tanto los usuarios como las
entidades financieras sentiran cierto alivio en funcién de las transacciones online,

se pretende mitigar el riesgo de los delitos informéaticos.

En el Segmento de Clientes se detalla:

Frustraciones: los usuarios de cierta manera sienten frustraciones al momento de
realizar pagos online, esto debido a que las experiencias de usuario no son buenas,
ya que en muchos casos se presenta fraude o perdidas de dinero, debido a la poca

capacitacién que puede tener un usuario en términos de ciberseguridad.

Alegrias: Con la implementacién de soluciones tecnolégicas que permitan a las

entidades financieras reducir costos operacionales, se puede llegar a tener una
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mejora reputacional, asi mismo, realizar el acompafiamiento a los usuarios para
capacitarlos en temas de seguridad en transacciones en linea, de esta manera, se
generan alegrias para las entidades y usuarios, donde vemos reduccion de costos

operaciones y reduccion en fraudes informaticos.

Tareas del cliente: tal como se mencionaba anteriormente, con la implementacion
de soluciones tecnoldgicas que estén a la vanguardia, las entidades veran reflejadas
las reducciones en costos de infraestructura, teniendo una escalabilidad de acuerdo
al crecimiento de entidad, esto brindara mayor eficiencia en todos los procesos y

una utilizacién de recursos optima.

2.8.3 Definicién Propuesta de Valor

La situacion actual, caracterizada por los desafios crecientes en seguridad en linea
busca lograr la reduccién de incidentes de fraude y de seguridad en las
transacciones electronicas, se propone una solucién a través de las tecnologias
Cloud el desarrollo de un codigo CVC dinamico, que permita reducir los incidentes
de seguridad en las transacciones en linea de las pasarelas de pago, con el fin de
aumentar la confianza de los usuarios en las compras online. De esta manera de se
busca construir un entorno digital mas seguro y confiable, mitigando riesgos y costos

no proyectados tanto de las entidades bancarias como de los usuarios.

2.9 PLANTEAMIENTO DE LA SOLUCION

En el panorama digital actual, las transacciones son esenciales en la vida diaria. Sin
embargo, esta creciente dependencia de la tecnologia también ha traido consigo un
aumento en los incidentes de seguridad en linea, lo que plantea desafios
significativos para la protecciéon de datos y recursos econdmicos. En respuesta a

esta creciente preocupacion, hemos desarrollado un planteamiento de solucién
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integral para abordar y mitigar estos incidentes de seguridad en las transacciones
en linea. Nuestra solucion se basa en la combinacion de medidas técnicas
avanzadas, educacion del usuario y un enfoque proactivo en la prevencion de
riesgos. A lo largo de esta propuesta, presentaremos en detalle como nuestra
solucion garantiza la seguridad y la confianza en las transacciones en linea,
protegiendo los datos de los usuarios y sus recursos economicos de manera

efectiva.

Para garantizar la autenticacién del usuario antes de proporcionar informacion
personal y sensible, se utiliza un codigo CVC dinamico. Este método ayuda a
mantener la confidencialidad de los datos, protegiendo la informacion personal y
bancaria al evitar compartirla con fuentes no verificadas. Ademas, es fundamental
asegurar que la informacion no sea alterada o modificada de manera no autorizada,

garantizando la integridad de los datos.

Es igualmente importante asegurar que las comunicaciones y transacciones en
linea se realicen de manera segura, evitando la manipulacién por parte de terceros
malintencionados. Para ello, debemos garantizar que los servicios en linea estén
disponibles cuando se necesiten, protegiéndolos contra malware y otros ataques
que puedan afectar su disponibilidad. Adicionalmente, la conciencia de seguridad
es uno de los pilares fundamentales. Es crucial estar informado sobre las Ultimas
técnicas de fraude en linea, como el smishing, y comprender como protegerse para

evitar caer en estas trampas.

Los planes educativos y preventivos en ciberseguridad buscan capacitar a
emppleados y organizaciones para enfrentar ciberataques mediante talleres,
seminarios, y material didactico sobre practicas seguras, como evitar enlaces y
archivos sospechosos, y usar soluciones de seguridad actualizadas. Ademas,

incluyen cursos de formacion obligatorios, simulacros de ciberataques, politicas de
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seguridad interna y auditorias regulares para empleados. Para transacciones en
linea seguras, se recomienda verificar la autenticidad de los sitios de pago, asegurar
conexiones seguras, preferir comercios reconocidos y emplear autenticacion
multifactor, manteniendo siempre la conciencia de seguridad y actualizacién sobre
técnicas de fraude. Implementar estos planes educativos y preventivos ayudara a
mejorar la ciberseguridad tanto a nivel individual como organizacional, y protegera
a los usuarios durante las transacciones en linea. La educacion continua y la
adopcidén de practicas seguras son esenciales para mitigar los riesgos cibernéticos

en el entorno digital actual.

2.9.1 Analisis de solucion

Teniendo en cuenta que la solucion propuesta involucra tecnologias cloud, se
contempla el uso de algunos servicios que ofrece Amazon Web Services (AWS),
con el fin de tener un proyecto bien estructurado y escalable en el tiempo, hablando
en términos de los componentes técnicos. AWS como uno de los grandes
proveedores de nube, ofrece precios atractivos bajo el principio de pago por uso, lo

gue viabiliza realizar implementaciones de servicios en esta tecnologia.

De acuerdo con la definicion del proveedor a utilizar, se propone una arquitectura
gue contemple el menor costo posible, asi mismo, que genere el menor impacto en

los usuarios y las entidades financieras.

En pro de resaltar los 3 pilares importantes de la seguridad de la informacion
(confidencialidad, integridad y disponibilidad), se propone la implementacién de un
componente de software que permita la generacién de cédigos CVC que cambien
aleatoriamente en un periodo de tiempo corto o en cada compra que se vaya a

realizar de manera Online, este cddigo sera notificado al usuario a través de los
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diferentes métodos de contacto que previamente se configuran (Correo electrénico,
SMS, llamada o WhatsApp), el método también sera aleatorio de acuerdo a lo que

se encuentre a disposicion.

Posible Solucién Deseable Viable | Factible | Sostenible

Reconocimiento Facial ] i .
_ Si Tal vez Si Si
en tiempo real

Generacion de CVC

dinAmico

Si Si Si Si

Tabla 2: Posibles soluciones. Fuente de Elaboracion: Propia.

2.9.2 Identificacién de tecnologias

Dentro de las opciones al implementar soluciones tecnoldgicas las tecnologias
Cloud tienen muchos beneficios debido a la facilidad y rapidez de escalar horizontal
y verticalmente, también por su gran beneficio de operar bajo el modelo de pago por
uso. Teniendo en cuenta que AWS podra suplir la necesidad para el disefio e
implementacion de una arquitectura que soporte el componente de software para la
generacion de codigos CVC aleatorios, se procedera con el uso de los siguientes

servicios que ofrece la plataforma:

e Amazon API Gateway.

e Amazon Lambda.

e Amazon DynamoDB.

e Amazon Relational Database Service (RDS).
e Amazon Simple Notification Service (SNS).

e Amazon CloudWatch.
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3 ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL
PROBLEMA

Una de las mejores opciones en cuanto implementaciones de soluciones
tecnoldgicas hoy en dia, es el Cloud, debido a la facilidad y rapidez de escalar
horizontal y verticalmente, también por su gran beneficio de operar bajo el modelo
de pago por uso. Teniendo en cuenta que AWS podra suplir la necesidad para el
disefio e implementacion de una arquitectura que soporte el componente de
software para la generacion de cédigos CVC aleatorios, se procedera con el uso de

los siguientes servicios que ofrece la plataforma:

3.1 AMAZON APl GATEWAY:

“Amazon APl Gateway es un servicio completamente gestionado que simplifica la
tarea de los desarrolladores de construir, publicar, mantener, supervisar y proteger
APl en cualquier escala. Las API funcionan como la "entrada” que permite a las
aplicaciones acceder a los datos, l6gica empresarial o funciones de servicios en la
parte posterior. Con API Gateway, es posible crear APl RESTful y APl WebSocket
gue posibilitan la comunicacion en tiempo real bidireccional para las aplicaciones.
Ademas, API Gateway es compatible con cargas de trabajo basadas en

contenedores, sin servidor y aplicaciones web.” [46]

3.2 AMAZON LAMBDA:

“AWS Lambda es un servicio informatico sin servidor y basado en eventos que
posibilita la ejecucion de codigo para una amplia variedad de aplicaciones o
servicios en la parte posterior, sin la necesidad de configurar o gestionar servidores.
Puede activar Lambda desde una amplia gama de servicios de AWS y aplicaciones

de software como servicio (SaaS) y, lo mejor, solo paga por el uso que le da.” [47]
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3.3 AMAZON DYNAMODB:

“Amazon DynamoDB es una base de datos NoSQL de clave-valor sin servidor y
completamente administrada que esta disefiada para ejecutar aplicaciones de alto
rendimiento a cualquier escala. DynamoDB ofrece seguridad integrada, copias de
seguridad continuas, replicacion automatizada en varias regiones, almacenamiento

de caché en memoria y herramientas de importacion y exportacion de datos.” [48]

3.4 AMAZON RELATIONAL DATABASE SERVICE (RDS):

“‘Amazon Relational Database Service (Amazon RDS) es un conjunto de servicios
gestionados que simplifican la configuracidon, operacidén y expansion de bases de
datos en la nube. Puede seleccionar entre siete motores de bases de datos
populares, que incluyen Amazon Aurora con compatibilidad para MySQL, Amazon
Aurora con compatibilidad para PostgreSQL, MySQL, MariaDB, PostgreSQL,
Oracle y SQL Server, y también desplegarlo en las instalaciones mediante Amazon
RDS en AWS Outposts.” [49]

3.5 AMAZON SIMPLE NOTIFICATION SERVICE (SNS):

“Amazon Simple Notification Service (Amazon SNS) ofrece dos métodos de envio
de notificaciones: A2A 'y A2P. A2A permite la entrega de mensajes basada en push
de alto rendimiento, de uno a muchos, entre sistemas distribuidos, microservicios y
aplicaciones sin servidor que funcionan con eventos. Estas aplicaciones incluyen
Amazon Simple Queue Service (SQS), Amazon Kinesis Data Firehose, AWS
Lambda y otros puntos de conexiéon HTTPS. Por otro lado, la funcién A2P le capacita
para enviar mensajes a sus clientes a través de SMS, notificaciones push y correos

electronicos.” [50]
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3.6 AMAZON CLOUDWATCH:

“Amazon CloudWatch recopila y presenta en paneles automatizados los registros,
métricas y datos de eventos en tiempo real, lo que simplifica la gestion y el

mantenimiento de la infraestructura y las aplicaciones.” [51]
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Figura 12. Propuesta de Solucién. Fuente de Elaboracion: Propia

La aplicacién bancaria implementa un proceso de seguridad adicional al requerir
que los usuarios ingresen el cddigo CVC generado especificamente para cada
transaccion al ingresar los datos de la tarjeta en las pasarelas de pago. Este codigo,
con una validez temporal definida, se proporcionara a través de la aplicacion y sera
utilizado Unicamente para esa transaccion en particular. Posteriormente, el cédigo
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se invalidara automaticamente para garantizar la seguridad de la informacion
financiera de los usuarios, minimizando asi el riesgo de posibles vulnerabilidades o

usos no autorizados.

3.7 RESPALDO EN NUBE MICROSOFT AZURE

Como medida de contingencia ante eventos no planificados sobre el servicio de
AWS, se proyecta una segunda arquitectura para el servicio de generacion de
cadigos CVC, haciendo uso de algunos de los componentes de la nube de Microsoft

Azure:

3.7.1 Azure Notification Hubs:

“Representa un sistema escalable de envio masivo de notificaciones moviles que
posibilita el rapido envio de un gran volumen de notificaciones a dispositivos iOS,
Android, Windows o Kindle, compatibles con servicios como APNs (Apple Push
Notification Service), GCM (Google Cloud Messaging), WNS (Windows Push
Notification Service), entre otros. Esta herramienta permite personalizar las
notificaciones para clientes individuales o audiencias completas con una minima
cantidad de cdédigo, siendo compatible con diversas plataformas para su

implementacion.” [52]
3.7.2 Azure Functions:

“Esta plataforma presenta el procesamiento sin servidor impulsada por eventos,
disefiada para facilitar un desarrollo mas eficiente con la flexibilidad de utilizar el
lenguaje de programacion preferido por el usuario. Esta solucion permite enfocarse
en la logica principal del negocio, proporcionando el maximo nivel de abstraccién

del hardware y simplificando asi la gestién y optimizacion de recursos.” [53]
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3.7.3 Azure APl Management:

“Despliega multiples puertas de enlace de APl de manera simultanea para
conectarte con APIs alojadas en Azure, diferentes plataformas en la nube y en
entornos locales, con el objetivo de mejorar y agilizar el tréfico entre estas APIs.
Cumple con los estandares de seguridad y regulaciones requeridas, al tiempo que
experimentas una gestion unificada y una visibilidad total de todas las APIs, tanto

internas como externas, para una observacion completa de su funcionamiento.” [54]

3.7.4 Azure Cosmos DB:

“Creacion agil y adaptable de aplicaciones mediante oportunidades de desarrollo y
pruebas sin costo, diversidad de Kits de Desarrollo de Software (SDK), y soporte
para bases de datos de codigo abierto como PostgreSQL, MongoDB y Apache
Cassandra.” [55]

3.7.5 Azure SQL Database:

‘Es un servicio de base de datos relacional completamente gestionado y
constantemente actualizado, especificamente disefiado para el entorno en la nube.
Facilita el desarrollo de aplicaciones aprovechando la versatilidad de una base de
datos con multiples modelos, escalable para adaptarse a las necesidades de uso,
permite el analisis en tiempo real sin comprometer el rendimiento gracias a Azure
Synapse Link para SQL Database.” [56]

3.7.6 Azure Monitor:

“Facilita la gestién de sus operaciones a gran escala, al optimizar el rendimiento y
la disponibilidad de los recursos, ademas de detectar anticipadamente posibles
problemas. Permite recopilar, analizar y tomar acciones basadas en la informacion

de telemetria proveniente de entornos tanto hibridos como en la nube.” [57]

66



En la Figura 13 se presenta detalladamente la arquitectura establecida como una
precaucion ante posibles eventos inesperados que puedan afectar el servicio de
AWS. Como una medida adicional de contingencia para el sistema de generacion
de cddigos CVC, se ha disefiado una segunda arquitectura aprovechando ciertos

elementos disponibles en la plataforma de Microsoft Azure en caso de fallos o

interrupciones en AWS.
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Figura 13. Propuesta de Solucién (Respaldo). Fuente de Elaboracién: Propia

En las dos arquitecturas presentadas sobre la nube de AWS y Microsoft Azure
servicios que notificaran a los usuarios a través de los diferentes medios que se
pueda disponer el usuario (SMS, Email, push), asi mismo, se utilizan servicio de tipo

Serverless con el fin de ejecutar las funciones que permitira la generacion de los
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codigos CVC, este tipo de transacciones seran almacenadas en bases de datos
NoSQL y SQL, para guardar toda la traza y log que da como resultado la ejecucion
de las funciones, por ultimo, la arquitectura serd supervisada por un servicio de
monitoreo, para validar que todos los servicios se encuentre en linea y no genere

algun tipo de indisponibilidad.

Para abordar los desafios de seguridad asociados con la generacion de codigos
CVC para transacciones bancarias en linea, los servicios especificos de AWS y
Azure proporcionan herramientas robustas que mitigan posibles amenazas como el
acceso no autorizado o la manipulacion de datos. Estas herramientas permiten
implementar medidas de seguridad en cada etapa del proceso, desde la generacion
de cddigos CVC hasta el almacenamiento de datos en las bases de datos, para
proteger la informacion confidencial de los usuarios y garantizar la integridad de la
aplicacion. Al integrar estos servicios de seguridad de manera efectiva, una
aplicacion bancaria puede mejorar significativamente su resistencia a las amenazas
cibernéticas, protegiendo tanto los datos sensibles de los clientes como la

reputaciéon de la institucion financiera.

Los servicios de AWS y Microsoft Azure, como AWS Lambda, Amazon S3, AWS
IAM, Amazon RDS, AWS CloudWatch, Azure Functions, Azure Notification Hubs,
Azure Cosmos DB, Azure SQL Database y Azure Monitor, contribuyen a mitigar
posibles amenazas, como el acceso no autorizado o la manipulacién de datos, al
proporcionar una infraestructura segura, altamente escalable y con capacidad para

cumplir con los estandares de seguridad de la industria.

La integracion de estos servicios en la infraestructura existente de la aplicacion
bancaria garantiza una gestion centralizada y efectiva de los recursos, facilitando la
deteccién y respuesta proactiva ante posibles incidentes de seguridad. Estos
servicios permiten implementar medidas de seguridad avanzadas, como controles

de acceso granular, cifrado de datos, monitoreo continuo, alertas y notificaciones en
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tiempo real, y auditorias exhaustivas. Esto asegura la proteccion de la informacion
financiera de los usuarios y la integridad de la aplicacion bancaria. Todo esto
contribuye a establecer un entorno soélido ante posibles amenazas vy
vulnerabilidades de seguridad.

A continuacion, se explica como estos servicios contribuyen a la seguridad y como
se integrarian en la infraestructura existente de la aplicacion bancaria, con ejemplos

especificos de implementacion.

e Utilizacién de AWS IAM y Azure Active Directory para gestionar de forma segura
los permisos de acceso a los servicios en la nube, asegurando que solo usuarios
autorizados puedan interactuar con los recursos.

e Almacenamiento cifrado de los cédigos CVC generados en Amazon S3 y Azure
Cosmos DB para proteger la informacion confidencial de los usuarios.

¢ Implementacion de AWS Lambda Functions y Azure Functions para ejecutar de
forma segura y eficiente la generacién de los cédigos CVC, minimizando la
exposicién de codigo y reduciendo la superficie de ataque.

e Configuracion de alertas y notificaciones en AWS CloudWatch y Azure Monitor
para monitorizar de manera continua la actividad del sistema y detectar posibles
anomalias o intentos de acceso no autorizado.

e Registro detallado de todas las transacciones y operaciones realizadas en
Amazon RDS y Azure SQL Database, facilitando la trazabilidad y auditoria de los

codigos CVC generados y garantizando la integridad de los datos.

Al implementar estos servicios de manera integrada en la infraestructura de la
aplicacion bancaria, se establece un entorno sélido de seguridad que protege los
codigos CVC generados, garantizando la confidencialidad de la informacion, la

autenticacion adecuada de los usuarios y la integridad de los datos.
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Las soluciones existentes suelen depender de infraestructuras locales o privadas,
lo que puede generar limitaciones en escalabilidad, redundancia y seguridad.
Ademas, su mantenimiento y actualizacion pueden resultar costosos y laboriosos.
En contraste, las soluciones basadas en servicios en la nube como AWS y Microsoft
Azure ofrecen una mayor flexibilidad, escalabilidad, seguridad y confiabilidad en
comparacion con las soluciones locales tradicionales. Algunas diferencias clave

incluyen:

Escalabilidad: AWS y Azure permiten escalar facilmente los recursos segun la
demanda, lo que garantiza un rendimiento 6ptimo en todo momento. Las soluciones

locales pueden tener limitaciones en términos de capacidad y escalabilidad.

Seguridad: Los proveedores de servicios en la nube como AWS y Azure cuentan
con medidas de seguridad avanzadas, como encriptacion de datos, monitoreo
continuo, autenticacion multifactor y cumplimiento de estandares de seguridad de la
industria. Esto proporciona una capa adicional de proteccion para los datos

sensibles, como los codigos CVC generados.

Mantenimiento y actualizaciones: En la nube, los proveedores se encargan del
mantenimiento de la infraestructura, las actualizaciones de software y la gestion de
la seguridad, lo que reduce la carga operativa para el equipo de Tl. En cambio, con
una solucién local, el mantenimiento y las actualizaciones pueden requerir recursos

adicionales y tiempo.

En resumen, las soluciones basadas en servicios en la nube como AWS y Azure
ofrecen una serie de ventajas en términos de escalabilidad, seguridad y facilidad de
mantenimiento en comparacion con las soluciones locales tradicionales, lo que las
convierte en una opcién atractiva para garantizar la seguridad y la integridad de los

codigos CVC generados en una aplicacion bancaria.
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4 MODELO DE NEGOCIO

4.1PROPUESTA DE MODELO DE NEGOCIO

El modelo de negocio de la solucién propuesta, va enfocada a generar confianza a
los usuarios en las transacciones que realizan en linea a través de las pasarelas de
pago, dicha solucion implementada con tecnologia nube, busca que tanto los
clientes como los administradores del servicio paguen Unicamente por lo que usan,
es decir, los clientes pagan por cada transaccion realizada en linea donde se haga
el llamado al servicio y los administradores, duefios de la aplicacion, pago por el uso
de los recursos informaticos que soportaran el servicio de generacion de cédigos

CVC aleatorios.

Con el fin de tener una alta optimizacion de costos vy fiabilidad de los servicios
informéticos para las partes involucradas, se utilizaran los servicios de nube
ofertados por Amazon Web Services o Microsoft Azure, aprovechando todas la
bondades ofrecidas por este tipo de servicio, como por ejemplo, escalar servidores
horizontal y verticalmente de acuerdo a la demanda de peticiones y asi pagar
Unicamente por lo que se usa, esto permitira que los costos de operacidén sean bajos
y Unicamente por los recursos que se usan, de esa manera se puede llegar a buscar

eficiencia en costos, operacion y servicio.
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De acuerdo con lo anterior, la nube permite mantenernos a la vanguardia
tecnoldgica en el sentido de utilizar tecnologias en tendencias que ayuden a

impulsar el modelo de negocio de la solucién propuesta.
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Figura 14. Cuadrante Mégico de Gartner. Fuente de
Elaboracion: Gartner

4.2 VALIDACION DEL MODELO DE NEGOCIO

Para la validacion del modelo de negocio, se ha desarrollado el lienzo del modelo
Canvas, el cual nos permite visualizar la propuesta de valor del negocio, asi como
los demas componentes que lo involucran, tales como: socios clave, actividades

clave, relacion con el cliente, costos, canales, fuentes de ingreso:
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Socio Clave OO

Actividad Calve

Seleccion de  personal
capacitado
- Creacidn de estrategia de
marketing

- Despliegue de infraestructura

(o Pro

Proveedores de servicios y
recursos informaticos en
nube como Amazon Web
Services o Microsoft Azure

en nube.

- Desarrollo de la solucion

Recursos clave [ ™]

- Equipo de desarrolladores.

- Arquitecto de soluciones Tl.
Gestores de talento

humano.

- Recursos de Tl en nube.

- Equipo de marketing

puesta de valor ﬁ

mejorar la confianza y
satisfaccion del usuario,
reduccién de incidentes de
fraude y diferenciacion
competitiva. La empresa
espera que se diferencie en
el mercado al ofrecer mayor
seguridad, atrayendo a
usuarios que priorizan la
proteccion de sus datos,
equilibrando esta seguridad
con una experiencia de
usuario fluida para minimizar
la resistencia, y reduciendo
las transacciones
fraudulentas con medidas
adicionales como el CVC.

Relaciones con el cliente .

Seagmento de cliente -

Se busca ofrecer un soporte
postventa premium que
abarque todo lo
acompanamiento necesario
para que el usuario sienta
satisfaccidn del servicio, como

el soporte 7x24 y tiempos de
respuesta muy bajos.

Canales a

estrategias de email
marketing para llegar
a clientes en un
modelo B2B

Entidades financieras
‘que permitan pagos a
través de pasarelas
de pagos

Estructura de costos

Marketing  Gastos de
publicidad y canales de venta
- Recursos humano: salarios,
apoyo para formacién del
personal.

- Servicios de nube: costos
de la infraestructura usada.

@ | Fuentes deingreso é

de uso

Cantidad de peticiones al
servicio que los clientes
realicen a nuestra solucion.

Figura 15. Lienzo del modelo Canvas para la solucién propuesta. Fuente de Elaboracion:

Elaboracion Propia.

Con el fin de dar una segunda validacién de nuestro modelo de negocio nos

basamos en estadisticas que nos dan informacion acerca del fraude en comercio

electrénico en paises como estados unidos, en al siguiente grafica evidenciamos

como la gréafica ha venido aumentando en funcion del tiempo:
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Figura 16. Evolucion anual del valor de las pérdidas por fraude de tarjetas de pago en Estados
Unidos desde 2012 hasta 2018, segun el tipo de fraude. Fuente: Statista Research Department.
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“La pandemia de COVID-19 ha acelerado el cambio al e-commerce, lo que ha
provocado un aumento del 20 % de los valores de las transacciones en linea. Los
confinamientos y las medidas de distancia social que se impusieron en 2020
obligaron a cerrar a muchos comercios fisicos. Esto ha generado un aumento de la
actividad del e-commerce, a raiz de que los consumidores eligiesen las compras
por Internet por considerarlas una alternativa mas segura y comoda. En
consecuencia, el e-commerce experimentd un crecimiento drastico durante la
pandemia, con un incremento del 20 % de los valores de las transacciones en linea.”
[58]

“Si bien este canal ha servido de salvavidas para algunas empresas que, sin él,
habrian tenido que cerrar, provoca nuevos desafios y riesgos para las
organizaciones, que han de gestionar el peligro creciente del fraude de pagos y

otras amenazas para la seguridad.” [59]

“Por otra parte, con el avance tecnolégico, el modo de operacién de los
ciberdelincuentes también cambia, ya que estos inescrupulosos aprovechas las
bondades de estas nuevas tecnoldgicas como lo es la Inteligencia Atrtificial, para
mejorar sus técnicas para el fraude, ese sentido, se prevé que el coste del fraude
de pagos en linea en todo el mundo pase de 130.000 millones de délares en 2020
a 206.000 millones de délares en 2025.” [60]

5 PROPUESTA DE LA SOLUCION TECNOLOGICA

Para mitigar los incidentes de seguridad en las pasarelas de pago, se propone el
desarrollo de servicio que permita generar codigos CVC aleatorios que vayan
asociadas a las tarjetas de crédito y débito de las entidades financieras, que seran

necesarios a la hora de realizar compras online.
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Este servicio se propone alojar en Cloud, con el fin de tener escalabilidad y
disponibilidad, asi mismo, con programacion se busca que la informacién viaje
encriptada para afadir capas de seguridad a los datos que se consuman de las

entidades financieras.

En la actualidad realizar una compra online basta con tener el plastico o tarjeta de
crédito/débito y la cédula de una persona. De acuerdo con lo anterior, no existe
seguridad para validar que en realidad el duefio de dichas tarjetas es quien esta
realizando la compra, y es por eso que se propone agregar una capa de seguridad

gue permita mitigar estos incidentes de seguridad.
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Figura 17 Funcionamiento De La Solucién Propuesta. Fuente de Elaboracién: Propia

El funcionamiento del servicio parte desde los principios de uso de API’s (Application
programming interface), ya que son mecanismos que permiten a dos componentes
de software comunicarse entre si mediante un conjunto de definiciones y protocolos.
[61]; para este planteamiento se buscara la comunicacién entre las entidades

financieras y el servicio propuesto con el fin de generar un CVC aleatorio, asociado
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a las tarjetas de crédito y débito para asi afiadir una capa de seguridad en las

compras online.

La eleccion de implementar la solucion en cloud, obedece a las bondades que se
tienen alli, tales como la escalabilidad, agilidad y la economia en escala que se
puede llegar a tener, principalmente se realizara la implementacion en AWS,
teniendo cuenta que segun Gartnert, este proveedor es uno de los lideres en el
mercado que ofrece infraestructura cloud, asi mismo, esta cuenta con una gran
variedad de servicios que nos ayudaria a suplir las necesidades para la puesta en

marcha de la solucién.

Con la implementacién de la solucién, se busca que, al momento de realizar alguna
transaccion en linea, se pueda ejecutar el servicio que genera cédigos CVC
aleatorios, y que este sea recepcionado por el usuario a través de mensaje de texto,
llamada o correo electronico, esto permitird de cierto modo validar la identidad del

usuario y evitar posibles estafas.

6 ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

La solucion propuesta para mitigar los incidentes de seguridad en las pasarelas de
pago, abarca 2 de los 5 pilares de la transformacion digital, Cloud y Ciberseguridad,
estos dos componentes importantes convergen para mejorar la experiencia del

cliente al momento de realizar transacciones online.

“La tecnologia Cloud ha revolucionado la manera en que desplegamos servicios de
informatica, brindandonos agilidad, escalabilidad y economia. De acuerdo con
Gartnert, Amazon Web Services y Microsoft se muestran como los lideres en el

mercado que ofrece este tipo de tecnologia y es por ello se toma el camino de
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implementar nuestra solucién utilizando los servicios ofrecidos por AWS y Azure.”
[62]
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Figura 18. Cuadrante méagico de Gartnert Fuente de Elaboracion: Gartnert

De acuerdo a los principios fundamentales de la transformacion digital (Personas y
cultura, experiencia del cliente, procesos y tecnologia), la implementacion de
tecnologias como el Cloud y Ciberseguridad puede llegar a ser una limitante cuando
no tenemos una cultura resiliente en nuestro entorno, para ello se debe contar con
procesos que estén alienados a las nuevas tecnologias que se ajusten a nuestro
modelo de negocio, esto permitira que la transformacion digital que implementemos
sea mas sencilla de adoptar y empecemos con la creacion de cultura en las

personas de manera escalar.

“‘En todos los sectores, las organizaciones estan acelerando la transformacion

digital para lograr crecimiento y rentabilidad a largo plazo. Desde la perspectiva de
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Gartner, “el viaje de transformacion esta llevando a las grandes empresas,
especialmente, al menos el doble de tiempo y costando el doble de lo que
anticiparon originalmente”. En gran parte, esto se debe a la preparacién cultural: “el
53% de las organizaciones encuestadas aun no han sido probadas frente al desafio

digital y, por lo tanto, su preparacion para la transformacion digital es incierta”.” [63]

A continuacién, se destacan algunos hitos clave y una muestra de los recursos

asociados de Gartner:

- Ambicion: Estrategia definida e interés y entusiasmo generados.

- Disefiar: Opciones y ecosistema evaluados para el desarrollo del plan.

- Entregar: Prueba de concepto minima viable ejecutada y comunicada.

- [Escalar: Aclare como cambiara su gobernanza en comparacion con los
modelos actuales para reflejar las necesidades Unicas de sus iniciativas
especificas.

- Refinar: Evaluacion, optimizacién y reevaluacion.

7 ASPECTOS LEGALES Y CONTRATACION

7.1 ASPECTOS DE REGULACION:

7.1.1 Regulacion de protecciéon de datos:

Segun la regulacién de datos colombiana establecida en el 2012 reglamentada en
la ley 1581 de 2012, la cual regula el tratamiento de datos, en especifico el derecho
gue tienen las personas que se encuentren en el pais, de conocer, actualizar y

rectificar la informacién recopilada en las bases de datos, de cualquier sistema
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publico o privado segun se requiera; tomando en cuenta excepciones relacionadas

con la defensa nacional o bases de datos personales o de pruebas.

En el afio 2013 se generd un decreto que reglamente o le adhiere condiciones a la
ley 1581 de 2012, en donde se priorizan o resaltan puntos como, tratamiento de
datos, politicas de tratamiento, derechos de los titulares, Transferencia de datos y

rendicion de cuentas. [64]

7.1.2 Regulacion financiera y de seguridad:

Tomando en cuenta que los datos que se van que intervienen en la herramienta
son datos de indole bancarios, se toman en cuenta datos de regulaciones

financieras y de seguridad:

Circular Basica Juridica (C.E. 029/14): Emitida por la Superintendencia
Financiera de Colombia, esta circular establece instrucciones generales aplicables

a las entidades vigiladas. [65]

Estandares Internacionales Aplicables:

PCI DSS (Payment Card Industry Data Security Standard): Este estandar se
utiliza para proteger la informacién de tarjetas de crédito y débito. Las empresas
gue procesan pagos deben cumplir con estas regulaciones para garantizar la
seguridad de los datos de los titulares de tarjetas. [66]

ISO/IEC 27001: Es una norma internacional para la gestion de la seguridad de la
informacion. Muchas empresas en Colombia adoptan y adaptan esta norma para

proteger sus sistemas y datos. [67]
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7.2 CONTRATOS Y ACUERDOS

Tomando en cuenta la normativa que aplica Colombia bajo requerimiento de los
contratos que se pueden suscribir, se toman como referencia en el marco

normativo nacional e internacional los siguientes términos y condiciones:

Términos de Servicio y Politicas de Privacidad: Deben estar alineados con la
Ley 1581 de 2012 y el Decreto 1377 de 2013.

Acuerdos de Nivel de Servicio (SLA): Definen los niveles de servicio esperados
y las responsabilidades de las partes.

Acuerdos de Procesamiento de Datos (DPA): Contratos especificos con
terceros que procesen datos en tu nombre, asegurando el cumplimiento de la Ley
1581 de 2012. [64]

7.3 ASPECTOS CONTRACTUALES

Tomando como referencia la naturaleza del desarrollo, y de la puesta en marcha de
la funcionalidad, se individualizan las caracteristicas segun la normativa nacional
que se deben tener en cuenta en el momento de efectuar un proceso de

contratacion:

7.3.1 Seleccién de Proveedores:

e Evaluacién de Proveedores: Realizar una evaluacién exhaustiva de
proveedores y socios tecnoldgicos para asegurar el cumplimiento con los

estandares de seguridad y legales aplicables en Colombia.
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e Certificaciones de Seguridad: Preferir proveedores que cuenten con
certificaciones relevantes como ISO/IEC 27001 y PCI DSS. [67]

7.3.2 Clausulas Contractuales:

e Confidencialidad: Incluir clausulas de confidencialidad para proteger la
informacion sensible.

e Responsabilidad y Seguro: Definir claramente la responsabilidad en caso
de incumplimientos de seguridad y considerar incluir clausulas de seguro.

e Derechos de Propiedad Intelectual: Establecer quién posee los derechos

sobre el software y los datos generados. [65]

7.4GESTION DE RIESGOS

v' Auditorias y Evaluaciones Regulares: Incluir clausulas que permitan
auditorias y evaluaciones de seguridad periédicas.

v' Plan de Respuesta a Incidentes: Definir los procedimientos a seguir en
caso de una brecha de seguridad. [65]
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CONCLUSIONES

En un mundo cada vez mas interconectado y dependiente de las transacciones en
linea, la seguridad de los datos financieros se ha convertido en un tema crucial. Esta
discusion ha presentado una propuesta integral centrada en abordar los desafios
de seguridad en las pasarelas de pago, combinando medidas técnicas avanzadas
con una fuerte iniciativa educativa para usuarios y entidades financieras. La
implementacion de un sistema de generacion de codigos CVC dinamicos ha surgido
como una solucién clave para fortalecer la proteccién de datos financieros y reducir

los riesgos asociados con las transacciones electrénicas.

La propuesta destaco la importancia de comprender las necesidades y preferencias
del cliente objetivo, principalmente instituciones financieras comprometidas con la
seguridad y la confianza de sus clientes. Se resalt6 la relevancia de ofrecer no solo
medidas técnicas mejoradas, sino también programas educativos integrales para

empoderar a los usuarios y mitigar los riesgos cibernéticos.

Se analizaron detalladamente las tecnologias de Amazon Web Services (AWS) y
Microsoft Azure, evaluando su viabilidad para el desarrollo e implementacion de la
solucion propuesta. La adopcion de servicios como Amazon AP| Gateway, Lambda,
DynamoDB, entre otros, ha sido crucial para establecer un entorno seguro y

confiable para las transacciones en linea.

Ademas, se propuso un enfoque de respaldo mediante la nube de Microsoft Azure,
como medida de contingencia ante posibles eventos inesperados que puedan
afectar el servicio de AWS. Esta estrategia ofrece una garantia adicional,
asegurando la continuidad de la generacion de cédigos CVC dinamicos incluso en
situaciones de fallos en la infraestructura principal. La seguridad cibernética debe
ser adaptable y flexible para hacer frente a posibles eventos imprevistos. La
capacidad de cambiar entre proveedores de servicios en la nube asegura la

continuidad del negocio y fortalece la defensa contra incidentes de seguridad.

82



Este documento representa un paso significativo hacia la creacion de un entorno
digital mas seguro y confiable para las transacciones en linea. La combinaciéon de
medidas técnicas avanzadas, educacion del usuario y un enfoque proactivo en la
prevencion de riesgos ha sentado las bases para una mayor proteccion de datos
financieros, fortaleciendo la confianza de los usuarios y las entidades financieras en

el ambito de las transacciones electronicas.

Se puede destacar la importancia de adoptar un enfoque integral para abordar los
desafios de seguridad en las transacciones en linea. Se resalta la necesidad de
combinar medidas técnicas avanzadas con programas educativos para usuarios y
entidades financieras, reconociendo que la seguridad cibernética es un esfuerzo
colaborativo que requiere la participacion de todos los actores involucrados. La
educaciéon de los usuarios y la cooperacidon entre entidades son esenciales para

mitigar riesgos y crear un entorno seguro para las transacciones en linea.

En resumen, es esencial priorizar la seguridad y la confianza del cliente en el
entorno digital, y esta prioridad debe reflejarse en la implementacion de medidas
técnicas avanzadas, programas educativos para usuarios y la adopcion de
estrategias de contingencia. Solo mediante un enfoque integral y colaborativo se
puede crear un ecosistema de transacciones en linea mas seguro y confiable para

todas las partes involucradas.
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