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RESUMEN

En la investigacion se establece que la implementacion de tecnologias 4.0 permite
garantizar el ejercicio pleno de derechos como la Salud. Esta conclusién de dio a través del
establecimiento del nexo entre los datos y los procesos econémicos que se surten al interior del

Sistema General de Seguridad Social en Salud (SGSSS) colombiano.

Asimismo, se identificd que para que los recursos del Sistema de Salud sean eficientes se
requiere que los datos sean veraces, ya que de lo contrario se presentaran reconocimientos o
apropiaciones sin justa causa, lo cual se traduce en un detrimento patrimonial que tiene
incidencia directa en la salud de los colombianos. De acuerdo con los resultados obtenidos en
esta investigacion, estos recursos ascienden a mas de dos punto cinco billones de pesos para los

periodos comprendidos entre 2015 y 2019.

Teniendo en cuenta la formulacion e implementacion de las politicas de Big Data y
Transformacion Digital, asi como la necesidad de garantizar la calidad de la informacién que
reposa en el sistema de informacion del sector salud, se identific6 que la interoperabilidad es una

de las prioridades més importantes para los actores del SGSSS.

Palabras clave: Derecho a la Salud, Eficiencia de recursos; Datos; Big Data;

Transformacion Digital.



ABSTRACT

Through this research, it has established the implementation of 4.0 technologies that
allows guaranteeing the full exercise of rights such as Health. This conclusion was given through
establishing the link between the data and the economic processes that are supplied within the

colombian General System of Social Security in Health (SGSSS by its acronym in Spanish).

Likewise, it was identified for the resources of the health system to be efficient, it is
required that they be truthful, since otherwise acknowledgments or appropriations would be
presented without just cause, which translates into a patrimonial detriment that has a direct
impact on the health of Colombians. According to the results obtained in this research, these

resources amount for more than two point five trillion Colombian pesos.

Taking into account the formulation and implementation of Big Data and Digital
Transformation policies, as well as the need to guarantee the quality of the information that rests
in the health sector information system, it is identified that interoperability is one of the most

important priorities for SGSS stakeholders.

Keywords: Right to Health, Resource Efficiency; Data; Big Data; Digital transformation.



INTRODUCCION

La cuarta revolucion industrial es una realidad inminente que permea todos y cada uno
de los campos de conocimiento. La medicina, el arte, la matematica no han escapado de este
fenomeno y tampoco es asi para las ciencias juridicas. Uno de los fenomenos que ha denotado
este cambio, es el crecimiento exponencial del Comercio Electronico, el cual tiene una relacion
directa con el aumento de internautas, ampliacion en la conectividad y cambios significativos en

las formas de pago y el uso de dinero digital (Durén, 2018).

En ese proceso de simbiosis entre las nuevas tecnologias y las ciencias juridicas, surgen
una serie de preguntas entre las que resalta la siguiente: “¢de qué manera las tecnologias
contribuyen a la materializacion del Derecho?”. Este cuestionamiento marca el inicio de la

presente investigacion.

Ahora bien, dentro de los fen6menos sociales observados, se identifica que el acceso a la
Salud representa una de las problematicas mas frecuentes, en donde la ausencia de recursos se
posesiona como un impedimento para la prestacién del servicio en debida forma y por tanto la

garantia real al Derecho a la Salud.

Estas dos situaciones actuales conducen a plantear el siguiente problema juridico:
“¢Pueden las tecnologias de la informacion de la industria 4.0 incidir en la garantia del Derecho
fundamental a la Salud por parte del Estado colombiano y en la eficiencia de la administracion

de los recursos del Sistema de Salud?”

La hipétesis inicial apunta a la existencia de una relacion entre los datos y el flujo de los
recursos y, que a través de la implementacién de tecnologias propias de la revolucién 4.0, se
puede garantizar la eficiencia de los recursos al interior del Sistema General de Seguridad Social

en Salud (SGSS).



Se plantea como objetivo general en la investigacion identificar la relacion entre la
eficiencia del sistema de informacion del flujo de caja del Sistema General de Seguridad Social en
Salud y la garantia del Derecho fundamental a la Salud en Colombia, a la luz de las politicas de

Big Data y Transformacion Digital.

Para ello se proponen tres objetivos especificos, los cuales marcan el rumbo de la
investigacion en el desarrollo de los tres capitulos del presente trabajo. Los objetivos planteados

son:

1. Analizar los aspectos juridicos méas relevantes del Sistema General de Seguridad
Social Salud y la evolucion del Derecho a la Salud en Colombia, asi como los procesos
relacionados con el flujo de caja y reconocimiento de recursos.

2, Identificar el rol de los datos en la implementacién de los instrumentos del
Decreto Ley 1281 de 2002, tendientes a garantizar la eficiencia de los recursos en salud.
3. Presentar un diagnéstico de la Base de Datos Unica de Afiliados (BDUA) en el
marco de las politicas econémicas y sociales desarrolladas en los documentos CONPES
3920y 3975 de 2019, en relacion con la explotacion de datos y la transformacién digital

del Estado colombiano.

La metodologia implementada es principalmente cualitativa, a través de la revision
exhaustiva de documentacion partiendo del marco juridico para el reconocimiento de los
lineamientos y posteriormente a través del analisis del desarrollo procedimental de los procesos
del SGSSS. Asi mismo, se realiz6 consulta a la Administradora de los Recursos del Sistema
General de Seguridad Social en Salud (ADRES), a la Superintendencia Nacional de Salud, a la
Contraloria General de la Republica, todo con el fin de conocer algunos elementos claves dentro

del objeto de estudio.

En la investigacion se llevo a cabo un analisis cuantitativo de los resultados de las

auditorias realizadas a la BDUA en los diferentes regimenes. Resultados obtenidos de los
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informes presentados por la Contraloria General de la Reptiblica en ejercicio de sus funciones de
Control Fiscal. Cabe anotar que aqui se realiza una delimitaciéon temporal, de manera que los

resultados analizados comprenden los periodos entre el 2015 y el 2019.

Con el fin de dar cumplimiento al objetivo relacionado con el diagnoéstico de la BDUA a la
luz de las politicas de Big Data y Transformacion digital, se implement6 la matriz FODA
(Fortalezas, Oportunidades, Debilidades y Amenazas) de las cuales se desprenden propuestas de

estrategias de mantenimiento, aprovechamiento, correccion y afrontamiento.
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CAPITULO I: El Sistema General de Seguridad Social como garante de Derecho a
la Salud

1.1. Evolucién de la naturaleza juridica del Derecho a la Salud

El Derecho a la Salud ha sido ampliamente desarrollado a nivel legislativo y
jurisprudencial, comprende muchas facetas y procesos de todo tipo para alcanzar su garantia,
goce y disfrute. Conforme al Pacto Interamericano de los Derechos Econémicos, Sociales y
Culturales, adoptado y ratificado en Colombia, la salud se define como “un estado de completo
bienestar fisico, mental y social” (Ley 74, 1968, art. 12), de manera que no solo comprende la
ausencia de enfermedad o dolencia, sino también la concurrencia de una serie de elementos que
le permitan gozar del grado maximo de salud tanto en lo individual como en lo colectivo, sin

ningun tipo de distincion.

El Protocolo de San Salvador, el cual entr6 en vigor en Colombia en 1999, establece la
obligacion de los Estados de adoptar las medidas necesarias para lograr progresivamente la
plena efectividad de los derechos, tales como las disposiciones legislativas, la obligacion de no
discriminacion, la imposibilidad de menoscabar o restringir los derechos reconocidos y la
posibilidad de establecer restricciones y limitaciones al goce y ejercicio de éstos derechos con el
fin de preservar el bienestar general (Ley 319, 1999, art.1-5). En relacién con el Derecho a la
Salud, los estados parte se comprometen a reconocer la salud como un bien publico y tomar
medidas para garantizar los beneficios de salud a todos los sujetos a su jurisdiccion, y la

satisfaccion de las necesidades de salud de los grupos mas vulnerables (Ley 319, 1999, art.10).

En el marco del Estado Social del Derecho colombiano, la salud ha tenido un proceso de

desarrollo a través de dos facetas distintas, por un lado, como Derecho Constitucional y por otro
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como Servicio Publico. Estas dos facetas se encuentran intimamente ligadas, y dependen una de

la otra para poder desarrollar este Derecho a cabalidad.

Ahora bien, en relacién a la salud como Servicio Publico vigilado por el Estado, debe
atender a los principios de universalidad, solidaridad y eficiencia en los términos de los articulos
48y 49 de la Constitucion Politica. La prestacion de este servicio, de acuerdo con la Ley 100 de
1993 es garantizado por el Sistema General de Seguridad Social en Salud (SGSSS). De acuerdo
con lo estipulado en la Constitucion el Estado y los particulares realizaran acciones tendientes a
ampliar progresivamente la cobertura, buscando que todas las personas tengan acceso a los
servicios de promocion, proteccion y recuperacion de la salud. Asi mismo, el Estado es garante
en cuanto a la organizacion, direccion y vigilancia de la prestacion de los servicios “conforme a
los principios de eficiencia, universalidad y solidaridad” (Const., 1991, art. 49). La connotacion
del Derecho a la Salud desde la prestacion de un servicio publico sera un eje trasversal en la
investigacion, teniendo en cuenta que desde esta 6ptica es posible analizar la eficiencia de sus
recursos y las diversas relaciones que éste tiene. Es necesario comprender el Derecho a la Salud

desde todas sus dimensiones.

En el desarrollo de la salud como un Derecho Constitucional nos encontramos frente a
dos panoramas. De una parte, en relacién al bloque de constitucionalidad el cual a través de la
adopcion y ratificacion de tratados internacionales elevo el Derecho a la Salud a rango
constitucional. Entre los multiples instrumentos adoptados, encontramos la Declaracion de los
Derechos Humanos en cuyo articulo 25 dispuso que “Toda persona tiene derecho a un nivel de
vida adecuado que le asegure, asi como a su familia, la salud y en especial la alimentacion, el

vestido, la vivienda, la asistencia médica y los servicios sociales necesarios” (Ley 16, 1972).

Asimismo, en el Pacto Internacional de Derechos Econémicos Sociales y Culturales

(DESC) se dispuso que todos los Estados parte deben reconocer:
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El derecho de toda persona al disfrute del mas alto nivel posible de salud fisica y mental,
mientras que en el parrafo 2 del articulo 12 se indican, a titulo de ejemplo, diversas
‘medidas que deberan adoptar los Estados Partes a fin de asegurar la plena efectividad

de este derecho (ONU, 1966, art. 12).

En virtud del desarrollo del Derecho a la Salud, y en miras de presentar un alcance sobre
el mismo, el Comité de las Naciones Unidas sobre DESC (2000) senal6 en la observacion general
14 que: “La salud es un derecho humano fundamental e indispensable para el ejercicio de los
demas derechos humanos. Todo ser humano tiene derecho al disfrute del més alto nivel posible

de salud que le permita vivir dignamente” (p.1).

Inicialmente el Derecho a la Salud estaba consagrado como un Derecho Constitucional,
maés no como un Derecho Fundamental, situacion que fue mutando en virtud del ejercicio
realizado por la Corte Constitucional en el proceso de revision de tutelas en materia de salud. El

primer precedente constitucional se present6 en 1992 en donde la Corte estableci6 que:

(...) el caso del Derecho a la Salud que, no siendo inherente a la persona, tampoco es
derecho fundamental ni tiene aplicacion inmediata, pero que, tratindose de los nifios, si

adquiere caracter fundamental (Corte Constitucional, T-402, 1992).

Posteriormente, el alto Tribunal Constitucional colombiano con la expedicion de la
sentencia T-597 de 1993, determiné que la salud podia ser exigida por medio de la accion de
tutela en virtud de la conexidad con el derecho a la vida. De alli en adelante la Corte emitio
centenares de sentencias en donde afirmaba y perfilaba su postura en aras de defender y

garantizar el Derecho a la Salud.

Insiste la Sala respecto de la necesidad de partir de un concepto amplio de salud. Esto
no solo se desprende de la Constitucion leida en su conjunto, asi como de lo consignado
en la jurisprudencia constitucional, sino que se ve reforzado por lo establecido en el

ambito internacional (...) la salud es un derecho humano fundamental e indispensable
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para el ejercicio de los demas derechos humanos. Todo ser humano tiene derecho al
disfrute del mas alto nivel posible de salud que le permita vivir dignamente (Corte

Constitucional de Colombia, T-307, 2006).

La Corte Constitucional venia protegiendo el Derecho a la Salud como Derecho
Fundamental por via de conexidad con el derecho a la vida, a la integridad fisica y a la dignidad
humana. No obstante, en el afio 2008 el alto Tribunal emite sentencia de gran importancia para
el desarrollo de este derecho, toda vez que da respuesta a un amplio ntimero de tutelas que

reunen las probleméticas mas relevantes del Derecho a la Salud y del SGSSS.

Se trata de la sentencia T-760 de 2008 que marco precedente importante para el
desarrollo del Derecho a la Salud como un Derecho Fundamental, pero no s6lo desde la
conexidad de este derecho con otros de orden constitucional, sino también en relacién con el
funcionamiento del SGSSS, entre otras, se impartieron 6rdenes tendientes a superar las fallas la

sostenibilidad y flujo de los recursos.

“El caracter fundamental de un derecho no se debe a que el texto constitucional lo diga
expresamente, o a que ubique el articulo correspondiente dentro de un determinado
capitulo...pues no pueden negarse como derechos aquellos que ‘siendo inherentes a la
persona humana’, no estén enunciados en la Carta”. De manera que la fundamentalidad
del Derecho a la Salud exige que las autoridades de regulaciéon adopten las
determinaciones para protegerlo (...) y garantizar el goce efectivo del derecho por todos
los usuarios del sistema de seguridad social en salud (Corte Constitucional, T-760,

2008).

La sentencia T-760 de 2008 realiza un analisis con un enfoque estructural porque “los
organos responsables de lo que podria denominarse genéricamente la regulacion del Sistema de
Salud no ha adoptado decisiones que les garantice a las personas su Derecho a la Salud sin tener

que acudir a la accion de tutela”. Con esta sentencia se emitieron 16 6rdenes que implicaban la
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violacién de las obligaciones de respetar, proteger y garantizar el Derecho a la Salud. Las cuatro
principales fallas estaban relacionadas con la i) precision, actualizacién, unificaciéon y acceso al
plan de beneficios, ii) sostenibilidad financiera y flujo adecuado de recursos iii)

determinacion de derechos y deberes del paciente y iv) cobertura universal del sistema.

En esta decision la Corte Constitucional tuvo en cuenta disposiciones del Comité de
Derechos Econdmicos y Culturales de las Naciones Unidas relacionadas con las obligaciones y
responsabilidades respecto del Derecho a la Salud, las medidas tomadas para el cuamplimiento
progresivo, e inadmisibilidad de la puesta en marcha de politicas regresivas. De acuerdo con las
recomendaciones del Comité DESC, la Corte constitucional reitera que el Estado es responsable
de adoptar medidas para garantizar el cuamplimiento progresivo del Derecho a la Salud. En esta
sentencia se hace especial énfasis en las multiples dimensiones de la accesibilidad: accesibilidad
fisica, accesibilidad econémica y accesibilidad a la informacién. Llama la atencion que
la Corte Constitucional hace un llamado a los actores a dar solucién a las causas que propician el

desequilibrio financiero y déficit presupuestal del SGSS.

A través de los autos de seguimiento se verifico el cumplimiento de las medidas en
materia de flujo de caja del sistema, actualizacion y unificacion de los planes de beneficios y la

ejecucion de reformas al Sistema de Salud. (Parra-Vera, 2013).

Con la emision del Auto de seguimiento 78 de 2012, 1a Corte senala entre las dificultades
encontradas las siguientes: insuficiencia en las fuentes de financiacion; graves inconsistencias
entre la base de datos magnética y los soportes de recobro; falta de transparencia, veracidad y

uniformidad en los sistemas de informacion.

De frente al seguimiento y desarrollo de esta sentencia, en el 2011 se expidi6 la Ley
estatutaria 1438 cuyo objeto es el fortalecimiento del SGSSS a través de la implementacion del
modelo de Atencion Primaria en Salud y entre otras, se expiden disposiciones para la unificacion

del Plan Obligatorio de Beneficios, con el fin de garantizar la universalidad en el aseguramiento.
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Posteriormente, en el aflo 2015 se expidi6 la Ley 1751 con la cual el Derecho a la Salud se

elevo a derecho fundamental, definido en los siguientes términos:

Naturaleza y contenido del derecho fundamental a la salud. El derecho fundamental

a la salud es autonomo e irrenunciable en lo individual y en lo colectivo.

Comprende el acceso a los servicios de salud de manera oportuna, eficaz y con calidad
para la preservacion, el mejoramiento y la promocion de la salud. El Estado adoptara
politicas para asegurar la igualdad de trato y oportunidades en el acceso a las
actividades de promocion, prevencion, diagnostico, tratamiento, rehabilitacion y
paliacién para todas las personas. De conformidad con el articulo 49 de la
Constitucion Politica, su prestacion como servicio publico esencial obligatorio, se
ejecuta bajo la indelegable direccion, supervision, organizacion, regulacion,

coordinacion y control del Estado. (Ley 1751, 2015, art. 2)

Como se puede observar, se establecié como inherente al Derecho a la Salud el acceso a
los servicios de manera oportuna y eficaz y con estandares de calidad. Asi mismo, afirma la
responsabilidad en cabeza del Estado de la direccién, supervision y regulacion del Sistema de

Salud. En ésta misma norma se define al Sistema de Salud como:

El conjunto articulado y armoénico de principios y normas; politicas ptablicas;
instituciones; competencias y procedimientos; facultades, obligaciones, derechos y
deberes; financiamiento; controles; informacion_y evaluacion, que el Estado disponga
para la garantia y materializacion del derecho fundamental de la salud (Ley 7151, 2015,

art. 4).

Dentro de los aspectos més relevantes de esta definicion se destaca la valoracion de la
informacién como un elemento fundante del Sistema. También, deja en claro que es
responsabilidad del Estado la garantia del Derecho a la Salud atendiendo a los principios de

progresividad y no regresividad, los cuales son esenciales en la garantia de los Derechos
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Econoémicos, Sociales y Culturales en los que se incluye el derecho a la seguridad social (Corte

Constitucional, C-228, 2011)

Dentro de las garantias establecidas en la Ley 1751 de 2015 se encuentra la siguiente: “i)
Adoptar la regulacion y las politicas indispensables para financiar de manera sostenible los
servicios de salud y garantizar el flujo de los recursos para atender de manera oportuna y

suficiente las necesidades en salud de la poblacion” (Ley 1751, 2015, art. 5).

De acuerdo con la Corte Constitucional (2013) en su sentencia C-313, las implicaciones de
la sostenibilidad financiera es un aspecto tan significativo como la prestacion del servicio y la
cobertura, toda vez que la prestacion de los servicios de salud, y el nimero de usuarios en el
territorio nacional, estan supeditados a la disponibilidad de los recursos, lo que de una manera
directa afecta el cumplimiento y proteccion del Derecho a la Salud como un derecho

fundamental.

La sostenibilidad financiera ha sido objeto de debate por el tribunal constitucional, quien

ha trazado limites al sopesarla con la progresividad de las garantias constitucionales:

Esta Corporacién ha puntualizado que las reglas de responsabilidad fiscal y el criterio de
sostenibilidad tienen un caracter instrumental respecto de los fines y principios del
Estado Social de Derecho, en particular, son una herramienta util para la realizacion
progresiva de los contenidos prestacionales de las garantias constitucionales. Sin
embargo, ha resaltado que la disciplina fiscal y 1a sostenibilidad financiera no pueden
tomarse como fines tltimos del Estado ni justificar limitaciones de los derechos

fundamentales (Corte Constitucional, C-258, de 2013).

De esa manera la sostenibilidad financiera no puede justificar las limitaciones al disfrute
de los derechos fundamentales. Ahora bien, en el contexto colombiano, en el cual una
importante parte de la poblaciéon se encuentra en condiciéon de vulnerabilidad, es menester

garantizar el acceso a los servicios. De acuerdo con lo expresado por la Corte el Estado esta en la
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obligacion de garantizar el Derecho a la Salud, y los deméas derechos derivados, sin poder aducir
a la escases de los recursos como un argumento injustificado, toda vez que la sostenibilidad

financiera cuenta con un caracter instrumental en el derecho fundamental a la salud:

Considera importante aclarar que en los casos en los que se aduzca la escasez de medios
para negar el acceso a un derecho a grupos vulnerables es necesario que la
argumentacién no se reduzca a afirmaciones genéricas acerca de la limitacion de los
recursos econdémicos. Cuando se trata de establecer diferenciaciones que comprometen
los derechos de los grupos especificos mas débiles de la sociedad, el Estado corre con la
carga de la argumentacion para demostrar especifica y realmente que era efectivamente
conducente establecer una determinada diferenciacion. (...) las afirmaciones genéricas
acerca de la sostenibilidad del sistema pensional, carentes de argumentos y soportes
especificos, son absolutamente insuficientes para justificar un trato desigual a la luz de la
finalidad que orienta a la norma acusada. (Corte Constitucional Colombiana, C-277,

2004)

Entendiendo que la garantia del Derecho a la Salud esté ligada con su materializacién a
través del financiamiento y sostenibilidad fiscal del SGSSSS, es necesario ahondar en la
eficiencia de los recursos del Sistema de Salud. Este analisis se realizara en el apartado 1.5 del

presente capitulo.

1.2. Naturaleza y destino de los recursos del SGSSS

El articulo 48 de la Constitucion Politica (1993) se establecio que los recursos del Sistema
General de Seguridad Social “[n]o se podran destinar ni utilizar los recursos de las instituciones

de la seguridad social para fines diferentes a ella”.
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Los recursos del SGSS son rentas parafiscales y deben destinarse a la prestacion del
mismo sistema. La principal fuente de financiamiento son las cotizaciones, que financian el
régimen contributivo, y los recursos fiscales que se obtienen por medio de impuestos generales
de la nacidn, los cuales financian el régimen subsidiado. De igual manera, en esta Ley se dispuso
la intervencion del Estado en procura, entre otros objetivos, de evitar que los recursos que se
destinen al servicio publico de seguridad social en salud se utilicen en fines diferentes,

reforzandose asi el mandato constitucional del articulo cuarenta y ocho.

El Magistrado Jaime Cordoba Trivifio en la sentencia de 2001 se manifesto en relacion

con la naturaleza juridica de los recursos del Sistema en los siguientes términos:

Los recursos del Sistema de Seguridad Social en salud son rentas parafiscales porque son
contribuciones que tienen como sujeto pasivo un sector especifico de la poblacion y se
destinan para su beneficio, y conforme al principio de solidaridad, se establecen para
aumentar la cobertura en la prestacion del servicio de salud. El disefio del sistema general
de seguridad social en salud define en forma especifica los destinatarios, los beneficiarios
y los servicios que cubre el plan obligatorio de salud, todos constitutivos de la renta

parafiscal (Corte Constitucional, 2001, C-821).

Estos recursos parafiscales del sector salud son reconocidos a las EPS, encargadas del
aseguramiento en salud, a través de las Unidades de Pago por Capitaciéon (UPC) el cual se calcula
con base en el perfil epidemiologico, los riesgos de la cobertura y los costos de servicios. En el
caso del Régimen Subsidiado, sobre el cual se hablard mas delante de su financiacion, reciben el
giro valor de las UPC-S que les corresponden segtin su nimero de afiliados (Corte

Constitucional, 2013, C-262).

El reconocimiento de las UPC, y los demas los recursos que perciben las EPS, estan
destinados a financiar el cumplimiento de las funciones a cargo de las EPS, es decir la garantia

de la prestacion del servicio de salud en un contexto de equilibrio. De acuerdo con la ley 100,
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ademas del recaudo de las cotizaciones en el régimen contributivo y la afiliacion, la funcion
principal de las EPS es “(...) organizar y garantizar, directa o indirectamente, la prestacion del
Plan de Salud Obligatorio a los afiliados” (Ley 100, 1993, art.182 y 215). De igual manera a través
del articulo 14 de la ley 1122 se desarrolla la responsabilidad por parte de las EPS en el
cumplimiento de su funciéon de aseguramiento, la cual comprende “(...) la administracion del
riesgo financiero, la gestion del riesgo en salud, la articulacion de los servicios que garantice el
acceso efectivo, la garantia de la calidad en la prestaciéon de los servicios de salud y la
representacion del afiliado ante el prestador y los demas actores sin perjuicio de la autonomia

del usuario”(Ley 1122, 2007, art 14).

Los recursos de UPC por su especial naturaleza no pueden ser administrados libremente,
toda vez que deben ser utilizados en la garantia de los servicios de salud previstos en el plan
obligatorio. Adicionalmente estan calculados con base en las variables necesarias para la

prestacion de los servicios, asi lo reiter6 la Corte Constitucional en su sentencia C-828 de 2001:

En este sentido, las UPC no son recursos que pueden catalogarse como rentas propias de
las EPS, porque, en primer lugar, las EPS no pueden utilizarlas ni disponer de estos
recursos libremente. Las EPS deben utilizar los recursos de la UPC en la prestacion de los
servicios de salud previstos en el POS. En segundo lugar, la UPC constituye la unidad de
medida y célculo de los minimos recursos que el Sistema General de Seguridad Social en
Salud requiere para cubrir en condiciones de prestacion media el servicio de salud tanto
en el régimen contributivo como en el régimen subsidiado (Corte Constitucional, C-828,

2001).
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1.3. Estructuray funcionamiento del Sistema General de Seguridad Social en
Salud

El Sistema General de Seguridad Social en Salud (SGSSS) fue creado en 1993 con la Ley
100, consta de cuatro componentes fundamentales: La rectoria, el financiamiento, la prestaciéon

de los servicios de salud y la generacion de recursos.

La rectoria del SGSSS se encuentra en cabeza del Ministerio de Salud y Proteccién Social
que tiene entre sus funciones la formulacion de politicas, planes y programas con el fin de
mejorar la salud de la poblacion; dirigir el funcionamiento del sistema y evaluar los resultados de
las politicas ejecutadas. Son las entidades territoriales en salud las encargadas de formular y
ejecutar planes, programas y proyectos que se encuentren armonia con las directrices nacionales
y que permitan desarrollarse con base en particularidades y necesidades de cada region. De igual
forma, deben garantizar la prestacion de los servicios de salud y la gestion de la salud publica,

como también ejercer funciones de vigilancia y control en su territorio.

Las funciones de inspeccion, vigilancia y control del SGSSS se encuentran a cargo de la
Superintendencia Nacional de Salud quien tiene dentro de sus funciones el seguimiento y
evaluacion del sistema, la orientacion, advertencia y asistencia a los diferentes actores del
sistema en relacion con el cumplimiento de las normas. También cuentan con funciones

jurisdiccionales que le permiten ordenar los correctivos e impartir sanciones.

En relacion con la administracion de los recursos del SGSSS y los procesos inherentes a la
financiacion, giro y en general el flujo de caja de los recursos del sistema, en Colombia en virtud

de la Ley 100 de 1993 estaba en cabeza del Fondo de Solidaridad y Garantia (FOSYGA).

Los recursos del FOSYGA fueron administrados por un administrador fiduciario elegido a
través de licitacion publica, hasta mediados de 2017. Con la expedicion del Plan Nacional de

Desarrollo “Todos por un nuevo pais”, se cre6 a través del articulo 66 la Administradora de los
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Recursos del Sistema General de Seguridad Social en Salud (ADRES). La estructura, funciones y

de esta entidad se encuentran plasmados en el Decreto 1429 de 2016.

El FOSYGA se encuentra organizado en diferentes subcuentas con destinaciones
especificas. Para la financiacion de la atencién de los afiliados al régimen contributivo y
subsidiado, las victimas de eventos catastroficos y accidentes de transito y las acciones de
promocion y prevencion. En un apartado posterior se profundizara en la estructura y

organizacion de este fondo.

Ahora bien, en el Sistema de Salud colombiano existe una funcién o intermediacién entre
los recursos y la prestacion de los servicios de salud, esta funcion se conoce como aseguramiento,
y se encuentra como una de las principales obligaciones de las Entidades Promotoras de Salud y

administradores de los diferentes regimenes. Se encuentra definida en la Ley 1122 como:

La administracion del riesgo financiero, la gestion del riesgo en salud, la articulacion de
los servicios que garantice el acceso efectivo, la garantia de la calidad en la prestacion de
los servicios de salud y la representacion del afiliado ante el prestador y los demas actores

sin perjuicio de la autonomia del usuario (Ley 1122, 2007, art 14).

En cuanto a la obligacién de la prestacion directa de los servicios en salud, se encuentra
en cabeza de las Instituciones Prestadoras de Servicios de Salud IPS. Estas son contratadas por
las EPS con el fin de que éstas ofrezcan a sus afiliados los servicios de salud. Pueden ser de
caracter puablico, como los hospitales y Empresas Sociales del Estado (ESE) o privadas, como las

clinicas.
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1.4. Operacion del Fondo de Solidaridad y Garantia FOSYGA

La Ley 100 de 1993 cred el Fondo de Solidaridad y Garantia (FOSYGA) como una cuenta
adscrita al Ministerio de Salud, la cual seria manejada por encargo fiduciario, sin embargo, como
lo mencionamos anteriormente, hoy existe un organismo adscrito al MSPS con autonomia
administrativa, denominado Administradora de los Recursos del Sistema General de Seguridad
Social en Salud (ADRES), el cual es responsable de administrar los recursos los recursos de salud

desde agosto de 2017.

De conformidad con el Decreto 4107 de 2011 se determinaron los objetivos y estructura

financiera y contable del Sistema de Salud, presentando la siguiente estructura en subcuentas:

e Régimen contributivo: Subcuenta de Compensacion
¢ Régimen Subsidiado: Subcuenta de Solidaridad

e Promocion de la salud

¢ Eventos catastréficos y accidentes de transito ECAT

e Subcuenta de Garantias para la salud.

El funcionamiento del FOSYGA se reglament6 a través del Decreto 1283 de 1996, alli se
dispuso que los recursos se manejaran de forma independiente en cada subcuenta y tendrian
destinacion especifica a las finalidades definidas en la ley. De igual forma, todos los intereses y
rendimientos financieros producto de cada subcuenta se reincorporan a la misma. También
dispuso en cabeza de la Superintendencia Nacional de Salud la obligacién de inspeccion,
vigilancia y control sobre el manejo de las subcuentas del FOSYGA. Debido a la naturaleza
parafiscal de los recursos del SGSSS, estos no hacen parte del presupuesto general de la nacion y

por tanto deben ser ejecutados conforme a la Ley.

Cabe anotar que con la entrada en vigencia de la ADRES, en la actualidad se presenta un

proceso de transicién de este modelo lo que se denomina unidad de caja, situacion que le
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permite a la entidad priorizar el aseguramiento en salud, el saneamiento financiero, la
actualizacion y unificacion de las condiciones entre las EPS, entre otros aspectos. En la practica,
la ADRES a través de la Direccion de Liquidaciones y Garantias realiza los procesos de giro 'y

reconocimiento de UPC a las EPS del régimen contributivo y subsidiado.

1.4.1. Fuentes de financiaciéon

En materia de financiacion, el SGSSS abarca distintas fuentes que varian conforme al
régimen. Por una parte, nos encontramos con el esfuerzo propio de las entidades territoriales, los
recursos del Sistema General de Regalias (SGR) y recursos del Sistema General de
Participaciones (SGP), estos ultimos si bien pertenecen a las entidades territoriales, no tienen

situacion de fondos en el presupuesto de las mismas.

Tabla 1.
Fuentes de financiacion régimen contributivo y régimen subsidiado

Cotizaciones destinadas a la Subcuenta de Hasta el 1.5 de la cotizacion del régimen contributivo
Compensacion y regimenes especiales y de excepcion
Transferencias y rendimientos de otras subcuentas Aportes del presupuesto Nacional (Art. 11. Num. 2

destinados a la financiacion de las UPC de las madres | Ley 1122 de 2007) destinados a alcanzar de forma

comunitarias gradual y progresiva la cobertura universal en salud.
Rendimientos financieros de la subcuenta de El monto de Cajas de Compensacién Familiar de que
compensacion trata el articulo 217 de la Ley 100 de 1993; Decreto

050 de 2003; articulos 2.3.2.1.9 y 2.3.2.1.10 del

Decreto 780 de 2016



autorizadas a las EPS y EOC para el recaudo de
cotizaciones

Los intereses de mora por pago de cotizaciones

Los excedentes financieros de la subcuenta de

compensacion que se generan en cada vigencia

Demés recursos de acuerdo con la normatividad

vigente (Pagos y copagos, entre otros)

Rendimientos financieros generados por las cuentas

Rendimientos financieros generados a favor de la

subcuenta de Solidaridad por las cotizaciones

recaudadas por las EPS y deméas EOC

Rendimientos financieros generados por el portafolio

de inversiones de la Subcuenta

Impuesto social a las armas de conformidad con el

articulo 40 de la Ley 100, modificado por articulo 48

delaley 1438 de 2011

Entidades territoriales:

- Entre el 65y 80% de los recursos del
Sistema General de Participaciones.

- Recursos producto del recaudo de impuesto
a juegos de azar, tabaco y alcohol.

- Recursos de regalias.

- Otros recursos propios
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Fuente: Elaboracién propia a partir del documento Fuentes y usos de los recursos del SGSSS del Ministerio de Salud y

Proteccién Social (2016)

Conforme a la informacion de la Tabla 1, se observa que en el régimen contributivo se

financia con los recursos de las cotizaciones de los trabajadores, empleadores, trabajadores

independientes, pensionados y madres comunitarias. El calculo de la cotizacion en el régimen

contributivo se realiza sobre el 12.5% del salario base, de los cuales al empleador le corresponde

el 8.5% y al empleado el 4%, mientras que los cotizantes independientes son responsables del

total de las contribuciones al igual que los cotizantes pensionados. Con base en estos recursos se

reconoce la UPC a las EPS del contributivo.

De acuerdo con el Ministerio de Salud y Proteccion Social (2016) existe un vinculo

estrecho entre las condiciones laborales y los flujos de financiamiento del régimen contributivo.
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El comportamiento de estos recursos depende de variables como niimero de trabajadores

formalmente activos, salario devengado, el comportamiento y la calidad del empleo del pais.

Por otra parte, en el caso del régimen subsidiado la base de calculo corresponde hasta el
uno punto cinco (1.5) de la cotizacion de régimen contributivo y de los regimenes especiales y de
excepcion. Asimismo, los recursos provenientes de las entidades territoriales, especialmente el
del SGP y recursos propios son representativos en la financiacién del régimen subsidiado. De
acuerdo con la Ley 1438 de 2011 se estableci6 el giro directo por parte de la Nacion a las EPS del
régimen subsidiado e IPS, derogando la competencia de las entidades territoriales de firmar
contratos para la administracion de recursos del régimen subsidiado (MSPS, 2016). Esto permite

que sea mas transparente y eficiente la destinacién de los recursos.

1.4.2. Destinacioén de recursos

En cuanto a la destinacion de los recursos del SGSSS, recordemos que estos tienen el
estatus de parafiscales, de manera que su destinacion es especifica, dada por la ley, y por tanto
no deben ser utilizados en cumplimiento de otros fines diferentes a los previstos en la

constitucion y la Ley (Corte Constitucional, C-313, 2014).

A continuacion, se detalla la destinacién de los recursos en el régimen contributivo y en el

régimen subsidiado:
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Tabla 2.
Destinacién de los recursos del régimen contributivo y del régimen subsidiado

Régimen Contributivo Régimen Subsidiado

(Subcuenta de Compensacion) (Subcuenta de Solidaridad)

Decreto 780 de 2016

Aseguramiento en salud Aseguramiento en salud

El pago de las Unidades de Pago por Capitacion UPC | Ampliacion renovacion del régimen subsidiado —

y demés gastos autorizados por la Ley Aportes del Presupuesto Nacional
Hasta el 5% del superavit del proceso de giro y Subsidio a la demanda — Régimen subsidiado —
compensacion para constitucion de reserva al Fondos especiales

patrimonio para futuras contingencias relacionadas

con el pago de UPC
Otros conceptos de gasto de la subcuenta de Subsidio a la demanda; déficit de Cajas de
compensacion tales como apoyo técnico, auditoria, Compensacion

remuneracion fiduciaria y pago por recobros

Incapacidades Prevencion y sancion a formas de violencia y

discriminacion contra las mujeres

Licencias de maternidad y paternidad. Apoyo otros eventos y fallos de tutela

Otros eventos de trauma mayor por violencia

Apoyo técnico, auditoria y remuneracién fiduciaria

Fuente: Elaboracion propia a partir del Documento Fuentes y usos de los recursos del SGSSS del Ministerio de Salud y

Proteccién Social (2016)

Como se puede observar en la tabla 2, con los recursos del régimen contributivo estan
destinados a financiar el pago de las Unidades de Pago por Capitacion (UPC) con ocasion al
aseguramiento en salud. Asimismo, se cubren las incapacidades (superiores a dos dias) y las
licencias de maternidad y paternidad. De igual forma se destinan recursos para los procesos de

auditoria, apoyo técnico y pago de recobros. En los casos en los que se presenta superéavit en el
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régimen contributivo, hasta el 5% de este recurso se destina a un fondo de imprevistos y futuras

contingencias.

En cuanto al régimen subsidiado, al igual que en el contributivo, los recursos se destinan
principalmente al aseguramiento en salud a través del reconocimiento de las Unidades por Pago
de Capitacion del Régimen Subsidiado (UPCS) por cada afiliado. También son destinados a la

ampliacién progresiva del régimen y alcanzar asi las metas de cobertura.

1.4.3. Mecanismos de reconocimiento de recursos

En el régimen contributivo el mecanismo de reconocimiento de recursos se denomina
proceso de giro y compensacion. Su origen nace en la informacién reportada por las EPS del
régimen contributivo y las Entidades Obligadas a Compensar y la informacion del recaudo en
cotizaciones. Esta informacion, que contiene datos de cotizantes, beneficiarios y novedades, es
remitida a la Base de Datos Unica de Afiliados (BDUA) y es sometida a procesos de validacién a

través de mallas validadoras.

Los archivos a entregar deben ser cargados a la malla validadora y conforme con el
resultado de la validacion correspondiente, se reconocera el giro de las UPC, a través del giro del
Proceso de Giro y Compensaciéon. De acuerdo con el MSPS, la informacion reportada a la
ADRES es validada inicialmente en cuanto a su integralidad. En caso de identificarse algtn tipo

de inconsistencia le seran notificados los hallazgos a la EPS.

Por otra parte, en relacion al instrumento de reconocimiento de recursos en el régimen
subsidiado nos encontramos con el proceso de Liquidacion Mensual de Afiliados el cual se
desarroll6 de conformidad a la Ley 1438 de 2011 el cual prevé el giro directo de los aportes de la

nacion y los recursos que financian y cofinancian el seguramiento en salud en este régimen
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Conforme a lo expuesto por la ADRES, el proceso inicia conforme a la informacion
actualizada en la Base de datos de afiliados por las EPS y validada por las entidades territoriales,
excluyendo aquellos registros que no deban ser liquidados o se encuentren en las tablas de
referencia, a fin de evitar dobles reconocimientos de UPCS. La informacion resultante de este
proceso inicial, sera cruzado contra el HAPS (Historico de afiliados pagados subsidiados) para

realizar la Liquidacion Mensual de Afiliados (LMA).

Producto de este proceso se realizan restituciones de UPCS conforme a la informacion de
los altimos once meses y el periodo a liquidar. Estas restituciones se deben a novedades
presentadas de forma retroactiva presentadas por las EPS a la BDUA. Expresa la ADRES (2019)
que cuando se lleva a cabo la LMA y en los resultados el valor de las restituciones es mayor al

valor de la liquidacion, se genera un saldo a favor de la ADRES.

1.5. El principio de eficiencia al interior del Sistema General de Seguridad
Social en Salud

La eficiencia se comprende como el empleo de los medios para satisfaccion cuantitativa o
cualitativa de las necesidades humanas, a partir del mejor uso de los recursos para lograr lo

mayor y mejor posible.

En el sistema de salud, la eficiencia es vista como el grado en qué se efecttia la maxima
contribucion a las metas sociales definidas conforme a los recursos disponibles. Esto implica la

relacion favorable entre resultados obtenidos y costos de los recursos empleados.

Respecto del proceso de evolucién normativa de la eficiencia partimos de la Ley 100 en
donde la eficiencia se instaura como un principio rector del sistema, definido como “la mejor

utilizacion social y econémica de los recursos administrativos, técnicos y financieros disponibles
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para que los beneficios a que da derecho la seguridad social sean prestados en forma adecuada,

oportuna y suficiente” (Ley 100, art. 2, 1993).

Posteriormente, a través del Decreto 1281 de 2002 se desarrolla este principio regulando
el flujo de caja y la utilizaciéon oportuna y eficiente de recursos del Sistema General de Seguridad
Social en Salud (SGSSS) el cual en su articulo primero mantiene la definicion de eficiencia de la

Ley 100 y desarrolla el concepto de oportunidad en los siguientes términos:

Eficiencia y oportunidad en el manejo de los recursos: Para efectos del presente decreto,
se entendera por eficiencia, la mejor utilizacion social y econémica de los recursos
financieros disponibles para que los beneficios que se garantizan con los recursos del

Sector Salud de que trata el presente decreto, se presten en forma adecuada y oportuna.

La oportunidad hace referencia a los términos dentro de los cuales cada una de las
entidades, instituciones y personas, que intervienen en la generacion, el recaudo,
presupuestacion, giro, administracion, custodia o proteccion y aplicacion de los
recursos, deberan cumplir sus obligaciones, en forma tal que no se afecte el derecho de
ninguno de los actores a recibir el pronto pago de los servicios a su cargo y
fundamentalmente a que se garantice el acceso y la prestacion efectiva de los servicios

de salud a la poblacion del pais (Decreto Ley 1281, art. 10, 2002).

Conforme a lo expresado por la Corte Constitucional, la eficiencia en el SGGSS debe
entenderse como la maxima racionalidad de la relacion costos-beneficios, de manera que la
administracion publica tiene el deber de maximizar el rendimiento o los resultados a menor
costo, puesto que éstos tienden a ser limitados. Asimismo, se presenta el deber del Estado de
planificar con el fin satisfacer las necesidades prioritarias de la comunidad, a través de la
eleccion de los medios mas adecuados para el cumplimiento de los objetivos. (Corte

Constitucional C-826, 2013).
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Al tenor de lo anterior, en sentencia T 760 de 2008 consolida el principio de eficiencia
como la mejor utilizacion social y econémica de los recursos disponibles para que los beneficios a

que da derecho la seguridad social sean prestados en forma adecuada, oportuna y suficiente.

La eficiencia de los recursos al interior del sector salud es un elemento esencial para el
correcto funcionamiento del SGSSS y el cumplimiento de sus fines. Constituye un elemento
esencial en la presente investigacion, toda vez que se busca demostrar su relacion con la calidad
y veracidad de la informacion que reposa en el sistema de informacion del cual depende el giro y

reconocimiento de recursos.



CAPITULO II: El nexo entre las bases de datos de afiliados y la eficiencia de los
recursos del SGSSS

En este capitulo se estudiara la importancia de las bases de datos al interior del
Sistema de Salud colombiano, partiendo del funcionamiento de la Base de Datos Unica de
Afiliados (BDUA) con el fin de evidenciar la importancia del manejo de los datos como

herramienta fundamental dentro del SGSSS.

Se realizara un recorrido desde la definicién y funciones de la BDUA, resaltando
su importancia al interior del Sector Salud. Posteriormente, se examinaran los convenios
suscritos por la ADRES con otras entidades con fines de consulta y depuracion de

informacion.

Por tultimo, se analizara el proceso de reintegro de recursos apropiados y
reconocidos sin justa causa desde su origen legal en el Decreto Ley 1281 de 2002 y su
desarrollo procedimental a través de resoluciones. Ahora bien, ya que este proceso es el
caso de estudio, se examina los resultados de las auditorias practicada a las EPS y EPSS

entre las vigencias 2015 y 2019.

2.1. ¢Qué es y para qué sirve la Base de Datos Unica de Afiliados - BDUA?

32

Las bases de datos se comprenden como un conjunto de datos pertenecientes a un mismo

contexto y almacenados sistematicamente para su posterior uso. En una definicion un poco méas

avanzada se considera Base de Datos (BD) al almacenamiento de datos formalmente definido,

controlado centralmente para intentar servir a multiples y diferentes aplicaciones. Asimismo,
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como una fuente de datos que son compartidos por numerosos usuarios para diversas
aplicaciones.

En concordancia con lo anterior, la Base de Datos Unica de Afiliados (BDUA) contiene la
informacion de los afiliados plenamente identificados, del régimen contributivo, régimen
subsidiado, regimenes de excepcion y especiales y entidades prestadoras de planes voluntarios
de salud (ADRES,2020).

Las reglas sobre el reporte de datos al Sistema General de Seguridad Social en Salud se
encuentran determinadas actualmente por la Resolucion 4622 de 2015. Esta norma establece los
parametros para la actualizacion de la estructura de los datos de ingresos y novedades, asi como
las condiciones en el reporte y validacion de los afiliados registrados.

Dentro del SGSSS es necesario realizar control de la estandarizacion de la informacion de
los afiliados con el fin de contar con datos consolidados de la poblacién cubierta por los
diferentes regimenes para soportar la definicion de politicas de ampliacion de cobertura, control
de multiafiliacion, acreditacion de derechos, control de traslado entre regimenes y la
optimizacion de los recursos, actividades que se encuentran soportadas en la BDUA.

De acuerdo con el Ministerio de Salud y Proteccién Social (2014), la Base de Datos Unica
de Afiliados trabaja sobre los siguientes criterios de informacion:

a.  Relacion de afiliados cotizantes, debidamente identificados con tipo y
nimero de documento, fecha de nacimiento, sexo, plena identificacion de su grupo
familiar, el salario base de cotizacion de los cotizantes por grupo familiar por
departamento y municipio.

b.  Licencias, suspensiones, retiros, nuevas afiliaciones y deméas novedades de
personal que se consideren necesarios.

c. Recaudo por cotizaciones y su distribucion por cada subcuenta.

d. Desembolsos por el pago de la prestacion de servicios, efectuados por las

entidades promotoras de salud.
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e.  Afiliados al régimen subsidiado en salud, debidamente identificados.
f. Relacion de aportantes, tipificados entre empleadores y cotizantes
independientes, y presentando detalle de aquellos que se encuentran en mora en el pago

de aportes.

Esta base de datos es el principal insumo para el reconocimiento de los pagos
periddicos que se hacen a las EPS para el aseguramiento en salud. En el caso del régimen
subsidiado este proceso se denomina Liquidacion Mensual de Afiliados, reconocido
también por las siglas LMA del régimen subsidiado. En el caso del régimen contributivo

el proceso se denomina Giro y Compensacion.

Cabe senalar que el administrador de los recursos del sistema general de
Seguridad Social en Salud opero a través de un administrador fiduciario hasta el afio
2017, hoy en dia esta y otras actividades se encuentran en cabeza de la Administradora de

Recursos del Sistema General de Seguridad Social en Salud.!

2.2, Influencia de la BDUA en el flujo de los recursos del SGSSS

2.2.1. Antecedentes normativos de la BDUA

La creacion de la BDUA es consagrada como una responsabilidad del Ministerio de Salud

la cual data de la Ley 100, en la cual tiene la obligacion de la “reglamentacién de la recoleccion,

1 Con la Ley 1753 de 2015 se cred la entidad Administradora de los Recursos del Sistema General de Seguridad
Social en Salud ADRES, como una entidad adscrita al Ministerio de Salud y Proteccion Social, con personeria
juridica, autonomia administrativa y financiera y patrimonio propio, encargada de administrar los recursos del
Fondo de Solidaridad y Garantia FOSYGA. Las funciones de esta entidad se encuentran reguladas por el Decreto
1429 de 2016 y Decreto 2265 de 2017.



35

transferencia y difusion de la informacion en el subsistema al que concurren

obligatoriamente todos los integrantes del sistema de seguridad social en salud (...)” (Ley 100,

art. 73, 1993).

En esta misma Ley, en de los articulos 177 y 178 se determiné que las EPS tienen la
responsabilidad de la Afiliacion, registro de los afiliados y recaudo de sus cotizaciones, asi como
el registro de sus beneficiarios, novedades laborales, y recaudos por cotizaciones.
Posteriormente, en el articulo 180 se establece la obligacién a la Superintendencia Nacional de
Salud la verificacion del requisito de habilitacion para una EPS el siguiente requisito: “ 4.
Disponer de una organizacion administrativa y financiera que permita (...) a. Tener una base de
datos que permita mantener informacion sobre las caracteristicas socioeconémicas y del estado

de salud de sus afiliados y familias” (Art.180, Ley 100, 1993).

Como se pueden observar, la infraestructura del Sistema General de Seguridad Social en
Salud (SGSSS) desde un inicio reconoci6 la necesidad de hacer uso de la tecnologia disponible
para el correcto uso de la informacién, de manera que a partir de alli se empez6 el proceso para
consolidar una base de datos que tuviera la informacién de los afiliados, beneficiarios, recaudos,

pagos y novedades.

Con la expedicion del Decreto 2357 de 1995 se desarrollaron las directrices en relacion
con las competencias de los actores del SGSSS con el fin de establecer un sistema de informacion
que tuviera la informacion centralizada. De acuerdo con el Decreto 806 de 1998 la informacién
debia reportarse mensualmente a través de un soporte informaético con la informacion

actualizada de los afiliados.

La regulacion en materia de informacion se dio a través de los Decretos 1283 de 1996 y
806 de 1998, los cuales establecieron para el del Fondo de Solidaridad y Garantia FOSYGA, la
necesidad de contar con infraestructura adecuada para recopilar la informacién suministrada

por las EPS y demas actores del sector. En estas normas precisan la responsabilidad de quien
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tiene la fuente de informacion, en este caso los actores del sistema que remiten la
informacién al FOSYGA, del reporte oportuno y la veracidad de la informacion entregada.
En 1998 se creo el Registro Unico de Aportantes el cual debia contar con informacién
completa, confiable y oportuna sobre los aportantes y los afiliados, como una

herramienta de control del cumplimiento de las obligaciones legales del Sistema de

Salud.

2.2.2. Funciones de la BDUA en el Sistema General de Seguridad

Social en Salud

La Base de Datos Unica de Afiliados se presenta como un sistema del cual

dependen una serie de acciones y decisiones entre las que se encuentran las siguientes:

a. Reporte de informacién por parte de las Entidades Promotoras de Salud del
régimen contributivo y del régimen subsidiado, las Entidades Obligadas a
Compensar (EOC) y Administradoras de los Regimenes especial y de excepcion. A

través del Decreto 1281 de 20122 se dispuso que quienes administren los recursos del

2 El articulo 5 del Decreto 1281 de 2002: “Quienes administren recursos del sector salud, y quienes manejen
informacion sobre la poblacion incluyendo los regimenes especiales o de excepcion del Sistema General de Seguridad
Social en Salud, haran parte del Sistema Integral de Informacion del Sector Salud para el control de la afiliacion, del
estado de salud de la poblacién y de los recursos y responderan por su reporte oportuno, confiable y efectivo de
conformidad con las disposiciones legales y los requerimientos del Ministerio de Salud. // Corresponde al Ministerio
de Salud definir las caracteristicas del Sistema de Informacion necesarias para el adecuado control y gestion de los
recursos del sector salud y a la Superintendencia Nacional de Salud, de conformidad con tales definiciones, impartir
las instrucciones de caracter particular o general que resulten necesarias para el adecuado cumplimiento de sus
funciones de inspeccion, vigilancia y control.”
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sector salud y manejen informacién sobre el sector salud tienen a cargo la
responsabilidad del reporte de informaciéon de forma oportuna.

Calculo del valor de UPC: La Unidad de Pago por Capitacion (UPC) es el valor per
capita que reconoce el SGSS a cada EPS por la organizacion y garantia de la
prestacion de los servicios de salud contenidos en el Plan Obligatorio de Salud, sin
distincion o segmentacion alguna por niveles de complejidad o tecnologias
especificas. Para realizar el calculo de la UPC se tienen en cuenta los factores de ajuste
por género, edad y zona geogréafica, para cubrir los riesgos de ocurrencia de
enfermedades que resulten en demanda de servicios de los afiliados a cualquiera de
los regimenes vigentes en el pais. Los estudios técnicos que tienen por objeto
determinar la suficiencia de la Unidad de Pago por Capitacion (UPC) de los regimenes
contributivo y subsidiado para financiar los servicios de salud. La Corte
Constitucional ha dejado claro que la UPC tiene como finalidad financiar el
cumplimiento de las obligaciones de la EPS sin que estas puedan tomarla como una
renta propia y disponer libremente de las UPC. (C-262, 2013).

Realizar los procesos de giro y compensacién del Régimen Contributivo: Este
proceso esté regulado en el Decreto 2280 de 2004, nace de las EPS del régimen
contributivo y de las Entidades Obligadas a Compensar (EOC) quienes realizan el
recaudo de las cotizaciones a través de las cuentas autorizadas para este fin. Esta
informacion es reportada al administrador del FOSYGA, actualmente ADRES. Para la
publicacion de esta informacion es necesario que los archivos sean cargados a unas
mallas validadoras. Junto con esta informacién las EPS y EOC deben hacer entrega de
las novedades.

Liquidaciéon Mensual de Afiliados LMA: Este proceso tiene como finalidad el giro
directo desde la Nacion, de los recursos que financian el aseguramiento de la

poblacion afiliada al régimen subsidiado. El inicio del proceso toma de base la



informacién reportada por las EPS y validada por las Entidades Territoriales, estas se
validan contra tablas de referencia con el fin de evitar dobles reconocimientos,
posteriormente la informacién es validada contra el Historico de Afiliados Pagados
Subsidiados (HAPS) para el reconocimiento de UPC’S a las EPS del Régimen

Subsidiado a través del proceso LMA.

El proceso realizado por la ADRES requiere como insumo para la ejecucion de la

LMA la informacién de afiliados activos y novedades reportadas por la EPS, las cuales

deben ser validadas por las entidades territoriales. De igual forma, contempla la

restitucion por aplicacion de novedades y reintegro de recursos. (Decreto 2265,

2.6.4.3.2.1., 2017)

e.

Proceso integral de recobros y reclamaciones: en este proceso, el administrador de
los recursos del Sistema General de Seguridad Social en Salud revisa las solicitudes
presentadas por las entidades recobrantes, considerando tres aspectos a saber: salud,
juridico y financiero. Tras un analisis de fondo se busca obtener un resultado que dé
lugar al reconocimiento y pago de los servicios y tecnologias en salud no cubiertas por
el Plan de Beneficios en salud con cargo a la UPC. En caso que no se cumpla a
cabalidad con alguno de los requisitos previstos, da como resultado la aplicaciéon de
una glosa. De acuerdo con la ADRES (2017) el éxito del proceso de auditoria integral
se encuentra ligado de manera directa a la responsabilidad que les asiste a las
entidades recobrantes, en relacion a la veracidad, claridad, consistencia, completitud,
legibilidad y precision de la informacion que se radica en las solicitudes.

Proceso de reintegro de recursos apropiados o reconocidos sin justa causa: El
proceso de reintegro se instaura en el articulo 3 del Decreto Ley 1281 de 2002, en el
que se dispuso que cuando el administrador de los recursos del SGSSS o cualquier

autoridad que en ejercicio de sus competencias o actor en el flujo detecte que se ha

38
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presentado un reconocimiento sin justa causa se adelantara el proceso de reintegro.
Teniendo en cuenta la importancia de esta actividad realizada por el administrador de
la BDUA, y que para la presente investigacion sera el caso de estudio para conocer el
alcance de la relacion entre los datos y la eficiencia del Sistema de Salud, se

profundizara en éste mismo capitulo.

Aqui se exponen siete actividades que dependen de la informacion reportada en la Base
de Datos Unica de Afiliados como la columna vertebral de la informacién del Sistema General de
Seguridad Social en salud, es necesaria para un sinnimero de actividades que garantizan el
aseguramiento en salud, traducido en la prestacion de servicios, los cuales de forma factica

tienen una relacion directa con la garantia del derecho fundamental a la salud.

2.4. Procesos de depuracion de datos de la BDUA

Dentro de los procesos relacionados con la depuracién de los datos para verificar su
calidad y veracidad se encuentran validaciones, los cruces y las auditorias. Estos procesos cobran
relevancia en cuanto a la eficiencia de los recursos del SGSSS con los sistemas de informacion,

toda vez que son algunos de los mecanismos existentes para tal fin.

Las validaciones son los procedimientos establecidos dentro del funcionamiento de la
BDUA, en la cual las EPS y EOC tienen la obligacion de validar los datos que sean remitidos a la
ADRES. En este proceso se somete la informacion a mallas validadoras cuyos resultados indican
los datos que aprueban o no el procedimiento. Una vez obtenidos los resultados estos son

sometidos a las reglas de negocio que genera una validacion, que en caso de error produciran
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una glosas. Este proceso de validacion generara dos archivos con los registros que pasaron bien y
con aquellos que fueron glosados. Las EPS tienen la obligacion de revisar las glosas y proceder a

corregirlas.

Por otra parte, los cruces de informacion se hacen con el fin de garantizar la calidad de la
informacién antes de efectuar los giros y reconocimientos. La mayoria de estos procedimientos
tienen como consecuencia el bloqueo, lo que se traduce en que por cada registro identificado no
se efectiia el reconocimiento y por tanto no se realiza el pago. Se presenta sobre casos como
fallecidos cruzados contra la base de datos de la RNEC, los registros en la base de datos del

régimen de excepcion, contra los pensionados PILA y RUAF, entre otras causales.

Asimismo, dentro de estos cruces se presentan casos en los cuales se debe hacer una
restitucion por las UPC reconocidas de forma retroactiva, como lo es el caso de las novedades

BDUAA4, asi como los afiliados fallecidos.

Por tultimo, tenemos las auditorias como un proceso de verificacion de los procesos de la
BDUA con el fin de detectar inconsistencias en la estructura de los datos de informacion. Este
procedimiento se denomina “Auditoria de Base de Datos”, existen aproximadamente 30 tipos de
auditorias. De acuerdo con el Ministerio de Salud (2014) estas se realizan de forma automaética a
través de la ejecucion de un script, el cual se traduce en un conjunto de instrucciones
generalmente almacenadas en un archivo de texto que deben ser interpretados linea a linea en
tiempo real para su ejecucion. El proceso debe ser automatico ante la imposibilidad de hacerlo
de forma manual, adicionalmente permite tener un escenario global sin tener en cuenta las

particularidades.

3 Las glosas son las objeciones a las cuentas de cobro o facturas presentadas por las Instituciones Prestadoras de
Servicio IPS originadas en las inconsistencias detectadas en la revision de facturas y sus respectivos soportes, las
cuales pueden determinarse al interior de la misma institucién o por las entidades con las cuales se haya celebrado la
prestacion de los servicios. En Colombia, las glosas se han convertido para las EPS para contener los gastos,
afectando la liquidez y estabilidad financiera de las IPS y del Sistema de Salud. (Hernandez, Torres y Gérez, 2018)

4 En este caso se debe a que las EPS tienen como término un afio para registrar las novedades en la BDUA.
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Tabla 3.
Auditorias a la BDUA en el régimen contributivo y en el régimen subsidiado

Fallecidos Cruce realizado de la base de datos de pagos de UPC SI SI
del FOSYGA con la base de datos de la Registraduria

Nacional del Estado Civil RNEC.

UPC reconocida Registros a los que en un mismo periodo se haya SI SI
mayor a 30 dias reconocido mas de 30 dias de UPC.

Condicion de Afiliados que no cumplian con las condiciones de ST NO
beneficiario, estudiante o discapacitados para ser reconocidos

estudiante o como beneficiarios en la fecha de presentacion del

discapacitado proceso de compensacion.

Seriales BDUA Registro del historico de Afiliados Compensados SI SI

HAC 5y contra el Histérico de Afiliados Pagos del
Régimen Subsidiado HAPS® que cruzan los seriales
de afiliados depurados de la BDUA sobre los cuales

se identificaron periodos pagados.

Fechas de nacimiento = Afiliados cuya edad sea mayor a 100 afios. ST SI
erradas

Beneficiarios con Beneficiarios que registran ntimero de dias mayor al SI NO
reconocimiento de ntmero de dias reconocido a su cotizante.

namero de dias
mayor al de su

cotizante

5 Historico de Afiliados Compensados - HAC: Corresponde al record por cada entidad en donde registra el giro y
reconocimiento de UPC en cada giro en el régimen subsidiado.

% Historico de Afiliados Pagos del Régimen Subsidiado — HAPS: Corresponde al record mensual de las UPC
reconocidas por afiliados del régimen subsidiado.
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Beneficiarios sin

cotizante

Mas de un conyuge
activo para un mismo
periodo

Prestaciones

econdmicas

Afiliados ELM

Pensionados RUAF

Pensionados PILA

No cruzan con RNEC

Beneficiarios por los que se reconocié UPC, sin que ST
el mismo periodo se registrara reconocimiento de

UPC para su cotizante.

Mas de un conyuge activo en su grupo familiar para SI

el mismo periodo de compensacion.

Licencias de maternidad, paternidad y parto no SI
viable que haya reconocido el Fosyga sin cumplir el

marco legal vigente.

Corresponde a aquellos registros a los que en un SI
mismo periodo se haya reconocido méas de 30 dias de

UPC por grupo de repeticion

Corresponde a aquellos registros que se identifiquen NO
en el cruce de la tabla de referencia “Pensionados

RUAF” contra la base de datos de Histdrico de

Afiliados Pagos del Régimen Subsidiado (HAPS).

Corresponde a aquellos registros que se identifiquen SI
en el cruce de la tabla de referencia “Pensionados

PILA” contra la base de datos de Historico de

Afiliados Pagos del Régimen Subsidiado (HAPS) o

contra el Historico de Afiliados Compensados (HAC)

Corresponde a aquellos registros que presenten ST
reconocimiento en el Histdrico de Afiliados Pagos del

Régimen Subsidiado (HAPS) o el Historico de

Afiliados Compensados y el documento de identidad

del afiliado no se encuentra registrado en la base de

datos de la Registraduria Nacional del Estado Civil —

RNEC.

NO

NO

NO

SI

SI

SI

SI
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RUAF ND

Casos especiales

Corresponde a aquellos registros que se identifiquen SI SI
en base de datos de la Registraduria Nacional del

Estado Civil — RNEC, con la causal de “RUAF -

Nacimientos y Defunciones” y presenten

reconocimiento en el Historico de Afiliados Pagos del

Régimen Subsidiado (HAPS) o contra el Historico de

Afilados Compensados en el cual se evidencio

reconocimiento de pagos con fecha posterior a la

fecha de defuncion.

SI SI

Fuente: Elaboracién propia.

Como se puede observar las causales de auditoria propenden por la integridad de la

informacion del SGSSS, contempla eventos como fallecidos, multiafiliacion, duplicados

fonéticos, pensionados, entre otros.

Resultado de estas auditorias la ADRES da inicio al proceso de reintegro de recursos

apropiados o reconocidos sin justa causa, asi como la posibilidad de realizar una verificacion y

depuracidn de la informacion dispuesta en la BDUA.

2.5. Convenios de intercambio de informacion

En pro del saneamiento de la informacién que reposa en la Base de Datos Unica de

Afiliados, el Administrador de los recursos del SGSSS, antes FOSYGA hoy en dia ADRES, han

realizado a lo largo de su operacidn cruces y auditorias contra otras bases de datos. Hasta
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mediados del 2017 el administrador fiduciario del FOSYGA recibia la informacion de la

Registraduria Nacional del Estado Civil a través del Ministerio de Salud y Proteccion Social.

Durante la vigencia 2018, en el primer afio de operacién de la ADRES, se suscribi6
convenio con la Registraduria Nacional del Estado Civil (RNEC). A través de este convenio se
establecen los lineamientos para la consulta de la informacién por parte de la ADRES a las bases
de datos de la RNEC, la cual obedece tnica y exclusivamente a los requerimientos legales de la

verificacion de los datos de los ciudadanos colombianos beneficiarios del SGSSS.

En ese mismo sentido, se llevd a cabo convenio con Federacion Nacional de Aseguradores
Colombianos (FASECOLDA), por medio del cual la ADRES y FASECOLDA acuerdan
intercambiar informacién relacionada con las reclamaciones e indemnizaciones de las victimas
de accidente de transito con cargo al SOAT. Esta informacion es relevante para la subcuenta

ECAT (Eventos Catastroficos y Accidentes de Transito).

De igual forma, en la vigencia 2018 la ADRES y la Unidad Administrativa Especial para la
Atencidén y Reparacion a las victimas firmaron convenio a través del cual las partes tienen acceso
oportuno y adecuado a la informacion de la poblacion victima del conflicto armado interno y en
relacion al reconocimiento y pago de servicios de salud e indemnizaciones y gastos derivados de

la atencion integral en salud a victimas. Las bases de datos en cuestiéon son la BDUA y la UARIV.

Para el afio 2019, la Administradora de los recursos del SGSSS y la Unidad de
Informacion y Anélisis Financiero UIAF suscribieron convenio de cooperacion con el fin de que
esta altima entidad pueda acceder a la informacion relevante para las actividades de esta entidad

en materia de lavado de activos y la lucha contra la financiacién de terrorismo.

Durante el 2020 suscribi6 acuerdo de servicio con la Superintendencia de Notariado y
Registro con el fin de proceder a realizar cobros coactivos sobre 599.478 reclamaciones

reconocidas y pagadas por el FOSYGA por conceptos de accidente de transito cuyos vehiculos no
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contaban con SOAT. Conforme a lo acordado, la ADRES podré realizar consultas al sistema de
informacion registral de esta Superintendencia en donde puede realizar consultas por datos del

propietario como nimero de documento o nombre, entre otros parametros.

Por otra parte, durante la vigencia 2019, la ADRES fue objeto de Auditoria por parte de la
Contraloria General de la Nacion y en su plan de mejoramiento de la calidad de los datos de la
BDUA contempla el cruce de informacion de entidades como la DIAN, Registraduria, UGPP,
Migraciéon Colombia, entidades territoriales y administradores de regimenes especiales y de
excepcion para lograr una depuracion de la base de datos de afiliados de forma méas oportuna y
evitando el reconocimiento de UPC y UPC’S a afiliados inexistentes, duplicados o beneficiarios

del subsidio de salud sin tener la condiciéon socioeconémica requerida.

2.6. El alcance de la BDUA en el flujo de caja del Sistema General de Seguridad
Social en Salud

La Base de Datos Unica de Afiliados (BDUA) administra la informacién reportada al
Sistema General de Seguridad Social en Salud por las Entidades Promotoras de Salud de los
regimenes contributivo y subsidiado, las Entidades Obligadas a Compensar, los municipios, los
departamentos que tengan a cargo corregimientos departamentales, quienes administren los
Regimenes Especiales de Excepcion, las entidades que ofrecen planes voluntarios de salud y el
Instituto Nacional Penitenciario y Carcelario INPEC, de acuerdo con lo descrito en la Resolucion

4622 de 2016 (ADRES, 2018).

De acuerdo al régimen juridico actual, los actores encargados del reporte de informacion
a la BDUA regimenes son las responsables de la veracidad y calidad de la informacion reportada

a la Administradora de Recursos del Sistema General de Seguridad Social en Salud ADRES.
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Como se sefialaba anteriormente, de esta informacion reportada depende la
sostenibilidad fiscal del SGSSS y cada uno de los procesos y procedimientos relacionados con el
reconocimiento de UPC y UPCS que permiten el aseguramiento en salud. De igual manera, esta
informacion es usada en la toma de decisiones no so6lo por parte del sector salud, sino por otros

sectores.

Por medio de la grafica 1 se evidencia la relacion entre la informacion reportada por los

diferentes actores y los diferentes procesos ejecutados en el marco del funcionamiento del

SGSSS.
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Gréfica 1: Importancia de la BDUA en el Sistema General de Seguridad Social en Salud
Fuente: Elaboracién propia

Como se puede apreciar, de la informacion reportada por los actores del SGSSS dependen
los procesos de giro y compensacion, LMA, asi como los procesos de auditorias, reclamaciones,

cobros, calculo de la UPC entre otros.
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2.7. Proceso de reintegro de recursos apropiados o reconocidos sin justa causa en
el régimen subsidiado

Es importante resaltar que este apartado del capitulo es relevante toda vez que el proceso
de reintegro de recursos apropiados o reconocidos sin justa causa fue elegido como caso de
estudio en el marco de la presente investigacion, puesto que tienen como fundamento la
informacion con la cual se ejecutaron los procesos de reconocimiento de UPC a los regimenes

subsidiado y contributivo.

Este proceso de reintegro de recursos apropiados y reconocidos sin justa causa tienen un
fundamento operativo en las tecnologias de la informacién. En el corazon de su procedimiento la
data presenta condiciones de volumen, estructuracion y veracidad en la informacion. Este
instrumento técnico, con fundamento juridico, garantiza la eficiencia de los recursos del Sistema

de Salud.

A continuacion, se realizara un analisis sobre su surgimiento y cambios a nivel
normativo, asi como las caracteristicas del proceso actual. De igual manera, se presentaran los

resultados de este procedimiento dentro del marco temporal del 2015 al 2019.

2.7.1. ¢Qué es y como surge el proceso de reintegro de recursos apropiados
o reconocidos sin justa causa?
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Como se explicaba anteriormente, a través del Decreto Ley Decreto 1281 de 20027 se
establecieron las normas que regulan los procesos de flujo de caja y la utilizacién oportuna y
eficiente de los recursos del sector salud. En su articulo tercero estableci6 el reintegro de
recursos apropiados o reconocidos sin justa causa como una accion iniciada por el administrador
de los recursos del SGSSS, o cualquier actor, cuando se detecte un reconocimiento o apropiaciéon
sin justa causa. Este articulo ha sido objeto de diversas modificaciones hasta la fecha, el

contenido actual versa sobre lo siguiente:

Reintegro de recursos apropiados o reconocidos sin justa causa. Cuando el administrador
fiduciario del FOSYGA o cualquier entidad o autoridad ptblica que, en el ejercicio de sus
competencias o actividades como participante o actor en el flujo de caja, detecte que se
presentd apropiacion sin justa causa de recursos del sector salud, en los eventos que
senale el reglamento, solicitara de forma inmediata las aclaraciones respectivas o su
reintegro, el cual procedera a més tardar dentro de los veinte dias hébiles siguientes a la
comunicacion del hecho. Cuando la situacion no sea subsanada o aclarada en el plazo
sefalado se informara de manera inmediata y con las pruebas correspondientes a la
Superintendencia Nacional de Salud quien ordenara el reintegro inmediato de los

recursos y adelantara las acciones que considere pertinentes.

Cuando la apropiacion o reconocimiento a que alude este articulo sea evidenciada por el
actor que maneja los recursos, éste debera reintegrarlos en el momento en que se detecte

el hecho.

7 El articulo tercero del Decreto Ley 1281 de 2002 fue sometido a la accion publica de inconstitucionalidad, sobre lo
que la Corte Constitucional en sentencia C-607 del 2012 se declard exequible la expresion “ordenara el reintegro
inmediato de los recursos” sobre el cual se presentd la demanda. Asimismo, la Corte al analizar el problema juridico
tuvo en cuenta aspectos como la inspeccion, vigilancia y control del SGSSS y sus recursos, la naturaleza juridica de
los recursos de seguridad social en salud los cuales tienen calidad de parafiscales; la importancia de la garantia del
debido proceso en los tramites administrativos.
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En el evento en que la apropiacién o reconocimiento sin justa causa se haya producido a
pesar de contarse con las herramientas, informacion o instrumentos para evitarlo, los
recursos deberan reintegrarse junto con los respectivos intereses liquidados a la tasa de
interés moratorio establecida para los impuestos administrados por la Direccién de
Impuestos y Aduanas Nacionales DIAN. Cuando la apropiacion se presente pese a la
diligencia del respectivo actor o por circunstancias que se escaparon a su control, los
recursos deber4n reintegrase debidamente actualizados por el Indice de Precios al

Consumidor IPC. 8(Decreto Ley 1281, art. 3, 2002)

En 2011 el Ministerio de Salud y Proteccion Social con la expediciéon de la Resolucion 460
fijo el procedimiento para el reintegro de los recursos apropiados o reconocidos sin justa causa.
Con este procedimiento se busc6 dar dio cumplimiento a lo dispuesto en el Decreto 1281 de 2002
en relacion con la apropiacién o reconocimiento de recursos, sin embargo, los actores del
sistema manifestaron este procedimiento no garantizaba el debido proceso.

Posteriormente, a través del Decreto 251 de 2015, en su articulo primero defini6 las
condiciones para aplicar las restituciones a las EPS del Régimen Subsidiado en los siguientes

términos:

“Reintegro de las Unidades de Pago por Capitacion del Régimen Subsidiado. El
reintegro de los recursos de las Unidades de Pago por Capitacién del Régimen
Subsidiado cuando se hubiere efectuado un giro de lo no debido, procedera de la

siguiente manera:

8 Cabe sefialar que el texto inicial contemplaba el pago de intereses moratorios calculados con base en la taza de
impuestos administrados por la DIAN, o con la actualizacion mediante aplicacion del indice de Precios al
Consumidor IPC. Generandose un halo de duda frente cual de estos debia aplicarse, el Ministerio de Salud y
Proteccion Social y el Consorcio SAYP 2011, administrador de los recursos concluyeron que se realizaré la
liquidacion de intereses moratorios (DIAN), para los saldos a favor del FOSYGA generados en el Proceso LMA'y
para los valores involucrados identificados en los Proceso de Auditoria. No obstante, en la actualidad y en virtud del
equilibrio financiero del sistema, el cobro de intereses se hace con base en IPC.
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Cuando el giro de lo no debido se presenta por novedades reportadas por las Entidades
Promotoras de Salud (EPS) en la Base de Datos Unica de Afiliados (BDUA), estos
valores seran descontados en los siguientes giros, hecho del cual seran notificadas las
EPS y la respectiva entidad territorial. En el evento en que en el FOSYGA no existan
recursos a favor de la EPS para efectuar el descuento, los recursos correspondientes al

giro de lo no debido deberan ser reintegrados a dicho Fondo por parte de las EPS.

Cuando el giro de lo no debido se detecta como consecuencia de auditorias a la Base de
Datos Unica de Afiliados (BDUA) o sobre el histérico de las UPC reconocidas se
adelantara el procedimiento de reintegro de que trata el articulo 3° del Decreto-ley 1281
de 2002. Igual procedimiento se debe seguir cuando por falta de existencia de recursos
no se puedan realizar los descuentos establecidos en el numeral anterior y la EPS no

haya reintegrado los recursos correspondientes. (Decreto 251, art.1. 2015)

En el 2013 el Ministerio de Salud y Proteccion Social modifico el proceso de
reintegro de recursos apropiados y reconocidos sin justa causa a través de la Resoluciéon
3361 de 2013, derogando el Decreto 460 de 2011, incluyendo fases que garanticen el
debido proceso. De acuerdo con el Consejo de Estado en concepto del 7 de diciembre de
2015, la Resolucién 3361 implemento los parametros del Decreto Ley 1281 de 2002 en un
proceso de dos etapas.

La primera etapa entre los destinatarios del procedimiento, es decir EPS, EPSS, EOCy el
anterior administrador de los recursos del FOSYGA (hoy ADRES). Esta entidad da inicio al
procedimiento a través de la presentacion de hallazgos y aquellos tienen la oportunidad de
controvertirlos, garantizando asi el debido proceso. En una segunda etapa, se presenta
necesariamente la intervencion de la Superintendencia Nacional de Salud en casos en que no se
hayan hecho aclaraciones y no se haya realizado el reintegro de los recursos involucrados en

estos hallazgos.
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Paralelamente, el Ministerio a través de Decreto 057 de 2015, marcé los cimientos de los
procesos de reintegro en relacion a lo presentado en las Auditorias para el Régimen Especial y/o
Excepcion BDEX, poniendo en marcha asi mecanismos tendientes a evitar la multiafiliacion

entre los regimenes.

Ese mismo aino, con la expedicion del Plan Nacional de Desarrollo 2014-2018 “Todos por
un nuevo pais”, se establecio que “los procesos de reconocimiento y giro de los recursos del
aseguramiento de Seguridad Social en Salud quedaran en firme trascurridos dos (2) afios
después de su realizacion. Cumplido dicho plazo, no procedera reclamacion alguna” (Ley 1753,

2015, art. 73).

Desde un punto de vista juridico, este articulo tiene unas implicaciones importantes en
relacion a la naturaleza parafiscal de los recursos del SGSSS9, sin embargo, no es tema de debate
en la presente investigacion. No obstante, se comprende que este cambio en la norma tiene
implicaciones importantes en relacion a los procesos de reintegro de recursos, toda vez que el
administrador de los recursos del SGSSS no pueden realizar cobros por UPC reconocidas sin

justa causa en procesos de reconocimiento de recursos por mas de cuarenta y ocho meses.

En beneficio del proceso de reintegro, y en consecuencia de la garantia de los recursos del
Sistema de Salud, el Ministerio de Salud y Proteccion Social expidi6 la Resolucion 4895 de
2015, mediante al cual se establecen los términos y condiciones para el reintegro y descuento de
recursos en los casos de afiliacion simultanea de los recursos correspondientes a las UPC y UPCS
durante los periodos de afiliacion simultanea de sus afiliados al SGSSS y al Régimen Especial o
de Excepcion, asi como para el descuento del valor de los servicios y tecnologias de salud

garantizados por las EPS a estos afiliados durante los referidos periodos.

® Naturaleza parafiscal de los recursos del SGSSS: El constituyente determiné que los recursos de seguridad social

no pueden ser utilizados con fines diferentes a los cuales estan destinados de lo cual deriva su caracter parafiscal. Los
recursos provenientes de UPC no son recursos propios de las EPS y por tanto no éstas no pueden disponer libremente
dichos recursos. Dada su naturaleza parafiscal, estos recursos son “inalienables, imprescriptibles e inembargables”
(Constitucion Politica, art. 63, 1993).



Cabe senalar, que todas estas auditorias se desarrollan con base en la informacion
que reposa en la BDUA, de manera que tanto la informaciéon como las auditorias
presentan estructuras estandarizadas que permitan el reporte de la informacion
conforme al sistema de informacion del SGSSS.

La vigencia 2015 es muy importante en la puesta en marcha de instrumentos
tendientes a la garantia de la eficiencia de los recursos. Es evidente que el Ministerio de
Salud y Proteccion Social, asi como el administrador fiduciario de los recursos
implementaron las acciones pertinentes en pro de la recuperacion de los recursos
apropiados o reconocidos sin justa causa.

Cabe senalar, que estos procesos desplegados por las partes, permitieron
identificar registros inconsistentes, de manera que también se presenta un impacto
positivo en la depuracién y mantenimiento de la BDUA.

Por otra parte, con la entrada en funcionamiento de la ADRES se expidio la
Resolucion 4358 del 10 de octubre de 2018 la cual derogd la Resolucion 3361 de 2013. Si
bien se mantiene la estructura del proceso en las fases descritas por el Consejo de Estado,
se presentan cambios en el procedimiento como la eliminacion de un concepto previo que
emitia el interventor del administrador fiduciario respecto el informe final, el cual ya
contemplaba la respuesta de la EPS o Entidad responsable. Asi mismo, los términos de
respuesta se unificaron a cuarenta dias habiles sin la posibilidad de prorrogarlo que la
entidad requerida tuviese la posibilidad de la solicitud de prorroga. También se destaca

que el cobro de los intereses ya no esta tasado sobre los intereses DIAN si no sobre el IPC.
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2.7.2. Resultados del proceso de reintegro de recursos durante las vigencias 2015

a 2019



Con el fin de poder tener un panorama mas claro sobre la importancia de los datos que
reposan en la BDUA, y en relacion con la eficiencia de los recursos del SGSSS, se realiz6 el
analisis de los valores involucrados en los procesos de reintegro de recursos apropiados o

reconocidos sin justa causa.
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Se tom6 como marco temporal para el estudio las vigencias 2015 a 2019. Se considera que

la vigencia 2015 es relevante no sélo por el inicio de las auditorias a la base de datos al interior
del sistema, sino también por la expedicién de la Ley 1751 en la cual establece el Derecho a la
Salud como un derecho fundamental.

Los resultados analizados son tomados de la Auditoria Especial realizada por la
Contraloria General de la Republica a la BDUA durante la vigencia 2019, en la cual se presenta
detalle de los resultados de la auditoria realizada por los administradores de los recursos del

SGSSS a la Base de datos durante los periodos senalados.

A continuacion, se presenta detalle del valor involucrado de las auditorias ejecutadas, el

régimen, el valor en firme, el valor adeudado, y el valor reintegrado por las entidades:

Tabla 4.
Valores de auditorias 2015 -2019 régimen contributivo y régimen subsidiado

ARSo002 Subsidiado

42.414.487.952,00 28.636.042.096,00 13.778.445.856,00 8.134.946.849,00 5.643.499.007,00
ARS003 Subsidiado

1.404.097.753,00 762.162.749,00 642.785.004,00 642.724.247,00 60.757,00
ARSo004 Subsidiado

387.765.129.216,00 202.394.350.963,0 159.043.891.605,00 40.237.181.486,00 118.806.710.119,00

o

ARSo005 Subsidiado

735.700.055.245,00 3.908.756.345,00 731.791.298.900,00 24.962.098.828,00 706.829.200.072,00
ARS006 Subsidiado

66.022.942.625,00 3.715.275.669,00 62.307.666.956,00 3.843.662.678,00 58.464.004.278,00



ARSo007

ARSo008

ARS009

ARSREXo
o1

ARS
BDEX o002

ARSo010

2280-1-
2016
4023-1-
2016
4023-1-
2017
4023-11-
2016
ARCON
BDEX

ARCONoo

ARCONoo

ARCONoo

BDEX
2280
BDEX
4023

TOTAL

Subsidiado

Subsidiado

Subsidiado

Subsidiado

Subsidiado

Subsidiado

Contributiv
o
Contributiv
o
Contributiv
o
Contributiv
o
Contributiv
o
Contributiv
o
Contributiv
o
Contributiv
o
Contributiv
o
Contributiv

o

47.070.504.171,00

115.946.774.179,00

209.571.209.280,00

159.024.815.389,00

38.321.182.364,00

22.830.043.970,00

230.107.828.148,00

11.991.749.034,00

22.592.758.103,00

176.735.849.233,00

17.632.937.746,00

27.506.423.863,00

11.440.919.773,00

6.095.733.447,00

344.251.784.082,00

97.681.227.616,00

2.772.109.303.18

8,00

40.432.545.847,00

6.525.745.257,00

17.438.577.759,00

116.376.476.647,00

3.088.640.158,00

189.250.849,00

220.157.589.211,00

8.845.633.927,00

18.966.286.470,00

62.141.953.267,00

2.636.907.447,00

10.246.328.498,00

2.008.561.394,00

1.138.327.927,00

325.160.401.724,00

32.590.865.321,00

1.109.063.937.12

2,00

6.637.958.324,00

109.421.028.922,00

192.132.631.521,00

31.193.122.578,00

35.232.542.205,00

20.937.535.560,00

9.950.238.937,00

3.146.115.107,00

3.626.471.633,00

114.593.895.966,00

14.996.030.298,00

17.260.095.365,00

9.432.358.379,00

4.957.405.520,00

19.091.382.358,00

65.090.362.295,00

1.625.263.263.253

,00

872.536.711,00

2.445.220.299,00

3.174.851.992,00

11.116.213.127,00

2.091.430.372,00

1.838.081.208,00

9.891.501.399,00

2.874.968.864,00

3.435.194.316,00

64.839.577.951,00

1.235.223.390,00

6.847.770.805,00

2.855.235.668,00

1.670.302.548,00

5.799.549.090,00

9.254.216.652,00

208.042.588.482

,00

Fuente: Contraloria General de la Nacion. 2019. Informe final de auditoria especial BDUA.
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5.765.421.613,00

106.975.808.623,00

188.957.779.529,00

20.076.909.451,00

33.141.111.833,00

19.099.454.352,00

58.737.538,00

271.146.243,00

191.277.317,00

49.754.318.015,00

13.760.806.908,00

10.412.324.560,00

6.577.122.711,00

3.287.102.972,00

13.291.833.268,00

55.836.045.643,00

1.417.220.672.772,0

o
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Conforme a lo expresado por la ADRES a la Contraloria, el valor total involucrado de las
auditorias asciende dos billones setecientos setenta y dos mil ciento nueve millones. En virtud de
lo dispuesto en la Ley 1753 de 2015 en relacion a la firmeza del giro de los recursos, encontramos
que hay un billén ciento nueve mil sesenta y tres millones en firme.

En relacion a los recursos reintegrados, gracias a la gestion del anterior administrador
fiduciario y de la actual ADRES se han recuperado recursos por valor de doscientos ocho mil
cuarenta y dos millones.

Con corte a 2019, el valor en firme de los recursos adeudados asciende a un billon
cuatrocientos diecisiete mil doscientos veinte millones. Con el fin de tener una idea de la
proporcién de este valor en relacion al presupuesto 2021 para el sector agricultura se han
destinado uno punto ocho billones, y el presupuesto total para la Procuraduria General de la
Naci6n uno punto cinco billones.

Ahora bien, teniendo en cuenta que los recursos del régimen subsidiado presentan un
caracter importante al interior del SGSSS, ya que al ser recursos provenientes de diferentes
fuentes de financiacién fundamentadas en el principio de solidaridad y estar dirigido a cubrir las
necesidades en salud de la poblacion méas pobre y vulnerable, se revisara con detenimiento el

proceso de reintegro de recursos al interior de este régimen.

Tabla 5.
Valores de auditorias 2015 -2019 régimen subsidiado

. ARSo02  Subsidia
do 42.414.487.952,00 28.636.042.096,00 13.778.445.856,00 8.134.946.849,00 5.643.499.007,00
ARSo003 Subsidia
do 1.404.097.753,00 762.162.749,00 642.785.004,00 642.724.247,00 60.757,00
ARS004 Subsidia

do 387.765.129.216,00 202.394.350.963,00 159.043.891.605,00 40.237.181.486,00 118.806.710.119,00
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ARSo005 Subsidia

do 735.700.055.245,00 3.908.756.345,00 731.791.298.900,00 24.962.098.828,00 706.829.200.072,00
ARS006 Subsidia

do 66.022.942.625,00 3.715.275.669,00 62.307.666.956,00 3.843.662.678,00 58.464.004.278,00
ARSo007 Subsidia

do 47.070.504.171,00 40.432.545.847,00 6.637.958.324,00 872.536.711,00 5.765.421.613,00
ARSo008 Subsidia

do 115.946.774.179,00 6.525.745.257,00 109.421.028.922,00 2.445.220.299,00 106.975.808.623,00
ARS009 Subsidia

do 209.571.209.280,00 17.438.577.759,00 192.132.631.521,00 3.174.851.992,00 188.957.779.529,00
ARSREXoo
1 ubsidiad = 159.024.815.389,00 116.376.476.647,00 31.193.122.578,00 11.116.213.127,00 20.076.909.451,00

o
ARS BDEX Subsidia
002 do 38.321.182.364,00 3.088.640.158,00 35.232.542.205,00 2.091.430.372,00 33.141.111.833,00
ARSo10 Subsidia

do 22.830.043.970,00 189.250.849,00 20.937.535.560,00 1.838.081.208,00 19.099.454.352,00
TOTAL

1.826.071.242.144,00 423.467.824.339,00 @ 1.363.118.907.431,0 99.358.947.797,00 1.263.759.959.634,00

o
Fuente: Elaboracion propia a partir de Informe final de auditoria especial BDUA. Contraloria General de la

Naci6n. 2019.

Conforme a la informacion presentada en esta tabla, en el régimen subsidiado el
valor involucrado asciende a un billon ochocientos veintiséis mil setenta y un millones
doscientos cuarenta y dos mil ciento cuarenta y cuatro. Sobre el total del valor de los

hallazgos en ambos regimenes, este valor corresponde a un 65.9%.

En cuanto al recaudo efectivo de los recursos objeto de reintegro, observamos que
con corte a 2019 se realizd recuperacion de noventa y nueve mil trescientos cincuenta y
ocho con novecientos cuarenta y siete mil setecientos noventa y siete pesos en el régimen

subsidiado.
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En relacion a los valores involucrados iniciales contra los valores adeudados por capital

de las Auditorias del Régimen Subsidiado (ARS) encontramos lo siguiente:

800.000.000.000,00

700.000.000.000,00

600.000.000.000,00

500.000.000.000,00

400.000.000.000,00

300.000.000.000,00

200.000.000.000,00

100.000.000.000,00 I I

m_ I . i e I I m HE =

\)

& 0 > o & S ® & > & O
) \\ O \) )
Q Q I\ Q N\ ) Q I\ Q Q Q
S S 5 S ) 5 S S 3 9
S S N I N S I
H Valor Involucrado m Valor adeudado por capital ¥ Qg—;b
v.

Gréfica 2: Valores involucrados auditorias régimen subsidiado.
Fuente: Elaboracion propia a partir de informe final de auditoria BDUA, Contraloria General Nacién 2019.

Se presenta una disminucion importante en los valores involucrados de las auditorias
ARS002 y ARS004, esto debido a que se present6 un alto valor en los registros en firme y un

valor de reintegro importante por parte de las EPS’S.

De igual forma, en la auditoria ARS003 podemos observar que el valor a reintegrar es
casi igual al valor reintegrado, lo que denota una gestion proactiva por parte del administrador
de los recursos y una respuesta favorable por parte de las EPS’S y demas entidades

involucradas.

En relacion con las otras nueve auditorias, podemos observar que no se presentan
disminuciones dréasticas en relacion a sus valores involucrados contra los valores adeudados
finales. Asimismo, se observa que el proceso de restitucion de recursos no arroja mayores

resultados en relacién al recaudo de los mismos.



En cuanto a los registros involucrados en las auditorias, por medio de derecho de
peticion de informacion©, se procedi6 a solicitar a la Administradora de los Recursos del
Sistema General de Seguridad Social en Salud ADRES se suministrara informacion

respecto del nimero de registros involucrados en los procesos de auditoria.

En respuesta de esta entidad expres6 que de acuerdo a las auditorias notificadas
en las vigencias 2015, 2016 y 2017 los registros involucrados para el régimen subsidiado

eran de cuarenta y cinco millones seiscientos cincuenta y seis mil cuatrocientos veinte:

Tabla 6
Registros involucrados en auditorias del régimen subsidiado

2015 7-143.595
2016 19.752.442
2017 18.760.383
Total general 45.656.420

Fuente: Respuesta ADRES derecho de peticion radicado No 000112546

En cuanto a los registros involucrados en las auditorias del régimen subsidiado
por multiafiliaciéon contra el régimen especial y de excepcidon, manifestd la ADRES que el

total fue de cinco millones ciento cuarenta mil cuatrocientos ochenta y tres registros:

Tabla 7
Registros involucrados en auditorias del régimen subsidiado contra cruces a BDEX

2016 Régimen de excepcion 5.140.483

Fuente: Respuesta ADRES derecho de peticion radicado No 00011254

10 Respuesta Adres radicado No 000112546 del 28 de agosto de 2018
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De acuerdo a lo anterior, con corte a diciembre de 2017 en el régimen subsidiado se
presentaron inconsistencias en mas de cincuenta millones de registros." Si bien no se tiene
informacion detallada sobre los registros involucrados en las auditorias realizadas durante las
vigencias 2018 y 2019, esta cifra nos da un panorama en la relacion valores involucrados proceso

de reintegro contra los registros depositados en la BDUA.

En este punto es crucial manifestar que estos datos son la representaciéon simbdlica de la
existencia de un sujeto de derechos al interior del Estado Colombiano, de manera que la
veracidad de la informacién reportada en la Base de Datos Unica de Afiliados tiene una

implicacion material en la garantia del Derecho a la Salud.

11 Estos registros involucrados pueden tratarse de registros de la misma persona involucrados en diferentes procesos
de Liquidacion Mensual de Afiliados, los cuales sdlo fueron bloqueados una vez se identificé la inconsistencia. De
manera que no se trata cincuenta millones de personas sino en realidad UPC reconocidas mensualmente en el LMA.
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CAPITULO III: El rol de los datos en la materializaciéon del Derecho a la Salud de
los colombianos: Anilisis desde la politica de explotacion de datos y
transformacion digital

En este capitulo se identificara la relacion que existe entre los datos de la BDUA y la
eficiencia de los recursos del SGSSS, desde la perspectiva de las politicas ptblicas consagradas
actualmente, en materia de explotacion de datos y de transformacion digital, en los documentos

CONPES 3920 de 2018 y 3975 de 2019.

Partiremos de la importancia del dato en la generaciéon de conocimiento y de qué manera
incide en la toma de decisiones en materia de politicas publicas. Posteriormente revisaremos los
principales aspectos de las politicas de Big Data y transformacion digital CONPES 3920 de 2018

y 3975 de 2019, asi como los elementos del Plan Nacional de Desarrollo 2018-2022.

Con el fin de realizar un adecuado cierre a la presente investigacion se presentara un
diagnostico en aras de identificar debilidades, oportunidades, fortalezas y aptitudes de la BDUA
en el marco del proceso de transformacion digital. Como reflexion final, se presentara el analisis

de este diagnostico a la luz de la eficiencia de los recursos del SGSSS.

3.1. Triada dato — informacioén — conocimiento.

Desde la perspectiva de gestion del conocimiento, existe un proceso de transformaciéon
del dato en informacién y de ésta en conocimiento hasta llegar a la sabiduria (Ackoff, 1996 citado
por Arias y Aristizabal, pag. 97, 2011). Dentro del marco de esta investigacion realizaremos el

andlisis entre dato, informacién y conocimiento.

De acuerdo con el Diccionario de ciencias de informacion, los datos son hechos
representados de forma que pueden ser comprendidos, interpretados y comunicados. Segin

Davenport (1997) el dato es una simple observacion del estado del mundo o un conjunto discreto
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de factores objetivos sobre un hecho real. Se trata de minima unidad semantica que por si sola es

irrelevante en la toma de decisiones.

En cuanto a la informacion, su etimologia nos lleva al latin “informare” que quiere decir
dar forma o describir. La informacion tiene la capacidad de cambiar la forma en la que el
receptor percibe, impactando sobre los juicios de valor y comportamientos, de manera que a

diferencia de los datos tiene significado, relevancia y proposito (UNAM).

Para la transformacion de los datos en informacién existen varios métodos, entre ellos:

. Contextualizando: se identifica para qué se generaron los datos.
. Categorizando: reconocer las unidades de analisis de los componentes de los
datos.

o Calculando: pueden ser objeto de analisis matematicos y estadisticos.
. Condensando: los datos se pueden resumir de forma concisa.

. Corrigiendo: eliminando errores en los datos.

Conforme a lo anterior, la informacion identifica, evalta, organiza, categoriza, agrupa,
selecciona, correlaciona, ordena, agrega, interpreta, analiza y genera un significado, de lo que
antes simplemente podiamos considerar como datos. Esa organizacion, su forma y
representacion, de los datos se apoya en una ontologia que establece las relaciones relevantes e

invariantes (Boisot and Canals, 2004, citado por Carrion).

En el marco de esta investigacion, cobra una relevancia importante el proceso de
transformacion de datos en informacion relacionado con la correccion de los datos, toda vez que
como se explicaba en el capitulo segundo, el proceso de reintegro de recursos apropiados y

reconocidos sin justa causa ha traido como consecuencia la depuraciéon de la BDUA. De manera
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que es importante cuestionarnos sobre el uso de informacién en la toma de decisiones al interior

del SGSSS.

En cuanto al conocimiento, es una mezcla de experiencia, valores, informacion y know
how que sirven como marco para la incorporacién de nuevas experiencias e informaciéon que son
atiles en la practica. El conocimiento se origina y se aplica en la mente de los conocedores

(Davenport y Prusak, 1999).

El conocimiento se deriva de la informacidn, asi como la informacién deriva de los datos.
Para que la informacion se transforme en conocimiento requiere necesariamente de la

comparacion, las conexiones y el analisis de consecuencias.

Dentro del contexto de la presente investigacion, estos aspectos cobran relevancia a la luz
de la politica de explotacion de datos Big Data en donde se estima que su puesta en marcha
mejorara la eficiencia y eficacia en la intervencion publica a través de la toma de decisiones

mejor informadas.

3.2. Tipologias de datos y los datos en salud

En Colombia se ha presentado un desarrollo juridico respecto de los tipos de datos y el
tratamiento a cada uno de estos. En la actualidad contamos con siete tipos de datos distintos. En

la siguiente tabla se presenta la descripcion de cada uno de ellos:



Tabla 8
Tipologia de datos

Sensible Afecta la intimidad y puede generar discriminacién

Privado Naturaleza intima, solo es relevante para el titular

Semiprivado = Su conocimiento puede interesar a un grupo de personas o a la sociedad en general

Pablico No pertenece a las tipologias anteriores o es definido asi por la ley

Abierto Primario o sin procesar, en formatos estandar e interoperables, libre y sin
restricciones. Puede ser usa y reutilizado.

Clasificado Puede generar dafos a la intimidad, vida, salud o seguridad de una persona; o a los
secretos comerciales, industriales y profesionales.

Reservado Acceso prohibido por la constitucién y la Ley

Fuente: CONPES 3920 (2018)

Asimismo, se presentan procesos de clasificacion de acuerdo a criterios organicos y

cualitativos, 10 que permite conocer su tratamiento juridico, de acuerdo con los estandares

internacionales:

Tabla 9.
Clasificacion de los datos

PRIVADO

Datos producidos o recolectados por un particular (empresa, academia,

ciudadano) como histérico de notas de estudiantes, historia laboral, etc.

CRITERIO PERSONAL Datos que describen la caracteristica de identificar a una persona (fecha de
CUALITATIVO nacimiento, estatura, etc.)
Variables representadas = IMPERSONAL Datos que no permiten la individualizacion de una persona o se refieren a

fenémenos que acaecen. Ejemplo temperatura, estado del tréafico, cantidad
de vehiculos que circulan, etc.

Tabla: Tipologias de datos. Fuente: CONPES 3920
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De acuerdo con la clasificaciéon de los datos, aquellos que reposan en la BDUA tienen el
caracter de datos privados, sin embargo, teniendo en cuenta que la ADRES realiza cruces contra

bases de datos de victimas, estos se clasificarian como sensibles.

Respecto de la tipologia de datos, los registros de la BDUA tienen el caracter de puablicos
ya que son recolectados por la ADRES con base en la informacién reportada por las EPS y
administradoras de todos los regimenes quienes cumplen una funcién publica. De acuerdo con
la Superintendencia de Industria y Comercio (2014) los datos clasificados como ptblicos de
acuerdo con la constitucion y la ley son aquellos que no sean semiprivados o privados. Conforme
ala Ley 1266 de 2008 son datos publicos'2 entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los

relativos al estado civil de las personas.

Ahora bien, respecto de la relacion existente entre el derecho al habeas data y el Derecho

a la Salud. En decision de 2015 expresoé la Corte Constitucional que:

Existe un vinculo estrecho entre el derecho fundamental al habeas data y la salud, pues el
acceso a este ultimo se puede ver limitado o restringido por la existencia en las bases de
datos de informaciones desactualizadas, irreales o falsas. (...) En cuanto al segundo
escenario, en el que el habeas data se relaciona con el reconocimiento de las prestaciones
propias del Sistema Integral de Seguridad Social, también es preciso sefialar que existe el
mismo deber de manejo adecuado de la informacién en cabeza de las entidades que

tienen a su cargo la administracion, pues de la exactitud y veracidad de los datos

12 Cuando los datos se encuentran en poder de una entidad publica o que cumple funciones publicas, se
presume que estos son publicos y le corresponde a la entidad demostrar que tiene otra clasificacion, de acuerdo
con el criterio cualitativo. Para lo anterior, de acuerdo con el articulo 5 de la Ley 1712 de 2014, se incluyen
como entidad publica las que cumplen funciones publicas, de autoridad publica, los servicios publicos, las
empresas con participacion publica, entidades que administren recursos pablicos, asi como partidos y
movimientos politicos.
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dependera en algunas ocasiones el otorgamiento de ciertas prestaciones. (Corte

Constitucional, T 505, 2015)

Si bien en esta sentencia el centro de la discusion versa sobre la prestacion de servicios de
salud y el nexo con la existencia de los cotizantes, beneficiarios y afiliados en las bases de

datos, se presenta de forma clara el nexo entre el habeas data y el acceso al Derecho a la

Salud.

3.3. Analisis de las Politicas Econémicas y Sociales de explotacion de datos
Big Data y Transformacion digital e inteligencia artificial al Sistema
General de Seguridad Social en Salud

El mundo moderno ha sufrido importantes transformaciones gracias al uso de las
tecnologias de informacion, la tercera revolucion industrial se dio hacia los afios cincuenta y
gracias al aumento en la capacidad de informacién hoy estamos en transito de la cuarta
revolucion industrial, la cual se caracteriza por la convergencia de avances tecnologicos digitales,

fisicos y bioldgicos y la automatizacion de procesos que anteriormente se creian impensables.

Ante los avances tecnologicos a nivel mundial, el gobierno colombiano desde hace
aproximadamente veinte afios ha identificado la necesidad de poner las tecnologias de
informacion y de comunicacion al servicio de la administracion pablica. Dentro de las acciones
adelantadas hasta el momento se ha generado un marco juridico en relaciéon a proteccion de
datos, transparencia de datos abiertos, acceso e interoperabilidad, eficiencia administrativa y

reportes de informacion.

Estas politicas y procesos adelantados por el Gobierno, son el precedente de las politicas

de explotacion de datos y transformacion digital en Colombia que se han formulado en 2018 y
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2019. A continuacion, se presentara detalla de estas politicas a la luz de Sistema General de

Seguridad Social en Salud.

3.3.1. CONPES 3920. Politica Nacional de explotacion de datos Big Data

El Consejo Nacional de Politica Econémica y Social (CONPES) present6 en abril de 2018
la politica nacional de explotacion de datos (Big Data) la cual busca optimizar los procesos hasta
ahora adelantados por el gobierno para la modernizacién y sistematizacion de diferentes
procesos publicos. Esta politica ptblica, se busca acelerar y fortalecer los procesos de
digitalizacion que permitan “la apertura de datos y la interoperabilidad entre las entidades

publicas” (CONPES 3929, 2018).

De acuerdo con la politica publica, el aprovechamiento de datos permite generar valor
social y econdmico a través del uso de datos para el mejoramiento de procesos, productos y
servicios, asi mismo permite evidenciar los patrones ocultos y las correlaciones que no pueden
obtenerse de otra forma. También es requerida para la identificacién de problemas objeto de

politica ptblica.

Para la puesta en marcha de esta politica publica hay cuatro estrategias que deben
desarrollarse. La primera, tiene que ver con la masificacién y disponibilidad de los datos
publicos accesibles y de calidad. La segunda busca generar un marco de accién que proporcione
seguridad juridica. La tercera busca mejorar la disponibilidad de capital humano para estos

procedimientos y finalmente la generacion de una cultura de datos en el pais.

De acuerdo con lo previsto en la politica nacional de explotacion de datos, se presentara

una mejora en la transparencia e incremento en el acceso a la informacién puablica, asi como la



eficiencia y eficacia en la intervencion publica a través de lo toma de decisiones mejor

informadas.

Con el fin de comprender la dimension de la politica ptblica de explotacion de datos, es

necesario comprender en qué consiste el Big Data y cuales son sus caracteristicas.

3.3.1.1. ¢Qué es y cuales son las caracteristicas del Big Data?

Gracias al crecimiento exponencial de la informacion de los tltimos afios hablamos hoy
en dia de Big Data. Para poder comprender este fenomeno es necesario partir del hecho que al
dia de hoy no hay unanimidad sobre significado del término, no obstante, existen puntos en
comun que permiten conocer qué es y para qué sirve. En primer lugar, se debe partir de la
nocion que el Big Data es la aplicacion de matematicas a enormes cantidades de datos para

inferir probabilidades. (Mayer, 2013)

El término Big Data no es un término actual, sus origenes se remontan a 1995 gracias a
Oren Etzini quien fue uno de los primeros creadores de buscadores en internet, y quien
posteriormente desarrollaria un netbot con las primeras paginas con el fin de comparar precios.

Este genio de la computacion, aplicé este procedimiento a los precios de los tiquetes de avion a
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12.000 registros comprados en 40 dias, creando un modelo que predecia un ahorro estimado para

los usuarios en sus compras. En el afio 2008 analizaba 12.000.000.000 datos que le permitirian
hacer sus predicciones, aplicando esta metodologia a la industria hotelera, conciertos,
automoviles y otros productos y servicios con una efectividad del 75% (Mayer, 2013). Otro hito

del uso de las grandes cantidades de datos se encuentra en la astronomia, debido a que el

telescopio Sloan Digital Sky de Nuevo México recopila datos de forma digital desde el afio 2000,

en el 2010 la compilacién ascendia a 140 terabiytes.
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De acuerdo con diferentes autores, cuando se habla de Big Data se habla de conjuntos de
datos o combinaciones de conjuntos cuyo tamafio (volumen), complejidad (variabilidad) y
velocidad de crecimiento (velocidad) dificultan su procesamiento a través de herramientas

convencionales como las bases de datos relacionales.

En espafiol se habla de datos masivos o macrodatos, a los procesos de recopilacion,
analisis y acumulacion constante de grandes cantidades de datos, incluidos datos personales,
procedentes de diferentes fuentes y objeto de un tratamiento automatizado mediante algoritmos
y técnicas avanzadas de tratamiento de datos con el fin de generar correlaciones, tendencias y

patrones (Parlamento Europeo, 2017).

Dentro de las caracteristicas del Big Data se encuentran las llamadas V: volumen,
variedad, velocidad, valor y veracidad (Puyol 2014, citado por Cotino, 2015). El volumen es la
principal caracteristica, de alli el big o masivo; la variedad esta relacionada con la fuente y
naturaleza (estructurados, semi estructurados, no estructurados)!3; en cuanto al valor, este tiene
relacion con potencial de estos datos en el presente y el futuro. Por Gltimo, se encuentra la
veracidad, que puede ser entendida como el grado de confianza que se establece sobre los datos a
utilizar. La veracidad de los datos determinaré la calidad de los resultados y la confianza en los

mismos (Universidad de Alcala).

Tal como describe Mayer (2013) en su obra “Big Data, la revolucion de los datos masivos”
una de las connotaciones més importantes de esta herramienta tecnolégica es un cambio de

paradigma en los procesos de investigacién tanto en el objeto como en procedimiento. Una de

13 Datos estructurados: Tienen perfectamente definidos la longitud, el formato y el tamafio de sus datos. Se
almacenan en formatos de tabla, hojas de calculo o bases de datos relacionales. (Tal es el caso de la Base de Datos
Unica de Afiliados BDUA)

Datos no estructurados: Se caracterizan por no tener un formato especifico. Se almacenan en multiples formatos
como PDF o Word, e-mail, audio, video, etc.

Datos semiestructurados: Son una mezcla de los dos anteriores en la medida en que no representan una estructura
perfectamente definida como los datos estructurados pero si prestan una organizacion definida en sus metadatos
donde describen objetos relacionales a través de formatos HTML, XML o JSON. (CONPES 3920, 2018, p. 25)
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las caracteristicas mas importantes del Big Data es la connotacién cuantitativa que ofrece esta
herramienta, toda vez que puede prescindir de los muestreos en los procesos de investigacion.
“De la misma manera que el internet cambié al mundo al afiadir comunicacion a los
ordenadores, los datos masivos modificaran diversos aspectos fundamentales de la vida,

otorgandole una dimension cuantitativa que nunca habia tenido antes” (Mayer, pag.11, 2013)

De acuerdo con esto, el método de investigacion fundamentado en el muestreo queda en
el pasado, toda vez que el uso masivo de datos permite conocer las particularidades y

correlaciones de cada proceso.

Los procesos de Big data estan correlacionados los algoritmos4, y con procesos
relacionados con otras herramientas tecnologicas como la Inteligencia Artificial, Machine
Learning, Internet de las Cosas (IoT), entre otros. Expresa Cotino (2018) en su investigacion
que, para el funcionamiento del Big Data se requiere de la aplicaciéon de algoritmos, redes
neuronales y patrones de razonamiento. Pueden definirse los algoritmos como un “conjunto bien
definido de pasos para lograr una determinada meta” o como un “cédigo software que procesa
un conjunto limitado de instrucciones”, en relacion con los algoritmos de Machine Learning

tienen la particular caracteristica de adaptarse y aprender.

Analizando la BDUA contra estas caracteristicas del Big Data podemos identificar que
nuestro sistema de informacion de seguridad social en salud cumple con estas caracteristicas, y
aun cuando se trata de datos estructurados provenientes de entidades obligadas a reportar y
validar esta informacién, se presenta velocidad en los cambios de la misma, toda vez que se

presentan novedades una vez sean detectadas. Cabe senalar que, en el caso de estudio la

14 Algoritmo: Es una secuencia logica y finita de pasos que permite solucionar un problema o cumplir con un
objetivo.Los algoritmos deben ser precisos e indicar el orden Idgico de realizacién de cada uno de los pasos, debe ser
definido y esto quiere decir que si se ejecuta un algoritmo varias veces se debe obtener siempre el mismo resultado,
también debe ser finito o sea debe iniciar con una accién y terminar con un resultado o solucién de un problema.
(Colombia Aprende, Fundamentos de programacion)

En el caso de la BDUA, alli se implementa el algoritmo Soundex el cual permite identificar similitudes gramaticales
en las cadenas de texto permitiendo asi identificar duplicados fonéticos.



veracidad de los datos es un tema central en donde se identific6 que la causa del valor
involucrado por uno punto cinco billones de pesos tienen una relaciéon directa con la veracidad

de la informacién de cincuenta millones de registros.

3.3.1.2. Aspectos relevantes de la politica de explotacion de datos Big Data.

La politica nacional de explotacion de datos Big Data busca mejorar “la transparencia e
incrementara el acceso a la informacion publica, asi como la eficiencia y eficacia en la

intervencion publica a través de lo toma de decisiones mejor informadas” (CONPES, 2018).

De acuerdo con el Gobierno Nacional “la explotacion de datos corresponde a la
generacion de valor social y economico mediante el aprovechamiento de estos para la creacion
de nuevos bienes, servicios, procesos, asi como para el mejoramiento de los existentes”

(CONPES 3920, 2018, p.27).

3.3.1.2.1. Ciclo de vida de explotacion de datos.

El ciclo de vida de la explotacion de datos propuesta por el gobierno colombiano

contempla la generacidn, recolecciéon, comparticién, agregacién, explotacion e innovacion,
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comprendiente este tltimo paso del proceso como el aprovechamiento mediante la aplicaciéon de

técnicas de analitica que buscan mejorar o crear nuevos bienes, servicios o procesos, aportando
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diversificacion y sofisticacion de la economia, como una nueva fuente de crecimiento generando

valor social (OCDE, 2015). En la grafica 3 se detalla el ciclo de vida de explotacion de datos.
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Gréfica 3: Ciclo de vida de datos
Fuente: Elaborado con base en la grafica “Ciclo de vida” CONPES 3920, 2018

La generacion, recoleccion, almacenamiento, transferencia, agregacion y explotacion de
datos varia de una legislacion a otra, de manera que en Colombia se presume que los datos que
generan las entidades ptblicas y las entidades que desarrollen funciones ptblicas, se presumen
como publicas. De igual manera, nuestra legislacion prevé que para el tratamiento de datos
personales se requiere de un consentimiento previo por parte del titular. En la misma via de
proteccion de derechos y garantias, aquellos datos que puedan causar dano son clasificados
como clasificados o reservados, los que son protegidos por propiedad intelectual, secreto

profesional, u otros que sean categorizados como sensibles.
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De acuerdo con lo propuesto en esta politica, la explotacion y el aprovechamiento de
datos se desarrolla con aquellos que se encuentren en condiciones 6ptimas para el proceso de

explotacion de datos.

Para que los datos sean reconocidos como recursos de infraestructura, debe partirse de la
comprension de que estos son activos econdémicos diferentes a todos los demas, puesto que su
valor “se materializa con el procesamiento y obtencion de la informacién y el conocimiento
intrinseco que al combinarlos entre si” (CONPES 3920, 2018). Asimismo, se considera que estos
en su conjunto soportan productos y servicios generados por la economia digital, innovando en

actividades econémicas tradicionales.

3.3.1.2.2. La interoperabilidad como eje central en la Politica de Big Data o
explotacion de datos.

Se observa que a lo largo del documento CONPES 3920 se presenta un analisis completo
en relacion a las condiciones juridicas e institucionales para la implementacion de la politica de
Big Data. Presenta un apartado denominado “barreras para la implementacion de la politica de
explotacion de datos” entre las que se encuentran los bajos niveles de datos ptblicos digitales; la
desconfianza e incertidumbre respecto de la explotacion de datos; el bajo capital humano
capacitado para la explotacion de datos, la ausencia de cultura de datos y la baja
interoperabilidad (CONPES, 2018, 3920).

En el marco de la presente investigacion, la interoperabilidad cobra una especial
relevancia al considerarse que tiene incidencia directa en la calidad de los datos que reposa en la
BDUA.

a. Baja interoperabilidad
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De acuerdo con el Banco Mundial, la baja interoperabilidad's entre las instituciones se
debe a que la informacién administrada por las entidades ptiblicas funciona de manera aislada al
encontrarse en silos de informacion sobre los cuales solo tiene acceso quien se encuentra
encargado de la informacién. De igual forma, existe ausencia en los estadndares de estos silos de
informacion, lo que hace que la interoperabilidad sea méas compleja en su implementacion.
(CONPES 3920, 2018).

En la practica, las entidades puablicas recurren a la suscripcion de convenios
interadministrativos con el fin de acceder a la informacién, en muchos casos las condiciones no
permiten la consulta en tiempo real, puesto que las bases de datos o la informacién son
remitidas de forma posterior. En los términos del DNP (2017), estos procesos son un formalismo
excesivo y aumentan la carga operativa para las partes:

Al no existir un mecanismo efectivo y sencillo para el intercambio expedito de

informacion, las entidades recurren a la figura del convenio interadministrativo, que

para el caso concreto es un formalismo excesivo, supone una carga operativa

que dificulta el intercambio dependiendo de la capacidad de gestién de cada una e

implica la intervencion de multiples colaboradores en cada entidad para la definicién de

su contenido y perfeccionamiento. (Negrilla por fuera del texto) (CONPES 3920, 2018. p.

53)

Como se indico en el capitulo anterior, la ADRES realiza cruces de la informacion de la
BDUA contra diferentes bases de datos como la de la Registraduria Nacional del Estado Civil,
FASECOLDA, la Unidad Administrativa Especial para la Atencion y reparacion a las Victimas,

FINDETER, la Unidad de Informacién y Analisis Financiero para lo cual es necesario que

15 La interoperabilidad es “la capacidad de las organizaciones para intercambiar informacion y conocimiento en el
marco de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el propdésito de
facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio de datos
entre sus sistemas TIC” (MinTIC, definiciones Gobierno Digital)



74

medien convenios interadministrativos como los que actualmente estan suscritos entre estas
entidades y la ADRES.

Asi mismo, como parte de las acciones a las que se compromete la ADRES en el Plan de
mejoramiento de la auditoria especial realizada la BDUA por la CGR, se realizaran cruces de
informacién contra las bases de datos de la DIAN, la UGPP, Migracién Colombia y las entidades
territoriales. En ese mismo sentido, al realizar las validaciones de los afiliados tanto en los
procesos de giro y compensacion como en los de LMA se aplican cruces contra bases de datos
como PILA, RUAF, SISBEN y aquellos que busquen determinar si existe multiafiliaciéon o no
entre los diferentes regimenes.

A continuacién, se presenta un anélisis grafico de los procesos de interoperabilidad
realizados por la ADRES a desde la Base de Datos Unica de Afiliados, de acuerdo con la

informacion identificada en el proceso de la presente investigacion:

CONVENIOS INTERADMINISTRATIVOS

RNEC UIAF

FASECOLDA

UNIDAD DE
VICTIMAS

Compromiso de la ADRES en Plan de
DIAN mejoramiento Contraloria General de la
Republica

BASES DE DATOS DE CONSULTA DIRECTA POR LA ADRES

a - n B

Gréfica 4: Interoperabilidad de la BDUA
Fuente: Elaboracién propia



75

Por otra parte, también se encuentra en el CONPES 3920 que se presenta una
problemaética en relacion a la desconfianza e incertidumbre en la explotacion de datos, situacién
que obedece a dos situaciones: por un lado, la dispersién y desarticulacion del marco juridico
generando normas sin principios armonizadores, por otra parte, los nuevos escenarios requieren
mitigar los riesgos asociados.

Dentro de los grandes retos se encuentran la multiplicidad de registros y administradores
de reportes de informacion; debilidades archivisticas; desaprovechamiento de los datos
actualmente disponibles y barreras de acceso a los datos publicos.

A través de la linea de accion 3 “reglamentar y fortalecer técnicamente en la habilitaciéon
general para el intercambio de informacién entre entidades publicas” se establecen mecanismos
para fortalecer la interoperabilidad en los sistemas de informacion del sector publico para
facilitar el intercambio y re uso de datos. Uno de los procesos necesarios para esto es la
definicion de los estdndares de los registros administrativos de los datos puablicos, tarea
encomendada al Departamento Nacional de Planeacion y al Archivo General de la Nacion.
También prevé la reglamentacion en materia de intercambio de datos entre las entidades del
sector publico con el fin de remover barreras de tipo operativo, tarea que debe liderar MinTIC,
como también la implementacion de nuevas tecnologias que faciliten su adopciéon como es el

caso del blockchainz®.

b. Marco de interoperabilidad para el gobierno digital 2019
Conforme al plan de trabajo del CONPES 3920, MINTIC actualiz6 los lineamientos del

Marco de interoperabilidad para el Gobierno Digital (2019). En este documento se exponen los

16 Blockchain o cadena de bloques es una base de datos compartida que funciona como un libro para el registro de
operaciones, hace uso de claves criptograficas y se encuentra distribuido en diferentes ordenadores, lo que presenta
ventajas en la seguridad de la informacion. Este sistema permite la descentralizacion, transparencia e integralidad de
los datos.

La aplicacidn del blockchain en el Estado permitiria que el uso de esta tecnologia garantice la transparencia
gubernamental, el manejo de los datos publicos con administradores o responsables especificos, incluso abre la
posibilidad del voto electronico. (MinTIC, 2020)
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elementos esenciales para llevar a cabo procesos armoniosos entre las diferentes entidades y sus

sistemas de informacion y bases de datos, con el fin de crear espacios propicios para la

interoperabilidad en términos que impacten positivamente en la eficiencia, efectividad,

transparencia de las actuaciones de los diferentes entes publicos.

El modelo de interoperabilidad presentado por MinTIC presenta cuatro pilares o

dominios fundamentales: el politico legal; el organizacional, el seméntico, y el técnico. A

continuacion se presentan los detalles méas relevantes de estos pilares.

Dominio politico legal: Hace referencia al marco juridico que permite el intercambio de
informacion de instituciones ptblicas y privadas. En este proceso se debe revisar la
coherencia de las disposiciones normativas, asi mismo, con el fin de garantizar que los
mecanismos de interoperabilidad sean exitosos, deben considerase las TIC. Las entidades
deben dar cumplimiento a la politica de gobierno digital. MinTIC presenta un
instrumento que contempla las siguientes actividades: Determinar los mecanismos
legales; identificar las competencias legales para el intercambio de informacion;
identificar la informacién de caracter reservada o confidencial; establecer mecanismos
legales para la proteccién de la informacion; establecer politicas de seguridad para
intercambiar la informacion; utilizar los instrumentos legales para intercambiar
informacion; intercambiar informacién cumpliendo con la normatividad vigente.
Dominio organizacional: Esta intimamente relacionado con el principio de simplicidad
en la medida que requiere que las entidades lleven a cabo procesos de integracion,
adaptacion e incluso eliminacion de pasos, tramites y procesos. También en la
identificacion de los conjuntos de datos que son pertinentes y susceptibles de ser
intercambiados.

Dominio semantico: Permite garantizar que al momento de intercambiar datos el
significado de la informacion sea exacto y el mismo para las partes, lo que conlleva a una

estandarizacion del lenguaje comtn para que se pueda llevar a cabo el intercambio.
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e Dominio técnico: Hace referencia a la infraestructura tecnologica que permite el
intercambio de informacion, incluye aspectos como interfaz, protocolos de interconexion,
servicios de integracion de datos, presentacion e intercambio de datos y protocolos
seguros de comunicacion.

e Arquitectura’’: Conforme a lo estipulado en el modelo, el intercambio de la informacion
se hace mediante servicios web. Esta depende de las recomendaciones y lineamientos de
los dominios anteriores.

Se presentan requerimientos funcionales y no funcionales como parametros
iniciales del modelo:

- Requerimientos funcionales: Garantizar la exposicion de y consumo de
servicios de intercambio de informacion por parte de la Plataforma de
Interoperabilidad y; realizar intercambio del conjunto de datos susceptibles a
interoperar mediante servicios de intercambio de informaci6n integrada.

- Requerimientos no funcionales: escalabilidad, seguridad, reutilizacion,

alta disponibilidad, entre otras.

Estos dominios se encuentran enmarcados en principios que orienten el desarrollo de

capacidades en el intercambio de informacion. Los principios orientadores de este sistema son:

e Enfoque en el ciudadano: Deben tenerse en cuenta las necesidades de los ciudadanos,
empresas y otras entidades publicas para determinar los servicios de intercambio de

informacion.

17 Arquitectura de software: Conjunto de patrones que sirven de marco de referencia para la construccion de un
software. Es un modelo abstracto reutilizable que puede transferirse de un sistema a otro. Esta compuesta por clientes,
servidores, bases de datos, filtros, niveles jerarquicos en sistema. Las interacciones desarrolladas son aquellas
orientadas a la ejecucion de procedimientos, comportamientos de variables, protocolos cliente servidor, entre otros.
(EcuRed)
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Cobertura y proporcionalidad: La interoperabilidad debe ser aplicada por todas las
entidades publicas y privadas cuando interacttien con el Estado. Para ello los planes y
programas de las entidades deben estar armonizados con el marco de interoperabilidad.
Seguridad, proteccién y preservacion de la informacion: Las entidades tienen la
obligacion de aplicar medidas de seguridad garantizando la integridad, disponibilidad y
resguardo de la informacion. Los ciudadanos e instituciones tendran derecho a conocer,
actualizar y ratificar la informaciéon que hayan recogido las entidades, asi como las demas
libertades y derechos en materia de datos personales.

Colaboracion y participacion: En atencion a la Ley 489 de 1998, las entidades deben
atender al principio de coordinacién y colaboraciéon armoénica. Los esquemas de
interoperabilidad deben fomentar la participacion de las entidades, empresas, academias
y demas entes con el fin de que el intercambio sea 1til.

Simplicidad: Con el fin de ser consecuente con este principio, es necesario que las
entidades adelanten sus procesos de racionalizacion de tramites's. Se debe implementar
el uso de canales digitales siempre que sea apropiado para la prestacion de tramites,
servicios y otros procedimientos administrativos.

Neutralidad tecnologica y adaptabilidad: Las decisiones de tecnologia deben orientarse
por el uso de especificaciones que faciliten su interconexion con el mayor ntimero de
sistemas que conforman el ecosistema de soluciones con el que interopera.
Reutilizacion: Las entidades deben aprovechar el conocimiento adquirido tanto en su
institucidon como en otras en relacion a transformacion digital y demas temas

relacionados con soluciones tecnolbgicas.

18 Racionalizacion de tramites: Es una de las politicas del Modelo Integrado de Planeacién y Gestion MIPG, su objetivo
es mantener una interaccion fluida y constante con la ciudadania. Este proceso esta orientado a simplificar,

estandari

zar, eliminar, optimizar y automatizar tramites y procedimientos administrativos para facilitar el acceso a los

ciudadanos a sus derechos, reduciendo costos, documentos, procesos y pasos en su interaccion con las entidades

publicas.
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¢ Confianza: Las entidades deben garantizar que los servicios de intercambio de
informacion ofrecidos entregan datos exactos y confiables, cumpliendo, asi como
criterios de calidad.

e Costo-efectividad: En los procesos de evaluacion del beneficio es necesario que se mida el
impacto en el bienestar de los ciudadanos, no obstante, las inversiones deben estar

justificadas.

Estos ocho principios presentan una estructura en el modelo de interoperabilidad,
abordan aspectos en materia de proteccién y seguridad de la informacion, aspectos técnicos en
relacion a la adaptabilidad y escalabilidad de las tecnologias adoptadas, asi como aspectos en

materia de eficiencia.

Cabe sefalar que en el marco de esta investigacion la calidad de los datos es un eje
central, de manera que el principio de confianza es elemental al analizar la informacion

intercambiada por las entidades, quienes deben garantizar la calidad de los datos.

La Politica de Big Data trae parametros claros para diagnosticar el estado de madurez que

tienen las instituciones y sus sistemas de informacion en relacion con la interoperabilidad.

Tabla 8
Nivel de madurez de implementacion del marco de interoperabilidad

1 Ausente La entidad no ha empezado a implementar los lineamientos del Marco de
Interoperabilidad del Estado y carece de las capacidades necesarias para
implementarlo

2 | Inicial La entidad ha iniciado su proceso de implementacion de los lineamientos
del Marco de Interoperabilidad.

3 | Intermedio La entidad ha venido trabajando en la implementacion de los lineamientos
del Marco de Interoperabilidad en algunos de sus servicios de intercambio

de informacion.
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4 | Consolidado La entidad ha logrado que la implementacién de los lineamientos del
Marco de Interoperabilidad del Estado sea un tema conocido a nivel
institucional sin embargo no ha logrado involucrar a todos los interesados.

5  Institucionalizado La entidad ha logrado implementar de forma adecuada los lineamientos
del Marco de Interoperabilidad para todos sus servicios de intercambio de
informacion.

Fuente: Tabla 13. Lineamientos Marco de Interoperabilidad MinTic (2018)

Conforme a lo anterior se pude inferir que en la actualidad los niveles de madurez
actualmente a nivel institucional en Colombia oscilan entre ausente e intermedio. Esto partiendo
de la realidad institucional de nuestro pais en donde el 88% de los municipios son de sexta
categoria’ (DNP, 2015) y estas entidades territoriales presentan retos y barreras importantes en
la implementacién de politicas previas como Gobierno electronico; Gestion documental;
implementacion de politica de datos personales, e incluso en los mismos reportes obligatorios de
informacién presentados al DNP, SIA Observa, SECOP entre otras plataformas de obligatorio

reporte.

En esta obstinada evaluacion institucional, aquellas entidades que actualmente obtengan
un grado de madurez intermedio, sin lugar a dudas seran de orden departamental o nacional,
que tengan a su cargo la administracion de bases de datos de informacion o sistemas de
informacién que requieran ser depurados o contrastados contra otras bases de datos y que por lo

pronto los intercambios de informacién medien por convenios interadministrativos. Asimismo,

19 Categorizacion municipal: Se encuentra regulada por la Ley 1551 de 2012 y tiene en cuenta la poblacion, ingresos
corrientes y de libre destinacion. Los municipios se dividen en siete categorias: especial, primera, segunda, tercera,
cuarta, quinta y sexta. Conforme al DANE el 88% de los municipios son de sexta categoria, es decir que su poblacion
es menor a diez mil personas y los ingresos son inferiores a 15.000 salarios minimos legales vigentes.
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la calidad de la informacion creo que atn no llega a 6ptimas condiciones en las instituciones,

esto gracias a la velocidad con la que esta debe ser modificada para ser acorde con la realidad.

En la caso de la BDUA se concluye que su nivel de madurez en interoperabilidad es
intermedio toda vez que cuenta con una infraestructura técnica y tecnolégica previa, asi como se
ha identificado que la entidad ha venido trabajando en la implementacién de los lineamientos
del Marco de Interoperabilidad plasmados a través del Plan Estratégico de Tecnologias de

Informaciéon (PETI).

3.3.2. Plan Nacional de Desarrollo 2018 — 2022

El Plan Nacional de Desarrollo del actual gobierno presenta el “Pacto por la
transformacion digital en Colombia”, el cual prevé la formulacion de la politica de
transformacion digital y aprovechamiento de datos y la interoperabilidad de plataformas y
sistemas de informacion. Asimismo, establece como estrategia el uso de Big Data en la lucha

contra la corrupcion. 20

En materia de administracién de justicia presenta objetivos para optimizar la gestion del
sistema de justicia con el fin de aumentar su eficiencia, eficacia y efectividad. En ese mismo
sentido pretende la implementacién del expediente electronico y la implementacion de

Inteligencia Artificial en los tramites judiciales.

Entre los proyectos estratégicos definidos se encuentran los siguientes (Ley 1955, art. 147,

2019):

e Usoy aprovechamiento de la infraestructura del Big Data

20 En 2019 la Contraloria General de Republica presentd su plataforma Océano el cual se encuentra en operacion y
busca la depuracion y analitica de datos en relacién con la gestion contractual identificando informacion de posibles
actos de corrupcion de forma oportuna.
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e Aprovechamiento y uso de estandares, normas y modelos seguridad digital.

e Plena interoperabilidad entre los sistemas de informacién publicos que garanticen el
intercambio de informacion.

e Optimizar los recursos publicos en proyectos de Tecnologias de la Informacion.

e Priorizacion de tecnologias de la Cuarta Revolucion Industrial que faciliten la prestacion
de servicios del Estado como lo son Internet de las Cosas (IoT), analisis masivo de datos
(Big Data), Inteligencia Artificial (AI).

e Implementacion de la politica de racionalizacion de tramites

e Inclusion e implementacion de politicas de seguridad y confianza digital.

e Programa de digitalizaciéon de la economia.

3.3.3. Analisis de la politica nacional para la transformacion digital e
inteligencia artificial

El objetivo de la esta politica es potenciar la generacién de valor social y econémico en el
pais a través del uso estratégico de tecnologias digitales en el sector publico y el sector privado.
Por medio del CONPES 3975 de 2019 se plasma la estrategia para disminuir las brechas de
incorporacién de tecnologias digitales en el sector publico y privado, ademéas de abordar
condiciones habilitantes para que el pais afronte los cambios econémicos y sociales en la

adopcion de inteligencia artificial. (Caballero, 2019)
Dentro de la Politica de Transformacion Digital se proponen cuatro lineas de accién:

e Disminuir barreras que impiden la incorporacion de tecnologias digitales a través de

ajustes normativos e institucionales que favorezcan los procesos de transformacion
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digital. Asimismo, implementar acciones en el mejoramiento del desempeiio de la
politica de gobierno digital.

¢ Crear condiciones habilitantes de innovacion digital, para ello se busca incentivar la
innovacion en Tecnologias de Informacion y Comunicacion (TIC) asi como la
creacion de alianzas internacionales para la innovacion.

e Fortalecimiento de competencias de capital humano a través del desarrollo de estas
capacidades en la comunidad educativa con tecnologias emergentes y la
configuracion de ecosistemas de innovacion.

e Desarrollar condiciones habilitantes que preparen a Colombia para cambios
economicos y sociales de la Inteligencia Artificial (IA) a través del impulso para el

desarrollo de tecnologias para la cuarta revolucion industrial.

3.4. Diagnoéstico BDUA en relacion a las politicas existentes: ¢De qué
manera la implementacion de nuevas tecnologias aporta en la
eficiencia de los recursos del SGSSS?

La Base de Datos Unica de Afiliados (BDUA) es el corazon de la informacién del Sistema
General de Seguridad Social en Salud, puesto que de la informacién alli depositada dependen

procesos economicos y toma de decisiones en la formulacion de politicas publicas.

Teniendo en cuenta la importancia de la BDUA en el correcto funcionamiento del Sistema
General de Seguridad Social en Salud se consider6 pertinente realizar un diagnostico
identificando las fortalezas, oportunidades, debilidades y amenazas que lograron dilucidarse a lo
largo de la presente investigacion a la luz de los lineamientos presentados en la Politica de

Transformacion Digital y la Politica de Big Data. En el desarrollo de este anélisis, la eficiencia de



los recursos de SGSSS es un elemento transversal. A continuacion se presentan los resultados

de ese analisis:

Tabla 9

Matriz anélisis FODA de la BDUA a la luz de las politicas de Big Data y Transformacion digital.

1. Evolucion juridica del Derecho a la Salud
como derecho asistencial a derecho
fundamental.

2. Evolucion de las herramientas juridicas
para garantizar la eficiencia de los recursos.

3. La BDUA actualmente es Administrada
por la ADRES.

4. Procesos de depuracion de datos en los
diferentes regimenes a través de auditorias.

5. La BDUA tiene un nivel de madurez de
interoperabilidad medio.

Cumplimiento del Plan de Accién del CONPES
3920 en relacion a las herramientas juridicas e

institucionales.

1. Incumplimiento de las EPS en relacion a
su deber de garantizar la calidad de los datos

que reportan en la BDUA.

1. Voluntad politica en la implementacion de
condiciones favorables para el despliegue de
tecnologias de la cuarta revolucién industrial
en el marco de la transformacion digital.

2. Implementaciéon de herramientas que
permitan la interoperabilidad.

3. Implementacion de tecnologias como
analitica de datos, blockchain e Inteligencia
Artificial.

4. Procesos de depuracion de informacion de
las diferentes Bases de Datos estatales a través
de la vinculacién responsable de individuos,
instituciones y el Estado.

El ejercicio de control fiscal realizado por la

Contraloria General de Reptblica sobre la

BDUA y la ADRES.

1. Calidad de la informacion de la BDUA.
2. Calidad de la informaci6én de otras bases
de datos con las que se haga cruce de
informacién como RNEC, SISBEN, entre

otros.
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2. Cumplimiento de forma y fondo del rol de 3. Seguridad juridica.

las Entidades Territoriales en la verificacion de 4. Voluntad politica.

la informacioén del régimen subsidiado. 5. Seguridad de la informaci6n.

3. Firmeza del reconocimiento de UPC 6. Compatibilidad de las diferentes bases de
transcurridos cuarenta y ochos meses. datos y sistemas de informacion.

4. Desconocimiento de las obligaciones en 7. Corrupcion.

materia de datos por parte de los diferentes 8. Equilibrio econémico del SGSSS.

actores, incluyendo a los individuos.

5. Inexistencia de un sistema que le permita
la ADRES interoperar de forma directa con las
diferentes bases de datos que requiere para la

depuracion de informacién y demas auditorias.

Fuente: Elaboracion propia.

A partir de los elementos identificados en la matriz FODA se realiz6 analisis de las
diferentes posibles estrategias que la ADRES y los actores involucrados en la eficiencia de los
recursos pueden implementar en respecto de la BDUA como el motor de las actividades que

ejecuta el SGSSS y en atencion de la eficiencia del sistema.

Estrategias de mantenimiento

Teniendo en cuenta que las estrategias de mantenimiento parte de las Fortalezas de la
BDUA y algunos elementos esenciales del sistema, estas deben mantenerse en el tiempo, toda

vez que estan orientadas a garantizar el Derecho a la Salud.

En primer lugar, nos encontramos frente a la evolucion juridica del Derecho a la Salud,
analizando su transformacion a partir de la Constituciéon de 1991 como un derecho asistencial,

posteriormente a través del desarrollo jurisprudencial su conexidad con la vida y la dignidad
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humana hasta el alcance su estatus como un derecho fundamental. Bajo el principio de no
regresividad, bajo ninglin escenario es posible que el Derecho a la Salud pierda el estatus que ha

alcanzado.

De igual forma, el SGSSS ha implementado herramientas juridicas que garantizan la
eficiencia de recursos del Sistema de Salud, las cuales deben permanecer y optimizarse a través

del uso de tecnologias 4.0 como blockchain y Big Data.

Bajo el actual escenario de la cuarta revolucion industrial y la implementacion de
diversas tecnologias en el sector publico, debera existir acuerdo y armonizacion entre los
diferentes actores en la implementacion de mecanismos tendientes a la deteccion de errores
en el flujo de caja y todos los procesos conexos. Esto bajo la ptica de procesos de

interoperabilidad eficientes.

Teniendo en cuenta que la administracion de los recursos del SGSSS hoy en dia esta a
cargo de la ADRES y que esta al ser una entidad puablica adscrita al Ministerio de Salud y
Proteccién Social, con personeria juridica y autonomia técnica y administrativa, puede tomar
decisiones de forma directa en relaciéon con la optimizacion de los instrumentos técnicos, la
administracion de la BDUA y todas aquellas asociadas con el flujo de caja. Se considera que
la creacion de la ADRES es una garantia para los recursos del SGSSS y una oportunidad para

que sea protagonista en los procesos de Transformacion Digital y modernizacion digital.

La ADRES atiende a las necesidades de control financiero y de la informacién sobre el
SGSSS. Asimismo, la centralizacién de los recursos del sistema, permite garantizar el
financiamiento del mismo a través de la unidad de caja, permitiendo que la entidad pueda

priorizar el aseguramiento en salud. (ADRES, 2018).

En relacion con el proceso de reintegro de recursos apropiados o reconocidos sin justa

causa, su implementacion a través de las auditorias regimenes, no solo salvaguarda los
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recursos del Sistema de Salud, sino que permite la depuracién de las bases de datos a través
de la identificacion de registros inconsistentes. Por tanto, estos procesos deben continuar

practicAndose y en la medida de lo posible optimizandose.

En ese mismo sentido, a la BDUA se le realizan procesos de depuracion de datos en
cada proceso de giro y compensacion para el régimen contributivo y cada proceso de LMA en
el régimen Subsidiado. Estos procesos de depuracion son posibles gracias a los cruces de
informacion realizados contra otras bases de datos como la Registraduria Nacional de Estado

Civil, SISBEN entre otras.

Ahora bien, teniendo en cuenta que la calidad de la informacién no s6lo depende de
la informacidn registrada por las EPS en la BDUA, en cumplimiento de su objeto y deber
legal, sino que también depende de los cruces realizados contra otras entidades, es
indispensable que los procesos de interoperabilidad se optimicen hasta alcanzar el nivel mas
alto para que los ajustes a los registros se puedan realizar oportunamente y asi evitar

reconocimientos sin justa causa.

Estrategias de aprovechamiento

Las estrategias de aprovechamiento estin relacionadas con las oportunidades
identificadas en la BDUA , asi como se tuvieron en cuenta las condiciones juridicas, técnicas y

administrativas existentes.

En primer lugar, se observa la existencia de voluntad politica en la implementacién de
condiciones favorables para el despliegue de tecnologias de la cuarta revolucidon industrial en el
marco de la transformacion digital. Si bien el proceso esta siendo liderado por el Ministerio de
Tecnologias de Informacién y Comunicaciones se observa al interior de la ADRES la creacién un

Plan Estratégico de Tecnologias de Informacion (PETI) cuyo segundo objetivo es “garantizar un
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conjunto de sistemas de informacion con alto grado de interoperabilidad, usabilidad y

accesibilidad” (ADRES, 2019).

Sin embargo, se observa que es necesario que en este proceso no se deje atréas a las
entidades territoriales, especialmente a las de categoria quinta y sexta, las cuales pueden
presentar mayores inconvenientes en sus procesos de transformacion digital. Es de anotar que,
en el régimen subsidiado, estas entidades cobran una relevancia especial al ser las responsables

de la verificacion de los registros presentados por las EPSS.

Por otra parte, en relacion con la implementacion de tecnologias como analitica de datos,
blockchain e Inteligencia Artificial con el fin de optimizar procesos, mejorar el servicio,
garantizar la calidad y la transparencia de la funcion publica se identifica una oportunidad que

debe ser aprovechada.

En materia de Big Data, se observa que tanto la ADRES como el anterior administrador
fiduciario realizaban procesos catalogados como tal debido a las caracteristicas anteriormente
identificadas. En consecuencia, se considera que todos y cada uno de estos procesos son
susceptibles de mejora a través de la implementacion de tecnologias de informacién avanzadas
para el desarrollo de sus propios procesos, asi como los cruces con otras bases de datos y fuentes
de informacion.

En este mismo sentido, gracias al analisis de estos datos, se contara con informaciéon
sustentada que permita la toma de decisiones y formacion de politicas, planes y programas

fundamentadas en una realidad reflejada en datos.

En segundo lugar, los procesos de depuracion de las diferentes Bases de Datos estatales
no solo debe involucrar las instituciones estatales, sino que debe incluir activamente a los
ciudadanos como titulares de derechos. Cabe resaltar que la necesidad en la depuracién de la
informacién no sélo es necesaria en la BDUA, ya que las bases de datos contra las cuales la

ADRES realizan el contrasta la informaciéon deben garantizar calidad y veracidad.



Cabe anotar que en abril de 2020 se detectaron inconsistencias en la base de datos del

programa “Ingreso Solidario” en la cual se encontraron de 16.894 documentos de identidad
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correspondientes a personas fallecidas. Este ejemplo, evidencia la necesidad en la depuraciéon de

las bases de datos que poseen las entidades ptblicas, y la oportunidad de realizar procesos de
verificacion, actualizacion y ratificacion de informacion de forma masiva en las entidades

publicas.

Por ultimo, y no menos importante, el ejercicio de Control Fiscal realizado por la
Contraloria General de Repiublica sobre la BDUA y la ADRES a través de las auditorias y la
atencion de denuncias, la entidad puede detectar falencias en la base de datos, los procesos de
giro y compensaciéon y LMA asi como sobre todos y cada uno de los procesos y procedimientos
desarrollados por esta entidad, identificando posibles fraudes al interior del sistema y

oportunidades de mejora en los procesos administrativos.

A la fecha se encontr6 informacion respecto de dos ejecutadas a la BDUA, las cuales son

denominadas “Auditorias especiales”. Se considera de suma importancia que este ente de control

incluya de forma anual la auditoria a la BDUA dentro de su Plan Anual de Auditorias,
convirtiéndola en un proceso de control obligatorio a los recursos del Sistema General de

Seguridad Social en Salud.

Estrategias de correcciéon

Comprendiendo las debilidades como necesidades actuales, implican aspectos negativos

que deben modificarse, por tanto se plantean las siguientes estrategias de correccion.

La principal debilidad identificada es el incumplimiento de las EPS y EPSS en relacion a
su deber legal de garantizar la calidad de los datos que reportan en la BDUA. Este deber esta

contenido en el articulo 17 de la Ley 100 de 1993 asi como en las reglas en relacion al reporte de



90

datos para todos los regimenes (Res 4622, 2016), en cuyo articulo sexto establece que la calidad
y veracidad de los datos de afiliacion reportada en la BDUA se encuentra en cabeza de las
entidades que administran las afiliaciones, asi como también deben gestionar la plena
identificacion de los afiliados y las novedades pertinentes. En el caso del régimen subsidiado hay
una obligacion de las entidades territoriales de verificar la consistencia de la informaciéon

presentada por las EPSS.

Como se expresaba en el capitulo anterior, los procesos de reintegro producto de las
auditorias realizadas durante el 2015 y el 2019, generaron hallazgos por mas de dos punto siete
billones de pesos y mas de cincuenta millones de registros involucrados. Este detrimento
patrimonial es producto de incumplimiento de los deberes legales de los actores del sistema en

relacion con la veracidad de los datos reportados.

Al respecto, y en consideracion de otras circunstancias que le atafien a las Entidades
Promotoras de Salud, en especial a las Régimen Subsidiado, queda en entre dicho el
cumplimiento de sus obligaciones a nivel general, lo que conduce al cuestionamiento sobre la
pertinencia de la existencia de estas entidades como organismos privados tal y como existen en
la actualidad. Si bien las EPS y EPSS hoy por hoy cuentan con una serie de obligaciones legales,
en esencia su labor es de mera intermediacion entre los pacientes y los prestadores de servicios.
En una prospectiva con las condiciones politicas e institucionales ideales se podria hablar de la
ejecucion de las actividades de las EPS del régimen subsidiado en cabeza de una tnica entidad,

en la medida de lo posible publica y regulada debidamente.

Sin embargo, ya que la existencia de estos actores es un hecho al interior del SGSSS, el
cumplimiento de sus obligaciones en materia de calidad de la informacién, novedades,
actualizacion y mantenimiento de la BDUA, debe traducirse en primer lugar en un compromiso

por adoptar acciones tendientes a mantener la base de datos conforme a la realidad del usuario,
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asi como involucrar al ciudadano en materia de habeas data, tanto de sus derechos como sus

deberes, y en las implicaciones del reporte inoportuno de la informacion.

Por otra parte, se deben levantar barreras legales, administrativas y operacionales para
estas entidades al momento de acceder a otras bases de datos o sistemas de informacion que sea

necesaria para el reporte de novedades y la ejecucion de depuraciones pertinentes.

En segundo lugar, se identifica como debilidad el incumplimiento de forma y de fondo de la
obligacion que tienen las entidades territoriales en la verificacion de la informacién del régimen
subsidiado. Las entidades territoriales ello hacen uso del acceso directo a las bases de datos del
SISBEN en donde pueden saber a ciencia cierta quiénes son los beneficiarios de los niveles I y IT
siempre y cuando no estén afiliadas en el régimen contributivo, asi como las personas especiales
y prioritarias como poblacion desplazada, poblacién infantil a cargo del ICBF, menores
desvinculados del conflicto armado, comunidades indigenas, adultos mayores en centros de
proteccion, poblacidon migratoria y habitantes de calle. En estos procesos las entidades trabajan
con la informaci6én con la que disponen de procesos de actualizacion del SISBEN, sus bases de

datos de programas y otros recursos propios y externos.

Si bien es cierto que en la actualidad existe la estructura juridica, institucional y técnica,
esta obligacion no se ha cumplido a cabalidad por parte de las entidades territoriales, muestra de
ello son los resultados de los procesos de auditoria realizada a las UPC reconocidas sin justa

causa.

Con el fin de que estos procesos de depuracion realizados por estas entidades sean
realizados con los estandares de calidad y atendiendo a la finalidad misma del régimen, se
requieren diagnosticos sobre la veracidad de la informacion que reposa en las caracterizaciones,
bases de datos de programas sociales, SISBEN, entre otros. Asimismo, es necesario que los

municipios tengan acceso a otras bases de datos sobre las cuales puedan realizar depuraciones
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periddicas. 2 En ese mismo sentido las entidades territoriales requieren personal capacitado y
de carrera que se encargue de realizar estas actividades, toda vez que los cambios de

administracion representan reprocesos en materia de capacitacion y continuidad de procesos.

Por otra parte, se evidencia como una debilidad en la garantia de la eficiencia de los
recursos, la firmeza del reconocimiento de las UPC transcurridos dos afnos establecida a través
del Decreto 1829 de 2016. Si bien esta disposicion es equiparable con el término de caducidad en
materia administrativa, contradice en si la naturaleza de los recursos, toda vez que al ser estos

parafiscales son en esencia imprescriptibles.

Asimismo, esta condicion implica que el actual administrador de los recursos del Sistema
de Salud ADRES realice auditorias y cruces de informacion con diferentes fuentes que le
permitan mantener la BDUA actualizada en tiempo real y detectar de forma oportuna los

registros que generen reconocimiento de UPC sin justa causa.

Otra debilidad detectada es el desconocimiento de las obligaciones en materia de datos
por parte de los diferentes actores, incluyendo a los individuos en materia de veracidad y
oportunidad. Se considera importante que el derecho constitucional que tienen todas las
personas a conocer, suprimir, actualizar y rectificar todo tipo de datos recolectados, se convierta
a su vez en obligacion en aquellos casos en los que el titular de los datos es beneficiario del

régimen subsidiado y otros programas.

Si bien en la actualidad la responsabilidad en materia de informacion recae sobre las EPS

y EOC, en el caso del régimen subsidiado las entidades territoriales son corresponsables de la

21 Es importante sefialar que en el marco de la presente investigacion se tiene en cuenta la obligacion que tienen todos
y cada uno de los actores en la garantia al acceso al servicio en salud, asi como el respeto al principio de continuidad
e integridad en salud. Es por ello que se comprende que el proceso de depuracion de los registros debe ser integro, en
donde se vele por la garantia al Derecho a la Salud, pero también para la veracidad de la informacion reportada. Si
bien nos encontramos frente a la garantia de un derecho fundamental a través de su prestacion, es necesario dimensionar
que la veracidad de la informacion al reconocer una UPC a un fallecido, una persona afiliada en otros regimenes,
pensionada, un duplicado fonético o cualquier otro tipo de categorias que implique el reconocimiento sin justa causa,
implica que una persona que aun no se encuentre afiliada no pueda acceder al Sistema de Salud.
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informacion que se reporta en la BDUA, es transparente que los afiliados y beneficiarios deben

reportar a tiempo cualquier novedad que afecte la prestacion del servicio.

Se observa que en el marco del proceso de transformacion digital y de la mano con los
procesos de racionalizacion de tramites se encuentra una oportunidad en relaciéon a los
diagnosticos sobre las plataformas que actualmente se encuentran vigentes, en donde se
verifique la posibilidad de que estas puedan interoperar de manera que la actualizacién de la

informacion se realice de forma simultanea en diferentes sistemas de informacion.

De igual manera se identifica como debilidad la inexistencia de un sistema que le
permita a la ADRES interoperar de forma directa con las diferentes bases de datos que requiere
para la depuracion de informaciéon y deméas auditorias. Como se ha mencionado anteriormente,
la BDUA es objeto de auditoria de la informacién a través de cruces contra diferentes bases de
datos y sistemas de informacion, operando a través de convenios interadministrativos con la
Registraduria Nacional del Estado Civil, FASECOLDA, Unidad Administrativa Especial para la
Atencion y Reparacion a las victimas, la Superintendencia de Notariado y Registro, la Unidad de

Informacion y Anélisis Financiero y la Contraloria General de la Nacion.

Conforme al diagnostico de interoperabilidad, a la fecha, aun no hay condiciones facticas
para la interoperabilidad, sin embargo, es evidente que el Gobierno Nacional ha liderado desde
el Ministerio de las Tecnologias de Informaciéon y Comunicacién MinTIC la puesta en marcha de
todas las condiciones previas a nivel juridico e institucional para la implementacién de la

interoperabilidad entre las diferentes entidades publicas.

De acuerdo con el Marco de interoperabilidad para el Gobierno Digital y los requisitos
identificados por el BID para lograr la interoperabilidad en el sector salud, se identifican cinco

aspectos que deben cumplirse.

1.  Establecer un marco de interoperabilidad.
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2.  Fomentar el desarrollo de los sistemas de informacion y su integracion.
3.  Empoderar al paciente.
4.  Resolver aspectos legales y regulatorios.

5.  Capacitacion de recursos humanos.

Estrategias de afrontamiento.

La principal amenaza para la BDUA y para la eficiencia de los recursos del SGSSS radica
en la calidad de la informacioén. Como se explico con anterioridad, la calidad de la informacion
de la BDUA tiene una relacion directa con el flujo de los recursos del Sistema General de
Seguridad Social en Salud, de manera que la ausencia de controles y la evasion de
responsabilidades de los diferentes actores del sistema en materia de datos se traduce en un
riesgo en la eficiencia de los recursos del sistema, y este a su vez en la garantia real del derecho

fundamental a la salud.

Con base en el presente estudio, se concluye que para garantizar la calidad de la

informacion se requiere que:

e Se dé cumplimiento de las obligaciones en materia de datos por parte de las
Entidades Promotoras de Salud y Entidades Obligadas a Compensar de los
diferentes regimenes.

e Las entidades territoriales deben llevar a cabo procesos de actualizacion de datos de
forma directa con la poblacién beneficiaria. Asimismo, en materia de
aseguramiento deben mantener y fortalecer aquellos canales para la afiliaciéon de

poblacion.
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e La ADRES en cabeza de la administracion de la BDUA continte realizando los
cruces de bases de datos y auditorias necesarias para garantizar la calidad de los
datos.

e La Superintendencia Nacional de Salud en ejercicio de sus deberes de vigilancia,
inspeccion y control debe llevar a cabo los procesos necesarios para garantizar la

calidad de los datos al interior de la BDUA.

Como se sefialaba anteriormente, la calidad de la informacién de otras bases de datos
como la Registraduria Nacional de Estado Civil, el SISBEN, la UAIV, la DIAN, FASECOLDA, la
de la Superintendencia de Notariado y Registro, RUAF, SISPRO, PILA o cualquier otro, es una
condicién absolutamente necesaria para no afectar los resultados de los cruces que realice la

BDUA contra estas fuentes de informacion.

Respecto de la seguridad de la informacién, debe entenderse que toda informacion
recolectada, procesada y custodiada por las entidades ptiblicas adquiere un valor de bien publico
y tiene una especial relevancia en materia de garantia de derechos y acceso a diferentes servicios.
Por esta razon se debe garantizar la confidencialidad, integridad y disponibilidad de la
informacion puablica, a través de la prevision de amenazas y la implementacion de instrumentos

y herramientas tecnologicas que salvaguarden la informacién de forma integra y confiable.

Uno de los principales componentes de la estrategia Gobierno en Linea es la seguridad y
privacidad de la informacion, el cual comprende acciones para a la proteccion, su acceso,
divulgacién y uso de la informacién. Se identifica que el proceso de implementacion parte del
diagnostico de seguridad y privacidad, seguido de la gestion en pro de la protecciéon de los
derechos del usuario y la integridad de la informacién, seguido de los procesos de evaluacion y
monitoreo. Se considera de suma importancia que las diferentes entidades territoriales realicen

la implementacion de estas y otras politicas de forma consciente y de acuerdo a su realidad
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administrativa y técnica, aprovechando el instrumento de diagnoéstico para identifica debilidades

y fortalezas.

Otra de las amenazas identificadas es la corrupcion. Desde la puesta en marcha del Sistema
General de Seguridad Social en Salud, se han presentado eventos de corrupcion multimillonarios
que han puesto en tela de juicio la transparencia en la administracion de los recursos al interior

del SGSSS por parte de diferentes actores, especialmente las EPSS, EPS e IPS.

De acuerdo con la Fiscalia General de la Naci6n (2016), casos como el de Saludcoop en
donde se evidenci6 la desviacion de recursos por mas de 1,2 billones de pesos; Coomeva con una
cifra superior a los 2.900 millones de pesos o el detrimento patrimonial de Caprecom de mas de

1.292 millones, son prueba de la corrupcion latente al interior del Sistema de Salud.

El Superintendente de Salud actual, expres6 en debate de control politico organizado por
la comision séptima en 2019 la problematica de corrupcion que padece el SGSSS. De acuerdo
con Aristizabal existen mas de cuarenta malas practicas de fraude, corrupcion, evasion y elusion

que ponen en riesgo al sector salud.

Conforme al Programa de las Naciones Unidas para Desarrollo (PNUD) se identifican

riesgos de corrupcion en el sector salud priorizados (2014):

e Control clientelista de Entidades Promotoras de Salud, Instituciones Prestadoras del
Servicio y Empresas Sociales del Estado.

e Dilapidacién y apropiacion indebida de los recursos.

¢ Impunidad debido a la baja efectividad de los procesos sancionatorios adelantadas por la
Superintendencia Nacional de Salud.

e TFalta de control fiscal.

e Manipulacion de presupuestos de salud.
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e Limitacion de las labores de vigilancia y control debido a la provisionalidad de los cargos
directivos.
e Afiliacion al régimen subsidiado de poblacién no afiliada al SISBEN.

e Detrimento patrimonial por multiafiliacion.

En cada uno de estos riesgos identificados se hace necesario que todos y cada uno de los
actores del SGSSS lleven a cabo las acciones necesarias para su prevencion, investigacion y
sancion. En esa medida la Superintendencia Nacional de Salud y la Contraloria General de la
Nacion deben fortalecer sus mecanismos e implementar procedimientos que se compaginen con
el desarrollo misional de estas instituciones. Como bien se mencionaba arriba, las auditorias a la
BDUA y ADRES no deben ser “auditorias especiales”, estas deben ser periddicas,

preferiblemente anuales.

Es de resaltar que la materializacion de las anteriores amenazas y la omision de los
actores en el cumplimiento de su deber legal ponen en riesgo el equilibrio econémico del Sistema

General de Seguridad Social en Salud.
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4 Conclusiones

La investigacion permite concluir que la implementacion de tecnologias de la
informacién de la industria 4.0 incidiran positivamente en la administraciéon de la informacion y
en la ejecucion de los procesos realizados al interior del SGSSS para garantizar el Derecho a la
Salud de los colombianos. Se evidenci6 que en la actualidad al interior del Sistema de Salud se
ejecuta el giro de recursos con base en la informacién que reposa en la Base de Datos Unica de
Afiliados (BDUA). En ese mismo sentido, se demostr6 que la veracidad de los datos que reposan
alli tiene una relacidn directa con eficiencia del reconocimiento de estos recursos. Por tanto, si el
Estado colombiano hace uso de herramientas como el Big Data, Blockchain, Inteligencia
Artificial o cualquier otra tecnologia de la informacién, podra optimizar los procesos y
procedimientos que requiere el Sistema de Salud para su correcto funcionamiento y asi

garantizar la eficiencia de sus recursos.

El anélisis expuesto denota que la Corte Constitucional incidi6 activamente en la
transformacion del Derecho a la Salud reforzando su proteccion a través de la conexidad con el
Derecho a la Vida y la Dignidad Humana. Su reiterada intervencion en multiples sentencias
marco la pauta en el cumplimiento de deberes por parte del Estado, lo que significé reformas
importantes en el sector salud, entre las que se resalta el reconocimiento del estatus de la Salud

como Derecho Fundamental consagrado en la Ley 1751 de 2015.

Respecto del analisis del funcionamiento del Sistema General de Seguridad Social en
Salud (SGSSS), se identific6 que sus recursos econémicos son administrados actualmente por la
Administradora de Recursos del Sistema General de Seguridad Social en Salud (ADRES), quien
es responsable del flujo de caja y financiamiento al interior del sistema. Esta entidad realiza la

gestion fiscal de los recursos para el sector salud haciendo uso de la BDUA para llevar a cabo los
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procesos de giro y reconocimiento de recursos econémicos a las diferentes EPS y EPSS con base

en la informacién que estas mismas entidades reportan a la base de datos.

Los procesos de reconocimiento de recursos deben regirse por el principio de eficiencia,
el cual busca la mejor utilizacion social y econémica de los recursos parafiscales de los que

dispone ADRES para garantizar el funcionamiento del SGSSS.

Como resultado del estudio realizado, fue posible concluir que la Base de Datos Unica de
Afiados (BDUA) es un elemento sine qua non para el funcionamiento del SGSSS, pues en ella se
encuentra la informacion que garantiza la tutela del Derecho a la Salud de los afiliados y
beneficiarios que alli reposa por parte del Estado que administra los recursos que financian todo
el sistema con base en los datos de los usuarios alli contenida. La afirmacion anterior se sustenta
en que cada registro contenido en la BDUA, se expresa econOmicamente en el reconocimiento de
la Unidad de Pago por Capitacion (UPC) tanto en el régimen subsidiado como en el contributivo.
Asi las cosas, se pudo establecer que la relacion entre los datos y el reconocimiento de los
recursos al interior del SGSSS es de tal importancia que la gestién de la informacion contenida
en la BDUA incide directamente en la gestion de los recursos destinados a la materializacion del

derecho a la salud en Colombia.

Se pudo evidenciar que existe una incidencia significativa de los datos en la
implementacion de los procesos de reintegro de recursos apropiados y reconocidos sin justa
causa a las EPS y EPSS, toda vez que de su veracidad depende la eficiencia en el reconocimiento
de recursos que seran ejecutados en el aseguramiento en salud. Por medio de este proceso, los
administradores de los recursos del SGSSS entre 2015 y 2019 llevaron a cabo auditorias tanto al
régimen subsidiado, como al régimen contributivo, en aras de identificar registros inconsistentes
sobre los que se reconocié UPC o UPCS sin justa causa y que en consecuencia afectaron la

eficiencia de los recursos del Sistema de Salud.
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Resultado de las auditorias ejecutadas entre 2015 y 2019 por parte de ADRES, se
presentaron hallazgos por més de dos puntos cinco billones de pesos para los regimenes
contributivo y subsidiado, siendo este tltimo el responsable del 65.9% de los recursos
apropiados y reconocidos sin justa causa. Asimismo, se identifico que con corte a 2017, las

auditorias presentaron mas de cincuenta millones de registros involucrados.

Asi es como estos recursos fueron reconocidos debido a la deficiente administracion de
los datos por parte de los responsables de su calidad, es decir las EPS del régimen contributivo,
del régimen subsidiado, y entidades territoriales. Cabe anotar que las inconsistencias fueron
detectadas gracias a los cruces realizados de la BDUA contra otras bases de datos como la de la

RNEC, SISBEN, RUAF, entre otras.

Se concluye que los datos representan a los titulares del Derecho a la Salud en la BDUA y,
que su correcta administracion incide directamente en la asignacion de recursos al interior del
SGSSS y por lo tanto en la destinacion especifica fijada por la Ley. Toda vez que estos datos
cumplen la funcién de traducir a nivel econémico, el costo estimado para la garantia del derecho

a la salud de cada usuario cuyo registro se encuentra contenido en esta base de datos.

Tomar decisiones de caracter econémico enteramente basados en informacion que no es
confiable y que como se evidencio en el resultado de las auditorias anteriormente referidas, ha
presentado millonarios hallazgos producto de reconocimientos injustificados de recursos del
SGSSS a las EPS como consecuencia de una indebida gestion y administracion de los datos

contenidos en la BDUA por parte del Estado Colombiano.

Esta debilidad en la calidad y veracidad de los datos en los diferentes sistemas de
informacién del Estado, se hace méas evidente dentro de un contexto de revolucion del modelo
industrial que comienza a implementar el uso de tecnologias como el analisis de Big Data,
Blockchain o el uso de Inteligencia Artificial en pro de mejorar la calidad, efectividad y eficiencia

en la ejecucion de sus procesos y la toma de decisiones de las instituciones puablicas. Es en este



101

escenario, donde se encontr6 una convergencia con la agenda politica del pais, que surge del
reconocimiento de la inminencia de adoptar una postura institucional, legal y técnica frente la
necesidad de modernizar al Estado Colombiano y sus instituciones a través de la implementacion
de estas herramientas tecnologicas de la industria 4.0. a fin de mejorar en la calidad y cobertura
en prestacion de servicios por parte del Estado colombiano y en consecuencia reforzar la

garantia de los derechos fundamentales contenidos en la Constitucion politica.

En este sentido, se realiz6 un estudio de los documentos de politica ptiblica CONPES
3920 de 2018 y 3975 de 2019 los cuales contienen las politicas nacionales de Explotacion de
datos Big Data y Transformacion Digital. Estas politicas marcan las objetivos y lineamientos de
la transformacién y modernizacion de la infraestructura 4.0 en todo el territorio colombiano

tanto para el sector ptiblico como para el privado.

Se identifico en primer lugar la voluntad politica e institucional por parte del Gobierno
Nacional de implementar tecnologias 4.0 en entidades estatales. De igual forma, se observa que
ésta dos politicas traen los lineamientos para poder llevar a cabo la transformacion digital en las
entidades publicas, sin embargo, sus pretensiones superan la realidad técnica, administrativa,

social y cultural del Estado Colombiano.

Dentro de los elementos estructurales para la transformacion del estado se identifico la
interoperabilidad como un elemento indispensable para hacer realidad la Transformacion
Digital en las entidades gubernamentales. Conforme a los parametros que estable el CONPES
3920 de 2019 se determin6 que la BDUA tiene un nivel de interoperabilidad intermedio toda vez
que la ADRES y el Ministerio de Salud y Proteccién Social cuentan con una infraestructura
predeterminada que permite estos procesos, asi como también han venido trabajando en los
lineamientos de interoperabilidad a través de instrumentos como el PETI. No obstante, se
observo que la BDUA sigue operando a través de convenios interadministrativos para poder

realizar el intercambio de informacion y en consecuencia la depuracion de la BDUA.
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Finalmente, se realiz6 un analisis de fortalezas, oportunidades, debilidades y amenazas

de lo que se concluye que:

Los procesos realizados por la BDUA son procesos de anélisis de Big Data al cumplir
con las caracteristicas de volumen y velocidad en el manejo de la informacion para la
analitica de datos y en consecuencia la veracidad y confiabilidad de estos, se vuelve un
elemento fundamental para este proceso. Se considera que se deben optimizar las
condiciones técnicas para su operacion y analizar la implementacion de blockchain en
los registros e incluso inteligencia artificial para la optimizacion de sus procesos.

Se debe dar continuidad a los procesos de depuracion de la BDUA a través de
procesos ordinarios, auditorias de reintegro y especiales, en aras de garantizar la
veracidad de los datos y en producir una mejoria en los procesos de gestion y
administracion de recursos para el sector salud.

El CONPES 3920 presenta un Plan de Accién coherente que puede y debe ser
cumplido por la ADRES en aras de que el SGSSS se beneficie de la estructura
tecnologica con la que cuenta de base e implemente las acciones necesarias para
explotar la transformacion digital en pro del cumplimiento de los fines del Sistema de
Salud.

Las EPS, EPSS, entidades territoriales y demés actores del sistema deben garantizar
la calidad de los datos que reportan en la BDUA.

Se requiere la eliminacion de barreras técnicas y administrativas para que la BDUA
cumpla con los requisitos de interoperabilidad. Entre éstas la eliminacion de la
necesidad de suscribir convenios para acceder a la informacion y bases de datos de
otras entidades publicas.

La calidad de la informacion de la BDUA depende de la veracidad de la informacion

que es consultada en otros sistemas de informacion, tal es el caso de SISBEN, RNEC,
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entre otras. Por tanto, es necesario el compromiso interinstucional y gubernamental
para alcanzar los fines de la Politica de Transformacion Digital.

- Enel caso de la BDUA hay intervencion de entidades territoriales que deben ser
niveladas en materia técnica y tecnologica para dar cumplimiento a los objetivos de

Transformacion Digital.

Por lo anteriormente expuesto se concluye que la eficiencia de la gestion fiscal por parte
de ADRES, depende de la calidad de la informacién contenida en la Base de Datos Unica de
Afiados (BDUA) por lo que no solo se trata de acciones administrativas dirigidas a la
administracion de recursos, sino que implica también la custodia, tratamiento y administraciéon
de datos y en donde la calidad de los mismos depende la gestion de las EPS de los diferentes

regimenes y demés actores obligados a reportar informacion.

En este escenario converge con un contexto de cambio de paradigma técnico y econémico
como consecuencia de los efectos de la llamada cuarta revolucion industrial, que presenta
importantes transformaciones de las dindmicas sociales, asi como la integracion de tecnologias
de la informacion como Big Data, Blockchain, Inteligencia Artificial tanto para optimizacién de
procesos, procedimientos y la toma de decisiones y formulacién de politicas. No obstante, el
Estado colombiano presenta una serie de barreras para lograr este proceso de modernizacién

entre las que se destaca la interoperabilidad en el caso especifico del SGSSS.
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