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Resumen

La convergencia entre los entornos de Tecnologias de la Informacion (IT) y
Tecnologias de la Operacion (OT) en el sector eléctrico ha incrementado la superficie de
exposicion a riesgos cibernéticos, comprometiendo la seguridad de los activos criticos, la
continuidad operativa y la confidencialidad de la informacién estratégica. En este
contexto, el presente trabajo tuvo como objetivo realizar un estudio técnico
comparativo para la selecciéon de equipos y arquitecturas de ciberseguridad aplicables a
los entornos IT y OT de la Empresa de Energia de Boyaca (EBSA), fundamentado en
los lineamientos establecidos por las normas IEC 62443 e IEC 62351.

Inicialmente, se llevd a cabo la caracterizacion funcional de los entornos IT y OT,
identificando activos criticos, flujos de informaciéon y puntos de interconexion
susceptibles de riesgo. Posteriormente, se definieron los requisitos técnicos de seguridad
a partir de estandares internacionales, traduciéndolos en criterios evaluables mediante
una matriz comparativa estructurada. Dicha matriz permitié transformar criterios
cualitativos en ponderaciones cuantitativas, reduciendo la subjetividad en la seleccion
tecnologica y facilitando la toma de decisiones basada en evidencia.

Debido a las restricciones propias de una infraestructura critica, no fue posible
realizar pruebas directas sobre la red productiva de la empresa. Por ello, se implementé
un entorno de simulaciéon controlado en GNS3, donde se validaron experimentalmente
escenarios de segmentacion I'T/OT, ejecucion de ataques de reconocimiento, intentos de
acceso no autorizado y generaciéon de trafico malicioso. Los resultados demostraron que
la aplicaciéon de politicas de segmentaciéon basadas en el modelo de zonas y conductos
reduce significativamente la superficie de ataque y fortalece la trazabilidad de eventos.

Finalmente, se realiz6 una estimacion presupuestal para la implementacién de la
arquitectura propuesta en una subestacion tipo, evidenciando la viabilidad econémica
de una modernizaciéon progresiva alineada con el ciclo de vida de los activos existentes.
El estudio integra analisis técnico, validaciéon experimental y evaluaciéon econdmica,
proporcionando a EBSA una base estructurada para la toma de decisiones en materia
de ciberseguridad industrial.

Palabras Clave: Ciberseguridad industrial; Infraestructura critica; Segmentacion
IT/OT; IEC 62443; TEC 62351; Redes eléctricas; Evaluacion comparativa; Defensa en
profundidad; Seguridad en subestaciones; Arquitecturas de red industrial.



XII

Abstract

The convergence between Information Technology (IT) and Operational Technology
(OT) environments in the electric power sector has significantly increased exposure to
cybersecurity risks, affecting critical assets, operational continuity, and the protection of
strategic information. In this context, the objective of this study was to conduct a
technical comparative analysis for the selection of cybersecurity equipment and
architectures applicable to the IT and OT environments of the Empresa de Energia de
Boyaca (EBSA), based on the guidelines established in TEC 62443 and IEC 62351
standards.

Initially, a functional characterization of the IT and OT environments was carried
out, identifying critical assets, information flows, and interconnection points susceptible
to cyber threats. Subsequently, technical cybersecurity requirements were defined
according to international standards and translated into measurable evaluation criteria
through a structured comparative matrix. This matrix allowed the transformation of
qualitative criteria into quantitative weighted values, reducing subjectivity in the
technology selection process and supporting evidence-based decision-making.

Due to the critical nature of the infrastructure, direct testing on the company’s
production network was not permitted. Therefore, a controlled simulation environment
was implemented using GNS3 to experimentally validate IT/OT segmentation
scenarios, including reconnaissance scans, unauthorized access attempts, and controlled
malicious traffic generation. The results demonstrated that the application of
zone-and-conduit segmentation policies significantly reduces the attack surface and
improves event traceability.

Finally, a budget estimation was developed for implementing the proposed
architecture in a typical substation, demonstrating the economic feasibility of a
progressive modernization strategy aligned with the lifecycle of existing assets. This
study integrates technical analysis, experimental validation, and economic evaluation,
providing EBSA with a structured framework to support cybersecurity decision-making
in industrial environments.



Capitulo 1

Introduccion

La transformacion digital en el sector eléctrico ha impulsado la evolucion de las
redes tradicionales hacia sistemas inteligentes conocidos como Smart Grids, los cuales
integran capacidades avanzadas de monitoreo, control y automatizacion en tiempo real.
Este proceso ha favorecido la convergencia entre las Tecnologias de la Informacion (IT)
y las Tecnologias de la Operacion (OT), permitiendo una mayor eficiencia operativa,
optimizaciéon de recursos y mejora en la calidad del servicio eléctrico. Sin embargo,
dicha integracion también ha introducido nuevos desafios en materia de ciberseguridad,
al ampliar la superficie de ataque y exponer infraestructuras criticas a amenazas cada
vez mas sofisticadas.(National Institute of Standards and Technology, 2015)

Diversos estudios han evidenciado que la interconexion entre sistemas IT y OT en
infraestructuras criticas incrementa significativamente la exposicion a amenazas
cibernéticas, incluyendo accesos no autorizados, ataques de denegacion de servicio y
manipulaciéon de datos. En este contexto, incidentes reales han demostrado el impacto
de estas vulnerabilidades; por ejemplo, el Ukraine power grid cyberattack (Lee et al.,
2016) evidenci6 cémo un ataque coordinado puede comprometer la operacion de
sistemas eléctricos, generando interrupciones del servicio y afectando la seguridad
energética. Este tipo de eventos ha puesto en evidencia la necesidad de fortalecer los
mecanismos de protecciéon en entornos industriales.

En este contexto, estandares como IEC 62443 y IEC 62351 han sido ampliamente
adoptados como referencia para la implementacion de estrategias de ciberseguridad en
entornos industriales y sistemas eléctricos. La norma IEC 62443 establece un enfoque
basado en la segmentacion de redes mediante zonas y conductos, asi como en el
principio de defensa en profundidad, mientras que la IEC 62351 se enfoca en la
proteccion de las comunicaciones, garantizando la confidencialidad, integridad y
autenticidad de la informacion intercambiada en sistemas de potencia.(International
Electrotechnical Commission, 2018)(International Electrotechnical Commission, 2013)

A pesar de la existencia de estos marcos normativos, uno de los principales desafios
para las empresas del sector eléctrico radica en la seleccién adecuada de tecnologias de
ciberseguridad que permitan implementar dichos lineamientos de manera efectiva. La
diversidad de soluciones disponibles en el mercado, junto con la complejidad de los
entornos IT/OT, dificulta la toma de decisiones, especialmente cuando no se cuenta con
metodologias estructuradas que permitan evaluar de forma objetiva las diferentes



alternativas tecnologicas.(Knowles et al., 2015)

En el caso de la Empresa de Energia de Boyaca (EBSA), la adopcion de sistemas
SCADA, redes de telecontrol y dispositivos inteligentes en subestaciones eléctricas ha
fortalecido sus capacidades operativas, pero también ha incrementado la necesidad de
implementar mecanismos robustos de ciberseguridad. En este escenario, resulta
fundamental contar con herramientas que permitan analizar, comparar y seleccionar
tecnologias adecuadas, considerando tanto criterios técnicos como normativos.(Empresa
de Energia de Boyacé, 2024)

Frente a esta problemética, el presente trabajo propone un estudio técnico
comparativo para la selecciéon de equipos y arquitecturas de ciberseguridad aplicables a
entornos I'T/OT, basado en los lineamientos de las normas IEC 62443 e IEC 62351. La
investigacion integra la caracterizacion de los entornos tecnoldgicos, la identificacion de
activos criticos, la definicion de criterios de evaluacion y la aplicacion de una matriz
comparativa que permite transformar variables cualitativas en resultados cuantitativos.

Adicionalmente, se incorpora un proceso de validacion experimental mediante el uso
de GNS3, en el cual se simulan escenarios de ataque y se evalia el impacto de la
implementaciéon de mecanismos de segmentaciéon y control de acceso. Este enfoque
permite evidenciar de manera practica la efectividad de las soluciones propuestas y su
aplicabilidad en entornos reales.

Finalmente, este estudio busca contribuir al fortalecimiento de la ciberseguridad en
infraestructuras criticas del sector eléctrico, proporcionando una metodologia
estructurada y replicable que facilite la toma de decisiones en la seleccion de
tecnologias, alineada con estandares internacionales y adaptada a las necesidades
especificas del contexto colombiano.

1.1. Planteamiento del problema

La transformacion digital en el sector eléctrico ha impulsado la integracion
progresiva entre los entornos de Tecnologias de la Informacion (IT) y Tecnologias de la
Operacion (OT), permitiendo mejorar la supervision, automatizacion y eficiencia de los
procesos de generacion, transmision y distribucion de energia. En este contexto, las
empresas operadoras de red, como la Empresa de Energia de Boyaca S.A. E.S.P.
(EBSA), han fortalecido sus sistemas de supervision y control mediante la
implementacion de plataformas SCADA, redes de telecontrol y dispositivos inteligentes
de proteccion y automatizacion en subestaciones eléctricas.(Stouffer et al., 2011)

Sin embargo, esta convergencia IT/OT ha incrementado significativamente la
superficie de exposicién a amenazas cibernéticas. Los sistemas OT, tradicionalmente
disenados bajo criterios de disponibilidad y continuidad operativa, no fueron concebidos
originalmente con mecanismos robustos de ciberseguridad. La incorporacion de
protocolos basados en TCP/IP, la interconexiéon con redes corporativas y el acceso
remoto para mantenimiento han generado nuevos vectores de ataque que pueden
comprometer la integridad, confidencialidad y disponibilidad de la informacion



operativa.(Knowles et al., 2015)

En el caso especifico de EBSA, como operador de red del Sistema Interconectado
Nacional colombiano, la continuidad del servicio eléctrico constituye un requisito
esencial regulado por entidades como la Comision de Regulacion de Energia y Gas
(CREG) y supervisado por la Superintendencia de Servicios Publicos Domiciliarios
(SSPD). Una interrupcion significativa derivada de un incidente cibernético en una
subestacion podria impactar no solo la calidad del servicio y los indicadores
regulatorios, sino también la estabilidad operativa y la confianza institucional.(Comision
de Regulacion de Energia y Gas, 2018)(Superintendencia de Servicios Prublicos
Domiciliarios, 2020)

Las subestaciones de distribucién, integradas a centros de control mediante
protocolos industriales como IEC 60870-5-104, intercambian informacién critica
relacionada con estados de interruptores, mediciones eléctricas, alarmas y comandos de
operacion. Si dichos flujos de informaciéon no cuentan con mecanismos adecuados de
autenticacion, segmentacion y cifrado, pueden ser objeto de interceptacion,
manipulaciéon o denegacion de servicio.(International Electrotechnical Commission,
2016)

En este escenario, las normas internacionales IEC 62443 e ITEC 62351 proporcionan
marcos técnicos especificos para la proteccion de sistemas industriales y comunicaciones
eléctricas. La serie IEC 62443 establece principios de segmentaciéon en zonas y
conductos, defensa en profundidad y niveles de seguridad (Security Levels), mientras
que IEC 62351 define mecanismos de autenticacion, integridad y confidencialidad para
protocolos eléctricos basados en TCP/IP. No obstante, la aplicaciéon practica de estos
estandares requiere traducir sus requisitos en criterios concretos de seleccion de equipos
y diseno arquitectonico. (International Electrotechnical Commission,
2018),(International Electrotechnical Commission, 2013)

Actualmente, no se cuenta con un estudio técnico comparativo especifico que
analice, bajo el contexto operativo de EBSA, qué tipos de equipos y arquitecturas de
ciberseguridad IT/OT permiten dar cumplimiento efectivo a los lineamientos
establecidos por TEC 62443 e IEC 62351, considerando ademas criterios de viabilidad
operativa y coherencia con la infraestructura existente.(Knowles et al., 2015)

Por lo tanto, surge la necesidad de desarrollar un estudio técnico comparativo que
permita identificar y evaluar tecnologias de ciberseguridad aplicables a entornos IT y OT
en EBSA, con el fin de proponer una arquitectura de referencia alineada con estandares
internacionales y adaptada a la realidad operativa de una subestacién de distribucion
tipica.

1.2. Contexto del entorno IT/OT en la Empresa de
Energia de Boyaca (EBSA)

En el sector eléctrico, las infraestructuras tecnologicas combinan entornos de
Tecnologias de la Informacion (IT) y Tecnologias de Operacion (OT), los cuales



permiten la supervision, control y gestion de los sistemas de generacion, transmision y
distribucion de energia. En el caso de la Empresa de Energia de Boyaca (EBSA), estas
infraestructuras incluyen centros de control, sistemas SCADA, subestaciones eléctricas,
equipos de proteccion, redes de comunicaciéon industrial y plataformas de gestion
administrativa. La integracion de estos sistemas permite monitorear variables criticas
del sistema eléctrico en tiempo real y garantizar la continuidad del servicio energético
en la region.(Gungor et al., 2011)

No obstante, la convergencia entre los entornos IT y OT ha incrementado la
superficie de ataque de las organizaciones del sector energético. Tradicionalmente, los
sistemas OT se disenaban para operar en redes cerradas y con un nivel limitado de
conectividad externa; sin embargo, la digitalizacion de las infraestructuras eléctricas ha
promovido la interconexién con redes corporativas y sistemas de gestion remotos, lo que
introduce nuevos riesgos de ciberseguridad. Entre los principales desafios se encuentran
el acceso no autorizado a sistemas de control, la manipulacién de informacién operativa,
la interrupcion de los procesos industriales y la explotacion de vulnerabilidades en
dispositivos conectados a la red.(Knowles et al., 2015)

En este contexto, resulta fundamental evaluar arquitecturas de seguridad que
permitan fortalecer la proteccion de los sistemas IT/OT presentes en infraestructuras
criticas como las subestaciones eléctricas. La implementacion de mecanismos de
autenticacion robustos, segmentacion de red y monitoreo continuo de comunicaciones
constituye un elemento clave para reducir la probabilidad de ataques cibernéticos y
garantizar la disponibilidad, integridad y confidencialidad de la informacién que circula
en los sistemas de control industrial.(International Electrotechnical Commission,
2018)(National Institute of Standards and Technology, 2015)

1.3. Formulacion de Pregunta

¢, Cuales son los equipos y arquitecturas de ciberseguridad IT/OT mas adecuados para
una subestacion de distribucion tipica en EBSA, que permitan dar cumplimiento a los
requisitos establecidos en las normas IEC 62443 e IEC 62351, garantizando segmentacion,
protecciéon de comunicaciones y continuidad operativa?

1.4. Justificacion

La creciente convergencia entre los entornos de tecnologias de la informacion (IT) y
tecnologias de la operacion (OT) en el sector eléctrico ha generado nuevos desafios en
materia de ciberseguridad, especialmente en infraestructuras criticas como las
subestaciones eléctricas. Este proceso de integracion, si bien permite mejorar la
eficiencia operativa, la supervisiéon en tiempo real y la automatizacion de los sistemas,
también incrementa la superficie de ataque y la exposiciéon a amenazas cibernéticas que
pueden comprometer la continuidad del servicio eléctrico y la integridad de los activos
criticos.(Cherdantseva et al., 2016)

En el caso particular de la Empresa de Energia de Boyaca (EBSA), la modernizacion
tecnologica y la adopcién de sistemas SCADA, redes de telecontrol y dispositivos
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inteligentes hacen necesario contar con criterios técnicos claros para la seleccion de
equipos y arquitecturas de ciberseguridad que respondan a las exigencias actuales del
entorno I'T/OT. Sin embargo, la toma de decisiones en este ambito suele verse afectada
por la diversidad de soluciones disponibles en el mercado y la falta de metodologias
estructuradas que permitan evaluarlas de manera objetiva.(Wang et al., 2013)

En este contexto, el presente estudio se justifica en la necesidad de proporcionar un
enfoque técnico comparativo que facilite la seleccion de tecnologias de ciberseguridad,
basado en estdndares internacionales como las normas IEC 62443 e TEC 62351. Estas
normas establecen lineamientos fundamentales para la proteccion de sistemas
industriales y de comunicaciones en el sector eléctrico, permitiendo definir criterios de
evaluacion alineados con buenas précticas reconocidas a nivel global.

Desde el punto de vista técnico, este trabajo aporta una metodologia estructurada
que integra la caracterizacion de entornos IT/OT, la identificacion de activos criticos, la
definicion de requisitos de seguridad y la evaluacion comparativa de tecnologias
mediante una matriz de criterios. Adicionalmente, la validacién experimental en un
entorno de simulacion (GNS3) permite evidenciar de manera practica el impacto de la
segmentacion de redes y la implementaciéon de mecanismos de seguridad en la reduccion
de riesgos cibernéticos.(Hahn & Govindarasu, 2013)

Desde el punto de vista practico, los resultados del estudio proporcionan a EBSA
una base solida para la toma de decisiones en la implementacion de soluciones de
ciberseguridad, contribuyendo a mejorar la protecciéon de sus infraestructuras y a
garantizar la continuidad operativa del servicio eléctrico. Asimismo, la estimacion
presupuestaria incluida permite evaluar la viabilidad econémica de la adopcion de
dichas soluciones en escenarios reales.

Finalmente, desde el ambito académico, este trabajo contribuye al desarrollo de
conocimiento aplicado en el area de la ciberseguridad industrial, particularmente en el
contexto de la convergencia IT/OT en sistemas eléctricos, sirviendo como referencia
para futuros estudios y proyectos en el sector energético.



Capitulo 2

Objetivos

2.1. Objetivo General

Realizar un estudio técnico comparativo para la seleccion de equipos y definiciéon de
una arquitectura de ciberseguridad IT/OT aplicable a una subestacion de distribucion
tipo en EBSA, alineada con los requisitos establecidos en las normas IEC 62443 e IEC
62351.

2.2. Objetivos Especificos

» Caracterizar los entornos IT y OT de EBSA desde una perspectiva funcional y de
seguridad, identificando los activos y flujos de informacién criticos que requieren
proteccion.

s Definir los requisitos técnicos de ciberseguridad, a partir de los lineamientos
establecidos en las normas IEC 62443 e IEC 62351, para su aplicacion en
arquitecturas I'T y OT del sector eléctrico.

» Evaluar comparativamente diferentes alternativas de equipos y arquitecturas de
ciberseguridad mediante una matriz de criterios técnicos, operativos y de viabilidad,
apoyado en GNS3, con el fin de proponer una arquitectura de referencia aplicable
a EBSA.



Capitulo 3

Marco teoérico

3.1. Tecnologias de la informacion (IT) y Tecnologias
de la Operacion (OT) en empresas del sector
energético

La convergencia entre las tecnologias de la informacion IT y las tecnologias de la
operacion OT constituye uno de los principales ejes de transformacion en las empresas
del sector energético, particularmente en aquellas dedicadas a la generacion, transmision
y distribucién de energia eléctrica. Tradicionalmente, ambos entornos son concebidos y
gestionados de forma independiente, respondiendo a objetivos, arquitecturas y
prioridades distintas dentro de cada organizacién. Sin embargo, la evolucion tecnoldgica
y la aparicion de conceptos como "Smart Grids"han impulsado una integracion
progresiva entre ambos dominios, generando nuevos retos en términos de gestion,
operacion y regularidad. (Gungor et al., 2011)(Yan et al., 2012)

3.1.1. Tecnologias de la Operaciéon (OT)

La tecnologia Operacional, conocida como OT o Operational Technology, se define
como el conjunto de equipos, dispositivos, sensores, actuadores y software utilizados
para supervisar y controlar procesos fisicos en tiempo real, con el propésito de mantener
la integridad y continuidad de los sistemas operativos. En el sector energético, OT
abarca sistemas criticos como SCADA, sistemas de control, sistemas de transmision
eléctrica y formas de gestion de energia, los cuales interactiian directamente con activos
fisicos y procesos de mision critica. (International Society of Automation, 2018)

Una de las principales caracteristicas de los sistemas OT es su orientacion hacia la
disponibilidad, confiabilidad y seguridad operacional, dado que cualquier interrupcion
puede generar impactos significativos en la operacion del sistema eléctrico. Estos sistemas
suelen operar bajo condiciones de tiempo real, con arquitecturas basadas en software
embebido y con interfaces especificas para operadores e ingenieros, lo que histéricamente
ha llevado al uso de tecnologias propietarias y a una menor consideracion de aspectos de
ciberseguridad desde su diseno inicial.(Instituto Nacional de Ciberseguridad, 2019)



3.1.2.

Por su parte, las tecnologias de la informacion IT se refieren al conjunto de recursos,
procedimientos y técnicas orientadas al procesamiento, almacenamiento y transmision
de informaciéon dentro de la organizaciéon. Los sistemas IT estan asociados
principalmente a la gestion de informacién corporativa y de procesos de negocio,
utilizando arquitecturas logicas multicapa, bases de datos transaccionales y redes de
comunicacion LAN y WAN basadas en protocolos estandar. Ejemplos de estos sistemas
incluyen plataformas ERP,sistemas de gestion de contenidos, correo electréonico y
aplicaciones corporativas.(Laudon & Laudon, 2020)

Tecnologias de la Informacion (IT)

A diferencia de OT, los entornos IT priorizan aspectos como la confidencialidad,
integridad y disponibilidad de la informacién, asi como la escalabilidad y la
interoperatividad entre aplicaciones. La gestion de IT suele estar bajo la
responsabilidad de areas especializadas en informacion y sistemas de informaciéon, con
procesos consolidados de planeacion tecnologica, administracion de redes y desarrollo de
software.(European Union Agency for Cybersecurity, 2016)

3.1.3.

La separacion historica entre IT y OT en empresas del sector energético ha estado
motivada por la especializacion natural de cada entorno, tanto a nivel organizacional
como tecnologico. Mientras que IT se orienta a la automatizacion de procesos de negocio
y a la gestion de informacion, OT se enfoca en el manejo de activos fisicos y el control
de procesos industriales. Estas diferencias se reflejan en aspectos como la arquitectura de
los sistemas, los tiempos de respuesta, los tiempos de interfaces, los responsables de su
gestion y los niveles de tolerancia de riesgo. (Instituto Nacional de Ciberseguridad, 2019)

Diferencias fundamentales entre IT y OT
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Figura 3.1.1: Cuadro comparativo IT-OT

Fuente: (Instituto Nacional de Ciberseguridad, 2019)



En el caso de OT, la adopcion de tecnologias estandar y la integracion con redes IP
han sido mas lentas debido a los altos requerimientos de confiabilidad y a la criticidad
de los procesos controlados. No obstante, el incremento en la capacidad de
procesamiento, la velocidad de las redes y la introducciéon de nuevas tecnologia de
comunicacion han permitido que progresivamente los sistemas OT incorporen
arquitecturas y practicas tradicionalmente asociadas a IT, lo anterior resumido en el
cuadro comparativo de la figura3.1.1.(Centro Criptologico Nacional, 2020)

3.1.4. Convergencia IT-OT en empresas de energia

La convergencia IT-OT se entiende como el proceso mediante el cual se integran
tecnologias,practicas y modelos de gestion de ambos dominios con el fin de mejorar la
eficiencia operativa, la interoperatividad de los sistemas y la capacidad de respuesta de
la organizacion. En el sector eléctrico, esta convergencia ha sido un habilitador
fundamental para el desarrollo de redes inteligentes, la supervision avanzada de la
operacion y el andlisis de grandes voltmenes de datos operativos.(Unidad de Planeacion
Minero Energética, 2020)(Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2019)

Sin embargo, los autores senialan que la convergencia IT-OT no es tnicamente un
desafi6 tecnologico, sino también organizacional y estratégico. la integracion requiere
marcos de referencia que consideren procesos, roles, gobierno de tecnologia y niveles de
madurez, con el fin de garantizar una adopcién ordenada y controlada que minimice
riesgos operativos y de seguridad.(Banco Interamericano de Desarrollo, 2020)(Comision
Econdémica para América Latina y el Caribe, 2021)

3.1.5. Activos y flujos de informacién que requieren protecciéon

En un entorno convergente I'T-OT, los activos tecnologicos y los flujos de informaciéon
adquieren un rol central en la operacion del sistema eléctrico.Los activos OT incluyen
dispositivos de campo, sistemas de control y plataformas de supervisiéon que interactian
directamente con los procesos fisicos, mientras que los activos I'T abarcan servidores de
informacion criticos que deben ser protegidos para garantizar la integridad del sistema y
la continuidad del servicio.(Cherdantseva et al., 2016)
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Figura 3.1.2: Diagrama causa efecto riesgos de compromiso
Fuente: (Elaboracion propia, 2026)

Con el fin de identificar los principales factores que influyen en la necesidad de
proteger los activos y flujos de informacion en entornos IT y OT con mayor criticidad
denotados en la figura 3.1.2 | se emple6 un analisis causa-efecto mediante un diagrama
de espina de pescado. este analisis permitié agrupar las causas en categorias
relacionadas con tecnologia,procesos,personas,arquitectura, gestion y gobierno, e
informacion.
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15% 15%
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0,
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0%

Arquitectura Procesos Gestiony...

Figura 3.1.3: Diagrama de Pareto riesgos de compromiso
Fuente: (Elaboracion propia, 2026)

De manera complementaria, para priorizar las causas identificadas en el anélisis de
activos y flujos de informacion, se elaboré un diagrama de Pareto determinado en la
figura 3.1.3 a partir de los resultados de los diagramas de causa y efecto. El analisis
evidencia que las categorias relacionadas con la arquitectura, la tecnologia, los procesos
y las personas concentran aproximadamente el 78 % del impacto total sobre el riesgo de
compromiso de los activos y flujos de informacién en entornos IT y OT.

Este resultado indica que la mayoria de los riesgos se originan en un conjunto
reducido de factores criticos, lo que permite enfocar los esfuerzos de ciberseguridad en el
diseno de arquitecturas adecuadas, la seleccion de tecnologias compatibles con entornos
industriales, la definicién de procesos de gestion claros y la capacitacion del personal de
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acuerdo con los principios establecidos por la norma IEC 62443.(International
Electrotechnical Commission, 2018)

Nota: Las versiones de alta resolucion de los diagramas de Pareto y espina de pescado
se encuentran disponibles en el Anexo 1.

3.2. Ciberseguridad en infraestructuras criticas

3.2.1. Infraestructuras criticas y su relacién con la ciberseguridad

Las infraestructuras criticas se definen como aquellos sistemas, instalaciones y activos
cuya interrupcion o afectacion tendria un impacto significativo sobre la seguridad, la
economia y el bienestar de la sociedad. Dentro de este grupo se incluyen los sistemas
de generacion, transmision y distribucion de energia eléctrica, los cuales dependen cada
vez mas de plataformas digitales para su operacion y supervision . en este contexto, la
ciberseguridad se convierte en un componente esencial para garantizar la continuidad del
servicio y la proteccion de los activos fisicos y de informacion.(Alonso et al., 2021)

%
ilir

Transmission MV-Distribution

System System
* Ciber atack

Figura 3.2.1: Riesgos en compromiso en la infraestructura.
Fuente: (Alonso et al., 2021)

En las empresas del sector energético, la digitalizacion y la convergencia IT-OT han
permitido mejorar la eficiencia operativa y la capacidad de monitoreo; sin embargo,
también han introducido nuevas superficies de ataque como las que se observan en la
figura 3.2.1 denotadas de color rojo. La interconexiéon de sistemas corporativos con
sistemas de control industrial implica que los incidentes originados en el entorno IT
pueden propagarse hacia entornos OT, generando consecuencias que trascienden la
pérdida de informacion y pueden afectar directamente procesos fisicos criticos.(Alonso
et al., 2021)

3.2.2. Particularidades de la ciberseguridad en entornos OT

A diferencia de los entornos IT tradicionales, la ciberseguridad en OT presenta
caracteristicas especificas que condicionan el disefio e implementaciéon de controles de
seguridad. En primer lugar, los sistemas OT priorizan la disponibilidad y la
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confiabilidad operacional por encima de la confidencialidad, dado que una interrupcion
en la operacion puede generar fallas masivas en el suministro eléctrico. En segundo
lugar, muchos de estos sistemas fueron disenados sin considerar las amenazas
cibernéticas modernas, utilizando protocolos propietarios o sin mecanismos de
autenticacion y cifrado robustos.(Humayed et al., 2017)

Adicionalmente, los ciclos de vida de los equipos OT suelen ser considerablemente
mas largos que los de IT, lo que limita la posibilidad de actualizaciones frecuentes y la
adopcion inmediata de nuevas tecnologias de seguridad. KEstas restricciones hacen
necesario adoptar enfoques de ciberseguridad especificos para infraestructuras criticas,
basados en arquitectura, segmentacion y gestion del riesgo, en lugar de soluciones
genéricas orientadas exclusivamente a IT.(Krause et al., 2015)

3.2.3. Amenazas cibernéticas en infraestructuras energéticas

Las infraestructuras energéticas son objetivos atractivos para los diferentes tipos de
amenazas cibernéticas, debido a su relevancia estratégica y al impacto potencial de un
ataque exitoso. Entre las amenazas més relevantes se encuentran el acceso no autorizado
a sistemas de control, la manipulaciéon de datos operativos, los ataques de denegacion de
servicio y el uso de malware especializado para entornos industriales. Casos
documentados a nivel internacional han demostrado que los ataques dirigidos a sistemas
eléctricos pueden provocar interrupciones del servicio y afectar la estabilidad del
sistema energético. Algunas de las taxonomias que utilizan para alterar el sistemas se
presentan con ayuda del siguiente cuadro, comparando el proveedor contra el
cliente. (Instituto Nacional de Ciberseguridad, 2019)

Técnicas de ataque
utilizadas para
comprometer la cadena
de suministro

Infeceién por malware
Ingenieria social

Ataque de fuerza bruta

Aprovechamiento de

Activos de los
proveedores objeto del
ataque ala cadena de
suministro

Software preexistente
Bibliotecas informdticas

Cédigo

Configuraciones

Técnicas de ataque
utilizadas para
comprometer al cliente

Relacién de confianza
[T199]

Compromiso Drive-by

[T1189]

Activos de los clientes
objeto del ataque ala
cadena de suministro

Datos
Datos personales

Propiedad intelectual

Phishing [T1566] Software

la vulnerabilidad del

software Datos
Infeccién por malware Procesos
Aprovechamiento de Procescs
la vulnerabilidad de la

configuracién

Ataque fisico o Ancho de banda
maodificacion
Finanzas

Inteligencia de fuentes Hardware

abiertas (OSINT)

Falsificacion Personas

Personas

Proveedor

Figura 3.2.2: Taxonomia de los ataques a la cadena de suministros
Fuente: (Instituto Nacional de Ciberseguridad, 2019)

La evolucion de las amenazas ha dado lugar a técnicas que combinan tacticas
propias del entorno IT con conocimiento especifico de procesos industriales, lo que
refuerza la necesidad de modelos de defensa en profundidad y de una clara separacion
entre dominios IT y OT. En este sentido, la identificaciéon de activos criticos, flujos de
informacion y posibles vectores de ataque constituye un paso fundamental en el analisis
de seguridad de la cadena de suministro, tal como se ilustra en la figura 3.2.2.,
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constituye un paso fundamental para el diseno de estrategias de ciberseguridad en
infraestructuras criticas.(Organizacion de los Estados Americanos, 2019)

3.2.4. Enfoques de Protecciéon para infraestructuras criticas

Para hacer frente a las amenazas descritas, diversos organismos y estandares
internacionales proponen enfoques de protecciéon basados en la gestion del riesgo, la
segmentacion de redes y la defensa en profundidad. Estos enfoques buscan limitar la
propagacion de incidentes, reducir la superficie de ataque y garantizar la continuidad
operativa incluso ante eventos de seguridad.(European Union Agency for Cybersecurity,
2016)

En el sector energético, dichos enfoques se materializan en arquitecturas que separan
funcionalmente los entornos IT y OT, definen zonas de seguridad con diferentes niveles
de criticidad y controlan los flujos de informacién entre ellas. la ciberseguridad en
infraestructuras criticas no se concibe unicamente como la implementaciéon de
dispositivos tecnologicos, sino como un conjunto de politicas, procesos y controles
técnicos alineados con la operacion del sistema y con estandares internacionales.(Red
Eléctrica de Espana, 2018)

3.3. Modelo de ciberseguridad basado en la norma IEC
62443

3.3.1. La norma IEC 62443 y su enfoque en infraestructuras
industriales

La serie de normas IEC 62443 constituye el principal marco internacional para la
ciberseguridad de sistemas de automatizacion y control industrial(IACS). Su enfoque
estd orientado a la proteccion en entornos OT, considerando las particularidades
operativas de los procesos industriales y de infraestructuras criticas como el sector
energético. A diferencia de otros estandares de seguridad de la informaciéon, IEC 62443
no se limita a la gestion organizacional, sino que define requisitos técnicos,
arquitectéonicos 'y operativos aplicables a sistemas, redes y dispositivos
industriales. (International Electrotechnical Commission, 2018)

En el contexto de empresas de energia, IEC 62443 resulta especialmente relevante
debido a que permite estructurar la ciberseguridad desde una perspectiva de
arquitectura, priorizando la disponibilidad, la confiabilidad y la seguridad operacional.
La norma propone un enfoque de defensa en profundidad, mediante la aplicacion de
multiples capas de proteccion, con el objeto de reducir la probabilidad de una amenaza
comprometa activos criticos del sistema.(International Electrotechnical Commission,
2018)

3.3.2. Concepto de zonas y conductos (Zones & Conduits)

Uno de los pilares fundamentales de la norma [EC 62443 es el modelo de zonas y
conductos, el cual permite segmentar la infraestructura en funciéon de la criticidad de los
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activos y controlar los flujos de informacion entre diferentes dominios de
seguridad. (International Electrotechnical Commission, 2018)

Una zona se define como un conjunto légico o fisico de activos que comparten
requisitos de seguridad similares, mientras que un conducto corresponde al medio
controlado a través del cual se permite la comunicaciéon entre zonas. Este modelo facilita
la aplicacion de controles especificos para cada segmento de la red, limitando la
propagacion  de incidentes de seguridad y reduciendo la superficie de
ataque.(International Electrotechnical Commission, 2018)

Enterprise
Security
Zone

Industrial
Demilitarized
Zone

Industrial

= B
Zone(s)
—)

Cell/Area
Zone(s)

Figura 3.3.1: Modelo Purdue de un sistema industrial divido en zonas
Fuente: (Northwind Technical Services, 2026)

El modelo Purdue ilustrado en la figura 3.3.1 una de la primeras arquitecturas que se
implementaron o se tomaron como referencia para los sistemas de control industrial, el
cual provee una perspectiva para entender como construir un sistema de control industrial
enfocado en la seguridad de zonas. En entornos IT-OT del sector energético, las zonas
pueden representar, por ejemplo, el entorno corporativo IT, la zona de operaciones OT,
una zona de control de subestaciones o una zona de acceso remoto, mientras que los
conductos corresponden a los enlaces de comunicacion entre zonas.(Northwind Technical
Services, 2026)

3.3.3. Defensa en profundidad segin IEC 62443

La defensa en profundidad es un principio central de la norma IEC 62443 y se basa
en la implementaciéon de multiples capas de seguridad distribuidas a lo largo de la
arquitectura del sistema, con una jerarquia como se ilustra en la figura 3.3.2. Este
enfoque reconoce que ningtin control de seguridad es infalible por si solo, por lo que la
combinacién de medidas técnicas, organizacionales y operativas incrementa la resiliencia
del sistema frente a ataques cibernéticos.(International Electrotechnical Commission,
2018)
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Figura 3.3.2: Defensa en profundidad
Fuente: (Rodriguez, 2022)

La infraestructura critica del sector energético, la defensa en profundidad se traduce
en la aplicacion de controles en diferentes niveles, tales como dispositivos de
segmentacion de red, mecanismos de autenticacién, cifrado de comunicaciones,
monitores continuo y procedimientos de gestion de incidentes. Este enfoque permite
mitigar tanto amenazas externas como internas, y es especialmente adecuado para
entornos OT donde las interrupciones operativas deben evitarse.(Rodriguez, 2022)

3.3.4. Niveles de Seguridad (Security Levels - SL)

[EC 62443 introduce el concepto de niveles de seguridad (SL), los cuales permiten
clasificar el grado de proteccion requerido para una zona o sistemas en funciéon de las
amenazas esperadas. La norma define diferentes niveles de seguridad que van desde la
proteccién contra amenazas no intencionales hasta la defensa frente a atacantes
altamente sofisticados, como se identifican en la figura 3.3.3.(International
Electrotechnical Commission, 2018)

Este enfoque es particularmente tutil en entornos energéticos, ya que no todos los
activos requieren el mismo nivel de protecciéon. La asignacion de niveles de seguridad
permite priorizar recursos y aplicar controles adecuados a la criticidad de cada zona,
evitando soluciones sobre dimensionadas o insuficientes.
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Figura 3.3.3: Niveles de seguridad IEC 62443
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3.3.5. Relacion entre IEC 62443 y la seleccién de equipos

Uno de los aportes més relevantes de IEC 62443 para el presente trabajo es que la
norma no prescribe tecnologias especificas, sino que establece requisitos de seguridad
que deben cumplirse a nivel del sistema, zona o componente. Esto implica que la
seleccion de equipos de ciberseguridad debe realizarse a partir de un anélisis técnico
comparativo, evaluando qué soluciones permiten cumplir con los requisitos definidos
para cada zonas y conducto.

En este sentido, IEC 62443 sirve como marco de referencia para la definicion de
criterios de evaluacion de equipos, tales como capacidades de segmentaciéon, control de
flujos, autenticacion, cifrado y monitoreo, lo cual se alinea directamente con la matriz de
criterios planteada en el desarrollo de este proyecto.

3.4. Seguridad de las comunicaciones en sistemas
eléctricos

3.4.1. La norma IEC 62351 en el contexto del sector eléctrico

La norma IEC 62351 forma parte del conjunto de estandares internacionales
desarrollados para fortalecer la seguridad de los sistemas de gestion,supervision y
control del sector eléctrico. A diferencia de la serie IEC 62443, que se enfoca en la
arquitectura y en los requisitos de seguridad de sistemas industriales, IEC 62351 estéa
orientada especificamente a la protecciéon de las comunicaciones y del intercambio de
informacion entre los diferentes componentes de los sistemas eléctricos.(International
Electrotechnical Commission, 2013)

La empresa del sector energético, las comunicaciones constituyen un elemento critico
para la operacion segura y eficiente del sistema, ya que permiten el intercambio de
informaciéon entre centros de control, subestaciones, sistemas de telecontrol y
plataformas corporativas. La norma IEC 62351 surge como respuesta a la necesidad de
proteger estos flujos de informaciéon frente a amenazas como interpretacion,
manipulacién de datos, suplantacion de identidad y accesos no autorizados, sin afectar
la disponibilidad y el desempefio del sistema eléctrico.(Alonso et al., 2021)

3.4.2. Alcance de la norma IEC 62351

La serie IEC 62351 abarca multiples partes, cada una orientada a la proteccion de
distintos aspectos de las comunicaciones en sistemas eléctricos. Entre sus principales
alcances se encuentran la autenticacion de dispositivos y usuarios, la integridad de los
mensajes, la confidencialidad de la informaciéon transmitida y la gestion segura de claves
y certificados digitales.(International Electrotechnical Commission, 2013)
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Figura 3.4.1: Componentes de seguridad contemplados por IEC 62351.
Fuente: (ResearchGate, 2026b)

En Particular, IEC 62351 define mecanismos de seguridad aplicables a protocolos
ampliamente utilizados en el sector eléctrico, estableciendo perfiles y recomendaciones
que permiten adaptar tecnologias de seguridad estdndar a las restricciones propias de los
entornos OT. De esta manera, la norma busca equilibrar la necesidad de protecciéon con
los requerimientos de tiempo real y confiabilidad caracteristicos de las infraestructuras
energéticas.

3.4.3. Proteccion de las comunicaciones basada en TCP-IP (IEC
62351-3)

Uno de los componentes mas relevantes de la norma es IEC 62351-3, la cual define el
uso de Transport Layer Security (TLS) para proteger las comunicaciones basadas en
TCP-IP en sistemas eléctricos. Este enfoque permite garantizar la confidencialidad,
integridad y autenticacion de las comunicaciones entre dispositivos y sistemas,
mitigando riesgos asociados a ataques de tipo man-in-the-middle, espionaje de trafico y
modificacion de mensajes.(International Electrotechnical Commission, 2013)

La aplicacion de TLS en entornos del sector eléctrico debe considerar las
particularidades operativas de los sistemas OT, tales como la latencia permitida, la
capacidad de procesamiento de los dispositivos y las disponibilidad continua del
servicio. Por esta razon, IEC 62351-3 no se limita a recomendar el uso cifrado, sino que
establece perfiles y lineamientos especificos para su implementacién en infraestructuras
eléctricas. (International Electrotechnical Commission, 2013)

3.4.4. Autenticaciéon, integridad y confidencialidad de Ila
informacion

La norma IEC 62351 establece que la protecciéon de las comunicaciones no debe
limitarse tunicamente al cifrado, sino que debe complementar mecanismos de
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autenticacion robusta y verificacion de integridad de los mensajes. La autenticacion
permite asegurar que los dispositivos y sistemas que intercambian informaciéon son
legitimos, mientras que la verificacion de integridad garantiza que los datos no han sido
alterados durante su transmision.

En el contexto de infraestructuras criticas, estos mecanismos son fundamentalmente
para evitar la ejecuciéon de comandos no autorizados, la manipulaciéon de datos
operativos y la generacion de decisiones incorrectas basadas en informacion
comprometida. La correcta implementacion de estos controles contribuye directamente a
la confiabilidad del sistema eléctrico y a la prevenciéon de incidentes con impacto
operativo.

3.4.5. Gestion de claves y certificados digitales

Un aspecto critico por IEC 62351 es la gestiéon segura de claves criptogréficas y
certificados digitales, los cuales son esenciales para la implementacion de mecanismos de
autenticacion y cifrado. En entornos del sector eléctrico, la gestion de certificados debe
realizarse de manera controlada, Considerando la gran cantidad de dispositivos, su
distribucion geografica y sus limitaciones técnicas.

La norma enfatiza la necesidad de establecer procesos adecuados para la generacion,
distribucion, almacenamiento y renovacion de certificados, de mos que se mantenga un
nivel de seguridad adecuado a o largo del ciclo de vida de los sistemas. Una gestion
deficiente de claves puede comprometer la efectividad de los mecanismos de seguridad,
incluso cuando se utilizan algoritmos criptograficos robusta.

3.4.6. Relaciéon entre IEC 62351 y los flujos de informacién IT-
oT

La norma IEC 62351 cobra especial relevancia en escenarios de convergencia [T-OT,
donde los flujos de informaciéon atraviesan diferentes dominios de seguridad. En estos
casos, la proteccion de las comunicaciones permite reducir el riesgo de que una
vulnerabilidad en entorno IT afecte directamente a los sistemas OT, asegurando que los
datos transmitidos entre zonas mantengan su confidencialidad e integridad.

Desde el punto de vista del presente estudio, IEC 62351 proporciona los lineamientos
necesarios para definir los requisitos técnicos asociados al cifrado de datos, autenticacion
de dispositivos y protecciéon de enlaces de comunicacion, los cuales se integran con el
enfoque arquitectonico propuesto por TEC 62443. De esta manera, ambas normas se
complementan para ofrecer una vision integral de la ciberseguridad en infraestructuras
del sector energético.

3.4.7. Implicaciones de IEC 62351 para la seleccién de equipos

Al igual que IEC 62443, la norma IEC 62351 no impone marcas o tecnologias
especificas, sino que define requisitos funcionales que deben se considerados al momento
de seleccionar equipos y soluciones de cibersegurida. En este sentido, los dispositivos de
red, geteways y sistemas de comunicacion deben ser evaluados en funcion de su
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capacidad para soportar mecanismos de cifrado, autenticacion y gestion segura de
certificados, conforme a los lineamientos de la norma.

Este enfoque refuerza la necesidad de realizar un estudio técnico comparativo, en el
cual se analicen las capacidades de diferentes alternativas tecnolégicas para cumplir con
los requisitos de seguridad de las comunicaciones, sin comprometer la operaciéon ni la
continuidad del sistema eléctrico.

3.5. Marco regulatorio colombiano aplicable a EBSA
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Figura 3.5.1: Logo EBSA
Fuente: (Empresa de Energia de Boyaca, 2024)

El presente estudio técnico no solo se fundamenta en estandares internacionales
como IEC 62443 e IEC 62351, sino que también debe enmarcarse dentro del contexto
regulatorio colombiano aplicable a empresas operadoras de red como la Empresa de
Energia de Boyaca S.A. E.S.P. (EBSA). En Colombia, el sector eléctrico se encuentra
regulado y supervisado por diversas entidades que establecen lineamientos técnicos,

operativos y de calidad del servicio, los cuales inciden indirectamente en la gestion de la
ciberseguridad IT/OT.

3.5.1. Comision de Regulacion de Energia y Gas (CREG)

La Comision de Regulacion de Energia y Gas (CREG) es el organismo encargado de
regular la prestacion del servicio publico de energia eléctrica en Colombia, conforme a lo
establecido en la Ley 142 de 1994 y la Ley 143 de 1994.

Entre sus funciones principales se encuentran:

= Definir el marco regulatorio técnico y tarifario.

» Establecer indicadores de calidad del servicio (SAIDI, SAIFI).
= Regular obligaciones de los operadores de red.

= Establecer lineamientos de continuidad y confiabilidad del servicio.
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En este contexto, aunque la CREG no emite regulacion especifica en ciberseguridad
industrial, si exige el cumplimiento de estandares de calidad y continuidad operativa.
Un incidente cibernético que afecte la disponibilidad de una subestacion o interrumpa el
suministro eléctrico podria impactar directamente los indicadores regulatorios y generar
consecuencias econdmicas para la empresa.(Comision de Regulacion de Energia y Gas,
2018)

Por lo tanto, la implementacion de arquitecturas de ciberseguridad alineadas con
IEC 62443 e IEC 62351 contribuye indirectamente al cumplimiento de las obligaciones
regulatorias establecidas por la CREG.

3.5.2. Superintendencia de Servicios Piblicos Domiciliarios
(SSPD)

La Superintendencia de Servicios Publicos Domiciliarios (SSPD) es la entidad
encargada de vigilar, inspeccionar y controlar la gestiéon de las empresas prestadoras de
servicios publicos, incluyendo operadores de red como EBSA.

La SSPD puede:

Imponer sanciones administrativas.

Exigir planes de mejora.

Aplicar multas econémicas.

Intervenir empresas en casos graves.

Si un incidente derivado de una vulnerabilidad en entornos IT/OT afectara la
continuidad del servicio eléctrico, la empresa podria ser objeto de investigaciones
administrativas. En este sentido, la ciberseguridad deja de ser tnicamente un asunto
técnico para convertirse en un factor de cumplimiento regulatorio y gestion del riesgo
corporativo.(Superintendencia de Servicios Publicos Domiciliarios, 2026)

3.5.3. Reglamento Técnico de Instalaciones Eléctricas (RETIE)

El Reglamento Técnico de Instalaciones Eléctricas (RETIE), adoptado mediante
resoluciones del Ministerio de Minas y Energia, establece requisitos obligatorios en
materia de seguridad eléctrica. Aunque el RETIE se enfoca principalmente en seguridad
fisica y eléctrica, su objetivo es proteger la vida humana, la integridad de los bienes y la
continuidad del servicio. Una afectacion en sistemas de proteccién o control producto de
un incidente cibernético podria comprometer la operacion segura de instalaciones
eléctricas.(Ministerio de Minas y Energia, 2013)

Por tanto, la protecciéon de sistemas de control industrial mediante arquitecturas de

ciberseguridad adecuadas se alinea con el espiritu del RETIE en cuanto a seguridad y
confiabilidad de las instalaciones.
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3.5.4. Politica de Proteccion de Infraestructura Critica

Colombia ha desarrollado lineamientos relacionados con la proteccion de
infraestructura critica, particularmente a través del Ministerio de Defensa y el CONPES
3854 de 2016 (Politica Nacional de Seguridad Digital).

El CONPES 3854 establece la necesidad de fortalecer la gestion del riesgo digital en
sectores estratégicos, incluyendo el sector energético. En este marco, las empresas
operadoras de red deben implementar medidas preventivas frente a amenazas
cibernéticas que puedan afectar servicios esenciales.

La adopcion de estandares como IEC 62443 e TEC 62351 se encuentra alineada con
los objetivos de esta politica nacional, al fortalecer la resiliencia de infraestructuras
criticas frente a amenazas digitales.(Departamento Nacional de Planeacion, 2016)

3.5.5. Relacion entre el marco regulatorio colombiano y las
normas IEC 62443 e IEC 62351

Si bien las normas IEC 62443 e TEC 62351 no son de obligatorio cumplimiento por
disposicion legal directa en Colombia, su adopcion voluntaria constituye una practica
recomendada para fortalecer la seguridad de infraestructuras industriales y eléctricas.

En el ambito de EBSA, la implementacién de arquitecturas alineadas con dichos
estandares contribuye a:

Reducir el riesgo de incidentes que afecten indicadores regulatorios.

Fortalecer la continuidad del servicio.

Mejorar la gestion del riesgo corporativo.

Aumentar la resiliencia de infraestructura critica.

En consecuencia, el presente estudio técnico comparativo se desarrolla no solo como
una iniciativa de mejora tecnolégica, sino como un aporte estratégico a la gestion integral
del riesgo operativo y regulatorio de la empresa.
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Capitulo 4

Metodologia

4.1. Enfoque y tipo de investigaciéon

El presente estudio adopta un enfoque metodolégico mixto, integrando elementos
cualitativos y cuantitativos.El componente cualitativo se fundamenta en la revision
normativa (IEC 62443 e IEC 62351), la caracterizacion de los entornos IT/OT y la

identificacién de requisitos de ciberseguridad.

Por su parte, el componente cuantitativo se desarrolla mediante la construcciéon y
aplicacion de una matriz de evaluacion, en la cual se asignan valores ponderados a
diferentes criterios técnicos, permitiendo comparar de manera objetiva las tecnologias
analizadas.Este enfoque permite reducir la subjetividad en la selecciéon de equipos y
facilita la toma de decisiones basada en evidencia.

4.2. Ambito de aplicacién del estudio

El presente estudio técnico comparativo se desarrolla tomando como referencia el
entorno operativo de la Empresa de Energia de Boyaca S.A. E.S.P. (EBSA), en su
condicion de Operador de Red (OR) del Sistema Interconectado Nacional colombiano.

El analisis se centra particularmente en la interaccién entre los entornos de
Tecnologias de la Informacion (IT) y Tecnologias de la Operacion (OT), considerando
como escenario representativo una subestacion de distribucién tipica de nivel de tension
34.5 kV / 13.2 kV integrada a un centro de control mediante protocolos industriales
sobre TCP/IP, tales como IEC 60870-5-104.

Dado que por razones de seguridad y confidencialidad no se dispone de acceso
directo a configuraciones internas especificas de la empresa, el estudio modela una
arquitectura técnicamente coherente con la operaciéon estdndar de subestaciones de
distribucion utilizadas por operadores de red en Colombia, incluyendo activos como
[EDs, RTUs, switches industriales gestionables, firewalls industriales, gateways IT/OT
y sistemas de monitoreo.

El alcance del estudio se limita al analisis técnico de seleccion de equipos y definicion
de arquitectura de referencia de ciberseguridad, alineada con los requisitos establecidos



en las normas IEC 62443 e IEC 62351, sin intervenir sistemas reales ni realizar pruebas
en infraestructura operativa de la empresa.

4.3. Fases Metodolbgicas

La metodologia se estructura en cinco fases secuenciales, las cuales permiten dar
cumplimiento a los objetivos planteados y asegurar las coherencia entre el marco teorico,
el analisis realizado y los resultados obtenidos.

4.3.1. Fase 1: Revision documental y analisis normativo

Actividades desarrolladas en la fase

= 1. Recoleccion de normas internacionales relacionadas con la ciberseguridad
industrial y del sector eléctrico.

= 2. Revision de guias técnicas y marcos de referencia en ciberseguridad OT.

= 3. Analisis de literatura cientifica especializada en infraestructuras criticas y
convergencia [T-OT.

En esta fase se realiza la recopilacion y el estudio detallado de normas internacionales
que sirven como base para la ciberseguridad en infraestructuras industriales y eléctricas.
La recolecciéon de normas se enfoca principalmente en la serie IEC 62443, utilizada para
definir requisitos de seguridad en sistemas de automatizaciéon y control industrial, y en
la norma IEC 62351, orientada a la protecciéon de las comunicaciones en sistemas
eléctricos. Cada norma es analizada para identificar sus objetivos, su alcance, los
requisitos que establece y su aplicabilidad en entornos IT y OT.

Adicionalmente, se revisan guias técnicas y documentos de referencia en
ciberseguridad OT, los cuales permiten complementar el enfoque normativo con buenas
practicas ampliamente aceptadas en el sector. Estas gufas aportan criterios para la
gestion del riesgo, la segmentacion de redes y la proteccion de sistemas criticos,
facilitando la interpretacion practica de los requisitos normativos.

Finalmente, se analizan articulos académicos y estudios especializados relacionados
con ciberseguridad en infraestructuras criticas, con el fin de identificar enfoques utilizados
en proyectos similares, tendencias tecnolégicas y principales desafios reportados en la
literatura. El resultado de esta fase es la consolidacién del marco normativo y conceptual
que sustentan el desarrollo del estudio comparativo.

4.3.2. Fase 2: Caracterizacién conceptual de entornos IT y OT

Actividades desarrolladas en la fase:

= 1. identificacion conceptual de activos I'T y OT relevantes en empresas del sector
energético.

= 2. Analisis de los flujos de informacién entre entornos I'T y OT.
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= 3. Identificacion y priorizacion de factores que influyen en la proteccion de activos
t flujos de informacion.

En esta fase se realiza la caracterizacion de los entornos IT y OT tomando como
referencia el contexto operativo de EBSA, identificando activos tipicos presentes en una
subestacion de distribuciéon y su integraciéon con el centro de control. Se describen
elementos tales como sistemas SCADA, RTUs, IEDs de proteccion y control,
dispositivos de red industriales, servidores corporativos y mecanismos de interconexion
IT-OT, con el fin de analizar los flujos de informaciéon criticos y su impacto en la
continuidad del servicio eléctrico.

Posteriormente, se analizan los flujos de informacion que se generan entre dichos
activos, prestando especialmente atencion a aquellos flujos que atraviesan la frontera
IT-OT y que pueden representar un mayor riesgo desde el punto de vista de la
ciberseguridad. Este anélisis permite comprender cémo circula la informaciéon operativa
y corporativa dentro de una empresa del sector eléctrico.

Como complemento, se emplean herramientas de anélisis cuantitativo, como el
diagrama de causa-efecto y el diagrama de Pareto, para identificar y priorizar los
factores que influyen en la necesidad de proteger los activos y flujos de informacion.
Esta priorizacion permite enfocar el estudio en aquellos aspectos que generan mayor
impacto sobre el riesgo cibernético, al finalizar esta fase se da cumplimiento al primer
objetivo especifico.

4.3.3. Fase 3: Definicion de criterios técnicos de evaluacion

Actividades desarrolladas en la fase:

» 1. Identificaciéon de requisitos de seguridad derivados de las normas IEC 62443 e
[EC 62351.

» 2. Clasificacion de criterios técnicos, operativos y de viabilidad.

= 3. Construccion de la matriz de criterios para la evaluacion comparativa.

En esta fase se extraen y sistematizan los requisitos técnicos de ciberseguridad
establecidos en las normas IEC 62443 e IEC 62351, tales como segmentacion de redes,
control de flujos, autenticacion, cifrado de comunicaciones, monitoreo y continuidad
operativa. Cada requisito es interpretado en funcién de su aplicabilidad en entornos IT
y OT del sector energético.

A partir de estos requisitos, se definen criterios de evaluacién que consideran no solo
aspectos técnicos, sino también factores operativos y de viabilidad, como la
compatibilidad con sistemas existentes y la posibilidad de implementacion progresiva.
Estos criterios se organizan de manera estructurada en una matriz de evaluacion, la cual
constituye el instrumento central para el analisis comparativo de alternativas
tecnologicas, al finalizar esta fase se da cumplimiento al segundo objetivo especifico.
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4.3.4. Fase 4: Evaluacién técnica comparativa de alternativas

Actividades desarrolladas en la fase:

= 1. Identificacion de tipos de equipos y arquitecturas de ciberseguridad aplicables a
entornos I'T y OT.

= 2. Analisis de capacidades funcionales y técnicas de cada alternativa.

= 3. Comparacion de las alternativas utilizando la matriz de criterios definida.

En esta fase, se identifican diferentes tipos de equipos y arquitecturas de ciberseguridad
que pueden ser utilizados para la proteccion de entornos IT y OT, tales como soluciones
de segmentacion de red y dispositivos de proteccion y monitoreo.

Cada alternativa es analizada en funcion de sus capacidades técnicas y funcionales,
evaluando su alineacién con los criterios definidos en la fase anterior. La comparacion se
realiza de manera cualitativa, sin considerar marcas o fabricantes especificos, con el
objetivo de mantener un enfoque objetivo y normativo. El resultado de esta fase es la
identificacion de fortalezas, limitaciones y posibles escenarios de la aplicacion de cada
alternativa.

La evaluacion incluye tecnologias representativas disponibles en el mercado industrial,
considerando fabricantes reconocidos en entornos de automatizacion eléctrica, con el fin
de analizar su alineaciéon con los requisitos normativos establecidos en IEC 62443 e TEC
62351.

4.3.5. Fase 5: Propuesta de arquitectura de referencia y analisis
de resultados

Actividades desarrolladas en la fase:

= 1. Integracion y sintesis de los resultados obtenidos en la evaluaciéon comparativa.

= 2. Definicién de una arquitectura de referencia de ciberseguridad para un entorno
simulado con ayuda del software GNS3.

= 3. Analisis e interpretacion de los resultados en relacion con el marco teérico

En esta fase final se integran los resultados del analisis comparativo para proponer
una arquitectura de referencia de ciberseguridad, alineada con los principios de defensa
en profundidad y segmentacion definidos por la norma IEC 62443, e incorporando los
mecanismos de proteccién de comunicaciones establecidos en IEC 62351.

La arquitectura propuesta tiene un caracter conceptual y busca servir como guia para
la toma de decisiones técnicas, considerando la renovacién tecnolégica progresiva y las
restricciones operativas propias del sector energético. Finalmente, se realiza un analisis
de los resultados obtenidos, relacionandolos con el marco tebrico y con estudios previos,
lo que permite sustentar las conclusiones y recomendaciones del trabajo, al finalizar esta
fase se da cumplimiento al tercer objetivo especifico.
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4.4. Técnicas e Instrumentos de investigacion

Para el desarrollo de la presente monografia se emplean técnicas de investigacion de
tipo documental y analitico-comparativo. La técnica documental se utiliza para la
revision sistematica de normas internacionales, gufas técnicas y literatura cientifica
relacionada con la ciberseguridad en infraestructuras criticas del sector energético,
permitiendo la identificacion de conceptos, requisitos y enfoques relevantes para el
estudio.

Como instrumentos de investigacion se utilizan matrices de anélisis y evaluacion, las
cuales permiten organizar y comparar de manera estructurada los criterios técnicos,
operativos y de viabilidad definidos a partir de las normas TEC 62443 e TEC 62351.
Estas matrices constituyen la herramienta principal para la evaluaciéon comparativa de
alternativas de ciberseguridad.

Adicionalmente, se emplean representaciones graficas como diagramas de
arquitectura, diagramas de causa-efecto y diagramas de Pareto, con el fin de apoyar el
analisis cualitativo de activos, flujos de informaciéon y factores de riesgo. Para la
organizacion y sistematizacion de la informacion se utilizan herramientas ofiméticas, las
cuales facilitan la consolidacion de resultados y su posterior analisis.

4.5. Construccion de la matriz de criterios de
evaluacion

La construccion de la matriz de criterios de evaluacion constituye una etapa central
dentro del estudio técnico comparativo, ya que permite traducir los requisitos técnicos
de ciberseguridad definidos previamente en un instrumento sistematico para el analisis
de alternativas tecnologicas. En el contexto de infraestructuras criticas del sector
energético, la seleccion de equipos y arquitecturas de ciberseguridad no pueden basarse
Unicamente en caracteristicas comerciales, sino que debe responder a criterios técnicos,
normativos y operativos claramente definidos.

La matriz desarrollada en este estudio se fundamenta en los requisitos derivados de
las normas IEC 62443 e IEC 62351, asi como en consideraciones operativas propias de
los entornos IT y OT. Su objetivo es proporcionar un marco objetivo y reproducible
que permita comparar diferentes tecnologias de ciberseguridad de manera estructurada,
sirviendo como base para la posterior evaluacion de soluciones especificas.

4.5.1. Estructura general de la matriz de criterios

La matriz de criterios se estructura en categorias que agrupan requisitos con
caracteristicas comunes. Cada categoria responde a un aspecto clave de la
ciberseguridad en infraestructuras criticas y permite evaluar en forma integral las
capacidades de las tecnologias analizadas.

La ponderacion y seleccion de criterios responde a las necesidades técnicas y
operativas del entorno de subestacion considerado en EBSA,| priorizando segmentacion,
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disponibilidad y control de flujos conforme a los lineamientos de IEC 62443.

La categorias definidas en la matriz corresponden a:

= Cumplimiento Normativo.

= Arquitectura y segmentacion de red.
= Seguridad de las comunicaciones.

= Control de accesos y gestion.

=  Monitoreo y Respuesta.

» Requisitos operativos y de continuidad.

Esta estructura permite asegurar que la evaluacién no se limite a un tnico aspecto
técnico, sino que considere de manera equilibrada los diferentes factores que influyen en la
viabilidad de una solucién de ciberseguridad en entornos IT-OT. La matriz se presenta en

la tabla numero 5.4.1, denominada matriz de criterios para la evaluacion de tecnologias
de ciberseguridad IT-OT.

Tabla 4.5.1: Matriz de criterios para la evaluacion de tecnologias de ciberseguridad IT/OT

Categoria Criterio Descripciéon Referencia
Cumplimiento Alineacion TEC Soporte para segmentacion, TIEC 62443
normativo 62443 zonas y conductos, defensa en
profundidad

Arquitectura  Segmentacion de red Capacidad de crear separaciéon  ITEC 62443
logica o fisica entre dominios I'T

y OT
Seguridad de Cifrado Soporte de TLS u otros IEC 62351
comunicaciones mecanismos criptograficos
Gestion y Registro de eventos Generacién y exportacion de Buenas
monitoreo logs de seguridad practicas
oT
Operacién Alta disponibilidad Soporte para redundancia y Sector
tolerancia a fallos energético
Viabilidad Implementacion Posibilidad de adopcién gradual Estrategia
progresiva segun ciclo de vida EBSA

4.5.1.1. Trazabilidad entre requisitos normativos y criterios de evaluacion

Con el proposito de garantizar que la metodologia de evaluacion utilizada se
encuentre alineada con los estandares internacionales aplicables a la ciberseguridad
industrial, se establecié una trazabilidad directa entre los requisitos identificados en las
normas [EC 62443 e TEC 62351 y los criterios empleados en la matriz de evaluacion de
tecnologias.
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La norma IEC 62443 proporciona los lineamientos para la protecciéon de sistemas de
automatizacion y control industrial mediante conceptos como segmentacion por zonas y
conductos, defensa en profundidad, control de acceso, monitoreo de eventos de
seguridad y gestion de riesgos. Por su parte, la norma IEC 62351 complementa estos
requisitos mediante mecanismos especificos para la proteccion de las comunicaciones en
sistemas eléctricos, incorporando controles de autenticacion, cifrado, integridad de
mensajes y gestion de certificados digitales.

La Tabla 4.5.2 presenta la relacién establecida entre los principales criterios de
evaluacion considerados en este estudio y los requisitos normativos asociados.

Tabla 4.5.2: Trazabilidad entre criterios de evaluacion y requisitos normativos

Criterio de evaluacion IEC 62443 TEC 62351

Segmentacion de redes IEC 62443-3-2 (Zonas y No aplica directamente
IT/OT Conductos)

Control de acceso y IEC 62443-3-3 SR 1 [EC 62351-8

autenticacion

Monitoreo y registro de IEC 62443-3-3 SR 6 Soporte complementario

eventos

Protecciéon de IEC 62443-3-3 SR 3 [EC 62351-3 y IEC

comunicaciones 62351-5

Cifrado de informacion ~ Requisito  general de IEC 62351-3 (TLS)
seguridad

Gestion de certificados Requisito organizacional [EC 62351-9
digitales

Integridad de mensajes  IEC 62443-3-3 SR 3 IEC 62351-5 e IEC
62351-6
Defensa en profundidad  IEC 62443-3-3 Complementa la

proteccion de protocolos

Esta trazabilidad permitié justificar la seleccion de los criterios empleados en la
matriz comparativa y asegurar que la evaluacion de las tecnologias analizadas estuviera
fundamentada en requisitos internacionalmente reconocidos para la proteccion de
infraestructuras criticas y sistemas eléctricos de potencia.

Las ponderaciones asignadas a los criterios de evaluacion fueron definidas considerando
la criticidad de los requisitos identificados en IEC 62443 e IEC 62351, priorizando aquellos
relacionados con segmentacion, autenticacion, proteccion de comunicaciones y defensa en
profundidad.

4.5.2. Criterios de cumplimiento normativo

Los criterios de cumplimento normativo permiten evaluar el grado en que tecnologia
o equipo de ciberseguridad se alinea con los lineamientos establecidos en las normas [EC
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62443 e TEC 62351. Estos criterios no buscan certificar formalmente los equipos, sino
verificar que sus capacidades técnicas permitan cumplir con los requisitos normativos
aplicables.

Desde la perspectiva del estudio, este grupo de criterios resulta fundamental para
garantizar que las soluciones evaluadas sean compatibles con estandares internacionales
ampliamente aceptados y que puedan integrarse en arquitecturas de ciberseguridad
alineadas con buenas préacticas del sector energético.

4.5.3. Criterios de arquitectura y segmentaciéon

Los criterios de arquitectura y segmentacion evaltan la capacidad de las tecnologias
para implementar el modelo de zonas y conductos propuesto por IEC 62443. Estos
criterios permiten analizar si una solucién facilita la separaciéon de dominios I'T y OT, el
control de flujos de informacién y la aplicaciéon de politicas de seguridad diferenciadas
segun la criticidad de los activos.

En infraestructuras del sector energético, una arquitectura mal segmentada puede
permitir la propagacién de incidentes desde sistemas corporativos hacia sistemas de
control industrial. Por esa razon, los criterios de este grupo tienen un peso significativo
dentro de la matriz de evaluacion.

4.5.4. Criterio de seguridad de las comunicaciones

Este grupo de criterios se deriva principalmente de las norma IEC 62351 y se orienta
a evaluar la capacidad de las tecnologias para proteger los flujos de informaciéon criticos.
Se consideran aspectos como el cifrado de comunicaciones, la autenticacion de
dispositivos y la verificacion de integridad de los datos.

la inclusién de estos criterios permite analizar si las soluciones evaluadas pueden
proteger adecuadamente las comunicaciones entre centros de control, subestaciones y
sistemas de gestion, sin afectar la disponibilidad ni el desempenio operativo del sistema
eléctrico.

4.5.5. Criterios de control, monitoreo y gestiéon

Los criterios de control, monitoreo y gestion evalta la capacidad de las tecnologias
para administrar accesos, registrar eventos y proporcionar visibilidad sobre el estado de
la infraestructura. En entornos OT, estos criterios deben considerar la necesidad de
monitoreo pasivo y la minima interferencia con los procesos operativos.

Este grupo de criterios resulta clave para fortalecer la detecciéon temprana de incidentes

y la trazabilidad de eventos, aspectos fundamentales para una gestion efectiva de la
ciberseguridad en infraestructuras criticas.
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4.5.6. Criterios operativos y de viabilidad

Finalmente, los criterios operativos y de viabilidad permiten evaluar si las
tecnologias analizadas pueden ser implementadas de manera realista en entornos del
sector energético. Estos criterios consideran factores como la compatibilidad con
sistemas existentes, la alta disponibilidad, el impacto en la latencia y la posibilidad de
implementacion progresiva.

La inclusiéon de este grupo de criterios asegura que las soluciones evaluadas no solo
sean técnicamente adecuadas, sino también viables desde el punto de vista operativo y
estratégico.

4.6. Metodologia de evaluacion aplicada a las
tecnologias

4.6.1. Aplicacién de la matriz de criterios

La aplicacién de la matriz de criterios se realiza de forma individual para cada
alternativa tecnologica, evaluando su capacidad para cumplir con los requisitos
establecidos en cada categoria. Para ello, se analizan las especificaciones técnicas y
funcionales de las tecnologias a partir de documentacion oficial, como fichas técnicas,
manuales de referencia y documentos técnicos publicados por fabricantes y proveedores
reconocidos.

Cada criterio es evaluado de manera independiente, verificando si las tecnologia:

=  Cumple plenamente el requisito con el requisito.
=  Cumple de manera parcial.

= No cumple con el requisito definido.

Este enfoque permite reflejar de forma clara las fortalezas y limitaciones de cada
alternativa, sin forzar comparaciones directas entre tecnologias con funciones diferentes.

4.6.2. FEscala de evaluacion

Con el fin de facilitar la interpretacion de los resultados, se adopta una escala de
evaluacion cualitativa compuesta por tres niveles:

» Cumple(C): La tecnologia satisface completamente el criterio evaluado conforme
a los requisitos definidos.

» Cumple Parcialmente(CP): La tecnologia satisface el criterio de manera
limitada o requiere configuraciones adicionales para su cumplimiento.

» No cumple (NC): La tecnologia no dispone de las capacidades necesarias para
satisfacer el criterio evaluado.
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Esta escala se complementa con observaciones técnicas, en las cuales se justifica la
calificacién asignada a cada criterio. Dichas observaciones permiten contextualizar los
resultados y aportar claridad sobre las condiciones bajo las cuales una tecnologia podria
ser utilizada.

4.7. Alcance del analisis de equipos y arquitecturas de
ciberseguridad

El presente estudio se delimita al analisis técnico de equipos y arquitecturas de
ciberseguridad aplicables a entornos de redes industriales y sistemas de supervision
utilizados en subestaciones eléctricas. El andlisis se centrard principalmente en
tecnologias que permitan fortalecer la autenticacion de dispositivos, la segmentacion de
red y el control de acceso a los recursos criticos del sistema.

Dentro de este alcance se consideraran dispositivos de infraestructura de red tales
como routers, switches industriales, gateways de comunicaciéon y puntos de acceso
inalambrico, asi como soluciones de seguridad orientadas a la proteccion de redes
industriales, incluyendo firewalls industriales, mecanismos de autenticacién y
plataformas de monitoreo de trafico de red.

El analisis se enfocara en evaluar la aplicabilidad de estas tecnologias en escenarios
representativos de una subestacion eléctrica conectada a un centro de control,
considerando tanto las necesidades operativas del sistema eléctrico como los
requerimientos de seguridad establecidos para infraestructuras criticas.

4.8. Validez, confiabilidad y replicabilidad del método

El enfoque metodologico adoptado en el presente estudio garantiza su validez,
confiabilidad y replicabilidad mediante la integracion de estandares internacionales,
criterios técnicos estructurados y procedimientos documentados.

En cuanto a la validez, esta se sustenta en el uso de marcos normativos ampliamente
reconocidos en el ambito de la ciberseguridad industrial, como las normas IEC 62443 y
IEC 62351. Estos estandares proporcionan lineamientos técnicos para la proteccion de
infraestructuras criticas y sistemas eléctricos, permitiendo que los criterios definidos en
la matriz de evaluacién estén alineados con buenas practicas internacionales. De esta
manera, las variables analizadas (segmentacion de red, control de accesos, seguridad de
las comunicaciones, monitoreo, entre otras) reflejan condiciones reales de seguridad en
entornos IT/OT.

Respecto a la confiabilidad, esta se garantiza mediante la definicién clara y
estructurada de criterios de evaluacion, asi como por la aplicaciéon uniforme de una
matriz comparativa a todas las tecnologias analizadas. La asignaciéon de ponderaciones a
cada criterio permite reducir la subjetividad del analisis, asegurando que la evaluacion
se base en parametros consistentes y reproducibles. Ademas, la utilizaciéon de una escala
de valoracion homogénea facilita la comparacion objetiva entre diferentes soluciones
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tecnologicas.

En relacion con la replicabilidad, el método propuesto ha sido documentado de
manera detallada en cada una de sus fases, incluyendo la construccion de la matriz de
evaluacion, los criterios utilizados, la metodologia de ponderacion y el entorno
experimental implementado en GNS3. Esto permite que otros investigadores o
profesionales del sector puedan aplicar la misma metodologia en contextos similares,
adaptando los criterios a sus necesidades especificas sin perder la coherencia del
enfoque.

En conjunto, estos elementos consolidan un método robusto, aplicable y
fundamentado, que no solo permite analizar tecnologias de ciberseguridad en el contexto
de la Empresa de Energia de Boyaca (EBSA), sino que también puede ser extendido a
otras infraestructuras criticas del sector energético.
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Capitulo 5

Desarrollo de las Fases Metodolbgicas

El presente capitulo desarrolla el estudio técnico comparativo propuesto en la
monografia, con el fin de evaluar alternativas de ciberseguridad aplicables entornos IT y
OT en el contexto de una empresa del sector energético. El analisis se fundamenta en
los conceptos, principios y requisitos establecidos en el marco tedrico, asi como en los
lineamientos definidos por las normas IEC 62443 e IEC 62351.

El desarrollo del estudio se realiza de manera progresiva, iniciando con la
caracterizacion técnica del escenario IT-OT y la identificacion de activos y flujos de
informacion criticos, para luego definir los requisitos de ciberseguridad que deben ser
satisfechos. A partir de estos requisitos, se construye una matriz de criterios que
permite realizar una evaluacién técnica comparativa de diferentes alternativas
tecnologicas, sin considerar marcas o fabricantes especificos.

Este enfoque metodologico permite asegurar que la seleccion de equipos y
arquitecturas de ciberseguridad se encuentre alineada con las necesidades operativas, las
restricciones tecnoldgicas y los estandares internacionales aplicables al sector energético,
proporcionando una base técnica solida para la propuesta de una arquitectura de
referencia

5.1. Definicion del caso de estudio

El caso de estudio considerado en el presente trabajo corresponde a una subestacion
de distribuciéon tipica de operador de red colombiano, con nivel de tension 34.5 kV /
13.2 kV, integrada a un centro de control mediante protocolo IEC 60870-5-104 sobre
TCP/IP. La subestacion incluye dispositivos de proteccion (IED), unidad terminal
remota (RTU), red de comunicaciones industrial basada en switches gestionables y un
perimetro de interconexion IT/OT.

La subestacion considerada se clasifica como infraestructura critica dentro del
sistema de distribucion de EBSA, debido a que su indisponibilidad podria afectar la
continuidad del servicio eléctrico a usuarios residenciales, comerciales e industriales del
area de influencia. En este sentido, la proteccién de sus activos y flujos de informacion
adquiere caréacter estratégico.



5.2. Caracterizacion técnica del escenario I'T-OT

La caracterizacion técnica del escenario IT-OT constituye el punto de partida del
estudio técnico comparativo, ya que permite contextualizar el entorno tecnolégico sobre
el cual se definirdn los requisitos de ciberseguridad y se evaluaran las alternativas
disponibles. En empresas del sector energético, la coexistencia de sistemas IT y OT
responde a necesidades operativas y de gestion diferenciadas, pero interdependientes, lo
que exige un andlisis estructurado de sus componentes, interacciones y flujos de
informacion.

En este apartado describe de manera general los entornos IT y OT, asi como los
mecanismos de interaccion entre ambos, sin hacer referencia a configuraciones
especificas ni a tecnologias propietarias. El objetivo es establecer un escenario
representativo y genérico, alineado con las practicas del sector eléctrico, que sirva como
base para el anélisis posterior conforme a los lineamientos de las normas IEC 62443 e
IEC 62351.

5.2.1. Descripciéon general del entorno IT

En entornos de tecnologias de la informaciéon IT en una empresa del sector
energético esta orientado a la gestion de informacion corporativa, administrativa y de
soporte a la toma de decisiones. Este entorno agrupa sistemas como plataformas de
gestion empresarial, servidores de base de datos, aplicaciones corporativas, sistemas de
correo electréonico y redes de comunicacion LAN y WAN, los cuales operan
principalmente sobre arquitecturas IP y protocolos estandar.

Desde el punto de vista técnico, los sistemas I'T se caracterizan por su enfoque en la
confidencialidad, integridad y disponibilidad de la informacién, asi como por su
capacidad de integracion y escalabilidad. La infraestructura IT suele contar con
mecanismos de seguridad tradicionales, como firewalls perimetrales, sistemas de
autenticacion centralizada y politicas de control de acceso, disenados para proteger
informacion sensible y garantizar la continuidad de los servicios corporativos.

34



Figura 5.2.1: Entorno IT
Fuente: (Elaboracion propia, 2026)

No obstante, en escenarios de convergencia IT-OT, el entorno IT también actia
como punto de entrada para flujos de informacién operativa, lo que incrementa su
relevancia desde la perspectiva de la ciberseguridad industrial. Esta situacion hace
necesario considerar el entorno IT ilustrado en la figura 5.2.1 no solo como un sistema
corporativo aislado, sino como un componente activo dentro de la arquitectura global de
la empresa.

5.2.2. Descripcion general del entorno OT

En entorno de tecnologias de operacion OT comprende los sistemas y dispositivos
encargados de supervisar y controlar procesos fisicos asociados a la generacion,
transmision y distribuciéon de energia eléctrica. Este entorno incluye sistemas SCADA,
unidades terminales remotas (RTU), controladores logicos programables (PLC),
dispositivos de proteccion y equipos de campo, los cuales interactiian directamente con
activos fisicos del sistema eléctrico.

Desde una perspectiva técnica, los sistemas OT se distinguen por operar en tiempo
real o casi real, con estrictos requisitos de disponibilidad y confiabilidad, La
arquitectura OT suele estar disenada para mantener la estabilidad del procesos,
priorizando la continuidad operativa sobre otros criterios, lo que histéricamente ha
limitado la incorporacién de mecanismos avanzados de ciberseguridad.
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Figura 5.2.2: Entorno OT
Fuente: (ResearchGate, 2026a)

La interconexion progresiva ilustrada en la figura 5.2.2 sistemas OT con redes 1P y
plataformas de gestién ha permitido mejorar la visibilidad y el control de la operacion,
pero también ha introducido nuevos riesgos. En este contexto, el entorno OT debe
analizarse considerando sus limitaciones técnicas, sus largos ciclos de vida y su
dependencia de comunicaciones confiables, factores que condicionan la seleccion de
soluciones de ciberseguridad.

5.2.3. Clasificacién de activos criticos segiin nivel de criticidad
para la empresa EBSA

Con el fin de estructurar la gestion de activos desde una perspectiva de riesgo, se

realiza una clasificacion de los activos OT identificados en la subestacion tipo analizada.

Esta clasificacion considera el impacto potencial sobre la operacion del sistema eléctrico
en caso de compromiso del activo.(Empresa de Energia de Boyacé, 2024)
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Tabla 5.2.1: Clasificacion de activos OT segiin criticidad e impacto

Activo Funcién Nivel de Impacto
criticidad potencial
IED de Proteccion de Alta Desconexion
proteccion alimentadores y incorrecta, dano a
transformadores equipos,
interrupcion del
servicio
RTU Comunicaciéon Alta Pérdida de
con centro de supervision y
control control remoto
Switch Interconexion de Media-Alta Interrupcion de
industrial OT dispositivos comunicaciones
internas
Firewall Segmentacion y Alta Propagacion de
industrial control de flujos amenazas [T-OT
Gateway IT/OT  Interconexion Alta Acceso no
controlada autorizado desde
red corporativa
Servidor Supervision y Alta Pérdida de
SCADA gestion visibilidad
operativa operativa y control
Estaciones de Configuracion y Media Alteraciones de

ingenieria mantenimiento configuraciéon no

autorizadas

5.2.4. Interacciéon y flujos de informacién entre IT y OT

La interacciéon entre los entornos IT y OT se produce a través de flujos de
informacion que permiten el intercambio de datos operativos, eventos, alarmas y
reportes de gestion. Estos flujos son esenciales para la supervision integral del sistema
eléctrico y para la toma de decisiones a nivel operativo y estratégico. Sin embargo,
también representan uno de los principales vectores de riesgo desde el punto de vista de
la ciberseguridad.(Alonso et al., 2021)

Técnicamente, los flujos IT-OT pueden atravesar multiples dominios de seguridad,
incluyendo redes corporativas, zonas intermedias y redes operativas. La ausencia de una
segmentacion adecuada o de controles especificos sobre estos flujos puede facilitar la
propagacion de incidentes desde el entorno IT hacia sistemas OT, con potencial impacto
en la operacion del sistema eléctrico.(Alonso et al., 2021)

Por esta razon, la identificacion y comprension de los flujos de informacion entre

IT y OT resulta fundamental para definir requisitos de seguridad, establecer zonas de
proteccion y controlar los conductos de comunicacion conforme a la norma IEC 62443.
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Este analisis permite ademaés identificar puntos criticos donde se requiere la aplicacién de
mecanismos de cifrado, autenticacién y monitoreo, en concordancia con los lineamientos
de la norma IEC 62351.

5.3. Identificacibn de activos criticos y flujos de
informacion

La identificacion de activos criticos y de los flujos de informaciéon asociados
constituye un paso fundamental para el desarrollo del estudio técnico comparativo, ya
que permite determinar que elementos del entorno IT-OT requieren mayores niveles de
proteccion desde la perspectiva de la ciberseguridad.En infraestructuras del sector
energético, los activos tecnologicos y los flujos de informacion estan estrechamente
vinculados a la operacion del sistema eléctrico, por lo que su compromiso puede generar
impactos significativos en la continuidad del servicio.

Esta seccion ofrece una identificacion conceptual y general de los activos OT e IT,
ademas de los flujos informativos criticos que surgen entre ambos, sin mencionar
configuraciones particulares de la compania. El analisis se ajusta a los lineamientos de
las normas TEC 62443 e IEC 62351 y a los principios de gestion del riesgo, lo que
permite la  determinaciéon  posterior de requisitos relacionados con la
ciberseguridad.(International ~ Electrotechnical ~ Commission,  2018)(International
Electrotechnical Commission, 2013)

5.3.1. Identificacién de activos IT relevantes

Los activos IT en una empresa del sector energético corresponden a los sistemas y
componentes tecnolégicos utilizados para la gestion de informacién corporativa,
administrativa y de soporte a la operacion. Entre estos activos se incluye servidores de
aplicaciones y bases de datos, plataformas de gestiéon empresarial, sistemas de respaldo
y recuperacion, dispositivos de red corporativos y estaciones de trabajo de usuarios.

Desde el punto de vista de ciberseguridad, estos activos son criticos debido a que
almacenan y procesan informacion sensible, como datos operativos consolidados,
informacion financiera, registros histéricos y credenciales de acceso. Ademés, en
escenarios de convergencia IT-OT, los sistemas IT suelen actuar como intermediarios
para el acceso a informaciéon proveniente del entorno OT, lo que incrementa su
relevancia dentro de la arquitectura de seguridad.
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Activos
IT

Figura 5.3.1: Activos IT
Fuente: (Elaboracion propia, 2026)

La protecciéon de los activos debe considerar no solo amenazas externas, sino
también riesgos asociados a accesos indebidos, configuraciones incorrectas y fallas en los
mecanismos de autenticaciéon y control de privilegios. Por esta razon, la identificacion
clara de estos activos resulta esencial para establecer controles adecuados y evitar que
vulnerabilidades en el entorno IT se conviertan en vectores de ataque hacia sistemas
operativos criticos.

5.3.2. Identificacién de activos OT relevantes

Los activos OT corresponden a los sistemas y dispositivos encargados de la
supervision y control de los procesos fisicos asociados al sistema eléctrico. Estos activos
incluyen sistemas SCADA, unidades terminales remotas(RTU), controladores logicos
programables (PLC), dispositivos de proteccion, relés digitales y equipos de
comunicacion industrial.

A diferencia de los activos IT, los activos OT interactiian directamente con el
proceso fisico, por lo que su compromiso puede tener consecuencias inmediatas sobre la
operacion del sistema eléctrico. Estos sistemas suelen operar bajo estrictos requisitos de
disponibilidad y confiabilidad, y presentan limitaciones técnicas que dificultan la
aplicacion de mecanismos de seguridad tradicionales.
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Figura 5.3.2: Activos OT presentes
Fuente: (Elaboracion propia, 2026)

5.3.3. Identificaciéon de flujos de informacién criticos

Los flujos de informacion representan los canales mediante los cuales se intercambian
datos entre IT y OT, y constituyen uno de los principales elementos a proteger en
entornos convergentes. En empresas del sector energético, estos flujos incluyen la
transmision de datos de supervision, comandos de control, alarmas, eventos, reportes
operativos y datos historicos.

Desde el punto de vista de la ciberseguridad, los flujos criticos son aquellos cuya
interrupciéon, manipulaciéon o interpretacion puede afectar la operacion del sistema
eléctrico o comprometer la integridad de la informacion. Estos flujos pueden atravesar
diferentes dominios de seguridad, incluyendo redes corporativas, zonas intermedias y
redes operativas, lo que incrementa su exposicion a amenazas.(Gavilan, 2019)

Figura 5.3.3: Flujos de informacion industriales
Fuente: (Gavilan, 2019)

La identificacion de los flujos de informaciéon criticos permite determinar donde se
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requiere mecanismos de proteccion adicionales, como cifrado, autenticaciéon y control de
acceso, conforme a los lineamientos de la norma IEC 62351. Asimismo, este analisis facilita
la definicién de conductos de comunicacion controlados segiin el modelo propuesto por la
norma [EC 62443.

5.3.4. Riesgos asociados a los flujos IT-OT

Los flujos informacién entre entornos IT y OT introducen riesgos especificos que
deben ser considerados en el diseno de arquitecturas de ciberseguridad. Entre estos
riesgos se encuentran el acceso no autorizado a sistemas operativos, la manipulacion y la
propagacion de incidentes desde el entorno IT hacia sistemas OT.

La falta de segmentacion adecuada, el uso de protocolos sin mecanismos de
seguridad robustos y la ausencia de controles sobre los flujos de informacion pueden
facilitar la materializacion de estos riesgos. En este sentido, en anélisis de riesgos
asociados a los flujos IT-OT permite justificar la necesidad de enfoques de proteccion
basados en arquitectura, segmentacion y defensa en profundidad.

Este analisis se complementa con el uso de herramientas como el diagrama causa-
efecto y el diagrama de Pareto, anteriormente anexados, los cuales permiten visualizar y
priorizar los factores que influyen en el riesgo de compromiso de los activos y flujos de
informacion. Los resultados obtenidos en este apartado sirven como insumo directo para
la definiciéon de requisitos técnicos de ciberseguridad en el siguiente capitulo.

5.4. Definiciéon de requisitos técnicos de ciberseguridad

La definicion de requisitos técnicos de ciberseguridad constituye el vinculo entre la
caracterizacion del escenario IT-OT y la evaluacion comparativa de alternativas
tecnologicas. En infraestructura del sector energético, dichos requisitos deben responder
tanto a los lineamientos normativos internacionales como a las restricciones operativas
propias de los sistemas industriales. En este sentido, los requisitos definidos en el
presente estudio se fundamentan principalmente en las normas IEC 62443 e IEC 62351,
complementados con consideraciones operativas orientadas a la continuidad del servicio.

El objetivo de este capitulo es establecer un conjunto estructurado de requisitos
técnicos que permitan evaluar de manera objetiva las alternativas de ciberseguridad,
asegurando que estas sean viables desde el punto de vista normativo.

5.4.1. Requisitos técnicos derivados de la norma IEC 62443

La norma IEC 62443 establece un marco integral para la ciberseguridad de sistemas
de automatizacion y control industrial, badasos en principios arquitectonicos y en la
defensa en profundidad.A partir de esta norma, se derivan requisitos técnicos orientados
principalmente a la segmentacion de la infraestructura, el control de accesos y la
proteccion de los flujos de informaciéon entre zonas.

Uno de los requisitos fundamentales derivados de TEC 62443 es la segmentacion del
sistema en zonas de seguridad, de acuerdo con la criticidad de los activos y los riesgos
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asociados. Cada zona debe agrupar activos con requisitos de seguridad similares,
permitiendo la aplicacion de controles especificos y reduciendo la superficie de ataque.
Este requisito implica la necesidad de soluciones que soporten separacion logica o fisica
de redes, asi como mecanismos de control de trafico entre zonas.

Asociado a la segmentacion, la norma establece la necesidad de definir y proteger los
conductos de comunicacion entre zonas, garantizando que los flujos de informacion estén
estrictamente controlados. Esto se traduce en requisitos técnicos relacionados con las
inspeccion de trafico, el filtrado de comunicaciones y la aplicaciéon de politicas de
seguridad entre dominios.

Adicionalmente, TEC 62443 introduce requisitos ilustrados en la figura 5.4.1
relacionados con el control de accesos, incluyendo la autenticacion de usuarios y
dispositivos, las gestion de privilegios y la restriccion de accesos no autorizados. Estos
requisitos son especialmente relevantes en entornos OT, donde el accesos indebido a
sistemas de control puede generar impactos operativos significativos.(Bureau Veritas,
2026)

Finalmente, la norma contempla requisitos de monitoreo y registro de eventos,
orientados a la deteccion de comportamientos anémalos y a la trazabilidad de incidentes
de seguridad. Estos requisitos permiten mejorar la capacidad de respuesta ante
incidentes y fortalecer la gestion del riesgo cibernético.
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Figura 5.4.1: Infografia-IEC-62443
Fuente: (Bureau Veritas, 2026)

5.4.2. Requisitos técnicos derivados de la norma IEC 62351

La norma IEC 62351 complementa el enfoque arquitectonico de IEC 62443 al definir
requisitos especificos para la proteccion de las comunicaciones en sistemas eléctricos. A
partir de esta norma, se derivan requisitos técnicos orientados a garantizar la
confidencialidad, integridad y autenticacién de la informaciéon intercambiada entre los
diferentes componentes del sistema.
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uno de los principales requisitos establecidos por IEC 62351 es la protecciéon de las
comunicaciones mediante mecanismos criptograficos, tales como el uso de TLS en
comunicaciones basadas en TCP-IP. Este requisito implica que los dispositivos y
sistemas de comunicacién deben ser capaces de soportar cifrado robusto sin afectar el
desempeno operativo del sistema eléctrico.

Asimismo, la norma ilustrada en la figura 5.4.2 define requisitos de autenticaciéon de
dispositivos y sistemas, con el fin de asegurar que tunicamente entidades legitimas
puedan intercambiar informacion dentro de la infraestructura. Este aspecto resulta
critico para prevenir ataques de suplantacion de identidad y accesos no autorizados a
sistemas de control.

Otro requisito relevante es la verificacion de la integridad de los mensajes, que
permite detectar modificaciones no autorizadas en la informacién transmitida. En
sistemas eléctricos, la integridad de los datos es esencial para garantizar que las
decisiones operativas se basen en informaciéon confiable.

Finalmente,IEC 62351 introduce requisitos relacionados con la gestion de claves y
certificados digitales, los cuales son fundamentales para la implementacion efectiva de
mecanismos de cifrado y autenticacion. La adecuada gestion de estos elementos es un
factor clave para la sostenibilidad de la seguridad de las comunicaciones a lo largo del
ciclo de vida del sistema.
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Figura 5.4.2: Infografia-IEC-62351
Fuente: (ResearchGate, 2026c¢)

La aplicacion de la norma IEC 62351 resulta especialmente relevante en protocolos
ampliamente utilizados en sistemas eléctricos modernos, tales como IEC 60870-5-104,
DNP3 e TEC 61850. Estas tecnologias son empleadas para la supervision, control y
automatizacion de subestaciones eléctricas y centros de operacion. En este contexto,
IEC 62351 establece mecanismos de autenticacion, cifrado, gestion de certificados y
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proteccion de integridad que permiten mitigar ataques de interceptacion, modificacion
de mensajes y accesos no autorizados. Por esta razon, dentro de los criterios de seleccion
de tecnologias de ciberseguridad se consider6 la compatibilidad de los equipos con
mecanismos TLS, VPN IPsec, gestion de certificados digitales y funcionalidades de
autenticacion robusta alineadas con los requerimientos de la norma.

5.4.3. Requisitos técnicos operativos y de continuidad

Ademas de los requisitos normativos, en el sector energético es necesario considerar
requisitos técnicos orientados a la continuidad operativa y a la viabilidad técnica de las
soluciones de ciberseguridad. Estos requisitos no siempre estan explicitamente definidos
en las normas, pero son fundamentales para su correcta aplicacion en entornos OT.

Uno de estos requisitos es la alta disponibilidad, que implica que los mecanismos de
ciberseguridad no deben introducir puntos tnicos de falla ni afectar la operacion
continua del sistema eléctrico. Las soluciones evaluadas deben ser compatibles con
esquemas de redundancia y tolerancia a fallos.

Otro requisito clave se considera de baja latencia y el impacto minimo en el desempeno,
ya que los sistemas de control industrial requieren tiempos de respuesta estrictos. Los
mecanismos de seguridad implementados no deben interferir con la operaciéon normal
de los procesos.Finalmente, se incluye como requisito la posibilidad de implementacion
progresiva, de modo que las soluciones de ciberseguridad puedan adoptarse de manera
gradual, conforme al ciclo de vida de los equipos y a la planificacion estratégica de la
organizacion.

5.4.4. Sintesis de requisitos técnicos de ciberseguridad

La integracion de los requisitos derivados de las normas IEC 62443 e TEC 62351,
junto con los requisitos operativos y de continuidad, permite definir un conjunto
coherente de criterios técnicos que serviran como base para la evaluacion comparativa
de alternativas de ciberseguridad.

Esta sintesis facilita la traduccion de los lineamientos normativos en requisitos
evaluables, permitiendo analizar de manera objetiva la capacidad de diferentes equipos
y arquitecturas para proteger los activos y flujos de informacién identificados
previamente. Asimismo, establece una conexién directa entre el marco normativo y la
matriz de criterios que se desarrollara en el siguiente capitulo.

5.5. Analisis de certificaciones y exigencias normativas
aplicables a EBSA

Las normas IEC 62443 e IEC 62351 tienen como objetivo establecer un marco
técnico para la proteccion de sistemas de automatizacion industrial y de comunicaciones
en sistemas eléctricos, respectivamente. Su propdésito no es tnicamente definir controles
técnicos aislados, sino estructurar un modelo integral de ciberseguridad basado en
gestion del riesgo, segmentacion de arquitectura, proteccion de comunicaciones y
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monitoreo continuo.

En el contexto del sector eléctrico, estas normas buscan garantizar la disponibilidad,
integridad y confidencialidad de la informacién operativa, minimizando el impacto de
incidentes cibernéticos sobre la continuidad del servicio.

Desde el punto de vista de certificacion, la serie IEC 62443 contempla diferentes niveles
de evaluacion:

» Certificacion de productos (IEC 62443-4-2): exige que los dispositivos cumplan
requisitos técnicos como autenticacion robusta, control de acceso, registro de
eventos, integridad del sistema y protecciéon contra uso indebido.

» Certificacion de procesos de desarrollo seguro (IEC 62443-4-1): exige précticas de
desarrollo seguro por parte del fabricante.

» Certificacion de integradores de sistemas (IEC 62443-2-4): exige competencia
técnica en implementacion de soluciones de ciberseguridad industrial.

» Evaluacion de programas de seguridad (IEC 62443-2-1): exige la implementacion
de politicas, gestion de activos, gestion de riesgos, control de cambios y respuesta
a incidentes.

Para el caso de EBSA, los criterios mas relevantes desde la perspectiva de certificacion
y cumplimiento normativo incluyen:

= Implementacion del modelo de zonas y conductos.

= Segmentacion efectiva entre IT y OT.

= Gestion formal de activos OT.

= Control de accesos basado en roles.

= Monitoreo y registro de eventos de seguridad.

= Proteccion criptografica de comunicaciones criticas conforme a TEC 62351.

s Gestion de vulnerabilidades y actualizacion controlada de firmware.

Estos criterios no solo responden a los estandares internacionales, sino que
constituyen elementos fundamentales para demostrar madurez en ciberseguridad
industrial ante auditorias técnicas o regulatorias.

Las auditorias en empresas del sector eléctrico pueden realizarse mediante
evaluaciones internas, auditorias externas especializadas en ciberseguridad industrial o
revisiones regulatorias. En el marco de estandares como IEC 62443, las auditorias
evaltian aspectos como:

s Fxistencia de inventario actualizado de activos.

= Evidencia de segmentacion de red.
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» Politicas formales de control de acceso.
» Registro y trazabilidad de eventos de seguridad.

= Procedimientos de gestion de incidentes.

La evidencia documental y técnica constituye un elemento fundamental para
demostrar cumplimiento y madurez organizacional.

5.5.1. Relacién entre requisitos normativos y aplicaciéon en EBSA

La siguiente tabla establece una relaciéon directa entre los principales requisitos
derivados de las normas IEC 62443 e IEC 62351, la evidencia técnica esperada en un
proceso de auditoria y su aplicacion en el contexto operativo de EBSA.
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Tabla 5.5.1: Relacion entre requisitos IEC y aplicaciéon en EBSA

Requisito
Normativo

Evidencia Técnica
Esperada

Aplicacion en EBSA

Segmentacion en

Zonas y Conductos

(IEC 62443)

Control de Acceso

y Autenticacion
(IEC 62443-4-2)

Gestion de Activos

(IEC 62443-2-1)

Registro y
Monitoreo de
Eventos (IEC

62443)

Cifrado de
Comunicaciones

(IEC 62351)

Alta
Disponibilidad y
Continuidad

Diagramas de
arquitectura
segmentada, reglas de
firewall documentadas,

separacion logica IT-OT

Politicas de control de
acceso, autenticacion
basada en roles,
registros de acceso

Inventario actualizado
de dispositivos OT,
control de firmware,
gestion de cambios

Logs de seguridad,
sistemas de monitoreo
pasivo, alertas
documentadas

Soporte de TLS,
certificados digitales,
gestion de claves

Arquitectura

redundante, tolerancia a

fallos, pruebas de
conmutacion

Implementacion de
segmentacion entre red
corporativa y red de
subestacion mediante
firewalls industriales y
VLAN

Definiciéon de perfiles de
usuario diferenciados
para operadores,
ingenieros y personal de
mantenimiento

Registro formal de TED,
RTU y equipos de red
presentes en la
subestacion tipo
analizada

Implementacion de
monitoreo de trafico OT
y exportacion de
registros hacia sistemas
de analisis
Proteccion de
comunicaciones [EC
60870-5-104 mediante
mecanismos
criptograficos en
gateways o firewalls

Uso de switches
industriales con
protocolos de
redundancia y
alimentacién dual

5.6. Evaluacién técnica comparativa de tecnologias de

ciberseguridad

5.6.1.

Para sostener la objetividad del estudio , la evaluacién se realiza por tipo de
tecnologia (p. ej., switches industriales, firewalls OT, gateways IT-OT), ¥y

Enfoque general de la evaluacion
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posteriormente se analizaran alternativas especificas soportadas por documentacion
técnica oficial. Las fuentes utilizadas para sustentar las capacidades de cada alternativa
corresponderan principalmente a documentacion publica por fabricantes y proveedores
reconocidos (Fichas técnicas, manuales de referencia y white papers), complementadas
con literatura cientifica y guias técnicas aplicables al sector. Esta restriccion
metodologica busca garantizar que los resultados del analisis sean verificables y
replicables.

Finalmente, los resultados de la evaluacion se presentarian a través de tablas
comparativas, donde cada alternativa sera valorada frente a los criterios definidos en la
matriz. Dependiendo del criterio, se empleard una escala cualitativa (Cumple -
Parcialmente cumple - No cumple) acompanada de observaciones técnicas justificadas.
Esta estrategia permite integrar tanto el cumplimiento normativo como la viabilidad
técnica y operativa, generando un insumo solido para la sintesis de resultados y para la
propuesta de arquitectura de referencia desarrollada en el capitulo siguiente.

5.6.2. Clasificacién de tecnologias de ciberseguridad analizadas

5.6.2.1. Switches industriales gestionables

Los switches gestionables constituyen un elemento fundamental en la redes OT, ya
que permiten la interconexiéon de dispositivos de control y comunicaciéon en ambientes
con condiciones operativas exigentes. A diferencia de los switches tradicionales de
entorno IT, estos equipos estan disenados para operar rangos amplios de temperatura,
son alta disponibilidad y soporte para protocolos industriales.

Desde la perspectiva de la ciberseguridad, los switches industriales gestionables
desempenan un rol clave en la segmentaciéon de la red, mediante el uso de VLAN,
control de trafico y mecanismos de priorizaciéon. Estas capacidades los convierten en
componentes relevantes para la implementacion de zonas de seguridad conforme al
modelo de TEC 62443, especialmente en niveles de acceso y distribucion dentro del
entorno OT.

5.6.2.2. Firewalls industriales - Firewalls OT

Los firewalls industriales, también conocidos como firewalls OT, estan disenados
especificamente para proteger redes de automatizacion y control industrial. Estos
dispositivos permiten controlar y filtrar el trafico entre diferentes zonas de seguridad,
aplicando politicas de acceso acordes con requisitos operativos de los sistemas OT.

A diferencia de los firewalls tradicionales de IT, los firewalls OT incorporan funciones
orientadas a entornos industriales, como la inspeccién de protocolos especificos, el soporte
para arquitecturas redundantes y 1 operaciéon con minima latencia. En el contexto del
presente estudio, estos equipos son considerados elementos centrales para la proteccion
de los conductos de comunicacion definidos por TEC 62443.
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5.6.2.3. Gateways de seguridad IT-OT

los gateways de seguridad IT-OT acttian como puntos de interconexién controlada
entre los entornos corporativos y operativos. Su funciéon principal es permitir el
intercambio seguro de informacién entre dominios con diferentes niveles de criticidad,
aplicando controles de seguridad adicionales sobre los flujos de datos.

Estos dispositivos suelen integrar capacidades de filtrado, traduccion de protocolos,
autenticacion y, en algunos casos, cifrado de comunicaciones. Su evaluacion resulta
especialmente relevante en escenarios de convergencia IT-OT, donde los flujos de
informacion atraviesan multiples dominios y requieren controles especificos para evitar
la propagacion de incidentes desde el entorno IT hacia el entorno OT.

5.6.2.4. Dispositivos de cifrado y proteccién de comunicaciones

Los dispositivos de cifrado y proteccion de comunicaciones estan orientados a
garantizar la confidencialidad, integridad y autenticaciéon de los datos transmitidos entre
sistemas eléctricos. Estos equipos pueden operar como dispositivos dedicados o como
funcionalidades integradas en otros elementos de red, y su evaluaciéon se fundamenta
principalmente en los requisitos establecidos por la norma IEC 62351.

En el contexto del sector energético, estos dispositivos resultan especialmente
relevantes para la proteccién de enlaces de comunicacién criticos, como aquellos que
conectan centros de control, subestaciones y sistemas de tele-control. Su correcta
seleccion permite mitigar riesgos asociados a la interpretacion y manipulacion de
informacion sensible.

5.6.2.5. Sistemas de monitoreo y deteccién para entornos OT

Los sistemas de monitoreo y deteccion para entornos OT permiten obtener
visibilidad sobre el comportamiento de la red y de los dispositivos industriales,
facilitando la detecciéon temprana de eventos anémalos o potenciales incidentes de
ciberseguridad. Estos sistemas suelen operar de manera pasiva, con el fin de no
interferir con los procesos operativos.

Desde el punto de vista el estudio comparativo, estos sistemas se consideran
complementarios a los mecanismos de protecciéon perimetral y de segmentacion, ya que
fortalecen la capacidad de respuesta ante incidentes y contribuyen a la gestion del riesgo
cibernético. Su evaluacion se enfoca en la capacidad de monitoreo, generacion de alertas
y compatibilidad con entornos OT.

5.6.3. Analisis comparativo por tipo de tecnologia

5.6.3.1. Evaluacién comparativa de Switches industriales gestionables

Previo al anélisis individual de los switches industriales seleccionados, se establece
un conjunto de parametros técnicos que permiten realizar una comparaciéon objetiva
entre las alternativas evaluadas. Estos parametros no fueron definidos de manera
arbitraria, sino que responden a criterios de ingenieria aplicados al contexto de
subestaciones eléctricas y a los lineamientos establecidos en la norma IEC 62443 en
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materia de segmentacion y disponibilidad.

Los criterios técnicos considerados incluyen el tipo de dispositivo (L2/L3), el rango
de alimentaciéon, los mecanismos de gestion, las capacidades de segmentacion, los
protocolos de redundancia y la aplicacion tipica dentro de una arquitectura IT/OT. La
seleccion de estos pardmetros se fundamenta en su relevancia para garantizar la
disponibilidad operativa, la resiliencia de la red y la implementacion efectiva del modelo
de zonas y conductos.

En el contexto de una subestacion eléctrica, aspectos como el rango de alimentacion
y la tolerancia ambiental resultan criticos debido a las condiciones propias del entorno
industrial. De igual manera, las capacidades de segmentacion mediante VLAN y control

de trafico son esenciales para cumplir con los principios de defensa en profundidad
definidos en TEC 62443.

Por otra parte, los mecanismos de redundancia adquieren especial importancia en
sistemas de protecciéon y control, donde la interrupciéon de comunicaciones puede
impactar directamente la continuidad del servicio eléctrico.

En la Tabla 5.6.1 se presenta la comparacion técnica de los switches industriales
evaluados, con el propésito de identificar las caracteristicas funcionales y operativas que
inciden en su adecuacion dentro de una arquitectura de ciberseguridad para EBSA.

Tabla 5.6.1: Comparacién técnica de switches industriales evaluados

Parametro RUGGEDCOM Hirschmann RSP25 Cisco IE 4000
RST2228
Tipo Switch industrial L2 Switch industrial Switch industrial
L2/L3 L2/L3
Alimentacion 88-300 VDC / 85-264 60-250 VDC / 110-230 9.6-60 VDC

Gestiéon

Segmentacion

VAC

CLI (ROS), gestiéon
central

VLAN, control por
puerto

VAC
CLI / Web / SNMP

VLAN,
avanzado

control

CLI (I08), consola

VLAN, politicas

Redundancia Protocolos industriales PRP / HSR (IEC Redundancia basica

62439)

Subestaciones IEC IT/OT convergente
61850

Aplicacién tipica Subestaciones

= Switch 1: Siemens RUGGEDCOM RST2228
El RUGGEDCOM RST2228 es un switch industrial gestionable de capa 2,
disenado especificamente para aplicaciones criticas en subestaciones y redes
eléctricas. Su diseno esta orientado a ambientes de alta exigencia operativa, lo que
lo hace especialmente adecuado para el sector energético.

Desde el punto de vista técnico, este equipo destaca por su amplio rango de
alimentacion, que permite operar directamente con tensiones tipicas de
subestacion, y por el uso del sistema operativo Rugged Operating System (ROS),
el cual ofrece administracion segura mediante interfaz de linea de comandos CLI y
herramientas de gestion centralizada. Estas caracteristicas facilitan su integracion
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en arquitecturas segmentadas conforme a la ITEC 62443, evidenciado en la figura
5.6.1

El RST2228 ha sido reportado en aplicaciones de subestaciones eléctricas bajo
arquitecturas de la IEC 61850, donde se emplea para conformar redes de
comunicacion resilientes que soportan trafico critico de proteccion y control, lo que
evidencia su madurez tecnolégica y adecuacion en el sector.(Siemens, 2026a)

Figura 5.6.1: Switch 1: Siemens RUGGEDCOM RST2228
Fuente: (Siemens, 2026a)

Justificacion de uso de empresa de energia:

Se prioriza este switch cuando el entorno presenta alimentacion AC-DC de alta
tension, condiciones ambientales severas y necesidades de alta confiabilidad, siendo
la segmentacion de red el principal mecanismo de ciberseguridad a nivel de acceso
y distribucion OT.

Hirschmann RSP25 (familia RSP)

La familia Hirschmann RSP corresponde a switches industriales gestionables
ampliamente utilizados en redes eléctricas, especialmente en arquitecturas basadas
en IEC 61850. El modelo RSP25 representa esta familia y se caracteriza por su
enfoque en alta disponibilidad y comunicaciones sin interrupcion.

Un aspecto diferenciador de estos switches es su soporte para protocolos de
redundancia PRP y HSR (IEC 62439), los cuales permiten comunicaciones
deterministicas y tolerantes a fallos, requisitos critico en redes de protecciéon y
control. Desde la perspectiva de ciberseguridad, estas capacidades refuerzan el
principio de disponibilidad definido en IEC 62443, evidenciado en la figura 5.6.2

La alimentacion redundante y el bajo consumo energético los hacen adecuados
para instalaciones distribuidas, mientras que sus capacidades de segmentacion y
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gestion permiten su uso dentro de zonas OT con diferentes niveles de criticidad.

Figura 5.6.2: Switch 2: Hirschmann RSP25
Fuente: (Belden Inc., 2026)

Justificacién de uso de empresa de energia:

Este tipo de Switch es priorizado en subestaciones digitales y redes donde la
continuidad del trafico es critica, incluso ante fallas de enlace, siendo
especialmente relevante cuando la arquitectura OT exige redundancia sin tiempos
de recuperacion.

Switch 3: Cisco Industrial Ethernet IE 4000

El Cisco IE 4000 es un switch industrial disenado para entornos de automatizacion
y convergencia [T-OT. Su arquitectura combina robustez industrial con
capacidades de gestion alineadas al ecosistema de redes corporativas, lo que hace
adecuado para escenarios donde la integracion IT y OT es més estrecha.

Este equipo opera con alimentaciéon DC tipica de entornos industriales y ofrece
administracion mediante interfaces de consola y CLI, permitiendo una gestion
consistente con practicas IT. Aunque no estd orientado especificamente a
subestaciones de alta tension, su fortaleza radica en la estandarizacion operativa y
en su facilidad de integracion con sistemas de gestion de red existentes,
determinado en la figura 5.6.3.
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Desde la optica de IEC 62443, el IE 4000 aporta capacidades de segmentacion y
control que resultan tutiles en zonas intermedias IT-OT, donde se requiere una
separacion logica robusta sin sacrificar la interoperabilidad.

Figura 5.6.3: Switch 3: Cisco Industrial Ethernet IE 4000
Fuente: (Cisco Systems, 2026; Sin fecha, 2026)

Justificacion de uso de empresa de energia:

Se prioriza en escenarios de convergencia IT-OT, redes de telecontrol o
infraestructura  WAN  industrial, donde la alineacién con arquitecturas
corporativas y la gestion centralizada son factores determinantes.

Un caso reportado en la literatura técnica del sector eléctrico describe la
implementacion de una red de subestacion IEC 61850 basada en switches industriales
RUGGEDCOM, configurados en topologia redundante para garantizar comunicaciones
confiables entre dispositivos de proteccion y control. Este tipo de aplicacion demuestra
que dichas tecnologias no solo cumplen con requisitos normativos, sino que han sido
validadas en entornos operativos reales del sector energético.

En el analisis técnico indexado en la tabla 5.6.1, se evidencia que no solo existe un tnico
switch optimo para todos los escenarios, sino que la seleccién depende de la arquitectura
y del entorno operativo:

» Arquitectura OT critica: RUGGEDCOM RST2228 o Hirschmann RSP.
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» Alta disponibilidad sin interrupciéon: Hirschmann RSP (PRP-HSR).

= Convergencia IT-OT y gestion corporativa: Cisco IE 4000.

Esta conclusion refuerza la necesidad de un estudio técnico comparativo, en el cual la
arquitectura y la segmentacion, priorizadas por la IEC 62443, se convierten en el criterio
dominante para la seleccién de switches industriales en empresas de energia.

Tabla 5.6.2: Evaluacion cualitativa de switches industriales segtin la matriz de criterios

Criterio RST2228 RSP25 IE 4000
Alineacion TEC 62443 C C CPp
Segmentacion de red C C C

Cifrado NC NC NC
Registro de eventos Cp Cp Cp
Alta disponibilidad C C CP

Implementacion C C C
progresiva

Los resultados en la tabla 5.6.2 evidencian la evaluacion cualitativa que los switches
industriales cumplen principalmente con criterios de arquitectura y operacion, lo cual es
coherente con su rol dentro de una arquitectura de ciberseguridad basada en TEC 62443.
El criterio de cifrado presenta un nivel de no cumplimiento en todos los casos evaluados,
dado que esta funcionalidad no corresponde al alcance tipico de este tipo de dispositivos,
sino a tecnologias complementarias como firewalls industriales o gateways de seguridad.
Para un analisis detallado de los resultados, constltese el Anexo 2.

5.6.3.2. Evaluacién comparativa de Firewalls industriales

Antes de realizar la evaluaciéon cualitativa de los firewalls industriales mediante la
matriz de criterios, se procede a establecer una comparacion técnica preliminar basada
en parametros funcionales y operativos relevantes para entornos de subestaciones
eléctricas.

Los criterios seleccionados no obedecen a consideraciones comerciales, sino a
principios de ingenieria aplicados a arquitecturas OT y a los lineamientos establecidos
en la norma IEC 62443, particularmente en lo referente a la definiciéon y proteccion de
conductos de comunicacion entre zonas de seguridad.

Entre los parametros considerados se encuentran el tipo de firewall (orientacion OT
o convergente I'T/OT), el rango de alimentacion industrial, los mecanismos de gestion,
las capacidades de segmentacion y control de trafico, los esquemas de redundancia y su
aplicacion tipica dentro de arquitecturas industriales. Estos factores resultan
determinantes para evaluar la idoneidad de un firewall en contextos donde la
disponibilidad, la baja latencia y la confiabilidad operativa son prioritarias.
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En entornos de subestacion, el firewall constituye el elemento central para la
implementacion de conductos protegidos conforme al modelo de zonas y conductos
definido por IEC 62443. Por ello, la capacidad de segmentacion, control granular de
trafico y soporte para alta disponibilidad adquieren especial relevancia técnica.

En la Tabla 5.6.3 se presenta la comparacion técnica de los firewalls industriales
evaluados, con el objetivo de identificar sus caracteristicas funcionales y su orientacion

dentro de arquitecturas OT puras o entornos de convergencia I'T/OT.

Tabla 5.6.3: Comparacién técnica de firewalls industriales evaluados

Parametro Siemens Hirschmann FortiGate
SCALANCE EAGLE Rugged
S615
Tipo Firewall industrial ~ Firewall industrial =~ Firewall industrial
oT oT IT/OT
Alimentacion Industrial AC/DC  Industrial AC/DC Industrial DC
Gestion CLI / Web CLI / Web CLI / Web /
(industrial) (industrial) gestion central
Segmentacion Control de Segmentacion Segmentacion
conductos IEC perimetral OT granular I'T/OT
62443
Redundancia Alta disponibilidad  Alta disponibilidad  Alta disponibilidad
oT oT segin modelo
Aplicacion tipica Subestaciones y Perimetro OT / IT/OT convergente
redes OT zonas criticas

= Firewall 1: Siemens SCALANCE S615
El SCALANCE S615 es un firewall industrial disenado especificamente para la
proteccion de redes OT y subestaciones eléctricas. Este equipo esta orientado a la
implementaciéon de zonas y conductos conforme a IEC 62443, permitiendo el
control del trafico entre segmentos con diferentes niveles de criticidad,
eviidenciado en la figura 5.6.4.

Desde el punto de vista técnico, el SCALANCE S615 soporta funciones de firewall
industrial, segmentacion de red y administracion segura, manteniendo un enfoque
conservador en términos de inspecciéon para no afectar la latencia de procesos
criticos. Su diseno industrial y compatibilidad con entornos eléctricos lo convierten
en una soluciéon adecuada para aplicaciones OT pura.
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Figura 5.6.4: Siemens SCALANCE S615
Fuente: (Siemens, 2026a)

Justificaciéon de uso de empresa de energia:

Se prioriza en subestaciones y redes OT donde el objetivo principal es controlar
estrictamente los flujos entre zonas, sin introducir complejidad excesiva ni impacto
en la operacion.

Firewall 2: Hirschmann EAGLE40/EAGLE One

Los firewalls industriales Hirschmann EAGLE estan disenados para la
segmentacion y proteccion de redes industriales criticas. Estos dispositivos ofrecen
capacidades de firewall, NAT y control de tréafico, con un enfoque orientado a la
seguridad perimetral OT, determinado en la figura 5.6.5.

Su arquitectura permite la implementacién de politicas de acceso entre zonas de
seguridad y su integracion con redes industriales existentes. Estos equipos son
cominmente utilizados en entornos de automatizaciéon industrial y energia, donde
la robustez y la confiabilidad son requisitos clave.
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Figura 5.6.5: Hirschmann EAGLE40/EAGLE One
Fuente: (Belden Inc., 2026)

Justificacion de uso de empresa de energia:

Adecuados para entornos OT donde se requiere una protecciéon perimetral clara
entre segmentos, con un balance entre seguridad y simplicidad operativa.

Firewall 3: Fortinet FortiGate Rugged(FortiGateR)

Los FortiGate Rugged representan una familia de firewalls industriales que
incorporan capacidades avanzadas de seguridad, incluyendo inspeccion profunda y
soporte de cifrado. A diferencia de firewalls OT més conservadores, estos
dispositivos ofrecen un enfoque mas cercano al mundo IT, adaptado a condiciones
industriales, evidenciado en la figura 5.6.6.

Estos equipos permiten implementar politicas de seguridad complejas y protecciéon
de comunicaciones cifradas, siendo especialmente ttiles en escenarios de
convergencia I'T/OT o interconexiéon con redes corporativas.
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Figura 5.6.6: Firewall 3: Fortinet FortiGate Rugged(FortiGateR)
Fuente: (Fortinet, 2026)

Justificacion de uso de empresa de energia:

Se prioriza en escenarios donde existen interaccion frecuente entre I'T y OT, y donde
se requiere mayor visibilidad y control avanzado de trafico.

En el analisis técnico evidenciado en la tabla 5.6.3, se observa que los firewalls
industriales evaluados presentan enfoques diferenciados segiin el entorno de aplicacion.
Mientras que soluciones como SCALANCE S615 y Hirschmann EAGLE estan
orientadas principalmente a la proteccion de zonas y conductos en entornos OT criticos,
alternativas como FortiGate Rugged ofrecen mayores capacidades para escenarios de
convergencia IT/OT.

En consecuencia, no existe un firewall 6ptimo universal, sino que su selecciéon
depende de la arquitectura de red y del grado de integracion entre los entornos I'T y OT.
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Tabla 5.6.4: Evaluacion cualitativa de firewalls industriales segiin la matriz de criterios

Criterio SCALANCE EAGLE FortiGate
S615 Rugged
Alineacion IEC C C CP
62443
Segmentacion de red C C C
Cifrado CP CP C
Registro de eventos CPp CPp C
Alta disponibilidad C C CP
Implementacion C C C
progresiva

En la tabla 5.6.4 se evidencia la evaluaciéon cualitativa evidencia que los firewalls
industriales cumplen un rol central en la proteccién de los conductos definidos por TEC
62443. Mientras que soluciones OT puras como SCALANCE y EAGLE priorizan la
segmentacion y la disponibilidad, plataformas como FortiGate Rugged aportan
capacidades adicionales de cifrado y registro de eventos, siendo mas adecuadas para
escenarios de convergencia IT/OT.Para un analisis detallado de los resultados,
constltese el Anexo 3.

5.6.3.3. Evaluacion comparativa de Gateways IT/OT

Previo a la evaluacion cualitativa de los gateways IT/OT mediante la matriz de
criterios, se realiza una comparaciéon técnica preliminar orientada a identificar las
capacidades funcionales que inciden directamente en la proteccion de los flujos de
informacion entre dominios con diferente nivel de criticidad.

La selecciéon de los parametros evaluados no responde a criterios comerciales, sino a
fundamentos de ingenieria de redes industriales y a los lineamientos establecidos en las
normas [EC 62443 e IEC 62351. En el contexto de una subestacion de distribucion
integrada a un centro de control, el gateway constituye el punto estratégico donde
convergen los entornos IT y OT, por lo que su adecuada caracterizacion resulta
determinante para la seguridad global de la arquitectura.

Entre los parametros considerados se incluyen el tipo de dispositivo (orientacion OT
pura o convergente IT/OT), el rango de alimentaciéon industrial, los mecanismos de
gestion, las capacidades de segmentacion y control de conductos, los esquemas de
redundancia y la aplicacion tipica dentro de arquitecturas industriales. Estos aspectos
permiten evaluar si el dispositivo puede implementar controles adecuados sobre los
flujos que atraviesan la frontera I'T-OT.

Desde la perspectiva de IEC 62443, el gateway debe garantizar la proteccion de los
conductos definidos entre zonas de seguridad. Complementariamente, desde el enfoque
de TEC 62351, debe permitir la implementacion de mecanismos de cifrado, autenticacion
y control de integridad en las comunicaciones basadas en TCP/IP, como las utilizadas
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en protocolos de telecontrol.

En la Tabla 5.6.5 se presenta la comparacion técnica de los gateways I'T/OT evaluados,
con el propoésito de identificar su orientacion arquitectéonica y su adecuacion para la
interconexion segura entre la subestacion y el entorno corporativo de EBSA.

Tabla 5.6.5: Comparacion técnica de gateways I'T/OT evaluados

Parametro SCALANCE Hirschmann FortiGate
M876 EAGLE One Rugged
Tipo Gateway industrial ~ Gateway / Firewall ~Gateway industrial
IT/OT OT IT/OT
Alimentacién Industrial AC/DC  Industrial AC/DC Industrial DC
Gestion CLI / Web CLI / Web CLI / Web /
(industrial) (industrial) gestion central
Segmentacion Control de Segmentacion OT Segmentacion
conductos IEC perimetral granular IT/OT
62443
Redundancia Alta disponibilidad  Alta disponibilidad  Alta disponibilidad
industrial oT segiin modelo
Aplicacion tipica Enlace OT-IT Zona intermedia Convergencia
seguro oT IT/OT

= Gateway 1: Siemens SCALANCE M876

El SCALANCE MS876 es una gateway industrial orientado a la interconexion
segura de redes OT con redes externas o corporativas. Incorpora funciones de
firewall industrial y soporte de comunicaciones seguras, manteniendo un enfoque
conservador en términos de latencia y estabilidad operativa, determinado en la
figura 5.6.7.
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Figura 5.6.7: Gateway 1: Siemens SCALANCE M876
Fuente: (Siemens, 2026b; Sin fecha, 2026)

Justificacion de uso de empresa de energia:
Adecuado para enlaces OT-IT controlados, subestaciones y redes de campo donde
se requiere comunicacién segura sin introducir complejidad excesiva.

Gateway 2: Hirschmann EAGLE One

El Hirschmann EAGLE One combina funciones de gateway industrial y firewall
OT, permitiendo la segmentacion y el control de trafico entre dominios. Su diseno
esta orientado a redes industriales criticas, priorizando disponibilidad y simplicidad
operativas, determinado en la figura 5.6.8.

Figura 5.6.8: Gateway 2: Hirschmann EAGLE One
Fuente: (Belden Inc., 2026)
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Justificacion de uso de empresa de energia:
Apropiado para zonas intermedias I'T/OT, donde se requiere protecciéon perimetral
y control de flujos con minima intervencién operativa.

» Gateway 3: Fortinet FortiGate Rugged (Modo Gateway)

Los FortiGate Rugged, ademés de operar firewalls, pueden configurarse como
gateways IT/OT, integrando capacidades avanzadas de inspeccion, cifrado y
control de trafico. Su enfoque es més flexible y cercano al mundo IT, adaptado a
condiciones industriales, el cual se puede determinar en la figura 5.6.9.

F

Figura 5.6.9: Gateway 3: Fortinet FortiGate Rugged Modo Gateway
Fuente: (Belden Inc., 2026)

Justificacion de uso de empresa de energia:
Recomendado para escenarios de convergencia IT/OT, accesos remoto seguro y
enlaces con centros de control corporativos.

El analisis cualitativo en la tabla 5.6.5 muestra que los gateways IT/OT cumplen
un rol fundamental en la proteccion de los flujos de informaciéon entre dominios con
diferentes niveles de criticidad. Soluciones orientadas a OT, como SCALANCE MS876
y EAGLE One, priorizan la disponibilidad y el control basico de conductos, mientras
que plataformas como FortiGate Rugged ofrecen capacidades adicionales de cifrado y
monitoreo, siendo méas adecuadas para escenarios de convergencia I'T/OT.
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Tabla 5.6.6: Evaluacion cualitativa de gateways I'T/OT segun la matriz de criterios

Criterio SCALANCE EAGLE FortiGate
M876 One Rugged
Alineacion IEC C C CP
62443
Segmentacion de red C C C
Cifrado CP CP C
Registro de eventos CPp CPp C
Alta disponibilidad C C CP
Implementacion C C C
progresiva

Es importante senalar que la evaluaciéon comparativa determinada en la tabla 5.6.6
se basa en documentacion técnica publica de los fabricantes, sin acceso a configuraciones
reales implementadas en EBSA. No obstante, el anélisis permite establecer una base
objetiva para la seleccion de tecnologias alineadas con los estandares internacionales
aplicables.Para un analisis detallado de los resultados, consiltese el Anexo 4.
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Capitulo 6

Resultados

6.1. Conversidon del analisis cualitativo a cuantitativo

En esta seccion se presentan los resultados derivados de la conversion del analisis
cualitativo de las tecnologias evaluadas hacia un anélisis cuantitativo, con el fin de
facilitar la comparacion objetiva entre alternativas. Inicialmente, cada tecnologia fue
evaluada mediante la matriz cualitativa basada en los criterios definidos (Cumple,
Cumple Parcialmente y No Cumple), en coherencia con los lineamientos normativos y
operativos establecidos en el estudio.

Posteriormente, los resultados cualitativos fueron transformados en valores
numéricos mediante una escala de conversion previamente definida, asignando un
puntaje unitario a los criterios que cumplen, un puntaje intermedio a los que cumplen
parcialmente y un valor nulo a aquellos que no cumplen. Esta conversion permitio
ponderar cada criterio segiin su nivel de importancia dentro del sector energético y
obtener un puntaje total representativo para cada tecnologia analizada.

Los resultados cuantitativos se representan mediante graficos, como el ilustrado en la
figura correspondiente, donde se visualiza la contribucién de cada criterio al puntaje
total obtenido. Este tipo de representacion grafica permite identificar de manera clara
cuéales criterios aportan mayor peso al resultado final y evidencia que aspectos como la
segmentacion de red, la alta disponibilidad y la alineaciéon con la norma IEC 62443
concentran la mayor proporciéon del puntaje, reafirmando su relevancia en la seleccion
de tecnologias de ciberseguridad para entornos IT/OT.

En conjunto, este enfoque facilita la interpretacion de los resultados, permitiendo
comparar distintas tecnologias bajo una misma base metodolégica y sirviendo como
fundamento para el analisis de escenarios de implementacion y simulacion que se
presentan en las secciones posteriores.



6.2. Resultados por tipo de tecnologia

Célculo SCALANCE S615
Criterio Peso Valor Resultado
Segmentacion 30 C(1) 30
Alta disponibilidad 25 C(1) 25
IEC 62443 20 C(1) 20
Cifrado 10 CP(0.5) 5
Logs 10 CP (0.5) 5
Implementacién 5 C(1) 5
Total 90
Total ideal 100

Figura 6.2.1: Ejemplo Matriz con ponderaciones (Cuantitativo)
Fuente: (Elaboracion propia, 2026)

Con el fin de fortalecer el analisis comparativo, se asignaron ponderaciones a cada
criterio de evaluaciéon, como se muestra en la figura 6.2.1, en funcién de su impacto en la
seguridad de entornos I'T/OT. Esta ponderacion que se muestra es un ejemplo claro de los
varios realizados, que permite priorizar aspectos criticos como el cumplimiento normativo
y la segmentacion de red, alineados con los principios de la norma IEC 62443. Para un
analisis detallado de los resultados, constltese el Anexo 2, Anexo 3 y Anexo 4.

6.2.1. Resultados del analisis cuantitativo de switches
industriales

Con el fin de facilitar la interpretacion de los resultados obtenidos mediante la matriz

ponderada, se consolidan los puntajes finales de los switches industriales evaluados en

una Unica representacion grafica comparativa. Esta grafica permite visualizar de manera

directa el desempeno relativo de cada alternativa bajo los mismos criterios y ponderacion
previamente definidos.

CALCULO SWITCHES

30

Criterios

Caélculo RST2228 Caélculo RSP25 Calculo IE 4000

Figura 6.2.2: Calculo Swiches Cuantitativo
Fuente: (Elaboracion propia, 2026)

Como se observa en la figura 6.2.2, los switches SCALANCE S615 y Hirschmann
RSP25 presentan un porcentaje mas alto dentro del anélisis, tomando valores de un
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85 %, lo cual evidencia una fuerte alineacion con los criterios priorizados para el sector
energetico, especialmente en aspectos relacionados son segmentacion de red, alta
disponibilidad y cumplimiento de TEC 62443.

Por su parte, el Cisco IE 4000 presenta un puntaje inferior en comparaciéon con las
soluciones orientadas estrictamente a entornos OT, aunque mantiene un desempeno
adecuado dentro del rango evaluado. Esta diferencia se debe principalmente a su
enfoque hacia escenarios con convergencia IT-OT, donde la integraciéon con redes
corporativas adquiere mayor relevancia que los requerimientos estrictos de subestacion
eléctrica.

La comparacion global permite concluir que, desde una perspectiva cuantitativa, las
tecnologias disenadas especificamente para entornos industriales criticos obtienen
mejores resultados cuando los criterios de arquitectura y disponibilidad tienen mayor
ponderacion. No obstante, la eleccion final dependera del ambiente de implementacion
que la empresa EBSA determine como prioritario, ya sea un entorno OT critico, un
entorno OT estructurado o un entorno de convergencia IT-OT.Esta representacion
consolidada refuerza la validez del método aplicado, al demostrar de manera clara y
objetiva las diferentes técnicas entre las alternativas evaluadas bajo una misma base
metodologica.

6.2.2. Resultados del andlisis cuantitativo de firewalls
industriales

Con el proposito de consolidar los resultados obtenidos mediante la matriz ponderada,
se presenta una representacion grafica comparativa de los firewalls industriales evaluados.
Esta grafica integra los puntajes finales obtenidos por cada alternativa bajo los mismos
criterios y ponderaciones definidos previamente, permitiendo una visualizacion clara del
desempeno relativo de cada tecnologia.

CALCULO FIREWALLS

Criterios

Calculo EAGLE FortiGate Rugged Célculo SCALANCE S615

Figura 6.2.3: Calculo Firewalls Cuantitativo
Fuente: (Elaboracion propia, 2026)

Los resultados en la figura 6.2.3 muestran que los firewalls orientados
especificamente a entornos OT, como SCALANCE S615 y Hirschamann EAGLE,
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alcanzan puntajes superiores dentro del anélisis, evidenciando una fuerte alineaciéon con
los criterios de mayor peso, particularmente en segmentacion de red, alta disponibilidad
y cumplimiento de ITEC 62443. Estos dispositivos estan disenados para operar en
infraestructuras criticas, priorizando estabilidad y control de conductos por encima de
funciones avanzadas de inspeccion.

Por su parte, la solucion FortiGate Rugged presenta un desempeno competitivo,
especialmente en criterios asociados a cifrado y registro de eventos, lo cual refleja su
enfoque hacia escenarios de convergencia IT-OT. Sin embargo, al aplicarse una
ponderacion donde arquitectura y disponibilidad tienen mayor peso(Como es en el caso
del sector energético), las soluciones OT puras mantienen una ligera ventaja en el
puntaje total.

La grafica comparativa figura 6.2.3 permite evidenciar que la selecciéon de firewall no
depende tunicamente del puntaje final, sino del ambiente operativo donde seréd
implementado. En entornos OT criticos, se priorizan soluciones con alta estabilidad y
alineacion estricta con IEC 62443, mientras que en escenarios de integracion IT-OT
pueden resultar mas convenientes plataformas con mayores capacidades de inspecciéon y
cifrado. Esta consolidacion grafica reafirma la coherencia del método aplicado,
demostrando que la ponderacién de criterios influye directamente en la posicion relativa
de cada tecnologia y validando la necesidad de contextualizar la seleccion en funcion del
entorno especificado de la empresa EBSA.

6.2.3. Resultados del anilisis cuantitativo de Gateways

La siguiente grafica integra los puntajes finales obtenidos por cada alternativa bajo
los mismos criterios y ponderaciones definidos previamente, permitiendo una
visualizacion clara del desempeno relativo de cada tecnologia dentro del estudio.

CALCULO GATEWAYS

30

=
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Criterios

SCALANCE M876 EAGLE One FortiGate Rugged

Figura 6.2.4: Calculo Gateways Cuantitativo
Fuente: (Elaboracion propia, 2026)

Los resultados en la figura 6.2.4 evidencian que las soluciones orientadas
especificamente a entornos industriales, como SCALANCE M676 y Hirschmann EAGLE
One, mantienen un desempenio solido en los criterios de mayor ponderacion,
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particularmente en segmentacion de red, alta disponibilidad y alineaciéon con la norma
IEC 62443. Estas caracteristicas los posicionan como las alternativas adecuadas para la
proteccion de conductos entre zonas OT y para la implementacion de arquitecturas
industriales estructuradas.

Por su parte, la solucion FortiGate Rugged, aunque presenta un puntaje competitivo,
destaca principalmente en criterios asociados a cifrado y registro de eventos, lo cual
refleja su orientacion hacia escenarios de convergencia IT-OT. No obstante, al aplicarse
una ponderacién donde la arquitectura y la disponibilidad operativa tiene mayor pesos
(Como ocurre en el sector energético) las soluciones de enfoque OT puro muestra una
ligera ventaja en el resultado global. La representacion grafica permite concluir que la
seleccion del gateway I'T-OT debe realizarse en funcién del ambiente de implementacion
definido por la empresa EBSA, ya que el desempeno relativo de cada tecnologia esta
directamente influenciado por la ponderacion de los criterios y por el contexto operativo
donde se aplique.

6.3. Resultados con ayuda de simulacién (GNS3)

Con el propésito de validar técnicamente la efectividad del modelo de segmentacion
propuesto, se implement6é un entorno de simulaciéon controlado en la plataforma GNS3
evidenciado en la figura 6.3.1, el cual permitioé reproducir un escenario representativo de
infraestructura I'T/OT con ayuda de equipos similares a los del etudio realizado. La
arquitectura experimental estuvo compuesta por un router en la zona IT, un firewall
perimetral (pfSense), un router en la zona OT y un servidor interno que simul6 un
activo critico operacional.

NETWORKING

fo/1 [92.168.20.1 ho.10.10.2 fojo
192.168.10.1
e fo/1 10.10.20.254

R emi 10.10.10.1 LAN

192.168.10.10 ATAQUE

Figura 6.3.1: Arquitectura del escenario OT critico basada en zonas (IT/OT) y conductos
(Firewall).

Fuente: (Elaboracion propia, 2026)

El objetivo principal de la simulaciéon fue evaluar el comportamiento del sistema
ante intentos de acceso no autorizado desde la zona IT hacia la red OT, comparando
dos escenarios: uno sin politicas restrictivas activas y otro con segmentacion
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implementada conforme a los principios de la norma IEC 62443, especificamente en lo
referente a zonas y conductos.

La validacién experimental se desarrollo mediante el entorno de simulacion GNS3,
implementando una arquitectura I'T/OT segmentada conforme a los principios de zonas
y conductos establecidos por la norma IEC 62443. Debido a la extension de los
procedimientos de configuracion, comandos ejecutados, evidencias de captura y registros
generados durante las pruebas, la documentacion técnica completa se presenta en el

Anexo 5: Guia FExperimental de Configuracion y Validacion de Seguridad
IT/OT en GNSS3.

Dicho anexo incluye la topologia detallada utilizada, configuracion individual de los
dispositivos (Kali Linux, Router Cisco 3725, pfSense y servidor Ubuntu), reglas aplicadas
en el firewall, comandos de validacion, ejecucion de ataques de reconocimiento, fuerza
bruta y escaneo avanzado, asi como las evidencias experimentales obtenidas y el analisis
de los resultados.

6.3.1. Escenario sin segmentaciéon restrictiva

En una primera fase, se deshabilitaron temporalmente las politicas de filtrado en el
firewall con el fin de observar el comportamiento de la infraestructura ante un intento
de reconocimiento de servicios desde la zona IT. Para ello, se emple6 la herramienta
Nmap desde el equipo ubicado en la red IT, ejecutando un escaneo de puertos hacia el
servidor OT, para determinar como se realizo remitirse al Anexo 5.

Los resultados evidenciaron que los servicios expuestos en la red OT eran
detectables y accesibles desde la zona IT, lo cual confirma que, en ausencia de
mecanismos de control, la red operacional puede quedar expuesta a actividades de
reconocimiento, etapa inicial en la mayoria de los ataques cibernéticos dirigidos a
infraestructuras criticas.

Esta condicion representa un riesgo significativo, dado que permite identificar servicios
activos, versiones de software y posibles vectores de explotacion como se muestra en la
figura 6.3.2.
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Figura 6.3.2: Resultado del escaneo de puertos desde la zona IT hacia la red OT con y
sin politicas de segmentacion activas.
Fuente: (Elaboracion propia, 2026)

6.3.2. Escenario con segmentaciéon conforme a IEC 62443

Posteriormente, se activd una politica de bloqueo explicita en el firewall,
restringiendo el tréfico proveniente de la red IT hacia la red OT. Esta regla fue
configurada bajo el principio de denegacion por defecto (deny by default), permitiendo
tinicamente comunicaciones previamente autorizadas.

Tras aplicar la politica, se repitié el mismo procedimiento de escaneo desde la zona
IT. En esta ocasién, los resultados mostraron que los puertos previamente detectados
aparecieron como filtrados o inaccesibles, evidenciando que el firewall interceptd y
descarto el trafico antes de que alcanzara la red OT.

Adicionalmente, el sistema de registros del firewall permitié identificar y documentar
los intentos de acceso bloqueados, lo cual aporta trazabilidad y capacidad de monitoreo
ante eventos potencialmente maliciosos como se muestra en la figura xxxxx.

6.3.3. Analisis técnico de los resultados simulados

La comparaciéon entre ambos escenarios permite concluir que la implementacion del
firewall como conducto de seguridad entre las zonas IT y OT reduce significativamente
la superficie de ataque, impidiendo actividades de reconocimiento y acceso no
autorizado. Este comportamiento es coherente con los lineamientos establecidos en la
norma [EC 62443, la cual establece la necesidad de segmentar redes industriales
mediante zonas claramente definidas y conductos controlados que regulen estrictamente
el flujo de informacién entre dominios de seguridad.

El ejercicio experimental permiti6 transformar una evaluacion inicialmente
cualitativa del modelo de seguridad en evidencia cuantificable, sustentada en resultados
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observables tales como el estado de los puertos, la respuesta de los servicios y los
registros de eventos generados por el firewall. Asimismo, ademas del escaneo de puertos
presentado en esta seccion, se ejecutaron pruebas adicionales que incluyeron intentos de
fuerza bruta, generaciéon controlada de trafico malicioso tipo SYN Flood y validaciones
de conectividad bajo diferentes politicas de filtrado. Estas pruebas complementarias,
junto con su respectiva configuracion técnica y evidencias gréaficas, se encuentran
descritas de manera detallada en el Anexo 5, donde se documenta paso a paso la
programacion de los equipos y los resultados obtenidos en cada caso.

6.3.3.1. Analisis de indicadores de seguridad

Grafico de indicadores de seguridad del sistema
SCADA Simulado

SCADA vulnerable Bajo ataque SCADA pr

Integridad del

Disponibilidad

Figura 6.3.3: Grafico de indicadores de seguridad del sistema SCADA Simulado.
Fuente: (Elaboracion propia, 2026)

En la figura 6.3.3 se presenta una comparaciéon de los principales indicadores de
seguridad evaluados durante las pruebas experimentales realizadas sobre el entorno
SCADA simulado. Se analizan tres escenarios: un sistema vulnerable sin mecanismos de
proteccion, el sistema bajo condiciones de ataque y el sistema con controles de
seguridad implementados.

Los resultados evidencian que el sistema vulnerable presenta bajos niveles de
deteccion de ataques y ausencia de mecanismos de mitigacion. Durante el escenario de
ataque se observa un incremento significativo en los intentos de acceso no autorizado y
una disminucién en la disponibilidad del servicio.

Tras la implementacion del sistema de autenticaciéon y bloqueo automatico de
direcciones IP, se evidencia una mejora significativa en los indicadores de seguridad,
particularmente en la deteccion de intentos de intrusion, la proteccion de la integridad
del sistema y la generacion de registros de eventos de seguridad. Estos resultados

demuestran la efectividad de las contramedidas implementadas para fortalecer la
seguridad del sistema SCADA.
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6.4. Estimacién presupuestaria para la compra de

equipos de subestacion

Con el proposito de dimensionar el impacto econémico de la arquitectura propuesta,
se realizo6 una estimacion presupuestal considerando la intervenciéon de una subestacion
eléctrica tipo, incluyendo segmentacion de red, implementacion de firewall industrial y
dispositivos de comunicaciéon seguros conforme a los lineamientos de la norma IEC 62443.

Tabla 6.4.1: Estimacion presupuestal para
ciberseguridad en una subestacion

implementacion de arquitectura de

Componente Referencia Cantidad Costo
Industrial Estimado
(USD)
Switch Industrial Hirschmann 2 11,600
Gestionable TEC RSP25 /
61850 Siemens
RUGGEDCOM
Firewall Industrial FortiGate 1 4,500
Ruggedizado Rugged 60F /
Netgate
Industrial
Gateway Industrial Moxa 1 2,900
Seguro EDR-G902 /
MGate 5105
Licenciamiento y IPS, 1 1,800
Soporte Anual actualizaciones
y monitoreo
Ingenieria e Diseno, 1 4,000
Implementacion configuracion,
pruebas
FAT /SAT
Total Estimado 24,800 USD

por Subestaciéon

El analisis presupuestal realizado en la tabla 6.4.1 permite dimensionar el impacto
econ6émico de cada arquitectura evaluada. Se estimaron los costos considerando precios
de mercado industrial para el ano 2026, incluyendo equipos certificados para entornos
eléctricos, licenciamiento, soporte técnico e integracion.

El escenario orientado a alta disponibilidad (Escenario A) presenta el mayor costo
de implementacion, debido a la utilizacion de equipos certificados IEC 61850 e TEC
62443 para subestaciones criticas. Sin embargo, ofrece el mayor nivel de resiliencia y
cumplimiento normativo.

El escenario de convergencia IT-OT (Escenario B) reduce el costo en
aproximadamente un 27 %, manteniendo capacidades avanzadas de segmentacion y
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cifrado, siendo una alternativa viable para centros de control o redes hibridas.

Finalmente, el escenario de implementaciéon progresiva (Escenario C) representa la
opcion de menor inversion inicial, alineAndose con estrategias de renovaciéon gradual
conforme al ciclo de vida de los activos, tal como se plante6 en la restriccion inicial del
proyecto.En términos comparativos, el costo estimado por subestaciéon representa una
fraccion minima frente al impacto potencial de un evento de indisponibilidad operativa
o manipulaciéon maliciosa de sistemas SCADA, cuyo impacto puede superar
ampliamente la inversién preventiva propuesta.
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Capitulo 7
Discusion

7.1. Validez metodolégica del enfoque adoptado

El enfoque metodolégico mixto implementado en este estudio permiti¢ integrar de
manera efectiva el analisis normativo cualitativo con la evaluacion técnica cuantitativa
de tecnologias de ciberseguridad. La utilizacion de estdndares internacionales como TEC
62443 e IEC 62351 proporcion6 una base soélida para la definicion de criterios,
asegurando la validez del proceso de evaluacion.

Adicionalmente, la transformacion de criterios cualitativos en valores ponderados
dentro de una matriz estructurada redujo la subjetividad en la toma de decisiones, lo
cual es especialmente relevante en entornos industriales donde la seleccion tecnologica
debe estar soportada por evidencia técnica y no tinicamente por criterios comerciales o
empiricos.

En este sentido, la metodologia no solo resulta valida, sino también replicable en
otros contextos del sector energético con caracteristicas similares.

7.2. Discusion sobre la matriz de criterios y la
ponderacién basada en IEC 62443

La incorporaciéon de una matriz de evaluaciéon permitié establecer un mecanismo
sisteméatico para comparar tecnologias de ciberseguridad bajo criterios homogéneos. La
asignacion de ponderaciones a cada criterio evidencidé que aspectos como el
cumplimiento normativo y la capacidad de segmentacién tienen un impacto
significativamente mayor en la seguridad de entornos IT/OT.

Esto demuestra que no todas las caracteristicas técnicas tienen el mismo nivel de
relevancia en infraestructuras criticas. Por ejemplo, funcionalidades avanzadas de
monitoreo pueden resultar ttiles, pero sin una adecuada segmentaciéon de red, su
efectividad se ve limitada frente a amenazas reales.

Desde una perspectiva practica, este hallazgo implica que las decisiones de inversion
en ciberseguridad deben priorizar arquitecturas robustas antes que funcionalidades



adicionales, alinedndose con el principio de defensa en profundidad propuesto por la

IEC 62443.

7.3. Importancia de la segmentaciéon IT/OT
evidenciada experimentalmente

Los resultados obtenidos en el entorno de simulacién evidencian de manera clara el
impacto de la segmentacion de redes en la reduccion de la superficie de ataque. En el
escenario sin segmentacion, fue posible identificar servicios expuestos y ejecutar
actividades de reconocimiento desde la zona IT hacia la red OT. En contraste, al aplicar
politicas de segmentacién mediante el firewall, el trafico fue filtrado y los intentos de
acceso no autorizado fueron bloqueados.

Este comportamiento confirma que la segmentacion no es tunicamente una
recomendacion teodrica, sino un mecanismo efectivo para mitigar riesgos en entornos
industriales. En términos practicos, esto se traduce en una mayor proteccion de sistemas
criticos como SCADA, PLCs y dispositivos de proteccion eléctrica.

Para el caso de EBSA| la implementacion de este tipo de arquitectura podria reducir
significativamente la probabilidad de incidentes de ciberseguridad que afecten la
continuidad del servicio eléctrico.

7.4. Discusion sobre la aplicabilidad real en la empresa

Uno de los aportes mas relevantes del estudio radica en su enfoque aplicado. A
diferencia de trabajos puramente teéricos, la propuesta desarrollada considera
restricciones reales como la imposibilidad de intervenir directamente en la red
productiva y la necesidad de evaluar la viabilidad econémica de las soluciones.

La estimaciéon presupuestaria realizada demuestra que la implementaciéon de
arquitecturas de ciberseguridad puede abordarse de manera progresiva, alineandose con
el ciclo de vida de los activos existentes. Esto es fundamental en empresas del sector
eléctrico, donde las decisiones de inversion deben balancear seguridad, continuidad
operativa y costos.

Asimismo, la metodologia propuesta facilita la adaptacién a diferentes escenarios

dentro de la empresa, permitiendo su aplicacién tanto en subestaciones nuevas como en
)
procesos de modernizacion de infraestructura existente.

7.5. Limitaciones del estudio y trabajos futuros

A pesar de los resultados obtenidos, el estudio presenta algunas limitaciones que
deben ser consideradas. En primer lugar, la validaciéon experimental se realiz6 en un
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entorno de simulacion (GNS3), lo cual, aunque permite un alto nivel de control, no
reproduce completamente la complejidad de una red industrial en operacion.

Adicionalmente, la evaluaciéon de tecnologias se basa en informacién técnica
disponible y en criterios definidos dentro de la matriz, lo que implica que factores como
la experiencia del usuario, el soporte del fabricante o condiciones especificas de
implementacion pueden influir en la selecciéon final.

Finalmente, no se contemplaron pruebas de desempeno en condiciones reales de
carga, lo cual podria ser considerado en estudios futuros para complementar el analisis.

7.6. Aporte del estudio

El presente trabajo aporta una metodologia estructurada para la evaluacion y
seleccion de tecnologias de ciberseguridad en entornos IT/OT, integrando anélisis
normativo, evaluaciéon comparativa y validacion experimental.

Su principal contribuciéon radica en la reduccion de la subjetividad en la toma de
decisiones, mediante la utilizacion de criterios medibles y alineados con estandares
internacionales. Asimismo, proporciona evidencia préactica sobre la efectividad de la
segmentacion de redes como mecanismo de proteccion en infraestructuras criticas.

En el contexto de EBSA, este estudio constituye una herramienta de apoyo para la

planificacién de estrategias de ciberseguridad, contribuyendo al fortalecimiento de la
resiliencia operativa y la proteccion de activos criticos del sistema eléctrico.
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7

Conclusiones

La caracterizacion funcional y de seguridad de los entornos IT y OT permitié
evidenciar que la principal vulnerabilidad no radica tunicamente en la tecnologia
utilizada, sino en la convergencia progresiva entre ambos dominios sin mecanismos
estructurados de segmentacion. La identificacion de activos criticos y flujos de
informacion especialmente aquellos asociados a comunicaciones SCADA, telecontrol y
acceso remoto demostré que la superficie de ataque se incrementa cuando no existen
conductos claramente definidos entre zonas.

Este analisis permiti6é establecer que la proteccion de la infraestructura eléctrica no
puede abordarse desde una perspectiva exclusivamente perimetral, sino que requiere una
comprension integral de los procesos operativos, los activos estratégicos y los puntos
de interconexion IT/OT. En este sentido, la caracterizacion desarrollada constituye un
insumo fundamental para la toma de decisiones técnicas basadas en riesgo.

La aplicacion de los lineamientos establecidos en las normas IEC 62443 e IEC 62351
permitié traducir principios normativos abstractos en requisitos técnicos concretos para
el sector eléctrico. La segmentacion por zonas y conductos, el control de acceso basado
en politicas, el registro de eventos y la implementacion de cifrado en comunicaciones
criticas se consolidaron como elementos estructurales y no opcionales en arquitecturas

IT/OT.

El estudio demostré que el cumplimiento normativo no debe interpretarse
Uinicamente como un ejercicio documental, sino como un marco técnico que orienta la
seleccion de tecnologias y define criterios medibles de seguridad. La matriz desarrollada,
basada en estos estdndares, permitié convertir requisitos regulatorios en variables
evaluables, fortaleciendo la objetividad del anélisis comparativo. La evaluacion
comparativa de alternativas tecnologicas, mediante una matriz ponderada de criterios
técnicos, operativos y de viabilidad, permitié transformar un anélisis cualitativo en una
herramienta cuantificable de toma de decisiones. Este enfoque redujo la subjetividad en
la seleccion de equipos y evidencié diferencias sustanciales entre arquitecturas
orientadas exclusivamente a IT y aquellas disenadas especificamente para entornos
industriales.

Los resultados obtenidos muestran que la arquitectura més adecuada no
necesariamente corresponde a la de mayor costo, sino a aquella que equilibra
cumplimiento normativo, robustez operativa y viabilidad de implementaciéon progresiva.
En este contexto, la propuesta de arquitectura de referencia constituye una base técnica
adaptable a las restricciones operativas de EBSA, permitiendo una modernizacion
gradual alineada con el ciclo de vida de los activos existentes.
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