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INTRODUCCION

Los grandes cambios que ha tenido la industria, promovidos por los constantes avances
tecnoldgicos, han llevado a las empresas a desarrollar técnicas sobre el sistema de control interno
adaptables a los cambios y necesidades del entorno, al logro de las metas definidas, y la
mitigacion de los eventos que se alinee con la estrategia de la compaiiia, su apetito y tolerancia al
riesgo. Un sistema de control interno efectivo esta disefiado para involucrar a todas las areas de
la empresa y proporcionar un grado de seguridad razonable frente al logro de los objetivos
relacionados con la eficacia y eficiencia de las operaciones, la confianza sobre la informacion

financiera y el cumplimiento de las leyes y normas a que haya lugar.

El presente trabajo tiene como enfoque el desarrollo de un proceso de consultoria, sustentado
en la importancia de la gestion de riesgos empresariales de cualquier empresa y en este caso
particular de Sodexo Colombia S.A.S empresa referente en el modelo de prestacion de servicios
On-Site. No obstante, en la dindamica propia de la compafiia, impulsada por los constantes
cambios del entorno y los cambios de direccion de la organizacion, sus procesos parecieran
haberse quedado congelados en el tiempo, puesto que actualmente muchos de estos se
desarrollan de forma manual, incrementando la probabilidad de errores asociados a la excesiva
confianza que se tiene en el personal, desde que esta llegé al pais y a la poca iniciativa, desde su

administracion, para invertir en investigacion y desarrollo (1+D).

Este trabajo se concentrara en la aplicacion de la consultoria gerencial que segln Schein
(1990), es uno de los tipos de asesoria mas empleados en paises desarrollados y que abocada a
Sodexo Colombia S.A.S., estructurando un marco de referencia que sustenta el desarrollo de la

consultoria, mediante el aporte y conocimiento de importantes autores como Frank Knight,



cofundador de la “Escuela de Chicago”, Harry Markowitz y Lola Lopes, quienes, mediante sus
teorias, proporcionan un acercamiento a la interpretacion y distincion entre los términos de
riesgo e incertidumbre, la manera de tipificar los riesgos y los elementos esenciales para su

control y mitigacion.

Para el cumplimiento de los objetivos de la consultoria gerencial desarrollada en el presente
trabajo, se expondran los parametros metodoldgicos para el desarrollo de la evaluacion,
efectuando un acercamiento detallado al modelo de negocio de Sodexo, reconociendo su
presencia y cifras en el mundo y en Colombia, los competidores mas importantes, su estructura
organizacional y los procesos criticos que la componen. La valoracion y diagnostico se llevaran a
cabo por medio de una herramienta de evaluacion disefiada para obtener resultados basados en
evidencias formales y documentadas. Dicha herramienta siguiendo la hoja de ruta marcada por el
marco de referencia COSO 2013, permitira valorar cualitativa y cuantitativamente el nivel de
respuesta que tiene el sistema de control interno de la organizacién frente a los diferentes
factores de riesgo empresarial que afecten dichos procesos criticos y por ende la estructura

estratégica y financiera de la compafiia.

Para el uso de esta herramienta se requerird, por los referentes de cada area o proceso en la
empresa, informacion asociada a reportes financieros, procesos y procedimientos documentados,
politicas, manuales, actas de comité de junta directiva, y documentos relacionados con el
ambiente de control organizacional; sobre esta documentacion se evaluaran criterios, como el
disefio, vigencia, formalizacion, divulgacién y evidencia de ejecucion, conforme con los

lineamientos internos establecidos desde casa matriz y administracion local, a fin de identificar



brechas u oportunidades de mejora que incrementen la probabilidad de mitigar eventos de riesgo

inherentes tanto a cada proceso como a la continuidad del negocio.

Una vez que se haya hecho el diagnostico correspondiente, se generaran y comunicaran a la
administracion de Sodexo, las recomendaciones y oportunidades de mejores practicas que
permitan tener una idea de como contrarrestar las situaciones observadas, de cara a mitigar la
materializacion de riesgos que generen consecuencias indeseadas dentro de la empresa,

fortaleciendo los procesos de la compafiia, haciéndola sostenible y competitiva en el tiempo.

Este ejercicio propende también por exponer al departamento de control interno dentro de
Sodexo, no como un ente de supervision o de persecucién, sino como un area de apoyo,
facilitadora en la dindmica del negocio que obre como mediador entre el personal y los entes

reguladores, en funcion de asegurar el cumplimiento que beneficie a todos los Stackeholders.

Dados los lineamientos de confidencialidad en la empresa (Sodexo S.A.S), toda la
informacion y resultados de esta consultoria tendran un enfoque estrictamente académico, y
estaran disponibles para consulta y referencia tanto en la compafiia como en la Universidad

Santo Tomas.
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Referencia de la consultoria.

La presente propuesta de consultoria esta disefiada para efectuar una revision y diagndstico de
la madurez del sistema de control interno (SCI), en las organizaciones del sector real o publico,
mediante actividades de revision acompariados por la asesoria y auditoria, enfocados
a resguardar los recursos de la empresa o0 negocio evitando asi pérdidas por fraude, malversacion
de activos, manipulacién de informacién a que haya lugar y de igual manera detectar con certeza

eventos que puedan afectar el cumplimiento de los objetivos estratégicos y financieros definidos.

La compafiia foco de la consultoria es una entidad Multinacional, con méas de veinticinco (25)
afios de presencia en Colombia, catalogada como lider en el segmento de la prestacién de

servicios generales “On-Site” a sus clientes y funcionarios.

Desde su apertura y puesta en marcha, “Sodexo Colombia S.A.S” se ha enfrentado a un
sinnimero de cambios que han retado la organizacion desde sus distintas areas operativas hasta

la estrategia per se.
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Planteamiento del Problema

Sodexo Colombia S.A.S es una entidad regulada por la Superintendencia de Sociedades de
Colombia, que de acuerdo con la Ley 1778 de 2016 “Por la cual se dictan normas sobre la
responsabilidad de las personas juridicas por actos de corrupcion transnacional y se dictan otras
disposiciones en materia de lucha contra la corrupcion”, la circular externa 100-000003 del 26
de julio de 2016 “Guia destinada a poner en marcha programas de ética empresarial para la
prevencion de las conductas previstas en el articulo 2° de la ley 1778 de 2016 y la circular
externa 100-004 de 2009, “Prevencion Del Riesgo De Lavado de Activos y Financiacion del
Terrorismo (LA/FT)”, debe detallar los objetivos, fines y principios, condiciones para su
presentacion, derechos y obligaciones para mantener el buen gobierno corporativo,
implementando una gestion del riesgo idénea que mitigue eventos o situaciones de fraude por
lavado de activos y financiacion del terrorismo estableciendo una administracion que vele por el
fortalecimiento del Control Interno de la entidad para vigilar y asegurar el logro de los objetivos

que cumplan con la estrategia de sus y partes interesadas internas y externas.

El sistema de control interno de la entidad se encuentra operando de manera empirica,
conforme a la demanda desde casa matriz cuando precisa que se realicen revisiones a procesos y
actividades consideradas criticas para la compafiia y para el grupo corporativo, pero el sistema
no promueve una vision de alto nivel en la que se involucren roles gerenciales en la
identificacion de riesgos y definicion de controles, ya que cominmente estos cargos suelen
afirmar que llevan haciendo las cosas a su manera por mas de 25 afios y que asi la compaiiia “ha

funcionado” sin percances mayores.
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Por otra parte, el departamento de control interno es visto como un ente regulador que
incrementa y ralentiza en ocasiones la carga operativa a causa de las solicitudes de informacion
para evaluar los controles que mitigan riesgos en areas clave de la compafiia como lo son
compras, abastecimiento, recursos humanos, contabilidad y tecnologia. Adicionalmente el area
como la mayoria de las demas, emplea métodos manuales para la ejecucion de sus funciones y
tiende a inclinarse, en muchas oportunidades, por temas de revision basada en subjetividades que

no generan el valor agregado esperado dentro de la organizacion.

La entidad actualmente presenta debilidades en el monitoreo y ejecucion de actividades de
control en sus procesos estratégicos y operativos, dada la poca dinamica que existe en cuanto a
definicidn y actualizacién de procesos, procedimientos, politicas y normas se refiere, que
propongan una adecuada gestion en objeto de mitigar riesgos asociados al fraude financiero,
legal y administrativo. Lo mas serio de esta situacion, es que a la entidad siendo consciente de
ello, se le dificulta promover una cultura basada en el riesgo, proponiendo acciones solamente
hasta que éstos se materializan y tomando siempre acciones detectivas y correctivas
normalmente costosas que terminan por afectar seriamente el Core del negocio desde la

planeacion hasta la ejecucion. Sanchez (2006) afirma:

Los procedimientos son el objeto de evaluacion de un sistema de control interno, pues estos
son un conjunto de actividades y tareas que se ejecutan de manera detallada con el objeto de
transformar en productos y servicios unos insumos o recursos. Los procedimientos
constituyen los pasos a ejecutar para desarrollar el objeto social de la empresa y por ende son

estos los que se someten a riesgo. En esa medida son los que se examinan para determinar si
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el sistema de control interno esta cumpliendo con sus funciones de asignar responsabilidad,

proteger los recursos de la organizacion y minimizar riesgos. (p.28)

Actualmente en “Sodexo S.A.S” se presentan situaciones en las que la respuesta a diversos
factores de riesgo empresarial es lenta, en muchos casos desacertada y suele tener acciones de
tipo correctivo, lo cual se refleja en robos internos, fraude y sanciones importantes que se
detectan extemporaneamente lo que hacen necesario remediar temas de alta relevancia cuando ya

es demasiado tarde, afectando de manera importante las finanzas y los recursos de la entidad.

Por lo antedicho es importante realizar una revision de alto nivel sobre su gestién de
administracion y gestion del riesgo, dado que la entidad jamas ha realizado una verificacion de
su sistema de Control Interno para identificar oportunidades de mejora desde la alta direccion
hasta los procesos de apoyo que suministran el soporte para ejecutar las actividades Core de la
organizacion; es imperativa la revision para evaluar como es su ambiente de control, la
metodologia de gestidn de riesgos, su eficacia en el disefio de acciones de control, la modalidad
para informar y comunicar aspectos de relevancia al interior y al exterior de la entidad y sus

actividades de monitoreo a los procesos y hallazgos asociados, cuando estos se presentan.

Por ultimo, es menester diagnosticar el impacto y alcance que tiene la funcion de auditoria
Interna dentro de la entidad, ya que el &rea de control interno, es considerada como un ente
observador y evaluador que incrementa la carga operacional de la empresa, y no como un area de
soporte que vela por la optimizacion de actividades que reduzcan la materializacion de riesgos;

con lo anterior se propone la adopcion de un programa de entrenamientos en gestion y atencion
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del riesgo empresarial que puede ser provista por cualesquiera de las 4 firmas de auditoria mas

capacitadas y reconocidas a nivel mundial.

Pregunta Problema

¢Es el sistema de control interno de Sodexo Colombia S.A.S tan efectivo como para mitigar
los riesgos empresariales emergentes e inherentes a su actividad, que atenten contra sus procesos

criticos e intereses estratégicos y financieros?
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OBJETIVOS.

Objetivo General.

Evaluar el sistema de control interno de Sodexo Colombia S.A.S para identificar brechas o
eventos de riesgo emergentes e inherentes a su Core, empleando una herramienta de auditoria

que permita generar recomendaciones y propuestas de mejora sobre sus procesos.

Objetivos Especificos

e Estructurar el marco de referencia sobre el cual se sustenta la evaluacion y diagnostico del
sistema de control interno en Sodexo Colombia S.A.S, dada su importancia para el
establecimiento de una cultura organizacional basada en la gestion de riesgos.

o Realizar un diagnostico del sistema de control interno de Sodexo Colombia S.A.S analizando
su contexto global y local, asi como sus principales procesos criticos, mediante el uso de una
herramienta de auditoria basada en el marco de referencia COSO 2013.

o Definir y presentar una serie de recomendaciones y oportunidades de mejora que propendan
por la correccion de las brechas o deficiencias detectadas durante la evaluacion y diagndstico

del sistema de control interno de Sodexo Colombia S.A.S.
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CAPITULO 1. Evaluacidn del sistema de control interno (Marco Referencial)

Todas las actividades que se plantean las compariias buscan generar valor, no existe alguna
actividad que se planee con el fin de buscar afectar de forma negativa el patrimonio o los
resultados de la empresa, sin embargo estas actividades tienen implicito un nivel de
incertidumbre, que puede ser determinado en parte por las acciones de control que ejerza la
compariia sobre sus actividades, sin embargo hay riesgos que hacen parte de la naturaleza del
Core del negocio de la organizacion, sobre las cuales estan no poseen control. De lo anterior, es
posible inferir que el riesgo de cualquier actividad de una empresa jamas sera cero, razon por la
cual es importante que todas las empresas desarrollen un sistema de control y monitoreo que le

permita mantener el nivel de incertidumbre de la empresa dentro de lo que esta pueda tolerar.

Dado lo anterior, este capitulo se centra en presentar las diferentes teorias de control y riesgo
empresarial sobre las que se fundamenta la evaluacion y diagnostico del sistema de control
interno de una compafiia, en este caso particular de Sodexo Colombia S.A.S. También se ocupa
de diferentes conceptos tales como seguridad razonable, gestion de riesgos, tres lineas de
defensa, entre otros, sobre las que se basa la metodologia para la valoracion y diagnosis del
sistema de control interno. Por ultimo, se exponen las etapas de la consultoria, el método de
evaluacion, y las fuentes de informacion y procesos de analisis de la misma, que se llevaron a

cabo para identificar brechas o eventos de riesgo emergentes e inherentes a su Core.

1.1.Marco Teorico

El caos no es otra cosa que la consecuencia de no tener controles presentes en un sistema, por

ello, el control es justamente el punto de inicio a tener en cuenta dentro del desarrollo del
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presente trabajo, pues este se considera como el eslabon principal dentro de los modelos de
administracion y gobierno en las organizaciones y de este término derivan criterios esenciales
para mantener la direccién empresarial hacia la ruta del cumplimiento de los objetivos. Dado lo
anterior y abordando aspectos importantes sobre la teoria clésica de la administracion de 1911y
su relacion con las actividades de control, es menester resaltar los aportes de Frederick Taylor,
pues describe el término de control como aquella funcién de administrar el trabajo de tal forma
que se logre asegurar y garantizar que éste se esta realizando conforme a las normas y
lineamientos segln los planes definidos. En adicion a lo anterior, es relevante mencionar también
el aporte de Henry Fayol con su teoria clasica administrativa de 1916, donde argumenta que
existen seis funciones basicas dentro de una empresa, financieras, de seguridad, técnicas,
comerciales, contables, y las Gltimas, administrativas, donde justamente interviene el concepto
de control, siendo este, todo aquello abocado a verificar que lo que ocurra al interior de una

organizacion, ocurra conforme a las reglas definidas y las 6rdenes establecidas. (Tamayo n.d.).

Asi pues, el control es un aspecto clave dentro del proceso administrativo, que contempla
todas las actividades agrupadas para poder comparar, evaluar y determinar si las operaciones
reales coinciden completa y correctamente con las planeadas a fin de minimizar la probabilidad

de eventos de riesgo que perjudiquen la eficacia y eficiencia organizacional (College, 2010).

Los modelos emergentes para la administracion de riesgo estan transformando la forma cémo
los lideres y grandes directivos piensan acerca de riesgo, hasta la forma en que ellos administran
sus negocios y como monitorean la manera en que la gestion de riesgo genera valor, para ello es
necesario rescatar diversas teorias que dieron origen al tratamiento y gestion del riesgo

empresarial. La principal propuesta es considerar, la “Teoria del Riesgo” la cual refiere
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imperativamente a Frank Knight, cofundador de la “Escuela de Chicago”, quien en 1921 expuso
de manera enféatica la diferencia puntual entre los términos de riesgo e incertidumbre: En tanto la
incertidumbre no puede ser representada o descrita cuantitativamente mediante la probabilidad,

el riesgo si, inclusive es posible medir su impacto.

El aporte principal de este autor es la consideracion de la incertidumbre como aspecto

relevante de la actividad empresarial.

Las suposiciones que deberia hacer un empresario son la identificacion y reconocimiento de
las necesidades de los consumidores para con ello lograr descifrar la demanda y establecer los
precios de venta. Con base en la informacion, habilidades y conocimientos del empresario la
incertidumbre llegaréd a ser mayor o menor, por cuanto las predicciones seran en la misma
medida, mas 0 menos congruentes; de aqui es entonces como se pueden reconocer la
incertidumbre que puede concluir en una simple probabilidad de que ocurra, y aquella en la que
no esto no es posible. En el primero de los escenarios se presenta una situacion de riesgo en la
que, por ejemplo, un empresario debera discernir si de acuerdo con sus expectativas y objetivos,
se justifica obtener o no un beneficio; esto es lo que cominmente se conoce como apetito y
tolerancia al riesgo y dependera de la actitud con la que se enfrente: indiferencia, aversion o

aceptacion ("Teoria del empresario riesgo de Knight - Descuadrando”, 2012).

Ya que no es posible definir de una tnica manera la probabilidad, el concepto de
incertidumbre podra variar de acuerdo con la definicion de probabilidad. Knight (1921) nos dice:
“Incertidumbre debe ser tomada en un sentido radicalmente distinto de la nocion familiar de

riesgo, de la cual nunca ha sido adecuadamente separada... aparecera que una incertidumbre
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mensurable, o riesgo propiamente dicho, es bien diferente de la no mensurable incertidumbre.”

(p.14).

Asi mismo, hablando del calculo de probabilidades vinculado al tema anterior, el riesgo
refleja un comportamiento natural y creativo de la mente humana ante lo no conocido (Knight,

1921).

Por otra parte, el riesgo se puede clasificar como técnico por la incertidumbre asociada a que
se elaboren los productos con las condiciones y particularidades previstas, y como riesgo
econémico, por la medida de la incertidumbre relacionada a que los ingresos por ventas logren

superar a los costos.

La crisis econdmica que se vive en la actualidad revive entonces la distincion entre riesgo e
incertidumbre, existiendo una diferencia importante entre el beneficio de asumir un riesgo
conocido y la ventaja por asumir un riesgo cuyo valor no lo es. El desplome de algunas empresas
que confiaron excesivamente en la incertidumbre muestra como la realidad de la crisis
econOmica actual, refleja modelos y teorias de la antigiiedad. Esto explica, por ejemplo, como
una aerolinea podria pronosticar que el riesgo de accidente de alguna de sus aeronaves es
exactamente de uno en veinte millones de recorridos. Sin embargo, la perspectiva econémica
para las aerolineas de aqui a treinta o cuarenta afios embebe tantos factores desconocidos que es

incalculable (La nueva Espafia, 2010).

En un mercado de competencia en el que las empresas no disponen del poder para manipular
los precios y por ende la interaccion entre la oferta y la demanda es quien los determina, todo

seria previsible. En el caso contrario, las economias reales, imperfectas, la existencia de la
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incertidumbre da lugar a un valor que constituye los beneficios de la remuneracion obtenida por

los empresarios asociada a la incertidumbre y sus consecuencias (Vegara Carrié 2015).

Paralelamente a lo expuesto por Knight, John Keynes en 1921 se pronunciaria sustentando la
nocion de probabilidad, como imperativo natural de las demostraciones, un criterio relativo
asociado al proceso de pensamiento del observador o a su Idgica per se, pero no como una
respuesta a la revision de calculos atados a simples observaciones. Sin embargo, reconocio que,
en algunas ocasiones, como el juego de la ruleta rusa o el de los dados, las probabilidades pueden

ser calculadas y cuantificadas de ese modo. El autor afirma:

“Parece haber cuatro alternativas. O bien a veces no hay probabilidad en absoluto; o no todas
las probabilidades pertenecen a un mismo conjunto de magnitudes medibles en términos de
una unidad comun; o estas medidas siempre existen, pero en muchos casos son, y deben
permanecer, desconocidas; o las probabilidades pertenecen a tal conjunto y es posible

determinarlas, aungue no siempre podamos hacerlo en la practica” (Keynes, 1921, p. 33).

De este primer escenario, en el que la probabilidad no existe, era aquel que Keynes

consideraba totalmente aplicable a la economia, afirmando:

“Por conocimiento incierto yo no quiero decir solamente distinguir lo que es conocido con
certeza de aquello que es solamente probable. El juego de la ruleta no es un sujeto, en este
sentido la incertidumbre... el sentido en el cual yo estoy usando el término, es aquel en el que
la prospectiva de la guerra europea es incierta o el precio del cobre o la tasa de interés veinte

afios en adelante, o la obsolescencia de una nueva invencion...sobre esos temas no hay bases
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cientificas en las que formar una probabilidad calculable. Nosotros simplemente, no sabemos.

(Keynes, 1936, p. 1)

Distinto al juego de los dados, gran cantidad de las condiciones que afrontamos habitualmente
en la vida personal y econdmica tienen un gran componente de incertidumbre, asumiendo este
concepto y sefialando que las actuales herramientas del conocimiento no proporcionan una vision
exacta en el futuro de los efectos que se generen por decisiones humanas, pues la matematica

para realizar un calculo como este, ni siquiera existe (Keynes, 1936).

Keynes empleo diferentes técnicas para trabajar sobre las expectativas a plazos cortos y largos
en escenarios donde predomina la incertidumbre. Inicialmente el método de equilibrio estatico
presume que las expectativas de plazos cortos y largos no se contradicen entre si y se cumplen
cabalmente; posteriormente método llamado de equilibrio estacionario, entrevé que las
esperanzas de plazos cortos no podrian llegar a alcanzarse, aun sin afectar a las de largo plazo;
finalmente, el ultimo modelo, de equilibrio cambiante, infiere que no cumplir las expectativas de

plazos cortos corto plazo, puede impactar a las de largo plazo (Kregel, 1976).

Las personas tienden a suponer que la vida y el mundo seran, en los proximos dias, como ha
sido hasta hoy. Esta premisa les permite cerrar la brecha creada por la no reversion del tiempo.
Asi pues, si en el mercado de bienes y servicios o el mercado bursétil, un individuo toma
decisiones basadas en un historico de precios de los dias anteriores y una formula matematica
que le permita inferir como podrian cambiar, pues esta empleando una premisa en una situacion

en la que la I6gica y la razon dudosamente lo llevarian lejos.
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Por otra parte, la inversién no dependera tanto de la razén sino de un instinto o espiritu animal
que posea el inversionista que lo impulse a tomar acciones en lugar de mantenerse quieto

(Keynes, 1936).

Aunque entre los economistas posteriores a la época de Keynes se mantuvo la distincion entre
riesgo e incertidumbre, esta desaparecio practicamente, a partir de los aportes realizados por
James Tobin en 1959, quien estudié ampliamente los criterios de Keynes en su denominada
demanda de dinero, profundizo sobre estos conocimientos, afiadiendo el activo libre de riesgo, al
emplear los conceptos de incertidumbre y probabilidad como semejantes. Desde entonces, la

muchos autores los utilizan como términos o conceptos equivalentes (Rosser, 2001).

Harry Markowitz, premio nobel de economia en 1990, vincula la “Teoria del portafolio”
publicada en 1952 y reformulada en 1959, donde plantea las ventajas de diversificar inversiones

para de esta manera reducir el riesgo.

Con los aportes de Harry Markowitz en su Teoria del portafolio publicada en 1952, junto con
los de James Tobin en ese mismo afio, se lograria finalmente encontrar una respuesta muy
aproximada a la clasica intranquilidad de no poner todos los huevos en la misma canasta.
Markowitz sefial6 que el elemento riesgo debia tenerse en cuenta en el proceso de seleccion de
portafolios, dado que, para disefiar un portafolio eficiente, es necesario entender la relacién que
existe entre rendimiento esperado y riesgo. Este portafolio se lograra distribuyendo el riesgo de
todas las opciones entre los diferentes activos, con la precaucion de asegurar los rendimientos.

Esta alternativa de compensar las ganancias de unos activos con las pérdidas de otros se conoce
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como diversificacion y se apoya en que los precios de los activos no progresan de forma idéntica

(Pascale & Pascale, 2011).

Producto de esta teoria se puede concluir que la idea de diversificar inversiones implica
distribuir los recursos en diversas areas dentro de una organizacion, como, por ejemplo:

industria, construccion, tecnologias, recursos naturales, 1+D, salud, entre otros.

Dado que la teoria moderna de gestion de portafolios de Markowitz de 1952 no resulté muy
practica, William Sharpe formulé en el afio de 1964 el Modelo para la Fijacion de Precios de
Activos de Capital (CAPM, por sus siglas en inglés: Capital Asset Pricing Model), el cual
resuelve las dificultades planteadas en el modelo de Markowitz, al demostrar que se obtienen
resultados iguales Gnicamente calculando la covarianza de cada activo con respecto al indice
general del mercado. Esta reduccion en las necesidades de computacion a pocos términos
(“Betas”) hizo posible la seleccion éptima de portafolios. Este modelo ofrece de manera amena e
intuitiva una forma sencilla para predecir el riesgo de un activo separando el riesgo en “riesgo
sistematico” (el cual se refiere a la incertidumbre como la economia en general, al entorno, a lo
exo0geno, a aquello que no podemos controlar) y “riesgo no sistematico” (riesgo especifico de la

empresa o de nuestro sector econoémico, es decir, nuestro propio riesgo) (Grajales, 2009).

El riesgo per se esta presente en todo contexto, y tratdindose de un ambito netamente
financiero, como se intenta orientar el presente trabajo de investigacion, es un imperativo
relacionar la teoria de Eugene Fama llamada “los mercados eficientes” publicada en 1970, por
cuanto define un mercado de capitales eficiente como un mercado donde el precio de los activos

siempre refleja plenamente la informacion disponible (Shleifer 2000, 1).
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Fama entonces tras fijarse en como evolucionan los mercados, advierte que los precios de los
activos varian debido a la informacion. Por ello define que un mercado eficiente es aquel en el
que los precios de los activos comercializados alli reflejan toda la informacion disponible sobre
sus valores futuros. Esta eficiencia informacional deriva principalmente por tres aspectos: la
relativa entrada libre, la competencia, y el bajo costo asociado a la informacion de los mercados
financieros. Fama define tres niveles de eficiencia en el comportamiento de los precios: débil,
semi-fuerte y fuerte. Débil lo define cuando los precios futuros no pueden predecirse por medio
del analisis de los datos historicos de los precios. Semi fuerte lo expone cuando la informacion al
alcance del publico relativa al futuro de una empresa debe estar ya reflejada en el precio de sus
acciones. Dicha informacion incluye, ademas de los precios pasados (analisis técnico), datos
fundamentales sobre la calidad de la gestion, la linea de productos, las patentes en posesion, la
prevision de ganancias, la composicion del balance, etc. Asi pues, la forma de eficiencia semi-
fuerte implica que una persona no podria ser capaz de obtener rendimientos excepcionales
empleando el andlisis técnico como tampoco haciendo uso del analisis fundamental. Por ultimo,
en la forma de eficiencia fuerte, los precios de las acciones reflejan toda la informacion, publica
y privada, y ninguna persona podria obtener rendimientos superiores a los rendimientos de

mercado (Lera, 2016).

Iniciando en la década de los afios 90 es preciso reconocer el aporte efectuado por Lola Lopes
en su Teoria psicoldgica del riesgo de 1987, para explicar la forma en que las personas eligen
entre una opciodn segura y una con riesgo a partir de la combinacion de dos factores. Los factores
de disposicion describen los motivos que disponen a la gente a orientarse a lograr la seguridad

(adversos al riesgo) o a explotar el potencial (propensos al riesgo). Los factores de la situacion,
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por su parte, describen las respuestas de la gente a necesidades y oportunidades inmediatas. Esto
se refleja en como las personas enfocan resultados positivos y otras como negativos,
dependiendo de los motivos con que cuenten para lograr seguridad, donde toma relevancia la
“emocion miedo” o a fin de aumentar significativamente resultados donde toma importancia
también la “emocion esperanza”. De igual manera sustenta que las emociones de miedo y
esperanza estan en las personas y que ambas sensaciones derivan en la funcién que no acumula

las ponderaciones (Pascale & Pascale, 2011).

Sobre esta teoria es posible concluir que la toma de decisiones con riesgo no es una tarea
sencilla a tal punto de simplificarla a la relacion entre rendimiento y riesgo, sino que, por el
contrario, es influenciada por otra serie de factores internos como las caracteristicas de cada

individuo y factores externos como variables situacionales presentes en el entorno.

Con la gran apertura econdémica que se dio a nivel mundial una vez terminada la guerra fria, y
con ello la expansion de las multinacionales, la aceleracién de los cambios tecnoldgicos, la
internacionalizacion de la industria, el comercio y las finanzas, la contabilidad tomo nuevamente
relevancia para las organizaciones como método de control de los temas financieros y operativos,
tal como quedd de manifiesto con la “Teoria de la contabilidad y el control” propuesta por el

profesor Shyam Sunder de la universidad de Yale en Estados Unidos en 1997.

El profesor Sunder (1997) presenta de forma detallada una teoria contractual de la
contabilidad, la cual difiere de otros enfoques y propuestas porque encuentra una intima relacion
entre organizacion y contabilidad, entendiendo a las organizaciones como redes de contratos y

resaltando las funciones de la contabilidad, més alla de las tradicionales esgrimidas por el
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“Paradigma de la utilidad”. Tres ideas constituyen los fundamentos de la concepcion de Sunder
sobre la contabilidad y el control. La primera de ellas implica la concepcion de las
organizaciones como conjuntos de contratos. Como segundo punto, Sunder especifica la nocion
de la contabilidad como un medio que viabiliza y permite la estructuracion y evaluacién de los
acuerdos que constituyen la organizacion. Finalmente, el profesor Sunder planteo su concepcion
del control indicando, que este dentro de las organizaciones es un balance continuo o una
sincronia entre los intereses de los involucrados, y debe distinguirse del control de las
organizaciones, lo cual sugiere que se lleve a cabo la explotacion o manipulacion de algunos de

los participantes de la organizacién por otros (Sunder, 2005)

Posteriormente, es posible encontrar que la posicion reciente de Markowitz desde el 2003,
hasta el 2006, cambia desde su modelo del afio 1952 asi como con relacion al modelo CAPM,
dado que, sobre estos modelos, es posible afirmar que hacen supuestos no reales en los actores,
ya que por ejemplo ellos podrian pedir prestado todo lo que deseen a una tasa libre de riesgo,
situacion alejada del deseo a pensar sobre los sistemas en los que agentes econdmicos sean mas

identificables y reales. (Pascale & Pascale, 2011).

Esta investigacion pretende comparar y explicar como el cambio de los precios logran
impactar en las decisiones de un mercado con inversionistas de conductas instintivas, con
respecto al analisis de inversores con comportamientos mas directos o frios, concluyendo que los

riesgos de unos inversores son totalmente diferentes a los riesgos que asumen otros.

Luego de cuarenta afios del modelo CAPM, Sharpe (2006) expone un nuevo acercamiento en

la Teoria de “Preferencia-estado” de Arrow y Debreu. La teoria de Arrow expone cOmo un solo
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activo llega a tener variaciones de caracter si se fija un horizonte de tiempo proyectado a un

intervalo de estados probables, sobre los que un futuro puede mostrar. Sharpe (2006) afirma:

“Es peligroso, al menos en general, pensar el riesgo como un numero, el problema que
siempre tenemos por delante es que hay muchos escenarios que pueden desarrollarse en el futuro
... el problema es que uno tiene resultados similares en los escenarios o tiene resultados

distintos. Finalmente, esto depende de sus preferencias ... por lo que hay mucho para trabajar”

(p. 13).

Finalmente, de acuerdo con Shefrin en su “Teoria del comportamiento del Portafolio” o BPT
por sus siglas en inglés “Behavioral Portfolio Theory” (2008) indica que los inversores Se
inclinaran por elegir carteras de acuerdo con un conjunto de variables, donde se incluyen el
anhelo de la fortuna, el deseo de seguridad, los horizontes de crecimiento y las posibilidades de
lograr esos horizontes. Hasta hoy la BPT ha explicado, aunque sea parcialmente,
comportamientos que no se ajustan a lo que predice la teoria Financiera Clasica donde la idea de
racionalidad esta basada fundamentalmente en los postulados basicos de von Neumann y
Morgensten (1944) y donde la toma de decisiones supone que el decisor debe tomar en cada

momento la decisién que maximiza su funcion esperada de utilidad (Pascale & Pascale, 2011).

1.2.Marco Conceptual

La presente consultoria en Sodexo S.A.S se encuentra enmarcada en la aplicacion de las
herramientas de control interno empresarial (COSO I11), las cuales desde hace aproximadamente
28 afnos se reconocen como imperativas e indispensables para efectuar ejercicios de auditoria

encaminados a evitar la materializacion de riesgos asociados al fraude financiero en las
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organizaciones. Por lo anterior se presentan y definen conceptos basicos de auditoria, finanzas y
contabilidad para sustentar y argumentar la decision por aplicar el modelo de consultoria

gerencial como metodologia para el desarrollo de la consultoria.

1.2.1. Control Interno.

El término “Control Interno” no suele tener el mismo significado para todo el mundo y la
amplia variedad de términos y significados con que se utiliza dificulta que se logre una
comprension comun de lo que realmente constituye. Una de las principales metas el presente
trabajo de investigacion es establecer una definicion comin como punto de partida para

identificar los componentes de control que se tienen en la organizacion: “Sodexo S.A.S”.

El control se refiere a la reconocimiento, investigacion, comprobacién o verificacion, es decir,
radica en validar si determinadas actuaciones se encuentran o no en de acuerdo a las normas o
lineamientos establecidos que marcan como y para qué se deben hacer; estos conceptos se
aplican a la gestion de la actividad estratégica, econdmica, operativa y financiera (Gutiérrez &

catolico, 2015).

Control interno, también se puede definir como el entorno o ambiente en el que se
desempefian las organizaciones. Es un proceso por el que se define tanto el modo de gestidn con
el cual deben ser administradas para poder detectar no conformidades dentro de los procesos
organizacionales, transformandose en apoyo para la toma de decisiones en objeto de da

cumplimiento a los objetivos y metas establecidas (Navarro & Ramos, 2016).
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El control interno puede también definirse como el conjunto de métodos, plan de organizacion
y procedimientos, que aseguran que los activos estan debidamente protegidos, que los registros
contables son fehacientes y que la actividad de la entidad se desarrolla eficazmente y cumpliendo

las directrices marcadas por la direccion (Mira, 2006).

Si se desarticula esta definicidn es posible observar los siguientes componentes:

= Plan de organizacion
= Conjunto de métodos y procedimientos
= Obijetivos, para los que se establece:
o Que los activos estan debidamente protegidos
o Que los registros contables sean fehacientes, es decir, que la informacion
financiera es fiable y de utilidad para la toma de decisiones.
o Que la actividad de la entidad se desarrolla eficazmente y se cumple de acuerdo

con las directrices marcadas por la direccién.

A continuacion, se relacionan las funciones que tiene que desarrollar este sistema, de acuerdo

con el enfoque que brinda el libro “Control Interno practico y conceptual” Walter Sanchez

(2006).

= Asignar responsabilidad, dado que dispone de los medios y de las circunstancias que
beneficien el propio ambiente de control.

= Resguarda y cuida los recursos, identificando cada uno para cada actividad. Obra como
responsable de su uso y resguardo frente a cualquier eventualidad o siniestro, siendo los recursos

lo mas importante dentro de la organizacion.
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= Vela por minimizar la probabilidad e impacto de riesgos que se presentan en el desarrollo
y duracién de las organizaciones. Se enfoca en reducir la posibilidad de eventos negativos,
identificando la mayor cantidad y criticidad de riesgos, asociando para todos ellos, minimo, un

control.

Por su parte, la definicion que proporciona el manual de control interno (Internal Control—
Integrated Framework), publicado en 2013 por COSO (Commitee of Sponsoring Organizations
of the Tradeway), define el control interno como un proceso, efectuado por el consejo de
administracion, la direccion y el resto del personal de una entidad, disefiado con el objeto de
proporcionar un grado de seguridad razonable en cuando a la consecucion de objetivos, dentro de

las siguientes categorias:

= Eficienciay eficacia y de las operaciones.
= Confiabilidad de la informacién financiera.

= Cumplimiento de las leyes y normas aplicables.

Esta definicion resalta ciertos conceptos fundamentales:

= El control interno es un proceso; un medio empleado para el logro de un fin, mas no es un
fin es si mismo.

= El control interno lo realizan las personas: no se trata inicamente de politicas, manuales o
procedimientos impresos y divulgados en la entidad, sino de personas en cada nivel de la
organizacion que se encarguen de su ejecucion y constante actualizacion en pro de la mejora

continua.
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= El control interno sélo puede aportar un grado de seguridad razonable, no la seguridad
total, a la direccion y al consejo de administracion de la entidad.
= El control interno esta pensado para facilitar la consecucion de objetivos y metas

organizacionales, no para entorpecerlas: (menos y mejores controles).

Es imperativo resaltar que en la definicion de COSO se habla de “seguridad razonable” y no

certeza absoluta, pues no existe sistema de control interno infalible.

La mayoria de las compafiias americanas que cotizan en Estados Unidos usan este manual
como referencia para las revisiones anuales de sus procedimientos de control, las cuales impone
la Ley Sarbanes-Oxley, emitida en el 2002 durante el gobierno de George W.B como resultado
del desfalco y fraude financiero originado por los altos directivos y personal de la entonces
potente empresa de energia ENRON. Las definiciones del Integrated Framework se han tornado
en un estandar a nivel mundial, incluso las normas internacionales de auditoria emitidas por el
International Auditing and Assurance Standards Board (IAASB) son semejantes con esta
definicion, como se puede observar en las normas ISA 315, sobre como identificar y evaluar
riesgos de errores significativos mediante el conocimiento de la entidad y su entorno, e ISA 330,

sobre la respuesta del auditor a los riesgos evaluados (Barquero, 2013).

La definicion referenciada por el marco COSO, también sirve como base para definir la
eficacia del control interno. Los conceptos fundamentales sobre los que se estructura dicha

definicidn se analizan a continuacion:
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1.2.2. Proceso

El control interno no solamente comprende un acontecimiento o una circunstancia aislados,

sino una serie de acciones que se extienden por todas las actividades de una entidad.

Los procesos del negocio, como los de “Sodexo S.A.S”, se llevan a cabo dentro de unidades
funcionales de la organizacion o entre las mismas, y se coordinan en funcion de los procesos
béasicos de planeacion, ejecucion y supervision. El control interno entonces, debe hacer parte de
dichos procesos e igualmente debe estar integrado en los mismos, permitiendo su
funcionamiento adecuado mediante la supervision de su comportamiento y aplicabilidad en cada

momento; constituye una herramienta Util para la gestion, mas no es un sustituto de ésta.

Este concepto de control interno se aleja bastante de la idea que tienen algunos observadores,
quienes ven el control interno como un elemento afiadido a las actividades de una entidad o
como una carga inevitable impuesta por los organismos reguladores establecidos por una
burocracia negligente y excesiva. El sistema de control interno existe por razones empresariales
primordiales y esté entrelazado con las actividades operativas de la entidad (Coopers & Lybrand,
1997). En otras palabras, los controles internos deberian ser “incorporados” y no “afadidos” a las

funciones y procesos de la entidad.

La incorporacion de controles trasciende de forma importante en la contencidn de tiempos de

respuesta y costos dado que:

= Si la empresa concentra las operaciones existentes a la eficacia del control interno, e incorpora
controles en las actividades operativas basicas, normalmente podréa evitar procedimientos y

COostos innecesarios.
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= La préctica de incluir controles en la estructura operativa promueve el desarrollo de nuevos
controles necesarios para realizar las nuevas actividades empresariales. Las reacciones

automaticas de este tipo hacen que las entidades sean mas competitivas y agiles.

1.2.3. Personas

Es preciso tener presente que el control interno lo llevan a cabo el consejo de administracion,
la direccion y los deméas miembros de la entidad. Lo realizan los miembros de una organizacion,
mediante sus acciones y palabras. Son las personas quienes definen y establecen las estrategias y

objetivos de la empresa, y a su vez implementan y difunden los mecanismos de control.

De manera analoga, el control interno repercute en la actuacion de las personas, ya que tiene
presente que éstas no tienen una forma de pensar, actuar o comunicarse de manera uniforme.

Cada individuo tiene conocimientos técnicos, necesidades y prioridades diferentes entre si.

Estas realidades afectan y se ven afectadas por el control interno. Los funcionarios de
“Sodexo S.A.S” y de todas las entidades, deben tener claro cuales son sus responsabilidades y el
alcance de su autoridad. Por lo antedicho, ha de existir un estrecho vinculo entre las funciones de
cada individuo, la forma en la que las ejecuta, y los objetivos de la empresa y los pardmetros para

poder cumplirlos.

1.2.4. Objetivos

Todas las organizaciones deben contar con una mision, como hoja de ruta para determinar las
estrategias que se deben llevar a cabo para alcanzar los objetivos trazados. Estos objetivos

pueden establecerse para la organizacién como un conjunto, o se pueden direccionar a
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determinadas actividades dentro de la misma. Un ejemplo de esto es el objetivo que tienen todas
las entidades por mantener un buen nombre, tanto en el &mbito general de los negocios como en
el de sus clientes, de la misma forma facilitar unos estados financieros fidedignos a sus
accionistas y actuar conforme a las leyes aplicables. Los objetivos del sistema de control interno
se enmarcan en el campo operacional, financiero y de cumplimiento, tal y como se muestran en

la siguiente gréfica:

Gréfica 1. Objetivos del sistema de control interno

OPERACIONALES

Se refieren a la eficacia y a la eficiencia de las operaciones de la
organizacidn; incluyen objetivos de rendimiento y rentabilidad, evaluacion
de programas, proyectos, operaciones, actividades y la preservacion del
patrimonio de pérdidas por abuso, mala gestién, errores, fraudes, y/o
irregularidades, etc.

FINANCIEROS

Se refieren a la preparacion de los Estados Financieros y otra informacion
de gestion y a la prevencion de la falsificacion de la informacion, como
asi también en cuanto a la publicacion de la informacién

DE CUMPLIMIENTO

Se refieren a la observancia de leyes, instrumentos legales y otras disposiciones
pertinentes.

Fuente: Coopers & Lybrand 1997.

El ejercicio de control interno debe contemplar los principios de eficiencia, economia,
igualdad, moralidad, imparcialidad, celeridad, publicidad y valoracion de costos ambientales. En

consecuencia, debera plasmarse y organizarse de tal forma que su ejercicio sea esencial para el
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desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las

establecidas a aquellos que tengan responsabilidad del mando (Ley 87, 2014).

1.2.5. Seguridad Razonable:

El control interno, a pesar de encontrarse bien disefiado y ejecutado en una organizacion,
solamente puede contribuir con un grado de seguridad razonable a la direccion y al consejo de
administracion, para lograr los objetivos de la entidad. Las posibilidades de alcanzar los
objetivos se ven afectadas por las limitaciones que son innatas a todos los sistemas de control
interno. Estas incluyen ciertos hechos incuestionables: las opiniones en que se basan las
decisiones pueden ser erradas, los funcionarios encargados del establecimiento de controles
tienen que analizar los costos y beneficios relativos de los mismos y pueden producirse
problemas en el funcionamiento del sistema como consecuencia de fallos humanos que pueden
asociarse a equivocaciones, errores 0 acciones malintencionadas. (Coopers & Lybrand, 1997).
Finalmente, la alta direccidn podria eludir el sistema de control interno si se lo propusiese y lo

considerase oportuno.

1.2.6. Gestién de Riesgos

La definicion de este concepto se asienta en la aparicion del gestor de riesgos entre la decada
comprendida entre los afios de 1940 y 1950. En aquella época la gestion de riesgos se caracterizo
por centrarse en las organizaciones, velando intensamente por la seguridad de los recursos de la
empresa: trabajadores y activos. (Nielson, et al, 2005). Lo relacionado con la gestion de la
infraestructura de tecnologias de la informacion, la administracion de riesgos asociados a las

cuentas por cobrar, riesgos legales y regulatorios, era gestionado por separado.
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De igual manera, la gestion de riesgos logré tener un vinculo muy estrecho con las industrias
de seguros, que cuentan con un enfoque particular en la gestion de riesgos financieros, crediticios
y de gestion de proyectos (Liebenberg y Hoyt, 2003). Dicho lo anterior, se identifica un
pensamiento de riesgo como algo ajeno a las actividades y funciones operativas de la empresa
por medio de métodos y herramientas enfocadas a disminuir las pérdidas de una empresa

(Lessard y Lucea (2009), y Beasley et al, (2010).

Como complemento a lo antedicho, la vision cotidiana, muestra la gestion de riesgos como
una funcién que desemperia la administracion de una organizacion con el objetivo de
salvaguardar los recursos de la empresa ante las resultados desfavorables, encaminada a la
reduccion de la inestabilidad de las pérdidas y de la severidad de estas, 0 como el arte de dar la
razén sobre la presencia de las amenazas y lo que con ellas se deriva, aplicando y modificando
criterios de costeo efectivos para asegurar el monitoreo sobre las consecuencias sin que estas

superen los limites: Tolerancia al Riesgo (Heafield y Remenyi, 1996).

Esta nocidn de la gestion del riesgo en una sola dimension se encuentra focalizada en las
amenazas, que vela por la proteccion de las pérdidas de la empresa a través de los
procedimientos y las técnicas funcionales que evitan inconvenientes que derivan, la mayoria de
las veces, en pérdidas financieras. Asi pues, la “Federacion Internacional de Contadores”
“IFAC” en el afio de 1999, define la gestidn de riesgos desde una vision que toma la busqueda de

conformidades, “como un vinculo que une el desempefio con el cumplimiento”.

Esta vision o perspectiva, permite que la gestion de riesgos destaqgue como un sistema, un

proceso, una practica, un enfoque y una nueva forma de gestion, que facilita a la direccion de la
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empresa, la administracion de la informacion para identificar de manera oportuna los riesgos ante
los que se encuentra expuesta la organizacion, posibilita y apalanca el cumplimiento, informando
eficientemente si se toman los suficientes riesgos de acuerdo con el apetito y tolerancia de riesgo
de la entidad, evaluando los aspectos més all& del cumplimiento que la posibilita a la mejora

continua de su desempefio.

Sobre los ultimos afios, el concepto de gestion de riesgo empresarial se ha transformado, pues
asi no haya un consenso definitivo sobre la definicién de este concepto, con base en la vision y
perspectiva de distintos autores, se puede afirmar que el ERM, Enterprise Risk Management o la
gestion de riesgos empresariales, conocida también como gestidn de riesgos corporativos, o
gestion integral de riesgos, todo lo direccionan a una gestién que ha evolucionado al consolidar
su colaboracion con otras funciones dentro y fuera de la empresa para responder anticipadamente
ante los distintos tipos de riesgos [Dickinson (2001), Barton et al, (2002), Sobel and Reding
(2004), S&P (2008), Lessardy Lucea (2009), Gordon (2009), Beasley et al. (2010) y Arena et al.,

(2010)].

Hay quienes creen que la gestion de riesgos reduce de forma general la totalidad de los
riesgos de fracaso de una compafiia y por el contrario apalancan el aumento de su
desempefio [IFAC (1999), Nielson (2005), Lessard y Lucea (2009)]. Esto obedece a que la
gestion del riesgo (ERM) se compone de procesos dinamicos capaces de retar los supuestos
actuales sobre el mundo tanto al interior como al exterior de la empresa; en adicién dichos
procesos son también capaces de brindar informacién de riesgo mediante el uso de herramientas
distintas (como pruebas de estrés y mapas de riesgo, matrices de riesgos y controles), identificar

de manera certera y colectiva brechas en los procesos y en los controles de riesgos que otras
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funciones de control (como las auditorias internas, externas o revisorias) dejan sin resolver al
hacerlo. Finalmente estos procesos dindmicos permiten complementar y potenciar, pero no

derogar, las précticas de control de gestion ya presentes en la empresa (Mikes y Kaplan, 2015).

Ya que no hay un acuerdo entre lo que comprende la gestion de riesgos per sé, varios autores
e instituciones sustentan que esta, ayuda a la consecucion de los objetivos y estrategias
organizacionales [Dickinson (2001), Committee of Sponsoring Organizations, COSO
(2004), Nielson (2005), Institute of Internal Auditors (I1A, 2009),Gordon (2009), Beasley et al,
(2010), ISO 31000 (2009)]. Atendiendo a lo que uno de ellos argumenta, cabe resaltar la
definicion brindada por el marco de referencia COSO (2004), que sefiala la gestion de riesgos
como “un proceso efectuado por el consejo de administracion de una entidad, su direccion y el
resto de su personal, aplicable a la definicion de estrategias en toda la empresa y disefiado para
identificar eventos potenciales que puedan afectar a la organizacion, gestionar sus riesgos dentro

del riesgo aceptado y proporcionar una seguridad razonable sobre el logro de los objetivos”.

El enfoque de esta definicién se sitla en la consecucion de los objetivos asociados con:

La estrategia corporativa y objetivos ligados con la mision de la organizacion.
Las operaciones, objetivos que atafien al uso eficaz de recursos de la empresa.
Los objetivos de la informacidn suministrada y su integridad.

A 0w e

Los objetivos alineados con el cumplimiento de leyes y regulaciones.

De manera anéloga, la gestion de riesgos esta muy relacionada con la estrategia de una
empresa por considerarse como un proceso formal y estandar, embebido en el ejercicio del ciclo
corporativo y el ambiente, algunas veces, impreciso de los limites de la empresa y los distintos
procesos Yy practicas hibridas por medio de los cuales la incertidumbre es administrada tanto
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dentro como fuera de las organizaciones Miller (2008). Prueba inscrita en los marcos de gestion
de riesgos (COSO 2004 e ISO: 2009), en la literatura [Dickinson (2001), Liebenberg and Hoyt
(2003), Nielson (2005), Beasley et al, (2010) y Miller (2008)] y el ambito profesional (IMA,

2011).

La gestion del riesgo empresarial (ERM) engrana de manera ldgica parte de la estrategia
organizacional, ya que la formulacion e implementacion de la estrategia y los planes para
alcanzarla requieren de una revision del entorno, cada vez mas dinamico, a traves de la
identificacion de influencias medioambientales y de los factores del cambio ligados a un elevado

nivel de incertidumbre (Lessard & Lucea, 2009).

1.2.7. Auditoria Interna

Las primeras actividades de auditoria dieron inicio dadas las primeras actividades
comerciales. En estas actividades se efectuaban revisiones detalladas, exactas y minuciosas sobre
los registros contables a fin de determinar si cada partida habia sido puesta en la cuenta contable
correcta apropiada y por el importe correcto. El objetivo final en dichas auditorias era detectar
fraudes o desfalcos y validar el grado de responsabilidad de las personas a las cuales se les habia

brindado confianza frente a los movimientos financieros de la organizacion.

Auditoria es una palabra cuyo significado se asocia a las actividades de verificacion,
investigacion, revision, supervision e inspeccion. Normalmente la auditoria se interpreta como
un acto de control y que, ademas, se remonta a los principios de la historia humana. De manera
interna, la auditoria comprende por si misma una actividad de control y nace de manera

simultanea con los movimientos economicos y financieros, como resultado de la desconfianza
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para unos y de la necesidad de seguridad, integridad y confiabilidad en el buen uso de la
informacion de los recursos para otros. Los primeros ejercicios de auditoria estaban enfocados a
brindar seguridad a los propietarios o accionistas de un negocio, sobre las habilidades y
conocimientos de sus empleados para mantener correctamente las cuentas contables y el
resguardo de todos los archivos que reflejaban la situacion actual de la empresa. Con ello, al
solicitar dinero prestado, el propietario o duefios de la empresa podian emplear los resultados
financieros a fin de sustentar a un banquero que en la compafiia contaba con los suficientes
activos para asegurar el préstamo. El rol de un auditor paso6 de tener la labor de busqueda de
fraudes y de autenticar la exactitud e integridad de un balance general, a la de efectuar acciones
de revision y comprobacion de las evidencias suministradas por la administracion de una
empresa para emitir e impartir una opinion firmemente sustentada sobre la presentacion de todos

los estados financieros (Calderédn, 2001, p.20).

En sus inicios, la auditoria interna se ocup6 basicamente de la verificacién minuciosa de la
informacion asociada a los registros contables, la deteccidn y prevencion de fraudes y la
proteccion de los activos de la empresa. En este entonces el auditor interno obraba mas como
como un conciliador de cuentas visto como un policia administrativo que como un facilitador
para el aseguramiento en pro de la mejora continua organizacional. La auditoria interna tuvo una
segunda etapa de transformacion la cual se deriva por de la creacion de la Comision para la
Vigilancia del intercambio de Valores en los Estados Unidos, ya que este ente de supervision
exige a las empresas que colocan acciones entre publico inversionista, plena confiablidad en la

informacion financiera que emiten.
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Una tercera etapa de la auditoria interna surge por el afio de 1941 en los Estados Unidos de
Norteamérica, con la creacion del Instituto de Auditores Internos (I1A). Esta institucion permite
el desarrollo de la profesion de auditor de manera arménica y sincronizada. Asi como la emisién
de pronunciamientos normativos que regulan su ejercicio. La cuarta etapa de la auditoria, y
vigente hasta el dia de hoy, surge por la creacion del convenio de dos tipos nuevos de auditoria:
La administrativa, y la operacional, ejecutadas por auditores internos totalmente independientes
de una empresa. Este tipo de auditorias que, al engranarse con la financiera, forman y concluyen

el ciclo de servicios de la administracion.

Resumiendo lo anterior y segun Lozano (2000), la auditoria interna se puede definir como una
funcion independiente de evaluacion, establecida dentro de una organizacién, para evaluar y
examinar sus actividades como un servicio a la misma organizacién, en otras palabras, es un
control cuya labor consiste en inspeccionar y evaluar la adecuacion y eficiencia de otros
controles. Por otra parte, para las normas técnicas de control interno, la auditoria es el proceso
por medio del cual se realizan examenes detallaos y objetivos basados en evidencias. Es un
proceso secuencial y profesional, desarrollado con el fin de analizar la ejecucion de todas las
actividades de la entidad, actuando como un servicio a la alta direccién, con la finalidad de
inspeccionarlas, evaluarlas y elaborar el informe correspondiente donde se visualicen las

situaciones observadas, conclusiones y recomendaciones a que haya lugar.

1.2.8. Las Tres Lineas de Defensa

Hoy en dia en las organizaciones es comun encontrar diversos equipos auditores internos, que

unifican esfuerzos para fortalecer los procesos internos y proponen actividades encaminadas a
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gestionar los riesgos emergentes e inherentes de sus organizaciones. Cada uno de estos equipos
posee una vision y habilidades especificas y Gnicas para las organizaciones donde prestan sus
servicios llegando a ser dificiles de valorar. No obstante, las responsabilidades atadas a la gestion
de riesgos estan siendo, cada vez mas, segregadas en multiples areas y divisiones de la empresa,
por cuanto los deberes tienen que estar coordinados cuidadosamente en objeto de asegurar que

los procesos de riesgo y control funcionen de forma sincronizada y satisfactoria.

El reto para las organizaciones en cuanto a gobierno, riesgo y cumplimiento siempre sera una
tarea rigurosa. Sin embargo, la manera de hacerle frente ese desafio delimitara la forma en que
cada empresa tenga la capacidad de alcanzar sus objetivos eficientemente. En la actualidad estan
generandose buenas précticas empresariales que permiten a los directivos delegar y sincronizar
las principales actividades de la gestion de riesgos a través de un enfoque metodico. Es aqui
donde el modelo de las tres lineas de defensa proporciona una manera sencilla y efectiva para
potenciar al interior de la entidad, los esquemas de comunicacion en la gestion de riesgos y
control por medio de la definicion, entrenamiento y orientacion de las funciones y deberes

esenciales de cada funcionario.

Este modelo también brinda una nueva Optica sobre las operaciones, propendiendo por
certificar el éxito de las iniciativas de gestion del riesgo, el cual es apropiado para cualquier
organizacion sin importar su tamafio o complejidad. Las tres lineas de defensa como un modelo
integral para la administracion de riesgos y determinacion de las funciones de cada
departamento, promueve el entendimiento sobre el manejo de riesgos y controles a través de la
asignacion y refinacién de roles y responsabilidades a lo largo y ancho de toda la compafiia. Este

modelo es avalado y recomendado por el Commite of Sponsoring Organizations of the Tradeway
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(COSO0), el Comité de Basilea, el Instituto de auditores Internos y entidades representantes de
supervision y regulacion del sistema financiero en el mundo. Es un modelo que debe ser
orientado y gestionado por la alta direccidn y debe ser supervisado por la Junta Directiva en

objeto de asegurar la efectividad de la administracion de riesgos y controles en la organizacion.

El control de la gerencia, dentro de este modelo, es la primera linea de defensa en la gestion
de riesgos y obra como responsable por la determinacion, tanto de objetivos de la organizacion y
la definicion de estrategias para la consecucion de dichos objetivos como por el establecimiento
de organizaciones de gobierno corporativo y procesos vinculantes, para gestionar mejor los
riesgos. La segunda linea de defensa se encarga de hacer seguimiento y monitoreo a los riesgos y
controles que sustentan las actividades sobre las unidades de prevencién y control. En este punto,
la infraestructura tecnoldgica, la integracién de esfuerzos y la unificacion de métodos operativos,
deben ser compartidas por las unidades de riesgos, control financiero, cumplimiento y seguridad
de la informacién, en objeto de trabajar en conjunto con las unidades de negocio y de soporte.
Finalmente, brindar el aseguramiento independiente ante la Junta Directiva y hacia la Alta
Administracion con relacion a la efectividad de la gestion de riesgos y controles, es la misién que

posee la tercera linea de defensa.

Una particularidad que define el sentido que posee la auditoria interna, es que esta facilita a la
alta direccion ya los organismos de gobierno corporativo, un aseguramiento entendible con bases
en el mas alto nivel de independencia y objetividad organizacional. Este alto nivel de
independencia no se encuentra presente a lo largo de la segunda linea de defensa. Los auditores

internos proporcionan aseguramiento sobre la efectividad del gobierno corporativo, la gestion de
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riesgos y el control interno, incluyendo también la forma en que tanto la primera como la

segunda linea de defensa podran lograr sus objetivos (The Institute of Internal Auditors, 2013).

La principal ventaja que ofrece el modelo de las tres lineas de defensa se basa en la creacion
de una cultura basada en gestionar riesgos y asegurar controles desde diferentes enfoques:
ejecucidn, revision y supervision mediante gestores de riesgo. Es al mismo tiempo es un modelo
inspirado por la interaccion entre las unidades de negocio, soporte y unidades de control y
prevencion, a fin de incentivar, por un lado, la mejora continua y el apalancamiento del alcance a
los objetivos organizacionales, y por otro lado a brindar la seguridad razonable hacia los
propietarios, accionistas, directivos y reguladores sobre el control de los riesgos de la entidad y
su continuidad en el tiempo. En adicion, el modelo de las tres lineas de defensa sirve como
apoyo a la reevaluacion la estrategia en los planes de sucesion y de gestion del gobierno

corporativo desde arriba hasta abajo y desde abajo hasta la cima de la compafiia.

1.2.9. Sistema de informacion

El Sistema de Informacion, es la columna vertebral de cualquier organizacion, pues éstos son
los que procesan transacciones y hacen posible la realizacién de actividades de administracién y
operacion, proporcionando informacion para el control administrativo y para la planeacion.
Segln O"Brien y Marakas (2006): “Un sistema de informacién o Information System, es una
combinacion organizada de personas, hardware, software, redes de comunicaciones y recursos de

informacion que almacene, recupere, transforma y disemine informacion en una organizacion”

(p.6).
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Las empresas, basicamente cuentan con los siguientes subsistemas: sistema de produccion,

sistema de ventas y sistema de administracion y finanzas.

En las organizaciones se puede hallar los siguientes tipos de sistemas: sistemas Integrados,
criterio que supone el comunicar informacion con dos o mas sistemas, para remover las
redundancias, hacer mas simple el ingreso a los datos o la informacion y la preparacion de

reportes. Dentro de este sistema debe distinguirse las siguientes etapas:

Definicion de parametros

Captura de informacién

Transferencia de la informacion

Controles sobre la transferencia

Sistemas no Integrados, la transferencia de la informacion se ejecuta por medio de
movimientos resumidos y en el final de ciclos previamente establecidos. Sistemas auxiliares,
esos sistemas que son diferentes del sistema contable, que maneja en forma operativa y

descriptiva todas las transferencias recurrentes a una actividad habitual de la compafiia.

1.2.10. Materialidad de los estados financieros

La materialidad se puede interpretar como la faceta visible o apariencia de las cosas, 0
también, como un componente material y fisico de las acciones ejecutadas con ignorancia
inculpable o ausencia del conocimiento requerido para que sean correctas o incorrectas

moralmente (Instituto Mexicano de Contadores Publicos, 2017). Llevando el concepto al campo
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contable para la Contraloria General de la Republica de Colombia en su Guia de Auditoria

Financiera (2017) afirma:

La materialidad para los estados financieros en su conjunto - MP es un pardmetro que indica
que las incorrecciones por fraude o error (incluidas las omisiones) puedan influir en las
decisiones econdmicas que los usuarios (en su conjunto) toman basandose en las cifras
financieras o presupuestales. Por lo tanto, se considera como una estimacion preliminar del
importe que se considerara material al formarse una opinion sobre si los estados financieros o
ejecucidn del presupuesto, se encuentran libres o no de incorreccidén material, debido a fraude o
error. El auditor debe considerar su juicio profesional, soportado por el conocimiento que posee
del auditor del sujeto de control, debido a que la estimacién del nivel de materialidad requiere de
este buen juicio y de tener en cuenta consideraciones tanto cuantitativas como cualitativas de la

informacion obtenida en las pruebas de recorrido. (p.4).

De igual modo, Porras (2019) apunta que la materialidad de los estados financieros en su
conjunto es la proporcion de incorreciones que no afectaria las elecciones de los usuarios, en
relacion con asuntos diferentes de esos a los que los usuarios de los estados financieros son
susceptibles de ser especialmente sensibles. La determinacion de la materialidad de los estados
financieros en su conjunto es una cuestion de juicio profesional. No es posible reducirla a una
férmula matematica. Esto se hace hincapié en los marcos de informacion financiera méas
importantes. No obstante, esto no supone que algunos calculos basicos no logren usarse como
punto de partida para la determinacion de la materialidad, este recomienda que para la mayor

parte de las entidades con objetivos de lucro se calculen los siguientes rangos:
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«  Facturacion - del 0.5 al 2%
»  Beneficios antes de impuestos - del 5 al 10%
» Activos brutos - del 0.5 al 2% y

« Activos netos - del 3 al 5%

1.2.11. Cultura Organizacional

Las personas nacen, crecen, se educan, trabajan y empiezan a cooperar debido a sus
limitaciones individuales, haciendo que dependan cada vez mas de las actividades en grupo, por
ello conforman organizaciones como un medio para lograr muchos y variados objetivos

personales, que no podrian alcanzarse mediante el esfuerzo individual. Para Chiavenato (1999):

Una organizacién es un sistema de actividades conscientemente coordinadas, formado por dos
0 Mas personas, cuya cooperacion reciproca es esencial para la existencia de aquélla. Una

organizacion existe sélo cuando:
1. hay personas capaces de comunicarse;

2. estan dispuestas a actuar conjuntamente (disposicién de sacrificar su propio

comportamiento en beneficio de la asociacion);
3. para obtener un objetivo comdn. (p.1).

Este concepto ha evolucionado con el paso del tiempo y se han adaptado a él componentes
culturales dando paso a la concepcion de cultura organizacional que es definida por Fernandez y
Molina (2007) como un grupo complejo o de valores, tradiciones, reglas, teorias, habitos y
creencias fundamentales que se evidencia en los simbolos, los mitos, el lenguaje y los
comportamientos y constituye un marco de referencia compartido para todo lo que se realiza y se
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piensa en una organizacion. Chiavenato (1999) concuerda en que la cultura organizacional
comunica un modo de vida, un conjunto de creencias, expectativas y valores, una forma
particular de relacion e interaccion de determinada organizacion. En el concepto de cultura
organizacional es importante contemplar aspectos intangibles, tales como el conocimiento o los
mismos valores, y aspectos tangibles propios del sistema. La cultura organizacional proporciona
a sus usuarios la l6gica de sentido para entender y asimilar la vida de la organizacion, al mismo
tiempo que contempla un elemento diferenciador frente a las deméas organizaciones (Universidad

de la Plata, 2007).

La cultura organizativa facilita la adopcion de la estrategia siempre que existe una fuerte
coherencia entre ambas o, por el contrario, dificultar su puesta en marcha. Si se acepta la
consigna de que la estrategia empresarial, ademas de dirigir a la empresa hacia la consecucion de
determinados objetivos econémicos, también le sirve de guia en la busqueda por mejorar su
funcionamiento, se puede concluir, que la cultura puede influir, y de hecho influye en el clima

organizacional, y en los resultados del Core de la empresa (Marcos, 2012).

1.3.Marco Metodologico

Siempre es iterativo conocer la compafiia foco de la consultoria en términos de su historia,
composicion, estructura organizacional, tamafio, Core, procesos criticos, unidades de negocio,
posicionamiento en el mercado nacional y extranjero y sus principales competidores, en objeto
de realizar una evaluacion del sistema de control interno organizacional, en la cual, el profesional
en auditoria pueda captar y analizar la informacion necesaria que le permita determinar y

sustentar los posibles riesgos que se presentan en actividades realizadas en la entidad. Esta
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informacion debe ser analizada al detalle bajo los pardmetros de criticidad para posteriormente
acompanfarlos de diagndsticos y recomendaciones en objeto de que la administracion establezca

las medidas preventivas que permitirdn mantener un nivel de seguridad razonable.

De acuerdo con Estupifian (2015), los diferentes métodos para evaluar un sistema de control

interno organizacional se basan en evaluaciones graficas, descriptivas y cuestionarios.

1.3.1. Método de evaluacion

Tomando en consideracion que las pruebas de cumplimiento y sustantivas hacia la
organizacion tienen como propdsito corroborar la efectividad de un sistema de control interno, se
requirio efectuar ejercicios de auditoria mediante la aplicacion de métodos de inspeccion
documental, por medio de técnicas de indagacién y observacion, en objeto confirmar que estas
pruebas proporcionan la seguridad razonable con la cual los controles establecidos al interior de
Sodexo se apliquen tal y como fueron concebidos (Estupifian, 2015). Por lo anterior, es
importante resaltar que para este ejercicio de consultoria fue preciso evaluar la confianza que
proporcionan los documentos suministrados por la entidad en objeto de retarlos y con ello

determinar si serian o no, suficientes para efectuar la evaluacion del sistema de control interno.

Aplicando las observaciones e indagacion como metodologia para la ejecucion de las pruebas

de cumplimiento se tuvieron en cuenta controles al interior de la compafiia relacionados con:

e Segregacion de funciones
e Vigencia de los documentos internos, estrategia de comunicacion, y evidencias de
ejecucion
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e Integridad y confiabilidad de los datos en los sistemas de informacion
e Revision de controles relacionados con la matriz de delegacion
e Registros contables y fuentes de su elaboracién

e Seguridad e infraestructura

Las pruebas de cumplimiento desarrolladas en la consultoria se aplicaron segun la
metodologia de observacion e indagacion para el periodo comprendido entre el primer dia del
mes de septiembre del afio 2018 y el ultimo dia del mes de agosto del afio 2019, intervalo de
tiempo que la entidad considera como un afio fiscal, haciendo uso de criterios de muestreo
estadistico aleatorio que dependiendo del tema particular auditado representaron entre el 20% y

el 25% de la poblacion suministrada.

1.3.2. Fuentes de Informacion y Procesos de Anélisis (Metodologia)

Para la ejecucion de las pruebas de cumplimiento, fue necesario acudir a fuentes internas de
informacion primarias, tales como procesos, procedimientos, politicas, normas y reglamentos de
Sodexo, sobre los que se logré observar y analizar la exposicion a riesgos empresariales que
afectan significativamente la estructura estratégica, funcional y financiera de la entidad. Para ello
fue necesario realizar entrevistas a los funcionarios autorizados por Sodexo, que entre otros eran
gerentes y directores de area, con el objetivo de documentar a través de un cuestionario, la
descripcion de las actividades de control y las evidencias que lo soportan; este cuestionario fue
implementado en un archivo Excel de autoria propia, que mediante el método narrativo o
descriptivo, agrupa la formulacion de 92 preguntas para evaluar los 5 componentes del sistema

de control interno bajo el marco de referencia COSO 2013 y los 17 principios que a su vez
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integran la totalidad de dichos componentes. Las preguntas formuladas a los duefios de proceso
fueron formuladas de forma tal que una respuesta afirmativa, normalmente sefialaba una
fortaleza del sistema de control interno, mientras que una respuesta negativa sefialaba una
debilidad o un factor no muy confiable. En determinados momentos se pudieron presentar casos
en los que las preguntas no aplicaban o se contestaban con las respuestas de algunas ya

contestadas.

Sin embargo, la auditoria realizada bajo la metodologia descrita, incentiva a que no solamente
con las repuestas brindadas por el personal, se pueda concluir sobre la efectividad del sistema de
control interno, sino que también sea necesario obtener evidencias por medio de otras pruebas
complementarias o alternativas, tales como la observacién personal y directa de la informacién, o
la revision, lectura y analisis de la documentacion recolectada, las cuales permiten verificar si
realmente se llevan a la practica los procesos que tiene documentados internamente la compafiia.
Esto se debe a que no siempre las preguntas formuladas llegan a abordar la totalidad de

deficiencias del sistema de control interno.

La cantidad de evidencias que se puedan llegar a obtener sobre los controles aumenta
proporcionalmente con la cantidad de comprobaciones sustantivas que se realicen o se deseen

efectuar (Estupifian, 2015).

Con lo anterior es posible resaltar el comportamiento administrativo y operativo de la
empresa, la solidez de sus procesos internos y la respuesta a situaciones de impacto derivadas de

identificacion y evaluacion de riesgos financieros y estratégicos, considerando los siguientes
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topicos fundamentales para la valoracion cualitativa y cuantitativa de la madurez de su sistema

de control interno organizacional.

Relacion y compromiso del personal vinculado con la filosofia empresarial

= (Capacidad de adaptacion y adecuacion de los procesos a cambios significativos producto de
requerimientos exigidos por entes regulatorios o de control.

= Agilidad en los tiempos de respuesta para soportar peticiones o requerimientos internos y
externos de tipo normativo o legal.

= Estrategia para la identificacion y medicidn de riesgos inherentes a la actividad de Sodexo
S.AS.

= Definicion de actividades de control que minimicen o anulen la probabilidad de

materializacion de riesgos inherentes, residuales o emergentes dentro de la entidad.

= Estrategias de comunicacion desde la alta gerencia a los funcionarios ejecutores de los

procesos trasversales de la entidad para mantener un adecuado entrenamiento y conocimiento

actualizado de cdmo se deben hacer las cosas y para qué.
= Actividades de seguimiento y monitoreo constante a la ejecucion de los tdpicos enunciados

anteriormente.

1.3.3. Consultoria Gerencial

La metodologia empleada para la evaluacion del sistema de control interno fue desarrollada

mediante el esquema de una consultoria de tipo gerencial que se ha logrado convertir en la

herramienta mas dinamica de despliegues de conocimientos gerenciales avanzados, inclusive con

mayores y mejores resultados que los cursos virtuales y los libros. De acuerdo con Schein
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(1990), la consultoria de tipo Gerencial posee la caracteristica de ser el servicio de mas expedito

crecimiento en los paises desarrollados.

Dando inicio la década de los noventa, estas consultorias de tipo gerencia estuvieron
creciendo en Europa, del 25% al 30% anual y existian transacciones que rondaban los 25 y 30
mil millones délares. De hecho, se estima que solamente en EE. UU ha presentado un
incremento de aproximadamente 15 mil millones a 100 mil millones de ddlares solo en los
altimos diez afios, por cuanto algunas de las principales razones que explican el auge que tienen

este tipo de consultorias gerenciales, como servicios profesionales, pueden ser:

= Que la capacidad de competir en los mercados aumentd considerablemente.

= Que se han incrementado drasticamente los cambios en el entorno de las organizaciones,
aumentando a su vez los niveles de incertidumbre.

= Que las nuevas tecnologias de la informacion han cambiado notablemente la manera de
negociar.

= Que larapidez con que evolucionan las nuevas técnicas gerenciales dificulta que

las empresas puedan adaptarse con la velocidad requerida, sin la ayuda de especialistas externos.

El interés por la tercerizacion de servicios profesionales en bisqueda de respuestas mas

calificadas con menores costos fijos (Codina, 2019).

Este tipo de consultoria apalanca a la gerencia en areas como estrategia, organizacion,
finanzas y control, tecnologias de informacion, operaciones, manufactura y abastecimiento,
gerencia del cambio y de procesos, entre otras. Es un factor primordial considerar que la

contratacion de un consultor no es una tarea sencilla y mucho menos si se realizara por primera,
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vez dado que se debe buscar que sea reconocido en el area de necesidad del cliente y que de la
misma forma pueda acreditar haber hecho trabajos equivalentes en el pasado de forma exitosa en
los tépicos imperativos sobre los que enfocara su labor velando por otorgar siempre valor

agregado que lo diferencia de la competencia (Soluciona, 2017).

De acuerdo con especialistas de la OIT (2002), otras de las razones que exponen cémo las
consultorias gerenciales han alcanzado gran reputacion a nivel organizacional como servicios

profesionales, son:

= Mayor intensidad en la competencia de los mercados.

=  Aumento acelerado en los niveles de incertidumbre ocasionados por drasticos cambios en
el entorno corporativo que asocian tecnologia, nuevos productos y mercados y mayor exigencia
en las demandas de clientes.

= Laevidente nueva y mas agil mecéanica de hacer negocios, dada la inclusion de nuevas y
mas avanzadas tecnologias de la informacion.

= Lanecesidad en las organizaciones por requerir especialistas externos que permitan
actuar con premura ante los diferentes rumbos de tipo gerencial.

= Labusqueda de soluciones mayormente calificadas con menores costos, mediante la

tercerizacion de servicios profesionales.

1.3.4. Etapas del Proceso de Consultoria Gerencial

De manera practica es Gtil pensar en un proceso de consultoria como una sucesion de cinco

fases en la relacion cliente consultor. Cada una de ellas, aplicadas a Sodexo Colombia S.A.S,
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tiene una razdn logica y por tanto es imperativo establecer con claridad que se debe hacer en

cada una.

En la gréfica 2, “Etapas del Proceso de Consultoria Gerencial” se presentan las fases del
proceso de consultoria que son aplicables a todos los modelos de relaciones de ayuda, y aplican
todos los niveles organizacionales, sin embargo, existen algunas discrepancias que deben ser
tenidas en cuenta a la hora de aplicar cada fase, dependiendo de a quien se dirige la consultoria,

cual es el enfoque de esta y que resultados se esperan obtener de acuerdo con los intereses de

a

quién es asesorado (Ribeiro Soriano, 1998). En adicion a lo anterior, fue propuesta una sexta fase

de finalizacion, que en conjunto con las demas, completan la hoja de ruta presentada a

continuacion:

Grafica 2. Etapas del Proceso de Consultoria Gerencial

2. Establecimiento de relacion de ayuda
o contrato psicolégico

El contrato psicolégico es un convenio

bilateral en el cual se establecen los

1 . [ compromisos entre ambas partes bajo el
» Contacto Inicial y Entrada | contextde una relacién de ayuda.

—

= Se efectiia contacto entre cliente y consultor.

® Seidentificay clarificala necesidad de 3. 1dentificacién del Problema y Diagnéstico
cambio -

= Se explora la actitud del cliente hacia el w Diagndstico de los campos de fuerzas de
cambio Kurt Lewin

® Se consulta la posibilidad de trabajar juntos
Fuerzas Impulsoras Fuerzas Restrictivas

= Desarrollo de personal *  Fallas en la supervision
= Clima laboral ®  Obsolescencia Tecnoldgica
= Adecuada demanda de servicios = Altos costos por reprocesos

= Aperturaal cambio * Compensacién inequitativa

4’. Planeacion y Metas

<)

6. Finalizacion del contrato; = Planar parala accién y el involucramiento
continuidad y terminacién = Definir el qué, el quiény el cémo
= Establcer una proyeccién de las metas
= Disefio para darapoyo y continuidad \ 5' Implementacion de
= Planes de terminacién \ . . -
acciones y retroalimentacién

- -

*® Accién exitosa

= Accién y retroalimentacién guiada

® Revisién de las acciones y movilizacién de
recursos adicionales

Fuente. Elaboracion propia
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En suma, se han revisado las teorias y conceptos en los que se fundamentan la metodologia
para la evaluacion y diagnostico del sistema de control interno de Sodexo. En primer lugar, las
teorias y conceptos proporcionaron un acercamiento a la interpretacion y distincion entre los
términos de riesgo e incertidumbre, la manera de tipificar los riesgos y los elementos esenciales
para su control y mitigacion. Por altimo, la metodologia permitié delinear el sistema logico por

el cual se alcanzara el objetivo de la consultoria.

CAPITULO 2. Diagnostico y resultados de la evaluacion al sistema de control interno en
Sodexo Colombia

El diagnostico en el contexto en el que se desarrolla esta consultoria, se utiliza para exponer la
importancia que tiene el conocer para el actuar. En objeto de poder llevar a cabo este trabajo es
imperativo poseer la mayor cantidad de informacion precisa y certera que permita identificar
eventos de riesgo emergentes sobre los cuales se puedan desarrollar acciones encaminadas a

mitigarlos.

Este capitulo se enfoca en presentar el contexto global y local en el que se mueve la
compafiia, sus principales lineas de negocio, y competidores. Posteriormente se identificaran los
principales procesos criticos, y finalmente se procedera a hacer una breve explicacion del
funcionamiento de la herramienta de auditoria y al empleo de esta para sefialar las principales

brechas que se estan presentando en el sistema de control interno de Sodexo.

2.1. Contexto de Sodexo Groupe y su filial en Colombia.

El grupo Sodexho (Société d'Exploitation Hoteliere) fue fundado en el afio de 1966 en

territorio europeo, especificamente en Marsella, Francia por Pierre Bellon, con el objetivo de
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atender hoteles, sitios de comidas de empresas, colegios y hospitales. A lo largo de la década de
los afios 70°s la empresa buscd extenderse por el norte de Europa, mas adelante se abrié sendero
por el conjunto de naciones africanas y con enormes negociaciones que provenian de la licitacion

en la Bolsa de Paris, la firma llegé ademaés a territorio americano y asiético.

En la década de los 90’s e inicios de los 2000, la empresa pas6 a nombrarse “Sodexho
Alliance” en virtud de tres destacables compras que habia llevado a cabo para consolidar su red
en todo el mundo (Gardner Merchant en el Reino Unido, Partena en los paises escandinavos y
Marriott Management Services en Norteamérica); con este nombre se listd a cotizar en la NYSE

en el afo 2002 ("Sodexo History Milestones™, 2008).

En 2006, se borrd la palabra “Alliance” y, en 2008, se simplifico la ortografia del nombre y se
sustituyo “Sodexho” por “Sodexo”, reemplazando no solo su nombre sino su imagen corporativa,
distintiva en la actualidad. En este momento Sodexo, con su casa matriz a las afueras de Paris, se
extendio a lo largo y ancho del globo terraqueo, convirtiéndose en jefe mundial de soluciones de
calidad de vida, tanto para sus usuarios como para sus mas de 450.000 funcionarios, ofreciendo
soluciones que van desde servicios de catering por autoservicio que incluye restaurantes
ejecutivos, servicio de despacho, comedores ejecutivos, venta y despachos de comida, hasta
servicios integrales de gestion de instalaciones que incluyen tanto servicios blandos (recepcién,
despensa, lavanderia, cuidado de instalaciones, gestion de basura, Vendor Management, etc.)
como servicios duros (Sistemas integrales de aires acondicionados, Sistemas Eléctricos que
tienen dentro manejo de subestaciones de bastante mas de 220kV, servicios de eficacia

energética & servicios de sustentabilidad, gasfiteria/Plantas de régimen de aguas/operacion de
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plantas de régimen de aguas servidas, contrato anual de mantencion y operacion de equipos,

gestion de proyectos, etc.) (Sodexo, 2008).

La Multinacional afirma que sus empleados son el méas grande activo y personifican la
identidad y filosofia de Sodexo por medio de los valores de “espiritu de servicio, espiritu de

conjunto y espiritu de progreso”.

Con un poco mas de 100 millones de beneficiarios en 72 paises, sus ingresos, los cuales se
ven delegados geograficamente como se expone en la grafica 3 “ingresos consolidados por
region”, y surgen primordialmente por prestar y gestionar una diversidad exclusiva de servicios
On-site, servicios de provecho por Facilities Management (FM) e incentivos a sus usuarios a

domicilio para hacer mejor la calidad de vida (Sodexo Group Financial Department, 2018).

Graéfica 3. Ingresos Consolidados de Groupe Sodexo por Regién - 2018
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Fuente. www.sodexo.com
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En el mundo, Sodexo es una empresa lider del sector servicios, cuyos competidores directos

son, ARAMARK, ACCOR y COMPASS GROUP PLC.

La compafiia obtiene la mayoria de su facturacion del mercado estadounidense, el cual
representa el 43% del total de su negocio, siendo el mercado europeo el segundo lugar en
importancia con el 39% de participacion de la facturacion. Una seccién importante de estas
ventas es llevada a cabo en Francia, de donde es originaria. Es precisamente en Estados Unidos
donde el crecimiento de Sodexo se ha fundamentado en ideas que, por una parte, consideran
alianzas y acuerdos con empresas de capital sélido como lo son la cadena de hoteles
MARRIOTT vy por otra, la negociacion realizada con la agencia privada de servicios que
pertenece al exjugador de basquetbol Magic Johnson. De acuerdo con sus cifras de facturacion la
multinacional en el afio 2017 destiné aproximadamente 417 millones de euros de utilidades a sus
accionistas, luego de alcanzar un beneficio de 723 millones en ese afo fiscal. Conforme a lo
expuesto en la grafica nimero 4 “ventas por areas”, la organizacion presenta cifras tan sélidas
que solo en los ultimos 5 afios, ha distribuido entre sus inversionistas alrededor de 1.640

millones de euros. (Advisory & Advisory, 2017).

Gréfica 4. Cifras de ventas por Area

CIFRA EMPLEADOS % VENTAS
NORTE AMERICA Jor70 133.606 44
AFRICA, ASIA, AUSTRALIA, AMERICA LATINA Y
ORIENTE MEDIO |3.740 157.040 18
EUROPA J77se 136.622 38

Fuente: Probuen Advisory 2017.
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Las constantes victorias y aciertos de Sodexo se respaldan con la variedad de especialidades
que tiene para la prestacion de sus lineas de servicio, ya que muy pocas son las empresas que hoy
en dia continGan creyendo que no es viable financieramente tercerizar la realizacion de labores
de alimentacion, limpieza y/o mantenimientos locativos. De acuerdo con lo expuesto por del
departamento de finanzas de la compaifiia, los clientes de Sodexo se estdn abocando a emplear
sus propios recursos especificamente en la actividad primordial de su Core de negocio, a fin de

focalizar esfuerzos en lo que a la consecucion de sus objetivos principales se refiere.

Segun datos cifras por este mismo departamento, Sodexo puede otorgar ahorros a sus clientes
que, de manera acumulativa, representan entre un 5% y un 20% sobre el total de costos

operacionales (Sodexo Group Financial Department, 2018).

Los servicios locativos y administrativos, la atencién a la salud y cuidado de adultos mayores
y las iniciativas con relacion a la prestacion de servicios en el sector educativo, son los
principales subsectores donde Sodexo se enfoca para la ejecucion de sus actividades
empresariales. Con un ingreso neto en ventas de €19.700 millones para los 3 subsegmentos, es el
primero de estos el que mas participacion tuvo con un 51% del total facturado, con actividades
asociadas al servicio de catering, limpieza y seguridad locativa, vales de comida y recepcion,
seguido por el 24% del subsegmento de salud mediante el cuidado de adultos mayores y
finalmente el 21% relacionado al subsegmento de la educacidn, con trabajos en universidades y
colegios. Cabe resaltar que Sodexo cuenta con un publico creyente pues llega a este mediante un
portafolio que le permite ofrecer en todo el mundo, mas de cien tipologias de servicios distintos,
aliandose estratégicamente con sus clientes en objeto de administrar soluciones que aporten

verdadero valor agregado, manteniendo una cultura de sustentabilidad econémica y desarrollo
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social, que permitan favorecer a las sociedades mas vulnerables, mediante iniciativas como la de
Stop Hunger, que creada por empleados de la compafiia en los Estados Unidos por afio de 1996,
busca erradicar el hambre y asegurar las necesidades elementales de las comunidades en las que

la compafiia se encuentre presente (Advisory & Advisory, 2017).

Sodexo en Colombia.

Sodexo apertura sus operaciones en el afio de 1994 en sociedad con el Grupo Suramericana,
ofreciendo servicios de “Calidad de Vida Diaria” para compaiiias, instituciones, hospitales,
centros de tercera edad, colegios, universidades, en ciudades principales y sitios remotos. La
oferta de valor de Sodexo Colombia S.A.S incluye soluciones mediante servicios On-Site a sus
clientes por medio de segmentos dedicados a cada tipo de cliente con el fin de ofrecer el mejor
servicio posible. Los servicios On-Site abarcan desde los servicios de alimentacién (Food) hasta
Facilities Management (FM) como lo son el mantenimiento y limpieza especializada y gestion de

activos (Sodexo Colombia - Service Operations, 2018).

Los segmentos administrados en Colombia son: Corporativo, Mineria, On-shore Energy, y
Salud y educacién. Cada uno de ellos posee una estructura operacional dedicada a satisfacer las
necesidades de cada cliente. Esta estructura operacional se compone de personal de base

operativa, administracion del contrato, atencién comercial y estratégica de cada segmento.
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De acuerdo con el plan de continuidad de negocio de la compafiia actualizado a su version
mas reciente en febrero de 2017, Sodexo Colombia S.A.S cuenta con una serie de servicios
transversales que se encargan de soportar a la organizacion en todos sus procesos (independiente

del segmento), entre estos se encuentran:

=  Service operations: Es la plataforma encargada de garantizar el servicio al cliente
mediante la provision de insumos, procesos y estandares de seguridad. Esta se compone a
grandes rasgos de Supply Chain, Plataforma Food y Plataforma FM. Supply Chain selecciona y
negocia con los proveedores y garantiza la proveeduria de insumos en las operaciones para la
prestacion de los servicios, Plataforma Food se encarga de la estandarizacion de los servicios de
alimentacion y de la adecuada planeacion para asegurar el volumen de materia prima para que
requiere la operacion, y finalmente la Plataforma FM (Facilities Management) se encarga de
estandarizar los procesos e insumos FM; asi como la adecuada planeacion, para asegurar que el

site (punto de operacidn), cuente con lo requerido para operar.

» Recursos Humanos: Es el area encargada de soportar los procesos de administracion del

talento, formacion, seleccion, compensacion, relaciones laborales y servicios al personal.

= Mercadeo: Tiene como labor principal garantizar la propuesta de valor al cliente

impactando directamente su Calidad de Vida mediante una oferta diferenciadora.

=  Administracion y Finanzas: Esta area se encarga de coordinar y encaminar todos los

recursos financieros de la compafiia con el fin de garantizar su estabilidad econdémica y

63



sostenibilidad a través de procesos como: contabilidad, analisis financiero, impuestos, control
interno y la gestion juridica de los contratos (Sodexo Plan de continuidad de Negocio (PCN),

2017).

Sodexo Colombia S.A.S es una de las empresas lideres en el mercado nacional de prestacion
de servicios de calidad de vida, consolidandose por mas de 25 afios en la formacion y
fortalecimiento de las capacidades y competencias de su talento humano, razén que le otorga por
segunda vez consecutiva el galardon como el mejor empleador en Latinoamérica segin la AON
HEWITT vy el premio a una de las 20 empresas inspiradoras del pais, en un listado elaborado por
la fundacién ANDI y la FSG. (Una organizacion menos jerarquica, la meta de la presidente de

Sodexo en Colombia, 2017).

Con cifras financieras estables, muestra, de acuerdo con el cierre fiscal del 2018, que
Colombia es el mercado mas rentable en la regidn de Latinoamérica para la firma. La compafiia

vende en el pais cerca de US$170 millones por afio.

Dado los resultados positivos que ha tenido Sodexo Colombia, para la firma el pais se
convirtio en el mercado mas rentable de la regién, pues de acuerdo con la revista Dinero,
actualmente la compafiia tiene ventas por cerca de US$170 millones. Segin Awad (jefe regional
de Sodexo para América Latina), el afio fiscal que termino (septiembre de 2017 a agosto de
2018) reporto un crecimiento del 4%, resultados que se pueden explicar por el cierre de
importantes negociaciones con clientes de distintos sectores en especial con Ecopetrol una de las

empresas mas grandes del pais.
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Producto de estos buenos indicadores, Sodexo encabeza el listado de empresas privadas en la
categoria de servicios, en el regldn de alimentacidn institucional, reportando una utilidad neta de
$12.985 millones, seguido de la empresa Compass Group Services Colombia S.A. quien poco a
poco ha venido recortandole distancias a Sodexo, alcanzando ventas por $385.763 millones y
una utilidad neta de $6.014 millones (einforma, 2019). En tercer lugar, se ubica la empresa Gate
Gourmet Colombia con ventas de $113.534 millones, en tanto que al cuarto lugar ascendio la

empresa Proalimentos Liber al superar a Duflo Servicios Petroleros y Salamanca Alimentacion.

En la linea de negocio de catering and food services Sodexo mantiene el liderazgo logrando
ventas de $160.73 millones, lo cual representé un aumento del 5,9% del afio fiscal 2017 — 2018,
frente al afio fiscal inmediatamente anterior. No obstante, los buenos resultados de Sodexo, la
empresa Compass Group Services Colombia S.A tuvo un excelente desempefio durante el afio
2017 lo que le representd un aumento del 23,3% de las ventas cerrando el afio en $130.72

millones, convirtiéndose asi en el competidor mas importante de Sodexo (einforma, 2019).

Sodexo espera continuar creciendo en el pais, pero manteniendo el comportamiento de los
margenes dado que la firma considera que Colombia tiene el mejor performance en términos de
rentabilidad, y que se ha generado un buen clima para los negocios gracias a la estabilidad
econdmica que se alcanzo luego de que el proceso electoral ya quedo superado. Ese crecimiento
esperan alcanzarlo de la mano del desarrollo de sus programas de responsabilidad social,
especialmente con poblaciones vulnerables como los excombatientes, adelantando programas
para ayudar en la resocializacién de actores armados como exguerrilleros y ex paramilitares,
trabajando de la mano con otras organizaciones como Nutresa, Sura, Comfama y Bancolombia,

con el fin de facilitar la reincorporacion a la vida productiva de estas personas.
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Sus valores, los principales pilares corporativos bajo los cuales su personal orgullosamente se
distingue como una familia unida en pro de la mejora continua y colaborativa, se describen a

continuacion:

e  Espiritu de Servicio

v Velando porque sus clientes y consumidores se convierten en punto central.

v Reaccionando de manera anticipada a las necesidades del cliente para satisfacerlas
mediante servicios de calidad.

e Centrandose en las necesidades locales apoyandose en su personal directivo y funcional

el cual se encuentra capacitado para la toma de decisiones.

e  Espiritu de Equipo

v El cual se encuentra tanto en cada una de las actividades de la empresa, unidades
operacionales y oficinas administrativas, como también en las juntas de administracion.

v" Que se manifiesta mediante la mezcla de competencias y conocimientos de cada
funcionario de la compafiia.

v" Que depende de factores como la honestidad, la capacidad de escucha, la aceptacion a la
diversidad, el cumplimiento de las normas, y la solidaridad especialmente en épocas dificiles.

e Espiritu de Progreso

v Mediante la firmeza en creer que siempre se pueden hacer las cosas de mejor manera.
v Retando el desempefio propio para desarrollar talentos dentro de la organizacion.
v Efectuando la autoevaluacion, para identificar causas de los éxitos y los fracasos.

4 Analizando la relacion entre el apetito de éxito y humildad para alcanzarlo.
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v Fortaleciendo la confianza, en creer que para todo problema hay una solucidn,

mediante la innovacion o la creatividad. ("Nuestros valores", 2016)

La compafiia en Colombia cuenta con aproximadamente 10.500 funcionarios organizados de
tal manera que engranan una estructura solida para brindar soluciones a aliados estratégicos en
las principales ciudades del pais (Bogota, Barranquilla, Cali y Medellin) y sitios remotos de

dificil acceso como lo son el campo de Ecopetrol en Rubiales o el cerrejon en la Guajira.

La grafica 5 “Organigrama de Sodexo Colombia CLC”, que muestra la estructura jerarquica
de su comité ejecutivo, mejor conocido al interior de la entidad como CLC, se detalla a

continuacion.

Grafica 5. Organigrama Sodexo Colombia CLC

N N-1

DIRECTOR DE SEGMENTO SENIOR
COUNTRY PRESIDENT CORPORATE
Adriana Salcedo Adriana Salcedo

DIRECTOR DE SEGMENTO SALUD Y
EDUCACION

Margarita ANGEL

DIRECTOR DE SEGMENTO ENERGY &
RESOURCES

José ROLANDO CARO
DIRECTOR SERVICIOS OPERACIONALES
Juan Carlos CUARTAS
DIRECTOR FINANCIERO
Maria Eugenia MEDINA
DIRECTOR HR
Marcela GOMEZ
DIRECTOR DE ASUNTQS CORPORATIVOS
Juan Pablo Castillo

Fuente: Sodexo Colombia (Human Resources & Sistema Integrado de Gestion SIG)
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2.2. ldentificacion y andlisis de los principales procesos de Sodexo Colombia S.A.S

El desarrollo de la presente consultoria se enfoca en efectuar el diagnostico al sistema de
control interno sobre los procesos de Sodexo Colombia S.A.S, y para ello es relevante
analizar y evaluar los componentes del marco de referencia COSO ERM sobre la estructura
estratégica, misional y funcional de la compafiia para que en cada proceso sea posible
identificar factores de riesgo que puedan afectar la continuidad de negocio o amenazar el
logro de los objetivos trazados de cara a brindar servicios de calidad de vida tanto a sus
clientes como funcionarios. En la grafica nimero 6 “Mapa de Procesos Sodexo S.A.S” se

observa la organizacion de los procesos estratégicos, funcionales y de apoyo de la entidad:

Gréfica 6. Mapa de Procesos Sodexo S.A.S

ANEXO 1. Mapa de procesos Sodexo (Detallado
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Mapa de Procesos Sodexo — Agosto de 2017
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Fuente: Sodexo Colombia S.A.S (Sistema integrado de Gestion / SIG)
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El detalle y analisis de los principales macroprocesos y procesos de la compafiia que forman parte estratégica y funcional del Core

de negocio en la entidad se relacionan en la siguiente tabla nimero 1 “principales procesos de Sodexo Colombia™:

Tabla 1. Principales Procesos de Sodexo Colombia

Macroproceso

Objetivo Macroproceso

Alcance Macroproceso

Proceso Nivel 1

Andlisis del Proceso Nivel 1

Documentos de Referencia

Gestién Comercial

Asegurar el crecimiento organico
rentable a través de la atraccion de
nuevos clientes o del crecimiento
interno en clientes actuales,
desarrollando propuestas de valor que
nos diferencien de la competencia.

El macroproceso de
Gestién Comercial inicia
con las actividades de
mercadeo y termina con el
disefio SOS (soluciones,
ofertas y servicios) para
gestionar la venta.

Mercadeo

Obijetivo: Generar estrategias y herramientas
que permitan tomar decisiones mas oportunas
para busqueda y mantenimiento de clientes.

Alcance: Este Proceso inicia con el
establecimiento de la estrategia de Marketing en
objeto de realizar inteligencia de mercados,
conocimiento del consumidor y promocion de
producto, y culmina con el manejo de la marca:
Sodexo

Caracterizacion del Proceso
(CGO (ME)-CR-1) del
08/09/2014

Planeacion Comercial

Objetivo: Identificar de manera positiva
prospectos mensuales para ser entregados al
proceso de gestion de la venta para su respectiva
gestion.

Alcance: Este Proceso inicia con la elaboracion
de la matriz de segmentacién y culmina con la
prospeccion de clientes para la compafiia

Caracterizacion del Proceso
(CGO (PC)-CR-1) del
19/02/2015

Gestion de Venta

Objetivo: Asegurar el cumplimiento de los
pasos necesarios para elaborar, presentar,
negociar y contratar los servicios de Sodexo con
cualquier cliente.

Alcance: Este proceso inicia con el
entendimiento de las necesidades del cliente para
la preparacion de la propuesta técnica y culmina
con la formalizacion y firma del contrato
comercial

Caracterizacion del Proceso
(CGO (GV)-CR-1) del
04/08/2015
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Macroproceso

Objetivo Macroproceso

Alcance Macroproceso

Proceso Nivel 1

Analisis del Proceso Nivel 1

Documentos de Referencia

Gestion de la cadena

de suministro

Asegurar la oportuna disponibilidad
de los insumos equipos y servicios a la
compafifa, en las condiciones mas
convenientes de cantidad, precio,
calidad y especificacion.

Inicia en la correcta bisqueda y
seleccion de proveedores y
termina con la entrega oportuna
de los bienes y/o servicios al
cliente interno

Negociacién y compra

Objetivo: Establecer la red de proveedores que
mediante una adecuada negociacion asegure las
mejores condiciones para la compafifa en la
consecucion de insumos, bienes y servicios.

Alcance: El proceso inicia con la identificacion,
seleccién, validacion y  evaluacion de
proveedores, y culmina con el diagnéstico del
desempefio de estos.

Caracterizacion del Proceso

(GCS-(NC)-CR-1) del
30/03/2015

Abastecimiento

Objetivo: Gestionar la formalizacion de las
ordenes de compra para asegurar la llegada de los
bienes y/o servicios al centro de distribucion o al
punto de uso, cuando hay entregas en modelo
Puerta a Puerta (PaP).

Alcance: Este proceso inicia con la elaboracion,
colocacion, realizacion y seguimiento de las
ordenes de compra y culmina con el seguimiento
de las garantias correspondientes.

Caracterizacion del Proceso

(GCS-(AB)-CR-1)

del 29/09/2014

Distribucion y logistica

Objetivo: Garantizar la llegada oportuna de
bienes y servicios al cliente interno asegurando
el cumplimiento de los lineamientos
contratados, ya sea que el proveedor entregue
en el PaP o que previamente se han
recepcionado en el Centro de Distribucion.

Alcance: Este proceso de inicio con la
inspeccion, recepcion de bienes y/o servicios y
culmina con la generacion y reporte de costos
logisticos y de insumos

Caracterizacion del Proceso

GCS-(DL)-CR-1 del
30/03/2015
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Macroproceso

Objetivo Macroproceso

Alcance Macroproceso

Proceso Nivel 1

Analisis del Proceso Nivel 1

Documentos de Referencia

Gestion de la

prestacion del servicio

A través de la implementacion de
los estandares operacionales (SOP)
y la adecuada planeacion;
Suministrar los servicios IFM a
nuestros clientes.

Inicia con el disefio de
estandares operacionales
SOP 'y termina con la gestion
de HSEQI

Estandarizacién

Objetivo: Disefiar procedimientos estandares de
operaciones SOP de actividades y tareas,
considerando método, material, herramientas,
maquinaria, EPP (uso y comportamiento
seguro), como base para la construccion de
servicios, ofertas y soluciones que optimicen
tiempos y costos agregando valor al cliente y al
negocio.

Alcance: Este proceso inicia con la
identificacion y priorizacion de las necesidades
de disefio y culmina con la entrega del disefio de
SOP.

Caracterizacion del Proceso

GPS-(DS)-CR-1 del
10/02/2015

Planeacién Centralizada

Objetivo: Satisfacer la demanda real del
segmento con la asignacion de los recursos
necesarios (Personas, materia prima, equipos,
servicios, proveedores) para la prestacion del
servicio, dando respuesta a cumplimiento de
costos, satisfaccion del cliente y cumplimiento
de la promesa estratégica.

Alcance: El proceso inicia con el analisis de la
demanda y culmina con el analisis y control de
los costos

Caracterizacion del Proceso

GPS-(PC)-CR-1 del
14/10/2014

Gestién y Ejecucion del
contrato

Objetivo: Asegurar la gestion y ejecucion de
los lineamientos definidos en los estandares de
la organizacién con apego a la planeacion
central, a fin de cumplir con los requerimientos
contractuales, organizacionales y legales, de
tal manera que se logre la satisfaccion de
clientes y usuarios.

Alcance: El proceso da inicio con la apertura y
movilizacién del contrato y culmina con la
medicion y andlisis para la mejora continua

Caracterizacion del Proceso

GPS-(EC)-CR-1 del
11/07/2018
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Macroproceso

Objetivo Macroproceso

Alcance Macroproceso

Gestion HSEQ

Proceso Nivel 1

Obijetivo: Planear, asegurar y controlar la
seguridad, la salud y el ambiente en el trabajo;
buscando asegurar el cumplimiento de
requisitos legales y de otra indole, lineamientos
de compafiia, y mejorando los resultados de
ejercicios anteriores.

Alcance: El proceso inicia con la planeacién de
la Gestién de HSEQ y culmina con la aplicacion
de esquemas de diagnéstico para la
identificacion de brechas en la ejecucion del
contrato

Andlisis del Proceso Nivel 1

Caracterizacion del Proceso

GPS-(HS)-CR-1 del
15/09/2014

Documentos de Referencia

Gestion del

Relacionamiento

Asegurar el adecuado relacionamiento
en cada una de las etapas de vida de la
relacion con los clientes mediante
canales de comunicacion efectivos; y
con el entorno a través de disefio e
implementacién de programas y

planes de desarrollo sostenible.

Inicia con la definicién de la
estrategia de relacionamiento
y fidelizacion del cliente y
finaliza con la gestion del
desarrollo sostenible

Comunicaciones

Objetivo: Permitir una comunicacion en doble via
entre la organizacion y los colaboradores, de
modo que estos tengan claridad y conocimiento de
todos los temas de su interés al interior de la
organizacion Generar visibilidad y
posicionamiento de marca en los diversos plblicos
objetivo.

Alcance: Este proceso inicia con la gestion de
comunicaciones internas y culmina con la gestion
de comunicaciones externas

Caracterizacion del Proceso

GRE-(CO)-CR-1 del
06/10/2014

Desarrollo Sostenible

Obijetivo: Disefiar e implementar iniciativas
y programas enfocados a garantizar una
relacion sostenible de la empresa con el
entorno.

Alcance: El proceso da inicio mediante la
gestion del trabajo con fundaciones para
procurar terminar con la gestion del trabajo
con comunidad y estado

Caracterizacion del Proceso

GRE-(DS)-CR-1 del
08/09/2014
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A nivel de soporte la tabla nimero 2 “Macroprocesos de Apoyo Sodexo Colombia”, muestra la siguiente informacion:

Tabla 2.Macroprocesos de Apoyo Sodexo Colombia

Objetivo Macroproceso

Alcance Macr

Analisis Proceso Nivel 1

Documentacion Relacionada

Macroproceso

Gestion del Talento

Humano

Contribuir al desarrollo de las
capacidades organizacionales,
canalizando necesidades,
disefiando programas a la
medida y asesorando en el
desarrollo de los procesos de
Talento Humano, que permitan
el fortalecimiento del
compromiso, la atraccion, el
desarrollo de las capacidades y
la retencion del talento humano

Inicia con la planeacion
del talento humano hasta
la gestion de la
comunicacion y el
relacionamiento

roceso Proceso Nivel 1

Estrategia del Talento
Humano

Objetivo: Disefiar la cultura, estilo de liderazgo, estructuras, roles y
perfiles, esquemas de compensacion, desempefio y relacionamiento,
necesarios para el correcto desempefio del negocio de Sodexo, en sus
diferentes segmentos y procesos, permitiendo asi el cumplimiento de
los objetivos de la organizacion, a través de la ubicacion oportuna de
la persona correcta en el rol correcto.

Alcance: Este proceso inicia definiendo la cultura deseada por Sodexo
y termina con el disefio de las estructuras de compensacion.

Caracterizacion del Proceso

GTH-(ET)-CR-1 del
27/10/2014

Gestionar la
atraccion e
integracion del

talento Humano

Obijetivos: Proveer a la compafiia del recurso humano con oportunidad,
calidad y competencias requeridas para un desempefio eficiente de las
funciones establecidas para el cargo, aportando de esta manera a la
promesa de servicio hacia nuestros clientes.

Alcance: Este proceso inicia con la definicion de la estrategia de
atraccion del talento humano para su reclutamiento, evaluacion de
candidatos y respectiva contratacion y finaliza con la induccion sin
excepcion en Sodexo

Caracterizacion del Proceso

GTH-(AT)-CR-1 del
23/07/2018

Némina y Servicios al
Personal

Objetivo: Garantizar el acatamiento de la Ley laboral colombiana y
los lineamientos internos de la Compafiia., para los trabajadores y
entidades externas relacionadas con Pago de némina, pago seguridad
social, pago obligaciones fiscales, prestaciones sociales, dotacion,
beneficios adicionales e instrumentos colectivos.

Alcance: El proceso inicia con la definicion e implementacion de
procedimientos y herramientas para el pago de la retribucién a los
colaboradores hasta la gestion de los servicios al personal de la
compafiia

Caracterizacion del Proceso

GTH-(NS)-CR-1 del
03/03/2015

Gestionar la Calidad de
Vida de los
Colaboradores

Objetivo: Asegurar los compromisos de la oferta de valor para el
Colaborador “tu futuro Sodexo”, a través del bienestar personal y familiar,
la satisfaccion en el trabajo y la calidad de vida laboral.

Alcance: El proceso da inicio con la identificacion de las necesidades de
los colaboradores hasta la consolidacién y anélisis de los resultados de
intervencion para el establecimiento de acciones de mejora

Caracterizacion del Proceso

GTH-(CV)-CR-1 del
06/10/2014
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Relaciones individuales

y colectivas de Trabajo

Objetivo: Administrar conforme a la Legislacién laboral colombiana y las
politicas de la Compaiiia., las relaciones laborales individuales y colectivas
con los trabajadores activos y retirados, relacionado con procesos
disciplinarios, procesos denuncia en el campo ético y convivencia,
demandas laborales, conflictos colectivos e individuales y requerimientos
de las partes.

Alcance: El proceso da inicio con la definicion de las herramientas y
procedimientos para gestionar las relaciones individuales y colectivas de
trabajo hasta gestionar, analizar, responder y dar seguimiento a quejas
internas o externas

Caracterizacion del Proceso

GTH-(RL)-CR-1 del
24/02/2015

Gestion del desarrollo y
la formacion del talento

humano

Objetivo: Proporcionar al negocio las personas y equipos de trabajo con las
capacidades necesarias a partir de la gestion de la formacion y el desarrollo de
talento y contribuir al fortalecimiento del compromiso de los colaboradores.

Alcance: El proceso inicia con la ejecucion de la evaluacion para el desarrollo,
para la posterior definicién y ejecucion del plan de accidn para el desarrollo y
finalmente la gestion del plan de formacion.

Caracterizacion del Proceso

GTH-(DF)-CR-1

octubre de 2014

Gestion Financiera 'y

Administrativa

Administrar los recursos
financieros y fisicos con base en
las politicas y lineamientos del
grupo, el plan estratégico y el
presupuesto anual; para dar
cumplimiento a las obligaciones
legales, asi como entrega
oportuna de reportes a los socios;
minimizando riesgos durante la
ejecucion del proceso

Inicia con Gestionar el
presupuesto y termina con
Gestionar los procesos
administrativos.

Presupuesto y control
de gestién

Objetivo: Definir el plan financiero a Corto y largo plazo, en linea con el plan
estratégico establecido por el COMEX, generando las metas a nivel de
compafifa, por proyecto y operaciones, buscando el logro de las metas
corporativas mediante el control de las estructuras de ventas, costos y gastos a
través de indicadores claves, generando recomendaciones y alarmas para
contribuir al logro de los objetivos del plan estratégico.

Alcance: El proceso inicia con la cuantificacion de las iniciativas estratégicas,
seguido de fijar los estimados econdémicos y de mercado, elaborar el
presupuesto global, asignar las metas individuales, analizar y ajustar el
presupuesto en el corto plazo, para posteriormente disefiar e implementar
modelos de herramientas de control financiero y finalmente analizar y
controlar la informacion financiera.

Caracterizacion del Proceso

GAF-(CG)-CR-1 del
11/09/2014

Operacion financiera

Objetivo: Administrar y asegurar el control de los ingresos, obligaciones y
requerimientos tributarios de la compafiia, asi como su adecuado registro
contable para garantizar procesar la informacion en forma integra y
oportuna.

Alcance: El proceso da inicio con la administracion de Maestros (ERP),
sigue con la gestion de ciclos de ingresos (Facturacion), gestion del ciclo de
cobranza, gestion de impuestos, gestion del ciclo de egresos, generacion de
los cierres contables para posteriormente generar el cierre contable y
finalmente con la generacion de reportes e informes financieros.

Caracterizacion del Proceso

GAF-(OF)-CR-1 del

11/09/2014
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Control de riesgo y

capital financiero

Objetivos: Evaluar, gestionar, medir y controlar el riesgo asociado a las
actividades del negocio y administrar el capital financiero.

Alcance: El proceso inicia con la estructuracion del capital financiero, para
luego planificar y manejar el flujo de caja, y finalmente administrar las
politicas y el control de activos.

Caracterizacion del Proceso

GAF-(CF)-CR-1 del

11/09/2014

Gestion de los procesos

juridicos

Objetivos: Administrar y disminuir el riesgo en las actuaciones que pueda
llevar a cabo SODEXO en las actividades del giro ordinario de sus negocios.
Manejo y administracién de todos los temas juridicos de la sociedad.

Alcance: El proceso inicia con la gestion de la oferta, la gestion de la
contratacion, gestion del aprovisionamiento, para continuar con la
administracién y control de los aspectos legales de la sociedad y asuntos
corporativos, para luego continuar con la gestion del riesgo y finalizar con la
coordinacion del desarrollo de los litigios.

Caracterizacion del Proceso

GAF-(PJ)-CR-1 del

11/09/2014

Gestion administrativa

Objetivos: Asegurar el cumplimiento de las politicas de la Compafiia y
desarrollar propuestas de ahorros financieros para la DNA.

Alcance: EIl proceso da inicio con la gestion de las sedes administrativas a
nivel nacional, la gestion de contratos de servicios administrativos y

Caracterizacion del Proceso

GAF-(PA)-CR-1 del

nacional finalmente con la gestion de la infraestructura fisica a nivel nacional (CAPEX 11/09/2014
y Remodelaciones).
Objetivo: Generar valor mediante la implementacion de los sistemas de
informacion, con el fin de apoyar la toma de decisiones en los diferentes Caracterizacion del Proceso
. procesos de negocio de la organizacion.
Mantener la disponibilidad de los Sistemas de GIT-(SI)-CR-1 del
gflrecie); doslgpo nén;r::f\zgic;:rdaé informacion Alcance: El proceso inicia con la implementacion de los sistemas de
tecnologia, a través de la | Inicia con Gestionar los !nformac!c?n, la realizacion de Iq gdmmnstra}cnon técnica de los sistemas de 30/09/2014
Gestion de la q q ' tion de | N termi I !nformac!qn, Iqego con la gestlon_gﬂe la integracion de los sistemas de
a efcue;_ a ge; on te o§,pr%ceslos pro%/_e’c 03 y ermtlna_ gonda informacion y finalmente con la gestién del desarrollo de software.
Tecnologia grg;ecctl(\)ls & m'g:fséiﬁgg € (I); Sgrsvlig?o di i‘r)lrﬁ:eas(ilzgturg Objetivo: Establecer, asegurar y proveer los recursos asociados a la
satisfaccic")n de clientes y | v sistemas de informacion. infraestructura tecnoldgica para respon_der a Ias_ pecesidades del negocio y Caracterizacion del Proceso
usuarios optimizando recursos e soportar oportunamente los sistemas de informacion.
Identificando y disminuyendo el Infraestructura

riesgo.

Alcance: El proceso da inicio con la gestion y administracion de la
infraestructura centralizada, la gestion y administracion de las redes y
comunicaciones, la gestion de las bases de datos, la gestion de hardware y
software, para finalizar con el disefio y administracion de servicios de red.

GIT-(IE)-CR-1 del

30/09/2014
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Gestion del servicio de
IS&T

Objetivo: Garantizar la adecuada prestacion de servicios tecnolégicos sin
aumentar costos y riesgos especificos agregando valor al cliente y verificando
su satisfaccion.

Alcance: El proceso inicia con la definicion de la estrategia del servicio, el
disefio de los servicios, la realizacion de la transicion del servicio, la gestion
de la operacién del servicio, y termina con el aseguramiento de la mejora
continua del servicio.

Caracterizacion del Proceso

GIT-(GS)-CR-1 del

30/09/2014

Gestion de proyectos de
IS&T

Objetivo: Gestionar eficientemente los elementos de tiempo, alcance y costo
involucrados para lograr el objetivo de un proyecto de IS&T, minimizando el
riesgo durante todas las etapas de su desarrollo.

Alcance: El proceso da inicio con la gestion inicial del proyecto, continua con
la gestion de la planificacion, sigue con la gestion de la ejecucién y termina
con la gestion de finalizacion del proyecto.

Caracterizacion del Proceso

GIT-(GS)-CR-1 del

30/09/2014

Gestion de la Mejora

Continua

Promover la mejora de los
procesos, a partir de los
resultados obtenidos en la

aplicacion de herramientas de
verificacion, valoracién y control
de los procesos.

Inicia con la gestion del
riesgo y las desviaciones,
hasta la mejora de los
procesos.

Mejora continua de los

procesos

Objetivo: Establecer e implementar estrategias y metodologias que aseguren
la mejora continua de los procesos, a fin de lograr la excelencia operacional y
la eficacia del Sistema integrado de Gestion de la organizacion.

Alcance: El proceso inicia con la planeacién de la gestion de la mejora
continua y finaliza con la gestion de los procesos en busqueda de la mejora
continua.

Caracterizacion del Proceso

GMC-(PR)-CR-1 del

05/09/2014

Verificacion de los
procesos

Objetivo: Identificar desviaciones provenientes de brechas contractuales
técnicas y de riesgo, que impacten financieramente la organizacion, el
cumplimiento de la promesa de valor hacia nuestros clientes y el sostenimiento
de nuestro Sistema Integrado de Gestidn, a través del uso de herramientas de
verificacion, a fin de generar alertas tempranas que minimicen el impacto,
monitoreando a su vez el cierre eficaz de los planes de accion que contribuyan
a la mejora de los procesos.

Alcance: EIl proceso da inicio con la planeacion de la verificacion de los
procesos, la ejecuciéon de los programas de verificacion, continua con el
monitoreo y el aseguramiento de la gestion eficaz de las desviaciones (CDM
— Auditoria, Control Interno) y finaliza con a revision y mejoramiento del plan
de verificacion.

Caracterizacion del Proceso

GMC-(VP)-CR-1 del

05/09/2014
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Procesos criticos en Sodexo Colombia S.A.S

Sodexo Colombia S.A.S, siendo lider en el mercado nacional en la prestacion de servicios de
calidad de vida diaria para sus clientes y funcionarios, debe garantizar la continuidad del negocio
en caso de alguna contingencia, considerando factores de riesgo inherentes a la estrategia

disefiada para su direccionamiento y puesta en marcha de labores y actividades operativas.

Es por ello que la Compafiia desarrolla su plan de continuidad de negocio, en objeto de
considerar el conjunto de acciones, recursos humanos y técnicos, que junto con la organizacion y
coordinacion necesaria de todos ellos, logre dar respuesta a cualquier interrupcién, total o
parcial, de la operacion de la empresa y principalmente de los procesos criticos para el
cumplimiento de la misién, con el fin de minimizar los efectos adversos en las actividades de la
empresa y lograr en el menor plazo posible la recuperacion o restauracion de la normalidad de

las mismas.

Sodexo Colombia S.A.S define un proceso critico como aquel que se considera indispensable
para la continuidad de las operaciones y servicios de la compafiia y cuya falta o ejecucién
deficiente puede tener un impacto significativo para la institucion; la compafiia considera cinco

diferentes tipos de impacto:

» Financiero: Es la consecuencia econémica de la interrupcion o materializacion de un riesgo
en un proceso. El nivel de impacto se puede clasificar como Alto, Medio y Bajo.

= De Servicio al cliente: Este impacto se relaciona basicamente con los procesos de cara al
cliente, quien podria no recibir el servicio que debe entregar Sodexo con la oportunidad y

calidad requerida.
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De Eficiencia Operativa: La valoracion de este impacto se puede estimar de acuerdo con la
forma como la interrupcion o materializacién de un riesgo en un proceso impide la operacién
de otro proceso o de procedimientos, actividades y tareas dentro del mismo proceso. Esta
situacion puede hacer ineficiente la operacion de la compafiia.

Legal y regulatorio: Este impacto corresponde al riesgo de posibles incumplimientos por
parte de Sodexo de sus obligaciones tributarias, legales, o sociales, tales como la presentacion
de declaraciones de impuestos o el envio de informacion a las Superintendencias de vigilancia
y control. Estas consecuencias pueden terminar siendo pecuniarias.

De imagen y reputacién: Este impacto va desde el riesgo por baja reputacion local hasta la
afectacion global de la imagen corporativa. Normalmente este proceso también estéa de cara al

cliente.

» Medio Ambiente y Seguridad: En este caso la probabilidad de materializacion de un riesgo

se asocia a eventos naturales que no pueden ser evitados por Sodexo y a temas de seguridad

fisica que la compafiia puede prevenir y mitigar.

En la determinacion de los procesos criticos, la compafiia emple6é una metodologia sobre la
que Vvio necesario contar con la opinién de lideres funcionales internos para realizar el analisis de
los procesos mediante el uso de una matriz en la que se compararon las caracteristicas entre
éstos, a fin de categorizar la relevancia y criticidad que tienen unos con respecto a otros; esta
metodologia se conoce como “Técnica DELPHI” y resultado de la aplicacion de la misma, la
compariia determind que sus macroprocesos 0 procesos criticos de primer nivel son los

siguientes:
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= Gestion de Cadena de Suministro
= Gestion de la Prestacion del Servicio
= Gestion del Talento Humano
Como consecuencia de la descripcion de cada macroproceso y conforme a la complejidad de
cada uno de éstos, derivan los procesos de segundo nivel, que posterior a la comparacion entre

ellos, dan como resultado del portafolio de procesos criticos de segundo nivel, el cual se lista a

continuacion:

Abastecimiento

= Distribucion y Logistica

= Gestion y Ejecucion del Contrato

= Atraccion e Integracion del Talento Humano

= Nobminay Servicios al Personal

Es un imperativo reconocer el macroproceso tecnolégico como uno de los puntos clave en las
organizaciones contemporaneas, no obstante, dentro del ejercicio que realizé Sodexo para la
determinacion de sus procesos criticos en el plan de continuidad de negocio (PCN), este proceso
no fue contemplado dado que la compafiia lo considera especialmente para el restablecimiento
del ambiente operativo, ya que contar con los recursos tecnoldgicos puede ser importante, mas

no vital, para el cumplimiento de los procesos criticos.

Sin embargo y para el ejercicio de la consultoria enmarcada en el contexto del control interno
empresarial, el equipo consultor incluyé dentro del alcance de la auditoria una vision y

diagnostico sobre el comportamiento de Sodexo Colombia S.A.S ante a los riesgos tecnoldgicos
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actuales, en pro de analizar la capacidad que tiene la compafiia para mitigar eventos que atenten

contra la seguridad y resguardo de la informacion.

La justificacion de Sodexo Colombia S.A.S sobre la criticidad de los procesos se

complementd mediante la experiencia recolectada con los lideres de cada proceso. La compafiia

cuantifico el impacto que generaria en el negocio tener una falla en cada proceso, considerando

los diferentes tipos de impacto: (Financiero, Servicio al Cliente, Eficiencia Operativa, Legal y

Regulatorio, e Imagen y Reputacion); lo anterior con el fin de tener una vision mas integral de

los riesgos a los que se enfrenta la compariia y la gestion sobre los mismos desde la 6ptica de un

control interno acoplado a las necesidades. En la tabla nimero 3 “Impactos por interrupcion de

procesos criticos” es posible notar como, para calificar el impacto de una contingencia o evento

no deseado en los procesos criticos, Sodexo trabajé con una escala numérica entre 1y 5, siendo 1

el menor impacto posible por la interrupcion del proceso (no significativo) y 5 el mayor

(catastrofico).

Tabla 3. Impactos por Interrupcion de Procesos Criticos

P32
P33
P43
P62
P63

i . Servicio al Eficiencia Legaly Imageny

Proceso Financiero . . R L
Cliente Operativa Regulatorio Reputacién
Abastecimiento 4 4 4 4 3
Distribucion y Logistica 4 4 4 4 3
Gestion y Ejecucion del Contrato 4 4 4 4 4
Atraccién e Integracién del Talento Humano 4 4 3 4 3
Ndémina y Servicios al Personal 4.5 4 3 3 3.5

Fuente. PCN Sodexo Colombia S.A.S 2017.

Media de

Probabilidad

3.80
3.80
4.00
3.60
3.60
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La tabla previa muestra que los procesos con mayor impacto en el negocio a causa de la
presencia de una contingencia o materializacion de riesgos inherentes a su naturaleza son los de
Gestion y Ejecucion del Contrato, Distribucion y Logistica y Abastecimiento; lo que concuerda
con los procesos mas criticos de la compafiia de acuerdo con el ejercicio que ésta realizd

inicialmente aplicando la “Técnica DELPHI” (PCN Sodexo Colombia 2017).

2.3.Marco de Referencia COSO 2013, componentes y Principios.

Los directivos de las organizaciones en busca del cumplimiento de sus objetivos
empresariales implantan mecanismos de control los cuales permiten soportar la consecucion de
estos de forma eficiente y razonable, promoviendo la disminucion de riesgos y alcance del

propdsito superior planteado al inicio de su actividad econémica.

En cumplimiento de los objetivos de la consultoria, se acudio al uso de una herramienta
metodoldgica de auditoria, basada en el marco de referencia COSO 2013, con la cual se
determind el nivel de respuesta que tiene el sistema de control interno de Sodexo Colombia
S.A.S frente a los diferentes factores de riesgo empresarial que afectan su estructura estratégica y

financiera.

El comité de referencia para las empresas patrocinadas por el Tradeway, COSO, expuso en a
comienzos de los afios noventa, especificamente en el afio de 1992, el marco Integrado de
Control Interno en su primera version, el cual ha sido admitido y aplicado en todo el mundo,
convirtiéndose en un marco guia en disefio, utilizacion y manejo de control interno y evaluacion

de su eficacia. EI Comité poseia como primordial proposito determinar un nuevo marco
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conceptual con la capacidad de engranar los distintos conceptos y definiciones usados en el

campo del control de interno (Gonzaélez, s.f).

A sabiendas de los enormes avances tecnoldgicos que han cambiado la industria, el Comité
lanzé en mayo de 2013 una edicion actualizada que facilita a las compafiias, desarrollar y
sostener de manera eficaz y eficiente sistemas de control interno efectivos en cuanto a la
adaptabilidad de cambios se refiere, el logro de los objetivos establecidos, acompafiamiento en la
toma de decisiones, la mitigacion de los riesgos hasta lograr un nivel de aceptacion con

seguridad razonable, y al adecuado gobierno corporativo.

El modelo propuesto y expuesto por COSO ha concentrado sus esfuerzos por prestar especial
atencion hacia el gobierno corporativo y el mejoramiento de los sistemas de control interno
organizacionales, contrarrestando la presion de entes reglamentarios que exigen un mejor uso de
los recursos privados o publicos en todo tipo de empresas, como resultado de la gran cantidad de
fraudes y escandalos financieros conocidos. Para ello el sistema de control interno necesita tener
a bordo directivos y personal con alta preparacién y capacidad para toma de decisiones, en objeto
de proveer un nivel de seguridad razonable con relacion a la obtencion de los objetivos definidos,
la eficacia y optimizacion de las operaciones, la confianza respecto a la informacion financiera y
el cumplimento de leyes y reglamentaciones aplicables a la entidad. Es por esto por lo que el
Marco Integrado de Control Interno comprende todas las areas de la compafiia, abarcando cinco
componentes relacionados entre si: el ambiente de control, la valoracion del riesgo, las
actividades de control, el sistema de informacion y comunicacion, y la supervision del sistema de

control o actividades de monitoreo (Gonzalez, s.f).
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Del mismo modo, el marco de referencia COSO, apoya la gestion, la administracion, los
inversionistas y demas partes interesadas que tienen relacion con la organizacion, brindando un
entrenamiento y entendimiento de lo que se considera un efectivo y sélido sistema de control

interno.

Asi pues, el sistema de control interno tiene que estar orientado a proponer escenarios
fundamentales para potenciar y retar los resultados del equipo de trabajo, siempre estableciendo
como proposito, la consecucion de las metas establecidas en pro del desarrollo y eficiencia de la

organizacion (Auditool, 2014).

De acuerdo con lo anterior se puede deducir que un sistema de control interno efectivo y

eficaz tendrd como meta proporcionar resultados respecto a:

e Los objetivos de desempefio y rentabilidad para evitar anticipadamente los desperdicios
de recursos.

e Laeficienciay eficacia en las operaciones de la organizacion.

e Laejecucion de actividades con ocupacion continua, definidas como hoja de ruta para
alcanzar objetivos.

e El desempefio de los miembros de la organizacion respecto a la ejecucidn del sistema
de Control interno y las funciones que cada uno tiene para ubicarse en niveles de la
entidad.

e La confiabilidad y veracidad respecto a la informacion financiera de la compafia para
lograr una adecuada y acertada toma de decisiones.

e Al acatamiento de la normatividad vigente y lineamientos de cumplimiento.
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e Laflexibilidad y propiedad de adaptacion de la entidad ante cambios estructurales y
organizacionales.
e Laoptimizacion de procesos de la organizacion y la calidad de resultados producto de

Su puesta en marcha.

El modelo de control interno COSO 111 0 COSO 2013, se encuentra compuesto por cinco
componentes y 17 principios que exponen las caracteristicas y particularidades para cada

componente (Auditool, 2014). Este modelo brinda ventajas tales como:

e Un gobierno corporativo con altas expectativas para el logro de objetivos propuestos.

e Estandarizacion, formalizacion y apertura de nuevas operaciones y mercados.

e Mejor adaptabilidad al entorno cambiante y complejo de los negocios y anticipacion a
las preferencias de los consumidores.

e Mayor entendimiento y por ende mejor acatamiento a las regulaciones vigentes y
aplicables.

e Vision del riesgo a nivel de seguridad en los sistemas de informacion y desarrollos
tecnoldgicos que evolucionan de manera constante.

e Desarrollo de habilidades para la deteccién y mitigacion de eventos el fraude.

Un sistema de control interno se destaca por la confianza, claridad y agilidad, que permitan a
una organizacion conseguir una seguridad razonable sobre el logro de sus objetivos, por cuanto
disminuye a un grado de seguridad razonable, la responsabilidad de no alcanzar un objetivo

definido. Para esto es determinante que cada uno de los componentes y principios se encuentren

84



inmersos y enfocados en el desempefio de la organizacion y en la integridad de la informacion

que se produce por esta (Auditool, 2014).

La estructura de COSO 2013 esta compuesta por 17 principios que explican los conceptos
asociados con los cinco componentes del control interno (ambiente de control, valoracion del
riesgo, actividades de control, informacion y comunicacion, y actividades de monitoreo). La
grafica nimero 7 “Componentes del sistema de control interno”, ilustra cada uno de los
componentes, que a su vez se relacionan con todos aspectos de los objetivos de una
organizacion, los cuales tipicamente caen en tres categorias — operaciones, presentacion de
reportes, y cumplimiento. Esos objetivos, asi como también los componentes, también estan
relacionados con la estructura de la entidad y son utilizados como criterios para determinar si el

sistema es eficaz (Burns, et., 2017):
Gréfica 7. Componentes del Sistema de Control Interno
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Fuente: Deloitte 2015.
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2.3.1. Ambiente de Control

De este componente, parte la base para el adecuado disefio del sistema de Control Interno,
pues en este queda plasmada la importancia que imprime la alta direccion al Control Interno y a
la actitud que deriva como resultado de las actividades de la organizacion, enfocandose en

aspectos clave como:

El estilo de la administracion y su filosofia corporativa.

= Ladocumentacion interna de la organizacion, asi como su estructura y planes de desarrollo.

= La ética, habilidades y competencias profesionales, la integridad de sus funcionarios y el
compromiso para alinearse tanto a las politicas de la organizacion, como a los objetivos
establecidos.

= Las delegaciones de autoridad y la segregacion de responsabilidades de acuerdo con la
estructura organizacional.

= El afinamiento a de los indicadores de gestion y de desempefio frente al rendimiento de los
funcionarios, de acuerdo con la documentacién actualizada de la compafiia.

= La conformacion de unidades de Auditoria Interna que cuenten con el adecuado grado de

independencia y criterio profesional.

Es de resaltar entonces que, si los directivos de la comparfiia no demuestran tener el primer
nivel de importancia en el Control Interno, por defecto los trabajadores tampoco no lo

consideraran (Del Toro, et al., 2005).

La administracion de la compaiiia y la funcion del auditor interno dentro de esta, pueden

generar un ambiente apropiado, en tanto exista una efectiva estructura organizacional y politicas
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sanas de direccion, que se basen en el logro de los objetivos sin pasar por alto estandares de

cumplimiento y leyes aplicables.

Los principios que conforman el ambiente de control son:

1. Demuestra compromiso con la integridad y los valores éticos. Con este principio se pretende
establecer el tono de la gerencia, los estandares de conducta, se evalla la adherencia a los
mismos, se aborda y decide sobre desviaciones en forma oportuna.

2. Lajunta de directores ejerce las responsabilidades de vigilancia. Con este principio se busca
establecer las responsabilidades de supervision de la direccion, validar la aplicacion de
experiencia relevante, si se conserva o delega responsabilidades de supervision, si la junta de
directores opera de manera independiente y si esta brinda supervision sobre el Sistema de
Control Interno.

3. Establece estructura, autoridad, y responsabilidad. El objetivo de este principio es validar si la
direccion considera todas las estructuras de la entidad, establece lineas de reporte, define,
asigna y delimita autoridades y responsabilidades.

4. Demuestra un compromiso para con la competencia. Con este principio se pretende confirmar
si la organizacion establece politicas y préacticas, evalla la competencia y direcciona las
deficiencias, atrae, desarrolla y retiene profesionales, planea y se prepara para sucesiones.

5. La compaiiia establece los compromisos de cada departamento y equipo de trabajo a nivel de
control interno para el logro de los objetivos. Con este principio se busca revisar si la
organizacion hace cumplir la responsabilidad a través de estructuras, autoridades y
responsabilidades; si establece y evallia medidas de desempefio, incentivos y premios a nivel

individual y colectivo.
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2.3.2. Evaluacion de Riesgos

Es fundamental para la supervivencia de una organizacion aprender a identificar los riesgos
que puedan llegar a afectar la competitividad de esta en su sector, su buen nombre, asi como

también la calidad de sus servicios, soluciones o productos.

Ninguna compafiia puede ver reducido el riesgo de sus actividades a cero, pues este es
inherente a las mismas, razon por la cual la direccion de la entidad tiene como labor determinar

hasta qué nivel de riesgo la empresa esta dispuesta a funcionar.

Una vez generado el escenario ideal para proceder a una evaluacion de riesgos, inicialmente
se debe llevar a cabo la identificacion de estos, proceso que inicia de forma paralela al disefio de
las formas de comunicacion al interior de la entidad, asi como del establecimiento del ambiente

de control.

Debido al dinamismo y, por consiguiente, a los constantes cambios del entorno externo e
interno de las organizaciones, mas aun de un pais como Colombia, se hacen necesarios
mecanismos para identificar y minimizar los riesgos especificos asociados con el cambio, por lo
que cada vez es mayor la necesidad de evaluar los riesgos, previo al establecimiento de objetivos

en cada nivel de la organizacion.

La vulnerabilidad del sistema de control interno se evalGa a través del analisis de la eficacia
que los controles vigentes tienen para neutralizar los potenciales riesgos. Es por ello por lo que

se hace indispensable, obtener un conocimiento basico de la organizacion, asi como de sus
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componentes, con el proposito de establecer los puntos donde esta se pueda ver mas afectada por

las repercusiones de los riesgos tanto a nivel operacional, como de resultados (Gudifio, 2011).

Para realizar este analisis es imperativo tener en cuenta aspectos tales como:

= Que ladireccion haya determinado cuales son sus objetivos y cuales son los de cada area. Los
objetivos deben ser coherentes con la vision y la mision de la organizacion.

= Que los Kpi“s y demas indicadores de los objetivos globales y especificos sean comunicados a
todos los colaboradores de la empresa, desde los directivos hasta los trabajadores en general,
para su valoracion.

= Que las estrategias tomadas sean consecuentes con los objetivos planeados por la
organizacion, para obtener resultados eficientes y eficaces.

= Que el importe y la gestion de los recursos de la empresa correspondan con las estrategias
planteadas, con el proposito del alcanzar los objetivos lo méas eficazmente posible.

= Que se lleve a cabo la planificacion de las actividades de las diferentes dependencias de
acuerdo con los objetivos trazados para cada una de ellas.

= Los objetivos de cada una de las areas deben ser de publico conocimiento, logrando con ello

que se realicen controles adecuados en los recursos de la organizacion.

Es preciso senalar que el desarrollo de los objetivos especificos de “Sodexo S.A.S”, giran en

torno a las siguientes actividades:

e Gestion de compras y logistica de los insumos.
e Operatividad financiera y del recurso humano.

e Gestion de ventas (mercadeo).
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e Atencion al cliente.

e Gestion del desarrollo del recurso humano.

e Atencion a las necesidades y requerimientos de los stakeholders.
e Adquisicion y desarrollo de tecnologias y procesos tecnolégicos.
e Disefio y ejecucion de estrategias empresariales.

e Estimacion de costos

e Cumplimiento de las obligaciones fiscales.

Ademas de las actividades relacionadas anteriormente es imperativo para la organizacion
identificar los factores criticos de éxito que le permitan alcanzar los objetivos y trabajar para que
todos los niveles de la direccidn participen del disefio de estos y se comprometan en la
consecucion de los mismos, teniendo en cuenta que los objetivos de cada area (objetivos
especificos) deben ser coherentes entre si, como condicidn necesaria para una 6ptima evaluacion

de riesgos.

Por lo anterior se puede determinar que la identificacion y analisis de los diferentes elementos
que pueden influir en el alcance de los objetivos constituye el fin de la evaluacién del riesgo y
que, con base en los resultados obtenidos de esta, se puede establecer la forma en la que la

empresa puede gestionarlos.

Dados los permanentes cambios a nivel interno de las organizaciones y de su entorno, se hace
necesario que se implementen herramientas o mecanismos que permitan identificar y

contrarrestar aquellos riesgos gque se encuentren asociados a los cambios. A continuacion, en la
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grafica numero 8 “Metodologia para la Evaluacion de Riesgos” se presenta la mecanica para

efectuar una adecuada evaluacion de riesgos a nivel interno y externo de una compafiia:

Grafica 8. Metodologia para la Evaluacion de Riesgos

Identificacion del Riesgo

Estimacion y cuantificacion de la
exposicion al riesgo

Definicién de los objetivos de control.

Gestion del cambio. D

Garantia razonable.

Fuente: Elaboracion Propia.

Principios:

6. La organizacién determina de forma clara cuales son sus objetivos, a fin de permitirle
identificar y evaluar los riesgos asociados. Por medio de este principio se busca confirmar que
los objetivos reflejen las elecciones y decisiones de la administracién, considerando la
tolerancia al riesgo; en este principio se incluyen los fines tltimos de desempefio operacional

y financiero y constituyen una base para administrar los recursos.
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7.

9.

La organizacién reconoce cuales son los potenciales riesgos que se pueden presentar en la
consecucion de los objetivos en todos los niveles de la entidad y los analiza como base sobre
la cual determina cdmo se deben gestionar. Es aqui donde la alta direccion debe evaluar si la
organizacion identifica y evalta los riesgos a nivel de la entidad, filiales, unidades operativas
y etapas funcionales de relevancia a la hora de lograr la consecucién de los objetivos,
contemplando aspectos intrinsecos y extrinsecos de la compafiia. De la misma forma se busca
determinar la respuesta a los riesgos. La evaluacién de riesgos permitira a la administracion
de la entidad discernir sobre el tratamiento de estos mediante su aceptacion, mitigacion o
transferencia.

La organizacién valora dentro de la evaluacion de riesgos la probabilidad de fraude que se
pueda presentar en este proceso, para el logro de los objetivos. Con este principio la
organizacion debe ser capaz de considerar los diferentes tipos de fraude que se puedan
presentar, analizando la manera en que las evaluaciones de riesgo logren minimizar su
probabilidad de impacto.

La administracion se asegura de identificar y evaluar los cambios que podrian afectar
significativamente al sistema de control interno. Es con este principio que se propone evaluar
la totalidad de los cambios en el entorno de la organizacion, en el modelo de negocios y los

cambios de liderazgo.

2.3.3. Actividades de Control

Una vez se hayan identificado y evaluado los riesgos, se procede a establecer todas aquellas

actividades que permitan realizar controles, con el propdsito de disminuir la probabilidad de
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materializacion de los riesgos y los efectos nocivos que puedan llegar a tener sobre los objetivos

de la organizacidn, si estos llegasen a suceder.

Todas las actividades que propendan por establecer un control tienen que ser monitoreadas
con herramientas de inspeccion efectivas (cuestionarios, entrevistas, visitas, revisiones sorpresa,
etc.) y llevadas a cabo de forma independiente y permanente por los directivos y auditores
internos, a fin de confirmar si el control interno que se esta aplicando actta de forma apropiada o

si es necesario que se afine o sustituya por otro (Del Toro et al., 2005).

La naturaleza del Control Interno orientada hacia el autocontrol y la prevencién puede
percibirse de forma mas clara en este momento, dado que la compafiia estara en la capacidad de
reconocer sus vulnerabilidades y erradicarlas de forma oportuna. Es de anotar, que las
actividades de monitoreo también pueden ser realizadas por terceros, llamense organismos de
control gubernamental, auditores externos, etc. Sin embargo, estas seran menos efectivas para los

beneficios y deseos de la organizacion.

A pesar de que los diferentes tipos de actividades de control puedan relacionarse
especificamente con una dependencia de la entidad, frecuentemente estas afectan a otras, dado
que un determinado control puede ayudar a lograr objetivos especificos de otras areas. De esta
forma, las actividades de control en el &rea financiera también pueden contribuir al cumplimiento
de los objetivos de la dependencia administrativa, asi como también del area legal, haciendo que

toda la organizacion se desempefie de forma adecuada como un sistema (Del Toro, et al., 2005).

Los tipos de control que se pueden implementar dentro de cada categoria son:

93



= De prevencion y de correccion.
= Automaticos, manuales o dependientes de la tecnologia.
= De direccidn, definidos y ejecutados por la administracién, cominmente conocidos como

Entity Level Controls o controles a nivel de entidad: (ELC).

Cada agente individual de los diferentes niveles de la entidad debe tener claras las
responsabilidades de control que alli se llevan a cabo y cuales son las que le corresponden, por

ello es importante que tales funciones se le especifiquen de forma clara y concisa.

A continuacion, se presentan algunos de los factores importantes que se deben abarcar en las

actividades de control.

= Anadlisis realizados por la gerencia.

= Seguimiento y verificacion por parte de los duefios del proceso.

= Validacién de cada una de las transacciones respecto de su totalidad, exactitud, autorizacion
correspondiente: revisiones, aprobaciones, chequeos, re-calculos, analisis de confiabilidad,
entre otras.

= Controles sobre el patrimonio como conciliaciones, arqueos y recuentos.

= Controles de restriccion al acceso hacia los activos y registros.

= Segregacion de funciones.

= Aplicacion de indicadores de desempefio.

Principios:
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10.

11.

12.

La administracion define y desarrolla, en niveles aceptables, controles de cara a la mitigacién
de riesgos para el logro de sus objetivos. Este principio pretende evaluar si las actividades de
control ayudan a asegurar que las respuestas a los riesgos que direccionan y mitigan los
riesgos son llevadas a cabo, y si en estas se consideran factores especificos de la entidad. De
la misma forma se evalUa si la organizacion considera en qué nivel las actividades de control
son aplicadas y si considera realizar una mezcla de diferentes tipos de control.

La organizacién determina e implementa las diferentes actividades de control que se deben
realizar a nivel de entidad sobre la tecnologia para apoyar la consecucion de los objetivos.
Con este principio se pretende determinar la relacion entre el uso de la tecnologia en los
procesos del negocio y los controles generales de tecnologia, de la misma forma establecer si
la organizacion tiene actividades de control con la suficiente importancia para la
infraestructura tecnolégica, la administracion de procesos de seguridad de data y para los
procesos de mantenimiento, desarrollo o adquisicion de tecnologia.

La organizacion comunica y desarrolla actividades de control que se deben llevar a cabo, por
medio de las diferentes politicas que instituyen las lineas generales del control interno y la
documentacion interna como normas, politicas y procedimientos. Con este principio se busca
evaluar si la organizacion funciona oportunamente, si toma acciones correctivas, si trabaja con
personal competente, si reevalla politicas y procedimientos, ademas de establecer politicas y
procedimientos para apoyar el despliegue de las directivas de la administracion, si establece

responsabilidad y rendicion de cuentas para ejecutar las politicas y procedimientos.
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2.3.4. Informacion y Comunicacién.

Hay que identificar, recopilar y comunicar informacion pertinente en forma y plazo que
permitan cumplir a cada trabajador con sus responsabilidades. Los sistemas de informacion
generan reportes con informacion financiera, operacional y data que relaciona el cumplimiento
de las normas que permiten controlar de manera adecuada la organizacion. Estos aplicativos no
manejan unicamente informacién producida por la entidad (IPE), sino que ademas generan tanto
informacidn acerca de sucesos o actividades y condiciones externas importantes para para la
toma de decisiones, como reportes para la presentacion de informes a terceras partes (Del Toro,

et al., 2005).

Ademas de lo mencionado anteriormente, en la organizacion debe haber una comunicacion
eficaz, la cual tiene que fluir en todas las direcciones, en todos los niveles, de arriba hacia abajo
y en el sentido contrario. El mensaje del alta gerencial debe ser contundente y debe orientarse a
resaltar la importancia de las responsabilidades del control. Los colaboradores deben entender
que tienen un papel preponderante en el sistema de control interno y de como sus actuaciones
frente a sus actividades pueden afectar el trabajo de los demaés y de los resultados de compafiia
en general. Por otro lado, tanto la alta direccién como los empleados debe tener medios para
comunicar informacion entre si, como también con los terceros (organismos de control,

accionistas, clientes y proveedores).

La informacion de alto nivel de significancia para la organizacion debe ser obtenida,
procesada y divulgada de forma tal que pueda llegar pertinentemente a todos los niveles,

facilitando la asignacion de responsabilidades individuales.
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La comunicacidn es innata de los sistemas de informacion. Los colaboradores deben estar al
tanto de todo lo que tiene que ver con sus responsabilidades de control y gestion. Cada funcion
debe detallarse con precision, de forma que cada empleado comprenda la importancia de su labor

dentro del sistema de control interno (Del Toro, et al., 2005).

La transferencia de informacion a través de la organizacion debe hacerse de forma eficaz, y

multidireccional. La informacion puede circular de la siguiente manera:

Down-Up: En este escenario la informacion tiene la obligatoriedad de escalar hasta los niveles
de direccidn correspondiente, tanto para su conocimiento y aprobacién, como para la toma de

decisiones producto de esto.

Up-Down: Aqui la informacion debe llegar a los niveles inferiores de la organizacion, para su

conocimiento, debida sustentacion primaria y feedback de la dificultad.

Transversal: Para este caso, la informacion debe circular a lo largo y ancho de la entidad, con
el propdsito de buscar una retroalimentacién cruzada y lograr de esta forma poseer un panorama

amplio para el analisis de la dificultad.

Para la organizacion es de vital importancia que las lineas de comunicacion se mantengan
abiertas y que exista una voluntad clara de escuchar, por parte de los niveles directivos, dada la

necesidad de comprender el problema, pero también de encontrar la solucién méas adecuada.

No obstante, en la compafiia haya mecanismos de comunicacion aceitados, que faciliten la
comunicacion interna, es relevante que también existan para favorecer el flujo de informacion a

nivel externo. Sin importar cual de los dos casos se presente, es imperativo contar con medios
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eficaces de comunicacion como lo son las memorias, los manuales de politicas, los canales de

comunicacion institucionales formales e informales.

13.

14.

15.

Principios:

La organizacién capta y genera informacion o datos con alta calidad justificando la
importancia correspondiente, que se emplea para dar soporte al funcionamiento del sistema de
control interno. Este principio analiza en detalle si los procesos reflejan la informacion
solicitada y esperada en los ejercicios de auditoria para apalancar el funcionamiento de los
deméas componentes del control interno los objetivos de la organizacion. Asi mismo el
principio incita a verificar si los sistemas de informacion almacenan fuentes internas y
externas, si se procesan datos de importancia para la entidad, si se conserva la calidad e
integridad a través del procesamiento de dichos datos y si finalmente se consideran los costos
y beneficios de su tratamiento.

La organizacién divulga la informacion a todo nivel, incluyendo los objetivos y
responsabilidades que son necesarios para apoyar el funcionamiento del sistema de control
interno y es aqui donde se debe identificar si en la organizacion se comunican los
lineamientos y directrices sobre el control interno de forma clara, agil y oportuna. Ademas, es
donde se definen cuéles son los metodos de comunicacion favorables entre la administracion
y la junta directiva.

La organizacion mantiene permanente comunicacion con los stakeholders externos sobre los

aspectos esenciales que influyen en el adecuado funcionamiento del control interno. Con este
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principio es posible evaluar si la organizacion tiene una adecuada mecénica de comunicacion
adecuada dependiendo de la naturaleza de la informacion tanto con los grupos de interés como

con la junta directiva.

2.3.5. Seguimiento y Monitoreo

El seguimiento constante involucra funciones de supervision ejecutadas de forma recurrente,
directamente por las estructuras directivas, por medio de un equipo de auditores internos, o por el
Comité de Control encargado de direccionar sus actividades a la prevencion de eventos que
generen pérdidas o riesgos costosos desde el punto de vista financiero y humano (Del Toro et al.,

2005).

El Comité de Control integrado, debe estar compuesto, al menos, por el auditor interno y un
dirigente del maximo nivel. Su propdsito es vigilar el correcto funcionamiento del sistema de
control interno y su constante mejoramiento. Por otra parte, y si asi la entidad lo dispone, esta
contara con unidades de auditoria interna con la participacion de profesionales calificados y con

suficiente grado de independencia.

Teniendo en cuenta lo anterior, el objetivo del monitoreo es velar por el correcto
funcionamiento del control interno, por medio de dos modalidades de supervisién: evaluaciones

puntuales o actividades continuas.

Actividades continuas: son aquellas que se integran a las actividades normales y que se

ejecutan en tiempo real, adaptadas a la gestion, y que generan respuestas dinamicas.
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Evaluaciones especificas o puntuales. las cuales se relacionan de acuerdo con las siguientes

caracterizaciones:

La frecuencia y trascendencia se establecen por la importancia y naturaleza de los cambios y
riesgos que estas soportan, la competencia y experiencia de los encargados de realizar los
controles, ademas de los resultados de la inspeccidn continuada.

Son llevadas a cabo por los duefios de proceso de las areas de gestion, por la auditoria interna
comprendidas en el planteamiento o requeridas por la alta direccion, asi como también por los
auditores externos.

Constituyen per se todo un proceso en el que, a pesar de que las técnicas y enfoques varien,
prima ante todo una disciplina ajustada y principios ineludibles. La labor del evaluador, por
tanto, es indagar sobre el funcionamiento real del sistema; es decir, que existan controles y
que los mismos estén formalizados, se empleen cotidianamente como una rutina incluida en
los habitos y que resulten apropiados para los objetivos perseguidos.

Responden a una metodologia determinada, la cual a partir de herramientas y técnicas permite
medir la eficacia de forma directa o por medio de la comparacién con otros sistemas de

control comprobadamente buenos.

El nivel de documentacion de los controles estd determinado por la complejidad y dimension

de la organizacion. Existen controles informales que, no obstante, su falta de documentacion, se

aplican de forma correcta y son efectivos. La naturaleza y el nivel de la documentacion

demandan un mayor rigor cuando se hace necesario exponer las fortalezas del sistema ante

terceras partes (Del Toro et al., 2005).
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16.

17.

La administracion debe entonces estructurar un plan de accion que cuente con:

El objetivo y el alcance de la verificacion o ejercicio de evaluacion.

La supervision de actividades de manera constante.

Las funciones tanto de los auditores internos como de los revisores fiscales.

Eventos de mayor riesgo; esto mediante la vision de un programa de evaluaciones.

La metodologia para efectuar validaciones y el reconocimiento de las herramientas de control.
La presentacion de conclusiones y resultados que soporten con evidencias lo concluido.

Monitoreo constante a fin de que se adopten las correcciones a que haya lugar.

Principios:

La entidad escoge, despliega y aplica evaluaciones independientes de manera continua para
determinar si los componentes del sistema estan presentes y funcionando. Este principio
determina la habilidad de la administracion para incluir un balance de verificaciones de
manera independiente y continua, y de la misma forma se evalla si la organizacién considera
la proporcion de cambio en el negocio y los procesos de este cuando seleccionan y desarrollan
evaluaciones independientes.

La administracion se encarga de evaluar y comunica a cada responsable, las deficiencias de
control interno, de manera oportuna y clara. Esto incluye también la comunicacion de no
conformidades a la alta direccién y el consejo, segun corresponda. Por medio de este principio
se pretende analizar y determinar si la administracion o la Junta Directiva, evalua los

resultados de las evaluaciones continuas e independientes y si de igual manera divulga las
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deficiencias como las actividades propuestas para la correccién y supervision de los hallazgos

detectados.

2.4.Herramienta de evaluacion al Sistema de Control Interno en Sodexo Colombia

Expuesto lo anterior, se disefid una herramienta mediante la cual, usando la técnica de
entrevistas al personal directivo y funcional de la compafiia, evalu6 cada uno de los componentes
y principios contenidos en el marco de referencia COSO 2013, marcando una hoja de ruta
enfocada en ejercicios de revisoria y auditoria que de manera cualitativa y cuantitativa expone

las fortalezas y debilidades del sistema de control interno de la compafiia.

La herramienta considero la formulacion de 92 preguntas agrupadas por cada principio, que
mediante una ponderacién numérica y descriptiva permitieron diagnosticar, de manera objetiva
cdmo se encuentra estructurada actualmente la empresa para reaccionar, desde diferentes frentes,

ante a la materializacion de riesgos que puedan afectar la continuidad del negocio.

Cada pregunta guiada por lo descrito en el marco de referencia COSO Ill, se sometid a una
revision exhaustiva pues fue sustentada por cada duefio de proceso asociado, y de acuerdo con el
nivel de cobertura de la respuesta segun el principio evaluado, es calificada de uno (1) a (5)

unidades, bajo los siguientes criterios de ponderacion:

1. No setiene
2. Se tiene documentado y no se aplica

3. Se aplica, pero no se tiene documentado
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4. Se tiene documentado y se aplica

5. Se tiene documentado, se aplica y esta en constante actualizacion.

La calificacion dependera de que tan fundamentada se encuentre la respuesta del duefio de
proceso a cada pregunta realizada, para ello el equipo consultor solicito todos soportes que
considerase necesarios (documentacion interna y confidencial) para asegurar un resultado basado

en evidencias y no en subjetividades.
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Interpretacion

La grafica 10 muestra un esquema de la herramienta y la dindmica de evaluacion de cada principio y componente evaluado, segun

las preguntas formuladas al personal de la compaiiia:

Gréfica 9. Esquema de la herramienta disefiada para evaluar el SCI en Sodexo Colombia S.A.S

DESARROLLO DEL DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO EN SODEXO S.A.5

*
NOMERE DE LA EMPRESA: SODEXNO COLOMBIA RAS
sodexo

Elaborado por Diego A.Cirdenas Franco / Sebastiin Hernandez - Maestrantes [MBA)

Revisado por Emilze Vargas - Gerente de Control Interne Sodexo S.AS

Realizar la evaluacidn integral al Sistema de Control Internc en SODEXO S.AS es a fin de diagnosticar la eficacia v eficiencia del procese de
Objetive control alintericr dela organizacién e identificar factores de riesge que impidan el legro de los objetives trazades por la Alta Direccién para
el cumplimiente de la las estrategias de la compatiia.

Se efectuard una evaluacién integral a los componentes del sistema de Control Interne segiin el marco de Referencia COS0 ERM, decde la
Aleance revision del Ambiente de contrel, hasta su monitoreo para identificar la pertinencia de disefiar planes de mejora y,/o acciones de tratamiento
que contrarresten o mantengan el resultadeo de la calificacion.

SISTEMA DE CONTROL INTERNO PUNTAJE Plan de trabajo a Desarrollar Evidencia de Auditoria

Componente COSO

Principios de cada
componente

Ohservaciones / Conclusiones

AMEIENTE DE CONTROL
1. DEMUESTEA COMFROMISO CON LA INTEGRIDAD Y LOS VALORES ETICOS < .
Cuadernillo_CodEti
Se tiene documentado, ca_Mayo-2017 WF
seaplicayestien 5 (2).odf
constante actualizacién
Setiene documentado, @
seaplicayestien 5
. o GTH-{NG-6
constante actualizacion FormB Lo
Puborizaion

(entre 1y 5) confidencial)

: 3 Criterios d 3 3 Evidencia
3 | riteriosde . documental que |
3 Preguntas de ' ponderacion ! Hoja de Ruta o plan de 3 soporta la 3
| dfo[mL(jjlacmn al : y valores : pruebas para abordar la : respuesta ?
! uefio de proceso 1 i ! 1 1
3 p i asociados | pregunta 3 (informacion 3

Fuente: Elaboracion Propia

Respuesta a cada
pregunta formulada y
recomendaciones a
que haya lugar.
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La calificacion total del sistema de control interno se obtuvo entonces de:

1. Promediar el resultado de cada pregunta asociada a cada principio.
2. Promediar la calificacion de cada principio perteneciente a cada componente.

3. Promediar el resultado de cada uno de los componentes evaluados.

En la tabla nimero 4 “rangos de interpretacion del diagndstico del sistema de control interno”
se muestran las escalas de evaluacion realizada, que desde cero (0) a Cinco (5) unidades tipifican

los resultados:

Tabla 4. Rangos de interpretacion del diagnostico del Sistema de Control Interno.

RANGOS DE INTERPRETACION DEL DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO
. RANGOS - INTERPRETACION
Inferior Superior

1 1,999 Sistema de Control Interno Inicial

2 2,999 Sistema de Control Interno Repetible pero Intuitivo
3 3,999 Sistema de Control Interno con Procesos Definidos
4 Sistema de Control Interno Administrado y Medido
) Sistema de Control Interno Optimizado

Fuente: Elaboracién Propia

A su vez, la tabla nimero 5 “descripcion de cada rango definido” expone la definicion para

las tipologias de interpretacidn sobre el sistema de control interno:

Tabla 5.Descripcion de Cada Rango Definido

Valor Categoria Descripcion

Los procesos se han refinado hasta un nivel de mejor practica; se basan en los resultados de mejoras continuas. Tl se
Optimizado | usa de forma integrada para automatizar el flujo de trabajo, brindando herramientas para mejorar la calidad vy la
efectividad, haciendo que la Compania se adapte de manera rapida.

Administrado | Es posible monitorear y medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos no estén
y medido trabajando de forma efectiva. Los procesos estan bajo mejora constante y proporcionan buenas précticas.

Los procedimientos se han estandarizado, documentado y se han difundido a través de entrenamiento. Sin embargo,

Procesos ) . i .

definidos los prqcedlm\emos en sino son sofisticados, pero formalizan las précticas existentes y es probable que se
identifiquen algunas desviaciones.

Repetible Se han desarrollado los procesos hasta el punto que se siguen procedimientos similares en diferentes éreas que

realizan la misma tarea. No hay entrenamiento y/o comunicacion formal de los procedimientos estandar. Existe un alto

ero intuitiv ; L - ) -
pero ° grado de confianza en el conocimiento de los individuos y, por lo tanto, existe probabilidad de errores.

Existe evidencia de que la Compania ha reconacido que los problemas existen y requieren ser resueltos; sin embargo,
Inicial no existen procesos estandar; en su lugar, existen enfoques ad hoc que tienden a ser aplicados de forma individual o
Caso por €aso.
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No existente | Carencia completa de procesos.
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Por su parte la tabla namero 6 “resultado de la evaluacion al sistema de control interno en Sodexo Colombia S.A.S” muestra el

puntaje para cada principio y componente evaluado y la interpretacion del resultado final sobre la evaluacién en general:

Tabla 6. Resultado de la Evaluacién al Sistema de Control Interno en Sodexo Colombia S.A S.

APLICATIVO PARA LA REALIZACION DEL DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO

Fuente: Elaboracién Propia

PUNTAJE POR ' PUNTAJE POR » PUNTAJE DEL -
COMPONENTES PRINCIPIOS PRINCIPIO INTERPRETACION COMPONENTE INTERPRETACION SISTEMA INTERPRETACION
1. Demuestra compromiso con la integridad y los valores éticos 4,25 Sistema de Control Interno Administradoy Medido
2. Ejerce responsablemente la supervisién 4,80 Sistema de Control Interno Administrado y Medido
Sistema de Control
AMBIENTE DE |3, Establece una estructura de autoridad y responsabilidad 4,63 Sistema de Control Interno Administrado y Medido ’ S
CONTROL Interno Administrado y
4. Demuestra compromiso con atraer, desarrollar y retener personas 4,50 S dlo @il e Ay Mt Medido
competentes
5. Responsabilidades sobre control interno 3,67 Sistema de Control Interno con Procesos Definidos
EVALUACION DE 6. Especifica adecuadamente los objetivos 3,80 Sistema de Control Interno con Procesos Definidos st éle Coni)]
7. Identifica y analiza los riesgos / 8. Evalua el riesgo de fraude 2,89 Sistema de Control Interno Repetible pero Intuitivo 3,35 Interno con Procesos
RIESGOS - - — - - - Definidos Sistema de Control
9. Identifica y analiza cambios significativos 3,38 Sistema de Control Interno con Procesos Definidos 395 v
10. Selecciona y desarrolla actividades de control 3,29 Sistema de Control Interno con Procesos Definidos st 6l Cori] Procesos Definidos
ACTIVIDADES DE X P X .
CONTROL 11. Selecciona y desarrolla controles generales sobre la tecnologia 3,63 Sistema de Control Interno con Procesos Definidos 3,39 Interno con Procesos
12. Se implementan a través de politicas y procedimientos 3,25 Sistema de Control Interno con Procesos Definidos Definidos
3 13. Utiliza la informacién relevante 4,40 Sistema de Control Interno Administrado y Medido S 6l Cori)]
INFORMACION Y . : o : L
COMUNICACION 14. Se comunica internamente 4,67 Sistema de Control Interno Administrado y Medido Interno Administrado y
15. Se comunica externamente 4,50 Sistema de Control Interno Administrado y Medido Medido
16. Lleva a cabo evaluaciones continuas y separadas 4,50 Sistema de Control Interno Administradoy Medido Sistema de Control
MONITOREO ; - . Interno Administrado y
17. Evaltia y comunica las deficiencias 3,75 Sistema de Control Interno con Procesos Definidos Medido
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Efectuada la evaluacion a cada uno de los principios y componentes, es posible notar que la
calificacion total del sistema de control interno de Sodexo Colombia es de 3,95 unidades lo que,
de acuerdo con la interpretacion expuesta en la tabla niumero 6, significa que éste cuenta con
“Procesos Definidos”, sobre los cuales existe una divulgacion y entrenamiento a la totalidad de
los funcionarios de la entidad. Sin embargo, los procedimientos en si no son muy sofisticados y

se pueden encontrar algunas desviaciones.

La grafica 11 “resultado cuantitativo por cada componente” ilustra el resultado obtenido luego

de realizada la evaluacion de cada componente:

Grafica 10. Resultado Cuantitativo por cada Componente Evaluado

Resultado por componente

AMBIENTE DE CoNTROL ] 37

EVALUACION DE RIESGOS | 4 335

ACTIVIDADES DE CONTROL d 339

INFORM A CION Y COMUN AN | 452

MONITOR 0 | 413

Fuente: Elaboracion Propia
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De acuerdo con la grafica 11, es posible identificar que el componente con la menor
calificacion esta asociado a la “Evaluacion de Riesgos”, dado que en revision llevada a cabo, es
notorio que la compaiiia presenta deficiencias en los principios de “identificacion y analisis de
riesgos” e “identificacion de riesgo de fraude” los cuales arrojaron calificacion de 2,89 unidades
indicando que, en éstos, el sistema de control interno es repetible pero intuitivo; es decir, se han
desarrollado procesos hasta el punto en que se siguen procedimientos similares en diferentes
areas de la compaiiia que realizan las mismas tareas o similares. No existe un entrenamiento y/o
comunicacion formal suficientemente fuerte de los procedimientos estandar y/o sobre gestion de
riesgos. Adicionalmente existe un alto grado de confianza en el conocimiento de las personas y,

por tanto, existe una alta probabilidad de errores.

Por otra parte, se presenta en la gréafica 12, el resultado cualitativo por componente, el cual
permite visualizar sobre cuéles de estos existe mayor o menor brecha para alcanzar el estado

ideal de un sistema de control interno “optimizado”.
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Gréfica 11. Resultado Cualitativo por Componente (Brechas para Alcanzar el SCI ideal)

Resultado de la evaluacién —
Optimizado

Procesos
definidos

Requiere recomendaciones significativas Requiere mejoras en los Procesos

Evaluacion General
del SCI

<
S
eeeeeeeeeeeeeeeeeeee .
P
+
3
comunicacion [ _—
***************** —
Estado actual A I Inicial I l Repetible I L Procesos Definidos ﬁ

Brecha  [EE=S > ., .
Fuente: Elaboracion Propia

Estado Deseado *

La gréafica 11 expone que sobre los componentes de Gestion de Riesgos y Actividades de
control es donde se presenta una mayor brecha en objeto de alcanzar el estado de un sistema de
control interno administrado y medido y en el mejor de los escenarios, un sistema totalmente
optimizado; y es sobre estos componentes donde la administracién de Sodexo debe concentrar el
mayor esfuerzo de cara a mitigar riesgos que sin identificarse claramente, puedan derivar en

consecuencias que ameriten desarrollar controles de tipo correctivo en vez de preventivo.
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2.5.Resultados y Brechas Detectadas.

En el ejercicio de evaluacidn, se identificaron brechas u oportunidades de mejora. La tabla
nimero 7, presenta las situaciones observadas en el primer componente evaluado, ambiente de

control:

Tabla 7. Situacion Observada en el Componente Ambiente de Control

Principio: Demuestra compromiso con la integridad y los valores éticos

Situacion Observada:

1. El departamento de control interno actualmente depende de la direccion Administrativa y financiera de

Principio: Responsabilidades sobre el control interno

Situacion Observada:

1. Las actualizaciones a los procedimientos sobre los que se identifican no conformidades pueden tardar
varios meses durante el afio fiscal e inclusive pueden no contar a tiempo con las aprobaciones requeridas
para efectuar su verificacion, lo cual ralentiza la adopcion de las recomendaciones brindadas por el
departamento de control interno o revisoria fiscal de cara a valorar e identificar si estas fueron cubiertas
en su totalidad. (Ejemplo: la actualizacién de los procedimientos de monitoreo y seguimiento a los
activos fijos de la compafiia y el procedimiento para la ejecucién de rebates, los cuales un afio después
de requerir ajustes no han sido totalmente actualizados luego de ser foco de planes de accién producto
de la auditoria realizada al cierre del afio fiscal 2018).

2. Actualmente en la compafiia los sistemas de compras no se comunican automaticamente con el sistema
contable lo que aumenta la probabilidad de riesgos sujetos al error humano, asociados a la transcripcion

de datos para la contabilizacion.
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4. Latotalidad de documentos de la compafiia no presenta uniformidad en su manera de elaboracion;
existen procedimientos que cuentan con flujogramas y descripcidn por actividades, mientras que otros

narran a nivel general como se deben ejecutar tareas o actividades sin emplear un diagrama de flujo.

La tabla 8, expone las situaciones observadas en el componente de Identificacion y valoracion

de riesgos de Sodexo Colombia S.A.S:

Tabla 8. Situaciones Observadas en el Componente de Identificacion y Valoracion de Riesgos

Principio: Identifica y analiza los riesgos

Situaciones Observadas:

1. La metodologia para la identificacion de riesgos publicada en el sistema integrado de gestion (SIG),
no es empleada de manera recurrente por parte de las areas funcionales o duefios de proceso y
Unicamente mencionan las fuentes del riesgo (areas o departamentos) y los efectos de su
materializacion; dentro de la matriz publicada en el SIG para la administracién de riesgos, es posible
notar que estos no cuentan con la totalidad de las causas que los originan ni consecuencias de su
materializacion como tampoco se encuentra definida una codificacién para estos, en objeto de llevar a
cabo la trazabilidad sobre su actualizacién y/o tratamiento; a continuacién se muestran algunos
ejemplos de lo descrito anteriormente:

= Ejemplo 1:
e Descripcion del riesgo: Inadecuada planeacion del programa de trabajo.

o Fuente del Riesgo: Recurso Humano.
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e Efectos: Inoportunidad de la entrega de los informes anuales de los resultados.
Para el ejemplo antes descrito, solamente se identificé una Unica fuente o causa
originada por un factor de Recursos Humanos, dejando descubiertas causas tales como:
¢ Inadecuada clasificacion y tratamiento de la informacion
e Desconocimiento o incumplimiento de normativas y lineamientos de manejo de
informacion para ejecucién de labores
¢ Inadecuada segregacion de funciones sobre la informacidn para la ejecucion del plan
de trabajo.
= Ejemplo 2:
e Descripcion del riesgo: Incumplimiento de la revision del Scope de controles.
e Fuente del Riesgo: Recurso Humano.
e Efectos: Inoportunidad de la entrega de los informes anuales de los resultados
En el anterior ejemplo es importante resaltar que se identifica un Unico efecto o
consecuencia de la materializacion del riesgo, la cual es exactamente igual a la del
riesgo del ejemplo numero 1, dejando por fuera consecuencias asociadas a:
e Ejecucion de pruebas sobre controles con informacion inexacta, desactualizada o
incompleta.
¢ Inadecuada distribucion o asignacion de controles a revisar por el equipo evaluador.
o Falta de asertividad y confiabilidad en los resultados obtenidos producto de la
revision a los controles.
2. Actualmente la compafiia no cuenta con una politica local de gestion de riesgos revisada, ni aprobada
por el CLC que permita orientar la cultura corporativa a una gestién basada en riesgos a lo largo de la

cadena de valor de la empresa.
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3. No se identifico soporte documental del control de cambios (elaboracion, revisién y aprobacion) para
la definicion de cada uno de los riesgos en la matriz de Administracién Riesgos y controles publicada
en el sistema integrado de gestion (SIG).

4. No se observé el involucramiento directo de los duefios de proceso en las actividades de identificacion
y valoracion de riesgos; teniendo en cuenta que estos tienen conocimiento de la naturaleza de los

riesgos que se pueden presentar y de los controles que pueden mitigar su materializacion.

En la tabla nimero 9 se pueden observar las situaciones encontradas en el componente de

actividades de control, de acuerdo con la evaluacion realizada:

Tabla 9. Situacion Observada en el Componente Actividades de Control

Principio: Politicas y Procedimientos

Situacion Observada:

1. Enlarevision y andlisis de la matriz de administracion de Riesgos y Controles publicada en el sistema

integrado de Gestidn (SIG), se identificaron las siguientes deficiencias en la definicién de los controles:

=  Se establecen controles que realmente son actividades

= Los controles no estan cubriendo todas las causas de riesgo asociadas

= Los controles no detallan de forma clara los atributos que deben tener (Qué, Cémo, Responsable,
como se ejecuta, periodicidad y evidencia).

= El ejecutor del control no tiene la evidencia suficiente de la ejecucion de este.

Por su parte la tabla numero 10, expone las situaciones observadas durante el proceso de

evaluacion al componente que relaciona las actividades de monitoreo:
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= Los riesgos y controles de los procesos que estan en los procedimientos internos y la matriz de
administracion de Riesgos publicada en el SIG no estan totalmente actualizados a la realidad

operativa de los procesos.

A continuacidn, se relacionan dos ejemplos de controles en los que no se logra identificar en su

descripcion, atributos como: forma de ejecucion, responsable, frecuencia o evidencia de su ejecucion:

= Ejemplo 1:

Procedimiento Gestion de Autorizaciones:

Control: Generar archivo en Excel con los usuarios tipo administrador.
Evidencia: N/A

Responsable: Administrador de Tecnologia

Frecuencia: Semestral.

= Ejemplo 2:

Procedimiento Seguridad Fisica del Centro de Datos:

Control: Mantener actualizado el inventario de los equipos y su ubicacién y realizar el mantenimiento a

los que corresponda

Evidencia: N/A

Responsable: Administrador de Tecnologia

Frecuencia: Mensual.

2. Laentidad presenta falencias importantes de seguridad locativa a nivel de accesos a personal tanto interno
como externo, sobre todo en el centro de distribucién de alimentos, lugar en el que se han presentado

pérdidas de mercaderia, las cuales han sido reportadas por medio de la linea de ética, llegando inclusive a
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requerir pruebas de poligrafia para concluir resultados de las investigaciones que hubo a lugar; (Ejemplo:
Caso de pérdida de 220 paquetes de arroz por 25 Kg en el mes de febrero de 2019. Valor estimado de la

pérdida €9.962, aproximadamente $28.750.000 COP).

Tabla 10. Situacion Observada en el Componente Actividades de Monitoreo

Principio: Evallia y comunica las deficiencias

Situacion Observada:

Actualmente los duefios de cada proceso no cuentan con herramientas suficientes para efectuar una
pronta y efectiva gestion de comunicacion e implementacion de los planes de accion. Los consultores
notaron que a la fecha de la presente consultoria existen aproximadamente 5 planes de accion cuya
fecha limite para su implementacion se encuentra vencida o no definida con certeza, lo que significa
que el riesgo aun siga descubierto en estos casos y posiblemente se deba reportar como una deficiencia
nuevamente para el cierre del afio fiscal 2019. Los casos relacionados estan asociados a planes de
accion en el proceso control de activos fijos (Conciliacién de activos), Tecnologia (Mapeo de
Interfaces), aplicacion de descuentos manuales y automaticos (rebates) y cuentas por pagar (facturacion

electronica).

Finalmente, la tabla nimero 11, expone las situaciones encontradas con relacién a la gestion

de tecnologia de Sodexo Colombia S.A.S:

Tabla 11. Situacion Observada en la Gestion de tecnologia de Sodexo.

Gestion de la Tecnologia
Situacion Observada:
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1. El departamento de TI carece de un documento sobre la gestion de la continuidad y planes de
recuperacion de desastres, por cuanto no existe una metodologia para contrarrestar
contingencias asociadas a la detencion inesperada de algun aplicativo critico.

2. Actualmente el area de T1 Gnicamente considera criticos 3 aplicativos para la entidad. Estos
son SAP (sistema contable), Factory (sistema de compras Food) y Queryx (Aplicativo de
NoOmina), dejando por fuera de su alcance otros importantes por los cuales también se
impacta de manera significativa la contabilidad de la empresa: CINCO (sistema de compras
FM) y MAXIMO (sistema de Activos Fijos y administracion de materiales) y que son
gestionados directamente por areas usuarios, incrementando el riesgo asociado a la integridad
de los datos y confiabilidad de la informacion y posibilidad de fraude.

3. Elresguardo y seguridad de la informacion contenida en las hojas electronicas, es de expresa
y total responsabilidad del usuario o custodio de dichos libros. El departamento de tecnologia
en Sodexo no tiene injerencia sobre la seguridad de la informacion de estos archivos, por
cuanto también es responsabilidad de cada usuario efectuar back-up de su informacion de
trabajo de manera periddica en un servidor de archivos de la entidad.

Se presenta una brecha que puede relacionar la materializacion de los posibles riesgos relacionados
con la modificacion y revision de los roles y perfiles en cada una de las aplicaciones criticas de la
entidad, ya que, como se describe en las secciones 6.2.5 y 6.3.5 del procedimiento de
autorizaciones, las aprobaciones para cualquier cambio o modificacion de los perfiles y roles de

los usuarios en las aplicaciones, se produce después de que se hayan realizado y / o se hayan

puesto en produccion en los aplicativos.

En sintesis, en el capitulo se realizé el diagnostico del sistema de control interno de Sodexo
Colombia S.A.S. y la presentacion de los resultados que arrojo el ejercicio. Inicialmente para
realizar la evaluacion y diagnostico del sistema de control de la compafiia, se efectud el anélisis
del contexto global y local de Sodexo, el cual permitié reconocer la magnitud de la operacion y
determinar los procesos Core del negocio. Posteriormente, se expusieron los elementos del

marco de referencia COSO 2013 en los que se basé la herramienta de auditoria para su
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implementacién, y con la que se determinaron las brechas y oportunidades de mejora en el

sistema de control interno.

CAPITULO 3. Propuestas y recomendaciones sobre brechas detectadas en el sistema de
control interno de Sodexo Colombia.

En objeto de contribuir al normal desarrollo de las actividades de Sodexo Colombia, y
habiendo previamente identificado cuales son las no conformidades que se presentan en el
sistema de control interno de la entidad, en el presente capitulo se relacionaran las
recomendaciones que, para cada componente evaluado, se proponen en objeto de mitigar la
probabilidad de materializacion de riesgos, que impidan la adecuada administracion y

continuidad del negocio.

En la tabla nimero 12 se exponen las recomendaciones dadas ante las no conformidades

detectadas en el componente de ambiente de control:

Tabla 12. Recomendaciones para Situaciones Observadas en el Componente de Ambiente de
Control

Principio: La organizacion demuestra compromiso con la integridad y los valores éticos

Recomendaciones:

1. Esrecomendable que el control interno cuente con total y absoluta independencia dentro de la
compafiia para obrar como tercera linea de defensa dentro de la estructura de revision y
cumplimiento interno y externo. Esto puede lograrse mediante la consideracion de hacer
depender el area de una Gerencia General a nivel local o mejor ain de una gerencia regional de

riesgos o auditoria corporativa a nivel regional.
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2. Efectuar la revision, actualizacién y evaluacion periodica de los perfiles y competencias de cada
cargo, para garantizar que la totalidad de estos se refieren a la persona que actualmente ocupa la
posicion y especifiquen las capacidades, habilidades y conocimientos que cada cargo o rol debe
cumplir para su correcto desempefio e identificar brechas y/o oportunidades de mejoramiento
para cargos criticos dentro de la compafiia.

3. Incluir en las actualizaciones de las descripciones de los cargos, un control de cambios en
donde se puede identificar claramente el nombre de los funcionarios responsables de elaborar
revisar, aprobar, con su respectivo orden cronologico.

4. Emplear una herramienta de modelacién de flujos de proceso como Bizagy para asegurar

uniformidad, claridad y calidad en la documentacién de estos; como actualmente se hace para

Principio: Responsabilidades sobre el control interno

Recomendaciones:

1. Esrecomendable que las actualizaciones a los procedimientos que asocian uno o varios planes de
accion, cuenten con una fecha limite de revision y aprobacion de maximo 4 meses para garantizar
la adecuada implementacion y maduracion de los ajustes, en objeto de realizar nuevas pruebas de
auditoria en disefio y eficacia operativa a fin de verificar si los cambios se adhieren a las
recomendaciones brindadas por el departamento de control interno o la revisoria fiscal antes del
término del afo fiscal en curso.

2. Se recomienda valorar la inversion en sistemas tecnoldgicos o interfaces que permitan la
interaccion entre personal y los aplicativos para minimizar el riesgo por la realizacion de
actividades de manera manual que afecten la integridad y confiabilidad de la informacion o la

inadecuada segregacion de funciones.
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3. Se recomienda a la administracion de Sodexo, efectuar revision y parametrizacion de las
interfaces entre los sistemas criticos de la compafiia para garantizar la integridad y completitud
de la informacion que se trasfiere entre uno y otro aplicativo.

La tabla nimero 13, recopila las oportunidades de mejora y recomendaciones de acuerdo con
las situaciones observadas en el componente de control de identificacion y valoracion de riesgos:

Tabla 13. Recomendaciones para Situaciones Observadas en el Componente de Identificacion
y Valoracion de Riesgos

Principio: lIdentifica y analiza los riesgos

Recomendaciones:

1. Se recomienda disefiar una matriz de riesgos por cada proceso aplicando la metodologia publicada
en el SIG para la identificacion de estos, donde se incluyan los campos para: el codigo del riesgo,
el evento y las causas que lo originan

2. Se recomienda que la identificacion, definicidn y valoracion de riesgos se efectle haciendo
participes a lideres de diferentes niveles en la organizacion (Process Owners - Lideres funcionales
y ejecutores de las actividades) para que de manera conjunta se propenda por minimizar la
probabilidad de ocurrencia de eventos de riesgo que afecten, desde los indicadores de cada
proceso, hasta la consecucion de los objetivos pactados para el cumplimiento de la estrategia
corporativa.

3. Establecer una metodologia o implementar una herramienta sistematizada, que permita efectuar
seguimiento y trazabilidad a los procesos de actualizacion de la informacion referente a la matriz
de administracion de riesgos y controles publicada en el SIG, donde se pueda identificar en cada

caso:
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e Responsable de la Actualizacion

e Encargado de la Revision

e Responsable de la Aprobacion

e Detalle de los cambios realizados y la fecha en que se efectuaron.

4. Contemplar una revision de la totalidad de riesgos para asegurar que todas las causas estén
incluidas segun el evento de riesgo.

5. Se recomienda que la politica de gestion de riesgos sea ajustada a la realidad de la compafiia,
revisada, aprobada por los lideres de area y miembros del CLC a fin de que sea compartida a la
totalidad de los funcionarios de Sodexo, para orientar la cultura corporativa a una gestion basada
en riesgos, en objeto de identificar, valorar y medir su probabilidad impacto y con ello considerar
todos los tipos de eventos que a lo largo de la cadena de valor de la empresa puedan afectar la
eficacia operativa y los resultados financieros.

6. Esrecomendable considerar una actualizacién a los documentos asociados con las politicas de
Control Interno y autocontrol y gestion de riesgo de lavado de activos y financiacién del terrorismo
(SARGLAFT), dado que:

» La politica de Control Interno no presenta una trazabilidad en su versionamiento que evidencie
su fecha de creacion, revision y aprobacion.
» Lapolitica de autocontrol y gestion de riesgo de lavado de activos y financiacién del

terrorismo (SARGLAFT) cuenta con una fecha que supera los 5 afios de emision.

Por otra parte, la tabla nimero 14 expone las recomendaciones sujetas a las situaciones

encontradas para el componente de actividades de control:
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Tabla 14. Recomendaciones para Situaciones Observadas en el Componente de Actividades de
control

Principio: Identificay analiza los riesgos

Recomendaciones:

1. Revisar el disefio e implementacion de los controles establecidos en la Compaiiia, con el fin de:
Mitigar las causas de todos los eventos de riesgos identificados.

2. Asociar un control de manera correcta y completa a la causa de evento de riesgo detectado.

3. Las descripciones de los controles deben contener como minimo los siguientes atributos: Que,
cdémo, cuando, quién, evidencia documental”.

4. Clasificar los controles de acuerdo con su ejecucion.

5. Codificar todos los controles para facilitar la trazabilidad frente a posibles actualizaciones,
seguimiento a lo largo de sus evaluaciones y evitar controles duplicados.

Para visualizar mas recomendaciones frente a la correcta definicion y disefio de controles para
la mitigacién de riesgos, ver Anexo 2.

6. Esrecomendable que Sodexo Colombia fortalezca los controles de seguridad de acceso y
monitoreo del flujo de su personal interno y personal externo especialmente en su centro de
distribucion FOOD, por medio de la implementacidn de circuitos cerrados de television digitales
que provean adicional a la grabacion convencional, la opcion de proporcionar la analitica

predictiva que emita alertas en tiempo real.
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Por su parte, la tabla 15 presenta las recomendaciones a que hubo lugar teniendo en cuenta los

hallazgos y situaciones observadas en el componente de actividades de monitoreo:

Tabla 15. Recomendaciones para la Situacion Observada en el Componente de Actividades
de Monitoreo

Principio: Identificay analiza los riesgos

Recomendaciones:

1. Disefiar controles paliativos que de manera inmediata permitan mitigar el riesgo que asocia el
incumplimiento a las fechas de implementacion de planes de accién.

2. Valorar nuevamente el impacto que deriva el incumplimiento del plan de accion, empleando la
metodologia de administracion de riesgos publicada en el SIG o la metodologia definida por el
grupo para tal fin.

3. Involucrar personal directivo en la toma de decisiones frente a la gestién del riesgo asociado al
plan de accién, en objeto de definir nuevamente actividades que propendan por concluir con su

implementacion.

Finalmente, la tabla nimero 16, presenta las recomendaciones que se adhieren a las

situaciones observadas especificamente para la gestion de tecnologia de la compaiiia:

122



Tabla 16. Recomendaciones para las situaciones observadas en la gestion tecnolégica de

Sodexo S.A.S

Gestidon de la Tecnologia

Recomendaciones:

1. Disefiar un documento (procedimiento), que permita identificar las actividades a ejecutar cuando se
presenten detenciones inesperadas de algun sistema critico en la entidad, con el fin de esclarecer y
definir los tiempos de respuesta y planes de contingencia para la recuperacion de desastres.

2. Esrecomendable que el departamento de TI considere dentro del alcance de su gestion, el
seguimiento y control sobre aplicativos también criticos a nivel contable y financiero, para la
empresa (CINCO y MAXIMO), segregando las funciones que tienen las areas usuarias de ser las
Unicas que cuenten con la administracion de aplicativos sobre los que no se tiene control ni
monitoreo a la informacion.

3. Se recomienda que la administracion de Sodexo considere una actualizacion al instructivo de
manejo de hojas electronicas criticas, dado que su fecha de elaboracion cuenta con mas de 9 afios.

4. Elaborar un inventario de hojas electronicas de calculo tipificadas como criticas (que asocien toma
de decisiones con impacto financiero), las cuales podran ser comunicadas directamente por cada
area usuaria o rol que las emplee a fin de asegurar su resguardo y adecuada custodia en los
servidores o carpetas en red con que cuenta Sodexo; lo anterior promovera una mejor practica a la
hora de llevar la trazabilidad de los back ups realizados sobre las hojas electronicas, un
seguimiento frente a posibles pérdidas y el adecuado monitoreo del acceso a informacién
confidencial propia de cada area usuaria.

5. Efectuar el ajuste al procedimiento GIT-(SI)-P-4 Gestion de Autorizaciones en su seccion 6.2.5y

6.3.5, para que todo cambio o modificacién a los roles y perfiles de un aplicativo critico no se
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lancen a productivo sin no antes contar con una aprobacion formal y oficial por parte del

administrador de la aplicacion. Lo anterior en objeto de minimizar la carga y responsabilidad

expresa del departamento de T sobre actualizaciones que no estaban pactadas o acordadas con las

areas funcionales y minimizar el riesgo de asignacion errada de perfiles o roles a usuarios sin

asegurar una adecuada segregacion de funciones sobre los aplicativos criticos.

Por medio de la tabla nimero 17, se presentan una lista de oportunidades, como opcion de

mejores practicas que puede llevar a cabo la compafiia, para asegurar que cada componente y

principio se pueda fortalecer y, de esta forma, acercarse lo mas posible a un sistema de control

interno optimizado, segun la herramienta empleada:

Tabla 17. Oportunidades de Mejores Practicas para el Sistema de Control Interno

Componente
COSO

Ambiente
de Control

Principio

Integridad y
Valores Eticos

Recomendacion

Se recomienda que la administracion de la linea de denuncias sea segregada y
apartada del departamento de control interno, so pena de evitar conflictos de interés
con personas denunciadas o denunciantes y también evitar situaciones amenazantes
que atenten contra el equipo y su integridad laboral y/o personal; Puede optarse por la
tercerizacidn de la linea de denuncias a través de un proveedor de servicios
especializados en auditoria Forense.

Asegurarse que la totalidad de documentos (Manuales, politicas, procedimientos,
instructivos, normas, etc.) sean oficializados a través de las firmas de quienes se
involucraron en su elaboracion, revisién y aprobacién; Ejemplo: Politica de control
interno.

Evaluacién
de Riesgos

Especifica
adecuadamente
los objetivos

Es recomendable que desde la gerencia del departamento Legal se defina una
estrategia de comunicacion en la que se informe a todos los niveles funcionales de la
organizacion, aquellos cambios normativos, legales, regulatorios y de cumplimiento
que en términos oficiales puedan impactar de manera significativa la ejecucién de
actividades en un proceso o procesos de la entidad. Lo anterior en pro de difundir la
responsabilidad que tienen todos los departamentos por adherirse a términos de
obligatorio cumplimiento segun su naturaleza, y mantener un esquema de informacion
Top-Down con el que todos los niveles de la organizacion se encuentren actualizados.
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Identifica y
Analiza los
Riesgos

Se recomienda que la compafiia establezca una metodologia estandar para la
documentacion de procesos y procedimientos usando técnicas internacionales bajo las
cuales esté certificada como la norma 1SO 9001 de 2015, donde se incluya el objetivo
del proceso, sus entradas, el detalle de cada actividad, el resultado final, los
indicadores de gestién, la afectacion o involucramiento de otros departamentos y los
controles asociados; lo anterior con el objetivo de asegurar el adecuado entendimiento
por parte de los colaboradores de Sodexo.

Identifica y
Analiza cambios
significativos

Es recomendable disefiar un esquema de cronograma o proyecto de actualizacién a la
documentacion de la compafiia que considere las etapas y tiempos limites de
modificacion, revision y aprobacién; asi mismo se aconseja que cada vez que exista la
necesidad de efectuar la actualizacién a un documento puntual, se definan fechas
limite de entrega y divulgacion a que haya lugar para evitar retrasos en la respuesta
que desde su aplicacion se deba dar a sus riesgos asociados.

Se recomienda definir un esquema de gestion documental para administrar el acceso a
la informacion, a nivel de consulta, por parte de los usuarios y funcionarios de la
compafiia.

Considerar la identificacion de IPEs (Informacion Producida por la Entidad) que
relacionen hojas de calculo claves, reportes de variaciones y calculos detallados, para
aquellos procesos que cuenten con un impacto significativo sobre los estados
financieros de la compafiia y aquellos que conlleven a la toma decisiones para
asignaciones de presupuesto, inversiones y movimientos contables que relacionen
cuantias significativas de dinero.

Selecciona 'y
. Desarrolla . L .
Actividades Controles Para la identificacion de las IPEs es preciso saber que:
de Control
Generales Sobre . . . .
La Tecnologia 1) La IPE es utilizada como base para la evaluacion de la efectividad operativa
de un control.
2) Cuando la efectividad de un control clave depende de la integridad y
exactitud de un reporte.
3) IPE no corresponde a reportes utilizados como poblaciones para seleccionar
muestras, sino reportes utilizados como parte de la ejecucion del control.
Es recomendable que la divulgacion de los informes emitidos por la Revisoria Fiscal
Evallia sea efectuada al personal de todos los niveles en las areas sobre las que se presentaron
. . y hallazgos, a fin de contextualizar el personal con los resultados de la auditoria externa
Monitoreo Comunica las i . - N
deficiencias y con ello definir conjuntamente planes de accion en los que se identifiquen plena 'y

claramente los responsables de su ejecucion, la evidencia que derivara de esta y el
tiempo o plazo maximo como compromiso para su implementacion.

En sintesis, se presentaron una serie de recomendaciones y buenas practicas con las cuales se

pueden hacer frente a las deficiencias observadas en los componentes y principios del sistema de

control interno de Sodexo, de acuerdo con la herramienta de auditoria basada en el marco de
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referencia COSO 2013. Las recomendaciones y buenas practicas constituyen una serie de
acciones que puede llevar a cabo la direccién Sodexo Colombia S.A.S. a fin fortalecer su sistema
de control interno y evitar la materializacion de riesgos que pongan en peligro la continuidad del
negocio y la rentabilidad del mismo, sin embargo, no son las Unicas acciones que se pueden
emprender para tal fin y estaran sujetas a la libre decision de la administracion de ejecutarlas,

complementarlas o rechazarlas.
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CONCLUSIONES

1. Existen diversos y completos aportes de autores que mediante sus teorias clasicas
administrativas y de gestion organizacional, permitieron identificar y analizar el contexto
sobre el cual los modelos actuales de gobierno corporativo deben enfocarse,
especialmente a la hora de considerar el control como un elemento esencial para la
comparacion de sus operaciones reales frente a los planes definidos.

2. Las teorias de gestion de riesgo dieron una pauta importante para comprender que sobre
todos los escenarios cotidianos de una organizacién existen riesgos inherentes a su propia
actividad y riesgos emergentes en el entorno que deben alertar a los principales
responsables del direccionamiento de la empresa, para que en conjunto con su equipo de
trabajo efectlen y ejecuten planes de andlisis, medicidn y mitigacion anticipada.

3. Laadquisicion y empoderamiento de los conceptos, términos clave y ejecucion de la
metodologia para la evaluacion al sistema de control interno de Sodexo Colombia S.A.S,
fueron claves para el desarrollo de la consultoria segun lo establecido por el marco de
referencia COSO 2013, de cara a ejecutar con mayor exactitud e independencia la
auditoria, suministrando seguridad razonable sobre los resultados.

4. El analisis del contexto global y local de Sodexo, permitié comprender con detenimiento
la posicion de la entidad respecto a su participacion en el mercado, estrategias de
expansion y satisfaccion de clientes. Asi mismo dicho analisis proporcion6 un
entendimiento especialmente a sus procesos principales, lo que focalizo el ejercicio de
diagnostico del sistema de control interno a los considerados procesos criticos, como lo

fueron compras, marketing, recursos humanos, contabilidad, finanzas y tecnologia.
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Los lineamientos demarcados por el marco de referencia COSO 2013 para el diagndstico
de control interno en Sodexo Colombia S.A.S, fueron indispensables para la aplicacion
de la herramienta de evaluacion, la cual permitié medir y valorar de manera cualitativa y
cuantitativa el resultado para cada uno de los 5 componentes y 17 principios.

Realizado el diagnostico, se puede concluir que sobre todos los componentes y principios
evaluados se encontraron situaciones de no conformidad, especialmente sobre el
componente de evaluacion de riesgos, en el cual existen brechas significativas por
informacion desactualizada o inexistente, de cara a la mitigacion y deteccion de
actividades de fraude, segregacion de funciones e integridad y confiabilidad de datos.
Las brechas detectadas luego de la evaluacion realizada, comprometen a todos los niveles
de la organizacidn, especialmente a los cargos directivos y gerenciales, pues actualmente
estos depositan excesos de confianza en el personal de su equipo de trabajo, obviando
labores imprescindibles de supervision que minimicen riesgos por la falta de
automatizacion de actividades hoy en dia manuales.

Como propuesta de valor al diagndstico de control interno realizado, fue posible generar
recomendaciones a cada una de las no conformidades detectadas sobre los componentes y
principios evaluados, denotando la necesidad porque intervengan miembros de la junta
directiva para la realizacion de inversiones en investigacion y desarrollo que apalanquen
la disminucion de actividades manuales para el control de sus resultados operativos y
financieros.

Todas las recomendaciones brindadas se propusieron de tal manera que se encuentran
alineadas a la realidad del negocio y a la capacidad que tiene la entidad desde su

directorio corporativo y personal administrativo para trabajar en la implementacion de
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10.

oportunidades de mejora que propenden por la eficacia en sus operaciones, por la mejora
continua de sus procesos, y por la ejecucion de planes de accion que contrarresten de
manera prioritaria las no conformidades que impacten en mayor proporcion la
consecucion de los objetivos organizacionales.

Sobre el componente de gestion tecnoldgica fue preciso realizar un apartado especial de
recomendaciones y sugerencias, dado que este presenta serias y delicadas situaciones, a
nivel de resguardo e integridad de los datos, que pueden remediarse si se promueve una
cultura de sincronia que engrane las necesidades del negocio con el alcance y recursos

presentes en el departamento de tecnologia.
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ANEXOS

Anexo 1.

Formas y figuras

Gréfica 12. Ejemplo de Diagramacion de Procesos Segun Normas Internacionales

-
<>
-

Inicio/Fin del
Flujo Proceso

Actividad Conector interno

Punto de Decision Conector de pagina

Documento Riesgo

Base de Datos Control Manual

Actividad ocurre
en sistema

Control Automatico

>re JO

Fuente: Frontera Energy - Sistema de Gestion de Calidad 2017
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Gréfica 13. Diagrama de Flujo Sencillo
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Fuente: Frontera Energy — Sistema de Gestion de Calidad 2017
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Graéfica 14. Diagrama de Flujo Compuesto
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Fuente: Alteco Consultores — Desarrollo y Gestidn 20109.
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Graéfica 15. Recomendaciones para la Diagramacion

Formas
Unicamente se pueden emplear formas y
figuras definidas; no es permitido el uso
de imagenes fuera de la metodologia
estandar.

Ejecutores y Reportes

Toda actividad sin excepcion debe contar con un
responsable ejecutor. Este puede asignarsele a cada
cuadro de actividad o a columnas o filas que denoten
los responsables a lo largo del flujograma.

Es también importante indicar que tipo de resultados
se generan después de la ejecucion de la actividad e
incluir el reporte correspondiente en la forma definida
para tal uso.

Actividades
Siempre deberan ser redactadas en verbo
infinitivo. (Hacer, revisar, ejecutar, validar,
etc). Solamente se permite una actividad
por cuadro.

Secuencia légica
Todos los diagramas de flujo deberan tener un
conector logico que indique la transicion entre una
y otra actividad. No pueden quedar actividades
sueltas, con mas de un conector o sin uno de ellos,
gue denote que termina el flujo completo

Fuente: Elaboracion Propia
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Anexo 2.

Ejemplos y recomendaciones para el disefio y tipificacion de controles

Para la correcta definicién de controles que permitan mitigar los riesgos asociados, es

importante que la Compafiia tenga en cuenta que:

1.

Objetivo de Control

Corresponde a “qué es lo que se quiere controlar”. Para la formulacion de los objetivos de

control es importante tener en cuenta lo siguiente:

a)

b)

d)

Identificar el verbo rector que refleje la intencién del duefio del proceso y de la organizacion,
de qué es lo que se desea controlar: cumplir, maximizar, asegurar, garantizar, evitar, entre
otros.

Identificar la caracteristica que quiere controlarse o el atributo que quiere cumplir tal como:
aseveraciones acerca de los estados financieros, logro de los objetivos relacionados con el
proceso, atributos de la informacion, entre otros.

Identificar el sujeto del control: proceso, parte del proceso o actividad del proceso que debe
cumplir con el control.

Identificar los parametros de referencia: complementar con la informacién de los referentes,
respecto a los cuales se establecen los lineamientos a cumplir. (Por ejemplo: respecto al
marco estratégico, marco legal, procedimientos establecidos, estandares internacionales,
definiciones de entes reguladores, leyes, entre otros, guardando relacion con los riesgos

identificados).

Un ejemplo de objetivo de control puede ser: “Asegurar (verbo rector) la calidad,

oportunidad y costos optimos (caracteristicas) de las adquisiciones de bienes y servicios (sujeto

del control), segun lo establecido en los procedimientos de compras y contratacién (parametros

de referencia)”.
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2. Actividad de Control

Corresponde al “coOmo se va a controlar”. Una vez identificado el objetivo de control se

procede a documentar la actividad de control que permite mitigar el riesgo.

En la formulacion de la actividad de control, se debe describir la accion que se realiza para dar
una seguridad razonable sobre el cumplimiento del objetivo de control asociado, cumpliendo con

las siguientes caracteristicas:

a) Iniciar con un verbo rector para establecer la accion que se ejecuta con el proposito de
alinearse con el objetivo de control (p.e. revisar, evaluar, validar, analizar, etc.)

b) Describir qué se hace: explicar la accion especifica a ejecutar para mitigar el riesgo

c) Describir como se hace: detallar las caracteristicas que se deben tener en cuenta para

ejecutar exitosamente el control; los criterios a tener en cuenta para este detalle son:

- La caracteristica debe ser clara, evitar tecnicismos, cualquier lector debe

entenderla.
- Lacaracteristica debe ser completa, sin embargo, debe evitar detalles no

relevantes.

Un ejemplo de actividad de control puede ser: “Revisar (verbo rector) la correcta seleccion
de los proveedores seleccionados (descripcion de lo que se hace) comparando las tres
cotizaciones de los proveedores preseleccionados, analizando los criterios para la definicion de

la mejor opcidn para la organizacién (descripcion de como se hace)”.

Para formalizar su documentacion, el detalle de los controles a incluir debe establecer los

siguientes aspectos:

a) Duefo del proceso: es el cargo responsable por la gestidn del proceso.
b) Ejecutor de control: es quien ejecuta la actividad de control, teniendo en cuenta que este
puede ser un cargo, un rol o un organismo del gobierno corporativo de la compafiia. No

se deben relacionar nombres.
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c) Evidencia y Ubicacién: es la documentacion soporte que debe manejar el ejecutor del
control para sustentar que éste se esta realizando efectivamente; una evidencia debe ser
competente (la calidad de evidencia presume que si se puede confiar en la misma) y ser
suficiente (la cantidad de evidencia y su completitud, presume que permite verificar la

ejecucion del control).

Tanto los ejecutores de control como los duefios de procesos deben garantizar la existencia y
conservacion de las evidencias de la realizacion del control, teniendo en cuenta que éstas pueden
ser solicitadas en cualquier momento por Entes de Control, Revisoria Fiscal, Auditoria Interna

y/o la Gerencia de Riesgos como parte de su ejercicio de monitoreo.
3. FErecuencia:

Indica la periodicidad con la cual se realiza el control, dependiendo del criterio mencionado a
continuacion que le aplique: Recurrente (varias veces al dia), diario, semanal, mensual,

trimestral, semestral, anual, eventual.

El control eventual, como periodicidad “excepcional”, se utiliza inicamente para aquellos
controles que no se tiene certeza sobre su periodicidad y por tanto no permite establecer una

frecuencia clara del mismo o no corresponde a las categorias establecidas anteriormente.

Si es un control eventual, como parte de la descripcion de la actividad de control se debe
documentar la mejor estimacion de la ocurrencia y/o describir el evento que genera la ocurrencia
del control. (Por ejemplo: compra de una compafiia es una transaccién que no se sabe cuando se

va a presentar la oportunidad y no se puede establecer claramente una periodicidad).

4. Clase:

Indica si el control es elaborado por un responsable o un aplicativo, dependiendo del criterio

mencionado a continuacion que le aplique:

a) Automaticos: Son controles ejecutados en sistemas o tecnologia, que no requieren de
intervencion de las personas.
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b) Manuales: Controles ejecutados por las personas sin soporte de sistemas o tecnologia,
cumpliendo un proceso, procedimiento o un instructivo establecido. Un ejemplo es la
aprobacidn del acta de un comité.

c) Manual con componente tecnolégico: Son controles ejecutados por personas utilizando
tecnologia, un sistema de informacion o de la informacion contenida en el mismo.

Algunos casos son:

- Que se utilice la informacion del sistema para la ejecucion de un control (proceso
manual). Por ejemplo, el anlisis del reporte de edad de la cartera generado por el
sistema.

- Que se utilice el sistema para registrar la evidencia de la ejecucién del control.

Por ejemplo, la aprobacion de una orden de compra en el sistema.
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5. Categorias:

Tabla 18. Categorias de Control

Categorias de

control

Autorizacion

Excepciones

Indicadores claves
de desempeiio

Revisién de la
gerencia

Conciliacién

Segregacionde
obligaciones

Configuraciony
Mapeo de Cuentas

Interface

Acceso a sistemas

Descripcion

Autorizacion y aprobacion de transacciones

Revision de reporte para monitorear errores y
realizar seguimiento.

Analisis de las relaciones, tendencias y revisiones
a indicadores de desempefio

Analizar y supervisar las actividades realizadas
por una persona que no sea la misma que las
preparé

Comparacion de los diferentes conjuntos de datos
identificando las diferenciasy posterior
seguimiento

Separacion de funciones y responsabilidades para
autorizar transacciones y registrar transacciones.

Controles en los sistemas de informacion
disefiados basados en criterios apropiados del
negocio, con el fin de proteger la informacion
contra un procesamiento inadecuado

Transferencia de informacion (datos) entre dos
sistemas de informacion, por medios manuales o
automatizados o una combinacién de ambos, que
deberan garantizar la exactitud e integridad de los
datos que se transfieren.

Los derechos de acceso en el sistema estan de
acuerdo con los accesos autorizados.

Manual de aprobaciones
Limites de aprobacion
Anulacion de transacciones

Revisiones de las ventas a clientes que
exceden limites de creditos

Los reportes de concentracion de ventas
0 compras son revisados por la Gerencia
Anélisis de tendencias

Revisién por un sequndo empleado o
por la coordinacion

La Gerencia revisa y evallia los cambios
en los limites de crédiio

Evaluacion de proveedores

Conciliaciones bancarias
Circularizacion de Saldos

La aprobacion de un cliente esta
separado del usuario que tiene la
capacidad de extender o modificar los
limites de crédito.

Configuracion del sistema relacionado
con prevenir la inclusion de clientes y/o
proveedores con la misma identificacion
fiscal o mismo nombre

La interface enire los sistemas de
informacion de ventas y el modulo
contable esta debidamente disefiado e
implementado.

El acceso al maestro de clientes
(clientes, limites de crédito, etc ) para
nuevos clientes esta restringido al
personal adecuado.

Fuente: Ecopetrol — Departamento de Auditoria Interna (DAI) 2017.
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