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RESUMEN

Las tecnologias de computacion en la nube han tenido un avance significativo durante las tltimas
décadas, hoy en dia, se han convertido en una parte esencial de la vida cotidiana no so6lo de las

empresas sino también de las personas.

Debido al auge de los servicios computacion en la nube en la actualidad es importante resolver el
dilema de muchas las organizaciones, ¢cémo migrar sus servicios a la nube?, al ser ésta una
tendencia de crecimiento a nivel mundial. La presente monografia, aporta una propuesta de guia
metodoldgica que ayudaria en la comprension de este proceso, a través de una investigacion que
incluyo a personal administrador de servicios en Nube, la documentacion de buenas précticas
planteadas por principales proveedores de servicios de Nube, empresas del gremio y otras
investigaciones previas, ademas mediante en conocimiento obtenido en cada una de las materias
de la Especializacién en gestion de servicios de tecnologias de la informacién las cuales

permitieron definir, desarrollar y sintetizar cada una de las partes de este documento.

Es preciso considerar que la durante el desarrollo de esta monografia se plantearon varios
interrogantes como ¢qué infraestructura o aplicaciones se deben migrar?, comparacion de costos
economicos y esfuerzo administrativo de los servicios Cloud vs On-premise entre otros factores;
para poder asi extraer un modelo de migracién obtenido mediante la comparacién del
conocimiento tedrico con el conocimiento practico y experiencia obtenida por el personal de area
de TI (Tecnologias de la Informacion) de una empresa de Telecomunicaciones en Colombia,
ofreciendo asi ciertas pautas que permitan minimizar asi el riesgo que una organizacién enfrentaria
al no tener experiencia ni conocimiento preciso acerca de este proceso, y enfocandose sélo en los

beneficios que la computacion en la nube ofrece.

Este documento permitiria asi ser una hoja de referencia en el momento que cualquier empresa o

profesional decida iniciar el proceso de migracién de servicios On-premise a la Cloud Publica.



ABSTRACT

Cloud computing technologies have made great advances over the last few decades, now they have

become an essential part of everyday life not only for businesses but also for people.

Due to the rise of cloud computing services today, it is important to solve the dilemma of a lot of
organizations, how to migrate their services to the cloud? as this is a growing trend worldwide.
This monograph provides a proposal for a methodological guide that would help in the
understanding of this process, through an investigation that included Cloud service administrator
personnel, the documentation of good practices proposed by the main Cloud service providers,
companies in the guild and other previous investigations, also through the knowledge obtained in
each of the subjects of the specialization in IT service management, which allowed defining,

developing and synthesizing each of the parts of this document.

It is necessary to consider that during the development of this monograph several questions were
raised, such as what infrastructure or applications should be migrated? Comparison of economic
costs and administrative effort of Cloud vs. On-premise services, among other factors; in order to
be able to extract a migration model obtained by comparing the theoretical knowledge with the
practical knowledge and experience obtained by the IT staff of a Telecommunications company in
Colombia, thus offering certain guidelines that allow minimizing the risk that an organization
would face when not having experience or precise knowledge about this process, and focusing

only on the benefits that cloud computing offers.

This document can be a reference sheet at the time that any company or professional decides to

start the migration process of On-premise services to the Public Cloud.



INTRODUCCION

Hoy en dia el Cloud Computing es una de las tendencias en tecnologia mas relevantes mediante la
cual las &reas de TI logran optimizar sus servicios mediante la migracion a la nube. Los servicios
bajo demanda que ofrece la tecnologia Cloud Computing ayudan a las empresas a cubrir sus
necesidades tecnoldgicas sin tener que invertir en infraestructura, para ello las empresas pueden
gestionar sus proyectos, sin incurrir en costos elevados para recursos temporales. Ademas, permite
integrar con mucha mayor facilidad y rapidez las aplicaciones empresariales que disponen tanto
de software tradicional como Cloud Computing basado en infraestructura local, proporcionando

asi mayor capacidad de adaptacion, reduccion al minimo de los tiempos de inactividad, entre otros.

Teniendo en cuenta las multiples ventajas que ofrece la tecnologia Cloud Computing y que la
mayoria de las empresas en la actualidad se han desarrollado con infraestructura On-premise surge
la necesidad de conocer y adoptar una guia de buenas practicas para poder asi determinar la mejor
estrategia que permita realizar una migracién de servicios a nube publica garantizando la
continuidad del servicio, minimizando al méximo la indisponibilidad y optimizando los recursos

de la empresa.



1. PROBLEMA

Actualmente las empresas enfrentan muchos desafios en su dia a dia que los duefios de negocios
deben coordinar y responder de manera oportuna. Esto deberia ser una prioridad para ganar una
posicion solida en el crecimiento de nuestra organizacion. Lo que no todo el mundo sabe es que
muchos desafios operativos se resuelven trasladando las cargas de trabajo a la nube.

¢Fuga de informacion? ¢Mejora de la productividad? ;Retencion del cliente? Estos son solo
algunos de los problemas que las empresas han resuelto utilizando la computacion en la nube y

que analizaremos a continuacion.
1.1 ARBOL DE PROBLEMAS

Se utilizo la técnica de arbol de problemas permitiendo asi identificar la situacion problemética
(un problema central), la cual se intenta solucionar mediante la intervencion de esta monografia

utilizando una relacién de tipo causa-efecto.

Figural
Arbol con descripcion del problema: Falta de apropiacion en el uso de Cloud Computing en las

empresas TIC

[Reduccién de clientes o ventas, por consiguiente de [ngresas] [Operacién con sobrecostos inne:esarios] Plataformas limitadas a la infraestructura disponible
x generando poca oferta de servicios.

Ineficiencia en los costos de despliegue y operacion
de las plataformas

Perdida de competitividad en el mer:ado] [Limitaciones al momento de migrar o usar servicios en Cloud
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Se limita tener clientes o servicios nuevos [La infraestructura no siempre es usada ef\‘cientemente] No hay suficiente conocimiento en los servicios
por falta de capacidad o crecimiento T y procesos de migracion a Cloud.
\ \ |
En On-premise la escalabilidad no es agil [Nm siempre hay elasticidad versatilidad en on-premise ] [NO es clara la forma de aprovechar los recursos de Cloud]
de acuerdo a las necesides del mercado

Nota: Elaboracién propia por Fredy Cardenas



1.2 QUE SE QUIERE SOLUCIONAR

Ante la acelerada Transformacion Digital, los profesionales de las Tecnologias de la Informacion
(T1) contintan debatiendo qué Infraestructura es mejor, si On-Premise o Cloud Computing. La
verdad es g es que ambas tienen sus ventajas y desventajas, pero lo importante es conocerlas a
detalle para poder robustecer de mejor forma la infraestructura de nuestro negocio y hacer mas

eficiente nuestras operaciones [1].

Cuando nos referimos a la infraestructura On-premise hablamos de los sistemas (Hardware y
software) en una ubicacion fisica determinada que es administrada por la empresa, esta
infraestructura es personalizada y adaptada a las necesidades de la empresa, sin embargo, al tener
que administrar desde las instalaciones fisicas (Centros de Datos) hasta las aplicaciones alojadas

en los servidores se requiere de una mayor inversion y gastos de operacion.

Dentro de este modelo podriamos mencionar ciertas desventajas que actualmente representan altos

costos para las empresas.

e Obsolescencia de Hardware: desafortunadamente la mayoria del hardware usado en los
Datacenter (Switch, router, servidores, balanceadores) vienen con tiempos de
obsolescencia determinados, lo cual implica estar renovandolo cada cierto tiempo.

e Escalabilidad deficiente: Al estar limitados al hardware existente en el Datacenter el
proceso de escalabilidad suele ser costoso y lento.

e Conectividad Limitada: Si bien con las actuales tecnologias de networking es posible
acceder a los servicios On-premise desde cualquier lugar, esto implica incurrir en costos
de operacion adicionales como Firewall, VPN y canales de internet y/o dedicados de alta

capacidad.

Teniendo en cuenta lo anterior es importante resolver el dilema de las empresas, ;Como migrar o
adquirir en la nube?, al ser ésta una tendencia de crecimiento a nivel mundial en el campo de las

Tecnologias de la informacion y las comunicaciones (TIC).

Es preciso considerar que la durante la investigacidn previa a la migracion a Cloud por parte de

las empresas se plantean varios interrogantes como ¢Qué infraestructura migrar?, ;En qué costos



y esfuerzo administrativo debo incurrir? ;Qué ventajas voy a obtener? EIl resolver todos estos
interrogantes es fundamental para poder definir una estrategia de migracion o adquisicion de

servicios de manera efectiva.

Generalmente al abordar este proceso sin experiencia, asesoria profesional ni documentacion
acertada y enfocandose solo en los beneficios que la computacion en la nube ofrece, se puede
incurrir en muchos errores que pueden convertir el proceso de migracion o adquisicion de nuevos

servicios Cloud en una mala experiencia para la empresa.

La presente monografia, aporta ciertas nociones que ayudarian en la mejor comprension de este
proceso, a traves de una la investigacion que abarca conceptos y recomendaciones sobre buenas
practicas en migracion a Cloud planteadas por fabricantes, empresas del gremio y otras
investigaciones previas, ademas de contrastar dicha informacion con un escenario real en una

empresa de Telecomunicaciones.



2. IDEACION DE LA SOLUCION

2.1 POR QUE SE PLANTEA AHORA LA SOLUCION

Como se ha visto en muchos escenarios, ningun sector empresarial es inmune al impacto
transformacional y disruptivo de las Tecnologias de la Informacion y las Comunicaciones (TIC)
[2] .Teniendo en cuenta lo anterior y debido a la alta competitividad que afronta actualmente el
sector de las empresas TIC, se convierte en una necesitad el conocer y adoptar estrategias
apalancadas en las nuevas tecnologias de la informacion que permitan ser a las empresas cada vez
mas dinamicas, agiles y eficientes en la operacién y despliegue de sus servicios. Ya que esto

representa una caracteristica diferencial el sector.

Siendo maés especificos una situacion que considero importante analizar en el actual proceso de
trasformacion digital de las empresas TIC, es pretender mantener una infraestructura netamente
On-premise (software en su propio ambiente informatico, sin acudir a la nube o requerir acceso a
internet) o prescindir de los servicios Cloud lo cual se ha demostrado que no es lo suficientemente
sustentable en términos de eficiencia de costos, escalabilidad, flexibilidad de operacidn y servicios
[3]. Por no mencionar otras ventajas que ofrece la Nube Publica (servicios informéticos que
brindan proveedores externos a través de Internet) o la Nube Hibrida (conjunto de plataformas

tanto de nube publica como privada) [4].

Por esta razon desde hace ya varios afios el proceso de migracion de servicios a la Nube Publica,
implementacion de Nubes Hibridas, o adopcion de Software as a Service (SaaS) en las empresas
del sector TIC es una realidad, aunque no siempre es llevado a cabo de manera agil y eficiente.
Asi mismo en las empresas aun persisten muchas plataformas que debido a su grado de
obsolescencia, desconocimiento de su cddigo fuente o limitaciones de conectividad entre otras

caracteristicas, son un desafio a la hora de evaluar su migracién a nube publica.

Teniendo en cuenta las maltiples ventajas de la adopcion de la arquitectura de Nube Publica y el
reto que implica poder realizarla de la mejor manera, es necesario apropiar el proceso de migracion

0 adopcion de servicios a Cloud mediante el conocimiento de sus etapas y consideraciones de
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disefio mas importantes, permitiendo asi su ejecucion de la manera agil y eficiente. Ya que dicho

conocimiento muchas veces no esta plenamente afianzado dentro de las empresas.

2.11 SECTOR OBJETIVO

2111 Definir el sector:

Para abordar el problema de falta de apropiacion en el uso de Cloud Computing en las empresas
TIC, es importante empezar por definir hacia que sector nos vamos a enfocar. Segin Colombia
productiva a las empresas TIC las podriamos enmarcar dentro del sector de Softwarey Tl el cual
“comprende segmentos como el desarrollo de aplicaciones web y moviles, desarrollo de software
a la medida, computacién en la nube, integracion de sistemas, e-learning y comercio electrénico”

[5] entre otros.

2.1.1.2  Descripcion del sector:

Se puede considerar que para describir el sector Software y T1 es posible apalancar en el concepto
de Sector TIC que segun el Instituto Vasco de Estadistica lo define como: “El sector de las Nuevas
Tecnologias de la Informacion y la Comunicacion -TIC- estd compuesto por los sectores
manufactureros y de servicios cuya actividad principal esta ligada al desarrollo, produccion,

comercializacion y uso intensivo de las mismas” [6] .

Las empresas del sector TIC por definicion de normatividad nacional serian todas aquellas cuya
actividad comercial (CIIU) este asociado al sector, de las cuales encontramos méas de 27

actividades y considero relevante para nuestra investigaciéon mencionar las siguientes:

Tabla 1
Actividades relacionadas al sector TIC segun Camara de Comercio de Bogota.
Cadigo
ClIU Descripcion

5820 | Edicion de programas de informatica (software)
6110 | Actividades de telecomunicaciones alambricas
6120 | Actividades de telecomunicaciones inaldmbricas
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6130 | Actividades de telecomunicacion satelital

6190 | Otras actividades de telecomunicaciones

Actividades de desarrollo de sistemas informaticos (planificacion, analisis,
6201 | disefio, programacién, pruebas)

Actividades de consultoria informética y actividades de administracion de
6202 | instalaciones informéticas

6311 | Procesamiento de datos, alojamiento (hosting) y actividades relacionadas
9512 | Mantenimiento y reparacion de equipos de comunicacién

6312 | Portales web

Para ubicar geograficamente la ubicacion de las empresas TIC en Colombia se puede tener como

referencia lo siguiente:

“De acuerdo con el mas reciente boletin de Sociedad Digital del Ministerio TIC, correspondiente al primer
semestre de 2020 y elaborado por la Oficina Asesora de Planeacion y Estudios Sectoriales, la mayoria de
las firmas del sector se ubica en Bogota, Antioquia y Valle del Cauca. Departamentos como Cundinamarca,
Santander, Atlantico y Norte de Santander estan en un nivel intermedio, y los departamentos del sur del
pais (Vaupés, Guainia, Vichada y Amazonas) se encuentran muy rezagados en cuanto al nimero de

empresas del sector TIC” [T].

2.1.1.3  Aplicaciones del sector:

Identificando las lineas de negocio del sector TIC como se aprecia en la Figura 2 en Colombia
segun Fedesoft se encuentra el desarrollo de software uno de los mas destacados dentro del sector
TI:

Figura 2

Lineas de Negocio Sector Tl (Desarrollo de software Principal Actividad)

6.5%
— 8.2%

139%
ik
) 29.2%
32.5%
50.6%
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DESARROLLO DE SOFTWARE = SERVICIOS = CONSULTORIA/ASESORIA
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= BIGDATA u RECURSOS HUMANOS mHADWARE

Nota: Tomado de Un ‘mapa’ para conocer mejor la Industria TIC Made in Colombia

https://impactotic.co/un-mapa-para-conocer-mejor-la-industria-tic-made-in-colombia/
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La oferta de software en Colombia ha experimentado un crecimiento importante durante los
altimos afios tanto en términos de exportaciones, participacion de mercado y calidad de los
servicios. Dicho incremento fue del 40%, entre 2015 y 2016, y ha convertido la industria del
software y tecnologias de la informacién (T1) en una de las mas prometedoras para la economia

colombiana [7] .

2.1.1.4  Relacion de las aplicaciones con la propuesta:

Si se quiere encontrar la relaciéon de las aplicaciones del sector con la propuesta planteada es
necesario sefialar dos conceptos que serian los objetos de estudio. Por una parte, nuestro objetivo
de estudio son las empresas TIC, en la descripcién del sector pudimos concluir que el desarrollo
de software es la linea de negocio mas relevante en las empresas TIC colombianas. Por otro lado,

es necesario relacionarlo con las ventajas de los servicios Cloud en las empresas TIC en Colombia.

Para esto vale la pena mencionar que el 2020 se convirtié en un afio clave para la consolidacion
de la industria del software, ya que la crisis mundial provocada por la pandemia se ha convertido
en una oportunidad para poner sobre la mesa lo fundamental y necesario que es con la revisién del
modelo de negocios y la transformacién a la digitalizacién, que permita al software hecho en

Colombia consolidarse como un producto de calidad para el desarrollo del pais [8].

Con base en lo anterior se podrian mostrar algunas ventajas que ofrece el Cloud Computing a las
empresas de desarrollo de software en Colombia en un caso real de uso, como lo indica Gustavo
Morales CPO (Chief Product Officer) de la empresa SER SOLUCIONES SAS:

“El uso de AWS (amazon web services) me permite levantar toda la infraestructura de servidores de una
empresa cliente, esto tiene muchas ventajas ya que se disponen de muchas herramientas; algunas de
automatizacion, otras de ejecucion de tareas especificas, auto escalado y auto balanceado garantizando
la operacion del producto sin importar el trafico o la demanda del servicio, ademas de un despliegue al
ambiente de produccion a través de sistemas de ejecucion de instrucciones simultaneas (Pipelines) este
pues minimiza los errores humanos en esta operacion, todo se hace monitoreo y con auditoria constante,

entre otras.
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Sin AWS la infraestructura es local, aumentando los riesgos en la operacion desde falta de recursos en
infraestructura, ancho de banda para conexion a internet y servicios tecnoldgicos, ademas de la

obsolescencia de dispositivos, incurriendo en costos adicionales para la empresa de manera frecuente [9]. ”

2.1.2 TENDENCIAS DEL SECTOR

Hoy en dia Cloud Computing es una de las tendencias predominantes en la cual las areas de T de
las empresas se apoyan para la gestion de recursos que permiten a las empresas migrar servicios a
la nube reduciendo costos. Este servicio bajo demanda que ofrece la tecnologia Cloud Computing
ayuda a las empresas a cubrir sus necesidades tecnoldgicas sin tener que invertir en infraestructura,
para ello las empresas pueden gestionar sus proyectos, sin incurrir en gastos elevados de

implementacidn y operacion.

Dentro de las tendencias del sector y segun el articulo “Blockchain y ciberseguridad, tendencias
‘tech’ para el 2022 encontraremos que durante los préximos afios la inteligencia artificial y el
machine learnig entendiéndose como el aprendizaje automatico de los sistemas (Hardware o
software), se encontraran en cada vez mas aspectos de la vida cotidiana de las personas, a la par,
mencionan que, el internet de las cosas (I0T) continuara en crecimiento debido al consumo de

datos en cada vez mas dispositivos y al desarrollo de la industria.

También se menciona dentro del articulo, por parte de fabricantes como Huawei, e IBM que la
computacion en la Nube (Cloud), el 5G, el Blockchain y la ciberseguridad seran tecnologias que

se mantendran y fortaleceran como tendencias en el sector de Software y Tl en Colombia. [10]

Aclarando el concepto de Blockchain o cadena de bloques, segun IBM podemos definirlo como
“un libro mayor compartido e inmutable que facilita el proceso de registro de transacciones y de
seguimiento de activos en una red de negocios”. En palabras méas simples es basicamente un
sistema con el cual se pueden hacer transacciones seguras entre personas en todo el mundo sin

necesidad de intermediarios [11].
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Respecto al 5G o quinta generacion de las tecnologias y estandares de comunicacion inalambrica,
podemos sefialar como principal ventaja la navegacion en Internet a velocidades muy superiores a
las actuales, con la tecnologia 4G, la velocidad méaxima de descarga es de 1 Gbps, mientras que
con la red 5G sera de hasta 20 Gbps [12].

Varios sectores del pais ya estdn comprobando los beneficios de la tecnologia 5G, pues se han
desarrollado cerca de 50 pilotos en ocho ciudades del territorio nacional. En este momento, el gran
desafio del pais es poder avanzar hacia la masificacion de la tecnologia para que todos los
colombianos puedan acceder a esta. Aunque consideraria primordial y de manera paralela
fortalecer la cobertura y calidad de las tecnologias 4G para asi poder garantizar el acceso a estas

tecnologias de parte de toda la poblacion.

Se espera que la adopcion y el uso de la tecnologia 5G permitan el acceso adecuado a las
aplicaciones que requieren un gran ancho de banda, una baja latencia y comunicacion masiva tipo
maquina, como la Internet de las cosas, una tecnologia que involucra una gran cantidad de

dispositivos o sensores conectados de forma inalambrica [12].

Como punto relevante considero importante destacar la siguiente afirmacion de Patricio Espinosa,

gerente general de IBM Colombia, Venezuela y Regidn Caribe el cual indica:

“Se han dado pasos gigantes en adopcion de la nube, pero hasta hora la adopcion ha sido focalizada en
nuevas cargas de trabajo, lo que va a suceder el préximo afio es que vamos a ver una modernizacién
significativa del core de las empresas. Las organizaciones ya van a llegar a porcentajes de penetracion de
la nube muy amplios. Veremos una modernizacion significativa, esa aceleracion de la nube sera en

multiples nubes ” [10].

Antes de terminar quiero mencionar otra de las tendencias que a mi parecer debe cobrar cada dia
mayor relevancia “la necesidad de poner la tecnologia al servicio de la sostenibilidad”. De aqui
que los esfuerzos de las empresas no solo se enfoquen en las ventajas que la cloud ofrece para su
estrategia de negocio si no también abordad las ventajas en términos de sostenibilidad, reduccion
en el consumo energético y minimizacion de desechos electrénicos que las empresas puedan

generar [10].
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2.1.3 ANALISIS DE MERCADO

Mediante el anélisis de mercado se pretende entregar informacidn sobre el sector, los clientes, los
competidores y el alcance del mercado de estudio; Empresas del Sector TIC (MiPymes).

2.1.3.1  Segmentos de mercado

En esta parte se definen los diferentes grupos de personas o entidades a los que se dirige una

empresa 0 modelo de negocio [13].

Clasificacion de las Empresas TIC: De acuerdo con la Ley 905 de 2004, para clasificar a las micro
y las pymes se consideran dos criterios:
e El valor de los activos.

e El nimero de empleados.

Estos criterios contindan vigentes ya los criterios de ventas no se ha reglamentado, que establecid
el articulo 43 de la ley 1450 de 2011. De acuerdo con lo anterior se clasifican de la siguiente forma:
Figura 4

Clasificacion de las Empresas segln cantidad de empleados y valor de activos

000 Microempresas
[ % %] Hasta 10 empleados y activos nferiores a los 500 salarios minimos
legales mensuales vi (smmilv), excluida la vivienda
% Pequefia empresa
| £ Desde 11 hasta 50 empleados y activos entre 501 y 5.000 smimy.

Mediana empresa

N Y : _ . o
E H Desde 51 hasta 200 empleados y activos desde 500
i1 ]

hasta 30.000 smimv.

Tomado de Conocer todo sobre las pymes en Colombia

https://www.bancolombia.com/negocios/actualizate/legal-y-tributario/todo-sobre-las-pymes-en-

colombia
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MiPymes en Colombia

Segun datos de Confecamaras, que agrupa a todas las camaras de comercio del pais, existen cerca
de 1.500.000 micro, pequefias y medianas empresas inscritas en el registro tnico de empresas
del RUES. Este numero incluye personas fisicas y juridicas. Esta clasificacion se suele hacer sobre

la base del valor de los activos declarados por las empresas [14].
2.1.3.2  Tendencias del mercado

Para poder analizar las tendencias y comportamiento del mercado es relevante conocer algunas

estadisticas de las Mipymes en los ultimos afios:

Figura 5
Penetracion de pagina Web en las Mipyme en Colombia

Afio

Porcentaje de MiPyME con presencia Web
2013 2014 2015 2016 2017

B4% &%
78%
*
I | II
2%
I I | l

Total Micro Pequefia Mediana

Base: Empresas consultadesfReal] 5067 3446 1216 405
Bass: Empresas [Expandido) 1438712 1328261 B7645 22819

* Indicador calculado

u%m

"
3% 31%

% Indicador

19%

Nota: Tomado de Articulo Caracterizacion de las MiPyME colombianas y conocimiento de su
relacion con las Tecnologias de la informacion y las Comunicaciones — TIC 26 de enero de 2018

https://colombiatic.mintic.gov.co/679/articles-56356 recurso 1.pdf
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Figura 6
Penetracion de compras Internet en las MiPymes en Colombia

Porcentaje de MiPyME fransando en linea Afio
(Tienen plataforma para gestién de pedidos y plataformas para compras por internet) 2013 2014 2015 2016 2017

* Indicador calculado

100

5

R

£ 50 4 47%

2

= -

cessf(Yeees ¥ . 265, - 26% 2T% 26% 247
20% 19% 15%
I I 17%
.
l l L]
Total Micro Pequeia Mediana

Bass: Empresas consultados|Real] 5067 3446 1ME 405
Base: Empresas [Expandida] 1438712 1328261 87545 22819

Nota: Tomado de Articulo Caracterizacion de las MiPymes colombianas y conocimiento de su
relacion con las Tecnologias de la informacion y las Comunicaciones — TIC 26 de enero de 2018

https://colombiatic.mintic.gov.co/679/articles-56356 recurso 1.pdf

Figura7
Penetracion de ventas por Internet en las Mipyme.
Porcentaje de MiPyME transando en linea A0
2013 2014 2015 2016 2017

(Tienen Market place, tienda virtual compartida, plataforma para gestién de pagos, monederes elecirénicos, plataforma
gestion de envios, plataforma para ventas virtuales - carrito de compras)

* Indicador calculado

100
=
=
S
L 50
5
vevef((Yoeee = . 3%
® 26%
2%
®
. 10% 10%
2% 5% 4%
o#+&~ -
| ! |
Total Micro Pequefia Mediana
Bass: Empresas consiudtadosReol] 5057 3446 1216 405
Base: Empresas [Expandido] 1438712 1328261 87646 22813

Nota: Tomado de Articulo Caracterizacion de las MiPyME colombianas y conocimiento de su
relacion con las Tecnologias de la informacion y las Comunicaciones — TIC 26 de enero de 2018

https://colombiatic.mintic.gov.co/679/articles-56356 recurso 1.pdf
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Si bien la mayoria de las MiPymes ya usan servicios de Cloud y tiene gran presencia en el sector
TIC, en temas de marketing, servicio al cliente y asistencia remota entre otros servicios, podemos
observar en las gréficas que aun existe un porcentaje significativo (mas del 50%) de empresas que
no potencializan sus compras y ventas a través de internet. Seria necesario un analisis mas
detallado ya que dicho indicador puede ser resultado de multiples factores, aunque no se puede
desconocer que la falta de adopcion o masificacion del uso de servicios Cloud en las MiPymes es
un factor determinante en sus ventas y gestion de servicios. Por tal motivo nuestra oferta de valor
estaria focalizado en este porcentaje de empresas que requieren ayuda para fortalecer su presencia

y manejo en los servicios de Cloud.

Como dato relevante se tiene que a nivel Colombia, IDC sefiala que entre 2019 y 2020 el
crecimiento de la nube pablica total ronda el 9,8% (software, plataformas e infraestructura). Y se
espera que de 2020 a 2021, el mercado de la computacion en la nube crezca un 15%. Por ello, tras
la pandemia, la aplicacion de esta tecnologia por parte de las empresas nacionales se ha
incrementado significativamente [15]. Lo cual nos indica que el mercado de los servicios Cloud
va en crecimiento y cada vez mas empresas necesitaran conocimiento y asesoria en este proceso

de adopcion de la Nube.

2.1.3.3  Andlisis de competidores

Dentro de este andlisis es clave identificar empresas del sector que ofrecen los mismos servicios o
productos, con propuestas de valor que se enfocan hacia el mismo mercado objetivo que nuestro
modelo de negocio.

A continuacion de manera ilustrativa se identificaron 3 competidores del sector (empresas con
servicios de asesoria 'y migracion a servicios Cloud) comparando los datos mas relevantes de cada

una de estas empresas.
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Tabla 1

Comparativo de competidores (Empresas integrales en oferta

migracion a Cloud)

de servicios asociados con

econémicas

tecnologias de informacion y
actividades de servicios
informaticos

6311: Procesamiento de datos,
alojamiento (hosting) y
actividades relacionadas
6190: Otras actividades de
telecomunicaciones

4741: Comercio al por menor
de computadores, equipos
periféricos, programas de
informatica y equipos de
telecomunicaciones en
establecimientos
especializados

tecnologias de informacion
y actividades de servicios
informaticos

8551: Formacion para el
trabajo

6311: Procesamiento de
datos, alojamiento
(hosting) y actividades
relacionadas

6202: Actividades de
consultoria informatica y
actividades de
administracion de
instalaciones informaéticas

Item Competidor 1 Competidor 2 Competidor 3
Nombre IFX NETWORKS BMIND COLOMBIAS. A | DACARTEC
Comercial COLOMBIASAS INTERNATIONAL
SERVICES ANDINA S
AS
Descripcion Contamos con mas de 20 afios | Somos especialistas en Dacartec Servicios
de empresa. de trayectoria en el mercado centros de datos de mision | Informaticos naci6 en
de las telecomunicaciones. critica y en infraestructuras | 2002 con la ilusién de los
hibridas. socios de ofrecer un
Con presencia en mas de 17 Trabajamos con las servicio excelente de
paises de América, herramientas que operan consultoria TIC.
Ofrecemos soluciones debajo de la superficie, Ayudamos a nuestros
integrales de para que tu negocio se clientes a implantar su
telecomunicaciones a la mantenga estable, seguro y | estrategia de negocio, a
medida, para proveer las flexible. optimizar la eficiencia de
mejores alternativas a las Mas de 15 afios en el SUS procesos
empresas y sus necesidades. mercado nos permiten corporativos.
ofrecer una amplia
variedad de servicios con Basamos nuestro
un alto nivel de resultado en un alto
especializacion. COMPromiso con nuestros
clientes, aportando
nuestra experiencia en
soluciones principalmente
sobre software IBM.
Actividades 6209: Otras actividades de 6209: Otras actividades de | 7020: Actividades de

consultoria de gestién
6201: Actividades de
desarrollo de sistemas
informaticos
(planificacion, analisis,
disefio, programacion,
pruebas)

Productos/Ser
vicios que
ofrecen

MANAGED CLOUD
MANAGED NETWORK
MANAGED SOLUTION

Servicio de migracion a la
nube

MIGRACION A LA
NUBE
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(nombre, Aprovisionamos Migracion de
precios, etc). arquitecturas de alta Aplicaciones
disponibilidad
Soluciones de Data Migracion de datos a
Management DB2
Soluciones de Big Data
Soluciones de Machine Soporte 7X24
Learning
Soluciones de Software
Middleware
Arquitecturas orientadas a
servicios o microservicios
Informacion CARE (Centro de Atencion Pagina Web: Pagina Web:
relevante para | Regional/ Soporte Técnico https://bmind.com/ https://dacartec.com.co
conocer su IFX) En Bogota, Cali
modelo de Medellin y Barranquilla. Redes Sociales Redes Sociales:
negocio: https://www.linkedin.com/
Que hacen Pagina Web: company/bmindcorp/?origi | No registra en su pagina
onlineysies | https://www.ifxnetworks.com/ | nalSubdomain=co Web.
posible fisico. https://www.facebook.com

Canales (Usan
redes sociales,
van a eventos,
etc.).

Redes Sociales
https://www.linkedin.com/co

/bmind.latam/
https://www.instagram.co

mpany/ifx-networks/
https://www.facebook.com/IF
XNETWORKS1/
https://twitter.com/IFX _NET
WORKS
https://www.instagram.com/if
xnetworks1/

Chat Whatsapp
+57 1 4232902

Posicionamiento a nivel
Latinoamérica en 17 paises.

m/bmind.latam/

Chat Whatsapp
+(57) 316 523 9503

3en UNO

Flexibilidad como nunca:
Implementacion

Soporte 24/7
Entrenamiento

WhatsApp 302 219 24 27
Casos de Exito:

Deceval: Migracion a la
nube de las aplicaciones
corporativas y cambio de
stack tecnolégico de
Oracle a IBM para
obtener un ahorro
significativo en los costos
de la compafiia.

Leonisa: Migracion de
aplicaciones desde WAS
a WAS Liberty sobre
contenedores para
mejorar la estrategia de
despliegue y DevOps de
la compafiia

Nota: Elaboracion propia por Fredy Cardenas, con referencias Web de las empresas

analizadas.

De manera general el mercado colombiano cuenta actualmente con los proveedores de servicios
en la nube maés relevantes del mundo, como IBM, Oracle, Microsoft, Amazon Web Services

(AWS), Google Cloud entre otros, asi como los servicios Cloud de los operadores Moviles Claro
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(Claro Cloud), Tigo y Movistar, los cuales han precisado que la adopcion de la tecnologia se ha

generalizado, tanto entre las grandes empresas como entre las pymes.

Segun Patricio Espinosa, Gerente General de IBM Colombia, Venezuela y el Caribe, en una
muestra reciente de IBM dijo que, en Colombia, 98% de los CEO mencionaron que los modelos
de nube (hibrida, privada y publica) son las tecnologias clave que se beneficiaran en la proximos
2-3 afos [15].

2.2 ARBOL DE OBJETIVOS

Para muchas empresas, el beneficio inmediato de la computacion en la nube es econémico.
También existen otras ventajas que se mencionaran mas adelante. Debe sopesar los pros y los
contras de usar la nube al momento de evaluar la adopcion nuevos servicios Cloud o migracién a
la nube, por tal motivo se define el arbol de objetivos para especificar hacia donde se quiere
orientar la propuesta.

Figura 8

Arbol de Objetivos asociado a presentar una propuesta de modelo de migracion de servicios a

Cloud en las Empresas TIC.

Mayor competitividad [Metricas para mejora continta y reduccion de coslos] Mayor oferta de servicios
N y por consiguiente mayores ingresos
///'
N\ _ e
Mejor escalabilidad para los procesos de crecimiento Analisis de resultados para mejora y afinamiento Puesta en marcha dé nuevos servicios
y despliegue de servicios de los procesos de despliegue y operacion _——
[PROPONER UN MODELO DE MIGRACION DE SERVICIOS A CLOUD EN LAS EMPRESAS TIC ]
Conocer la metodogia de escalab_i\id'é’d y despliegue Identificar presupuesto para desplieque de Descr,p.cigﬁ‘de servicios complementarios
de las p\ataformas/On—premse VS Cloud una plataforma Onl-premlse vs Cloud en Cloud
/
/ ‘ N\
/ N
/ |
Identificar las multiples ventajas ofrecidadas Comparar la diferencia en costos de despliegue y operacion Explorar los servicios adicionales que ofrece
por los Servicios de Cloud Computing. de Cloud Computing vs Infraestructura On-premise. Cloud Computing y no existen en On-Premise.

Nota: Elaboracién propia por Fredy Cardenas
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3. CUAL ES LA SITUACION DESEADA

3.1 INTRODUCCION A LA SITUACION ESPERADA

Actualmente para muchos profesionales de TI, independiente de su area de desempefio
(infraestructura, desarrollo, gobierno, gestion) no son claras las ventajas que ofrece la Cloud
Computing a sus plataformas con respecto al modelo convencional de alojamiento On-premise,
perdiendo asi la oportunidad de optimizar sus operaciones mediante la migracion a Cloud o

adopcion de modelos hibridos.

En el caso ideal el proceso de migracién o adopcidn de servicios Cloud deberia ser un proceso

metodico, predefinido vy 4qil, para de esta manera poder garantizar la continuidad de las

plataformas, pero con una eficiencia mucho mayor.

Partiendo de este hecho podriamos identificar como principales ventajas para una empresa al
realizar una migracién a Cloud; la reduccion de costos, la ganancia en agilidad de gestion de la
infraestructura y la potencializacion de innovacion en la transformacién digital del negocio.

Para realizar esta tarea lo ideal seria tener un proceso que se adapte a las necesidades y capacidades
de cada empresa para gque asi se pueda potencializar su recurso humano, infraestructura y capital
de inversiéon en Cloud, mediante un proceso metddico con etapas definidas, el andlisis de la
infraestructura y aplicaciones. Permitiendo asi que el proceso de migracién y la operacion en Cloud

se realicen conforme a los objetivos y necesidades de cada empresa [16].

3.2 PROPUESTA DE VALOR

La Propuesta de Valor en el Modelo Canvas permite establecer una estrategia para ofrecer un
producto o servicio a un sector de mercado de clientes especifico. Con la oferta de valor se quiere

resolver un problema o necesidad de un cliente, para asi generarles beneficios o soluciones. [17].
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Caracteristicas de una propuesta de valor:

v Debe facilitar a los clientes a hacer un determinado trabajo de manera eficiente
v Debe ser simple y facil de entender, enfocada en el sector objetivo

v’ El producto o servicio ofertado debe ser accesibles dentro del sector.

v’ La propuesta de valor permite reducir costos al cliente.

3.2.1 Perfil del Cliente

Para conseguir el perfil del cliente es necesario analizar los siguientes tres elementos: los trabajos,

frustraciones y alegrias de los clientes.

Trabajos del cliente

Los trabajos son actividades que el cliente trata de resolver en un ambito profesional o personal.
Los clientes pueden tener tareas generales, que incluyen a su vez tareas especificas. Por ejemplo,
limpiar la casa, cortar el césped o comer sano [17].

Frustraciones

Se refiere a lo que incomoda a los clientes durante y/o después de realizar un trabajo o les impide
finalizar una actividad. Entre algunas consecuencias negativas de las frustraciones encontramos,
fallas en la tarea o aburrimiento en el proceso. Los obstaculos también desalientan a los clientes.

Estas son barreras para la implementacion de una tarea, como ausencia de recursos o tiempo [17].

Alegrias

Son los resultados y beneficios que desea el cliente. Hay alegrias indispensables. Estas son las
satisfacciones basicas que ofrece un producto, por ejemplo, la funcion béasica que debe
proporcionar un celular son las llamadas. También es necesario considerar las alegrias esperadas,
aunque no son los mas elementales, estamos acostumbrados a ellas. Un ejemplo: los clientes

esperan un disefio hermoso y atractivo de los celulares Apple.
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Para alegrias inesperadas, es algo que supera las expectativas del cliente. Antes de que Apple

lanzara las pantallas tactiles y la Apple Store, nadie pensaba en ellas, pero actualmente se han

convertido en parte de nuestras vidas [17].

Con base en lo anterior la Figura 5 muestra el detalle del perfil del cliente para las Empresas Tl

con dificultades en la migracion a cloud o adopcion de servicios.

Figura 9.
Perfil Cliente de Empresas TIC con Infraestructura On-Premise

Alegrias

Contar con

. . Reduccidn
en costos de petsnnal
Perfil Cliente Rl B =
Disponer
de ) Procedimientos
Tecnologia estructurados

Ofrecer una
mayor oferta
de servicios

actualizada

Buen uso
del tiempo

Procesos de alto
nivel

Eficiencia en
el uso de los optimizados
recursos

disponibles

Crecimiento
sostenible

Trabajo(s) del cliente

Cliente:
Cliente

. . . Tener una
Empresas Tl con necesidad de migracién Plataformas TR Ofrecer
o adopcién de servicios en Cloud il perdida de eficiente ST
infraestructur . de calidad
competitividad

a disponible

Infraestructura
Obsoleta

Generar mayor
rentabilidad

Operacion con

sobrecostos Frustraciones

innecesarios

Indisponibilida
d de servicios

Poca
experiencia
€N NUevos
servicios
Cloud

Nota: Perfil del cliente con principales Alegrias Trabajos y frustraciones. Elaboracion propia

por Fredy Cardenas.
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Figura 10.

Perfil Cliente Clasificacion por Importancia Alegrias, Trabajos y frustraciones

Orden de importancia

Cperacion con
sobrecostos
innecesarios

Reduccidn sn
costos de
operacion

Procesos dz 2l Generar mayor Ferdide de

rivel rentabilidad competitividad

completaments
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mayor oferta de zervicios

Eficiencia en &l de servicios

uso delos Plataformas

MECUrs0s . limitadas a la

disponibles ETEETIETE infraestructura
sostenible dispenible

Buen uso ofrecer

del tiempo st ETin Infragstructura

- calidad Chbsoletz
Dizponer de

tecnologia

actuzlizada UL une Poce

DpEracion experiencia en

fidente nuevos
servicios Cloud

Contsr con
perzonal
calficado

Nota: Elaboracion propia por Fredy Cardenas.

3.2.2 Mapa de valor

Con un perfil de cliente establecido, es posible profundizar en la propuesta de valor. Nos
apoyaremos en un mapa que incluye "Productos y servicios", "Aliviadores de Frustracién" y

"Creadores de alegria".

Productos y servicios
Es lo que ofrecemos a los clientes. Son a todos los productos que el cliente puede apreciar en el
estante. Posiblemente esté compuesto por varios productos y servicios clasificados en: fisicos o

tangibles, intangibles, digitales o financieros.
Aliviadores de frustraciones

Permiten ver cémo sus productos y servicios reducen la frustracion especifica del cliente. Debe

concentrarse en las frustraciones que verdaderamente le interesan al cliente.
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Creadores de alegrias

Son todos los productos y/o servicios que hacen felices a los clientes. Hay que asegurarse de que
el producto posea un valor agregado que haga la diferenciay asi crear alegria en maltiples niveles.
Ahora al completar cada apartado y verificarlos. Ademas, encontrando la relacion entre el perfil

del cliente y el mapa de valor, se logra la consolidacion necesaria para poner en practica la

propuesta de valor [17].

Figura 11.

Mapa de valor de la solucion propuesta (Servicios integrales en Adopcion y migracion de servicios

a Cloud para Empresas TIC)
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Aliviadores de frustaciones
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mercado

Los servicios de
Clowd no tienen
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Nota: Elaboracién propia por Fredy Cardenas

Figura 12.

Orden de importancia Creadores de alegrias, Prod. y Servicios y aliviadores de frustraciones
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Nota: Elaboracién propia por Fredy Cardenas.
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3.2.3 Definicion Propuesta de Valor
MYCLOUD ASSISTANT
Especialistas en Servicios Cloud a tu alcance

Para las Empresas TI que no estan satisfechas con las ofertas y costos en servicios de migracion a
Cloud actuales. Nuestro producto es una plataforma y conjunto de profesionales capacitados que
proporciona un servicio personalizado de analisis, asistencia y capacitacion en los procesos de
migracion y adopcion de Cloud por demanda.

A diferencia de otros proveedores de servicio, nuestro producto esté orientado a EMPRESAS TIC
con recursos limitados pero que necesitan acompafiamiento y analisis personalizado en su proceso
de Migracion o adopcidn de servicios en Cloud.

Nuestros canales de atencion tienen como eje fundamental la atencion profesional personalizada,

y pago de servicios por demanda, contratando Unicamente los servicios y horas de servicio que en
realidad van a necesitar.
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4. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL
PROBLEMA

Para dar una mirada mas amplia a las diferentes alternativas de solucidn tecnoldgica disponibles,
con el objetivo de exponer el concepto de Cloud, algunas caracteristicas y ventajas, asi como
algunas alternativas dentro el proceso de adopcién o migracién a servicios en Cloud sera

fundamental conocer algunos los conceptos base del Cloud Computing.

4.1 CLOUD COMPUTING

La computacion en la nube o Cloud es el acceso bajo demanda, a través de Internet, a recursos
informaticos como aplicaciones, servidores (fisicos y virtuales), almacenamiento de datos,
herramientas de desarrollo, funcionalidades de red, etc., alojados en un centro de datos gestionado
por proveedor de servicios en la nube (o CSP). Los CSP ofrecen estos recursos como parte de una
suscripcion mensual o facturacion basada en el uso.

En comparacion con la computacién local tradicional y segun los servicios en la nube que elija, la

computacion en la nube le permite:

Reducir los costos de Tl: La nube ayuda a reducir parte o la mayor parte del costo y el esfuerzo

necesarios para adquirir, instalar, configurar y administrar su propia infraestructura.

Mejorar la agilidad y la creacion de valor: Con la nube, las empresas pueden poner en marcha
las aplicaciones corporativas en minutos, en vez de pasar semanas 0 meses esperando que el area
de TI responda a las solicitudes, compre y configure el hardware y el software. La nube también
permite capacitar a todos los usuarios, especialmente desarrolladores, ingenieros y cientificos de

datos, para que accedan al software y a la infraestructura de soporte por si mismos.
Escalar de forma mas facil y rentable: La nube brinda elasticidad porque en lugar de comprar

demasiados recursos que no se usaran durante las horas de menor actividad, puede agrandar o

reducir la infraestructura en respuesta a los picos y caidas del tréfico.
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También es posible aprovechar la globalidad de la nube para ofrecer servicios y productos a

usuarios de todo el mundo.

El término "computacion en la nube" también se refiere a la tecnologia que hace que la nube
funcione. Esto contiene algunas formas de infraestructura informatica virtualizada, como
servidores, software de sistema operativo, redes y otra infraestructura que se abstrae mediante un
software especial para que los servicios de Tl puedan analizarse, agruparse y particionarse
independientemente de las limitaciones fisicas del hardware. Por ejemplo, un Gnico servidor de

hardware se puede dividir en varios servidores virtuales.

La virtualizacion permite a los proveedores de la nube aprovechar al maximo los recursos de sus
centros de datos. Por tal motivo muchas empresas estan adoptado el modelo de entrega en la nube
para su infraestructura local para obtener eficiencias en uso de recursos y por consiguiente ahorro
de costos, en comparacion con la infraestructura On-Premise, y ofrecer el mismo autoservicio y

agilidad a sus clientes.

Al usar un computador o un dispositivo mévil en casa o en el trabajo, es casi indudable que utiliza
algun tipo de servicio en la nube, ya sea una aplicacion en la nube como Office 365 o Zoom,

medios de streaming como Netflix o almacenamiento de archivos en la nube como Dropbox [18].

4.2 MODELOS DE ENTREGA DE SERVICIO

Infrastructure as a Service (laaS): Este es uno de los tres modelos fundamentales de Cloud
Computing. Como todos los servicios en la nube, laaS brinda acceso a los recursos informaticos
ubicados en entornos virtualizados. Los recursos informéaticos ofrecidos incluyen hardware
virtualizado. Incluye cosas como espacio de servidor virtual, redes, ancho de banda, conectividad

IP y balanceadores de carga [19].
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Algunas ventajas de una implementacion basada en el modelo de laaS:

e Escalabilidad.
e No se necesita invertir en hardware.

e Independencia de la localizacion.

Platform as a Service (PaaS): Es un entorno completo de desarrollo e implementacion basado en
la nube, con los recursos para ofrecer todo, desde aplicaciones simples basadas en la nube hasta
aplicaciones comerciales complejas habilitadas para la nube. El usuario compra los recursos que
necesita de un proveedor de servicios en la nube al que accede a través de una conexion segura a
Internet, pero solo paga por lo que usa. Al igual que laaS, PaaS incluye infraestructura (servidores,
almacenamiento y redes), pero también incluye middleware, herramientas para desarrolladores,
servicios de inteligencia artificial, sistemas de gestion, base de datos, etc. Estd disefiado para
admitir todo el ciclo de vida de las aplicaciones web: crear, probar, implementar, administrar y
actualizar. Evita el costo y la complejidad de comprar y administrar licencias de software, el
middleware subyacente y la infraestructura de aplicaciones, herramientas de desarrollo y otros
recursos. El usuario administra las aplicaciones y los servicios que desarrolla y, a menudo, el

proveedor de la nube administra todo lo demaés [19].

Software as a Service (SaaS): Es un modelo de entrega de software en el que el software y los
datos se almacenan en la nube y se accede a ellos mediante un navegador web a través de Internet.
El software Saas tiene una caracteristica que hace que el modelado sea particularmente efectivo:
la multitarea. Es el atributo que hace posible que la misma aplicacidn esté disponible para multiples
usuarios y asi distribuir los costos de infraestructura y mantenimiento entre todos. Es decir, una

aplicacion permite que una sola instancia y base de datos sirvan a maltiples clientes [19].
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Figura 13.

Modelos de servicio Cloud SaaS, PaaS laaS con algunas de sus principales servicios y en relacion
entre dependencia y control.

P ' -
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/s : :
SISTEMAS
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como Servicio BASES DE DATOS
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SERVIDORES ALMACENAMIENTO NETWORKING
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=§:*é£lsaenldocens ) Google Cloud Platform / 'X‘;u'r‘;so"
Tomado de: guia para del uso de cloud computing como mecanismo de recuperacion ante
desastres tecnoldgicos en pymes
colombianashttps://repository.udistrital.edu.co/bitstream/handle/11349/25658/SerranoMolinaYo
helRene2020.pdf?sequence=1&isAllowed=y

4.3 TIPOS DE CLOUD COMPUTING.

4.3.1 Nubes Publicas

Son administradas por un tercero y muchas aplicaciones de los clientes se pueden combinar entre
servidores, almacenamiento y otra infraestructura en la nube (Datacenter del tercero). Los usuarios
finales no saben qué aplicaciones y/o informacion de otros clientes pueden ejecutar en el mismo
servidor en el que se ejecutan las propias, es decir, son medio compartidos, una infraestructura
para varios clientes, pero con cuentas totalmente independientes [20].
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4.3.2 Nubes Privadas

Son una buena opcidn para empresas que necesitan instancias de servicio y proteccion de datos de
alto nivel. Las nubes privadas residen en una infraestructura dedicada, es decir, administrada por
un solo cliente, que controla qué aplicaciones deben ejecutarse y donde. Poseen el servidor, la red

y el almacenamiento ademas pueden decidir qué usuarios pueden usar la infraestructura [20].

4.3.3 Nubes Hibridas

Las nubes hibridas combinan modelos de nube publica y privada. Los clientes son duefios de
algunas partes y comparten otras, aunque de manera controlada. Las nubes hibridas ofrecen la
promesa de un crecimiento aprovisionado, pero se suman a la complejidad de determinar como
aprovisionar aplicaciones en estos diferentes entornos. Este modelo permite combinar las ventajas
de los dos mundos, aunque esta opcidn, al menos inicialmente, estara probablemente reservada a
aplicaciones simples sin condicionantes, que no requieran de ninguna sincronizacion o necesiten

bases de datos complejas [20].

4.4 PROVEEDORES ACTUALES Y OFERTA DE SERVICIO.

La lista de los proveedores de servicios Tl publicos y servicios Cloud esta creciendo
constantemente, junto a servicios especializados de red como FlexiScale (plataforma informatica
de utilidad lanzada por XCalibre Communications en el verano de 2007, y posteriormente
adquirida por Flexiant. Lanzado poco después del servicio EC2 de Amazon, fue la primera
plataforma de computacién en la nube de Europa y la segunda del mundo) Morph Labs
(plataforma que ofrece una infraestructura en la nube que maximiza la productividad para
administradores de red y desarrolladores de software), RightScale,(de Flexera permite a las
empresas administrar una variedad de nubes y servicios en la nube para AWS, Microsoft Azure,
Google Cloud Platform, VMware vSphere y servidores fisicos con software dedicado (“bare
metal™)) los cuales pertenecen a algunos de los nombres més conocidos en Internet y la informética
empresarial (ITU, 2009) [21].
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A continuacion, se realizo una sintesis con base en los proveedores de Cloud Computing mas
relevantes del mercado, tomando como referencia el cuadro méagico de Gartner de 2021 (Magic
Quadrant de Gartner: recoge la culminacion de la investigacion de un mercado especifico, y te
proporciona una vision panoramica de las posiciones relativas de sus competidores) [22]. Teniendo
en cuenta tres caracteristicas determinantes la cuales son el foco de esta monogréafica respecto a la

propuesta de modelo de migracién a Cloud que se quiere plantear. Herramientas y métodos de

Migraciéon, Entrenamiento vy Certificacion y Evaluacién y estimacion de costos

Figura 14.

Magic Quadrant para servicios de infraestructura y plataforma en la nube

Amazon Web Services

@ Microsoft

@ Google

@ Alibaba Cloud

@ Oracle

Tencent Cloud @
@ BM

CAPACIDAD DE EJECUCION

INTEGRIDAD DE LA VISION A partir de julio de 2021 © Gartner, Inc

Nota: Tomado de Gartner (julio de 2021) https://www.gartner.com/technology/media-
products/reprints/AWS/1-271W10TA-ESP.html
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4.4.1 Amazon Web Services (AWYS)

Amazon Web Services, también conocido como AWS, es una coleccion de servicios y
herramientas de computacion en la nube de Amazon. El servicio se lanzé oficialmente en 2006 v,
en junio de 2007, AWS tenia una base de usuarios de unas 180 000 personas. De las empresas que
lo utilizan, tenemos algunas como Reddit, Foursquare, Pinterest, Netflix, NASA o la CIA, y

algunas espafolas como Mapfre, FC Barcelona o Interflora. [22]

Es la plataforma en la nube mas usada y completa en el mundo, que ofrece mas de 200 servicios
integrales en centros de datos a nivel mundial. Millones de clientes, incluso las empresas
emergentes que crecen mas rapido, las comparfiias méas grandes y los organismos gubernamentales
lideres, usan AWS para reducir los costos, aumentar su agilidad e innovar de forma maés répida
[23].

Dentro de los mdaltiples servicios de AWS para el desarrollo de alternativas técnicas para la
migracion de servicios a Cloud cabe destacar su servicio de Migre con AWS el cual en su portal

https://aws.amazon.com/es/cloud-migration ofrece bastante informacion aunque para el

profesional con poca experiencia en servicios de Cloud puede resultar un poco abrumador , por

eso es relevante sintetizar dicha informacion en los siguientes apartados que considero relevantes:

4.4.1.1  Proceso de migracion

AWS ofrece una guia de migracion de migracion por etapas, la cual se puede explicar de la
siguiente forma, cada etapa depende de la anterior y realiza un proceso metddico de validaciéon y
optimizacion de procesos y recursos. La Guia de politicas de AWS cubre las mejores practicas y

métodos para todas las etapas de la migracion.
La migracion en tres fases esta disefiada para facilitar a las organizaciones a administrar la

migracion de grandes cantidades de aplicaciones. Si bien cada etapa representa un componente

comun de un proceso de migracidn exitoso, no son etapas separadas sino un proceso iterativo.
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Cada vez que se trabaje por fases la migracion, sera posible generar repetibilidad y previsibilidad
en procesos y acciones, y aprendera a acelerar las migraciones [24].

Figura 15.

Etapas del proceso de Migracién definidas por AWS (Evaluacién, Movilizacion y Migraciéon &

Modernizacion

v- ' /-\—/\
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v — )| =
C p)
Assess Mobilize Migrate & Modernize

Nota: Tomado de AWS “El proceso de migracién” https://aws.amazon.com/es/cloud-

migration/how-to-migrate/?nc=sn&loc=2

Evaluacién:

Al comienzo del viaje hacia la nube, es necesario evaluar las capacidades actuales de su
organizacion para funcionar en la nube. En primer lugar, querra definir el resultado corporativo

deseado y desarrollar un caso de negocio para la reubicacion.

Las herramientas de migracion de AWS ayudan a evaluar los recursos locales y generan
prondsticos de costos optimizados y modificados para las aplicaciones gque se establecen en AWS.
Se puede comenzar con Migration Evaluator, que proporciona un costo total de propiedad (TCO)
predictivo para AWS basado en el uso real de los recursos y la experiencia de AWS que ayuda a
los clientes a optimizar su computo, licencias software, almacenamiento de datos y redes. Otra
herramienta de uso especifica es AWS Migration Hub que ayuda cuando se requiere generar

sugerencias de instancias EC2 de un tamario apropiado a las necesidades el cliente [24].

Para la evaluacion de costos a gran escala AWS ofrece crear un caso de negocios utilizando AWS
Cloud Savings Hub, un método probado basado en cientos de interacciones con clientes que

proporciona un caso de uso atractivo y justificado a nivel directivo. Una vez que SE tenga el caso
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de negocio se debe revisar la estrategia de migracion o actualizacion mediante las
recomendaciones de AWS. El contenido proporcionado cubre los principios y las mejores
practicas para la navegacion en la nube, la planificacion de la migracion y la aceleracion de la

transformacion [24].

Movilizacién

Durante la fase de Movilizacion, creara un plan de migracion y refinard su caso empresarial.
Abordara los aspectos de la preparacion de su organizacion que no se cubrieron durante la fase de
evaluacion, con un enfoque en la creacion del entorno de referencia, mejorando la preparacion

para el trabajo y desarrollando las habilidades adecuadas en la nube.

Algo importante del desarrollo de la estrategia de migracion es recopilar datos de la lista de
aplicaciones y simplificar la aplicacion utilizando 7 estrategias de migracion comunes: “ubicar,

realojar, reformar la plataforma, refactorizar, readquirir, retirar o retener” [24].

No todas las decisiones de migracion se pueden automatizar, pero las herramientas de AWS
facilitan tomar mejores decisiones. AWS Application Discovery Service recopila y proporciona
autométicamente informacion detallada sobre el uso y las dependencias de las aplicaciones para
facilitar la toma de decisiones al planificar la migracion.

Finalmente, para aprovechar al maximo la migracion a la nube, se debe brindar a los equipos la
libertad y la flexibilidad para innovar, al mismo tiempo que implementa controles para proteger a
su organizacion del riesgo. Con los servicios de administracién y gobernanza de AWS, es posible
mejorar la velocidad de su negocio mientras mantiene la gobernanza, el control de costos, el
cumplimiento y la seguridad. Por Gltimo, si se necesita crear una linea de referencia mas
personalizada, es posible utilizar AWS Landing Zone, que es un servicio proporcionado por los
ingenieros de soluciones de AWS [25].
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Migracion y modernizacion

“Durante la fase de migracion y modernizacion, cada aplicacion es disefiada, migrada y validada
[24]. ” Para la mayoria de las aplicaciones, la mejor estrategia es trasladarlas rapidamente a la nube
y luego reorganizarlas en AWS. Al utilizar AWS Application Migration Service (MGN) se
puede generar y migrar (rehospedar) una gran cantidad de servidores desde una infraestructura
fisica, virtual o en la nube a AWS.

A veces no es posible instalar el servicio de migracién basado en agente en el servidor. AWS
Server Migration es un servicio sin agente que facilita y agiliza la migracion de miles de cargas
de trabajo locales a AWS desde una instantanea del servidor existente. También encontramos el
servicio de Migration Hub Refactor Spaces que permite eliminar las tareas aleatorias de
elaboracion y ejecucion de infraestructura de AWS para una reconstruccion progresiva. Ademas,
ayuda a reducir el riesgo empresarial al desarrollar aplicaciones en microservicios o ampliar las

aplicaciones actuales con nuevas funciones escritas en microservicios [24].

Al migrar desde una base de datos de origen o versién a una nueva version o plataforma de
software, AWS Database Migration Service (DMS) garantiza que la base de datos de origen siga
siendo totalmente funcional en el proceso de migracion, lo que reduce el tiempo de inactividad de

las aplicaciones que dependen de ella.

AWS Ofrece un amplio portafolio de soluciones orientadas en brindar la mejor experiencia en los

procesos de migracion, dentro de las cuales adicional a la metodologia de migracién encontramos:

e Migration Acceleration Program de AWS. Programa de migracion a la nube completo
y probado basado en la experiencia de AWS en la migracion de miles de clientes
empresariales a la nube.

e AWS Managed Services. Servicio que proporciona un entorno operativo listo para que las
organizaciones migren cargas de trabajo de produccion en dias en lugar de meses.

e Servicios profesionales y socios con competencia en migracion AWS. Profesionales y
socios de AWS con competencias en migracion aceleran la adopcion de la nube por parte

de los clientes al brindar experiencia comercial, herramientas de migracion y
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modernizacion, capacitacion y productos de atencion al cliente como servicios

profesionales [24].
4412  AWS Entrenamiento y Certificacion

Los equipos pueden aprender habilidades juntos a través de la capacitacion de AWS en el aula o
virtualmente. Ademas, pueden estudiar en cualquier momento con acceso a méas de 500 cursos
digitales. AWS Training and Certification ayuda a crear un plan de entrenamiento con el grupo
Y habilidades adecuado para lograr tus objetivos. Una herramienta muy importante en el proceso
educativo orientado a la adopcion de los servicios en nube en las organizaciones es AWS SKills
Guild el cual es un programa de formacién personalizado para apoyar el aprendizaje de la nube e
impulsar la transformacién en toda la empresa, algo que vale la pena resaltar es como AWS
promociona este servicio, “Estd invirtiendo en la nube, ahora es el momento de invertir en su

gente” [26].

Figura 16.
Principales capturas de valor del marco de formacion de AWS (Evaluacién, Movilizacion y

Migracién & Modernizacion
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delante

Nota: Tomado de AWS Entrenamiento y Certificacion “Un marco de formacion que acelera la

innovacion” https://aws.amazon.com/training/teams/aws-skills-quild/
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Certificaciones AWS

Es posible beneficiarse de una gran cantidad de informacién de expertos, recursos y programas a
medida que avanza en el proceso de certificacion de AWS. Ya sea que esté comenzando o
agregando otra certificacion, AWS puede ayudar a validar de manera efectiva su experiencia en la
nube [27]. AWS tiene 4 distintivos de certificacion, los cuales se mencionan a continuacion,

indicando experiencia recomendada y habilidades a evaluar para la certificacion.

e Foundational (Fundamental).
Seis meses de conocimiento basico sobre la nube de AWS y el sector.
AWS Certified Cloud Practitioner: La obtencion de AWS Certified Cloud Practitioner valida

conocimientos basicos sobre AWS y para operar en la nube.

e Associate (Asociado).
Un afio de experiencia solucionando problemas e implementando soluciones con la nube de AWS.
AWS Certified Solutions Architect — Associate valida la capacidad de disefiar e implementar
sistemas distribuidos en AWS.
AWS Certified Developer — Associate valida la capacidad de escribir e implementar aplicaciones
basadas en la nube.
AWS Certified SysOps Administrator — Associate, permite demuestrar experiencia en la

implementacidn, administracion y operacion de cargas de trabajo en AWS.

e Professional (Profesional)
Dos afios de experiencia en el disefio, la operacién y la solucion de problemas con la nube de AWS
AWS Certified Solutions Architect — Professional valida la capacidad de disefiar, implementar
y evaluar aplicaciones en AWS dentro de diversos y complejos requisitos.
AWS Certified DevOps Engineer — Professional, valida la capacidad de automatizar las pruebas

y la implementacion de la infraestructura y las aplicaciones de AWS.

40



e Specialty (Especialista).
Experiencia técnica en la nube de AWS de nivel Specialty segun lo especificado en la guia del
examen
AWS Certified Advanced Networking — Specialty valida la experiencia y conocimientos en el
disefio y mantenimiento de la arquitectura de red para el amplio conjunto de servicios de AWS
AWS Certified Data Analytics - Specialty valida la experiencia en el uso de los lagos de datos
de AWS y los servicios de analisis para obtener informacién a partir de los datos.
AWS Certified Database - Specialty valida su experiencia en la recomendacion, el disefio y el
mantenimiento de soluciones de bases de datos de AWS 6ptimas.
AWS Certified Machine Learning — Specialty valida la experiencia en la creacién, capacitacion,
ajuste e implementacion de modelos de aprendizaje automatico (ML) en AWS.
AWS Certified Security — Specialty valida su experiencia en la proteccion de datos y cargas de
trabajo en la nube de AWS.
AWS Certified: SAP on AWS — Specialty valida su experiencia en el disefio, la implementacion,

la migracion y la operacion de cargas de trabajo de SAP en AWS.

Figura 17.
Certificaciones de AWS Certification disponibles

Available AWS Certifications
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Updated February 2022

Nota: Tomado de “AWS
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SPECIALTY
Technical AWS Cloud experience in the Specialty
domain as specified in the exam guide
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Data
Analytics

awse
certified

SAP on AWS

Certification” https://es.pearsonvue.com/Clients/Amazon-Web-
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4.4.1.3 Costos en AWS.

Los precios de AWS o Amazon Web Services dependen de lo que se requiera. Desde la pagina
web de AWS es posible acceder a la calculadora de precios con la que se puede hacer una
estimacion segun los servicios requeridos. Solo se paga por los servicios necesarios, de forma
individual, durante el tiempo que se determine. Se puede evaluar cada servicio segun la necesidad
y asi obtener su costo aproximado mensual. Por ejemplo, si se elige almacenamiento con
cualquiera de los servicios disponibles como Almacenamiento S3 o0 almacenamiento escalable en
la nube. Una vez dentro de esta seccion se veran los precios segun el pais o region disponible mas
cercano a la ubicacion del cliente, segun cal cantidad de informacion por mes que se consuma. Lo
mismo pasa validando cualquier otro servicio, como “Interaccion con clientes” donde Se puede

elegir, por ejemplo, Amazon Connect.

Figura 18.
Estimacion de costos mensuales para una maquina virtual EC2 mediante la calculadora de

precios de AWS.

WS prir:'mg calculator Espariol Comuniquese con el departamento de ventas
o

Comentarios

» Mostrar calculos

Amazon EC2 estimacion

Instancias Amazon EC2 Instance Savings Plans (monthly) 61,54 USD
Precios de Amazon Elastic Block Storage (EBS) (monthly) 12,80 USD

Costo total mensual: 74,34 USD

Cancelar Agregar a mi estimacién

NOTA: Tomado de “AWS Pricing Calculator ” https://calculator.aws/#/createCalculator/EC2

La variedad de servicios y herramientas es uno de los puntos fuertes de AWS, ademas otro aspecto
positivo es la experiencia que tiene Amazon en esta area en la que ha estado trabajando durante
décadas (AWS comenzo a operar en 2006, mas de 15 afios de experiencia) es una de las mejores

opciones en el mercado.
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Como conclusion es posible decir que la fase de Migracion y modernizacion que ofrece AWS es
una de las mas completas, diversificadas y robustas ya que con su gran cantidad de herramientas,
programas y metodologias permiten que a medida que las aplicaciones migran a AWS, utilizaran
la nueva base una y otra vez, desmantelando los sistemas antiguos y avanzando progresivamente
hacia un modelo operativo moderno. EI modelo operativo se transforma hacia un grupo agil de
personas, procesos Yy tecnologias que mejoran constantemente a medida que se avanza en la

migracion.

4.4.2 Microsoft Azure

La Plataforma de Servicios Azure es una plataforma de servicios Cloud, alojados en centros de
datos de Microsoft, Con Azure es posible almacenar informacion y crear, administrar e
implementar aplicaciones en cloud. Para utilizar Azure es necesario el pago de una cuota que
recoge los servicios contratados. Ademas, Microsoft ofrece una alta disponibilidad de los servicios
(99.99 %) y cuenta con las mejores certificaciones en materia de seguridad y proteccion de datos
existentes. También desde el portal de Microsoft Azure se puede acceder a diferentes servicios de
infraestructura y plataforma para contratar aquellos que sean necesarios para la empresa o

proyecto.

Dentro del Centro de migracion y modernizacion de Azure se encuentran definidas las tres fases
de migracién y modernizacion el cual se muestra como un proceso continuo donde la gestion de
cambios abarca a las personas procesos y tecnologia (Planeamiento-Implementacion-Operacion)
[28].

4.4.2.1  Fases del proceso de migracion y modernizacion

Planeamiento

Se define la estrategia, y se rednen los recursos y partes interesadas en la consecucion de los
objetivos deseados. Mediante el planeamiento del traslado y con la ayuda de herramientas de
migracion a la nube automatizadas se obtiene informacion sobre dependencias, ademas es

importante realizar un inventario de infraestructura evaluar los entornos locales para asi obtener
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indicadores sobre la necesidad de recursos y costos asociados a la migracion de estas cargas de

trabajo y sus métricas de rendimiento en la nube.

Con lo anterior se debe crear un caso de negocio evaluando ahorros y costos totales durante el
proceso, ademas mediante un plan holistico definir las prioridades de las cargas de trabajo, las
escalas de tiempo, los hitos, los recursos y la financiacion. Dentro de las herramientas de

planeacion de migracion podemos resaltar las siguientes:

Figura 19.

Herramientas de autogestion de migracion de Azure.

% - 5%

Evaluacion del grado de preparacion Microsoft Cloud Adoption Azure Migrate

Framework para Azure

Determine su grado de preparacion para la Obtenga servicios y herramientas de migracion

migracién con SMART, la herramienta de Busque toda la documentacion y la para detectar, evaluary migrar cargas de
evaluacion y preparacion para la migracion metodologia de migracién y adopcién de la trabajo a la nube, todo ello en un unico centro.
estratégica. nube.

Nota. Tomado de Azure “Fases del recorrido de migracion y modernizacion”
https://azure.microsoft.com/es-es/migration/migration-journey/#how-to-migrate

Implementacion
En esta fase es necesario crear zonas de aterrizaje y, después, migrar y modernizar los recursos en
fases o etapas. De igual manera es importante como lo menciona Azure en su portal de migracién

Prepararse para el traslado esto se logra siguiendo algunas de sus recomendaciones:

Adquirir conocimientos de la nube Una inversion en aprendizaje previo ayuda a optimizar el
trabajo de migracion de un modo mas eficaz y adecua y focaliza a la organizacién para que todo
salga bien. Invertir en el aprendizaje previo, ayuda a escalar el trabajo de migracion de manera
mas eficiente y prepara a la empresa para el éxito

Configurar una zona de aterrizaje para las cargas de trabajo Use las mejores practicas para la
zona de aterrizaje (plataformas y servicios en nube a donde se desea migrar) para evitar problemas

administrativos durante y después de la reubicacion. Las zonas de aterrizaje preconfiguradas
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contienen elementos de red, identidad, administracion, seguridad y gobernanza para desempefiar
de manera flexible los estandares regulatorios.
Revisar los procedimientos recomendados de preparacion para Azure donde se encontraran

las herramientas y documentacién de configuracién correcta de las zonas de aterrizaje [28].

Cuando se inicie la fase de migracion de las cargas de trabajo se debera tener en cuenta lo siguiente:

Facilite la migracion a la nube con herramientas centralizadas mediante Azure Migrate se
debe evaluar y migrar las cargas de trabajo de manera centralizada y con seguimiento constate.

Evalle, migre, optimice y promueva las cargas de trabajo de forma iterativa de esta manera
aproveche las cargas de trabajo en cada iteracién para garantizar que estén listas para la

produccion.

Por ultimo, pero no menos importante es necesario Modernizar las aplicaciones y los datos. Una
modernizacion implica reestructurar, redisefiar o volver a compilar sus aplicaciones y servicios.
Use la actualizacién para obtener beneficios como promover la innovacion de aplicaciones,
aumentar la agilidad y acelerar el desarrollo. Puede actualizar en cualquier momento, antes,

durante o después de que se haya migrado su carga de trabajo [28].

Dentro de los mecanismos de modernizacion de aplicaciones encontramos:

e Refactorice las aplicaciones y bases de datos para acelerar la productividad

e Redisefie las aplicaciones y las bases de datos para mejorar la escalabilidad y la
productividad en la nube

e Recompile las aplicaciones con tecnologias nativas de nube para acelerar la velocidad de

desarrollo.
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Operacion

Dentro de este apartado se considera importante resaltar las siguientes recordaciones:

Controle y proteja sus cargas de trabajo

Descubra y responda a posibles amenazas en entornos mixtos rapidamente con la proteccion
inteligente contra amenazas de una solucién como Azure Security Center. También es significativo
proteger a toda la organizacion de las amenazas con soluciones SIEM nativas de la nube como
Azure Sentinel.

Creey escale aplicaciones y cargas de trabajo con rapidez y manteniendo siempre el control,
manteniendo la combinacidn correcta de politicas generales y personalizadas para controlar las
suscripciones y recursos en la nube para que cumplan con la normativa establecida.

Administre y optimice los costos de sus entornos en la nube Realizando un seguimiento de los
gastos en la nube también facilita la eficiencia operativa con ofertas exclusivas. Por ejemplo,
usando una instancia personalizada con descuento o reutilizando las licencias del entorno local
para la nube.

Simplifique la administracion administrando las cargas de trabajo en cualquier entorno con una
solucion como Azure Arc. Ademas, supervisando el rendimiento de la carga de trabajo con
informacidn y tendencias en tiempo real [28].

Figura 20.

Fases del recorrido de migracién y modernizacion de Azure.

.
o Migration and modernization waves m

Define strategy Take an iterative approach with each wave, comprising a Govern

Align stakeholders, define migration defined set of workloads. Establish appropriate cloud usage

and modernization strategy, and standards and guard-rails that aligns

engage a partner. with organizational needs, balances
speed with control, and enables cloud

Migrate budget tracking.
Plan Ready Adopt Manage

Discover and assess your environment, Build out a landing zone Migrate and modernize Ensure a secure and well-managed

build the business case, and create for your workloads, skill your workloads iteratively environment for your workloads

a concrete migration and up your staff on key Azure using built-in tools and For example, turn on backup,

modernization plan capabilities and tools automation. monitoring and security
intelligence tools.

Modernize

Nota. Tomado de Azure “Fases del recorrido de migracion y modernizacion”
https://azure.microsoft.com/es-es/migration/migration-journey/#how-to-migrate
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4422 Certificaciones de Microsoft

Microsoft ofrece vias de certificacion para muchas funciones de trabajo técnico. Cada una de estas
certificaciones implica aprobar una serie de examenes para obtener la certificacion. A
continuacion, se presentan las certificaciones centradas en roles, y capacidades necesarias en cada

nivel.

Certificacion de nivel fundamental
Microsoft Certified: Azure Fundamentals valida su conocimiento basico de los servicios en la

nube y cdmo esos servicios se proporcionan con Azure

Certificaciones de nivel Asociado

Microsoft Certified: Azure Administrator Associate, valida la capacidad de un administrador
para implementar y mantener cargas de trabajo en la plataforma de Azure. Esto incluye trabajar
con servicios basicos relacionados con el computo, almacenamiento, redes, seguridad y
monitorizacion.

Microsoft Certified: Azure Developer Associate Para desarrolladores que desean demostrar su
comprension de como crear, probar y administrar aplicaciones y servicios que se ejecutan en la
nube de Azure

Microsoft Certified: Azure Security Engineer Associate valida las capacidades de ingenieros
de seguridad Azure implementen e integren controles de seguridad y proteccidn contra amenazas,

administracién de acceso e identidad y proteccion de datos, aplicaciones y redes en la nube.

Certificaciones de nivel Experto

Microsoft Certified: Azure Solutions Architect Expert requiere tener experiencia en
computacion, redes, almacenamiento y seguridad para poder disefiar soluciones que funcionen con
Azure.

Microsoft Certified: Azure DevOps Engineer Expert evalta la capacidad de un candidato para
trabajar en colaboracion entre equipos y procesos, ademas de medir las habilidades técnicas para

las tareas de DevOps [29].
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Figura 21.

Relacion de Roles en las Certificaciones Azure.

Azure Apps and Infrastructure certifications

Fundamentals Associate Expert

=| Microsoft Certified:

=\ Azure Solutions Architect Expert
AZ-303yAZ-304

..' ADMINISTRATOR
m 3 — Microsoft Certified: e
* _=‘/ Azure Administrator Associate
— Microsoft Certified: AZ-104 = N e

= | _Azure Fundamentals
(Optional)
AZ-900

— Microsoft Certified:
=V Azure DevOps Engineer Expert

AZ-400

= “s...[=] Microsoft Certified:
= _=‘/ Azure Developer Associate
—v AZ-204

More roles to come

Nota: Tomado de “Microsoft Certifications™ https://docs.microsoft.com/en-us/learn/certifications/

4423 Precios de Azure

Para saber el precio de los servicios de Azure se puede acceder a su pagina web y mediante la
calculadora de costos hacer una estimacion mensual o anual. Al igual que en AWS la calculadora
de costos permite una estimacion general de costos dependiendo del servicio, producto o
funcionalidades que se deseen contratar. Dentro de la gran variedad de servicios es posible elegir
por ejemplo: herramientas de Base de datos, Almacenamiento, Internet de las cosas, Analisis, Red,

Realidad mixta blockchain, entre muchas otras.
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Figura 22.

Calculadora de precios Azure, ejemplo de Servicios disponibles para cotizacion.

Products Example scenarios Saved estimates FAQs

Select a product to include it in your estimate.

Search products x

Il virtual Machines = Cuentas de almacenamiento W Azure QL Database
. Aprovisione las maquinas virtuales de Almacenamiento en la nube duradero, de SOl inteligente y administrado en la nube
foceso Windows y Linux en sequndos alta disponibilidad y escalable a gran escala
Al ient: = N -
i:\:. App Service 4, Azure Cosmos DB -:-:- Azure Kubernetes Service (AKS)
Web Cree eficaces aplicaciones en la nube con Base de datos NoSQL rapida con API Cree y escale aplicaciones con Kubernetes
rapidez para la Web y méviles abiertas para cualquier escala administrado
Movilidad
<> Azure Functions &% Azure Cognitive Services © Microsoft Cost Management
Bases de datos Ejecucion de funciones de codigo sin Implemente modelos de inteligencia Supervise, asigne y optimice los costos en la
. servidor controladas por eventos con una artificial de alta calidad como API nube con transparencia, precision y
Andlisis experiencia de desarrollo de un extremo a eficiencia con Microsoft Cost Management.
otro
IA y Machine Learning

Nota: Tomado de Calculadora de precios Azure https://azure.microsoft.com/en-

us/pricing/calculator/

En la parte inferior de la pagina se elige la regidn, el sistema operativo, Almacenamiento y
finalmente elegir entre varias opciones de ahorro seguin pago por uso, afio de reserva por adelantado,
tres afios de reserva, etc. Por Gltimo, se muestra un costo inicial y mensual estimado que apareceré

en dolares y al que ese puede afiadir soporte, por ejemplo.

A continuacion, en la figura 23 se muestra un rapido ejemplo de estimacion de costos para una

maquina virtual realizado mediante la calculara de costos de Azure.
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Figura 23.

Ejemplo de estimacion de precios en la Calculadora Azure para una maquina Virtual Windows

B Azure [ Hable con ventas ‘ ErrmEEen ‘
REGION: OPERATING SYSTEM: TYPE: TIER:
West US v | ‘ Windows v | ‘ (OS Only) v | Standard v |
CATEGORY: INSTANCE SERIES: INSTANCE:
| All v | ‘ All v | ‘ D2 v3: 2 vCPUs, 8 GB RAM, 50 GB Temporary storage, USD 0.209/hour v |

Virtual machines

| 1 ‘ ® ‘ 730 | Hours v|

Savings Options

Save up to 72% on pay-as-you-go prices with 1-year or 3-year Reserved Virtual Machine Instances. Reserved Instances are great for applications with steady-state usage and
applications that require reserved capacity. Learn more about Reserved VM Instances pricing

Compute (D2 v3) 0OS (Windows)
@ Ppay as you go O License included
O 1 year reserved (~32% discount) ® Azure Hybrid Benefit

O 3 year reserved (~57% discount)

UsD 85.41 UsD 0.00 UsD 85.41
Average per month Average per month Average per month
(USD 0.00 charged upfront) (USD 0.00 charged upfront) (USD 0.00 charged upfront)

Nota: Tomado de Calculadora de precios Azure https://azure.microsoft.com/en-

us/pricing/calculator/

Una de sus principales ventajas de Azure es que las empresas utilizan frecuentemente software de
Windows y Microsoft, por lo que, en otras palabras, eligen Azure como su complemento,
unificando todo en un mismo lugar, una compafiia. De hecho, la mayoria de las investigaciones

consideran que una de las fortalezas de Azure son las "relaciones de cuentas de la empresa".

4.4.3 Google Cloud Platform

Es la solucion para computo en la nube, que nos ofrece el lider de buscadores. Un espacio donde
ademas de servidores, incluye los mas de 150 servicios que han contribuido al éxito de la marca.
Ademas, Gartner destaca dentro de sus fortalezas, contribuciones al Open Source como
Kubernetes y Tensorflow, bastante innovadores en el sector Tl. Otro aspecto destacado son las

herramientas que cuenta para Big Data y ciencias de datos [30].

50


https://azure.microsoft.com/en-us/pricing/calculator/
https://azure.microsoft.com/en-us/pricing/calculator/

4.4.3.1  Servicios de migracion

Segln Google lo define como el trabajo colaborativo que tiene como objetivo disefiar las
propuestas de migracion a la nube correctas para cada empresa, ya sea que se necesite salir de los
centros de datos locales o reducirlos, migrar cargas de trabajo existentes, actualizar apps o dejar
otra nube [31].

Ventajas de los servicios de migracion de GCP (Google Cloud Platform)

Migra a una nube mas segura. Con Google Cloud, puede mitigar las amenazas y proteger sus
datos en centros de datos, dispositivos y cableado de red con una panordmica completa de todo el
sistema.

Crece con confianza en la infraestructura disefiada para propositos especificos Google Cloud
opera productos y servicios para millones de usuarios sin comprometer el rendimiento, la
flexibilidad o el costo.

Modernizate a su ritmo Cree, administre y ejecute aplicaciones hibridas actualizadas en

dispositivos locales o en varias nubes publicas con Anthos [31].

Programa de migracion y evaluacion rapidas (RAMP) de Google Cloud

Un programa de migracion completo e integrado ayuda a los clientes a reducir el riesgo, controlar
los costos y simplificar su viaje hacia el éxito en la nube. Ofrece una evaluacion de costos de

migracion gratuita basada en su entorno de Tl actual [31].

Caracteristicas clave

Disefiar un plan de migracion adecuado para cada empresa. Desde la evaluacion hasta la
optimizacion, mediante RAMP es posible trasladar los centros de datos a la nube de forma maés
rapida y sencilla, mediante la aplicacion de las siguientes estrategias segun sea la necesidad de

cada usuario:
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Vuelve a alojar: lift-and-shift

Consiste en migrar las aplicaciones a Google Cloud sin cambios en la plataforma o la aplicacion.
Es posible Migrar o extender las cargas de trabajo locales de VMware con VMware Engine.
Igualmente es posible integrar cargas de trabajo especializadas, como Oracle, mediante la solucion
Bare Metal. También se puede migrar la base de datos del sitio local a Google Cloud con Google
Cloud Database. Todas estas posibilidades ayudan a mantener la continuidad de las herramientas

y politicas existentes ademas de estandarizar la gestion en todos los entornos [31].

Rediseiia la plataforma: lift-and-optimize

Usando Migrate for Compute Engine permite migrar cargas de trabajo basadas en VM desde
administradores locales u otros administradores de la nube directamente a Compute Engine.
Optimizando los procesos con referidos y gestion de costos sin necesidad de cambios bruscos en

las aplicaciones [31].

Reestructura: realiza traslados y mejoras

Convirtiendo las aplicaciones y cargas de trabajo actuales para que se ejecuten en factores de forma
modernos sin cambios de codigo. Seleccione aplicaciones que se operan en maquinas virtuales y
conviértalas automaticamente en contenedores GKE con Migrate for Anthos. También convierta
una base de datos existente en una instancia de Cloud Spanner o actualice su almacén de datos a

BigQuery [31].

Sigue con la modernizacién

la nube crecera con su negocio Usando Anthos, la moderna plataforma de aplicaciones de GCP,
en su negocio para gestionar y mantener la arquitectura que se adapte a sus necesidades, migrar
aplicaciones de mainframe, reescribir aplicaciones actuales o crear nuevas aplicaciones usando
tecnologia sin servidor, como funcionalidad en la nube y ejecutando la nube, mejorando las
aplicaciones existentes con nuevas optimizaciones sobre la nube nativa para lograr la maxima

eficiencia [31].
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Viaje de migracion a la nube

El viaje de migracion a la nube se define por (4) etapas clave: evaluacion, planificacion,
implementacion y optimizacion. Las siguientes secciones describen los pasos basicos y las

consideraciones que se deben tener para navegar por el proceso de migracion a la nube [32].

Evaluacion: Durante esta fase, debe realizar una evaluacion integral y explorar su entorno
existente para comprender el entorno de la aplicacién y el inventario, identificar los requisitos y
las dependencias de la aplicacion, realizar un célculo del costo total de propiedad (TCO) y

comparar el rendimiento de la aplicacion.

Planificacién: Durante esta fase, debe crear la infraestructura de nube bésica para sus cargas de
trabajo y planificar como migrara sus aplicaciones. Esta planificacion incluye la gestion de
identidades, el proyecto y la estructura organizativa, las herramientas de red, la disposicion de las

aplicaciones y el desarrollo de estrategias de migracién prioritarias.

Implementacion: En esta fase, debe disefiar, implementar y realizar el proceso de implementacion
para mover sus cargas de trabajo a Google Cloud. También es posible que deba definir mejor su

infraestructura en la nube para satisfacer nuevas necesidades.

Optimizacion: Durante esta etapa, debe comenzar a aprovechar al maximo las capacidades y
tecnologias nativas de la nube para aprovechar el potencial de su negocio en términos de
rendimiento, escalabilidad, recuperacion ante desastres y mas, costos, capacitacion, etc.
Integracion de machine learning e inteligencia artificial para tu aplicacion [32].
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Figura 24.

Fases De migracion propuestas por Google Cloud.

0O 06060

AssEsSs Flan Deploy Optimize

Nota. Tomado de “Beneficios de establecer un framework de migracion”

https://cloud.google.com/architecture/migration?hl=es-419

Este recorrido no es exclusivo de Google Cloud. Pasar de un entorno a otro es una tarea tediosa,
asi que se requiere planificar y lleve a cabo el proceso de migracién con cuidado.
Independientemente de lo que esté migrando, ya sea una aplicaciéon, una maquina virtual o un
contenedor, se deben realizar tareas como crear un inventario, configurar identidades de usuarios

y servicios, implementar cargas de trabajo y mejorar el rendimiento y la escalabilidad.

4432 Certificaciones GCP

Las certificaciones de Google Cloud permiten que las personas crezcan como profesionales y
brindan a los empleadores la confianza para crear equipos altamente calificados y capacitados.
Cada certificacion de Google Cloud comienza con un estudio formal llamado andlisis de tareas
laborales (JTA). En la JTA, un grupo de expertos en la materia define las habilidades, las
capacidades, la experiencia y los conocimientos necesarios para que una persona desempefie las
funciones de un puesto en particular y crea una descripcion detallada del puesto.

A menos que se indique expresamente lo contrario en la descripcion de la prueba, todos los

certificados de Google Cloud son validos durante dos afios a partir de la fecha de aprobacion [33].
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A continuacion, las certificaciones de Google Cloud disponibles actualmente y sus principales
caracteristicas:

Certificacién Foundational. No se requiere experiencia practica con Google Cloud. Valida el
conocimiento de los conceptos de la nube, los productos, los servicios, las herramientas, las
caracteristicas, los beneficios y los casos de uso de Google Cloud.

Rol: Cloud Digital Leader

Associate: Se recomiendan mas de 6 meses de creacion en Google Cloud. Permite obtener
habilidades esenciales para implementar y mantener proyectos en la nube a nivel profesional.
Rol: Cloud Engineer

Professional: Se recomiendan mas de 3 afios de experiencia en la industria, lo que incluye mas de
1 afio con Google Cloud. EvalGa funciones laborales técnicas fundamentales y habilidades
avanzadas de disefio, implementacidn y administracion de productos de Google Cloud.
Roles: Cloud Architect

o Cloud Database Engineer BETA

o Cloud Developer

o Data Engineer

o Cloud DevOps Engineer

o Cloud Security Engineer

o Cloud Network Engineer

o Google Workspace Administrator

o Machine Learning Engineer

4.4.3.3 Costos en GCP

Google Cloud ofrece $300 US de créditos gratis cuando se empieza a usar su servicio, y como los
anteriores, Google tiene un sistema para que se pague solo por lo que se usa. Al igual que los otros
proveedores, Google Cloud tiene opciones diferentes para calcular precios o costos: una lista de
precios precisa donde se puede ver cada servicio a un costo por minuto, por ejemplo, 0 una

herramienta de precios donde puede deducir el presupuesto final.
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Al igual que los apartados anteriores, la estimacion se realiza recopilando todos los datos y
completandolos de acuerdo con lo que se necesita. Se puede seleccionar la categoria en la parte
superior de la pagina, completar exactamente las caracteristicas que necesita y al final tendrd un
presupuesto estimado y detallado [34].

Figura 25.
Ejemplo de estimacidn de costos para maquina virtual mediante la calculadora de precios de
Google Cloud.

Google Cloud PriCing Calculator Prices are up to date. Last update: 30-June-2022
E‘.“E
>

COMPUTE GKE GKE BACKUP FOR  CLOUD TPU CLOUD RUN ANTHOS
ENGINE STANDARD AUTOPILOT GKE

Search for a product you are interested in. Q
[_ 3
1 x proposito general n V4 ®
Region: lowa
Instances
730 total hours per month
? Provisioning model: Regular
Instance type: e2-standard-4 UsD 97.84
?
: Operating System / Software: Free
Operating System / Software Estimated Component Cost: USD 97.84 per 1 month
Free: Debian, CentOS, CoreOS, Ubuntu or BYOL (Bring Your Own License) v ?
Provisioning model

Nota: Ejemplo de estimacion de costos realizado en “Google Cloud Pricing Calculator”

https://cloud.google.com/products/calculator?hl=es

Para Google Cloud Platform podemos decir que es el tercer servicio mas importante del mercado
actual. Ofrece menos servicios que los anteriores, pero también se encuentra gran variedad de
productos y servicios para diferentes proyectos: gestion de APIs, analitica de datos, bases de datos,

informatica, herramientas de desarrollo o incluso contenidos multimedia y videojuegos.
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4.5 DIAGNOSTICO INTERNO PARA APROPIAR LAS TECNOLOGIAS

El siglo XXI ha sido testigo de importantes cambios en el orden del desarrollo cientifico y
tecnoldgico que permitiran a las empresas operar cada vez de manera mas eficiente y asi sobrevivir

en medio de los grandes cambios que se estan produciendo en la cuarta revolucion industrial.

Uno de los principales retos a los que se enfrentan la mayoria de las empresas del sector TIC
resistir el empuje de los grandes consorcios econémicos, que rigen la economia mundial. Las
condiciones actuales exigen el uso de modelos comerciales para las PYME que sean eficientes y,

lo que es mas importante, efectivos o rentables.

De manera que, las empresas dedicadas al desarrollo de actividades econémicas y de servicios del
sector TIC para poder subsistir no pueden continuar organizando su trabajo con la aplicacion de
métodos que en la actualidad ya van teniendo cada vez menos competitividad por su propio

caracter tradicionalista o tecnologia obsoleta.

Por ello, tltimamente se han desarrollado un gran numero de modelos de gestién con el objetivo
de promover el desarrollo y avance de las empresas, y al mismo tiempo posibilitar el crecimiento
de sus actividades econdmicas. Entre estos modelos se destaca el Ilamado cloud computing debido
a sus maltiples ventajas que tienden a favorecer el buen funcionamiento y emprendimiento de la

gestion de cualquier empresa [35].
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4.6 ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

A simple vista cuando nos referimos a la tecnologia cloud computing y transformacion digital
podriamos estar hablando de sindnimos, aunque recordemos que el proceso de transformacion
digital va mucho maés alla que la adquisicion de una nueva tecnologia para nuestra empresa o el

uso de herramientas digitales.

Si bien dichos conceptos estan estrechamente relacionados, podriamos definir a grandes rasgos el
cloud computing como la herramienta y la transformacion digital seria el proceso o la forma en
que usamos dicha herramienta para poder generar valor, mediante cambio metodoldgico de los

procesos operativos, financieros y culturales de nuestra empresa.

Aunque con la llegada de la transformacion digital, muchas organizaciones estan hablando de este
concepto, pero ¢estamos realmente seguros de lo que significa y como afecta a todas las areas de
nuestro negocio? En ocasiones, este desconocimiento se convierte en un obstaculo para el
crecimiento de la empresa, entre los cuales podemos encontrar el no comprender todos los
beneficios que ofrece la empresa, la falta de un modelo corporativo claro, la falta de cultura digital

y la falta de presupuesto pueden afectar el desarrollo de la empresa. la empresa [36].

La transformacion digital representa una revolucion en la organizacion: el surgimiento de nuevas
estrategias para soportar sus nuevos procedimientos y modelo de negocio como componente
principal del cambio en la gestion de los altos directivos. Esta transformacién es cada vez mas
necesaria para la existencia de cualquier empresa, con la transformacidon de los procesos operativos

y una vision integral y completa en el andlisis de la realidad.

La computacién en la nube, como estrategia tecnoldgica integral para apoyar la transformacién
digital de nuestro negocio, permite el uso de tecnologias disruptivas para crear servicios de alto
valor agregado. La computacion en la nube nos permite eliminar algunas de las barreras a la
especializacion, la productividad y el costo, dejando a nuestro equipo la flexibilidad y agilidad

para avanzar y resolver problemas importantes que demanda el mercado y la economia. Hoy en
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dia, la computacion y las operaciones en la nube se han convertido en un elemento basico

indispensable para respaldar y lograr objetivos comerciales a corto, mediano y largo plazo.

Para poder profundizar en nuestro anélisis de como las tecnologias de computacion en la nube son
una herramienta en el proceso de transformacion digital es valido apalancarnos en el Modelo
incipy de transformacion e innovacion digital Fuente: (Sanchez, 2017) [37], el cual viene definido
por cuatro ejes clave:

e Visiony liderazgo

e Transformacion digital de la experiencia del cliente

e Transformacion digital de la personas y procesos

e Transformacién digital de modelos de negocio

Figura 26.

Modelo incipy de transformacion e innovacion digital. Ejes claves para el cambio

GOBIERNO
Y CULTURA
DIGITAL

CAPACITACION
DIGITAL

BIG DATA

ENTENDER
AL CLIENTE

EMPLOYEE
CENTRICITY

VISION
& LIDERAZGO

NUEVOS CAPTACION
EXPERIENCIA PERSONAS

CANALES DIGITAL DE

DleITALES DEL CLIENTE Y PROCESOS TALENTO

MODELO
DE NEGOCIO

CUSTOMER
CENTRICITY

DIGITALIZACION
DE PROCESOS

GLOBALIZACION
DIGITAL

INNOVACION
DIGITAL

NUEVOS
MODELOS
NEGOCIO
DIGITAL

o ® © @ nctpy

Nota. Tomado de Ebook Transformacion E Innovacion Digital Joana Sanchez
https://www.incipy.com/ebooks/transformacion-digital.pdf
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4.6.1 VisionY Liderazgo

El comienzo de la transformacion de una organizacién ocurre después de que los lideres
comprendan las principales tendencias y disrupciones tecnolégicas, al decidir qué y como proponer
un plan la transformacion digital. No es necesario abordar todos los ejes principales del proceso
de transformacién al mismo tiempo o en un orden especifico, pero es importante establecer una
perspectiva clara y trazar una hoja de ruta con liderazgo desde los altos mandos de la compafiia.
Este solido liderazgo es parte fundamental del proceso de transformacion [37].

Una estrategia de nube eficaz puede impulsar la velocidad tecnoldgica de una empresa, estimular

la transformacion digital y el crecimiento empresarial.

Dentro del proceso de transformacion digital se podria recomendar a las organizaciones que
adopten un enfoque de "viaje™ en el proceso de migracion y adopcion de servicios cloud, desde la
comprension de los objetivos y requisitos comerciales y de ingenieria hasta la construccion, el
traslado y, en Ultima instancia, la operacion. Mediante nuestra propuesta de servicios de migracion
y adopcion de servicios cloud en las empresas TIC, se quiere llevar a los clientes en este viaje a
través de la transformacion de la nube empresarial, explorando cada paso del camino con las
grandes empresas que son conocedoras de la nube, las que cuentan alguna experiencia de la nube

y las curiosas de la adopcidn de estos nuevos servicios.

4.6.2 Transformacion Digital De La Experiencia Del Cliente

La transformacién digital de la experiencia del cliente cuenta con tres elementos principales que
son:

Conocimiento del cliente

En la nueva normalidad, las organizaciones deben adaptarse a los nuevos desafios, uno de los
cuales es aumentar rapidamente las ventas en la web y las aplicaciones moviles en comparacion
con el canal fisico, al mismo tiempo que brindan una buena experiencia de usuario. Segun el Gltimo
Global Digital Review 2021 publicado por “We are Social y Hootsuite ”, el uso de dispositivos

moviles y tecnologia por parte de los usuarios de Internet en Colombia, de 16 a 64 afios, se ha
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incrementado significativamente. “El uso de Teléfonos inteligente (smartphone) es de un 97.5%,
lo que refleja un aumento del 4.5% respecto al informe del afio anterior.” Gracias a estos cambios,
las empresas tuvieron que empezar a pensar en cambiar sus modelos de negocio, integrando el uso
de diferentes canales digitales para cumplir con las expectativas de los clientes. Por lo tanto, se
discute la importancia de la experiencia del usuario, incluidas todas las percepciones positivas o
negativas creadas por una marca, producto o servicio. Esto esta relacionado a todo el recorrido o
interaccion del cliente o consumidor con la marca, incluyendo las distintas etapas: desde el
conocimiento y aprendizaje hasta que ingresa sus datos a una la base de datos realiza una

transaccion o compra un producto [38].

Es en este punto donde herramientas de cloud como Azure Synapse Analytics el cual es un
servicio de analisis ilimitado que reune la integracion de datos, el almacenamiento de datos
empresariales y el andlisis de macrodatos, para poder obtener experiencia unificada para ingerir,
explorar, preparar, transformar, administrar y servir datos con el fin de satisfacer las necesidades
de nuestros clientes y optimizar nuestros modelos de negocio. Otra herramienta importante para el
analisis de datos y la experiencia del cliente es Amazon Kinesis, que facilita la recopilacion, el
procesamiento y el analisis de la transmision de datos en tiempo real para obtener datos de manera
oportuna y responder rapidamente a la nueva informacion. De esta manera, los datos en tiempo
real, como video, audio, registros de aplicaciones, flujo de clics en sitios web y telemetria de 10T,
se pueden importar para aprendizaje automatico, andlisis y otras aplicaciones [39].

Nuevas fuentes de ingresos

Las empresas estan usando la tecnologia para optimizar todos los procesos de venta y las redes
comerciales se estan transformando. Por ejemplo, en las redes comerciales se utilizan aplicaciones
gue permiten mostrar sus portafolios de productos y servicios constantemente actualizados; Las
herramientas de la fuerza de ventas, desde dispositivos moviles, se utilizan para conectarse a un
registro de clientes para mejorar la interaccion o la planificacion de pedidos. En resumen, para
lograr el efecto. Una mejor percepcion de los clientes ayuda a las empresas a transformar las
experiencias en ventas personalizadas: la integracion de los datos de compra de los clientes puede
proporcionar ofertas y descuentos "personalizados”, atencion al cliente o incluso la creacion de

productos personalizados.
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Sin duda alguna los servicios personalizados bajo demanda y con alta capacidad y escalabilidad
son unas de las ventajas del cloud computing, solo por mencionar algunos podemos hablar de
Amazon Personalize el cual permite que los desarrolladores creen aplicaciones con la misma
tecnologia de aprendizaje automatico (ML) utilizada por Amazon.com para obtener
recomendaciones individualizadas en tiempo real, sin necesidad de experiencia en aprendizaje
automatico. Facilitando a los desarrolladores la creacion de aplicaciones capaces de ofrecer una
amplia gama de experiencias de personalizacion, entre las que se incluyen las recomendaciones de
productos especificos, la reclasificacion de productos personalizada y el marketing directo

personalizado.

Customer centricity. Puntos de contacto del cliente

Los negocios con servicios y atencion multicanal requieren estrategias para pensar e implementar
el cambio, con experiencias de cliente multicanal y flujos de trabajo internos que aseguren
consistencia y consistencia en la tienda. La entrega de productos también se ha convertido en una
opcion multicanal, con sinndmero de empresas que brindan la opcidn de recibir productos por
correo o en la tienda. Multiples empresas ofrecen aplicaciones mdviles a los clientes en las cuales
pueden mejorar cualquier punto de contacto, como comprar un producto o servicio, por ejemplo,

pedir comida a domicilio.

Dentro de los mdltiples servicios y de Cloud que son facilitadores en los procesos de atencion
cliente y comercio electronico tenemos a Azure Cognitive Search el cual es un servicio de
busqueda dedicada, para aumentar considerablemente el nivel de pertinencia en los resultados de

busqueda para los clientes y usuarios.
Ademas, podriamos mejorar nuestro servicio al cliente con Amazon Connect con el cual es

posible configurar un centro de contacto en minutos que puede escalarse para admitir millones de
clientes [40].
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4.6.3 Transformacion Digital de las Personas Y Procesos

Segun la experiencia de incipy “en los procesos de transformacion se ha demostrado que, aunque
los proyectos de reingenieria de la experiencia del cliente son los mas visibles e incluso
emocionantes, son sin ninguna duda los aspectos de la transformacion digital de los recursos

humanos y de los procesos los que tienen mayor impacto en resultados” [37].

Partiendo de lo anterior el proceso aprendizaje y desarrollo de habilidades digitales,
especificamente en la administracion, disefio y operacion de servicios Cloud es clave para que las
empresas puedan realizar su proceso de transformacion digital de una manera menos abrupta y
evitando la pruebay error en sus nuevas implementaciones. Si bien la mayoria de los Cloud Service
Providers no manejan directamente sus servicios de capacitacion, formacion y certificacion, han
desarrollado plataformas multicanal muy avanzadas que en conjunto con partners especializados
(training partners) en temas educativos como Netec (empresa independiente mas grande en
capacitacion de tecnologias de informacion de Latinoamérica) [41] y Pearson VUE (empresa
multinacional dedicada a la educacion y certificacion de recursos a nivel mundial para empresas
de diferentes industrias) Los cuales tienes un amplio portafolio de cursos, capacitaciones y
certificaciones, orientadas a obtener las habilidades y conocimientos avalados por los diferentes
Cloud Service Providers. En la seccion de PROVEEDORES ACTUALES Y OFERTA DE
SERVICIO se detallan los diferentes niveles de formacion y certificacion de los principales

proveedores de servicios Cloud AWS, Azure y Google Cloud.

4.6.4 Transformacion Digital De Modelos De Negocio

Las empresas no solo estdn cambiando la forma en que operan, sino que también estan redefiniendo
la forma en que crean, capturan y entregan valor a sus clientes, que es a lo que nos referimos con
nuestro modelo de negocios.

Los tres componentes basicos de esta transformacion son:

1. La creacién de nuevos negocios digitales.

2. La globalizacién digital.

3. Las modificaciones digitales a la empresa.
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La nube tiene el poder de cambiar los escenarios competitivos, brindando una nueva plataforma
para crear y brindar valor a las empresas, convirtiéndose no solo en un componente tecnologico,
sino también en un impulsor de la innovacion, la transformacion interna, el perfeccionamiento de
las relaciones con los clientes y la ampliacion de su cadena de valor. EI modelo de negocio se
profundizara en la seccion PROPUESTA DEL MODELO DE NEGOCIO, igualmente considerd

importante menciona ciertos habilitadores de negocio que se muestran a continuacion:

Figura 27.

Habilitadores del Negocio Cloud segun h2i2t.com

HABILITADORES DEL NEGOCIO CLOUD
Coste flexible Varia de acuerdo al contexto
* Cambio coste fijo a variable. * Permite brindar experiencias al usuario.
* Pago segin demanda. * Aumenta relevanciaproducto.
Adaptacion al mercado Escalabilidad
c * Rapido “time to market.” ° * Capacidad para suportar
« Soporta experimentos. crecimiento con buena
relacion coste-beneficio.

Conectividad Oculta la complejidad
» Fomenta nuevasredes de valor. + Permite expandir productos.
* Conduce a potenciales nuevos negocios. * Permite mas simplicidad usuariofinal.

Nota: Tomado de Modelo de negocio y el cloud computing https://www.h2i2t.com/modelo-de-

negocio-y-el-cloud-computing/
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5. PROPUESTA DE LA SOLUCION

5.1 PROPUESTA DEL MODELO DE NEGOCIO

El modelo de negocio Canvas se introdujo en el libro Business Model Generation (Generacion de
Modelos de Negocios) de Alex Osterwalder e Yves Pigneur en el afio 2010. Este enfoque implica

presentar su modelo de negocio en un lienzo, que tiene nueve modulos o bloques. Alli se presenta

la vision general de la empresa y las estrategias para lograr las metas establecidas.

Esta es una herramienta bastante completa para desarrollar el modelo de negocio. El plan de

negocios se presenta en un lienzo que presenta una gran cantidad de opciones para lograr los

objetivos de la compaiiia.

Figura 28.

Ejemplo Lienzo Modelo Canvas
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T IL COMLUMDON FNA.
- NKE

AL COMLMUCH » A

20 TRAFATINA Wes
= PUMA ¥
ECURSOS CLAVE

= REEDOK

SOCIOS CLAVE || AcTvioAdes cLAVe |[ pRoPUESTA DE
VALOR

PN N OO ALTO 7 BUENA ASISTENCIA
- ADDAS ¥ oL PRONCTE A TRAVE PREY POST-VENTA

H RELACION CON \ SEGMENTOS |
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RLTPOST-VINTA l.
AJCUAD

ENTRE LOS WY 53AROS

COMODIDAD CANALES EMPRESAS DL CUALGUIER l
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8| | 1
ESTRUCTURA DE COSTES FUENTE DE INGRESOS
350 0A00K WES ¥ ROUAAMADOS WIS DOMNO HOS T NG BASE 28 JATCS PAYPAL
PEDIDOMINIMO A LOS PROVEEDORES TARJETA
GESTORA 0 TRANSFERENCIA BANCARIA

Nota. Tomado de https://modelocanvas.net/

Se ha podido evidenciar que existen diferentes alternativas de solucion de acuerdo con las
necesidades de los clientes y para ello se definié un modelo de negocio que pueda suplir estas

necesidades de acuerdo con las caracteristicas propias del negocio. Generando asi el lienzo de

Modelo de negocio presentado en la Figura 29.
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Figura 29.
Lienzo Modelo Canvas MY CLOUD ASSISTANT

Socios Actividades [;q Propuesta By, Relaciones Segmentos 0
clave clave 4y, || de Valor (\' con clientes wZ || de cliente E‘ 4
¥ Asistencia
v Experiencia,
¥ Praveedor de Plataforma Personal persor.lal v Empresas del
servicios Resolucidn de certificado, Partner exclusiva Sector TIC (B2B),
Cloud (Aws problemas/Soporte Oficial™. v" Autoservicio iniciando o en
! Proceso de Migracio
roceso de
Azure, ¥ Acompafiamiento y P . o
Google) andlisis migracién o
v Centros de Recursos Q ﬂ-ErSDna|LZEdB en Canales — adopcion de
.. 4 proceso de \“] servicios a Cloud,
formacion clave EFL Migracién a Cloud. 5
Certificada. N con falta de
¥ Plataforma ¥ Servicio por v"  Redes sociales* conocimiento o
v"  Inversionistas Tecnolégica demanda ¥ Sitio Weh experiencia en
¥ Profesionales y L ¥ Aplicacién Mévil Cloud.
especializados e ¥ Atencién Directa
¥ Membresia Partner certificacion. .
Cloud* Personalizada.

Estructura de costes Fuentes de ingresos

¥ Infraestructura tecnoldgica

¥ Sueldos/Salarios Profesionales

¥ Membresia Partner (Cloud Service Provider)*
¥ Margueting®

€
T

v Venta hora de servicio (asesoramiento, profesionales). \J'
¥ Cuota por uso de software (tipico de SAAS) o por descarga de APP

Nota: Elaboracion propia por Fredy Cardenas.

Con el anterior lienzo se puede definir un modelo de negocio con la siguiente propuesta:

Con nuestra propuesta queremos que nuestros clientes tengan acceso a través de nuestro Sitio
Web y ademas tengan Atencion Personalizada Directa.

Donde ellos puedan tener (Asistencia personal y/o autoservicio), con tan solo pagar/realizar
(Cuota por uso de software o por hora de servicio (asesoramiento profesional).

Para realizar la propuesta de valor, necesitamos una Plataforma Tecnoldgica, Profesionales
especializados y ser Partner certificados de los principales Cloud Service Provider. Dia a dia
vamos a ser el apoyo y guia en los Procesos de Migracion y dar solucion de problemas con un
Soporte Especializado de la mano de Proveedor de servicios Cloud (Aws, Azure, Google) Centros
de formacion Certificada e inversionistas.

Por lo que debemos invertir en (Infraestructura tecnoldgica, Sueldos/Salarios Profesionales,
Membresia Partner (Cloud Service Provider) y Marqueting.
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5.1.1 Visualizacion del modelo de negocio

De la visualizacion de nuestro modelo de negocio como lo muestra la figura 11 podemos identificar
a nuestra empresa como un facilitador/puente entre los proveedores de cloud, centros de formacién
y las MiPymes, dentro de esta sinergia se obtienen capturas de valor para el usuario como servicio
personalizado, analisis de su infraestructura y cobro por demanda, lo cual genera ingreso para
nuestra empresa como para los partners.

Figura 30.
Diagrama de Modelo de Negocio

Service
&~
Online platform Experience

ﬂ - @ _l_
Customisable
_ . n
Sompar

Partner Mmﬁ)‘ : .
Cloud Provider © L]

Data

% commission

!

Money

Nota: Elaboracion propia por Fredy Cardenas.

5.2 VALIDACION DE MODELO NEGOCIO

Es necesario crear un producto minimo viable (PMV) para que sea evaluado por un grupo
determinado de clientes. Analizar sus reacciones sean positivas o negativas, para asi determinar si

es efectiva la propuesta de valor.
Ademas, describir la herramienta de validacion, resultados, analisis y conclusiones de la

validacioén.
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5.2.1 Producto minimo viable (PMV)

Landing page
En nuestro modelo de negocio canvas planteamos la propuesta de una plataforma virtual, antes de
tener la capacidad de prestar servicios de soporte debe ser capaz de mostrar nuestra estructura

como empresa en forma de un PMV.

Figura 31.

Boceto Landing page My Cloud Assistand Empresa especializada en migracién y adopcion de
servicios Cloud para las empresas TIC.

‘) Your Logo Home Info AboutUs  Services  Contacts E

Cloud i ‘ - _—_ ‘
computlng

Lorem ipsum dolor sit amet consectetuer

— 4

adipiscing elit, sed diam nonummy nibh

euismed tincidunt wisi

LEARN MORE

Tomado de https://www.vectorstock.com/royalty-free-vector/landing-page-template-cloud-
computing-concept-vector-27098991
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5.2.2 Herramienta(s) de validacion del modelo de Negocio
Encuesta de validacion Modelo Negocio MYCLOUD ASSISTANT PARA EMPRESAS TIC

En esta encuesta validamos los puntos mas importantes de nuestro modelo de negocio canvas, en
donde nuestro segmento cliente nos da la informacion necesaria para fortalecer el modelo. Como
muestra referencial de nuestro segmento cliente se encuestaron a 14 personas que trabajan en
EMPRESAS DE TECNOLOGIA, aunque la muestra fue pequefia arrojo resultados interesantes
gue permitieron ajustar varios parametros del modelo de negocio.

Figura 32.

Resultados de encuesta a personal de Empresas de Tecnologia acerca del conocimiento y
apropiacion de servicios Cloud

¢ Por cual de estos canales preferiria obtener soporte o asistencia en su proceso de migracion a
Cloud?

14 respuestas

@ Sitio web
@ Aplicacion mévil
@ Atencién personalizada

;Conoce las ventajas que ofrece la migracion de servicios On premise a Cloud?

14 respuestas

®si
® No
@ Algunas
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;Qué tan necesario considera que las MiPymes (micro, pequefias y medianas empresas) migren
sus servicios Cloud?

14 respuestas

@ Innecesario
@ Poco necesario
@ Muy necesario

¢Conoce los proveedores de servicios Cloud como AWS, Azure, Google, entre otros?
14 respuestas

®si
® No
@ Algunos

;Ha considerado iniciar el proceso de migracion a Cloud para su empresa?
14 respuestas

®si
® No
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;Le gustaria que una empresa externa lo ayudara en el proceso de migracion a Cloud?
14 respuestas

® si
® No

i

Una vez hecha la migracion ; Prefiere tener un profesional de soporte en su empresa encargado de
los servidores Cloud o pagar periodicamente por d...o soporte a un profesional externo a la empresa?

14 respuestas

@ Un profesional encargado en mi
empresa

@ Un profesional externo

i Por cual de estos canales preferiria obtener soporte o asistencia en su proceso de migracién a
Cloud?

14 respuestas

@ Sitio web
@ Aplicacion mévil
) Atencion personalizada

Nota: Encuesta realizada mediante la herramienta Formularios de
https://docs.google.com/forms/d/e/1FAlpQLSfgjs5f9304BJCtPHgn-
FVYw6zVdjirwQ6X6PVFPLS1P0OQt5Mag/viewform?usp=sf link
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Analisis de la encuesta

Después de obtener los resultados y la revision de los mismos se identificaron ciertas tendencias y
resultados contundentes con respecto a determinadas preguntas que permitieron sintetizar los
resultados en las siguientes afirmaciones:

Los posibles clientes no conocen todo el potencial de trabajar sobre la nube

El 100% de los encuestados consideran que la migracion es muy necesaria

La mayoria quiere que una empresa externa se haga cargo de la migracién

Hay resistencia al soporte via digital

En cuanto a soporte y mantenimiento, las MiPymes prefieren tener un profesional
encargado que pertenezca a la empresa

AN NI NI NN

¢La herramienta y los datos obtenidos nos sirve para mejorar el modelo de negocio?

Si, a partir de los resultados tenemos que replantear muchos de los servicios que se van a prestar,
ya que algunos como los de capacitacién son muy requeridos, pero en cuanto a soporte, las
MiPymes prefieren hacerse cargo.

Entrevista al personal Administrador de Cloud Azure en Empresa de Telecomunicaciones.

Cargos y especialidades de los 4 profesionales del area de Cloud T1 entrevistados acerca de su
conocimiento y experiencia en servicios Cloud:

Cargo Especialidad
Product Owner Inf. Cloud Bases de Datos y S.O
Profesional Cloud T.I. S.0

Consultor Cloud Virtualizacion
Consultor Cloud Seguridad y Redes

Se realizo6 una entrevista al personal administrativo del area de cloud de la empresa telefénica entre
ellos se encontraban el jefe de area los consultores de seguridad bases de datos y sistemas
operativos, dentro de la entrevista se cuestionaron temas como la estimacion de costos, los criterios
de seleccion de proveedor de nube, las practicas o recomendaciones usadas en los procesos de
migracion entre otros factores considerados de vital importancia dentro de la migracion a cloud.
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Preguntas realizadas durante la entrevista:

1. ¢Por qué surgid la necesidad de migracion de On-premise a Cloud publica?

R:/Se analizo y para ciertos servicios los costos vs mayor diversidad de servicio se consideraron
mejor Cloud ya que ofrece menores costos de administracién, mayor escalabilidad, ademas existen
servicios con valor agregado en comparacion a On-premise, adicional hay una mejor Gestion de
prioridades (esfuerzo orientados al servicio final), también es importante el factor Flexibilidad/
escalabilidad.

2. ¢Segun su criterio recomendaria la migracién de servicios a Cloud en las PYMES?

Si, Aungue el analisis del tamafio y variedad de la infra estructura es muy importante para definir
el modelo de arquitectura.
Criterio de seleccion segun el tamarfio de la empresa segun los ingenieros de Cloud Telefénica:

. Pequefias: Cloud
. Medianas: On premise/Hibrido
. Grandes Cloud/Hibrido

3. ¢Dentro de la evaluacion de costos para la migracion a Cloud que se tuvo en cuenta

desde su perspectiva?

R:/El presupuesto se orienta a Opex y no a Capex, ya que este lleva agregados costos adicionales
como de obsolescencia (3 afios), mantenimiento de instalaciones, arriendo y pago de servicios
(energia eléctrica) por lo tanto dependiendo el caso de negocio si la comparacion en administracion
y costos es mejor en nube se realiza la migracion.

Otro factor dentro de la evaluacion de costos desde la perspectiva de mercado es el Time to
Marquet (ser mas dinamicos) menor tiempo de desaplique lo que permite ser mas competitivos
Evaluar cada caso de migracion no siempre la nube es la mejor opcion.

4. ¢Por qué se escogio el servicio de nube publica con Azure?
R:/Dentro de los factores conocidos encontramos:

e Negociacion contractual (contratos preexistentes), directiva Gerencial, soporte y
exclusividad contractual

e Valor agregado de Azure condiciones de soporte y precio mas favorables q otras marcas.

73



5.

Acompafiamiento en la migracion (soporte personalizado), que no ofrecian otros

proveedores.

¢Valdria la pena tener Cloud con mas de un proveedor?

R:/ Si, dependiendo de la necesidad de la empresa respecto si un solo proveedor no tiene todos los
servicios Cloud que se requieran. Que necesita el negocio, versatilidad y variedad en la oferta de
cada proveedor. Diversificacion de servicios.

6.

¢Qué consideraciones de seguridad se deben tener en cuenta en el proceso de
migracion a Cloud?

Ataques internos y externos.

Alta disponibilidad.

Comunicacidn segura entre On-premise y Cloud.

Infraestructura aislada de manera controlada.

Optimizacion hardening de infraestructura vs migracion como servicio.

¢ Qué criterios se deben tener a nivel de conectividad antes y durante y después de la

migracion?

R:/Encontramos los siguientes criterios relevantes:

Direccionamiento Ip On-premise vs Cloud, aplicativos que requieren conservar la IP
(legados).

Conectividad Cloud vs On-premise (VPN, canal dedicado, Wan2Cloud).

Seguridad vs Capacidad de recursos (infraestructura de seguridad Firewall Ips, WAF).
Modelos de responsabilidad, definiendo el alcance del administrador de Red On-premise

y el de Cloud.
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8. ¢Existe un plan de plan de migracién definido?

R:/ Se estableci6 el modelo Journey to cloud donde se definen criterios como estado actual de la
solucién costos de migracion y optimizacion y definicion de recursos a migrar, seleccion de
modelo de servicio.

Figura 32
Modelo de migracion Journey to Cloud usado en la Empresa Telefénica Colombia.
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CLOUD
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Nota. Tomado de Documento Journey to Cloud Telefonica Colombia.

Contenedores  App
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9. ¢Cudles son los beneficios tangibles obtenidas de los servicios migrados a Cloud?

R:/ Resaltamos lo siguientes:

. La migracion del servicio (sin infraestructura) (modelos de Cloud).
. Tiempos de desaplique.

. Optimizacion de recursos.

. Escalabilidad manual/ automatica.

. Redundancia Geografica

10. ¢ Qué desventajas podria mencionar acerca de la migracion de servicios a Cloud?

Consideramos las siguientes:
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e Pérdida de control de la infraestructura.
e Se requiere una planeacion y control de los costos mas rigurosa para los despliegues para

evitar sobrecostos por servicios facturados no utilizados.

Andlisis de la entrevista

La entrevista realizada permitid tener una vision mas detallada, y con un criterio mas acertado
acerca de como se debe administrar, disefiar y ejecutar un proceso de migracion de servicios a
Cloud. Temas como el manejo de inventarios, estimacion de costos, evaluacion de las aplicaciones
y la adquisicion de conocimientos en Nube son factores indispensables para el proceso. Ademas,
a lo anterior también se pueden plantear las siguientes conclusiones de la entrevista:

e No se debe eliminar completamente la infraestructura On-premise en las medianas y
grandes empresas, siempre evaluar la necesidad y costos.

e Hay que evaluar cada caso de la migracion ya que no siempre la nube es la mejor opcion
ni la mas economica.

e Hay que diversificar los servicios y contar con mas de un proveedor para asi tener una
mayor oferta

e Es muy importante definir el mercado objetivo y tener claro que en el sector hay bastante
competencia por tal motivo los servicios ofrecidos deben ser diferénciales con respecto a
los de la competencia.
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5.3 PROPUESTA DE LA SOLUCION TECNOLOGICA

Con los recursos de la nube ahora ampliamente disponibles, muchas organizaciones pueden
mejorar de manera proactiva su infraestructura de TI para garantizar que continden teniendo éxito
en mercados cada vez mas competitivos. A veces, al mantener un statu quo no dptimo, las
organizaciones sofocan inadvertidamente la innovacion y desperdician el capital interno, lo que

aumenta su vulnerabilidad a las turbulencias del mercado y la competencia agresiva.

Sin embargo, una transformacién digital implementada correctamente hard mas que mantenerlo
competitivo... lo coloca en el centro de atencion, liberando al personal de T1 de tareas que requieren
mucho tiempo y poco valor para que puedan enfocarse en innovaciones de alto impacto. Ademas,
al reemplazar (o complementar) los sistemas heredados con tecnologias mas nuevas, puede reducir
la complejidad y el costo de operacion, y aprovechar las herramientas nativas de la nube para una

mejor inteligencia comercial y operativa.

Cada uno de estos beneficios puede aportar un valor tremendo a la empresa, que es, después de
todo, el corazon de la transformacion digital. Desafortunadamente, aunque muchas organizaciones
estan listas para adoptar la transformacion digital a través de la nube, disefiar una estrategia de
migracion efectiva puede ser un desafio. Se necesitan enfoques practicos, educativos y reflexivos
en el contexto de los requisitos técnicos, los objetivos comerciales y una comprensién profunda de
la tecnologia de la nube. Esto le permitird aprovechar los beneficios de la nube en términos de

costo, eficiencia, agilidad e innovacion [42].

Hemos preparado esta propuesta de la solucién para ayudar a las empresas en su proceso de
migracion y adopcién de servicios Cloud, ya que nuestra solucion mas que un producto o servicio
es una metodologia donde se incluyeron una recopilacion de buenas practicas, pautas
organizacionales simples y recomendaciones técnicas para facilitar la parte mas importante de la
transformacion digital: El inicio. La metodologia de transformacion digital propuesta mediante
para la apropiacion de servicios cloud de manera efectiva y eficiente plantea 6 etapas bien

definidas:
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Figura 32
Propuesta de proceso para la migracion de servicio a Cloud en empresas TIC como solucion
tecnoldgica.
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5.3.1 Evaluacién

Es un proceso importante en el que personas y empresas se plantean la posibilidad de dar el salto
a la nube, ya que comparan las opciones que tienen y las ventajas que ofrece la nube, surgiendo
las siguientes dudas:

e ;Deberiamos migrar a Cloud?

e ;Qué es lo que ganamos y qué es lo que perdemos?
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Adicional a esto se deben considera las siguientes recomendaciones:

Crear inventario de aplicaciones, infraestructura y servicios: Un aspecto importante de un
proceso de migracion exitoso es saber qué aplicaciones se encuentran en su entorno actual (bases
de datos, servidores, bases de datos, dispositivos de red) y sus dependencias entre aplicaciones.
Debe enumerar todos los dispositivos, especificaciones de hardware, sistemas operativos,

licencias, aplicaciones y servicios que utiliza.

Detectar y evaluar las aplicaciones, bases de datos e infraestructura. [28].

Utilizando las herramientas automatizadas que los diferentes proveedores ofrecen serd mucho mas
facil evaluar cada aplicacion e identificar sur interdependencias, también serd necesario tener u
inventario de la infraestructura para poder evaluar el entono actual y asi poder conocer la cantidad
adecuada de recursos, estimacion de costos, métricas de rendimiento y cargas de trabajo actuales.
En la siguiente figura se muestra un diagrama que permitiria determinar cual es la solucion mas
adecuada para migracion de aplicaciones dependiendo de las caracteristicas, relaciones y
limitaciones de las aplicaciones.

Figura 33.
Diagrama de evaluacion de aplicaciones para migracion a Cloud.
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Estimacion de costos. Si planea migrar a una infraestructura de nube publica, debera elegir el
proveedor de nube y el modelo de precios correctos. Esta no es una tarea facil, porque el sistema
de precios que ofrecen los proveedores de servicios de nube publica no es sencillo. Los precios de
la nube pueden variar ampliamente dependiendo de una serie de factores. Algunos de ellos son:

e Especificacion y numero de servidores que desea implementar.
e El volumen de datos que necesita almacenar y transferir.

e El sistema operativo y el software que implemente.

e Pagando por minuto, hora 0 mes.

e Optar por un pago por uso, instancias reservadas o un contrato a largo plazo.

Todo lo anterior se mostro solo abordando el tema de manera superficial. Los principales
proveedores como AWS, Azure y Google Cloud Platform ofrecen cientos de servicios diferentes.
Cada uno tiene su propio programa de precios y miles de opciones de configuracion y variaciones

de precios.

Como ejemplo para poder conceptualizar algunos de los costos de una implementacidn en nube,
se realiz6 una comparacion entre los principales proveedores de laaaS: AWS, Azure y Google
Cloud Platform analizando la posibilidad de un despliegue combinado de alojamiento en nube

publico de servidores y almacenamiento.

Esto se realiz6 mediante la herramienta Cloudorado que es una pagina web la cual permite elegir
especificaciones basicas como potencia de CPU, RAM, requisitos de almacenamiento y sistema
operativo. Con esta configuracion basica, se pueden comparar servicios de diferentes proveedores
para tarifas mensuales.

Para este ejemplo, he introducido la siguiente configuracion:

Numero de CPU: 4
RAM: 8 GB
ROM:1TB

OS: Linux

IP Privada

Region: Norte América
Uso mensual: 100%
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Figura 34.
Comparacion de costos de infraestructura realizada para un servidor Linux en
www.cloudorado.com.
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Nota: Tomado de https://www.cloudorado.com/cloud hosting comparison.jsp

Si bien este es un ejercicio bastante simplificado, lo que se quiere mostrar es que con las
herramientas adecuadas y el conocimiento indicado es posible hacer una estimacion de costos en
poco tiempo y permitiendo asi tener una estimacion un poco mas aproximada a lo que podria llegar
a costar la adquisicion de un servicio en nube y poder comparar precios y caracteristicas entre los

diferentes proveedores.

5.3.2 Planeacion
Cuando migrar un servidor o centro de datos a la nube se considera una opcion viable, es
importante considerar y planificar los proximos pasos, se recomienda contar con expertos que

ayuden en este proceso. Las preguntas formuladas en esta etapa podrian ser:

¢ Cual seria nuestra estrategia si decidiéramos seguir adelante?

¢ Qué pasos debemos dar para lograr el objetivo?
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Ademas de esto es indispensable elaborar un caso de negocio para la migracion y
modernizacion donde se mida el potencial ahorro de costos de la migracion a Nube evaluando y
comparando el costo total de propiedad (TCO) de Cloud con el de una implementacién On-

Premise. Otras recomendaciones fundamentales en esta etapa son:

Identificar objetivos cuantificables de arriba hacia abajo

Para garantizar la aceptacion ejecutivay, lo que es mas importante, el éxito general de la migracion
a la nube debera establecer objetivos positivos, medibles y de arriba hacia abajo que obliguen a su
organizacion a escalar mas rapido de lo que lo harian normalmente. Veamos un ejemplo de una

aplicacion de AWS para ilustrar este punto [43].

Crear un plan integrado

Hay que considerar priorizar las cargas de trabajo, los cronogramas, los puntos de control, los
recursos y la financiacion. A continuacion, fraccione el plan general en proyectos de migracion
mas pequefios, cada uno con un conjunto relacionado de cargas de trabajo teniendo en cuenta la
optimizacion y simplificacién. Todo esto con la aprobacion de la junta directiva y el enfoque de

todo el grupo de trabajo [28].

5.3.3 Preparacion

La decision esta tomada y es hora de pasar a la nube Publica. Por eso, debes preparar todo lo
necesario, comenzando por los colaboradores. Pero es esencial que el entorno y la informacion
estén listos para todo el proceso de migracion. Por eso destacamos los siguientes items basicos

para continuar:
e Las personas que ayudaran y acompafiaran el proceso.

e Lainformacion que se va a migrar a la nube.

e Tener los entornos preparados.
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Otros aspectos importantes en esta etapa serian:

Adquirir conocimientos de la nube. Es necesario que se capacite a los equipos de Ty desarrollo
de aplicaciones en tecnologia de nube, herramientas de migracion y operaciones. Invertir en
aprendizaje de manera previa ayuda a ejecutar el proceso de migracion de manera més eficiente y
prepara a la organizacién para que todo marche segin lo planeado.

Configurar una zona de aterrizaje para sus cargas de trabajo. Usando las mejores practicas
sobre las areas de aterrizaje se logra evitar problemas administrativos durante y después de la
reubicacion. Las zonas de aterrizaje preconfiguradas contienen elementos de red, identidad,
administracion, seguridad y gobernanza para cumplir de manera flexible con los estdndares
regulatorios.

Revise los procedimientos recomendados de preparacion de los proveedores de Cloud.
Revisar la documentacion, herramientas de migracion y buenas practicas recomendadas por los
proveedores de Cloud fundamental para que el equipo este alineado con las politicas y
procedimientos del proveedor seleccionado.

Confie en el proceso y aproveche las oportunidades de modernizacion. Es entendible que cada
migracion es diferente; sin embargo, con una empresa colaboradora con gran conocimiento en
servicios de migracion y conociendo de manera detalla las necesidades del negocio, es posible

formar un proceso de migracion estandarizado [43].

Elija el patron de migracion adecuado y adopte la T1 hibrida. Hay mas de una forma de migrar
una aplicacion. Los patrones de migracion comunes suelen seguir patrones bésicos, con
conocimiento y experiencia es facil definir un patron de migracién que ya haya sido probado y
validado en migraciones anteriores, apoyarse en la experiencia de otros siempre es valioso [43].

5.3.4 Pruebas
Si el nuevo sistema y proceso son viables no esta determinado por las suposiciones y la teoria, y

la implementacion es lo que nos mostrard qué errores se pueden cometer para corregirlos y

evitarlos en el proceso. Por ello, las sospechas habituales suelen ser:
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e ;Funciona correctamente el esquema de migracion que creamos?

e ;Cuanto tiempo nos llevara?

Las pruebas de migracion a la nube ayudan a los equipos de Tl a garantizar que las aplicaciones
continten funcionando como deberian después de migrar a la nube y también ayudan a garantizar
una mejor experiencia de usuario. Para hacer esto, necesitan medir el rendimiento de las
aplicaciones en ambos lados de la ecuacion: como se ejecutan localmente y como funcionan

cuando estan en la nube.

Las métricas de prueba de migracion a la nube ayudan a identificar e identificar problemas; Por
otro lado, las comparaciones basadas en suposiciones consumen tiempo y recursos del personal de
TI. Las métricas clave incluyen el inicio de la aplicacion y los tiempos de respuesta, el rendimiento

maximo y bajo, y la usabilidad en todas las plataformas, entre otros factores.

Ademas, las pruebas de migracion a la nube revelan donde pueden los equipos de TI ajustar el

rendimiento o la capacidad para justificar el mantener esa aplicacién en la nube [44].

Por ultimo, otra parte importante de la fase de Pruebas es elegir una prueba de concepto (PoC)
y, luego, implementarla o experimentar con productos de Cloud para validar casos practicos o
cualquier area de incertidumbre.

5.3.5 Despliegue

Llegando a este punto de la migracion a la nube de deberia tener gran certeza de lo que va a pasar,

o0 al menos de lo que podria pasar. Las etapas anteriores a esta generalmente se caracterizan por:

e Transferir datos y herramientas de manera eficiente.

e Resolver los problemas que puedan surgir durante este proceso.

Dentro de las recomendaciones ofrecidas por los proveedores de cloud se destacan las siguientes:
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Evite las paradas, mantenga y acelere el impulso. Elegir el patron de migracién correcto, para
las cargas de trabajo correctas puede ayudarlo a evitar estancamientos y ralentizaciones en el
proceso. Dichas paradas o barreras pueden afectar el proceso de migracion y es vital identificarlas

y eliminarlas o controlarlas.

Una de las barreras que podemos indicar es:

Evite el Plan de ciclo lento con grandes cargas. Intentar migrar demasiado a la vez durante un
periodo de tiempo demasiado largo, el llamado "enfoque Big Bang”, Bésicamente querer abordar
la migracion en una sola etapa y con cargas de trabajo muy grandes que dificultan el cierre de
etapas en tiempos cortos, lo ideal serial definir objeticos mas razonables he ir avanzando paso a

paso y no llevando varias cargas en paralelo.

Como conclusidn en esta etapa es fundamente el seguimiento, monitoreo y control del proceso de
migracion, para esta etapa es posible apoyarse con las herramientas de gestion de recursos
monitoreo de eventos y seguimiento de recursos y aplicaciones que ofrece la nube con cualquiera

de los proveedores gque se haya seleccionado previamente.

5.3.6 Optimizacion

Una vez que se hayan implementado todos los cambios en el proceso, es hora de permitir que los
Clientes continuar el viaje hacia la cloud con los conocimientos y herramientas que permitan
disfrutar de todos los beneficios que la nube tiene para ofrecer. Las anteriores etapas deben

garantizar lo siguiente:
e Acompaiiar a todos los usuarios en la puesta en marcha del nuevo entorno.

e Preparar todas las posibles tareas administrativas en Cloud.

e Retirar los entornos On-Premise o generar un modelo hibrido o mixto eficiente.
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Después de implementar las cargas de trabajo, se puede comenzar a optimizar el entorno destino.
En esta fase de optimizacion, las siguientes actividades entre areas pueden ayudar a perfeccionar
este entorno:

e Supervisar, automatizar y codificar todo lo posible

e Usar los servicios administrados en lugar de los autoadministrados

e Optimizar el rendimiento y la escalabilidad

e Reducir costos

Como conclusidn tener un buen plan de optimizacion de recursos es la mejor manera de mejorar
los servicios en nube. Los recursos de una empresa en la nube son fundamentales para su
funcionamiento en el entorno digital en el que operamos hoy. Ser capaz de obtener el mejor

rendimiento de cada servicio en la nube utilizado debe ser una prioridad para cada empresa.
Cuando se trata de la optimizacién de la nube, siempre hay que tener en cuenta la automatizacién

y el monitoreo, que son las principales herramientas para aprovechar al maximo los recursos de

una empresa en la nube.
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6. ASPECTOS LEGALES Y CONTRATACION

La Ley de Tecnologias de la Informacion y las Comunicaciones N° 1341 del 30 de julio de 2009
establece que el Estado garantizara la libre aplicacion de la tecnologia, asi como la competencia

justa y libre dentro del Estado.

Aunque los aspectos legales y de contratacion no son parte fundamental del desarrollo de esta
monografia, es importante mencionar que como en todo proceso comercial y empresarial es
fundamental investigar las normativas vigentes para el tipo de servicio a ofrecer, por tal motivo
cabe mencionar que es e vital importancia conocer la normatividad en temas como la Politica de
tratamiento de proteccién de datos personales, Gestion y responsabilidad contractual de las partes

cliente proveedor, y todo los temas de uso de software legal por solo mencionar algunos.

Finalmente podemos decir que el marco de referencia de la arquitectura empresarial para la gestion
de TI por definicion establece un principio de neutralidad tecnoldgica. Este determina que los
estados no deben priorizar ninguna tecnologia o proveedores, por lo que las agencias
gubernamentales evaltan las opciones de inversion, aplican criterios y evallan todas las
posibilidades para lograr resultados superiores de manera equitativa. Relacion costo-beneficio
[45].
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CONCLUSIONES

La migracién de servicios a Nube es una realidad que actualmente enfrentan muchas empresas
grandes y pequefias por tal motivo es de vital importancia tener un buen conocimiento en el uso y
apropiacion de buenas préacticas en procesos de migracion ya que esto facilitara el proceso, reducira

costos y maximizara los beneficios que la nube ofrece.

La presente monografia mostro las ventajas y los retos de la utilizacion de tecnologias de Cloud
Computing y cémo éstas ayudan a las empresas a innovar, optimizar y desarrollar su
Transformacién Digital no sélo en la creacion de nuevos productos y servicios, sino también en la
en el proceso de migracion de servicios a Cloud, ademéas se describi6 la forma en la que se
interactla con los otros elementos de la cadena de valor de modelo de negocio, permitiendo
entender por qué las organizaciones deben conocer y adoptar buenos procesos de migracion a
Cloud.

Si bien el desarrollo de esta monografia se realizé de manera general y sin profundizar en detalles
técnicos especificos del proceso de Migracion. Unicamente teniendo como fuente documental la
informacion de los principales proveedores de servicios Cloud, empresas del gremio y otras
investigaciones previas contrastada con informacion obtenida mediante encuestas y entrevistas a
profesionales que conocen y trabajan con tecnologias de Cloud. Este documento puede servir de
referencia en el momento que cualquier empresa o profesional decida iniciar el proceso de

migracion de servicios On-premise a la Cloud Publica.
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