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Tipo . N
P Proceso Riesgo Descripcion | Responsable Causas
proceso
Disponer de
Informacion informacién
. . Falta de
inoportuna, inadecuada i
. ] Gerente monitoreo del
incompleta o como insumo
i contexto
equivocada para la toma de
decisiones
Analizar de
Falta de
forma .,
) comprensién del
» Erroren el equivocada la
Gestion . . ., contextoy su
. analisis de la informacion Gerente
estratégica ) ., ) ) efecto en los
informacién disponible para .
objetivos
tomar .
. corporativos
decisiones
Falta de
Escoger la comprensién del
Error en toma de |alternativa de Gerente problemay las
o] decisiones solucidn implicaciones de
@” equivocada las alternativas
S de solucién
(%)
w
No
identificacion
., . Falta de
Falta de gestion |oportuna ni )
> ., Gerente |monitoreo del
del cambio gestion del
. contexto
cambio en la
organizacion
L No realizacion
Incumplimiento . Falta de
de actividades Gerente
de programas recursos

programadas




Gestidn integral

Uso de
versiones de

Falta de control

Uso de de versiones
documentos y . .
documentos Gerente |disponibles de
. formatos
desactualizados . documentos y
desactualizado
formatos.
s
Incumplimient
o de los Falta de
Incumplimiento |requisitos verificacion del
L. . Gerente L
de requisitos establecidos en cumplimiento de
pliegos de los requisitos
condiciones
Gestidn Inhabilidades e
comercial . . incompatibilidad
Existencia de
. - es, antecedentes
Impedimentos condiciones q
. . . e
para suscribir que impidan la Gerente .
L responsabilidad
contratos suscripcion de .
fiscales,
contratos. T
disciplinarios o
penales.
Suspension de )
L, Fallas de energia
., la transmisidn )
Interrupcion de ) Operador de |electrica, fallas
. de contenidos ) )
emision i sonido de internet, fallo
a través del )
de equipos.
canal
Gestion de
emision
Emisién de
. contenidos que .
Emisidn de No actualizar las
. no Jefe de
contenidos carpetas de

equivocados

corresponden a
la
programacion.

produccion.

programacion.




Misionales

Gestion de
medios
alternativos

Suspension de

Fallas de energia
electrica, fallas
de internet, fallo

Interrupcion de | la transmision . de equipos.
Ly . Comunity
publicaciéon de | de contenidos
. , manager
contenidos. a través del
canal
Suspension del
servicio de
internet
Emisidn de
L contenidos que .
Emisidn de No actualizar las
. no Jefe de
contenidos carpetas de

equivocados

corresponden a
la
programacion.

produccién.

programacion.

Gestidn de pauta
radial

Incumplimiento
de pauta

No emision de

los comerciales
en los horarios
establecidos

Jefe de
produccién.

No grabacion de
comerciales en
las carpetas,

L, Errorenla L
Grabacién de ., Falta verificacién
) ., grabacién de |Jefe de )
informacion ., del contenido de

. datos del produccién.
equivocada. ) las carpetas.
comercial
B Pérdida de la
Pérdida de Jefe de Error humano,

grabaciones

grabaciones

produccién.

falla de equipos

Gestion TICS

realizadas
violacion de
seguridad del i
. ) Ingeniero de |Hackeo del
Ciberataque sistema por ) ]
sistemas sistema

medio de virus,
hacker.




. Interrupcion de . Fallas en
Pérdida de L Ingeniero de .
. comunicacion | | equipos,
conectividad L. sistemas .
via internet sistemas o redes
Adquisicién de Falta de claridad
productos o en las
Compras no .. e
servicios que |Gerente especificaciones
conformes
no cumplan por parte del
. con los solicitante
Gestion
administrativa Aplicacién de
sanciones por reporte
Sanciones incumplimient [Gerente inoportuno de
o de requisitos informacién
legales
Presentacion
de soportes
falsos de Fallas en
Documentos ., e,
fal educacion y/o |Gerente verificacion de
alsos L
experiencia por documentos
aspirantes a
Gestidon humana cargos.
Aplicacién de Desconocimient
sanciones por odela
Sanciones incumplimient [Gerente normatividad,
o de requisitos falta de
legales recursos.
Registro de
datos
Error de equivocados de
., i Gerente Error humano
facturacion cliente, valor,
., concepto
Gestion PO,
. . fecha, etc.
financiera
Pagos
realizados a
Error en pagos terceros de Gerente Error humano
forma

equivocada




GESTION INTEGRAL

MATRIZ DE RIESGO Y OPORTUNIDADES DEL SIG

Riesgo
Factor Descripcion
Consecuencias clave de | Probabilidad | Consecuencia | Severidad | Tratamiento P
. . del control
exito
Toma de Verificar
decisiones Si 1 3 3 Evitar informaciény
equivocadas fuentes
Revision de
Toma de objetivos
decisiones Si 1 3 3 Evitar ) .
. corporativos y
equivocadas
contexto
Aplicar
Toma de mpétodo
decisiones Si 1 3 3 Evitar .
. analisis de
equivocadas .
causa raiz
Efecto negativo
en los objetivos Revision del
> O] Si 1 3 3 Mitigar
del sistema contexto
integral
Incumplimiento Revision de
de requisitos cronogramas
g Si 3 5 15 |Evitar 8 y
legales, plan de
sanciones. trabajo




Ejecucion de
procedimientos

Revision de
versiones de

de forma documentos
incorrecta, disponible
entrega de . para los
No Evitar .
documentos no trabajadores.
vigentes, Socializar
incumplimiento actualizacione
del sistema sde
integral. documentos.
Revision del
Pérdida de la cumplimineto
oportunidad de . . P
L Si Eliminar de los
contratacién de ..
.. requisitos
los servicios o
habilitantes
Pérdida de la Verificacién
oportunidad de de
contratacién de . . antecedentes
o Si Eliminar i
los servicios, de aspirantes
perdida de al cargo de
imagen. gerente.
Implementar
alternativas
Perdida de (planta
audiencia, P )
. o . . electrica, uso
incumplimiento a |Si Asumir )
. L de disco
clientes, pérdida
. externo,
de imagen. ]
equipo de
respaldo)
Perdida de
audiencia, Verificar
incumplimiento a [Si Evitar cargue de

clientes, pérdida
de imagen.

informacién




Implementar
alternativas

(planta
electrica, uso
Perdida de de disco
audiencia, externo,
incumplimiento a Si Asumir equipo de
clientes, pérdida respaldo)
de imagen.
Implementar
lista de
chequeo de
pagos de
servicios
. Verificar
Perdida de
- cargue de
audiencia, . .,
. o . . informacion
incumplimiento a |Si Evitar ,
. .y segln
clientes, pérdida
. contratos de
de imagen. )
comerciales
Incumplimiento a Verificar el
clientes, perdida |[Si Evitar contenido de
de imagen. la carpeta
Escuchar las
grabaciones
antes de
Insatisfaccion del cargarlasen la
clientey Si Evitar carpeta,
audiencia. actualizar
carpetas.
Informar al
operador.
.. Grabar copia
Incumplimiento a
. . . . de respaldo
clientes, perdida |[Si Evitar
. semanal de
de imagen.
derroteros.
Uso de
antivirus para
Pérdida de proteger
informacién i Reducir redesy
. | . .
comercial, impacto sistemas,
financiera, etc. revision de

integridad de
red




Interrupcién de

emision, "
. L, Verificar
interrupcion de . .
, . . funcionamient
envio de Si Evitar .
. . o de equipos y
informaciény .
sistema
desarrollo de
actividades.
Pérdida de Participacién
dinero, tiempo, . . del solicitante
Si Evitar
demora en en el proceso
procesos. de compra
pérdida de
dinero, Presupuesto
reputacién, costo [Si Evitar de pago de
juridico, pérdida obligaciones
de clientes.
Verificar
Vinculacion de titulos y
personal no No Evitar contactar
idéneo referencias del
aspirante
érdida de
p. Cumplimiento
dinero, .
., . . de actividades
reputacion, costo |Si Evitar
L C de plan de
juridico, pérdida .
. trabajo de SST
de clientes.
Confirmacion
de datos en la
Insatisfaccion de factura antes
clientes, demora |[Si Evitar de imprimiry
en recaudo. antes de
enviar al
cliente.
Afectacion del Verificacion
flujo de caja, . . de datos del
., Si Evitar
afectacion de comprobante
otros pagos. de egreso
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Control
Responsable | Periodicidad Evidencia Efectividad
Anual, cuando |Revision por la
Gerente i . L, P Alta
se requiera direccién
Anual, cuando |Revisién por la
Gerente i . ., P Alta
se requiera direccion
Cuando sea Registro analisis
Gerente . & Alta
necesario de causa
Anual, cuando |Revision por la
Gerente i . ., P Alta
se requiera direccion
lan de trabajo
Gerente Mensual P J Alta

anual




Cuando se

Registros de

Gerente . ) . Alta
requiera asistencia
Cuando se
Gerente . Lista de chequeo |Alta
requiera
Evidencia de las
Junta Cuando se consultas de Alta
directiva requiera antecedentes
realizadas
Operador de
sonido, Cuando se -
. . . Bitacora Alta
ingeniero de |requiera
sistemas.
L. Registro de
Jefe de Diaria, Cuando L
modificacion de |Alta

produccidn.

se requiera.

carpeta




Operador de

sonido, Cuando se o
. . . Bitacora Alta
ingeniero de |requiera
sistemas.
Secretaria Mensual Lista de chequeo |Alta
Semanal, Registro de
Jefe de & T
., Cuando se modificacion de [Alta
produccién. .
requiera. carpeta
Jefe de Cuando se Carpeta Alta
produccién. [requiera. actualizada
Confirmacion al
operador con
Jefe de Cuando se P .
., . mensaje de Alta
produccién. |requiera.
correo
electronico
Copia en la nube
Jefe de Cuando se p
., . y disco duro
produccién. |requiera.
externo.
Ingeniero de |Diaria, Cuando |Registro de Alt
. . ., a
sistemas se requiera. actualizacion




Formato de

ingeniero de . registro de
. Diario o Alta
sistemas mantenimiento
de redes
cuando se
Gerente . N/A Alta
requiera
Gerente Anual Presupuesto Alta
Lista de chequeo
Cuando se i
Gerente . verificacion de  |Alta
requiera
soportes
Segun lan de trabajo
Gerente 8 P J Alta
cronograma anual
Archivo
Gerente y .
. Mensual consecutivo de |Alta
secretaria
facturas
Archivo
Cuando se
Gerente . comprobantes
requiera

de egreso































