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1. ASPECTOS GENERALES
1.1 TITULO TRABAJO DE GRADO

- Evaluacion del nivel del riesgo en seguridad de la informacion para las secretarias
de planeacion e infraestructura de la alcaldia de Tunja a través de la metodologia
STRIDE / DREAD.

1.2 PLANTEAMIENTO DEL PROBLEMA

La informacién es lo mas importante que tiene cualquier entidad y mucho mas si es una
entidad gubernamental como lo es la alcaldia de Tunja, que maneja su informacion en su

gran mayoria de manera digital.

Esta informaciéon es de vital importancia debido a sus procesos en la alcaldia, es
fundamental que esta informacion permanezca segura, prestando sus servicios
correspondientes con las mejores medidas de seguridad. La informaciéon diariamente se
encuentra expuesta a riesgos desde el momento en que se maneja hasta cuando esta
almacenada, esto puede causar en la informacién diferentes situaciones tales como robo
de la informacién , que seria algo que no se quiere, dafio a la informacién, manejo no

autorizado de la informacién y ataques informaticos.

Para evitar cualquier tipo de estas situaciones, se deben implementar controles y politicas
de seguridad, que permitan lograr la prevencion, deteccion y correccion de cualquier

problema, con el objetivo de mantener la informacién segura.
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1.3 ALCANCES

Para el presente trabajo se tendran en cuenta los siguientes alcances:

- Se determinard mediante el modelo STRIDE las vulnerabilidades de los
computadores de la secretaria de infraestructura y planeacién se excluye las
acciones correctivas.

- Se evaluara mediante el modelo DREAD el riesgo de las vulnerabilidades
encontradas a través de la implementacion de matrices relativas en los
computadores de comunicacion de la secretaria de infraestructura y planeacion.

- Se realizara el diagnostico de riesgo en seguridad de la informacién de las
secretarias de infraestructura y planeacion de la alcaldia de Tunja basado en las
metodologia DREAD



1.4 JUSTIFICACION

Buscando Soluciones ingenieriles que satisfagan la problemética actual de la secretaria
de planeacion e infraestructura de la alcaldia de Tunja, se determinan Proyectos de
Seguridad de la informacién los cuales a través de procesos de ingenieria buscan

fundamentar las propuestas a presentar y mejorar los procesos actuales de dicha entidad.

La Seguridad de la informacién para una entidad como la alcaldia de Tunja se convierte
en un requisito de vital importancia, tener la informacion segura en una entidad tan
importante es fundamental; luego de saber que actualmente no se manejan ningdn
requisito de seguridad de la informacién donde se evidencia la necesidad urgente de
mejorar a partir de un diagnéstico de seguridad actual y a partir de este brindar soluciones
a los posibles problemas encontrados, por lo cual se toma la decision de realizar este

proyecto.

1.5 OBJETIVOS

1.5.1 Objetivo General

Implementar el modelo STRIDE / DREAD para los computadores de la secretaria de
infraestructura y planeacion de la alcaldia de Tunja con el fin de determinar su nivel de

riesgo respecto de la seguridad de la informacion.

1.5.2 Objetivos especificos

e Determinar mediante el modelo STRIDE las vulnerabilidades de los computadores
de comunicaciones de la secretaria de infraestructura y planeacion

e Evaluar, mediante la metodologia DREAD, el nivel de riesgo de las
vulnerabilidades encontradas a través de la implementacion de matrices relativas

al tema.



¢ Realizar el diagnéstico de riesgo en seguridad de la informacion de las secretarias
de infraestructura y planeacién de la ciudad de Tunja, basado en las metodologias
STRIDE / DREAD



1.6 MARCO REFERENCIAL

En el siguiente marco referencial se encontrara el marco teorico del trabajo realizado en
donde se caracterizara la terminologia utlizada para el desarrollo del trabajo,

metodologias utilizadas directamente, para una mejor compresion del proyecto.

1.6.1 Marco teoérico

En el marco tedrico se definieron las terminologias utilizadas para contextualizar el
proyecto investigado, antecedentes cientificos que nos ayudan a tener un mejor resultado

en el proyecto.

1.6.1.1 Metodologia DREAD. Es un esquema de clasificacion para cuantificar,
comparar, y priorizar la cantidad del riesgo presentado por cada amenaza evaluada, el
acronimo DREAD se forma a partir de la primera letra de cada categoria a continuacién
(OWASP, 2017)

El valor del riesgo se calcula por la formula: Riesgo-DREAD = (Dafo-potencial +
Reproducibilidad + Explotabilidad + Usuarios afectados + Descubribilidad) / 5. (Bertolin,
2012))

o Damage potencial (Dafio potencial): ¢Cual es el dafio que puede originar la
vulnerabilidad si llega a ser explotada?

e Reproducibility (reproducibilidad): ¢Es facil reproducir las condiciones que
propicien el ataque?

e Explotability (Explotabilidad): ¢Es sencillo llevar acabo el ataque?

o Affected uses (Usuarios afectados) ¢ Cuantos usuarios se verian afectados?

e Discoverability (Descubrimiento) ¢ Es facil encontrar la vulnerabilidad? (Barbara

Olivares)



1.6.1.2 Metodologia STRIDE. Es un esquema de clasificacion para caracterizar
amenazas conocidas segun los tipos de ataques, el acronimo STRIDE se forma a partir
de la primera letra de cada una de las siguientes categorias: (Microsoft, 2009) (OWASP,
2017)

Spoofing Identity (Suplantacion de identidad): Esta categoria de amenazas indica
basicamente que los usuarios no deberian ser capaces de hacerse pasar por otros
usuarios. Es importante enfocarse en un adecuado sistema de autenticaciébn y poner
mucha atencién en los temas de uso de sesién con el fin de evitar robos por medio del

uso de éstas. (Barbara Olivares)

Tampering with Data (Manipulacion de datos): Por la llegada de metodologias de
desarrollo de software agiles, es habitual que con el fin de cumplir con los tiempos se
sacrifique la implementacién de las medidas de seguridad Una de las primeras medidas
preventivas que se suelen sacrificar, es el filtrado y la validacién de los datos enviados y
recibidos de los usuarios de la aplicacion. En el caso especifico de las aplicaciones
desarrolladas para un entorno web, se puede dar a manera de ejemplo, las
vulnerabilidades conocidas, tales como la inyeccién de sentencias SQL o el XSS; en
general, en aquellos casos en los que las aplicaciones proporcionan al usuario, datos que
no son obtenidos directamente de la propia aplicacién, se realiza algun tipo de célculo con
ellos y posteriormente se almacenan, teniendo en cuenta que estos datos pueden ser
susceptibles de una manipulacién efectuada por un usuario malintencionado que

disponga de las herramientas adecuadas. (Barbara Olivares)

Repudiation (Repudio): En esta categoria, se trata de establecer un nivel adecuado del
seguimiento de las acciones realizadas por los usuarios de la aplicacion; con el fin de
evitar que aparezcan situaciones no deseadas se debe intentar garantizar él no repudio
de los usuarios. Cada aplicacidon sobre la base de su funcionalidad, caracteristicas y
entorno, presenta diferentes riesgos y por lo tanto, las medidas de registro de las
actividades que son efectuadas sobre los usuarios seran también diferentes... (Barbara

Olivares)



Information Disclosure (Revelaciéon de informacién): La existencia de vulnerabilidades
en una aplicacién que permitan extraer informacién sensible, es un factor claro de riesgo
que en ocasiones puede derivar en pérdidas economicas, asi como también, en la
disminucion de la confianza y reputacion de cara a posibles o ya existentes usuarios,

clientes, proveedores o inversores. (Barbara Olivares)

Denial of Service (Denegacion de servicio): A la hora de disefiar una aplicacion, o en el
momento de afiadir una nueva funcionalidad, es conveniente evitar aquellas situaciones
que puedan devengar en la consecucién de un ataque de denegacién de servicio.

(Barbara Olivares)

Elevation of Privilege (Elevaciéon de privilegios): En el caso de que la aplicacién o el
sistema proporcionen diferentes niveles de privilegio en funcién de los distintos tipos de
usuarios, todas las acciones que lleven al uso de privilegios deben ser filtradas a través
de un mecanismo adecuado de autorizacion. Este método de validacion de los privilegios
debera ser suficientemente robusto para impedir un posible escalamiento de privilegios.

(Barbara Olivares).

1.6.1.3 Seguridad informética. La seguridad informatica consiste en asegurar que los
recursos del sistema de informacion (material informatico o programas) de una
organizacion sean utilizados de la manera que se decidi6 y, que el acceso a la
informacién alli contenida, asi como su modificacion, solo sea posible a las personas que
se encuentren acreditadas y dentro de sus limites de su autorizacién (DGTIC, direccion

general de tecnhologias de lainformacion y comunicaciones , s.f., pag. 30)

1.6.1.4 Vulnerabilidad. La Vulnerabilidad es la capacidad, las condiciones vy
caracteristicas del sistema mismo (incluyendo la entidad que lo maneja), que lo hace
susceptible a amenazas, con el resultado de sufrir algin dafo. En otras palabras, es la
capacitad y posibilidad de un sistema de responder o reaccionar a una amenaza o de

recuperarse de un dafio.



Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe
una amenaza, tampoco existe la vulnerabilidad o no tiene importancia, porque no se

puede ocasionar un dafio. (protejete.wordpress., 2014)

1.6.1.5 Amenaza. Una amenaza es una posible violacion de la seguridad. La violacién no
necesita ocurrir realmente para una amenaza EIl hecho de que la violacién pueda ocurrir
significa que esas acciones que podria causar que ocurra debe ser protegido contra (o
preparado para). Esas acciones se llaman ataques. Aquellos que ejecutan tales acciones,

o hacen que sean ejecutados, son llamados atacantes.

Los tres servicios de seguridad-confidencialidad, integridad y disponibilidad- contra
amenazas a la seguridad de un sistema. Se divide las amenazas en cuatro clases
amplias: divulgacion, o acceso no autorizado a la informacion; engafio o aceptacion de
datos falsos; interrupcién, o interrupcién o prevencion del correcto funcionamiento; y
usurpacion, o control no autorizado de alguna parte de un sistema. Estos cuatro las clases
amplias abarcan muchas amenazas comunes. Debido a que las amenazas son
omnipresentes, una discusion introductoria de cada uno presentara temas que se repiten
a lo largo del estudio de seguridad informatica (Bishop, Introduction to Computer
Security, 2005)



1.6.1.6 Riesgo. Los riesgos de la informacion estdn presentes cuando confluyen dos
elementos: amenazas y vulnerabilidades. Las amenazas y vulnerabilidades estan
intimamente ligadas, y no puede haber ninguna consecuencia sin la presencia conjunta
de éstas. Las amenazas deben tomar ventaja de las vulnerabilidades y pueden venir de
cualquier parte, interna o externa, relacionada con el entorno de las organizaciones.
(Tarazona, 2007)

1.6.1.7 Integridad. La integridad se refiere a la confiabilidad de los datos o recursos, y por
lo general se expresa en términos de prevencién de cambios indebidos o no autorizados
La integridad incluye la integridad de los datos (el contenido de la informacion) y la
integridad del origen (la fuente de los datos, a menudo llamada autenticacion). La fuente
de la informacién puede influir en su precisién y credibilidad y sobre la confianza que las
personas depositan en la informacion. Esta dicotomia ilustra el principio de que el aspecto
de integridad conocido como credibilidad es fundamental para el adecuado
funcionamiento de un sistema. Volveremos a este tema cuando analicemos la légica

maliciosa. (Bishop, Introducction to computer segurity, 2005)

Los mecanismos de integridad se dividen en dos clases: mecanismos de prevenciéon y
deteccidn mecanismos. Los mecanismos de prevencién buscan mantener la integridad de
los datos bloqueando cualquier intento no autorizado de cambiar los datos o cualquier
intento de cambiar los datos en formas no autorizadas. La distincién entre estos dos tipos
de intentos es importante. Lo primero ocurre cuando un usuario intenta cambiar datos a
los que no tiene autoridad para cambio. Esto Gltimo ocurre cuando un usuario autoriza
realizar ciertos cambios en los datos intenta cambiar los datos de otras maneras. Por
ejemplo, supongamos que un sistema de contabilidad es en una computadora. Alguien
irumpe en el sistema e intenta modificar la contabilidad datos. Luego, un usuario no
autorizado ha intentado violar la integridad de la contabilidad base de datos. Pero si un
contador contratado por la empresa para mantener sus libros intenta malversar dinero
enviandolo al extranjero y ocultando las transacciones, un usuario (el contador) ha
intentado cambiar los datos (los datos contables) de forma no autorizada (moviéndolo a

una cuenta bancaria suiza). La autenticacion adecuada y los controles de acceso



generalmente detener el asalto desde el exterior, pero prevenir el segundo tipo de intento

requiere controles muy diferentes (Bishop, Introducction to computer segurity, 2005)

1.6.1.8 Confidencialidad. La confidencialidad es la ocultacion de informacién o recursos.
La necesidad de mantener secreto de informacién surge del uso de computadoras en

campos sensibles como el gobierno e industria.

Los mecanismos de control de acceso respaldan la confidencialidad. Un mecanismo de
control de acceso para preservar la confidencialidad es la criptografia, que codifica los
datos para que sea incomprensible. Una clave criptogréafica controla el acceso a los datos
no codificados, pero entonces la clave criptografica en si misma se convierte en otro dato

a proteger. (Bishop, Introducction to computer segurity, 2005)

1.6.1.9 Disponibilidad. La disponibilidad se refiere a la capacidad de usar la informacion
o el recurso deseado. Disponibilidad es un aspecto importante de la fiabilidad, asi como
del disefio del sistema porque el sistema no disponible es al menos tan malo como ningdn
sistema en absoluto. El aspecto de la disponibilidad que es relevante para la seguridad es
gue alguien puede deliberadamente organizar denegar el acceso a datos o a un servicio
haciendo que no esté disponible. Los disefios del sistema suelen suponer una estadistica
modelo para analizar los patrones de uso esperados y los mecanismos aseguran la
disponibilidad cuando ese modelo estadistico se cumple. Alguien puede ser capaz de
manipular el uso (parametros que controlan el uso, como el trafico de red) para que las
suposiciones de la modelo estadistico ya no es valido. Esto significa que los mecanismos
para mantener el recurso o datos disponibles estan trabajando en un entorno para el que
no estaban disefiado. Como resultado, a menudo fallan. (Bishop, Introducction to
computer segurity, 2005)



1.6.1.10 Modelo de seguridad y privacidad de la informacién (MSPI).El “Instrumento
de Evaluacion MSPI” Es una herramienta que fue creada con el fin de identificar el nivel
de madurez en la implementacion del Modelo de seguridad y Privacidad de la
Informacion, permitiendo establecer el estado de la gestiébn y adopcion de controles
técnicos y administrativos al interior de las Entidades Publicas, segun lo definido en la
Estrategia de Gobierno en Linea en su cuarto componente “Seguridad y Privacidad de la
Informacion”. Fue creada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones con uso libre sin fines lucrativos, por esta razén se prohibe la

comercializacion y explotacion de la misma. (MINTIC, 2017)

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC a través de
la Direcciobn de Estandares y Arquitectura de Tl y la Subdireccién de Seguridad y
Privacidad de TI, dando cumplimiento a sus funciones; publica EI Modelo de Seguridad y
Privacidad de la Informacion (MSPI), el cual se encuentra alineado con el Marco de
Referencia de Arquitectura Tl y soporta transversalmente los otros componentes de la
Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestion.
(MINTIC, 2017)

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas de
seguridad sera actualizado peridédicamente; reuniendo los cambios técnicos de la norma
27001 del 2013, legislacion de la Ley de Proteccion de Datos Personales, Transparencia y
Acceso a la Informacion Publica, entre otras, las cuales se deben tener en cuenta para la
gestion de la informacion. (MINTIC, 2017)

A nivel metodologico es importante tener presente que el (MSPI) cuenta con una serie de
guias anexas que ayudaran a las entidades a cumplir lo solicitado permitiendo abordar de
manera detallada cada una de las fases del modelo, buscando a su vez comprender
cuales son los resultados a obtener y como desarrollarlos, incluyendo los nuevos
lineamientos que permiten la adopciéon del protocolo IPv6 en el Estado Colombiano.
(MINTIC, 2017)

La implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI, en la

Entidad esta determinado por las necesidades objetivas, los requisitos de seguridad,



procesos, el tamafio y la estructura de la misma, todo con el objetivo de preservar la
confidencialidad, integridad, disponibilidad de los activos de informacion, garantizando su
buen uso y la privacidad de los datos. (MINTIC, 2017).

1.6.1.11 Everest ultimate

Everest Ultimate Edition es una herramienta que encontrara problemas de configuracion
en tu sistema, mostrara cada detalle de todos tus componentes hardware e informacion
acerca del software que tengas instalado.

Desarrollado en una interfaz muy sencilla de usar, Everest Ultimate se convertira en tu
aliado para conocer todos los datos sobre los elementos de tu ordenador y sus
caracteristicas.El programa incluye un area de diagnésticos y puede elaborar informes
sobre tu sistema. (uptodown, 2008).

1.6.1.12 CVE Common Vulnerabilities and Exposures

CVE (Common Vulnerabilities and Exposures) es una lista de vulnerabilidades de
seguridad de la informacion publicamente conocidas. Es quizas el estdndar mas usado.
Permite identificar cada vulnerabilidad, asignando a cada una un cddigo de identificacién
Unico. Se conoce como identificador CVE (CVE-ID) y esta formado por las siglas de este
diccionario seguidas por el afio en que es registrada la vulnerabilidad o exposicién y un
namero arbitrario de cuatro digitos. Estos tres elementos van separados por un guion
resultando un identificador con el siguiente formato: (Eleven Patchs, 2014)

Figura 2identificador de la vulnerabilidad

CVE-2013-7518

Siglas de Afo de Numero de cuatro
Common registro  cifras asignado a la
Vulnerabilities vulnerabilidad

and Exposures

Fuente: Eleven patchs

Ventajas del CVE:



La utilidad de este catalogo es multiple:

Permite tener una base para la evaluacion de las vulnerabilidades.

Es un estandar muy adoptado para referirse a ellas. En la mayoria de las
ocasiones, la asignacion de un CVE permite diferenciar vulnerabilidades que, de
otra forma, resultarian muy complejas de describir y diferenciar desde un punto de
vista técnico.

Realiza un proceso de actualizacion continua de las vulnerabilidades registradas
en la lista.

La posibilidad de monitorizar cambios o actualizaciones sobre la lista y los
contenidos de las vulnerabilidades.

Una revision exhaustiva de las nuevas vulnerabilidades que podran ser registradas

en el diccionario. (Eleven Patchs, 2014)



2. DESARROLLO Y RESULTADOS

2.1 Desarrollo
A Continuacién se explicara los pasos realizados para el desarrollo del proyecto,

donde se especifican las tareas realizadas para la obtencion de los resultados finales.

2.1.1 Extraccion de datos en los computadores de las secretarias de

infraestructura y planeacion de la alcaldia de Tunja.

Para la obtencion de los datos de los computadores fue necesario el uso de la
herramienta Everest (demo), se llevd acabo la extraccion de las aplicaciones
instaladas, drivers utilizados, y sistema operativo de cada computador. Esta
informacién recaudada es la base para la elaboracion de las hojas de vida de los

computadores y su respectiva caracterizacion.

Figura 3.Plataforma Everest

@ EVEREST Ultimate Edition [ TRIAL VERSION |
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FUENTE AUTOR



2.1.2 Generacidn de reportes

Los archivos generados Everest (Demo) tienen una extensién .txt con la informacién
de los computadores de las secretarias de planeacion e infraestructura, en el cual se
debe hacer la exportacion al Excel donde se realiza las hojas de vida de los
computadores.

2.1.3 Elaboracién de las hojas de vida

Luego de tener los datos recolectados y agrupados por pc, procedemos a realizar las
hojas de vida de cada computador, donde encontraremos: Fecha de evaluacion,
Elaborado por, nombre del equipo, Direcciobn Mac, Id Pc, aplicaciones, Origen APL,
tipo de ataque, factor de riego, tipo de Riesgo, Impacto, Probabilidad, Zona de riesgo,
CVE.

Figura 4 Hoja de vida computadores
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2.1.4 Hallazgo de las vulnerabilidades mediante CVE

A partir de obtener la informacién de los computadores y tener las hojas de vida

establecidas procedemos a realizar el analisis de las vulnerabilidades mediante el CVE

como se evidencia en la figura 4, encontrando las vulnerabilidades de las aplicaciones,

Drivers y sistemas operativos de cada computador, extrayendo el

Id de la

vulnerabilidad y dejandola en la hoja de vida como se muestra en la Figura 5.

Figura 5 Plataforma CVE

Vuln ID 1 Summary @ CVSS Severity £[&
CVE-2018-5165  In 32-bit versions of Firefox, the Adobe Flash plugin setting for "Enable Adobe Flash protected mode" is unchecked by (not available)
default even though the Adobe Flash sandbox is actually enabled. The displayed state is the reverse of the true setting,
resulting in user confusion. This could cause users to select this setting intending to activate it and inadvertently turn
protections off. This vulnerability affects Firefox < 60.
Published: June 11, 2018; 05:29:15 PM -04:00
CVE-2016-10603 air-sdk is a NPM wrapper for the Adobe AIR SDK. air-sdk downloads binary resources over HTTP, which leaves it (not available)
vulnerable to MITM attacks. It may be possible to cause remote code execution (RCE) by swapping out the requested
binary with an attacker controlled binary if the attacker is on the network or positioned in between the user and the
remote server,
Published: June 01, 2018; 02:29:01 PM -04:00
CVE-2018-4994  Adobe Connect versions 9.7.5 and earlier have an exploitable Authentication Bypass vulnerability. Successful (not available)
exploitation could lead to sensitive information disclosure.
Published: May 19, 2018; 01:29:01 PM -04:00
CVE-2018-4992  Adobe Creative Cloud Desktop Application versions 4.4.1.298 and earlier have an exploitable Improper inputvalidation ~ (not available)
vulnerability. Successful exploitation could lead to local privilege escalation.
Published: May 19, 2018; 01:25:01 PM -04:00
CVE-2018-4991  Adobe Creative Cloud Desktop Application versions 4.4.1.298 and earlier have an exploitable Improper certificate (not available)

validation vulnerability. Successful exploitation could lead to a security bypass.

Fuente autor

Figura 6 vulnerabilidad CVE

CVE
CVE-2017-8776
CVE-2017-8775
CVE-2017-87/74

CVE-2018-4916
CVE-2018-45915
CVE-2018-4514
CWVE-2018-4913

Fuente autor



2.1.5 Clasificacién de las vulnerabilidades de los computadores mediante Stride
Teniendo las vulnerabilidades obtenidas mediante CVE, hacemos la clasificacion de
vulnerabilidades segun STRIDE, caracterizando la amenaza encontrada en cada uno
de los componentes del computador, asi de esta manera tenemos como resultado el

tipo de amenaza encontrada.

Figura 7 Clasificacion STRIDE
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Fuente autor

2.1.6 Determinacion del impacto y probabilidad median CVE

Para la determinacién del impacto y la probabilidad se tienen en cuenta las
vulnerabilidades encontradas en el CVE y por medio de la national vulnerability
database donde se almacenan el impacto y la probabilidad, donde Impact Subscore
corresponde a al impacto y Exploitability Subscore corresponde a la probabilidad.

Como se muestra en la figura 7



Figura 8 Obtencion de impacto y probabilidad

CVSS Base Score: 6.9

Impact Subscore: 10.0
Exploitability Subscore: 3.4
CVSS Temporal Score: MNA
CWSS Environmental Score: MNA
mModified Impact Subscore: MA
Overall CVSS Score: 6.9

Fuente autor

2.1.7calculo de la zona del riesgo mediante DREAD y MSPI

Para la determinacién del riesgo se tienen en cuenta la multiplicacién de impacto por
probabilidad, en el cual nos dara un valor que sera escalado segun el MSPI en la tabla
de célculos de valores, donde tenemos la zona de riesgo que puede ser zona extrema,

zona alta, zona moderada y zona baja que se representa con su color representativo.
Como se ve en la figura 8

Figura 9 Zona de riesgo

ZONA DE RIESGO

Fuente autor



2.1 Andlisis de los computadores
En esta fase de desarrollo, se analizaron los computadores en los cuales se efectuara
la evaluacion del riesgo de las vulnerabilidades encontradas de las secretarias de

planeacion e infraestructura de la alcaldia mayor de Tunja.

2.1.1 Identificacion de los NTD
Se identificaron los computadores activos e inactivos en los cuales se desarrollo la
evaluacién del riesgo de vulnerabilidades de las secretarias de infraestructura y

planeacion, como se muestra en la tabla 1.

Tabla 1. Descripcion nimero de computadores

CANTIDAD
SECRETARIA DE EQUIPOS | EQUIPOS | EQUIPOS

EQUIPOS | ACTIVOS INACTIVOS | EVALUADOS
INFRAESTRUCTURA | 19 17 2 17
PLANEACION 25 16 11 16

Fuente autor

2.1.3 Identificacién de las aplicaciones, SOy drivers instalados de los NTD

Mediante la aplicacion Everest (demo) se realiz6 la extraccion de las aplicaciones,
Sistemas operativos (SO) y Drivers instalados en los computadores de datos, asi de
esta manera se fue alimentado las hojas de vida de los equipos, ya que no se contaba
con la informacion completa, asi de esta manera se levanté la informacion base de los

equipos de las secretarias de planeacion e infraestructura.




2.1.4 Documentacion del cuadro resumen de los NTD

Se levantaron las hojas de vida de todos los computadores luego de la extraccion de
la informacion, en donde se tuvieron en cuenta: Fecha de elaboracién de la hoja de
vida, Nombre de equipo, direccion Mac, Id del pc, Aplicaciones instaladas, origen APL,
tipo de ataque, factor riesgo, impacto, probabilidad, valor de riesgo(DREAD), zona de
riesgo(mintic) y CVE (Common Vulnerabilities and Exposures), utilizando las métricas
de http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html , y los célculos

de valores.

Figura 1. Instrumento de Caracterizacion de los equipos de infraestructura -
instrumento de Caracterizacion de los equipos de planeacion - Anexo 1. Instrumento
de Caracterizacion de los equipos de infraestructura
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AutoCA [ TRIAL
WERSION ] es una
aplicacion que no
pertenece al SO

2.2 Determinacion del modelo STRIDE

Mediante el Modelo STRIDE se hizo la clasificacion de las vulnerabilidades
encontradas en los diferentes equipos de las areas de Infraestructura y planeacion,
tomando los célculos de valores del modelo de seguridad de Min Tic para hallar el

valor del riesgo y la metodologia STRIDE para la clasificacién de las vulnerabilidades.

2.2.1 Determinacion de vulnerabilidades

En esta fase se establecera el procedimiento para la obtencion de la vulnerabilidades
encontradas en los COMPUTADORES de datos, teniendo como herramienta CVE de
donde extraemos las vulnerabilidades encontradas en su base de datos national
vulnerability database (NVS) por cada aplicacién, Driver y Sistema operativo,

obteniendo de esta manera las vulnerabilidades encontradas.


http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
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Figura 2 vulnerabilidades extraidas del CVE
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Fuente autor

2.2.2 Clasificacién de las vulnerabilidades segun STRIDE

La determinacion de las vulnerabilidades se establecié por medio de la metodologia
STRIDE y el Modelo de seguridad y privacidad de la informacion (MSPI). Teniendo en
cuenta esta ultima ya que fue implementada por el MINTIC a mitad del segundo
periodo del 2017, por esta razén fue tenida en cuanta para la estandarizacion de la
medicion del riesgo.

STRIDE, Este término es el acronimo “Spoofing identity, Tampering with data,
Repudiation, Information disclosure, Denial of service, Elevation of privilege". Para
seguir el método STRIDE, se descompone el sistema en diferentes componentes,
seguido de analizar cada uno, con el objetivo de comprobar si es susceptible de sufrir
amenazas; después se proponen acciones que traten de mitigarlas y se repite el
proceso hasta llegar a una situacién comoda con las amenazas restantes. (Barbara

Olivares)

- Spoofing Identity (Suplantacion de identidad)
- Tampering with Data (Manipulacién de datos)
- Repudiation (Repudio)
- Information Disclosure (Revelacion de informacion)
- Denial of Service (Denegacion de servicio)
- Elevation of Privilege (Elevacién de privilegios)
De esta manera logramos por medio de STRIDE identificar el factor del riesgo

identificando los riesgos relacionados en cada elemento del equipo.



Figura 3 Factor del riesgo segun STRIDE

FACTOR RIESGO

vulnerabilidad
que facilita la
Inyeccion de

codigo arbitrario

Permite atagues

remotos provocar

una denegacion
de senvicio
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2.2.3 Ponderacioén de valores

Para ponderar los valores fue necesario tener en cuenta dos variables importantes,

como es el impacto del riesgo y la probabilidad del riesgo, esto para hallar la zona del

riesgo del equipo, multiplicando impacto por probabilidad, de esta manera se halla la

zona del riesgo.

Figura 7 Detalle de las variables de impacto y probabilidad en el instrumento de
generalidades. Anexol anexol.Instrumento Hallazgos Generalidades aplicaciones

A.

Impacto

ZONA DE

IMPACTO PROBABILIDAD RIESGO

Fuente autor

En la tabla 3 IMPACTO. Se evidencio el indicador de medicién con una

valoracion de 1 a 5, donde 1 es el valor despreciable en el cual no tiene mayor

impacto en el riesgo y 5 es el valor critico donde tiene mayor impacto de

riesgo.

IMPACTO
IMPACTO

Despreciable

1

Tabla 2 Impacto. anexo3.Calculo de valores

VALORACION CRITERIO |

No Hay impacto

Leve

Hay un impacto leve

Moderado

Rendimiento moderado, pero se mantiene
su desarrollo

Significativo

2
3
4

Rendimiento medio, pero funcional.




Critico 5 Retrasos inminentes, incumplimiento con
los requerimientos del impuesto
Fuente Modelo de Seguridad y Privacidad de la Informacion MSPI

http://www.mintic.gov.co/gestionti/615/articles5482 Instrumento Evaluacion MSPI.xls

X

B. Probabilidad, para la mediciéon de este indicador se tiene en cuenta la tabla 3,,
gue establece una escala ascendente de 1 hasta 5 como base de operacion,
donde 1 es la probabilidad mas baja con efecto raro que ocurra y 5 la

probabilidad mas alta que transcurra.

Tabla 4 Probabilidad. anexo3.Calculo de valores

PROBABILIDAD

EFECTO \ VALORACION CRITERIO ‘
Raro 1 Falla probable

Improbable 2 Probable ocasionalmente

Posible 3 Probabilidad casos extremos

Probable 4 Fallos moderables

Casi seguro 5 Alto riesgo de ocurrencia de fallas

Fuente Modelo de Seguridad y Privacidad de la Informacién MSPI

http://www.mintic.gov.co/gestionti/615/articles5482 Instrumento Evaluacion MSPI.xls

X

C. Prioridad, se tuvo en cuenta la prioridad , para ponderar la zona del riesgo
donde se tuvo en cuenta la tabla 5, en el cual la prioridad A hace referencia a
una zona de riesgo muy grave y la prioridad D con un riesgo menor que

tendra medidas correctivas con mas baja prioridad que las demas.

Tabla 3 PRIORIDAD

RIESGO MUY GRAVE: Requiere de medidas preventivas
urgentes.

RIESGO IMPORTANTE: Requiere medidas preventivas
PRIORIDAD B | obligatorias.

PRIORIDAD C | RIESGO MODERADO: Requiere medidas preventivas .

RIESGO MENOR: Se vigilara aunque no requieren medidas
preventivas iniciales.



http://www.mintic.gov.co/gestionti/615/articles5482_Instrumento_Evaluacion_MSPI.xlsx
http://www.mintic.gov.co/gestionti/615/articles5482_Instrumento_Evaluacion_MSPI.xlsx
http://www.mintic.gov.co/gestionti/615/articles5482_Instrumento_Evaluacion_MSPI.xlsx
http://www.mintic.gov.co/gestionti/615/articles5482_Instrumento_Evaluacion_MSPI.xlsx

Fuente Modelo de Seguridad y Privacidad de la Informacion MSPI

http://www.mintic.gov.co/gestionti/615/articles5482 Instrumento Evaluacion MSPI.xIx



http://www.mintic.gov.co/gestionti/615/articles5482_Instrumento_Evaluacion_MSPI.xlx

D. Zona de riesgo, teniendo los datos de probabilidad e impacto se procedio a
multiplicarlos para tener como resultado la zona del riesgo de las aplicaciones,
driver y sistema operativo, utilizando la tabla 6.

Tabla 4. ZONA DE RIESGO

IMPACTO
PROBABILIDAD Insignificante Menor Moderado| Mayor Catastrofico
1) 2) 3) (4) )
Raro (1) |M A A
Improbable (2) |M A
Posible (3) A

M
Probable (4) A A
A

Casi seguro (5)

M: Zona de riesgo Moderada: Asumir el riesgo, reducir el riesgo.
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compatrtir o transferir.

Fuente Modelo de Seguridad y Privacidad de la Informacién MSPI

http://www.mintic.gov.co/gestionti/615/articles5482 Instrumento Evaluacion MSPI.xIx

2.3 Caracterizacién del riesgo

En la fase de caracterizacion del riesgo tendremos la elaboracion de las matrices, con
su respectiva ponderacion, correccion de la matriz a partir de la estandarizacion de
MSPI establecido por MINTC.

2.3.1 Elaboracién de la matriz de riesgo
- Laelaboracién de las matrices se realizaron teniendo como base lo establecido
por la estandarizacion realizada en el modelo de seguridad y privacidad de la

informacién (MSPI) de MinTic y guia de gestién del riesgo.

Tabla 5. CARACTERIZACION MATRIZ Instrumento de Caracterizacion de los equipos
de infraestructura - Anexo 1. Instrumento de Caracterizacion de los equipos de
infraestructura
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Campo

Descripcion

Fecha evaluacion

Fecha en el cual se a efectuado la

evaluacion

Elaborado por

Persona encargada de realizar la

matiz

Nombre del Equipo

Nombre de equipo con el que se

cuenta actualmente

Direccion Mac

Numero de direccion Mac con el que

el nodo terminal de datos cuenta.

Id de pc Se establece un Id del pc para el
control del numero de
COMPUTADORES de datos

Aplicaciones Aplicaciones instaladas en el equipo

Origen APL Origen de la aplicacién en el quipo

Tipo de ataque

Tipo de ataque al que se encuentra
expuesto cada aplicacion, driver o

sistema operativo

Factor de riesgo

Especifica a donde esta enfocado el

riesgo encontrado

Tipo de riesgo

Tipo de riesgo al que se encuentra
expuesto cada aplicacion, driver o

sistema operativo

Impacto Se especifica los valores extraidos de
la base de datos del CVE en una
escaladelab

Probabilidad Se especifica la probabilidad que

ocurra esta vulnerabilidad extraida de
CVE

Zona de riesgo

La zona de riesgo se halla cruzando
el impacto por probabilidad y se
estandariza segun MinTic,
asignandole colores segun su zona

de riesgo

CVE

Id de las vulnerabilidades

encontradas en NVD




Fuente Instrumento de Caracterizacion de los equipos de infraestructura - Anexo 1.
Instrumento de Caracterizacion de los equipos de infraestructura

Figura 8 Potada hoja de vida de equipos
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Figura 8 instrumento Hallazgos Generalidades aplicaciones
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2.3.2 Correccion de la Matriz de riesgo

Inicialmente se empezd con una matriz con diferentes pardmetros y caracteristicas
que a la actual, su correccion de la matriz se basé a la estandarizacion realizada por
MinTic en donde formaliza una matriz estandar para la realizacion de las hojas de vida

de los computadores como se muestra a continuacion

Figura 9 MATRIZ INICIAL
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Fuente autor

En la figura 9 se muestra la prime matriz implementada para las dos secretarias,

infraestructura y planeaciéon, donde evidenciamos que no se manejaba ningun tipo de


file:///D:/semestre%20x/trabajo%20de%20grado/Anexos/Instrumento%20de%20Caracterización%20de%20los%20equipos%20de%20infraestructura.xlsx

estandarizacion ni normativa, a diferencia de la actualizacion de la nueva matriz como

se muestra a continuacion.

Figura 10. Matriz estandarizada
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VALOR DEL RIESGO CVE
(DREAD)

IMPACTO  PROBABILIDAD ZONA DE RIESGO

En la figural0 Matriz estandarizada, tenemos la modificacion establecida por el MinTic
en el cual se agrega una caracteristica, zona de riesgo en el cual se hace la
ponderacion (baja, moderada, alta, extrema) con sus colores establecidos para cada

zona de riesgo hallada

2.3.3 Aplicaciéon de la matriz de riesgo

Las matrices de riesgo fueron aplicadas a las secretarias de infraestructura y
planeacion de la alcaldia de Tunja donde se caracterizaron los computadores,
extrayendo su impacto y probabilidad para hayar su zona de riesgo en cada uno de

ellos. Como se puede evidenciar en la figura 11

Figura 11 aplicacion matriz de riesgo - Instrumento de Caracterizacion de los equipos
de infraestructura - Instrumento de Caracterizacion de los equipos de planeacion -

anexoS y anexo4
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2.4 Implementacion del diagnostico
En esta fase se realizaron los diagndésticos que dejan evidenciado los resultados de la

medicion en los computadores de las secretarias de infraestructura y planeacion de la
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alcaldia de Tunja, haciendo énfasis a las zonas de riesgo, de cada nodo terminal y

cada secretaria en general, como se mostrara a continuacion.

2.4.1 Elaboracioén de los estadisticos

La elaboracidon de datos estadisticos que se mostraran a continuacion, tiene como
base los datos anteriormente obtenidos del cve en el cual se analiza la vulnerabilidad y
se obtuvo su respectivo impacto y probabilidad del riesgo, para hallar la zona del
riesgo respectiva a cada computador y al total de las secretarias de infraestructura y

planeacion.

- Datos estadisticos secretaria de infraestructura
Tabla 6 PONDERACION DE RIESGO INFRAESTRUCTURA

PC EXTREMO ALTO MEDIO BAJO
PC1 36 71
PC2 40 18
PC5 54 26
PC6 45 21
PC7 45 21
PC8 45 21
PC9 35 15
PC10 46 21
PC11 44 22
PC12 49 19
PC13 49 19
PC14 59 23
PC15 41 25
PC16 45 45
PC17 51 18
PC18 49 20
PC19 46 19
704 779 424 834
Fuenteautor

En la tabla 9 ponderacion de riesgo infraestructura obtenemos las zonas de riesgo de
los computadores del departamento de infraestructura es su totalidad. En donde

encontramos en la secretaria en general un hallazgo de 704 zonas de riesgo extremas



gue exponen la seguridad de la informacion de manera alarmante, 779 zonas de

riesgo alto, 424 zonas de riesgo moderadas y 834 zonas de riesgo bajas.

- Donde las zonas de riesgo extremas tienen una prioridad A (riesgo muy
grave), que requiere medidas preventivas de manera urgente en un periodo
de tiempo no mayor a seis meses.

- Zonas de riesgo altas tienen una prioridad B (riego importante), que
requiere medidas preventivas obligatorias en un periodo de tiempo no mayor a
8 meses

- Zonas de riesgo moderadas tienen una prioridad C (riego moderado), que
requiere medidas preventivas en un periodo no mayor a 10 meses.

- Zonas de riesgo baja, tienen una prioridad D (riesgo menor), no se

requieren medidas preventivas iniciales pero se tendra vigilado.

Figura 12. Gréfico de barras infraestructura
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Con los datos recaudados en la tabla 9 PONDERACION DE RIESGO
INFRAESTRUCTURA |, realizamos el diagrama de barras de la figura 12 grafico de
barras infraestructura, donde tenemos los datos ponderados de todos los nodos
activos de datos de este departamento, teniendo como resultado las zonas de riesgo
totales de toda la secretaria, obteniendo como resultado un total de 704 zonas de
riesgo en zona extrema, 779 zonas de riesgo altas, 724 zonas de riego moderadas y
834 zonas de riego bajas.



Figura 13 diagrama circular porcentajes de riesgo
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En la figura 13 diagrama circular porcentajes de riesgo tenemos los porcentajes de la
zona de riesgo donde se evidencia que la zona de riesgo bajo tiene un 30%, luego
zona de riesgo alto con un 28%, zona de riesgo extremo 26% y zona de riesgo medio
en un 16%.

Figura 14 diagrama radial de zonas de riesgo
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En la Figura 1l4diagrama radial de zonas de riesgo, podemos observar
nuestras cuatro zonas de riesgo en donde vemos la tendencia hacia donde se

inclina la zona de riesgo la secretaria de infraestructura.

- Datos estadisticos secretaria de planeacion
Tabla 7 PONDERACION DE RIESGO PLANEACION

PC EXTREMO ALTO MEDIO BAJO
PC1 57 19 -
PC3 67 34
PC4 68 27 55
PC8 49 19
PC9 42 19
PC10 40 18
PC12 45 21 56
PC13 34 14 -
PC14 44 17
PC16 44 22 53
PC17 54 26 47
PC19 41 24 -
PC20 41 24
pc22  |GSHNN 58 20 50
PC23 57 19 62
PC24 32 14 -
totales 773 337

Fuente Autor

En la tabla 10 ponderacién de riesgo planeaciéon obtenemos las zonas de riesgo de
los computadores del departamento de infraestructura es su totalidad. En donde
encontramos en la secretaria en general un hallazgo de 705 zonas de riesgo extremas
que exponen la seguridad de la informacion de manera alarmante, 773 zonas de

riesgo alto, 337 zonas de riesgo moderadas y 776 zonas de riesgo bajas.

- Donde las zonas de riesgo extremas tienen una prioridad A (riesgo muy
grave), que requiere medidas preventivas de manera urgente en un periodo
de tiempo no mayor a seis meses.

- Zonas de riesgo altas tienen una prioridad B (riego importante), que
requiere medidas preventivas obligatorias en un periodo de tiempo no mayor a
8 meses

- Zonas de riesgo moderadas tienen una prioridad C (riego moderado), que

requiere medidas preventivas en un periodo no mayor a 10 meses.



- Zonas de riesgo baja, tienen una prioridad D (riesgo menor), no se

requieren medidas preventivas iniciales pero se tendra vigilado.

Figura 15 diagrama de barras planeacién
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Con los datos recaudados en la tabla 10 ponderacion de riesgo planeacion, realizamos
el diagrama de barras de la figura 15 grafico de barras planeacién, donde tenemos los
datos ponderados de todos los nodos activos de datos de este departamento,
teniendo como resultado las zonas de riesgo totales de toda la secretaria, obteniendo
como resultado un total de 690 zonas de riesgo en zona extrema, 773 zonas de riesgo

altas, 337 zonas de riego moderadas y 775 zonas de riego bajas.



Figura 16 diagrama circular porcentajes de riesgo
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En la Figura 16 diagrama circular porcentajes de riesgo tenemos los porcentajes de la
zona de riesgo donde se evidencia que la zona de riesgo bajo tiene un 30%, luego
zona de riesgo alto con un 30%, zona de riesgo extremo 27% y zona de riesgo medio
en un 13%.

Figura 17 diagrama radial de zonas de riesgo
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En la Figura 17 diagrama radial de zonas de riesgo, podemos observar nuestras
cuatro zonas de riesgo en donde vemos la tendencia hacia donde se inclina la zona de

riesgo la secretaria de planeacion .



3. Recomendaciones
Luego del analisis de los riesgos de las vulnerabilidades de las secretarias de
planeacion e infraestructura, en base a los resultados obtenidos del levantamiento de

la informacion se hacen las siguientes recomendaciones:

1. Diseflar un instrumento que contenga la informacién de cada uno de los
equipos de las secretarias de planeacién e infraestructura, donde figure la

version, fecha de actualizacion de los programas instalados.

2. Establecer restricciones para la instalaciéon de software en cada uno de los

equipos.

3. Disefiar planes de capacitacién del buen uso de los quipos.

Plantear procedimientos para copias de seguridad perioddicas
Agregar politicas para el manejo de la informacién con criterios de seguridad

como claves para el acceso.

6. Crear programas de capacitacion y concientizacion al personal en cuanto a

politicas personales de seguridad

Mantener y controlar los software actualizados y licenciados
Actualizar los sistemas operativos mas antiguos a la ultima versién de
Windows

9. Bajar los niveles de riego extremo y alto de manera inmediata en la

secretarias de planeacion e infraestructura



3. CONCLUSIONES

La determinacion de las vulnerabilidades de los computadores de las
secretarias de planeacion e infraestructura fue expresa gracias al modelo
STRIDE utilizado para la clasificacibn de vulnerabilidades encontradas
obteniendo de esta manera el factor del riesgo que puede afectar los
computadores de las secretarias de infraestructura y planeacién de la alcaldia

mayor de Tunja.

Los procesos de evaluacion para evaluar los niveles de riesgo de las
vulnerabilidades, fueron hallados mediante la metodologia DREAD y Modelo de
seguridad y privacidad de la informacion (MSPI) implementado por MINTIC en
el cual se hallaron los niveles de riesgo y su respectiva zona de riesgo en cada

aplicacion encontrada en los equipos.

Teniendo en cuenta el andlisis de datos obtenidos en el proceso de evaluacion
se llevaron a cabo datos estadisticos donde se encontraron porcentajes de

ponderacion extremos y altos en las secretarias de planeacion e infraestructura
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