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RESUMEN

La realizacion de este proyecto esta contenida en un marco mas amplic de
trabajo, que cuenta con el financiamiento de Neo.Net Ltda., y que tiene por
objeto la implementacion de una red multi-servicio, utilizando su
infraestructura con el objetivo de probar aplicaciones/servicios que pueda

ser implantados en el futuro con garantias de calidad de servicio.

Esta se realiza por medio de un analisis a la red IP existente en la ISP en
Tunja, determinando el tipo de enlace que utiliza, analisis de frecuencias,
equipos instalados, protocolos que manejan, software de gestion, ventajas,

desventajas y las diferentes aplicaciones que prindan a! usuario final.

Como se vera mas adelante este libro se divide en 4 etapas las cuales

reflejan el estudio a lo largo de este proyecto.

El capitulo | se encuentra la motivacion que se lleva a cabo para la
realizacion junto a los objetivos que enmarcan el proyecto.

El capitulo |l relaciona una base tedrica que es el fundamenio de este
estudio.

Ei capitulo 1l describe el funcionamiento de la red orientada hacia la
Ingenierfa de Trafico.

El capitulo IV muestra el disefio de esta propuesta con su respectivo analisis.

Finalmente se describen los aportes y conclusiones que trajo consigo el

proyecto.

Xii



CAPITULO |

PRELIMINARES

El crecimiento actual de i1a Internet le da una oportunidad a los Internet Service
Providers (ISPs) de ofrecer nuevos servicios como VoIP, Videoconferencia,
efc., ademas de los ya tradicionales servicios de datos como email, fip y web
browsing. Todos estos nuevos servicios tienen grandes requerimientos en lo
que a informacién, tasa de pérdida, delay y jitter se refiere.

La internet no fue disefiada para trabajar con este tipo de requerimientos,
tfrabajando desde sus comienzos, bajo el paradigma “Best Effort” de IP. Esto
significa que el usuario manda pagquetes a la red y la red va a tratar de hacerlos
llegar a destino sin garantia alguna.

A pesar que protocolos como TCP han agregado mecanismos de reenvio que
tratan de solucionar el problema de la pérdida de paquetes generado por el
congestionamiento en la red, estos no solucionan las pérdidas en aplicaciones
interactivas de tiempo real, donde no es posible esperar a que un paquete sea
reenviado.

Es por ello que la comunidad de internet ha hecho grandes esfuerzos en ios
pasados afios para poder ofrecer garantias de calidad de servicio {QoS) a
Internet, con el objetivo de transformaria en una red convergente para todos los
servicios de telecomunicaciones. Entre los primeros modelos podemos
destacar el de Servicios Integrados (IntServ) y el de Servicios Diferenciados
{DiffServ). Debido principalmente a problemas de escalabilidad en el primer
caso (IntServ) y al no poder ofrecer las suficientes garantias de QoS en el
segundo (DiffServ), es donde se necesita de la Ingenieria de Trafico en las
redes IP para asegurar QoS. [30]

Los ISPs necesitan asi de sofisticadas herramienias de gestion de redes que
apunten a un uso optimo de los recursos de ia red que son compartidos entre
clases de servicios con diferentes requerimientos de QoS [23]. La tecnologia de
Multi Protoco!l Label Switching (MPLS) es un buen gjemplo que ayuda a realizar
ingenieria de fréfico en sistemas autdnomos (AS). Se basa en la idea de enviar



paquetes a través de Label Switched Paths (LSPs) haciendo uso de etiquetas
que son adjuntadas a los paquetes en los routers de ingreso de la red (puntos
de interconexion entre ia red MPLS vy la red de acceso). Esas etiquetas son a
su vez asignadas a los paquetes de acuerdo a su Forwarding Equivalence
Class (FEC) (representacion de un conjunto de paquetes que comparten los
mismos requerimientos para su transporte) que son entonces mandados a
través de uno de los LSPs asociado con esa FEC en particular.

La practica de Ingenieria de Trafico (TE) hoy en dia abarca el establecimiento y
uso de esos LSPs como tuberias de determinado ancho de banda entre dos
puntos. Dichos LSPs pueden ser configurados a través de varios routers, ya
sea de farma manual por parte del usuario o en forma automatica por parte del
Administrador de Red. La Ingenieria de Trafico (TE) intenta optimizar el
desempefio de las redes, a través de tres actividades integradas: medicién del
trafico, modelado de la red, y seleccién de mecanismos para el conirol del
trafico [2].

Desafortunadamente, grandes Proveedores de Servicios de Internet (ISPs)
tienen pocos sistemas de software y hetramientas que soporten {a medicién del
trafico y el modelado de la red, pilares basicos de una ingenieria de trafico
efectiva. De manera similar, preguntas sencillas sobre la topologia, trafico y
ruteo son sorprendentemente dificiles de contestar en las redes IP de hoy en
dia. Una gran cantidad de trabajo ha sido dedicado al desarrollo de
mecanismos y protocoios para el control del trafico. Como ejemplo de ello, Ia
mayor parte del trabajo de la Internet Engineering Task Force (IETF)" esta
relacionado al control del trafico en lo que a la ingenieria de trafico concierne.
Existen determinados factores que indican la necesidad de mas y mejores
herramientas de ingenieria de frafico para las redes. Entre ellos se destacan la
calidad del servicio, los pardmetros ajustables interdependientes, el crecimiento
de las redes vy la variabilidad del trafico.

En cuanto a la Calidad del Servicio, los clientes son cada vez mas exigentes en
el cumplimiento del desempefio, confiabilidad y seguridad, que se manifiestan
en forma de Service Level Agreements (SLAs). Los clientes desarrollan mas
procedimientos de cerfificacién y testeos continuos, para asegurar el
cumplimiento de dichos SLAs.

Aplicaciones como Voz sobre 1P, las cuales por su naturaleza, requieren del

! Organizacion internacional abierta de normalizacién que tiene como objetivos en contribuir 2
la ingenieria de Internet.



transporte de datos de alta calidad, medido por el retardo, tasa de pérdida de
paquetes y jitter, estan emergiendo hoy en dia. Por eso es muy importante para
los operadores de redes el coordinar cuidadosamente por donde fluye el trafico
de cada demanda y ver si pueden o no tolerar la llegada de futuras nuevas
demandas sin afectar las ya existentes y por ende, viendo comprometido el
cumplimiento de ios SLAs pertinentes.

En lo que a los Parametros ajustables Interdependientes se refiere, hoy en dia,
los proveedores de equipos de red, proveen a los ISPs con poco © ningln
control sobre los mecanismos basicos responsables de la coordinacion de
paquetes, gestion de buffers y seleccion de caminos. En su lugar, los
proveedores de backbones? son forzados a entender una larga cantidad de
parametros interrelacionados que de una manera u ofra afectan la
configuracion y operacion. Hasta el dia de hoy, un ISP debe gestionar su red
de backbone, y sus complicadas relaciones de frontera con proveedores
vecinos, ajustando los asuntos mencionados anteriormente a fravés de una
combinacion de intuicion, testeo y pruebas de intento y error.

El Crecimiento de las Redes se ve reflejado en que por un lado, redes de
backbones individuales estan creciendo rapidamente en tamafo, velocidad y
espectro abarcado; mientras que por otro lado, la industria intenta unir redes
discordes entre si, en redes integradas mas grandes. Como resuitado, las
funciones de gestion de red que una vez pudieron ser manejadas por un grupo
reducido de personas, basandose en la intuicion y experimentacién, deben ser
ahora soportadas por herramientas efectivas de ingenieria de trafico que unen
informacion de configuracion y de uso de una variedad de fuentes.

Por ultimo, la Variabilidad del Trafico. El trafico de Internet es complejo. La
carga ofrecida entre pares origen-destino es tipicamente desconocida. Asi
mismo, la distribucion del trafico IP usualmente fluctia ampliamente a través
del tiempo. Esto introduce una gran complejidad a la ingenieria de tréfico sin
aliviar las demandas de los clientes por un desempefio de comunicacion
predecible. Herramientas efectivas de TE deben soportar la identificacion
rapida de potenciales problemas de desempefio y un ambiente flexible para
experimentar posibles soluciones. [31]

Es por los motivos expuestos anteriormente que se decidio realizar el disefio de
una red MPLS orientada a Ingenieria de Trafico para poder lograr un mejor
desempefio en la red y una mejor calidad de servicio al usuario final.

% Se refiere a las principales conexiones troncales de Internet.



1.1 OBJETIVOS

1.1.1 Objetivo General

Realizar un disefio que permita implementar a futuro las distintas
prestaciones que se pueden obtener al aplicar Ingenieria de Trafico sobre
una red {P basada en Multi Protocol Label Switching (MPLS).

1.1.2 Objetivos Especificos

Formar una sdlida base tedrica sobre MPLS y TE (Traffic Engineering), de
esta manera entender la razon de su existencia y su principio de
funcionamiento.

Proponer una red MPLS para una ISP cuyo enfoque esta dirigido a brindar
garantias de Calidad de Servicio (QoS), las cuales permiten asegurar al |
cliente el grado de servicio esperado en términos del ancho de banda
solicitado.

Disefiar una red MPLS orientado a la Ingenieria de trafico, el cual le
permitira al ISP proporcionar la calidad de servicio y la confiabilidad
necesarias para que su red IP maneje las redes basadas en MPLS y pueda
satisfacer con eficiencia y seguridad los requisitos del cliente.

Proponer una oferta competitva en el mercado de servicios de
telecomunicaciones. Ofreciendo al proveedor de servicio la posibilidad de
generar fuentes de ingresos adicionales, ademas de la capacidad de
resolver las necesidades de los clientes con nuevos servicios.

Plantear el desarrollo de nuevas fuentes de ingresos, con los equipos
implementados y la experiencia desarrollada para un servicio administrado
que se pueden utilizar para lanzar otros servicios nuevos gue usen fa misma
base de redes. Esta oportunidad de “una red y muitiples servicios” tiene un
fuerte sentido financiero para el proveedor, pero requiere una red que tenga
alta disponibilidad y calidad de servicio (QoS), ademas de ofras funciones,
poraue 1os servicios administrados \P que funcionan en \a red deben admitic

las aplicaciones fundamentales de i0s clientes.



1.2 JUSTIFICACION

La Ingenieria de Trafico (TE) es una disciplina que procura la optimizacion del
desempefioc de las redes operativas. La ingenieria de Trafico abarca la
aplicacién de la tecnologia y los principios cientificos a la medicion,
caracterizacion, madelado, y control del trafico que circuta por la red.

Las mejoras del rendimiento de una red operacional, en cuanto a trafico y modo
de utilizacion de recursos, son los principales objetivos de la Ingenieria de
Tréafico. El objetivo en este caso s optimizar la utilizacion de jos recursos de la
red de manera que no se saturen partes de la misma mientras ofras

permanecen subutilizadas.

Todo lo anterior apunta a un objetivo giobal, que es minimizar la congestién al
mismo tiempo que intentar incrementar ja eficiencia de la utilizacién de los
recursos. En casos de congestion de algunos enlaces, el problema se resolvia

a base de anadir mas capacidad a los enlaces.

La otra causa de congestion es la utilizacidn ineficiente de los recursos debido
al mapeado del tréfico. El objetivo basico de la Ingenierla de Trafico es adaptar
los flujos de trafico a los recursos fisicos de la red. La idea es equilibrar de
forma 6ptima la utilizacion de esos recursos, de manera gue no haya algunos

que estén sobre-utilizados, creando cuelios de botella.

Con esto se quiere dirigir un flujo de paquetes IP a lo largo de un camino
predeterminado a traves de la red por medio del intercambio de etiquetas. Esas
etiquetas son las que permiten que se establezcan Jas rutas que siguen los
paquetes entre dos nodos de la red, conocidas con el nombre de ruta

conmuiada de efiuetas o L SPs.



CAPITULO 2

MPLS
2.1 Introduccion

El protocolo MPLS (Conmutacién de Etiguetas de Multiprotocolo) es un
mecanismo de transporte de datos estandar creado por la IETF y definido en el
REC 3031. Opera entre la capa de enlace de datos vy la capa de red del modeio
OSl. Fue disefiado para unificar €l servicio de transporte de datos para las
redes basadas en circuitos y 1as basadas en paquetes. Puede ser utilizado para
transportar diferentes tipos de trafico, incluyendo trafico de voz y de paquetes
P i1l

MPLS fue originalmente propuesto por un grupo de ingenieros de Cisco, con el
nombre de "Tag switching", fue entregado a la IETF y luego del proceso de
estandarizacion cambié de nombre. MPLS es un estandar multiprotocolo capaz

de transportar diferentes tipos de trafico por la misma via.

MPLS combina el desempefio y velocidad de la capa de eniace de datos del
modelo OSI con fa escalabilidad y flexibilidad de la capa de red. Para hacer
esto, en lugar de emplear el enrutamiento tradicional, es decir, no orientado a
conexién, MPLS utiliza etiquetas cortas de longitud fija que son afiadidas a los
paquetes de datos en el momento en gue éstos ingresan a la red MPLS. Las
etiquetas asignadas a cada paquete son las que determinan las decisiones de

enrutamiento dentro del dominio MPLS.



Una de las caracteristicas mas importantes que ofrece MPLS es su autonomia
de otros protocolos ampliamente utilizados, de manera que protocoios de
diferente naturaleza puedan coexistir dentro de la misma red, sin estar
condicionados a uno de ellos en particular. De esta forma, MPLS no se limita a
algun protocolo de la capa 2 6 3 del modeto OSI, sino que ademés ofrece los
beneficios més relevantes de ambas capas. Lo anterior es posible gracias a
que las efiquetas utilizadas en MPLS son afiadidas en un punto intermedio

entre las capas 2 y 3 del modelo.

Debe sefalarse también el papel que juega ia calidad de servicio en las redes
MPLS, aun cuando éstas puedan utdlizarse para conducir, por ejemplo,
paquetes IP. En la arquitectura MPLS, los ruteadores ubicados en el extremo
por donde ingresa la informacién estan encargados de asignar "etiguetas”
dependiendo de las caracteristicas de los propios paguetes. Las caracteristicas
especificas de un paquete estan relacionadas a un nivel de calidad de servicio,
mismo que indirectamente define una ruta de transmision previa. Lo mas
interesante es que el analisis del encabezado de los paquetes IP se realiza en
una sola ocasién, permitiendo que el direccionamiento de la informacion a
través de los ruteadores MPLS se lleve a cabo a partir de la "etiqueta”

insertada.[5]
2 2 Protocolo MPLS

E} multiprotocolo  de conmutacién de  etiquetas (MPLS) reduce
significativamente el proceso de paquetes que se requiere cada vez mas que
un paguete ingresa a un enrutador en la red, esto mejora el desempefio de
dichos dispositivos y del desempeno de la red general. Las capacidades mas

relevantes de este protocolo son 4:

¢ Soporte de calidad de servicio (QoS).
e Soporte para redes privadas virtuales (VPNSs).




« Soporte multiprotocolo e Ingenieria de Trafico.

Este ditimo es el enfoque de la tesis el cual se hablara con mas detalle [2].

2.2.1 Soporte de Calidad (QoS)

Este soporte de calidad le permite a los administradores de red la optimizacion
de los recursos de sus redes haciendo un buen uso de las aplicaciones
asignando diferentes recursos sin afectar el desempefio de la red con las
demas aplicaciones lo que significa un manejo de costos y una mayor
satisfaccion hacia el cliente final [9].

La importancia que tiene QoS en una red se ve desde el punto de vista de la
administracion efectiva de los recursos que se tiene para poder dar al cliente
final un mejor servicio y una mayor fluidez en su servicio sin necesidad de tener
que limitar el ancho de banda para mejorar el trafico en la red. De esta calidad
del servicio depende la transmision cada vez mas de informacion en menor

tiempo.

QoS trabaja a lo largo de la red y se encarga de asignar recursos a las
diferentes aplicaciones segun se requieran, para asignar dichos recursos este
se basa en prioridades. Algunas aplicaciones podran tener mas prioridad que
otra, pero lo que si se garantiza es que todas las aplicaciones tengan tos
recursos necesarios y un tiempo aceptable para completar sus fransacciones.
Dichos recursos se refiere principaimente al ancho de banda en donde el
administrador mejora la interaccion entre el usuario y el sistema. A su vez se
reducen costos, mejora el control sobre la latencia y genera una mayor
confiabilidad sobre ia red.

El problema inflexible de calidad de servicio no se da por ef hecho de transmitir
voz o video en linea sino por la interactividad del servicio. Es decir, si lo que se



pretende es por ejemplo escuchar radio en internet, se esta frente a un servicio
de voz en linea. Pero en este caso, el retardo no es relevante porque escuchar
la radio con algunos segundos de atraso respecto de la emisidon no es
demasiado importante. En este caso las pérdidas pueden solucionarse con
mecanismos tradicionales y se agrega un buffer en la aplicacion destino que
pre-memorice algunos segundos de transmisién. Sin embargo, en un servicio
interactivo esto no es posible y las retransmisiones no aportan una solucion a

ias perdidas.

El otro parametro que aunque es de segundo orden es muy importante en
aplicaciones interactivas es el jitter. El jitter es la variacion del retardo y tiene
importancia porque por ejemplo, la reconstruccién de una sefial de voz se debe
hacer a la misma cadencia a la que fue muestreada. Si el retardo de los
paquetes es variable esto no es posible. Para solucionar el problema del jitter
se puede agregar retardo para absorber esta variabilidad, pero si el servicio es
interactivo el margen de maniobra es muy pequefio.

La politica 'Best Effort’ (protocolo de maximo esfuerze) implica que si existe
mas trafico del que puede ser transportado por un eniace, el sobrante se envia
a una cola de donde se iran sacando los paquetes para ser enviados. Si esta
cola se llena, los paquetes son descartados.

En cuanto al retardo, el problema es similar. Existen tres fuentes
fundamentales de retardo: el retardo de transmisién, el retardo de
procesamiento en los enrutadores o switches, y el retardo de las colas de los
enlaces. Los dos primeros con la tecnologia existente son cada vez menos
relevantes. Por gjemplo las transmisiones opticas llevan a que una transmision
de Uruguay a Europa tienen un retardo de transmision del orden de los 30 ms,
es decir 5 0 6 veces menos que lo necesaric para mantener una conversacion
de muy buena calidad. Por ofra parte los retardos en enrutadores o switches
vienen derivados fundamentalmente del procesamiento de los paquetes. Uno



de los procesamientos que genera un retardo es la blsqueda en las tablas de
ruteo para decidir el proximo enrutador al que debe enviarse el paquete. Hoy
en dia estos procesos que antes se hacian por software pueden ser hechos por
hardware y las velocidades de procesamientio estdn llegando al orden del
milisegundo por paquete. Por méas que el paquete deba atravesar 15
enrutadores esto no le agregara mas de 15 ms en su retardo.[12]

La fuente de retardo que si es muy importanie (y ademas a diferencia de las
anteriores es variable de paquete a paquete) es la generada por el tamafio de
la cola gue encuentra el paquete en cada enlace que atraviesa. MPLS
introduce un marco de trabajo orientado a conexién en un sistema basado en
IP (protocolo de Internet) y facilita el trafico de QoS exigente.

2.2.2 Soporte para redes privadas virtuales (VPNs)

Una red privada virtual (VPN) se construye a base de conexiones realizadas
sobre una infraestructura compartida, con funcionalidades de red y de
seguridad equivalentes a las que se obtienen con una red privada. El objetivo
de las VPNs es el soporte de aplicaciones intra/extranet, integrando
aplicaciones multimedia de voz, datos y video sobre infraestructuras de
comunicaciones eficaces y rentables. La seguridad supone aislamiento, y
"privada” indica que el usuario "cree" que posee los enlaces. Las IP/VPNs son
soiluciones de comunicacién VPN basada en el protocolo de red IP de la
internet. [18]

Las VPNs tradicionales se han venido construyendo sobre infraestructuras de
transmision compartidas con caracteristicas implicitas de seguridad y respuesta
predeterminada. Tal es el caso de las redes de datos Frame Relay, que
permiten establecer PVCs entre los diversos nodos que conforman la VPN. La
seguridad y las garantfas fas proporcionan la separacion de traficos por PVC y
el caudal asegurado (CIR). Algo similar se puede hacer con ATM, con diversas
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clases de garantias. Los inconvenientes de este tipo de solucién es que la
configuracion de las rutas se basa en procedimientos mas bien artesanales, al
tener que establecer cada PVC entre nodos, con la complejidad que esio
supone al proveedor en la gestién (y los mayores costes asociados). Si se
quiere tener conectados a todos con todos, en una topologia l6gica totaimente
mallada, afiadir un nuevo emplazamiento supone retocar todos los CPEs del
cliente y restablecer fodos los PVCs,

Ademas, la popularizacién de las aplicaciones TCP/iP, asi como la expansion
de las redes de los NSPs, ha llevado a tratar de utilizar estas infraestructuras 1P
para el soporte de VPNs, tratando de conseguir una mayor flexibilidad en el
disefio e implantacion y unos menores costes de gestion y provisién de
servicio. La forma de utilizar las infraestructuras P para servicio VPN (IP/VPN})
ha sido la de construir tineles IP de diversos modos.

El objetivo de un iGnel sobre IP es crear una asociacion permanente entre dos
extremos, de modo que funcionalmente aparezcan conectados. Lo que se hace
es utilizar una estructura no conectiva como IP para simular esas conexiones:
una especie de tuberias privadas por ias que no puede entrar nadie que no sea
miembro de esa IP/VPN.

Los tineles IP en conexiones dedicadas se pueden establecer de dos
maneras:

o En el nivel 3, mediante el protocolo IPSec del IETF

o En el nivel 2, mediante el encapsulamiento de paquetes privados (IP u

otros) sobre una red IP publica de un NSP.

En las VPNs basadas en tineles 1PSec, la seguridad requerida se garantiza
mediante el cifrado de la informacién de los datos y de la cabecera de los
paguetes 1P, que se encapsulan con una nueva cabecera IP para su transporte
por la red del proveedor. Es relativamente sencilio de implementar, bien sea en
dispositivos especializados, tales como cortafuegos, como en los propios
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routers de acceso del NSP. Ademas, como es un estandar, IPSec permite crear
VPNs a través de redes de distintos NSPs que sigan el estandar IPSec. Pero
como el cifrado IPSec oculta las cabeceras de los paquetes originales, las
opciones QoS son bastante limitadas, ya que la red no puede distinguir flujos
por aplicaciones para asignaries diferentes niveles de servicio. Ademas, sélo
vale para paquetes [P nativos, IPSec no admite otros protocolos.

En los tuneles de nivel 2 se encapsulan paquetes multiprotocolo (no
necesariamente IP), sobre los datagramas IP de la red del NSP. De este modo,
fa red del proveedor no pierde la visibilidad IP, por lo que hay mayores
posibilidades de QoS para priorizar el trafico por tipo de aplicacion IP. Los
clientes VPN pueden mantener su esquema privado de direcciones,
estableciendo grupos cerrados de usuarios, si asi lo desean. (Ademas de
encapsular los paquetes, se puede cifrar la informacién por mayor seguridad,
pero en este caso limitando las opciones QoS). A diferencia de la opcidn
anterior, la operacién de flneles de nivel 2 estd condicionada a un Gnico
proveedor.

A pesar de las ventajas de los tineles IP sobre los PVCs, ambos enfoques
tienen unas caracteristicas comunes que las hacen menos eficientes frente ala
solucion MPLS:

o Estan basadas en conexiones punto a punto (PVCs o tiineles).

o La configuracion es manual.

o La provision y gestion son complicadas; una nueva conexién supone
alterar todas las configuraciones.

o Plantean problemas de crecimiento al afiadir nuevos taneles o circuitos
virtuales.

La gestion de QoS es posible en cierta medida, pero no se puede mantener
extremo a extremo a lo largo de la red, ya que no existen mecanismos que
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sustenten los parametros de calidad durante el transporte.[32]

2.2.3 Soporte Multiprotocolo

MPLS puede ser utilizado con diversas tecnologias, por lo fanto no es
necesario actualizar los router IP existentes. Los routers MPLS pueden trabajar
con routers 1P a la par, lo que facilita fa introduccién de dicha tecnologia a
redes existentes ya que esta disefiada para trabajar en redes ATM y Frame
Relay. Al igual que los routers, los switches pueden trabajar con switches

normales [3].

Esta tecnologia puede trabajar con tecnologias puras como son IP Internet,
ATM y Frame Relay. Todo esto con tener redes mixtas afiadiendo QoS para
optimizar y organizar los recursos. Lo que da lugar a una tecnologia
innovadora facil de aplicar a redes nuevas como ya a existentes.

2.2.4 ingenieria de Trafico

Es la habilidad de definir rutas dinamicamente y planear la asignacion de
recursos con base en la demanda, as{ como optimizar el uso de la red. MPLS
facilita la asignacion de recursos en las redes para balancear la carga
dependiendo de la demanda y proporciona diferentes niveles de soporte
dependiendo de las demandas de trafico de los usuarios. El protocolo 1P
provee una forma primitiva de Ingenieria de Trafico al igual que el protocolo dei
Camino mas Corto Primero (OSPF) que permite a los enrutadores cambiar la
ruta de los paquetes cuando sea necesario para balancear la carga. Sin
embargo, esto no es suficiente ya que este tipo de ruteo dinamico puede llevar
a congestionar la red y no soporta QoS [2].

Todo trafico entre dos puntos finales (endpoints) sigue la misma ruta y puede
ser cambiada si ocurriera congestion, sin embargo, este cambioc solo ocurre
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solo cuando hay congestion que es algo que siempre se frata de evitar. En
MPLS a diferencia de OSPF no se ve paquete por paquete sino flujos de
paguetes con su respectivo QoS y demanda trafico predecible. Con este
protocolo es posible predecir rutas en base a flujos individuales, pudiendo
haber diferentes flujos entre canales similares pero dirigiéndose a diferentes

enrutadores.

Si llegase a amenazar congestioén en la red, las rutas MPLS pueden ser re-
ruteadas inteligentemente, de esta manera se pueden cambiar las rutas de fluyjo

de paquetes dindmicamente conforme a las demandas de trafico de cada flujo.
2.2.4.1 Beneficios principales de ingenieria de trafico MPLS

* Permite al eje troncal (backbone) expandirse sobre las capacidades de la
ingenierfa de tréfico de las redes de Modo de Transferencia Asincrona (ATM) y
Frame Relay (FE) de Capa 2.

+ La ingenieria de trafico es esencial para los ejes troncales de proveedores de
servicios. Dichos ejes deben soportar un uso elevado de su capacidad de

transmision.

+ Utilizando MPLS las capacidades de ingeniera de frafico son integradas a la
Capa 3 (OS)) lo que optimiza el ruteo de trafico IP gracias a las pautas
establecidas por la topologia y las capacidades de la troncal.

* La ingenieria de trafico MPLS rutea el flujo de trafico a lo largo de la red
basandose en los recursos que dicho flujo requiere y en los recursos

disponibles en toda la red.

+ MPLS emplea la ruta mas corta que cumpla con los requisitos del flujo de

frafico, que incluye: requisitos de ancho de banda, de medios y de prioridades
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sobre otros flujos.[24]

2.2.4.2 Cémo funciona ia Ingenieria de Trafico MPLS?

MPLS es basicamente una integracién de tecnologias de Capa 2 a Capa 3,
dicha integracién permite manejar el trafico a nuestra conveniencia. De esta
manera el flujo de paquetes viaja a través de un ttinel de datos en el eje troncal
creado por el Protocolo de Reserva de Recursos (RSVP), la ruta de dicho tinel
esta dada por los requisitos de recursos del tune! y de la red (constraint-based
routing). EI Protocolo de Enrutamiento Interno (/GP) rutea el trafico a dichos

tineles.

Con un buen manejo del traficc en las redes, se pueden evitar
congestionamientos, mejorar el desempefio general y reducir la latencia y el
desechado de paquetes. En pocas palabras se maximiza la capacidad de la red

y se minimizan los cosios.

2.3 Funcionamiento de una red MPLS

MPLS utiliza RSVP como protocolo de sefializaciéon para la reserva de
recursos. Hoy en dia RSVP representa la forma mas completa y sencilla para
implementar técnicas de Ingenierfa de Trafico. Una ventaja fundamental que
tiene MPLS sobre IPSec es en que las redes privadas virtuales implementadas
con dicha tecnologia solo se aplican al backbone del proveedor del servicio, 10
que provee un escenario transparente para el usuario final.

RSVP provee otro tipo de ventajas ademas de la Ingenieria de Trafico ya que
permite técnicas de proteccion de los caminos de MPLS. Si se diera un
problema con el enlace del backbone del proveedor, no se apreciaria perdida

de informacion ya que automaticamente se tora un camino fisico alternativo.
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MPLS crea una tabla de rutas distinta para cada VPN para permitir Ia
reutilizacion del espacio de direcciones Y para separar el frafico entre VPN's;
ambas son ventajas para los clientes ya gue pueden crear una VPN nueva sin
necesidad de redireccionar.,

Ambas tecnologias se estén desarrollando a la par, MPLS por un lado se
enfoca principalmente en los backbones e |PSec® por otro en los clientes. Por
esta razon se busca hibridar ambas tecnologias en un futuro para que IPSec
maneje la encriptacién de la informacion y MPLS Ia provisién de servicios y de

ruteo inteligente de trafico.
2.4 Componentes de una red MPLS

Una red MPLS consiste de un conjunto de Enrutadores de Conmutacién de
Efiquetas (LSR) que tienen la capacidad de conmutar y rutear paquetes en
base a la etiqueta que se ha afadido a cada paquete. Cada etiqueta define un
flujo de paquetes entre dos puntos finales. Cada flujo es diferente y es llamado
Clase de Equivalencia de Reenvio (FEC), asi como también cada flujo tiene un
camino especifico a través de los LSR de la red. es por eso que se dice que la
tecnologia MPLS es “orientada a conexién’. Cada FEC, ademas de la ruta de
los paquetes contiene una serie de caracteres que define los requerimientos de
QoS del flujo. Los routers de |a red MPLS no necesitan examinar ni procesar ¢l
encabezado IP, solo es necesario reenviar cada paquete dependiendo el valor
de su etiqueta. Esta es una de las veniajas que tienen los routers MPLS sobre
los routers 1P, en donde el proceso de reenvio es mas compigjo.

En un router IP cada vez que se recibe un paquete se analiza su encabezado
IP para comparario con la tabla de enrutamiento (routing table) y ver cual es el
siguiente salto (next hop). El hecho de examinar estos paquetes en cada uno

® Es una extension al protocole IP que afiade cifrado fuerte para permitir servicios de
autenticacién vy, de esta manera, asegurar las comunicaciones a través de dicho protocolo.

16



de los puntos de fransito que deberan recorrer para ilegar a su destino final
significa un mayor tiempo de procesamiento en cada nodo y por o tanto, una
mayor duracién en el recorrido.[11]

2.5 Diagrama de Operacion MPLS [26].

Fuente: www juniper.net/techcenter/mpls.htmi

ROUTER P B racuEtEw

HPLS POUTER B pacvmeETIUETADD

Figura 1: Diagrama de operacién MPLS

A continuacion los pasos que sigue el flujo de paquetes MPLS en la Figura 1:

1. Antes de mandar la informaciéon por el flujo es necesario establecer un
Camino de Conmutacion de Etiquetas (LSP) entre los routers que van a
transmitir la FEC. Dichos LSP sirven como flneles de transporte a lo largo de la
red MPLS e incluyen los parametros QoS especificos del flujo. Estos
parametros sirven para determinar dos cosas:
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a. La cantidad de recursos a reservar al LSP.

b. Las politicas de desechado y la cola de procesos en cada LSR.

Para lograr los punfos anteriores se utilizan dos protocolos para intercambiar
informacion entre los routers de la red. Se le asignan etiquetas a cada flujo
FEC particular para evitar el uso de etiquetas globales que dificultan el manejo
y la cantidad de las mismas.

Por esta razén las etiquetas solo hacen referencia al flujo especifico. La
asignacién de nombres y rutas se puede realizar manualmente o bien se puede
utilizar el Protocolo de Distribucién de Etiquetas (LDP) [1].

2. En esta seccién el paguete entra al dominio MPLS mediante un LSR frontera
gue determina que servicios de red requiere, definiendo asi su QoS. Al terminar
dicha asignacion el LSR asigna el paquete a una FEC y a un LSP particular, lo
etiqueta y lo envia. Si no existe ningtin LSP, el router frontera trabaja en

conjunto con los demas LSRs para definirlo.

3. En este momenio el paquete ya esta dentro del dominio MPLS, cuando los
routers contiguos del LSR reciben el paquete se llevan acabo los siguientes

procesos:

a. Se deshecha |a etiqueta de entrada y se le afiade la nueva etiqueta de salida
al paquete.
b. Se envia el paquete al siguiente LSR dentro del LSP,

4, El LSR de salida “abre” |a etiqueta y lee el encabezado |P para enviarlo al
destino final.
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2.6 Funcionamiento de un LER y un LSR

Los routers MPLS dividen su operacion en dos partes: una de control y ofra de
datos. En el siguiente esquema se puede ver claramente la complejidad de la
carga en los LER, es aqui donde se lieva g cabo el ruteo en la tabla de
direcciones IP y quien se encarga de clasificar los paquetes a diferentes clases
FEC. En la tabla de los LSR no se lee mas que la tabla de etiquetas [23].

Los protocolos de ruteo pueden ser cualquiera de los mencionados
anteriormente como el Protocolo de Informacion de Ruteo (RIP), OSPF.
Sistema Integrado a Sistema Integrado (/S-1S), etc. Para los protocolos de
distribucion estan RSVP-TE, CR-LDP, BGP, efc.

Fuente: ISP Network Structure, http:www.cisco.com

Tabla LER TablaLsSR

Figura 2. Tabla de Control y Datos
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2.6.1 Plano de control

El plano de control esta compuesto por los protocolos y procedimientos que
actlan de forma transparente y gue mantienen las tablas de ruteo y las
asociaciones de etiquetas y FECs como se muestra en la figura 2.

2.6.2 Plano de datos

El plano de datos esta formado por todo lo refacionado con procedimiento de
asignaciones y modificaciones de las etiquetas y asignacién de flujos a FEC
como se muestra en la figura 2. Cuando llegan a un LSR més de un FEC con el
mismo destino y procedencia dentro de la nube MPLS (esto se da cuando los
FEC fueron creados por el mismo LER), se pueden juntar todos como si fueran
una misma clase, con el fin de ahorrar tiempo en el intercambio y
almacenamiento de etiquetas. En si, la agrupacion es fa capacidad de unir
varios FEC en uno sélo.

Oftro tipo de optimizacion se puede hacer mezclando etiquetas, esto se puede
hacer cuando liegan diferentes traficos por el mismo FEC. En este caso se
ahorra espacio de aimacenamiento y se ahorra tiempo en el planc de control al
no tener muchas ascciaciones de etiquetas. En este tipo de optimizacion
existen algunas restricciones, por ejemplo, los flujos deben entrar y salir por la
misma interfaz, no se puede realizar si van dirigidos al mismo LSP pero por
diferentes interfaces de salida.

A manera de resumen los componentes principales del plano de datos de un
LER o LSR son:

* Etiqueta de entrada

* Una o mas subentradas:
» Etiqueta de salida
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* Interfaz de salida
+ Direccion del siguiente salto[2]

2.7 Ruteo en los bordes y switcheo en el centro

La estructura general MPLS se basa en que los enrutadores de los extremos
de la nube son los que realizan el mayor trabajo. Los Enrutadores de Etiquetas
Frontera (LER) que realizan las labores de ruteo de paguetes con funciones de
decision de rutas manejan muchisima informacién, extremadamente
complicada, que puede estar basada en la interfaz de entrada, en los valores

del encabezado de red, en la red a la que pertenece, en el tipo de trafico, etc.

Despues tenemos los dispositivos internos LSR que hacen conmutacion de
paquetes a velocidades impresionantes y con eficacia incomparable, ya que
solo es necesario leer la etiqueta del encabezado MPLS que define hacia
donde va y de donde viene. Como se muestra en la Figura 3 los LER de los
extremos afiaden y quitan etiquetas y asignan FEC, los conmutadores trabajan

basandose en las etiguetas MPLS [30].

Fuente: http: www.networkworld.com/topics/mpls.html

Figura 3. Dominio MPLS
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2.8 Ventajas especificas de MPL3

En este momento ya es posible identificar algunas de las ventajas internas mas

importantes que MPLS presenta:

1. Un domino MPLS consiste de una serie de routers habilitados con MPLS
continuos y contiguos. Ei tréfico puede entrar por un punto final fisicamente
conectade a la red, o por otro router que no sea MPLS y que este conectado a

un red de computadoras sin conexioén directa a la nube MPLS.

2. Se puede definir un Comportamiento por Salto (PHB) diferente en cada
router de ia FEC. El PHB define la prioridad en la cola y las politicas de

desschade de los paguetes.

3. Para determinar el FEC se pueden utilizar varios paréametros que define el

administrador de ia red.

a. Direccion IP fuente o destino y/o las direcciones IP de la red.

b. Utilizar el 1D del protocolo 1P,

c. Etigueta de flujo IPvE.

d. Numero de puerto de la fuente o del destino.

e. El punto de codigo {codepoint} de los servicios diferenciados (DSCP).

4. El reenvio de la informacién se lleva acabo mediante una busqueda simple
(lookup} en una tabla predefinida que enlaza los valores de las etiquetas con

las direcciones del siguiente salio (next hop).
5. Los paquetes enviados de mismos endpoints pueden tener diferente FEC,

por lo que las etiquetas seran diferentes y tendran un PHB distinto en cada
LSR. Esio puede genera diferentes flujos en la misma red. [33]
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2.9 Procesando el TTL

Un elemento clave en el encabezado de un paguete IP es el campo TTLS y el
Limite de Saltos (Hop /imif). En un ambiente comin de Internet (basado en IP),
dicho campo va disminuyendo uno a uno hasta que llega a cero y se elimina el
paquete. Esto es una medida de prevencion de los paquetes se ciclen {(fooping)
o estén demasiado tiempo en el Internet debido a un ruteo mediocre. En el
ruteo MPLS no se lee el encabezado de ios paquetes, es por esc que se

afiaden estos 8 bits que manejan el TTL para evitar que ocurra lo mencionado

anteriormenie.
2.9.1 Reglas para procesar el campo TTL:

1. Cuando un paquete [P llega al router de entrada de un dominio MPLS, solo
se afiade una etiqueta de entrada a la pila, el valor de TTL de este campo se
obtiene del valor original del TTL en IP. En este paso se da por supuesto que el
campo ya fue disminuido, como parte del proceso IP. Cuando un paquete
MPLS llega a uno de los LSR internos, el valor del campo TTL de la etiqueta

del primer elemento en la pila es disminuido. Entonces:

a. Si et valor es 0, no se reenvia el paquete, dependiendo del valor que tenga la
etiqueta del paquete puede ser desechado o es enviado al nivel de red para
procesamiento de errores.

b. &i el valor es positivo, se le afiade a la nueva etiqueta de la pila en el campo
TTL y es reenviado al siguiente salto. El valor del campo TTL del paquete
reenviado esta dado en funcion del valor del campo de Tiempo de Vida del

paquete original.

2. Cuando un paquete MPLS ilega a un LSR de salida, el valor del campo TTL

* Tiempo de vida e indica por cudntos nodos puede pasar un paguete antes de ser descartado
por la red o devuelio a su origen.
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en la etiqueta es disminuido {uno por uno) y posteriormente se quita la etigueta

de la pila, lo que deja una pila vacia. Entonces:

a. Si el valor es 0, no se reenvia el paquete, dependiendo del valor que tenga fa
etiqueta del paquete puede ser desechado o es enviado al nivel de red para
procesamiento de errores.

b. Si el valor es positivo, se coloca en el campo TTL del encabezado IP y es

enviado utilizando ruteo 1P tradicional.

Es importante mencionar que cuando el valor del campo TTL liega a 0 y el
paquete no ha llegado a su destino predefinido en el valor de la etiqueta, dicho
paquete es desechado y se envia un mensaje del Protocolo de Control de
Mensajes de Internst (JCMP) al remitente. Esto con el fin de evitar que un

paqueie no entregado se guede circulando en el internet.

En teoria TTL esta medido en segundos, aunque cada equipo (host) que pase
el paquete debe reducir el Tiempo de Vida en al menos una unidad. El campo
TTL es disminuido en una unidad en cada salto, es por eso que en IPvB a este
decremento de unidades en cada salto se le Hama Conteo de Saltos {hop
count). [34]

2.10 Etiquetas.

Las etiquetas identifican el camino gque un paquete puede atravesar. La
etiqueta es encapsulada en la cabecera de la capa de enlace. Una vez el
paquete ha sido etiquetado viajarda a3 través del backbore mediante
conmutacién de etiquetas, es decir, cada roufer examinard la eiiqueta,
consultara en sus tablas de envio para saber con qué etiqueta y por qué
interfaz debe salir, intercambiara las etiquetas y lo enviara por el interfaz

correspondiente.
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Pasos para la asignacion de etiquetas:

1. Cada paquete se clasifica comao un nueve FEC o se le asigna un FEC ya
existente.

2. Se asigna una etiqueta a cada paquete. Estas se derivan de la capa de
enlace, es decir, para redes Frame Relay, ATM o redes opticas, los
identificadores de la capa 2 (DLCls, VPIs/VCls y longitud de onda
DWDM, respectivamente) pueden servir como etiquetas. Para redes
como Ethernet y PPP (Point to Point Protocol), a la etiqueta se le afade
una cabecera shim entre las cabeceras de la capa de enlace y la capa
de red, que contendra el campo TTL (Time To Live). Las decisiones de
asignacion de etiquetas pueden estar basadas en criterios de envio
como encaminamiento unicast, muiticast, ingenieria de tréfico, VPN
(Virtual Private Network) y QoS (Quality of Service).[18]

2.10.1 Diagrama de Manejo de colas y etiquetas

Fuente: http: lightreadig.com/Multiprotocol label switching
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Figura 4. Diagrama de manejo de colas y etiquetas

Como se puede observar en la Figura 4 cada LSR tiene una tabla de reenvio
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para cada LSP que pasa por sus interfaces. Dichas tablas manejan diferentes
tipos de datos, la tabla del LSR de entrada maneja Ia FEC, la interfaz de salida
y etiqueta de salida, los LSR siguientes manejan etiqueta e interfaz, ambas de

entrada y de salida [21].

Posteriormente se muestra como llegan los datos (a y b} sin etiqueta al LSR de
enfrada, el cual les asigna una etiqueta de salida y lo manda al siguiente LSR
(next hop LSR). El LSR siguiente deshecha las etiquetas de entrada y les
afade nuevas y las manda a los LSR correspondientes, es aqui donde se ve la
escalabilidad de la tecnologia, ya gque las etiquetas solo tienen significado local.
Otra de las funciones del LSR de entrada es asignarle una FEC a cada paquete
sin etiquetar que entra, y en base a esto asigna cada paquete a un LSP
particular. En la Figura 4 tenemos dos FECs (a y b) cada uno con su LSP

particular.
2.10.2 Formato de etiquetas MPLS

Fuente: MPLS, http: www.cisco.com

bits; 20 3 1 &

TTL = Time-to-Live.
S = bit de posicion en la pila
EXP = experimental

Figura 5. Formato de Etiqueta

Una etiqueta MPLS esta conformada por 32 bits, divididos como se muestra en
la Figura 5, y contiene los siguientes elementos:

» Valor de la etiqueta: Eliqueta de 20 bits con valor local.
+ Experimental: Son los 3 bits siguientes reservados para uso experimental.

+ S: Es el bit de posicidn de pila:
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e Cuando es 1 denota que es la entrada més antigua en la pila.

+ Cuando es 0 denota que es cualquier otra entrada.
» Tiempo de Vida {(7TL). Son los dltimos 8 bits del paquete y se utilizan para
codificar el valor del conteo de saltos (IPv6) o de tismpo de vida (iPv4).

Las etiquetas de la pila de etiquetas MPLS van después de los encabezados
de Ia capa de enlace de datos (modelo OSI) [8], pero antes de los encabezados
de la capa de red. A continuacion una descripcidn gréfica de la ubicacion det

protocolc MPLS en cuanto al modelo CSL.

Fuente: http: www.wikipedia.org/modelo OSlI

Figura 8. Modelo OSI-MPLS
En la Figura 6 se muestra el modelo OSI afiadiendo el campo MPLS entre el

Nivel de Enlace y el Nivel de Red. Para realizar el encaminamiento mediante

tineles veamos un ejemplo:
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Fuente: SEMERIA C, traffic engineering for the public network
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Figura 7. Rutas mediante tineles
Encaminamiento:
* Lasecuencia de etiquetas entre dominios es: 2-7-4
» Lasecuencia de etiquetas dentro del dominio B es: 5-3
» | as operaciones que se realizaran son:

o Del dominio A al B el paquete ilevara la etiqueta 2.

o En el router de entrada al dominio B se intercambiara la etiqueta 2
por la 7, que identifica al nuevo dominio, y apila la etiqueta 5 que
indica el siguiente salto en esa red.

o En el siguiente router se intercambiara la etiqueta 5 por fa 3.

o En el router de salida se desapila 3 y ve gue la efiqueta de
entrada que tiene es 7, e intercambia ésta con 4 para Hegar al

siguiente dominio.[5]

2.10.3 Distribucion de etiquetas

Para configurar el LSP cada LSR en el camino debe realizar una serie de
operacicnes:

1. Primero debe de asignar una etiqueta al LSP que sirve para identificar los
paquetes que pertenecen a dicho FEC.

2. Posteriormente debe de informar a todos los nodos {computadoras,
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servidores, routers 1P, conmutadores, eic.) que mandan informacion, de la
nueva etiqueta asignada por el LSR a la FEC en cuestién. Esto con el propésito
de que dichos nodos etiqueten correctamente los paquetes con direccion al

LSR que los contacto.

3. Por titimo debe saber cual es el siguiente salto para el LSP y la etiqueta que
le asigné el next hop LSR. Este proceso permite la LSR mapear la etiqueta de

entrada a una etiqueta de salida.

La primera operacién se realiza localmente, sin embargo la segunda y la
tercera se deben realizar manualmente o mediante un protocolo de distribucidn
de etiquetas. La funcién principal de dichos protocolos es permitir a los LSR
informar a los demas LSRs de las operaciones que realizé a las etiquetas del
FEC. Adicionalmente, los protocolos de distribucién informan las capacidades
MPLS de cada LSR a los demas LSR. Extensiones a los protocolos RSVP y
BGP (entre otros) pueden proporcionar funcionalidad a la distribucion de
etiquetas MPLS.

MPLS permite varios protocolos de sefalizacion para la distribucion de
etiquetas entre LSRs, el uso de cada uno de elios dependera del hardware de
la red MPLS y de las politicas de administracion de ésta.

Protocolos de routing como BGP permiten llevar piggybacked informacién
sobre las etiquetas entre los contenidos propios del protocolo, se utilizan para
etiquetas externas en VPNs. RSVP también ha sido extendide para scportar
intercambio de etiquetas piggybacked.

Ademas, MPLS tiene su propio protocolo LDP para sefializacion y gestioén del
espacio de etiquetas, a éste se le han afadido extensiones para soportar,
tambien, requerimientos de QoS y CoS (Class of Service), asi tenemos CR-
LDP (Constraint-based —~ LLDP). RSVP y CR-LDP se utilizan para la ingenieria
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de trafico y reserva de recursos. Para direcciones multicast tenemos PIM
{Protocol-independent Multicast) [1].

2.10.4 Asociacion de etiquetas bajo demanda

La comunicacion bajo demanda se da cuando un LSR pide a su siguiente salto
que le informe de la etiqueta que debe usar y la interfaz de entrada para
enviarle datos dirigidos a un destino definido. Segin el destino el LSR del
siguiente salto le envia la etiqueta que mas le convenga para dicho destine.

Este proceso suele ser el mas usuai y uno de sus aspectos mas interesantes
es que la distribucion de etiquetas se lleva acabo en sentido contrario al trafico

de datos. Las Figuras 8 y 9 muestran claramente el proceso:

Fuente: SEMERIA C, traffic engineering for the public network

Figura 8. Solicitud de etiqueta bajo demanda

A continuacién los pasos que sigue la Figura 8:

1. Primero el LER A pide una etiqueta de trafico dirigido a la direccién
192.168.100.1. (Direccién IP ejemplo, no real)

2. Después el LSR B contesta que no es el LER de salida y que enviara la
peticion al siguiente vecino y posteriormente le envia la direccién a C.

3. EILSR C hace lo mismo que el LSR B pero ahora envia a D.

4. EI LER D recibe la peticidn de etiqueta del LSR C y hace lo siguiente:
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Fuente: SEMERIA C, traffic engineering for the public network

Figura 9. Respuesta a solicitud bajo demanda

A continuacion se muestran los pasos que sigue la Figura 9:

5. El LER D confirma que es el LER de salida. Posteriormente dice que se
utiice la etiqueta “57° (Tomamos el 57 como ejemplo) para el trafico
192.168.100.1.

6. El LSR D toma el valor “57” como de salida y envia “45” al LSR B.

7. EL LSR B recibe el valor “45” como etiqueta de salida y envia “10” al LER A
que solicito el valor.

8. Finalmente el LER de entrada A toma el valor “10” para el trafice dirigido a
192.168.100.1 y envia la informacion.

En este ultimo paso el LER de entrada recibe la etiqueta que pidié y en todo el
camino ya estan creadas las tablas de conmutacion para cuando se envie la

etiqueta.
2.10.5 Asociacion de etiquetas a miltiples destinos

Este método cada LSR realiza asociaciones de etiquetas y FEC para
transmitirlas a sus vecinos para que las almacenen en sus tablas de efiquetas.
En este caso la informacion de etiquetas para trafico también viaja en sentido
contrario al flujo de trafico pero aqui la informacioén la reciben todos ios nodos,
inclusive sin haberia pedido. Esta es una manera eficiente de mantener las
tablas de todos los nodos actualizadas, el problema que esto representa es que
el trafico en la red se incrementa significativamente, sin embrago agiliza la

creacion de nuevos FECs.
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2.10.6. Etiquetacion frente a encapsulacion

MPLS etiqueta ia informacion, sin embargo algunos autores utilizan la palabra
“encapsulacién” para describir el funcionamiento de las etiquetas en dicha
tecnologia. Cuando se encapsula un protocolo en otro se forma una Unidad de
Datos de Protocolo (PDU) o unidad de datos de protocolo de nivel N-1. Siendo
el paquete la PDU de la capa de red, cada capa emisora de un proiocoio foma
ia PDU de una capa superior, y lo codifica dentro del drea de datos. A medida
que se transmite, la capa recibe la PDU de su capa par, recupera el area de
datos y la transmite a una capa superior, que procede de igual manera. Por
esta razon las PDU tfienen encapsuladas en su area de datos otras PDU [1L

MPLS toma la PDU de red y la transmite intacta, solo coloca una etiqueta
MPLS entre el encabezado de red y el de enlace, esto deja intactas las tramas
pequenas de tamafio fijo del protocolo de red. Si el protocolo de red es IP las
tramas son variables y comUnmente grandes, MPLS no modifica esta
informacion vy la trasmite intacta.

Fuente: SEMERIA C, fraffic engineering for the public network
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En la imagen Figura 10 se puede ver la diferencia en el tamafio de las tramas
de los protocolos de red, en MPLS la longitud de las tramas €s fija 1o que

generaliza el proceso.[5]
2.11 Relacién entre FECs, LSPs y Etiquetas.

Para entender el funcionamiento de la tecnologia MPLS, es necesario
comprender y analizar la importancia de la relacion entre etiquetas, el LSP y la
FEC. La caracteristica principal de la funcionalidad de la tecnologia MPLS es
que el trafico se divide en “canales privados” (Clase de Equivalencia de
Reenvio). El trafico de cada FEC viaja por medio de un LSP dentro del dominio
MPLS. Los paquetes dentro de un FEC solo tienen validez en dicho canal, ya

gue las etiquetas son de significado local.

A lo largo de la nube MPLS en cada L SR se reenvian los paquetes etiquetados
a la ruta especifica de la etiqueta, cada vez que entra el paquete al LSR este
reemplaza el valor de la etiqueta de entrada con el nuevo valor de la efiqueta
de salida. Esto se lleva acabo sucesivamente hasta que dicho paquete llega al

router se salida.
2.12 Requisitos para el trafico MPLS

Para que esto se lleve acabo satisfactoriamente se deben de cumplir ios

siguientes requisitos:

1. Todo trafico debe de asignarse a un FEC especifico.

2. Se necesita un protocolo de ruteo para determinar la topologia vy las
condiciones del dominio para que las LSPs puedan ser asignadas a un FEC.

Adicionalmente, el protocolo de ruteo debe de recolectar informacion y utilizarla

para proveer los requerimientos de QoS del FEC.
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3. Cada LSR debe de conocer las LSPs de cada FEC para poder asignarles
una etiqueta de entrada y deben de comunicaria a todos los demas LSR en la
ruta de dicho LSP,

Para poder entenderlo mejor se va a realizar un analisis de cada uno de los
puntos mencionados anteriormente.[6]

2.13 Topologia de LSPs.

El primer requisito se lleva acabo fuera de las especificaciones MPLS. La
asignacion del flujo de datos a una FEC especifico se puede llevar acabo de

diferentes maneras:

= Configuracion manual.
* Protocolo de asignacion.
+ Analisis de paquetes de entrada en e LER.

La topologia de la red MPLS tiene cuatro variantes, de las cuales la Gltima
sigue en etapa de desarrollo:

1. Un LSR de entrada y otro de salida. En este caso solo es necesario un
camino a través del dominio MPLS.

2. Un LSR de salida y varios LSR de entrada. Este caso se da cuando se le
asigna trafico de diferentes fuentes a una sola FEC, el flujc de datos puede
entrar por diferentes LSR de entrada. Un ejemplo claro es el caso de una
intranet empresarial en una misma ubicacién conectada a un dominio MPLS
con varios LSR de enirada. Esto genera varios caminos dentro del dominio
MPLS que comparten los Glitimos saltos {(hops) antes de llegar al LER.



3. Varios LSRs de salida y trafico unicast. En este caso la FEC puede requerir
varios LSP a diferentes LERSs, esto se da cuando e LSR de salida esta
conectado a un cluster de redes. Todos los destinos del cluster de redes son
alcanzables por el mismo LSR de salida. Este caso se da cuando un paquste
no es asignado a la FEC por la direccion destino de Ia capa de red (como

cominmente sucede).

4. Varios LSR de salida para trafico a miuiltiples destinos {multicast). El trafico
muiticast en MPLS es Ia tecnologia que dara funcionalidad a los servicios de
banda ancha de la préxima generacion de telecomunicaciones. De esta manera
se pueden proveer servicios de transmisién de video de alta calidad y fiabilidad
a multiusuarios ocupando un mismo canal. En un pasado para simular multicast
se utilizaba un canal distinto (transmitiendo Ia misma informacion) para cada
usuario, por ejemplo en una videoconferencia dirigida a destinos diferentes.
Esto representaba un coste altisimo por el ancho de banda requerido, ademas
de que no soportaba QoS ni Ingenieria de Tréafico. Multicast en MPLS es el
futuro de ia television via IP y de la transmision de streaming media dirigida a
multiusuarios.[24]

2.13.1 Seleccién de rutas

El Multiprotocolo de Conmutacién de Etiquetas maneja tres tipos de técnicas
para la seleccion de rutas que toman los LSP dentro de un FEC especifico:

* Ruteo de salio a salto (Hop-by-hop routing).

* Ruteo Explicito (Explicit routing).

* Algoritmo de Ruteo basado en restricciones (Constraint-based routing
algorythm).
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2.13.1.1 Ruteo Salto a Salto

En el ruteo de salto a salto cada LSR escoge el siguiente saito para cada FEC,
independientemente de los demas L.8Rs. En esta opcion se utiliza OSPF,
siendo uno de los protocolos de ruteo mas sencillos, provee sélo algunas de las
ventajas de MPLS como son: conmutacion y apilado de efiquetas, trato
diferencial de paquetes de diferentes FEC pero con la misma ruta. Sin embargo
no provee Ingenieria de Tréfico ni Politicas de Ruteo para el manejo de QoS.

2.13.1.2 Ruteo Explicito

En el ruteo explicito el LSR de entrada o de salida define todos o varios de los
LSRs por los que va pasar el L3P dentro de un FEC determinado. Cuando el
LER define todos los LSR se cumple completamente el ruteo explicito, si define
solo algunos el ruteo explicito es parcial. Con cualquiera de las técnicas de
ruteo explicito se manejan todos los beneficios de MPLS, tanto de ingenieria de

trafico como de QoS.

Las rutas explicitas se pueden definir de previamente o bien dindmicamente. Si
1as rutas se definen dinamicamente se mejora el alcance de las técnicas de
Ingenieria de Trafico. Para que esfo sea posible el LER debe de tener
informacion de la topologia de la red y de los requisitos de QoS del dominio. El
documento RFC 2676 sugiere que la informacion QoS debe de dividirse en

dos categorias:

a) Un conjunto de atributos asociados con un FEC o con un conjunto de FECs
similares que definen sus caracterfsticas de comportamiento a forma de grupo.
b) Un conjunto de atributos asociado con los recursos, como nodos y ligas, que
obligan el paso de los LSPs a través de ellas. Las categorias se deben formar
con el fin de cumplir con las especificaciones de la ingenteria de Trafico en
MPLS.
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2.13.1.3 Ruteo mediante un algoritmo

Por ultimo esta el ruteo mediante un algoritmo a base de restricciones en
donde se toman en cuenta los requisitos de varios flujos de paquetes y los
recursos disponibles en cada salto y en diferentes nodos. Una red MPLS que
implementa esta técnica de seleccidén de rutas esta consciente en lodo
momento de la utilizacién de los recursos, de la capacidad disponible y de los

servicios proporcionados.

Las técnicas tradicionales de ruteo como OSPF y el Protocolo de Pasarela
Externa (BGP) no cuentan con métricas de coste (cost metrics) suficientes para
el manejar restricciones en sus algoritmos. La razon principal es que solo
manejan una métrica de costo ya sea conteo de saltos, retraso (delay), etc.
Para esta técnica es necesario contar con ofro tipc de métricas, como:
Proporcion de pérdida de paquetes, reserva de capacidad actual, retraso de

propagacion y transferencia maxima de datos de la conexion. [35]
2.43.2 Protocolos de seieccion de rutas MPLS

Una de tas funcionalidades que tiene MPLS, principalmente en la fransmision
de video, es que asegura que siempre habra recursos disponibles para
mantener el canal de transferencia fluido; cuando se cumplen los requisitos de
QoS. Esto es muy importante en videoconferencias multipunto, en donde se
asegura ancho de banda suficiente para el video y se acota un retardo maximo

para la voz. Para hacer esto se necesitan dos cosas:
1. Ruieo con QoS para determinar la métrica.

2. Algoritmo de distribucion de etiquetas que permita reservar recursos para
cada psticiéon. CD-LDP o RSVP-TE

37



2.13.2.1 CR-LDP

El protocoic CR-LDP es muy parecido al protocolo Salto a Salto visto en

secciones anteriores, sin embargo, tiene algunas particularidades, como son:

a. El mensaje LDP _REQUEST que envia el LER permite especificar
explicitamente que rutas van a ser utilizadas.

b. La ventaja principal de manejar rutas explicitas es que pueden reservar
recursos con diferentes caracteristicas. Las caracteristicas del camino estan
descritas por:

= Velocidad de Pico de Datos (PDR) — velocidad maxima de transferencia de
datos.

= Velocidad de Datos Garantizada (CDR) — velocidad de transferencia de datos
reservada.

+ Tamario Pico de la Rafaga (PBS) — tamafio maximo de la traza.

« Tamafio de Réfagas Garantizado (CBS) - tamafio maximo reservado de la
fraza.

« Frecuencia (frecuency) — especifica que tan frecuentemente se garantiza el
CDR.

» Peso (weigth) — determina las prioridades relativas en cada LSR para
miuitiples LSP cuando amenaza congestibn o hay poco ancho de banda
disponible.

¢. En CR-LDP los recursos requeridos pueden ser negociables. Cuando un
LSR no tiene los recursos necesarios para satisfacer un parametro negociable,
realiza la reserva de los recursos disponibles y propaga el LDP REQUEST con
ios nuevos valores al proximo LSR para que este complete 1a petician.
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2.13.2.2 RSVP-TE

E! protocolo RSVP-TE es una extension del protocolo RSVP original, que fue
disefiado para ejecutar la disiribucién de etiquetas sobre MPLS. RSVP-TE
soporta ademas la creacion de rutas explicitas con o sin reserva de recursos.

Una de las caracteristicas adicionales méas importanies de este protocolo es
que permite el re-enrutamientc de los tineles LSP, con el fin de dar una
solucién ante caldas de red, congestién y cuellos de botella. Originalmente el
IETF propuso a RSVP-TE como el protocolo de sefializacidn principal, ya gue
este era utllizado por la mayoria de las compafiias de Internet en MPLS y
porque fa tendencia es utilizar un protocolo de sefializacién RSVP. De aqui en
adelanie la IETF recomendd profundizar mas en el protocolo RSVP y dejar a un
lado CR-LDP.

A continuacién (Figura 11} un escenario de funcionamiento del protocoio
RSVP-TE, adaptado en este caso para trafico multicast, en donde la

videoconferencia es uno de los principales desafios para el QoS.

Fuente: ROSEN E.C, Multiprotocol Label Switching and Protocol RSVP-TE

Leyannida:

T=iER?
2L}
2= 503
41504

4= LERS

o = LEFEY

Figura 11. Funcionamiento RSVP-TE
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1. Primero tenemos un nodo de entrada LER1 que determina que necesita
establecer una nuevo LSP con un LER de salida. Es aqui donde por medio de
politicas administrativas el LER1 determina las rutas para los nuevos LSPs. En
este caso determina que el nuevo camino al LER5 debe establecerse por el

nodo intermedio LSR2.

El LSR1 es el encargado de construir y mandar el mensaje PATH que contiene
la ruta explicita (LSR2, LSR3). El mensaje se envia en forma de paquete IP y
contiene los detalles de los parametros de frafico para la nueva ruta. Cuando &l
mensaje PATH liega al siguiente salto (L.SR2) este contiene también el objeto
LABEI _REQUEST pata la peticion de las etiquetas.

2. Los nodos intermedios (LSR2, LSR3, LSR4} reciben el mensaje PATH, al ver
que no son LERSs, reenvian el mensaje a través de la ruta contenida en el
mensaje, esto se repite hasta que el nodo que recibe el mensaje sea de salida.
3. Todos los nodos de salida contenidos en las LSPs asignan los recursos
solicitados y seleccionan una etiqueta para cada una de las rutas. La eliqueta
se envia y se distribuye dentro del mensaje RESV en el objeto LABEL. El

mensaje se envia por el puerto donde llegd el mensaje PATH.

4. Cuando los nodos LSR 1, 2 y 3 reciben el mensaje RESV, determinan los
recursos que deben reservar, guardan la etiqueta para cada LSP y agregan la
informacion del valor de la etiqueta, el puerto de salida y el puerto de entrada
en la tabla L/B (Figura 12) . Después de esta accién envia el mensaje RESV al
nodo anterior.

40



Fuente: SEMERIA C, traffic engineering for the public network
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Figura 12. Formato de tabla LIB

5. Cuando el mensaje RESV llega al nodo de entrada LER1, este solo actualiza
la tabla LIB (Figura 12), no asigna una nueva etiqueta ni reenvia el mensaje
RESV. En ol trafico multicast en RSVP-TE y CR-LDP se le llama Caminos
Multicast de Conmutacién de Etiqustas (mLSP) al conjunto de LSPs
configurados. Una de las ventajas que tiene RSVP-TE sobre CR-LDP es que la
operacion de actualizacion de los mensajes PATH y RESV muestra los enlaces
activos para identificar facilmente cuando un LSP no puede ser establecido.
Cuando esto pasa se generan los mensaje PATHERR y RESVERR. Otra forma
de detectar errores, mas sencilla y robusta, es mediante mensajes HELLO,

para detectar fallas nodo a nodo.{19]
2.14 Protocolo LDP

Todo LSR que soporte ef protocolo LDP debe mantener sesiones LDP con
ofros LSR o LER que hagan lo mismo. Durante una sesion LDP se generan
diversos tipos de mensajes con la finalidad de dar a conocer a otros
enrutadores gue el enrutador esta vivo, mantener vivo dicho conocimiento,
comunicar las asociaciones que el LSR haga de etiquetas o FECs, solficitar
etiquetas a otros LSR, comunicar ctando una asociacion ya no es valida, entre
otras. En resumen e} protocolo LDP mantiene el dominio MPLS en coherencia,
en cuanto a las etiquetas vy las relaciones que puedan tener con otros FECs en

la red.
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Los mensajes LSP son de suma importancia ¥ deben de ser fiables al 100% ya
que gracias a ellos es que MPLS funciona. Cuando se utiliza {P como protocolo
de red, los LSRs anuncian su estado mediante UDP/P; si utiliza IP lo hace
mediante multicast @ todos los routers suscritos al domino MPLS. Cuando l0s
roufers Suscritos reciben el mensaje, queé se comporta como un “ping”
tradicional, estos 108 reenvian también. En los mensajes “ping” © “hello” via
UDP se transporta también la IP del servidor que s€ anuncia con et fin de que
si alguno de 108 L SR desea establecer una sesion LDP, lo hara con el protocolo
TCPyala direccion 1P anunciada. Si se da el caso, se establece [a conexion y

se inicia una sesion LDP entre jos LSK interesados.

A continuacion la representacion grafica del proceso de multicast a través de

mensajes “hello” mediante sesiones LDP en un dominio MPLS.

Fuente: SEMERIA C, Multiprotocol Label Switching

Figura 13. Multicast en LDP
En ia Figura 13, € SR enmarcado en rojo soporta LDP y envia mensajes

“hello” periddicamente mediante el protocolo UDP para ver si algtin vecino
quiere establecer una conexion LDP.
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Fuente: Fuente: SEMERIA C, Multiprotoco! Label Switching

N

Figura 14. Sesién L.DP entre nodos MPLS

En fa Figura 14 todos los nodos reciben los mensajes “helio” del emisor, sin
embargo, solo el LSR inferior izquierdo le interesa establecer una sesién LDP
con el que LSR que envi6 el anuncio. Después abre una conexién TCP con el
para establecer una sesién LDP. Cuando la sesién LDP esta abierta existen
dos métodos por los cuales se comunican las asociaciones de: etiquetas, de la
FEC con LSR y de la FEC con LER.

2.15 Modelo de Servicios Diferenciados (DiffServ}

El modelo DiffServ propuesto por el IETF se basa en clasificar el trafico del
dorminio en clases, cada una con: politicas de cola y de reenvio independientes.
Este modelo sustituye al modelo anterior propuesto por el {ETF llamado
Servicios Integrados (IntServ) que tenia problemas de escalabilidad ya el se
trataba el trafico por fiujo y no por clase de trafico, lo gue impide el uso de
polificas CoS. En este (ltimo modelo cuando el nimero de flujos aumenta el
nimero de estados de los routers aumenta enormemente, lo que al final de

cuentas genera una congestion insostenible en la red.
En MPLS los LSP pueden llevar uno o varios FEC y se pueden asignar

numerosos flujos de informacién a cada FEC como sea necesario, el protocolo
es tan manejable que se puede asignar, por asi decirlo, que frafico va a ser
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enviado por que cable fisico del dominio que forma el LSP. De esta manera se
puede asignar que tipo de trafico va a ser transportado por medios fisicos
Opticos o de cobre en el caso de Cable de Par Retorcido no blindado (UTP) de
Categoria 5e (CAT5e), esto con el fin de agrupar diferentes tipos de servicio a
diferentes medio fisicos. Es por esto gque la diferenciacion de servicios es

mucho mas escalable que su predecesor servicios integrados.

La asignacion de canales se puede hacer a nivel FEC o0 a un conjunio de FECs
que a su vez pueden incluir cientos de flujos de informacion distintos, esto
ayuda a disminuir la carga de estados en los routers. En la Figura 15 se
muestra una nube MPLS con diferentes clases de servicio.

Fuente: Fuente: SEMERIA C, Multiprotocol Label Switching

Lependa: ]
e [} iz prestacion
Fibrs Optica
e Madia prasmcicn
UYIP CAY5

Figura 15. LSP con distintas prioridades

Este tipo de control de flujos es solo una de las opciones disponibles en la
tecnologia MPLS, ya que cuando la tecnologia MPLS trabaja de la mano con
DiffServ se puede especificar la clase de trafico a fa que pertenece cada
paquete. Esto modifica la manera en que se mueve cada paquete a través de
los LSR del dominio MPLS.[26]



2.15.1 Clase de Servicio

Con Co8 cada paquete MPLS puede lievar en su encabezado de los 8
disponibles, solo hay 8 tipos de servicio porque solo hay 3 bits disponibles:
xxx000 para designar la clase de servicio. Con esto podemos especificar que
un L8P se transporte por cierto camino fisico de fibra Optica con mayor rapidez
y calidad y que otro LSP vaya por un camino fisico distinto, como el cobre, con
menor rapidez y prestaciones. A su vez se pueden asignar clases de servicio a
paquetes dentro del mismo FEC, mismo LSP y mismo medio fisico.

Ahora, con esta nueva caracteristica cada LSR que soporte servicios
diferenciados MPLS debe de conmutar en base a los 20 bits completos,
inciuyendo el nuevo campo CoS, un ejemplo de la tabla interna de un LSR es el
siguiente:

Fuente: www.gams.com/mpls and internetworks

fazla nog | e de e e
ceameds R anemde | osslos | 1 sata
4] 5 ; 51 S
75 [ T 7% 3

Figura 16. MPLS con CoS

En ia figura 16 se puede apreciar con facilidad como traficos que entran por la
misma interfaz fisica y con ia misma etiqueta pueden tener deferente clase de
servicio, pero deben de tener un trato distinto porque pertenecen a clases
distintas. Esto se logra porque cada LSR que maneja DS (abreviacion de
DiffServ) clasifica todo el trafico entrante dependiendo de su clase de servicio.

Para cada clase de servicio de los 8 disponibles se forma una cola gestionada
por politicas que pueden ser distintas para cada tipo de servicio disponible. De
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esta forma con DS se forman 8 colas, cada una con una clase de servicio
distinta pero con diferentes tipos de datos como: Protocolo de Transferencia de
Hipertexto (HTTP), Protocolo de Transferencia de Archivos (FTP), voz sobre iP
(VoIP), etc. Cada cola tiene prioridades distintas en funcién del QoS que se
quiera ofrecer para cada servicio. Para finalizar el proceso de CoS un algoritmo
ciclico ird despachando cada una de las 8 colas.

El modelo de servicios diferenciados permite que MPLS proporcione QoS como

una de sus ventajas principales y hoy en dia es un punto clave en el entomo de
la tecnologia de conmutacién de paquetes muitiprotocolo.
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CAPITULO 3

INGENIERIA DE TRAFICO
3.1 Introduccion a la ingenieria de trafico

El objetivo basico de fa ingenieria de trafico es adaptar los flujos de trafico a los
recursos fisicos de la red. La idea es equilibrar de forma éptima la utilizacion de
esos recursos, de manera que no haya algunos que esten suprautilizados, con
posibles puntos calientes y cuellos de botella, mientras otros puedan estar
infrautilizados. A comienzos de los 90 los esquemas para adaptar de forma
efectiva los flujos de trafico a la fopologia fisica de las redes IP eran bastante
rudimentarios. Los flujos de trafico siguen el camino mas corto calculado por el
algoritmo IGP correspondiente. En casos de congestién de algunos enlaces, €l

problema se resolvia a base de afiadir mas capacidad a los enlaces.

La ingenieria de trafico consiste en trasladar determinados flujos seleccionados
por el algoritmo IGP sobre enlaces mas congestionados, a otros enlaces mas
descargados, aungque estén fuera de la ruta més corta (con menos saltos). En
el esquema de ia figura 17 se comparan estos dos tipos de rutas para el mismo

par de nodos origen-destino.

El camino mas corto entre A y B segln ia métrica normal IGP es el que tiene
solo dos saltos, pero puede que el exceso de trafico sobre esos enlaces o el
esfuerzo de los routers correspondientes haga aconsejable la utilizacion del
camino alternativo indicado con un salio mas. MPLS es una herramienta

efectiva para esta aplicacion en grandes backbones, ya que:



o Permite al administrador de la red el establecimiento de rutas explicitas,
especificando el camino fisico exacto de un LSP.

o Permite obtener estadisticas de uso LSP, que se pueden utilizar en la
planificacion de la red y como herramientas de analisis de cuelios de
botella y carga de los enlaces, lo que resulta bastante (il para planes de
expansion futura.

o Permite hacer "encaminamiento restringido” (Constraint-based Routing,
CBR), de modo que el administrador de la red pueda seleccionar
determinadas rutas para servicios especiales {distintos niveles de
calidad). Por ejemplo, con garantias explicitas de retardo, ancho de
banda, fluctuacion, pérdida de paquetes, etc.

Fuente: www.rediris.es/rediris/boletin/53/enfoque . htmi

Camino mas corte segin métrica IGP tradidonal

Caming mas corte con ingenieria de trafico (MPLS)

Figura 17. Diagrama de encaminamiento TE
La ventaja de la ingenieria de trafico MPLS es gue se puede hacer
directamente sobre una red IP, al margen de que haya o no una infraestructura

ATM por debajo, todo ello de manera mas flexible y con menores costes de
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planificacion y gestion para el administrador, y con mayor calidad de servicio

para los clientes.[18]

La ingenierfa de trafico es el Proceso que mejora fa utilizacion de Ia red
mediante la distribucion del trafico en ella de acuerdo con la disponibilidad de
los recursos, el trafico actual y el esperado. CoS y QoS8 pueden ser factores a
tener en cuenta en este procesao.

Como resultado, tenemos que se evita la congestién en cualquier camino. La
mejora de la utilizacion de Ia red no implica necesariamente que se obtenga el
mejor camino, pero si el mejor camino para un determinado tipo de trafico.

La ingenieria de trafico permite al proveedor hacer un mejor uso de los
fecursos y permitir reservar enlaces para determinadas clases de servicio o
clientes. Aquf encontramos el caso de las rutas forzadas. La ruta que un LSP
puede tomar puede forzarse para que cumpla unos requerimientos
seleccionados en el LER de entrada (un caso particular de ellas son las rutas
explicitas, donde el parametro que fuerza este camino es el orden que debe
seguir). Los parametros que pueden ser utilizados para describir esas rutas son
ef ancho de banda, e retardo, la prioridad, etc., que se desea para un flujo de
trafico. Para calcular estas rutas existen dos métodos:

o Calcular en el LER de entrada toda la ruta basandose en informacién
sobre el estado de ia red.

o Calcular la ruta salto a salio con informacion local a cada LSR sobre la
disponibilidad de los recursos.

Los dos métodos pueden combinarse si en alguna parte de Ia ruta la

informacién no esta disponible. Pero no basta sélo con obtener Ia ruta, es
necesario reservar 10s recursos para poder satisfacer el servicio requerido.[6]
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Existen dos aproximaciones: TE-RSVP vy CR-LDP, ambas utilizan el

encaminamiento explicito para crear los LSPs e introducen una sobrecarga de
informacion adicional al crear, mantener y destruir un LSP, pero esta, es

minima comparada con la generada al procesar la cabecera IP.

3.2 TE-RSVP.

TE-RSVP (Traffic Engineering — RSVP) es una extension del protocolo RSVP.
TE-RSVP es un protocolo de sefializacion soft state que utiliza UDP o
datagramas IP para la comunicacion entre compafieros L.SR (LSR peers).

3.2.1 Creacién de un ER-LSP

E! LER de entrada quiere establecer un nuevo LSP hacia el LER de salida. L.os
parametros de trafico determinan por dénde debe pasar la ruta, asi que el LER
de entrada envia un mensaje PATH con la ruta explicita hacia el LER de salida

y con los parametros de trafico que requiere la sesion.

Cada nodo de la ruta que recibe el mensaje determina si es la salida para ese
LSP, si no lo es, sigue enviando el mensaje PATH eliminandose de la ruta. En
cualquier caso cada LSR creard una nueva sesion. Una vez llega al LER de
salida, éste determina gué recursos ha de reservar y devuelve un mensaje
RESV que distribuira la etiqueta que ha elegido para ese LSP y contendra los

detalles de la reserva.

Los LSRs intermedios emparejan los mensajes PATH y RESV que han recibido
segtin el identificador de LSP, reservan los recursos que indica RESY, asignan
una etiqueta para el LSP, rellenan la tabla de envio y envian [a nueva etigueta
en otro mensaje RESV. El LER de enfrada, cuando lo recibe, enviara un
mensaje de confirmacion RESVConf para indicar que se ha establecido el LSP.
Después de haberse establecido el LSP se enviaran mensajes periddicos para
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mantener el camino vy las reservas.

3.3 CR-LDP

CR-LDP (Constraint-based LDP), a diferencia de TE-RSVP, no necesita de
implementaciones adicionales ya que esta basado en LDP y utiliza su misma
estructura para los mensajes. Es un protocolo hard state y utiliza sesiones TCP
entre compafieros LSR.

3.3.1 Creacién de un ER-LSP

El' LER de entrada quiere establecer un nuevo LSP hacia el LER de salida. Los
parametros de trafico determinan por dénde debe pasar la ruta, asi que el LER
de entrada reserva los recursos que necesita y envia un mensaje
LABEL_REQUEST con Ia ruta explicita hacia el LER de salida y con los
parametros de trafico que requiere la sesion.

Cada nodo de Ia ruta que recibe el mensaje reserva los recursos y determinag si
es la salida para ese LSP. si no fo es, sigue enviando e mensaje
LABEL_REQUEST eliminandose de Ia ruta. Puede reducir la reserva si los
parametros de trafico estan marcados como negociables.

Una vez llega al LER de salida, éste realiza cualquier negociacién final sobre
los recursos y hace la reserva, Asigna una nueva etiqueta al nuevo LSP y la
distribuye en un mensaje LABEL MAPPING Que contiene los parametros de
trafico finales reservados para el LSP.

Los LSRs intermedios eémparejan los mensajes LABEL_REQUEST y
LABEL_MAPPING que han recibido segln el identificador de LSP, asignan una
etiqueta para el LSP, rellenan la tabla de envio y envian la nyeva etiqueta en
ofro mensaje LABEL _MAPPING. En cuanto ilegue al LER de entrada se habra
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establecido el LSP.[2]

3.4 Comparacién de ambos métodos

TE-RSVP es soff stafe, lo cual significa que la informacién es intercambiada
cuando se establece el LSP, pero se deben enviar mensajes periddicos para
notificar que la conexion todavia se requiere. Por el contrario, CR-LDP es hard
stafe, es decir, toda la informacién se intercambia al iniciar la conexion y no se
produce mas informacién adicional hasta que el LSP se elimine.

El hecho que TE-RSVP sea soff stafe e introduzca una sobrecarga adicional
hace que no sea escalable ya que esta sobrecarga crecera proporcionalmente
con el ntmero de sesiones RSVP. Para evitar esto se intenta resumir la
informacién y aprovechar un Gnico mensaje para enviar varios mensajes de

refresco.

CR-LDP utiliza conexiones TCP o que hace que éstas sean mas fiables y
seguras, mientras que TE-RSVP utiliza UDP o datagramas IP para establecer
las comunicaciones, lo que Supone mayor vulnerabilidad aunque puede utilizar
IPSec o alglin otro esquema de encriptacion.

Las conexiones TCP de CR-LDP permiten detectar un fallo mediante
notificaciones propias de TCP. Esta notificacion se procesa rapidamente asf
que las acciones oportunas sean iniciadas. Sin embargo, una conexion fallida
en TE-RSVP sera detectada cuando no se reciba un determinado mensaje de
refresco y, dependiendo de como se haya configurado, detectar un fallo fardara
segundos o minutos antes de que puedan iniciarse las acciones de
recuperacion.

Ambos protocolos soportan re-encaminamiento (re-routing):
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TE-RSVP puede crear una nueva ruta a partir de un salto diferente en un LSR,
asf, en el momento en gque se detecte el fallo refrescara esta nueva ruta que
pasara a ser operativa y, la antigua se eliminard cuando deje de recibir

mensajes de refresco.

Otra alternativa que soportan ambos protocolos es crear una ruta completa
alternativa mientras se usa la antigua, en el momento que se produzca un fallo

la nueva ruta sera operativa y se eliminara la antigua.

CR-LDP soporta que un LSP dé servicio a muchos hosts mediante la
designacion de FECs, mientras que RSVP s6lo reserva ancho de banda a una

Unica direccion IP.
La eleccion entre los diferentes protocolos se debera a factores como la

complejidad de la red, si las conexiones van a ser cortas o permanentes, qué

grado de tolerancia a fallos se requiere, etc.
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CAPITULO 4

PROPUESTA

4.1 INTRODUCCION

En este capitulo se propone un disefto que permite a una red IP implementar
MPLS para realizar Ingenieria de trafico haciendo un uso eficiente de los
recursos de la red. Este disefio se basa en la experiencia adquirida en la
empresa Neo. Net Ltda. La cual es una empresa de comunicaciones pionera en
el desarrollo de redes WIMAX, la cual permite implementar sistemas
inalambricos metropolitanos extendidos de banda ancha escalables de dltima

generacion para Internet y transmision de datos.

Con esta red de alto desempefio, confiable, segura y propia se logra ofrecer
soluciones de acceso inalambrico (LAN) y enlaces digitales a Internet
garantizando calidad y disponibilidad del trafico cursado, priorizando datos, voz

y video.

La idea es usar esta experiencia como administradora de la red para realizar el
disefio de esta red MPLS orientada a la ingenieria de trafico sobre una red IP
como la es Neo.Net Lida. Hay que tener en cuenta que el rapido crecimiento de
las empresas, expansién de negocios y fusiones de otras empresas han
permitido el desarrollo de redes mas seguras y flexibles, para lo cual Neo.Net
Lida. Esta a la vanguardia en tecnologia para brindar una conectividad de alta
velocidad proporcionando una calidad de servicio superior creando una fuerte

competencia en el mercado como es Telefénica/Telecom y ETB.
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4,2 METODOLOGIA
4.2.1 ANALISIS PRELIMINAR

En la infragstructura de una ISP se tiene que tener en cuenta la calidad de
servicio y la rapida conectividad, el disefio tiene que ser apropiado para

soporiar una elevada redundancia en todos los elementos y multiples eniaces

de alta capacidad.

Al crecer las redes los elementos propios se especializan, la misma estructura
de la red permite usar caminos redundantes y rutas optimas lo cual ilevan a
facilitar la separacion de los dominios de broadcast. Tenemos los routers los

cuales los podemos dividir en dos grupos:

« Router de concentracion: son los que permiten realizar el acceso a lared
4 los clientes individuales. Su énfasis estd en un numero elevado de
puertos de baja velocidad.

« Router de backbone: permiten el transporte Optimo enire nodos de la
red. Su énfasis esta en las mayores tasas de transmisién sobre las

interfaces mas rapidas disponibies.

La propuesta esta basada en un backbone IP de un ISP en Tunja, para el cual
vamos a analizar sus componentes, su funcionalidad y el criterio que se ufilizo

para la eleccién de los mismos.

4.2.2 COMPONENTES Y FUNCIONALIDAD

» Router CISCO 3640: router multiservicio flexible que soporta altas
densidades y brinda un rendimiento de 50 a 70 Kbps. Es una solucion
rentable que se adapta a las necesidades y requisitos de la red. Posee

caracteristicas de calidad de servicio y la pricrizacién de trafico
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necesaria para una robusta p!ataforma muitl-?emc'@ b““d%ndo una gran

solucion para redes privadas virtuales a tra’bg de Cc"ractenstscas de

tunneling avanzadas.

Switch CISCO 2950: conmutador de 48 puertos, Fast Eth 10 Base-T, 10

Base-TX, posee alto rendimiento que permite paﬁar de forma sencilla de
las redes LAN®° compartidas tradicionales a “fedes completamente
conmutadas. Ofrece un amplio espectro para aplicaciones de usuarios.
Ademas ofrece escalabilidad y adaptacion modular teniendo en cuenta

las necesidades de la red.

KYPUS: es un appliance de Linux, disefiados especificamente para ser
robusto, de facil actualizacion, adminisiracion remota, menor consumo
eléctrico, inmune a virus, menor ruido, facifidad de uso, mayor
seguridad, tolerancia a fallos y flexibilidad. Esta maquina contiene los
' siguientes servicios: File Server, WER Server, Mail Server, IDS/IPS,
NAT/DNS/Print Server, DHCP, FTP, LDAP, RAS, PPTP, VPN Client
Pass Though, PPPoE, Policy Based Traffic Shaping, Backup/Restore,
Content Filtering entre ofros. Es robusto, de facil actualizacion,
administracién remota, menor consumo eléctrico, inmune a virus, menor

ruido, facilidad de uso, mayor seguridad, tolerancia a fallos y flexibilidad.

Router CISCO 2800: proporciona una infraestructura que les permite un
acceso rapido y seguro a las aplicaciones con una seguridad optimizada.
El 2800 incorpora desde el origen, el hardware de encriptacion y
aceleracion para construir VPNs (virtual private networks) incorporada.
Como caracteristicas destacadas de seguridad integra funcionalidad de
firewall y la funcionalidad del sistema de prevencion de intrusion en linea
(IPS - intrusion prevention system). Disponen de DSPs integrados en la
plataforma para proporcionar funciones como voz segura, gateway de

5 Red de Area Local o simplemente Red Local. Una red local es la interconexion de varios
ordenadores y periféricos.
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voz, audio-conferencias, y transcodificacién, combinadas con el proceso
de llamadas integrado en Cisco [0S software.

Router CISCO 2611: router modular de aito rendimiento que tienen la
capacidad de integrar varios servicios e integrarios en uno. Ofrece un
rendimiento cinco veces mayor que ofras soluciones ya que admite
enrutamiento LAN a LAN a velocidad de cable, comprensién de datos de
alto rendimiento basadas en hardware y comprension de datos basados
en sofiware. A su vez ofrece interoperatividad y compatibilidad con
varios protocolos. Permite su gestion y monitoreo por un proiocoio
simpie que es ef SNMP o Telnet.

BCU: es una unidad de control de ancho de banda, contiene 3 puertos
configurables a las necesidades de {a red, permite el control por medio
de direcciones de MAC controlando [a asimeftia y reuso de la misma.
Por medio de esta se da un menor manejo a ia capacidad de ia red. No
tiene limite en el ancho de banda pero si en el numero de mac la cual
soporta hasta 2048 MAC.

Nodos: Estos permiten la concenfracion y distibucién de la sefialt al
usuario final. Cada una contiene una base, una antena omnidireccional
y el punto a punto respectivo.

CPE: Es ia antena del usuario final que tabaja con linea de vista
dependiendo a la base que se quiera orientar.

Centrp de Gestidn: es donde se realiza 1 monitoreo y gestion de la red,

manteniéndola estable v garantizando el servicio. A su vez se realiza &l
conirpl v activacion de todos los clientes {29]
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4.2.3 CRITERIOS DE DISENO

Para poder plantear ia infraestructura se tienen que plantear la red en 4 niveles:

o Redde Accesg (=

» Red de concentracion === ===

e Red Troncal ===

¢ Red de Gestion, Radiug == mosm==sx=as

Para la eleccion de estos equipos se fuvieron en cuenta los siguientes criterios:

e Escalabilidad y el alto ancho de banda gue pueden soportar

» La alta densidad de puertos para una futura aplicacion

+ Procesador optimizado para agregacion de trafico de gran volumen.

s Prestaciones de valor afladido: VPN, seguridad con listas de acceso
extendidas y firewalls, diferenciaciéon de calidades de servicio, soporte
multicast, etc.

+ Flexibilidad en velocidades de acceso permitidas: PPP, PMP.

+ Los routers concentradores de acceso disponen en ambos exiremos de
interfaces Fast Ethernet o Gigabit Ethernet que permiten una mayor
velocidad de transmision.

Con estos criterios se proyecta que a medida que el trafico de Internet siga
creciendo los router tendrén una mayor densidad de trafico, el cual sera
controlado con la misma infraestructura. A parte del backbone se realizo un
estudio de sitio en cada uno de los nodos para el desarrolio del backhaul y se
tuvo en cuenta los siguientes criterios:
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» Plano o mapa de la localidad

¢ Inspeccion visual de la localidad

» Identificacion dreas de usuario

o Determinacion preliminar de !aé ubicaciones de los Puntos de Acceso
inaldmbricos

« Verificacion de la ubicacion de los Punto de Acceso inaldambrico

« Estudio de radiofrecuencia

e Posicidn geografica

Segun estos criterios se obtuvo el siguiente diagrama el cual es manejado

actualmente y sera utilizado para la propuesta de la red MPLS.
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4.2.4

VENTAJAS DE LA RED IP

Flexibilidad, dado que se puede adecuar el servicio de acuerdo ala
necesidad del cliente.

Escalabilidad para poder crecer sin perder la calidad en su servicio.
Implementacion de servicios de valor agregado segtin la necesidad del
cliente.

Facil instalacion

Cobertura

Control remoto

DESVENTAJAS DE LA RED IP

Interoperabilidad entre diferentes tecnologias
Inconvenientes de potencia en los radios ya que se foma de una fuente
no regulada.

Descargas eléctricas.

Congestion en la red.
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4.3DISENO DE UNA RED MPLS ORIENTADA A LA INGENIERIA DE
TRAFICO PARA UN ISP EN TUNJA

El disefio de la red MPLS se base en el disefio mencionado anteriormente. En
este se agrega el backbone MPLS que sera descrito posteriormente con sus
diferentes componentes, funcionalidades y desarrolic de la misma.

4.3.1 COMPONENTES
4.3.1.1 COMPONENTES FISICOS

» LER Es el nodo de borde donde se clasifica el trafico que ingresa al
domino MPLS.

= 15R: Es el nodo de nicleo el cual es el especializado en el intercambio
de etiquetias.

4.3.1.2 COMPONENTES FUNCIONALES

» FEC: clase en la cual se agrupan todos aquellos fraficos con similares
requerimientos.
» LSP: Es el camino que siguen todos los paquetes de una misma FEC [4]

4.3.2 FUNCIONAMIENTO

Se tiene el LER el cual recibe ef frafico 2 la enfrada del dominioc MPLS, este
clasifica el trafico {origen, destino, tipo de #rafico,. etc). Luego asigna una FEC y
envia el trafico por el LSP asignado a la FEC. Dentro de! LSP cada 1SR se

fimita a intercambia stiquetas.

La operacion se basa en dos componentes esenciales el envio v el control de
paguetes, lo cual lo veremos a confinuacion:
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4.3.21

Envio de Paquetes MPLS

Fuente: hitp://www juniper.com
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Figura 20. Envio y control de paquetes a través del backbone MPLS

Se tiene el paguete IP gue entra por el nivel 2 del modelo OSI.

Se realiza la asignacion e intercambio de etiquetas que permiten el
establecimiento de los caminos LSP.

Se crea cada LSP (circuito virtual que siguen por la red todos los
paquetes asignados FEC} con el fin de conectar uno o mas saltos en los
que se intercambian fas etiquetas, de modo que cada paquete se envia
de un LSR a ofro a través del dominio MPLS.

Se insertan {as eliquetas en cabeceras MPLS entre los niveles 2 y 3 del
modelo OSI.
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Fuente: hitp://Aww juniper.com
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Figura 21. Cabecera MPLS

+« Los LSR interiores intercambia las etiquetas a partir de una tabla de
envio. La tabla de envio se construye a partir de la informacion de
encaminamiento que proporciona la componente de control.

« Cada entrada de la tabla contiene un par de etiquetas entrada/salida
correspondientes a cada interfaz de entrada ia cual se utiliza para
acompafiar a cada paquete que lega por esa interfaz y con la misma
etiqueta.

4.3.2.2 Control de Paquetes MPLS

e Al generarse ias fablas de envio se realizan sobre la informacion que se
tiene de la red: topologia, patrén de trafico, caracteristicas de
enlace,_elo. A su vez se utiliza para establecer ios caminos virluales los
protocolos internos IGP para establecer estas tablas.

» Se corea pam tada niz P un camine de sfiguelas uniendo las
eniradafsalida en cada tablade los LSR's.

= [iprotocold intemo se encarga de distribuir la informacion necesaria.

» luego se realiza la senalizacidén para marcar el camino cada verz gie se
reguiera orear un circuiio virtual, para 1o cual se uliliza el protocolo 1.DP.

e FEi protocolo LDP lo que hace es generar diversos fipos de mensajes con
gl fin de dar a conocer a 1os router que esta aclivo y manfiene al dominio
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MPLS en coherencia en cuanto a las etiquetas y relaciones que puedan
tener con otros FECs en a red.

o Una vez abierta la sesion se puede realizar de 2 formas seglin tenga la
configuracion:

o Bajo demanda: donde ei primer LSR solicita la eliqueta v la
interfaz que debe utilizar para liegar a su destino.

o Muitiples destinos: el primer LSR asocia efiquetas ¥ FECs y las
envia a miiliples nodos donde estos los almacenan y 2l que le
interese establece la comunicacion.

» 1o0s flujos de trafico siguen el camino mas Cofo calculado por el
algoritmo IGP carrespondiente.

» Pero MPLS con su ingenierfa de trafico fiene una ruta alterna no con
menores saltos sino la mas oplimo para evitar cuelios de botgiia, con

garantias explicitas segln &l requerimiento del cliente.
4.3.3 DISPOSITIVOS UTILEZADGS

Se ulilizan touter de 1z famiia CISCO ya gue MPLS fue propuesio
originalmente por unos Ingeniercs de CISCO ¥ despuds de ser implementada
por ta IETF esiuvieron trabajando hasta convertirse an los provesdores con |

mejores soluciones multiaplaience an redes MPLS.

Para eslo e Senen las siguientes saries de router gue sagin las caracteristicas

que quiera ofrecer 1a ISP serén fas ajusizbles 3 su e

» Sere 7000 es un sistema aliamente escalable y versafll, que ofrece

1 en ef edge

servicios Capa 2 v Capa 3 de alio aicance pais ag
Hlia (WAN), agregacién en gl Ethernst de grea

de una rad de drea am

melropolitans, Ceni



(OMS) con dos puertos, para aplicaciones Metro IP, existe también un
médulo canalizado OC-12/STM-4 OSM de un puerto y el nuevo OC-
48/STM-16 OSM de un puerto, que ofrecen ahorros en costos en el
capital y la operacion a través del aprovisionamiento de eficiencia y
densidad de puertos con circuitos mejorados. Los proveedores de
servicio estaran en capacidad de implementar distintos paquetes de
servicios de nueva generacion con efeclividad en sus costos. Las
empresas podran infroducir una avanzada Calidad de Servicio (QoS),
alta disponibilidad y los servicios de seguridad necesarios para dar
soporie a aplicaciones de red de misién critica para incrementar la

productividad de los negocios.

Serie 10000: posee Dynamic Bandwith Selection (DBS), que permite a
los usuarios finales, de manera independiente, cargar sus conexiones de
banda ancha instantdneamente, incrementando fa demanda de
aplicaciones de alta banda ancha como video en demanda {(VoD). Ofra
presentacién ofrecida en e portafolio de Cisco es Service Selection
Gateway (SSG), que permite a los casriers enfregar portales a la medida
2 los usuarios finales, v asi, enfregar una experiencia en linea masricay
mas persondlizada, a la vez que se promusve el acceso a los servicios,
tales como peliculas o juegos. Y en respuesta a 1a necesidad creciente
de seguridad de red, Cisco enfrega capacidades Per User Nelwork-
pased Firewall, que le dan a las familias © a los cientes finales
empresariadles la habilidad de seleccionar facimenie niveles diferanies
de proteccitn de firewalls para miembros individuales de 12 familia ©
empieados.

Serie 12000 servicios tales como virtualizacion segura, operatividad
continua y escalabilidad de mudtiservicio, 2 serie 12000 de Cisco ofrece
soluciones de routing inteligentes gue varian desde 2.5 gigabils por
segundo (gbps) hasta 7 X 10 ghps por rariia. Con su exciusivo diseho
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gserviceFlex y su Arquitectura de Separacion de Servicios, 12 serie XR
12000 de Cisco permite a las operadoras de {elecomunicaciones aislar
los servicios publicos de los privados a fravés de una virtualizacion
segura de un router en dominios de enrutamiento fisicos y 10gicos. La
operatividad continua del sistema S€ pasa en las capacidades de auto
recuperacién y auto defensa del software 105 XR, que estan disefiadas
para estar siempre activas y Sef escalables pafa afiadir nuevos servicios
o caracteristicas. Con inteligencia de procesamiento distribuida y una
gran calidad de servicio Y mecanismos de multiemision, lo cual permite a
jos proveegores escalar de puntos vinculados a servicios como FR/ATM,
{2/1.3 VPN y de puntos vinculados a clientes como colas v listas de
conirol de acceso, al tiempo que s escala ef rendimiento. 1291
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4.3.4 VENTAJAS DE LA RED MPLS

» Flexibilidad frente al usuario ya que pemite segiin  sus
necesidades poder adaptarlo en {a red.

» [Escalabilidad para manejar el crecimiento continuo en la red, sin
llegar a una saturacitn y asi lograr adaptarse a las circunstancias
cambiantes en 1a red sin afectar el servicio.

» Accesibilidad con la que puede ser usado o accedido en general
por &l propio adminisirador de la red ¢ el mismo usuario.

» Eficiencia con respecto a la capacidad que tiene para producir un
maximo de resultados con 1os recursos necesarios, ofreciendo una
alta calidad de servicio.

» Calidad de Servicio a jos clientes en cuanto a la kansmision de
datos garantizando un buen servicio.

» Administracion en cuanto a que se puede controlar el frafico que
pasa poria red.

» Facll Migracion a la red P ya gue no necesita cambiar
infraestructura sofo agregar.

» Seguiidad yva gue la red IP exisiente mangja protocolos propios del
fabricante fos cuales seran aplicados 3 ls red MPLS ef cusi
garantiza una alta confiabilidad al acceso.

« Convergencia ya que fiende 3 ser Ia red mas segurg, fizble ¥
utilizada para lograr ofrecer un servicio con calidad,

s Control sobre la red

» Rapider sn &l ransporte de datos ¥a que se descongestiona ia red
al crear rutas explicitas que vienen da! TE.

» Funciona sobre cualguier tecnologia de transporte.

+ Pemmite el crecimiento constante de Internet.

= Es compatible en cuanto a Dperacion, adminisfracién vy
mantenimienio de ias redes 1P,

= g fiene un mejor aprovechamisnio de ia red existente.
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4.4 ANALISIS FINANCIERO

CORE IP CORE MPLS

EQUIPO CANTIDAD | PRECIO | EQUIPO CANTIDAD | PRECIO
Router CISCO 3540 11 142405 | Router CISCO 3640 11 1424,05
Switch CISCO 2850 1 1285 { Switch CISCO 2950 1 1295
KYPUS 1 1800 | KYPUS 1 1800
Router CISCO 2800 1| 2065,95 | Router CISCO 2800 11 206585
Router CI1SCO 2611 1§ 2929,95 | Router CISCO 2611 1] 292995
BCU 1 1500 | BCU 1 1500
Nedos 1 1500 | Nodos 1 1500
CPE 1 800 | CPE 1 800

Router Serie 7000 1 3795

Router Serie 10000 1] 597583

Reuter Serie 12000 1 7749
Costos de ingenieria 1060 | Costos de Ingenieria 2000
TOTAL 14314,95 | TOTAL 32834,58

Segun el andlisis financiero se puede observar que segtn la calidad de
servicio que quiera ofrecer el ISP varia el costo en la infraestruchua.
Ademas €l costo de ingenieria es mds alto debido a que ¢! andlisis es
mayor. La infraestructura manejada en el Core IP es la misma ufilizada en
el Core MPLS afiadiendo sus equipos. Con respecto al analisis Costo-
Beneficio es evidente que al tener un Core MPLS el costo aumenta pero
gl beneficio es mayor en cuanio a rentabilidad y servicio garantizado, ya
que los clientes empresariaias acrecentars a I hora de la implementacion
y 3egin ef mercado atacado, la inversidn serd amortiguada en muy poco
tiempo y ef aumenis de ingresos para Iz empresa va a sor mayor SEpLES
de gsto garantizando un sosienimiento sin ninguna inversion.

Para eonciuir el proyecio es visble econdmica y Bonicamente ya gue e
andlisis Costo-Beneficio que se aprecia es muy alto. La recuperacién de
la inversién seria a corlo plazo v & auments de ingresos ss
inmediatamente.
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APORTES Y CONCLUSIONES

La red MPLS provee un servicio sencillo, una nueva conexion
afecta a un solo Router para la comunicacion entre el backbone y
el usuario.

La Ingenieria de trafico permite mantener garantias QoS extremo a
extremo, pudiendo separar flujos de trafico por aplicaciones en
diferentes clases, gracias al vinculo que mantienen e campo EXP
de las efiquetas MPLS con las clases definidas a |a enfrada.

La red MPLS permite aprovechar las posibilidades de ingenieria de
#afico para poder garantizar los parametros criticos y ia respuesta
globai de la red {ancho banda, refardo, fluctuacién. ), o que es
NECeSario para un servicio completo.

Los proveedores de servicio tienen ante si & enorme reto de
gestionar redes cada vez mas complejas y extensas, con una
mayor gama de sefvicios y con creciente demanda de ancho de
banda, calidad y garantias.

MPLS es el ditimo paso en la evolucién de las tecnologias de
conmutacion multinivel {0 conmutacion IP). ia idea basica de
separar lo que es el envio de los datos (mediante ef algoritmo de
infercambio  de efiquetas) de ios procedimientos de
encaminamiento estandar P, ha flevado a un acercamiento de los
niveles 3y 2, con el consiguiente beneficio en cuanto a rendimiento
¥ flexibilidad de esta arquitectura,

MPLS abre a los proveedores P la oportunidad de ofrecer nuevos
sefvicios que no son posibles con las técnicas achuzles de
encaminamiento WP ({lipicamente Bmiladas a encaminar por
direccion de destino}. Ademéas ds poder hacer ingenierta de réfico
IP, MPLS permite maniener clases de servicio Y soporia con gran
eficacia la creacidn de VPNs. Por tode elle, MPLS aparece ahora
cemo la gran promesa y esperanza para poder mantener 2] ritmo

actual de crecimienta da Iz Intemet
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La propuesta de este disefio para una ISP en Tunja basada en
MPLS con trafico de ingenieria es viable economica y técnicamente
debido a que ofrece calidad de servicio y seguridad para los
usuarios, rendimiento en ia red y rentabilidad economica para la
empresa.

Ei andlisis que se realizo hacia la red MPLS fue basado en el
estudio de la ISP en Tunja, donde inicialmente se cbservaron
desventajas en €l desempefio de la red como congestién en la red
e interoperabilidad con ofras fecnologias las cuales fueron
cubiertas con esta propuesta de disefio por medio de la ingenieria
de Trafico se crean rulas altemas en casc de presentarse
congestiones en la red.
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ANEXO 1

CONFIGURACION ROUTER

Para que un router pueda trabajar en un domino MPLS se deben tener en

cuenta los siguientes comandos:

o CONFIGURACION DE UNA INTERFAZ L GCOPBACK

Esta Interfaz nos pemmite identificar el router. Se configura de la siguiente

manera:

Usuario# configure Terminal
Usuario{config)# interface loopback <numero de la interfaz>
Usuario{config-if}# ip address <direccion iP><mascara>

« CONFIGURACION DE OSPF:

En el backbone MPLS se habra de configurar OSPF como protocolo de
routing

dinamico. OSPF es un profocolo de routing interno (IGP) del tipo estado
de enlace. Los equipos anuncian toda la informacion al amancar el
protocolo. Se enviardn entre si paguetes cuando se detectan fallos en
algan enlace.

Por {o tanto, fodes los routers actualizan la base de datos topolgica, se
copian los paquetes e inundan a los vecinos. Por fanto, sélo se van

enviando las nuevas actualizaciones de rutas.

Entonces, se fiene el siguiente comando que comprueba las cercanias
OSPF:
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show ip ospf neighbors
El comando:
show ip route

Permite ver la tabla de rutas del router donde se ejecuta el comando y si

el router aprende las rutas por OSPF.

Para comprobar el estado de OSPF por interfaz se utiliza el siguiente

comando:
show ip ospf interface
« CONFIGURACION DE MPLS

Una vez establecidos los protocolos de routing se configura las
funcionalidades

MPLS en los routers. Para esto se comienza por el protocolo de
distribucion de

etiquetas en las distintas interfaces.

La configuracién de MPLS requiere los siguientes pasos:

» Configurar el CEF (Cisco Express Forwarding) en todos los routers
con funcionalidad “PE” y *“P°. CEF es el conjunto de
funcionalidades que retinen los equipos para poder trabajar en un
entorno MPLS.

Los comandos gue hay que ejecutar para activar CEF en un router que
soporte estas funcionalidades son:
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Usuario# configure terminal
usuario(config)# ip cef

Para comprobar si se ha activado CEF se utiliza el siguiente comando:
show ip cef summary
e Activacion del protocolo de distribucion de efiquetas LDP:

Hay que realizar la siguiente configuracion en cada interfaz que vaya a
hablar MPLS:

usuario {config# interface <nombre de Ia interfaz>
usuario (config-if # mpls ip

usuario (config-if# mpis fabel protocot Idp

Para realizar ia verificacién del funcionamiento de MPLS, se utilizan los

siguientes comandos:
» show mpls interfaces

Muestra las interfaces en las que esta funcionando MPLS-L.DP.
+ show mpis Idp parameters

Muestra los parémetros que esta utilizando el protocolo en el equipo
donde se ejecuta el comando.

« show mpis ldp neighbor
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Muestra los routers que mantienen una relaciéon de vecindad con el router

en el que se ejecuta el comando.

« show mpis Idp binding
Muestra la fabla de etiquetas que esta utilizando el router donde se
ejecuta el comando.

¢ show mpls Forwarding-table

Muestra la tabla de Forwarding del router donde se ejecuta el

comando.[29]
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GLOSARIO

Apple Macintosh: es el nombre de una serie de ordenadores

fabricados Y comercializados por Appie Computer desde 1984
rdenadores

AppleTatk: £s el protocolo de comunicacién para ©

Apple mMacintosh Y viene incluido en su sistema operativo, de tal

forma que el ysuario no necesita configurario.

Arpanet: fue creada por encargo del Departamento de Defensa de
los Estados {nidos ©omo medio de comunicacion para los
giferentes organismos del pais. El primer nodo se cred en la
Universidad de California y fue ia espina dorsal de internet hasta
1990, tras finalizar 1a transicion al protocolo TCPAP en 1983.
Backbone: s€ refiere a 1as principales conexiones troncales de
internet.  Esta compuesta de un gran namero de routers
comerciales, gubemamentales, universitarios Y otros de gran
capacidad interconectados que evan los datos entre paises,
continentes ¥ océanos del mundo.

Best Effort: Protocolo de maximo esfuerzo por qué hace todo 10
posible para ransmitir hacia 13 apficacion pero 1o puede garantizar
que la aplicacion 1o reciba.

BGP: EIBGP 0 Border Gateway Protocol s un protocolo mediante
el cual se intercambian prefijos los ISP registrados en Internet.
Aciuzimente 13 totalidad de los ISP intercambian sus tablas de
rutas a través del protocoio BGP.

CPE: E! CPE ¢s un equipo de telecomunicaciones usado en
interiores come en exteriores para original, encaminar ¢ terminar

una comunicacion.
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DECnet; Es un protocolo de red propio de Digital Equipement
Corporation (DEC), que se utiliza para las conexiones en red de los
ordenadores Y equipos de esta marcay sus compatibles.

Delay: Tiempo que tarda un paquete de red liegar a destino.
DiffServ: Arquiteciura de la ingenieria de trafico que busca agregar
trafico en conjuntos grandes Y diferenciar servicios de manera
escalable y gestionable.

pDLCI: Data Link Connection Identifier (DLCI) es el identificador de
canal del circuito establecido en Frame Relay. Este identificador se
aloja en la frama € indica el camino a seguir por los datos, es decir,
el circuito virtual estabiecido.

DSCP: Punto de codigo de servicios diferenciados, es un campo
de un paquete 1P que permite la asignacion de distintos niveles de
servicio de trafico de red.

Ethernet: es el nombre de una tecnologia de redes de
computadoras de area iocal (LANs) basada en tramas de datos.
DWDM: Multiplexacion por division en longitudes de onda densas.
es una técnica de transmision de sefiales a través de fibra optica.
Ethertalk. Es la version para Ethernet y ofra variante de appletalk.
Esto aumenta la velocidad y faciiita aplicaciones como por ejemplo
ia transferencia de archivos.

FEC: es un tipo de mecanismo de cofreccion de errores que
permite su correccion en el receptor sin retransmision de ia
informacién original.

FIP: es uno de los diversos protocolos de la red Internet,
concretamente  significa File Transfer Protocol (Protocolo de
Transferencia de Ficheros) y es el ideal para transferir grandes
bleques de datos por ta red. Su comportamiento esta definido por
la recomendacién RFC 959

Gopher: Servicio de Internet consistente en el acceso a la

informacion a fravés de menus. La informacion se organiza de
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forma arborescente: sdlo los nudos contienen menus de acceso a
ofros menus o a hojas, mientras que las hojas contienen
simplemente informacion textual.

HTTP: El protocolo de transferencia de hipertexto (HTTP,
HyperText Transfer Protocol) es el protocolo usado en cada
transaccion de la Web (WWW).

ICMP: Es el subprotocolo de diagnéstico y notificacion de errores
del protocolo de Internet (IP).

IETF: Grupo de Trabajo en Ingenieria de Internet) es una
organizacion internacional abierta de normalizacién, que tiene
como objetivos el contribuir a la ingenieria de Internet, actuando en
diversas areas, tales como transporte, encaminamiento, seguridad.
Fue creada en EE.UU. en 1986.

IGP: Interior Gateway Protocol (IGP, protocolo de pasarela interno)
hace referencia a los protocolos usados dentro de un sistema
auténomo. Los protocolos IGP mas utilizados son RIP, OSPF vy IS-
IS. Interior Gateway Protocol (IGP, protocolo de pasarela interno)
IGP es un protocolo que genera tablas de enrutamiento dentro de
un sistema auténomo.

Inetd: Inetd pertenece a un grupo de programas llamados TSR
(Terminate and stay resident). Dichos programas siempre estan en
ejecucion, a la espera de que se produzca alglin suceso
determinado en el sistema. Cuando dicho suceso ocurre, el TSR
lleva a cabo {a tarea para la que esta programado. su finalidad es
estar a la espera de que se produzca alguna solicitud de conexion
del exterior. Cuando esto ocurre, inetd evalia dicha solicitud
determinando que servicio esta solicitando la maguina remota yle
pasa el control a dicho servicio.

IntServ: Arquitectura de la ingenieria de trafico que procura ia
reserve de recursos de punta a punta para flujos individuales.
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IP- Se encarga de repartir los paquetes de informacion enviados
entre el ordenador local y los ordenadores remotos. Esto lo hace

etiquetando los paquetes con una serie de informacion, entre Ia
que cabe destacar las direcciones 1P de los dos ordenadores.
Basandose en esia informacion, IP garantiza que los datos se
encaminaran al destino correcto. Los paquetes recorreran la red
hasta su destino por el camino mas corto posible gracias a unos
dispositivos denominados encaminadores o routers.

IPSEC: (la abreviatura de Internet Protocol security) es una
extensiéon al protocolo IP que afiade cifrado fuerte para permitir
servicios de autenticacién y, de esta manera, asegurar las
comurnicaciones a fravés de dicho protocolo.

IPv6: es la version 6 del Protocolo de Iniernet (Internet Protocol),
un estandar del nivel de red encargado de dirigir y encaminar los
paquetes a través de una red.

IPX/SPX: es un protocolo de Novell que interconecia redes que
usan clientes y servidores Novell Netware. Es un protocolo
orientado a paquetes y no orientado a conexién lo cual significa
que no requiere que se establezca una conexion antes de que los
paquetes se envien a su destino.

ISP: Proveedor de servicio de internet dedicada a conectar a
Internet a usuarios o distintas redes.

Jitter: Es el retardo que tiene [a sefial en llegar a su destino.

LAT: (Local Area Transport, transporte de area local), se utiliza
para conectar periféricos por medio de la red y tiene una serie de
caracteristicas de gran utilidad como la asignacion de nombres de
servicio a periféricos o los servicios dedicados.

LocalTalk: Es una variante de appletalk y la comunicacién se
realiza a través de los puertos serie de las estaciones. La velocidad
de transmision es pequefia pero sirve por ejemplo para comparti
impresoras.
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LSP (Label Switched Paths): es una ruta sobre una red MPLS,
establecida por un protocolo de sefializacion como LDP, RSVP o

CR-LDP.
LSR: es un dispositivo que implementa la conmutacién de

etiquetas.

Modelo OSI: EI modelo de referencia de Interconexion de
Sistemas Abiertos (OSI, Open System Interconection) lanzado en
1984 fue el modelo de red descriptivo creado por 1SO. Proporcioné
a los fabricantes un conjunto de estandares que aseguraron una
mayor compatibilidad e interoperabilidad entre los distintos tipos de
tecnologia de red producidos por las empresas a nivel mundiai.
(Para la descripcion detallada del modelo OS! con todos sus
niveles se puede remitir al siguienie enlace
http://es. wikipedia.org/wiki/Modelo_osi).

MPLS: es un mecanismo de transporte de datos estandar creado
por la IETF y definido en el RFC 3031. Opera entre ta capa de
enlace de datos y la capa de red del modelo OSt.

Multicast: Es el envio de la informacion en una red a multiples
destinos simultaneamente, usando la estrategia mas eficiente para
el envio de los mensajes sobre cada enlace de la red sdélio una vez
y creando copias cuando los enlaces en los destinos se dividen.
NetBEUI: NetBIOS Extended User interface o interfaz de Usuario
para NetBIOS es una versién mejorada de NetBIOS que si permite
el formato o arreglo de la informacién en una transmision de datos.
También desarrollado por IBM y adoptado después por Microsoft,
es actualmente el protocolo predominante en las redes Windows
NT, LAN Manager y Windows para Trabajo en Grupo.

NetBIOS: NetBIOS (Network Basic Input/Output System) es un
programa que permite que se comuniquen aplicaciones en

diferentes ordenadores dentro de una LAN.
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NSPs: Proveedor de servicio de red, es una organizacion que
vende ancho de banda o acceso directo proporcionado por un
backbone a internet y generalmente el acceso a sus puntos de
acceso a la red.

Novell Netware: es un sistema operative de red producido por la
empresa Novell. NetWare es una de las plataformas de servicio
mas fiable para ofrecer acceso seguro y continuado a la red y los
recursos de informacién, sobre todo en cuanto a servidores de
archivos.

OSPF: Open Shortest Path First (frecuentemente abreviado OSPF)
es un protocolo de encaminamiento jerarquico de pasarela interior
o IGP (Interior Gateway Protocol), que usa el algoritmo Dijkstra
enlace-estado (LSA - Link State Algorithm) para calcular la ruta
mas corta posibie.

PDU: Protocolo de unidad de datos. Se utiliza para el intercambio
entre unidades pares, dentro una capa del modelo OSI.

PIM: Pertenece a los protocolos de encaminamiento muiticast, que
puede proveer la distribucién de datos de uno a uno o de uno a
muchos sobre internet.

Puertos: La mayoria de las aplicaciones TCP/IP tienen una
filosofia de cliente-servidor. Cuando se recibe una solicitud de
conexion, inetd inicia un programa servidor que se encargara de
comunicarse con la maquina cliente. Para facilitar este proceso, a
cada aplicacion se le asigha una Unica direccion. Dicha direccion
se llama puerto. Cuando se produce una solicitud de conexion a
dicho puerto, se ejecutara la aplicacion correspondiente.

PVCs: Son circuitos virtuales que proporcionan un ancho de banda
garantizado que se reserve a través de la red y soporta
aplicaciones de datos de altas prestaciones.

RFC: Es un documento cuyo contenido es una propuesta oficial
para un nuevo protocolo de la red Internet, que se explica con fodo
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detalle para que en caso de ser aceptado pueda ser implementado
sin ambigliedades.

RIP (Protocolo de Informacion de Ruteo) Es un protocolo de
pasarela interior utilizado por los routers, aunque también pueden
actuar en equipos, para intercambiar informacion acerca de redes
IP.

RSVP: Es un protocolo de reservacion de recursos de control de la
red que permite que los programas que van a trabajar en Internet
puedan obtener la calidad de servicio que sus flujos de datos
puedan requerir.

Sistemas Auténomos {As): Es un conjunto de redes y dispositivos
que se encuentran administrados por una sola entidad que cuentan
con una politica comn de definicién de trayectorias para internet.

SLA (Service Level Agreements): Acuerdo de Nivel de Servicio y
a veces se abrevia como ANS. Un SLA es un protocolo plasmado
normalmente en un documento de caracter legal por el que una
compafiia que presta un servicio a otra se compromete a prestar el
mismo bajo unas determinadas condiciones y con unas
prestaciones minimas.

Streaming: es un término que se refiere a ver u ofr un archivo
directamente en una pagina web sin necesidad de bajarselo antes
al ordenador o computador.

Switch: Es un dispositivo electrénico de interconexion de redes de
computadoras que opera en la capa 2 (nivel de enlace de datos)
del modelo OSL.

TCP: Controla la division de la informacion en unidades
individuales de datos (llamadas paquetes) para que estos paguetes

sean encaminados de la forma mas eficiente hacia su punto de

85



destino. En dicho punto, TCP se encargara de reensamblar dichos
paquetes para reconstruir el fichero o mensaje que se envio.
Telnet: es el nombre de un protocolo (y del programa informatico
que implementa el cliente) que sirve para acceder mediante una
red a otra maqguina, para manejarla como si estuviéramos sentados
delante de efia.

Throughput: Se llama asi al volumen de trabajo o de informacién
que fluye a fravés de un sistema.

Token Ring: Arquitectura de red desarrollada por IBM en los afios
70's con topologia logica en anillo y técnica de acceso de paso de
testigo.

Tokentalk: Es la version de Appletalk para redes Token Ring.

UDP: ser Datagram Protocol (UDP) es un protocolo del nivel de
transporte basado en el intercambio de datagramas. Permite el
envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora
suficiente informacioén de direccionamiento en su cabecera.
Unicast: Es un envio de informacién desde un Unico emisor a un
tinico receptor.

X.25: Es un protocolo utilizado principalmente en WAN vy, sobre
todo, en las redes publicas de transmision de datos. Funciona por
conmutacion de paqueies, esto es, que los blogues de datos
contienen informacidn del origen y destino de los mismos para que
fa red los pueda entregar correctamente aunque cada uno circule
por un camino diferente.
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