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Resumen

En la actualidad, la gestion eficiente de los recursos tecnoldgicos es un factor clave para el
crecimiento y la competitividad de las empresas. Este proyecto de tesis propone el desarrollo de
un sistema de informacion Help Desk, basado en la metodologia ITIL, orientado a micro, pequenas
y medianas empresas (MiPymes) en Colombia. El objetivo es optimizar la gestion de incidentes,
solicitudes e inventario tecnoldgico, mejorando asi la eficiencia operativa y la productividad de
estas organizaciones. Se plantea el desarrollo de esta herramienta tecnologica como una aplicacion
web, debido a su alta escalabilidad y accesibilidad, lo que permite que el sistema sea de facil uso
para cualquier MiPyme. En la etapa inicial del desarrollo, se realiza un andlisis de requerimientos
con base en la metodologia ITIL, contemplando las principales necesidades de las MiPymes.
Posteriormente, a partir del levantamiento de requerimientos, se desarrolla la herramienta
utilizando Django para el backend, y HTML, CSS, Bootstrap y JavaScript para el frontend y
usando como gestor de base de datos se emplea PostgreSQL. En la etapa final, se llevaron a cabo
pruebas de funcionamiento sobre la herramienta, lo que permitié implementar mejoras y optimizar
su desempeno.

Palabras clave: Help Desk, ITIL, Desarrollo Web, MiPymes, Gestion tecnologica
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Abstract

INowadays, the efficient management of technological resources is a key factor for the growth and
competitiveness of companies. This thesis project proposes the development of a Help Desk
information system, based on the ITIL methodology, oriented to micro, small and medium
enterprises (MSMESs) in Colombia. The objective is to optimize the management of incidents,
requests and technological inventory, thus improving the operational efficiency and productivity
of these organizations. The development of this technological tool is proposed as a web
application, due to its high scalability and accessibility, which allows the system to be easy to use
for any MSME. In the initial stage of development, a requirements analysis is carried out based on
the ITIL methodology, considering the main needs of MSMEs. Subsequently, from the
requirements survey, the tool is developed using Django for the backend, and HTML, CSS,
Bootstrap and JavaScript for the frontend and using PostgreSQL as database manager. In the final
stage, functional tests were carried out on the tool, which allowed implementing improvements
and optimizing its performance.

Keywords: Help Desk, ITIL, Web Development, Small and Medium Businesses,

Technology Management
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Glosario

MiPymes: Las micro, pequefias y medianas empresas (Mipymes) son actores estratégicos
en el crecimiento de la economia. (Departamento Nacional de Planeacion, 2024).

Incidentes tecnologicos: La gestion de incidentes se refiere a la practica de gestionar los
servicios de TI que causan interrupciones. (SolarWinds, 2023).

Django: Es un marco web Python de alto nivel que fomenta el desarrollo rapido. (Django
Software Foundation, 2024.

Gestion de servicios de TI: Es la forma en que los equipos de TI gestionan la prestacion
integral de los servicios de TI. (Atlassian, 2024b).

Gestor de base de datos: Consiste en una agrupacion de datos interrelacionados y un
conjunto de programas para acceder a dichos datos (Silberschatz, Korth & Sudarshan, 2006).

ITIL: Es una guia adoptada para la implementacion de la gestion de servicios de TI
(AXELOS, 2019).

Activos TI: Es hardware, sistemas de software o informacién que tienen valor para una
organizacion. (Atlassian, 2024a).

Help Desk: Captura la demanda de resolucion de incidentes y solicitudes tecnoldgicos. La

idea principal de dicha practica es centralizar la informacion (AXELOS, 2019).
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Introduccion

El aprovechamiento de los recursos tecnoldgicos es un elemento clave para la mejora
continua de los procesos y el aumento de la eficiencia operativa en las compafiias. En este contexto,
el desarrollo de un sistema de informacioén Help Desk tiene como objetivo centralizar y gestionar
la infraestructura tecnologica de las organizaciones, al tiempo que genera valor.

Este trabajo se fundamenta en la metodologia ITIL y propone el desarrollo de un sistema
de informacion de bajo costo orientado a las micro, pequefias y medianas empresas (MiPymes),
implementado en un entorno web. La solucion planteada se basa en principios de seguridad de la
informacion y busca optimizar los procesos tecnologicos internos de las organizaciones.

El proyecto surge como respuesta a la necesidad de ofrecer alternativas tecnoldgicas
accesibles y adaptables, dependiendo del nivel de madurez digital de cada empresa. A lo largo del
documento, se exploran las necesidades bésicas para una gestion tecnologica eficiente, asi como
los beneficios esperados con la implementacion del sistema.

Finalmente, se desglosa la metodologia de desarrollo empleada para alcanzar los objetivos
del proyecto, abarcando las etapas de investigacion, disefio, implementacion y evaluacion de la

funcionalidad del sistema.
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1. Analisis y Desarrollo de sistema de informacion Help Desk basado en ITIL para
MiPymes

1.1 Planteamiento del problema

E En muchas micro, pequefias y medianas empresas (MiPymes) en Colombia, la gestion
de incidencias y solicitudes de soporte técnico se realizan de manera informal o con sistemas
inadecuados, lo que resulta en una baja eficiencia operativa, largos tiempos de resolucién de
problemas y manejo inadecuado de la informacion. La falta de un sistema estructurado y
estandarizado conforme las mejores practicas internacionales, como ITIL, contribuye a estos
problemas, generando desorganizacion, falla en las respuestas de incidencias y respuestas
inadecuadas a las necesidades de soporte técnico. Esta situacion no afecta solo la productividad de
las empresas, sino también su competitividad en el mercado.

Debido a esta problematica se tiene como objetivo principal centralizar y gestionar la
infraestructura tecnoldgica de cualquier compafiia. Ademds de gestionar la infraestructura
tecnoldgica se busca generar valor a la organizacion, mediante la implementacion de la
metodologia ITIL. Para esto es importante responder la pregunta ;Como se puede desarrollar un

sistema que cumpla con la metodologia ITIL y que sea escalable para cualquier organizacion?

1.2 Justificacion

La tecnologia actualmente avanza muy rapido; la computacion en la nube y la inteligencia
artificial son componentes tecnologicos importantes que han afectado a todas las empresas, esto
abre la puerta a la gestion de estos servicios y demas recursos dentro de las organizaciones, sino

se tiene una buena gestion puede afectar temas como productividad y competitividad.
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El marco de gestion de servicios de TI (tecnologias de la informacion) que ofrece ITIL,
incluye procesos estandarizados sobre la gestion de incidencias, inventario, solicitudes, cambios y
problemas. Adoptar este marco dentro de una organizacidbn mejorara significativamente la
eficiencia operativa estableciendo procedimientos claros y asegurar una comunicacion efectiva
entre las diversas areas de las empresas.

Este proyecto no solo aborda las deficiencias en el sector colombiano de las MiPymes en
la gestion de los recursos tecnoldgicos, sino que también busca proporcionar una oportunidad para
mejorar la productividad contribuyendo al crecimiento y desarrollo econdémico de la region.

1.3 Objetivos

1.3.1 Objetivo general
Desarrollar un sistema de informacion Help desk basado en ITIL para MiPymes, con el fin

de optimizar la gestion de incidentes, inventario y solicitudes, mejorando la eficiencia operativa.

1.3.2 Objetivos especificos

Identificar requerimientos funcionales y no funcionales de acuerdo a las deficiencias en los
procesos actuales de gestion de incidentes y solicitudes en las MiPymes, para el desarrollo del
nuevo sistema basado que debe cumplir las mejores practicas basadas en ITIL.

Construir base de datos relacional cumpliendo reglas de normalizacién para mantener la
integridad de la informacion manejadas en el sistema con el fin de cumplir con normas de

seguridad de la informacion en las MiPymes.
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Desarrollar sistema de informacién en entorno web conforme a las mejores practicas de
ITIL, que incluya modulos de gestion de incidencias, inventario y solicitudes, para garantizar una

solucion integrada y adaptada a las necesidades de las MiPymes.

2. Marco referencial

2.1 Marco teorico

2.1.1ITIL

Las siglas ITIL en ingles significan Information Technology Infrastructure Library, es una
guia adoptada para la implementacion de la gestion de servicios de TI (ITSM) para cualquier
organizacion. Esta guia es ampliamente usada ya que ofrece una vision clara y mejores practicas
para la gestion de servicios creando flujos de valor, transformacion digital, entre otros beneficios
para la organizacion [3].

La creacion de valor de ITIL, proporciona un modelo operativo para la creacion, entrega 'y
mejora continua de los servicios. Este modelo lo que ofrece es guiar a la toma de decisiones y
garantizar un entendimiento comun para la gestion de servicios de la organizacion. Partiendo de
la organizacion de los recursos de TI, documentacion de los procesos, funciones y roles del IT

Service Managment (ITSM) [3].
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Figura 1. Cadena de valor ITIL.

Guiding principles
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()r-poﬂuz"yv' b Service value chain

Adaptado de ITIL 4 [3].
Para la implementacion de la gestion de servicios de TI se debe realizar una planificacion
y preparacion de un efectivo uso de las cuatro dimensiones fundamentales de ITIL o también
conocido como las 4 P’s:
e Organizations and people (Personas): Habilidades y competencias de los miembros para
los servicios de TIL.
¢ Information and technology (Productos): Componentes tecnoldgicos y sistemas de gestion
usados para la administracion de los servicios de TI.
e Partners and suppliers (Asociados): Vendedores, fabricantes o proveedores que se
requieren para asistir o soportar el suministro de los servicios de TI.
e Value streams and process (Proceso): Procesos, actividades y roles que se encuentran

involucrados para la gestion de los servicios de TI [3].
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Figura 2. Las 4 dimensiones de ITIL.

Products
and services

Value

Adaptado de ITIL 4 [3].

2.1.2 Help Desk

La mesa de ayuda o también nombrado Service Desk por ITIL, es capturar la demanda de
resolucion de incidentes y solicitudes tecnoldgicos. La idea principal de dicha practica es
centralizar la informacién y que sea el Unico punto de contacto para no generar brechas de
seguridad.

Segtin ITIL, este Service Desk debe manejar acuerdos de niveles de servicio (ANS) para

distribuir los incidentes y exista una mayor organizacion en su estructura de gestion [3].

2.1.3 Metodologias agiles (XP)

El desarrollo de software mediante metodologias agiles considera el disefio y la
implementacion como actividades importantes en el proceso del software. De esta parten varias
lineas de las cuales se encuentran el disefio, implementacion, adquisicion de requerimientos y

pruebas. Es un proceso ciclico el cual produce mejoras en el desarrollo [21].
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Figura 3. Desarrollo agil.
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Adaptado de Ingenieria de software [21].

Una de las metodologias mas utilizadas es la programacion extrema (XP) donde su enfoque
es el desarrollo iterativo, donde las practicas se llevan a niveles “extremos” en los cuales se agiliza
y prioriza la entrega de mejoras.

Figura 4. Ciclo de liberacion XP.

Seleccionar
historia de usuario
para esta liberacidn

Desglosar las

.l Planear liberacitn
historias en tareas ! :

Evaluar Liberacidn Df-\:t‘:':“‘:":l;}'f
el sistema del software integ
poner a prueba
el software

Adaptado de Ingenieria de software [21].

Usando la programacion extrema se debe tener en cuenta la ingenieria de requerimientos y
lo plasmamos en historias de usuario las cuales se desglosan en tareas para el desarrollo (ver Figura
4). Luego de implementar se evalua si se realiza una mejora a la implementacion o se sigue con
otra historia de usuario. Esta metodologia permite el desarrollo 4gil con entregas casi inmediatas,
dando la facilidad de elaborar un proyecto en menos tiempo comparado a otras metodologias de
agiles de desarrollo y en la cual el cliente siempre estd involucrado para la aceptacion del producto.

[21].

2.1.3 Normalizacion
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El objeto principal de la normalizacion es disefar bases de datos relaciones las cuales
permitan almacenar informacion sin redundancias innecesarias, ademas dicha informacion se debe
recuperar facilmente. Esto se logra mediante la normalizacion de las bases de datos las cuales son
reglas que ofrecen minimizar la redundancia, centralizar e informacién entendible y de facil
acceso. Las formas normales mas importantes son:

Primera forma normal (1FN): Esta primera forma normal habla de la atomicidad en la
cual se considera que los elementos son unidades indivisibles, es decir, que un conjunto de datos
debe ser unico y no se debe repetir grupos de manera innecesaria.

Segunda forma Normal (2FN): Esta forma normal busca eliminar la dependencia
transitiva con datos dentro de una misma tabla. Las dependencias transitivas son datos importantes
que describen otros datos que no dependen de la llave primaria. Esta redundancia es importante
separarla para obtener una base de datos mas estructurada y accesible.

Tercera forma normal (3FN): Para esta forman normal indirectamente debe estar en la
2FN, ya que esta consiste en eliminar las dependencias transitivas definidas anteriormente como
aquellas que son datos que dependen de otros que no son llave primaria. En esta forma normal, se
garantiza la funcionalidad dependiente de las llaves primarias, esto provee un esquema limpio y
de facil acceso.

Existen mas formas normales para normalizar una base de datos, pero esto puede llegar a
generar un esquema complejo e ineficiente. Por lo tanto, en este trabajo se define hasta la tercera

forma normal, ya que con esto se cumple con lo suficiente para una base de datos normalizada [9].
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2.2 Marco conceptual

Gestor de base de datos: Un sistema gestor de bases de datos (SGBD) consiste en una
agrupacion de datos interrelacionados y un conjunto de programas para acceder a dichos datos.
Dicha agrupacion de datos, normalmente es llamada base de datos, la cual contiene informacion
importante para una empresa u organizacion. El principal objetivo de un SGBD es tener una forma
de almacenar la informacién y recuperar la informacion de una base de datos de manera practica
y eficiente [9].

MiPymes: Las micro, pequeias y medianas empresas (Mipymes) son actores estratégicos
en el crecimiento de la economia, la transformacién del aparato productivo nacional y el
mejoramiento de la posicion competitiva del pais. Ademads, las Mipymes contribuyen a reducir la
pobreza y la inequidad, al ser alternativas de generaciéon de empleo, ingresos y activos para un
gran nimero de personas [5].

Software libre: «Software libre» es el software que respeta la libertad de los usuarios y la
comunidad. A grandes rasgos, significa que los usuarios tienen la libertad de ejecutar, copiar,
distribuir, estudiar, modificar y mejorar el software. Es decir, el «software libre» es una cuestion
de libertad, no de precio.

Promovemos estas libertades porque todos merecen tenerlas. Con estas libertades, los
usuarios (tanto individualmente como en forma colectiva) controlan el programa y lo que este
hace. Cuando los usuarios no controlan el programa, decimos que dicho programa «no es librey,
0 que es «privativoy. Un programa que no es libre controla a los usuarios, y el programador
controla el programa, con lo cual el programa resulta ser un instrumento de poder injusto [23].

Incidentes tecnologicos: La gestion de incidentes se refiere a la practica de gestionar los

servicios de TI que causan interrupciones. También implica restaurar los servicios a su estado
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normal sin afectar a los ANS. El proceso comienza cuando el usuario final informa de un problema
y termina cuando se resuelve mediante una respuesta o accion rapida del servicio de TI. Entre las
principales ventajas de la gestiéon de incidentes se encuentran la identificacion y prevencion
proactivas de incidentes graves, la mejora de la productividad, unos niveles de servicio constantes,
una mayor visibilidad de los problemas conocidos, etc. La gestion de incidentes ayuda a mitigar
los dafios y a prevenir futuros incidentes, y puede permitir a las empresas cumplir las normas de
conformidad y reglamentacion [14].

Historias de usuario: Las historias de usuario son descripciones cortas y simples de una
caracteristica contada desde la perspectiva de la persona que desea la nueva capacidad,

generalmente un usuario o cliente del sistema. Por lo general, siguen una plantilla simple:

. Como <Usuario>
. Quiero <algun objetivo>
. Para que <motivo>

Las historias de los usuarios a menudo se escriben en fichas o notas adhesivas, se
almacenan en una caja y se organizan en paredes o mesas para facilitar la planificacion y el debate.
Como tal, cambian fuertemente el enfoque de escribir sobre las caracteristicas a discutir. De hecho,
estas discusiones son mas importantes que cualquier texto que se escriba [13].

Casos de uso: Los casos de uso se crean para refinar un conjunto de requisitos basados en
un rol o tarea. En lugar de la lista tradicional de requisitos que pueden no abordar directamente el
uso de la solucidn, los casos de uso agrupan requisitos comunes basados en el tipo de rol u objetivo.
Los casos de uso definen lo que los usuarios o roles estan haciendo en la solucion, un proceso de

negocio define como realizan estas funciones.
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Un caso de uso representa la lista de tareas que los actores pueden realizar y esta
directamente relacionado con los requisitos del proceso de negocio. Los casos de uso son un
reconocimiento de los requisitos que debe cumplir el proyecto. Para documentar un caso de uso,
defina los requisitos de proposito, proporcione una introduccion y liste los distintos actores o roles
para un escenario determinado [4].

Activos TI: En palabras sencillas, un activo de TI es hardware, sistemas de software o
informacion que tienen valor para una organizacién [1]. La gestion de activos de TI es el proceso
de gestion eficiente de los equipos de TI durante su ciclo de vida o durante el periodo de propiedad
para maximizar su valor para el negocio.

También conocida como «gestion del ciclo de vida de activos de TI» o simplemente
«gestion del ciclo de vida del activo», la ITAM es un marco disefiado para gestionar de manera
proactiva y estratégica la adquisicion, el uso, el mantenimiento y la retirada de los activos de TI
[10].

Gestion de servicios de TI (ITSM): La gestion de servicios de TI o ITSM por sus siglas en
inglés (IT Service Managment), es sencillamente la forma en que los equipos de TI gestionan la
prestacion integral de los servicios de TI [2].

Framework Django: Django es un marco web Python de alto nivel que fomenta el
desarrollo rapido. Django se encarga de gran parte del desarrollo web o molestias que puede
generar este permite un codigo limpio y escribir un entrono web en cuestion de horas. Este

framework es gratis y de codigo abierto [7].
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2.3 Marco legal

Decreto 1078 de 2015: Este decreto Unico reglamentario del sector de tecnologias de la
informacion y las Comunicaciones. En el cual se da las normativas para la infraestructura
tecnoldgica y de comunicaciones a nivel nacional, determinando entes regulatorios y responsables
de la administracion y el cumplimiento del decreto. Este decreto habla del manejo de medios
audiovisuales, el espectro radioeléctrico, comunicaciones, desarrollo tecnologico, etc. Ademas, se
prioriza la produccion de tecnologias y avance en el sector tecnologico colombiano [18].

Decreto 1412 de 2017: Esta es una actualizacion al estatuto tributario del decreto 1078 de
2015, donde se definen nuevos términos relacionados al desarrollo de software, diseno 2d, disefio
3d, desarrollo de videojuegos, multimedia, etc. Ademas, se define la categorizacion de software y
los servicios de educacion virtual, para el desarrollo de contenidos digitales. También cabe resaltar
que el ministerio de tecnologias de la informacidn establecerd, si un curso virtual cumple con lo
sefialado en el decreto [19].

Ley 1341 de 2009: La presente ley determina el marco general para la formulacion de las
politicas publicas que regiran el sector de las Tecnologias de la Informacion y las Comunicaciones,
desde su ordenamiento, cobertura, calidad de servicio, competencia, inversion, etc. Buscando
facilitar el libre acceso y sin discriminacion a los habitantes del territorio nacional.

La ley promueve el desarrollo de tecnologias para asi contribuir al crecimiento econdmico,
competitividad, generacion de empleo y las exportaciones. Se deben proteger los derechos de
informacion de los ciudadanos, incentivando la seguridad y la inversion tecnologica en cuento a

los desarrollos o cambios en la infraestructura tecnologica [17].
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2.4 Marco Tecnoldgico y Cientifico

De la investigacion se conocen trabajos relacionados al desarrollo o implementacion de
sistemas para la gestion de servicios para diferentes empresas. Sin embargo, hay pocas
investigaciones relacionadas a la implementacion de sistemas de informacién Help desk para
MiPymes y el impacto sobre este territorio.

En la investigacion sobre el tema relacionado se encontro el trabajo de grado de Huerta
Julca, L. J (2014) [16]. La cual toca el tema del desarrollo e implementacion de un sistema de Help
Desk para la atencidn de incidentes en el area de sistemas de una empresa en Peru, esto con el fin
de optimizar los procesos y aumentar la productividad y asi incrementar la atencion eficiente para
dar soporte técnico a incidentes de hardware o software a las diversas areas de la organizacion. El
proyecto se construye desde los antecedentes de la empresa, recolectando requerimientos para el
software el cual lo desarrollan Open Source usando lenguajes de programacion como PHP y
MySql; ademés se construyen encuestas para verificar la calidad del servicio de gestion de
incidencias antes de ser implementado y para finalizar con la informacion recolectada se genera el
modelo de negocio y la construccion del software con las necesidades encontradas [16].

El proceso de gestion de solicitudes de atencion técnica es un proceso complejo y muchas
veces por desconocimiento, dificultad o no contar con procesos definidos eso aporta a la
insatisfaccion del cliente o de miembros de una organizacion. Este proyecto plantea el uso de la
metodologia ITIL para el mejoramiento de los procesos de acuerdo a buenas précticas de gestion
de servicios, usando la metodologia XP (Extreme programming) para el desarrollo del sistema,
identificando requerimientos funcionales, no funcionales, disefio de interfaces, niveles de acceso

e informacion manejada. Se identifica la aceptacion del software mediante encuestas de
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satisfaccion y concluye con que la mejora de los procesos es significativa de acuerdo a los
resultados obtenidos de dichas encuestas [20].

En la cruz roja ecuatoriana se implemento6 un servicioé de Cloud con un proveedor llamado
Spiceworks, el cual brinda soluciones informaticas con soporte técnico para la gestion de
incidentes tecnoldgicos. Se identifico el problema de la alta demanda y se identificd que algunas
herramientas superan su vida 1util u operan de manera ineficiente en entornos los cuales son
saturados por su alta demanda; buscar alternativas en la nube e implementando la mejora a partir
de las practicas ITIL donde se estructura mejor el area de TI de una organizacioén y sus procesos
se optimizan [6].

Las MiPymes (micro, pequefias y medianas empresa), han cambiado su propuesta de valor
debido al impacto de la tecnologia en el mundo empresarial. Seglin este trabajo de grado, las
practicas ITIL se deben adaptar para cualquier sector empresarial donde la tecnologia est4 presente
para mejorar los procesos y la estructura organizacional. Se plantea una guia de como se
implementa ITIL en MiPymes dependiendo de la planeacion estratégica que se tenga y estas deben
ir alineadas a los procesos de tecnologia para mayor efectividad de este marco de trabajo. Esta guia
de implementacion se desarrolla en 5 fases: Entendimiento del cliente, gestion de portafolio de
servicios, Politicas de prestacion de servicios, Gestion Financiera y Gestion de demanda; estas 5
fases en el proyecto se explican y se implementan dando un mayor entendimiento del alcance de
dicha metodologia [11].

El proyecto de desarrollo de un sistema de informacioén para la gestion universitaria
desarrollado con el framework de Django para el backend y utilizando Bootstrap para el desarrollo

del frontend, proveen la vision de un desarrollo agil y la seguridad para el manejo de informacion.
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Donde el backend se simplifica con funcionalidades como son el manejo de bases de datos, URL’s,

autenticacion de usuarios y sistemas de plantillas [22].

3. Método
En este proyecto se usara una metodologia de desarrollo agil el cual brinda entregas rapidas
el cual se llama programacion extrema (Extreme Programming), el cual lleva al “extremo” las
practicas de desarrollo iterativo [21] (ver Figura 4).
Este enfoque ayuda en un desarrollo de sistemas de informacion de manera 6ptima y rapida,
ya que el cliente solo se encuentra en la recoleccion de requerimientos y cuando se requiera evaluar
el sistema para mejoras, lo que nos hace centrarnos en la programacién y el funcionamiento del

sistema.

3.1 Criterios de Disefio
Para la construccion del sistema Help Desk se tuvieron en cuenta los siguientes criterios

de disefio:

3.1.1 Framework Backend
Para la seleccion del Framework Backend se escogio de acuerdo a varios elementos como
los siguientes:

Tabla 1. Comparacion Framework Backend.

Framework Lenguaje Base  Curva de Velocidad de Seguridad Licencia
aprendizaje desarrollo
Django Python Baja Alta Alta Libre y

Opensource
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Framework Lenguaje Base Curva de Velocidad de Seguridad Licencia
aprendizaje desarrollo
Spring Boot Java Alta Media Muy alta Apache 2.0
Laravel PHP Media Alta Alta Libre y
Opensource
Express.js Javascript Baja Alta Media Libre y
Opensource

Nota: La tabla fue adaptada a partir de distintas fuentes de informacion citadas [21].

De acuerdo a la comparativa que se identifica en la tabla 1, para el desarrollo de este
proyecto se escogio Django por su curva de aprendizaje baja, por el lenguaje que es muy practico,
ademas la seguridad que ofrece para los productos desarrollados es muy alta y su velocidad para

desarrollar es alta y se puede construir cualquier sistema de manera rapida y eficiente.

3.1.2 Gestor de Base de datos
Para escoger el gestor de base de datos se tuvieron en cuenta las siguientes consideraciones:

Tabla 2. Comparacion de gestor de bases de datos.
Gestor Rendimiento Escalabilidad Licencia

PostgreSQL Alto rendimiento en Muy alta (ideal para grandes Existe licencia libre tipo MIT

sistemas complejos sistemas)
SQLite Excelente para apps Muy limitada Libre
pequenas
MySQL Muy rapido en lecturas Alta Existe de comunidad y/o

propietaria de Oracle

Nota: La tabla fue adaptada a partir de distintas fuentes de informacion citadas [9].
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Para el desarrollo de este proyecto se usard PostgreSQL ya que es un gestor que ofrece
una mayor escalabilidad, mejor rendimiento y cuanta con una licencia MIT de uso libre, esto con
respecto a las 3 opciones encontradas se ajusta mejor al proyecto y es la que se usara para el

desarrollo.

3.1.3 Historias de usuario

Para representar los requerimientos se disefiaron las siguientes historias de usuario:

Figura 5. Tarjetas de historias de usuario.

Cadigo:

Prioridad Estado:

Rol:

Titulo:

Descripcién

Nota: La figura fue adaptada a partir de distintas fuentes de informacion citadas [21].
A continuacion, se explican los campos de este modelo:
e (Cadigo: Este elemento sirve para identificar cada requisito. Asignandose de forma tnica
y su formato es el siguiente “RF#” o “RNF#”, don RF indica si es un requerimiento

funcional, RNF indica si es un requisito no funcional y # indica el nimero del requisito.

e Prioridad: Este elemento tiene que ver con el orden de implementacion del requisito, de

esta forma puede tomar los valores siguientes: Alto, Medio o Baja.
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e Estado: Punto en el que se encuentra el requisito dentro de la aplicacion puede ser

“implementado” o “sin implementar”.

¢ Rol: Ya que este software esta basado en roles, se identifica que rol esta afectado con este

requisito en caso de no tener un rol se indica con NA o no aplica.

e Titulo: Breve resumen del contenido del requisito.

e Descripcion: Explicacion detallada y clara del requisito.

3.2 Descripcion de etapas y tareas

3.2.1 Recoleccion de requerimientos

De acuerdo a la lectura de metodologia ITIL y el desarrollo de los 3 médulos gestion de
incidencias, inventario y solicitudes. Se obtiene un proceso para la identificacion de
requerimientos funcionales y no funcionales de acuerdo a la metodologia ITIL y a las necesidades

de los 3 modulos (ver Figura 6).
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Figura 6. Proceso de identificacion de requerimientos.
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Adaptada segun el primer objetivo especifico de este trabajo.

3.2.2 Diseiio de base de datos

Luego de tener las historias de usuario definidas y los requerimientos funcionales y no
funcionales mapeados, procederemos a disefiar la base de datos de acuerdo a reglas de
normalizacion. Ya teniendo actores y funcionalidades definidos serd mas sencillo la creacion con

lenguaje SQL de las tablas y sus respectivas relaciones en dicha base de datos (ver Figura 7).
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Figura 7. Proceso para creacion y normalizacion de base de datos.
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Adaptada segun el segundo objetivo especifico de este trabajo.

3.2.3 Desarrollo Frontend y Backend

Posteriormente, como parte final se desarrolla la maquetacion del frontend con HTML,
CSS, Javascript y Bootstrap, para que sea una interfaz amigable para el usuario, donde
dependiendo de los requerimientos dados se realizan cambios de acuerdo al gusto del cliente. Y
para el backend se realizan conexiones y la logica de consultas y acceso a la informacion, donde

se pueda crear tickets, hacer seguimientos, asignar equipos, etc (ver Figura 8).
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Figura 8. Procedimiento de desarrollo de software.

IMNICID

Crear proyectn en Dango

Crear conexldn con MySOQL para el
mansjo de la base de datos.

JLas vistas corresponden a los
requerimientos?

Realizar ldgica para
mianajie d L E]
basie e daatos

ZEl softwara desarrollado prasanta
lallas?

Adaptada segun el tercer objetivo especifico de este trabajo.

3.3 Descripcion de los productos finales

A lo largo del desarrollo de este proyecto, se han creado varios entregables o productos
finales que dan solucion al problema planteado. Estos representan una contribucion al sector
tecnologico de las MiPymes en Colombia.

En la primera fase, se cuenta con dos productos finales dentro de los cuales son las historias
de usuario y los casos de uso, estos representan los requerimientos funcionales y no funcionales

tomados a partir del estudio de la metodologia ITIL. Y estos son la base para la construccion del



ANALISIS Y DESARROLLO DE SISTEMA DE INFORMACION HELP DESK 36

sistema. En la siguiente fase se disefia la base de datos relacional de acuerdo a los requerimientos
levantados usando el gestor de base de datos PostgreSQL, esto proporciona la idea de como debe
estar estructurado el sistema en el flujo de informacion. Finalmente se desarrolla el sistema usando
el Framework Django el cual gestiona vistas, urls y base de datos; ademas, usando HTML, CSS,
Bootstrap y Javascript se disefian las vistas, las cuales son las pantallas que el usuario final puede
observar y utilizar. Estos productos finales se detallan en el capitulo 4, en el cual se incluyen
imagenes y pruebas; esto representa el funcionamiento del sistema en entorno web. Lo cual tendra
un impacto en la gestion tecnologica en las MiPymes optimizando los procesos de las

organizaciones.

4. Resultados
El proceso para la atencion de un incidente se muestra en la figura 9 este da inicio cuando:
e El usuario solicita atencion por parte del area técnica mediante la herramienta disponible,

ya sea a través de documentos o un software.

e Lasolicitud se registra en la herramienta correspondiente y se notifica al area técnica.

e El técnico evalta la solicitud, clasificaindola seglin los Acuerdos de Nivel de Servicio
(ANS) establecidos por la politica de la organizacion, lo cual determina el tiempo de

respuesta.

e El técnico procede a resolver el incidente, documentando la solucion en la herramienta

correspondiente, segiin aplique.

e Una vez solucionado el incidente, se archiva la solucidn, se notifica al usuario que el

problema ha sido resuelto y se retoman las labores habituales.
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Figura 9. Flujo de resolucion de incidentes.
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Adaptado de ITIL 4 [3]

En el presenta trabajo se utilizo la metodologia 4gil de programacion extrema (XP) para
desarrollo de software, como ya se explico en capitulos anteriores donde se identifican las etapas
de planificacion, disefio, desarrollo y pruebas, que seran ejecutadas en este trabajo de esa manera
descrita.

Inicialmente se preparan las historias de usuario en la etapa de planificacion, ya que estas
contienen los requerimientos funcionales y no funcionales con los que nuestro sistema debe contar,
considerando que este trabajo es la base para un sistema HelpDesk para cualquier tamafio de
organizacion se recolectan los requerimientos de la lectura y analisis de la metodologia ITIL,
enfocandonos en tres mdodulos fundamentales como lo son: gestion de incidentes, solicitudes e
inventario.

Cabe aclarar que este sistema se desarrolla con la intencion clara de ser escalable y
adaptable a cualquier organizacion MiPyme, buscando optimizar los procesos de gestion de la

infraestructura tecnoldgica.

4.1 Diseno
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4.1.1 Analisis metodologia ITIL

Itil v4 divide su marco de trabajo en 3 pilares importantes para la gestion de servicios
tecnologicos, estas se dividen en gestion general, gestion de servicios y gestion técnica (ver Figura
10). Para el software que vamos a desarrollar se analizaran las practicas para la gestion del servicio
ya que nuestra aplicacion de help desk o mesa de ayuda esta basada en estas practicas.

Figura 10. Prdcticas de gestion tecnologica marco ITIL.
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Adaptado de ITIL 4 [3].

De estas practicas de gestion de servicios los elementos fundamentales para el desarrollo
de nuestro sistema son la gestiéon de incidentes, gestion de activos de TI, Gestion de eventos y
monitoreo y Gestion de solicitudes de servicio; estos elementos son importantes para una MiPyme
y mejorar la eficiencia operativa y garantizar la continuidad del negocio.

Gestion de incidentes: Un incidente se define como cualquier interrupcion no planificada
o reduccion en la calidad de un servicio de TI, como puede ser el fallo de un dispositivo tecnoldgico
o la caida de una aplicacion critica. El propdsito principal de esta practica es minimizar el impacto
negativo de los incidentes en las operaciones del negocio mediante la restauracion del servicio en
el menor tiempo posible. Una gestion eficaz de incidentes contribuye significativamente a la

continuidad operativa, mejora la experiencia del usuario y fortalece la percepcion del servicio.
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Para lograrlo, es fundamental implementar procesos sistematicos de registro, categorizacion,
priorizacién y resolucion de incidentes. Asimismo, deben establecerse Acuerdos de Nivel de
Servicio (ANS o SLA, por sus siglas en inglés) que definan los tiempos de respuesta y resolucion
esperados segun el impacto y la urgencia del incidente, permitiendo una atencidén oportuna y
alineada con los objetivos de la organizacion.

Gestion de activos de TI: La gestion de activos de TI es la practica encargada de planificar
y controlar el ciclo de vida completo de todos los activos tecnoldgicos utilizados en la prestacion
de servicios, con el objetivo de maximizar su valor para la organizacion, optimizar los costos,
mitigar riesgos y apoyar la toma de decisiones relacionadas con adquisicién, mantenimiento y
reutilizacion. Un activo de TI se define como cualquier recurso valioso que contribuya a la entrega
de productos o servicios tecnologicos, incluyendo hardware, software, redes, servicios en la nube
y dispositivos periféricos.

Para una gestion eficiente, se recomienda implementar politicas que aseguren la
trazabilidad y el control de cada activo. Entre las directrices clave se encuentran:

e [dentificacion y etiquetado: Cada activo fisico (hardware) debe estar identificado mediante
etiquetas con informacion relevante, lo que permite su seguimiento y proteccion frente a
robos, dafios o pérdidas.

o C(Control de licencias de software: Todo software debe estar debidamente registrado y
monitoreado para evitar el uso indebido de licencias. Ademads, deben conservarse los
comprobantes de adquisicion como respaldo legal y administrativo.

e Asignacion de responsables: Los activos deben estar asignados a un usuario responsable,
quien debe comprometerse formalmente con su cuidado y conservacion al momento de su

entrega.
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Asimismo, se debe realizar un seguimiento continuo que contemple los siguientes aspectos:
e Definir y mantener actualizado el inventario de activos, estructurado segun criterios claros

y normalizados.

e Controlar el ciclo de vida de los activos, desde su adquisicion hasta su retiro, para prevenir
la obsolescencia tecnologica y mantener la eficiencia operativa.

e Generar informes periddicos con informacion actualizada sobre el estado, ubicacion y uso
de los activos.

e Implementar mecanismos de monitoreo para detectar a tiempo posibles fallos, deterioros o
pérdidas, y permitir una intervencidon oportuna.

Una adecuada gestion de activos de TI no solo asegura el uso eficiente de los recursos
tecnologicos, sino que también fortalece la seguridad, la trazabilidad y el cumplimiento normativo
dentro de la organizacion.

Gestion de eventos y monitoreo.: Esta practica tiene como objetivo principal detectar,
analizar y responder de forma oportuna a eventos que puedan afectar la continuidad y el
desempefio de los servicios tecnologicos, con el fin de prevenir, minimizar o eliminar impactos
negativos sobre la organizacion. Un evento se refiere a cualquier cambio de estado que tenga
relevancia para la gestion de un servicio o activo de TI, y su monitoreo permite anticipar incidentes
antes de que afecten al negocio.

Para implementar esta practica de manera efectiva, se deben considerar las siguientes
directrices:

o [mplementacion de herramientas de monitoreo: Se deben utilizar soluciones tecnoldgicas

que permitan el seguimiento continuo de los sistemas, redes, aplicaciones y dispositivos,
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facilitando la identificacion temprana de anomalias, fallas o patrones inusuales en los

activos de TI.

e Definicion de politicas de gestion de eventos: Es fundamental establecer lineamientos
claros sobre coémo deben categorizarse, priorizarse y gestionarse los eventos detectados,
diferenciando entre eventos informativos, advertencias y excepciones. Estas politicas
deben garantizar una respuesta coherente y eficaz ante cada tipo de evento.

Una adecuada gestion de eventos y monitoreo no solo mejora la disponibilidad y el
rendimiento de los servicios, sino que también fortalece la capacidad de reaccion ante incidentes,
optimiza el uso de los recursos y proporciona visibilidad en tiempo real del estado operativo de la
infraestructura tecnoldgica.

Gestion del nivel del servicio: Esta practica tiene como objetivo definir, documentar,
supervisar y gestionar acuerdos de nivel de servicio (ANS o SLA, por sus siglas en inglés) que
establezcan compromisos medibles respecto a la calidad y disponibilidad de los servicios de TI.
Los ANS deben incluir métricas claras y alcanzables que reflejen el impacto que la
indisponibilidad tecnologica puede generar en la operacion de la organizacion, permitiendo asi
evaluar el rendimiento del servicio en relacion con las expectativas del cliente o usuario.

Estas métricas deben enfocarse especialmente en aspectos como el tiempo de respuesta y
resolucion de incidentes, tiempos de disponibilidad del servicio, frecuencia de fallos, entre otros
indicadores clave. Ademads, deben estar alineadas con los objetivos del negocio y ser
comprensibles tanto para los proveedores del servicio como para los usuarios finales.

La correcta aplicacion de esta practica permite medir y mejorar continuamente la calidad

del servicio ofrecido, establecer expectativas realistas con los usuarios, identificar brechas en la
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entrega del servicio y fomentar una cultura de mejora continua basada en datos objetivos y
verificables.

Gestion de solicitudes de servicio. Esta practica tiene como objetivo garantizar la atencion
oportuna, ordenada y eficiente de las solicitudes realizadas por los usuarios, las cuales no
necesariamente estan relacionadas con incidentes, sino con requerimientos estandar como accesos,
instalaciones, configuraciones o informacion. Su propoésito es respaldar el cumplimiento de los
acuerdos de nivel de servicio (ANS), promoviendo una experiencia positiva del usuario y una
operacion continua del negocio.

Cada solicitud debe ser registrada con informacion minima estandarizada, incluyendo un
titulo claro, una descripcion detallada del requerimiento y la prioridad o nivel de importancia
asociado a su resolucion. Esta informacion permite su clasificacion, asignacién y seguimiento
adecuado dentro del sistema de gestion.

Asimismo, las organizaciones deben establecer politicas y flujos definidos para cada tipo
de solicitud recurrente, tales como: solicitud de equipos, acceso a recursos restringidos,
recuperacion de informacion, generacion de documentos o cualquier otro servicio definido
previamente. Estas politicas deben estar alineadas con los controles de seguridad, niveles de
autorizacion y procedimientos internos, facilitando una atencion eficiente y trazable en el marco
de una gestion estructurada.

Una correcta gestion de solicitudes contribuye a la transparencia del servicio, mejora los
tiempos de respuesta y asegura la alineacion entre las necesidades del usuario y las capacidades

del area de T1L.
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4.1.2 Identificacion de roles y perfiles
Para el desarrollo de nuestro sistema se definen tres roles bases los cuales se pueden escalar
para cualquier organizacion en los cuales se identifica el flujo de trabajo en la Figura 11.

Figura 11. Roles y funciones del sistema.

Registro de usuarios Gestion de incidente Solicitud de solucidn de incidente

Administrador Técnico ‘ Empleado

Feedback

Adaptado de ITIL 4 [3].

Administrador: Responsable de la gestion de usuarios, incluyendo su creacién y
desactivacion.

Técnico: Encargado de la gestion de incidentes, desde su inicio hasta su resolucion.
Ademas, se ocupa de la asignacion de equipos a los usuarios y de la administracion de la base de
conocimientos generada a partir de los incidentes registrados.

Empleado: Responsable de reportar incidentes cuando estos se presenten.

4.1.3 Identificacion de requerimientos
Teniendo en cuenta el analisis de la metodologia ITIL se obtuvo la siguiente lista de
requerimientos funcionales y no funcionales.

Tabla 3. Requerimientos funcionales del sistema.
Nimero Descripcion Prioridad

RF1 El sistema debe permitir la autenticacion de los usuarios mediante un nombre Alta
de usuario y contrasefa. Cada usuario debe tener un rol asignado que
determine su nivel de acceso dentro del sistema.
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Numero Descripcion Prioridad

RF2 El usuario con rol de administrador debe poder crear, actualizar y desactivar Alta
usuarios dentro del sistema. Los usuarios desactivados no pueden eliminarse,
sino quedar inactivos en el sistema para generar trazabilidad.

RF3 El sistema debe permitir la restauracion de contrasefias para todos los usuarios ~ Media
registrados.

RF4 Todos los usuarios con rol empleado deben poder generar un ticket en el Alta
sistema, donde incluya descripcion del incidente, activo afectado si es el
propio o es algo inherente al equipo, prioridad y titulo.

RF5 Los empleados deben poder visualizar el estado actual y el avance de sus Alta
solicitudes registradas en el sistema.

RF6 El administrador debe tener la capacidad de registrar y actualizar la Alta
informacion de los equipos en el sistema. Los equipos no pueden eliminarse;
solo pueden ser desactivados, lo que los marcara como inactivos.

RF7 El administrador podra agregar tipos de activos diferentes. Baja

RF8 El sistema debe permitir a los usuarios calificar a los técnicos que han Baja
atendido sus solicitudes.

RF9 El administrador del sistema debe permitir el registro, actualizacion y Alta
eliminacion de las prioridades asignadas a los tickets.

RF10 El sistema debe mostrar claramente quién resolvié la solicitud del ticket. Media

RF11 El sistema debe generar una trazabilidad de los tickets, incluyendo un hilo de Baja
conversaciones entre el usuario y el técnico en caso de no dar solucion
inmediata.

RF12 El sistema debe poder generar una pestafia de administrador y técnico donde Media
se pueda evidenciar la hoja de vida del equipo y si ha tenido algun incidente.

RF13 El sistema debe enviar un correo al empleado cuando genere un ticket y Media
cuando este se resuelva con la informacion correspondiente.

RF14 El sistema debe restringir el acceso de los usuarios a ciertos médulos Media
dependiendo de su rol.

RF15 El sistema debe generar graficos en la pantalla de inicio para administrador y Bajo
técnico donde se vean los incidentes resueltos y pendientes.

RF16 El rol administrador debe poder gestionar las diferentes areas de la Media
organizacion y esta ubicacion también se les asigna a los equipos y al
personal.

RF17 El sistema debe poder generar un mantenimiento a un equipo de parte del &rea  Media

técnica o administrativa.

Nota: esta tabla fue elaborada teniendo en cuenta como referencia la metodologia ITIL [3].
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Tabla 4. Requerimientos no funcionales del sistema.

Nimero Descripciéon
RNF1 El sistema debe contar con Responsive design para el manejo en otros dispositivos.
RNF2 El sistema debe soportar y correr la aplicacion sin ningln error.

Nota: esta tabla fue elaborada teniendo en cuenta como referencia las metodologias de desarrollo
de software [21].

4.1.4 Arquitectura de proyecto

El patron de arquitectura en la cual esta construido el sistema de este proyecto, se basa en
MTYV (model, template, View) que a su vez esta basada en el MVC (model, view, controller), que
su funcionamiento principal se basa en separar los datos y la logica de la aplicacion.

Figura 12. Flujo de informacion patron de arquitectura MVC.

, 2. Actualizar
1. Peticion 1
L =
4. Respuesta 3. Notificar

Adaptada de Ingenieria de software [21].

El patron de arquitectura MVC se compone de tres elementos fundamentales (ver Figura
12) como lo son modelo, vista y controlador; esto da la representacion de la informacion y busca
la reutilizacion de codigo y separacion de conceptos facilitando el desarrollo y el mantenimiento
de los sistemas. Estos tres componentes se pueden definir de la siguiente manera:

Modelo: De manera sencilla se explica como el acceso a la informacion del sistema, el cual

permite acceder a la base de datos y manipularla dentro del sistema.



ANALISIS Y DESARROLLO DE SISTEMA DE INFORMACION HELP DESK 46

Controlador: Este elemento responde a los eventos del usuario por medio de la vista y
realiza peticiones al modelo o base de datos para manipular la informacion y por ultimo presentarla
al usuario.

Vista: Este elemento presenta la informacién del modelo al usuario de manera clara y
concisa con la cual poder interactuar.

En Django se usa la arquitectura MTV (Modelo, vista, template) que es similar al MVC
con ciertas diferencias (ver Figura 13).

Figura 13. Flujo de informacion patron de arquitectura MTV de Django.
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Adaptado de Django Documentation [7].

La analogia del MVC con MTV es la siguiente:

Modelo: Es lo mismo que el modelo en MVC, encargado de la gestion de la informacion
y la comunicacion con la base de datos.

Vista o View: Este representa la funcion del controlador en MVC, encargado de la gestion
de peticiones al usuario y manipular la informacion.

Template o Plantilla: Este representa la funcion de vista en MVC, encargado de presentar

la informacién de manera amigable al usuario.
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4.1.5 Diseno base de datos

47

Para el disefio de la base de datos se usé PostgreSQL basandonos en los requerimientos

funcionales y cumpliendo las reglas de normalizacion de las bases de datos relacionales,

asegurando la integridad de la informacion.

Figura 14. Diseiio de base de datos relacional.
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Adaptado de acuerdo a la tabla 3 y tabla 4.

4.1.6 Casos de uso del sistema
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De acuerdo a los requerimientos previamente definidos se definieron los siguientes casos

de uso del sistema.
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Figura 15. Casos de uso del sistema.
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Adaptado de acuerdo a la tabla 3 y tabla 4.

4.1.7 Configuracion de proyecto con Django

Django ofrece la facilidad de crear aplicaciones web de manera rapida y eficiente (para su
uso se debe tener Python instalado en tu sistema operativo). Para el desarrollo de cualquier
software usando Python lo recomendable es usar entonos virtuales para aislar los paquetes o
dependencias de un proyecto y mantener un sistema limpio y usando practicas de desarrollo
profesional. Esto se realiza con el siguiente comando (ver Figura 16).

Figura 16. Creacion de entorno virtual con Python.
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Esto crea una carpeta con una copia de la version de Python instalada y de pip (sistema de
gestion de paquetes de Python), asi ahora puedes instalar diferentes versiones de dependencias o
paquetes dentro de este entorno sin ver afectado a nivel global tu equipo.

Terminando la explicacion anterior, se procede a instalar Django usando el sistema de
gestion de paquetes de Python con el siguiente comando (ver Figura 17).

Figura 17. Instalacion de Django.

PS F:‘\HelpDesk: pip install u:jar"ugul

Luego de tener django instalado se puede comenzar a desarrollar el proyecto. Para iniciar el

proyecto se utiliza el siguiente comando (ver Figura 18).

0.

En dicho comando se puede cambiar el nombre “HelpDesk” por el nombre que se desee
ya que va a ser el ntcleo principal de configuracion del sistema.

Al crear el proyecto, este crea automaticamente la siguiente carpeta con los siguientes
archivos (ver Figura 19).

Figura 19. Archivos al crear proyecto.

“ [ HelpDesk
~ [ HelpDesk
e _

Dentro de los cuales los mas importantes son los siguientes y sus funcionalidades:
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Urls.py: encargado de gestionar las urls y acceso a todas las funcionalidades del sistema.

Settings.py: Encargado de la configuracion de todo el proyecto como envié de emails,
conexion con base de datos e incluir aplicaciones con funcionalidades diversas.

Manage.py: encargada de la ejecucion del sistema.

Para poder iniciar con el desarrollo, se deben configurar temas como que motor de base de
datos se usara (PostgreSQL), también se debe definir si se usara algin método para envid de

correos electronicos, agregar aplicaciones del proyecto y por ultimo el uso de los templates.

4.1.7.1 Configuracion servidor. Para configurar nuestro servidor usaremos PostgreSQL
por la facilidad de uso, sin embargo, la configuracion es similar para casi todas las opciones
mencionadas anteriormente. Primero se debe crear la base de datos en nuestro motor de
base de datos (ver Figura 20).

Figura 20. Creacion de base de datos en PostgreSQOL.

Create - Database 4

General Definition  Security Parameters Advanced SOL

Database HelpDeskSystem|

Owner 2, postgres

Comment

o 0 ¥ Close | £) Reset
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Luego de creada esta base de datos su configuracién en Django consta de lo siguiente
(Ver Figura 21).

Figura 21. Configuracion de base de datos en Django.

DATABASES = {
"default™: {
"ENGINE" :
"MAME™: "He

ENGINE: De acuerdo a la documentacion de django esto es el texto que se debe agregar
para el uso de PostgreSQL.

NAME: El nombre de la base de datos que debe estar creada en PostgreSQL.

USER: Usuario que se tiene en PostgreSQL

PASSWORD: La contrasena para poder tener acceso a esta base de datos.

HOST: Donde se encuentra ubicada la base de datos en este caso es de manera local, en el
caso de que estuviera en la nube se debe colocar la direccion donde se encuentra alojada.
PORT: El puerto funcional de dicha base de datos, esto estd por defecto con el uso de

PostgreSQL.

4.1.7.2 Configuracion de correo. En nuestro caso debemos configurar el envio de correos
para notificar incidentes a los usuarios dentro del sistema, incluso para recuperar la
contrasefa si esta se llega a olvidar. Dentro de los protocolos el mas usado es el SMTP el
cual es responsable de enviar correos electronicos entre cuentas, existen otros protocolos

los cuales no tocaremos en este trabajo.
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Django para la configuracion de envid de correos por el protocolo SMTP el cual
utilizaremos el servicio de correo electronico Gmail, requiere la siguiente informacion (ver
Figura 22).

Figura 22. Configuracion de correo en Django.
EMAIL BACKEND core.mail.backends.smtp.EmailBackend”
EMAIL HOST ' p-gmail.com”
EMATL_PORT L83
EMAIL USE TLS = True

EMAIL_ HOST USER = "systemhelp
EMAIL_HOST_PASSWORD = “hyyhlgkn

EMAIL BACKEND: En la documentacion de Django recomienda poner esta informacion
para el uso del protocolo SMTP.

EMAIL HOST: Es el servidor o proveedor de servicios de correos electrénico que
usaremos, que en este caso en Gmail.

EMAIL PORT: Este puerto estd definido para el protocolo y se puede usar el puerto 25 o
en este caso el 587.

EMAIL USE TLS: El TLS es un protocolo el cual ofrece seguridad en el transporte de
informacion, esto se puede definir como True o False, en el caso que sea necesario.
EMAIL HOST USER: Correo electronico usado para el envio de correos electronicos este
correo solo sera para envio de correos no se podra responder a dicho correo.

EMAIL HOST PASSWORD: Esta contrasefia se agrega de la siguiente manera; Se debe
ingresar a la administracion de tu cuenta Gmail y en el buscador escribir “contraseria de

aplicaciones”.
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Figura 23. Configuracion contrasena de aplicaciones Google.

Go gle Cuenta Q, contrasefia aplicaciones X
Resultados en la Cuenta de Google -
Pagina principal = Contrasefias de aplicaciones
® r“' Seguridad

Luego te permitira crear

una contrasefia para que aplicaciones externas puedan tener acceso

al correo y se puedan enviar correos de manera automatica (ver Figura 24).

Figura 24. Creacion de contraseria de aplicaciones.

Al crear la contrasefia se

¢« Contrasenas de aplicaciones

Las contrasefias de la aplicacion te permiten acceder a tu Cuenta de
‘Google en apps y servicios mas antiguos que no son compatibles con los
estandares de seguridad modernos.

Las contrasefas de la aplicacion son menos seguras que usar apps y
servicios actualizados que cuentan con estandares de seguridad
modernos. Antes de crear una contrasefia de |a aplicacion, debes verificar
si la app la necesita para acceder.

Mas informacion

Tus contrasefas de la aplicacion

Fecha de creacion: 15 abr; Gltimo uso: 13
django oW
may
Para crear Una nueva contrasefia especifica de la app, escribe un nombre a
continuacién.
Nombre de la app
Prueba

( crear )

mostrard algo similar a la Figura 25, esta contrasefia se debe copiar

y pegar sin espacios dentro del espacio designado en EMAIL HOST PASSWORD.

Figura 25. Contraseria de aplicacion de Google.

2gur’
de Contrasena de aplicacion generada
Z:]c( Tu contrasefia de aplicacién para el dispositivo
sits

nqwq gten frgm exqb
na

Instrucciones de uso

Ve a la configuracion de tu cuenta de Google en la aplicacion o el dispositivo
que quieres configurar. Ingresa |a contraseria de 16 caracteres que aparece
arriba para reemplazar la anterior.

Al igual que la contrasefia normal, esta contraseria de la aplicacion otorga
acceso completo a tu cuenta de Google. Como no es necesario que la

recuerdes, no la escribas nila compartas con nadie.
Listo

tlaapp
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4.1.7.2 Creacion de aplicaciones. Para la creacion de aplicaciones el cual es el uso
principal de Django en el cual se desarrolla por mdédulos cada funcionalidad del sistema,

la creacion de aplicaciones se hace de la siguiente manera (ver Figura 26).

e man

Admin.py: En este se registran los modelos o las tablas que se vayan a utilizar o crear en
este modulo o aplicacion.

Models.py: Creacion de tablas y la base de datos en general, usando el ORM que maneja
Django.

Views.py: Aca se encuentra la funcionalidad total de la aplicacion, es decir en esta seccion
se manejan las consultas con las bases de datos y el redireccionamiento a los templates o
vistas para el usuario.

Ademads, por buenas practicas es recomendable agregar un archivo urls.py en cada

aplicacion para manejar las url de cada aplicacion por separado y no generar conflictos.
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Por ultimo, para hacer uso de tu aplicacion la debes registrar en el archivo settings.py en la
seccion INSTALLED APPS, sino esta no tendrd cambio alguno en el proyecto (ver Figura
28).

Figura 28. Seccion para agregar aplicaciones en Django.

INSTALLED APPS = [
"django.contrib.
‘django.contrib.

.contrib
.contrib
.contrib.m
.contrib.s

Django ofrece la ventaja de usar archivos HTML para la creacion de las interfaces del
usuario, en el entorno de Django se llaman templates, en el cual se visibilizan todas las
interfaces a las cuales el usuario podré tener acceso, usando HTML, CSS y Javascript. Esto
se debe configurar dentro del archivo settings.py en la seccion TEMPLATES y en el
elemento DIRS se debe colocar BASE DIR/templates, esto con el fin de que en cada

aplicacion se ubiquen los archivos para las interfaces de manera eficiente (ver Figura 29).
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Figura 29. Configuracion de templates en Djan
TEMPLATES =

'BA )" "django.
'DIR [BASE_DIR/ "t

trih.
ontrib.n

Esto concluye con la configuracion total del proyecto para el desarrollo del sistema de
informacion Help Desk. En los siguientes capitulos nos enfocaremos en la validacion de

requerimientos y analisis de resultados.

4.2 Validacion de requerimientos

Para este capitulo se desarrolld el sistema siguiendo los requerimientos definidos
previamente; y a para validar estos requerimientos se va a representar cada requerimiento con su
respectiva implementacion en el sistema desarrollado.

Figura 30. Requerimiento funcional 1.
Cédigo: RFO1

Prioridad: Alta Estado: Implementado

Rol: Empleado, Técnico y Administrador

Titulo: Acceso a la aplicacién

Descripcién Para acceder a la aplicacién es necesario tener un usuario registrado dentro del
sistema mediante nombre de usuario y contrasefia. El sistema debe notificar en
la autenticacion de los usuarios:

* Silos datos son incorrectos, se mostrard un mensaje de error.

Adaptado de figura 5.
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Figura 31. Login.

Bienvenido

Adaptado de HelpDeskSystem [12].

Figura 32. Requerimiento funcional 2.

Cédigo: RFO2

Prioridad: Alta

Estado: Implementado

Rol: Administrador

Titulo: Usuarios

Descripcidn

Los usuarios del sistema deben estar registrados en la base de datos con los
siguientes campos:
+ |d de usuario
Nombre de usuario
Contrasefia
Rol
Nombre completo
Email
Cargo
Area de trabajo
» Estado
Los usuarios se deben poder crear, consultar y actualizar; no se pueden
eliminar ya que se deben poder manejar en el estado activo o inactivo para
temas de trazabilidad.

Adaptado de figura 5.

Este componente posee

varios elementos para dar cumplimiento los cuales se pueden

identificar en la figura 33 y la figura 34.
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Figura 33. Formulario de creacion de usuarios.

Formulario para crear un usuario
Correo electrénico: Contrasefia:

name@gmail.com

Nombre: Apellido:

Nombres completos Apellidos completos

Nombre de usuario: Cargo:
Nombre de usuario Cargo al cual ingresa

Area de trabajo:

Rol:
Seleccione el rol definido ~ Seleccione el area a la cual ingresa v

Cancelar Crear usuario

Adaptado de HelpDeskSystem [12].

Figura 34. Listado de usuarios registrados con edicion y estado de activacion.

Lista de usuarios registrados en el sistema

Nombre de usuario Nombre completo Area de trabajo Rol de usuario Editar  Estado
admin Deiby Rodriguez deiby_2304@gmail.com Gerente administrador [Z] [ @)
tecnico1 Laura Camila Ofiate Perez onate@gmail.com Ingeniera mecatronica Sistemas tecnico [Z] o)
empleado1 Olga Lucia Guerrero olgap1972@gmail.com Lider de desarrollo Sistemas empleado [Z] [ @)
empleado2 Andrey Guerrero deiby_2304@hotmail.com Disefiador Sistemas empleado [Z] o)
empleado3 Hernan Rodriguez prueba@gmail.com Carpintero Contabilidad empleado [Z; [ @)
Adaptado de HelpDeskSystem [12].
Figura 35. Requerimiento funcional 3.
Codigo: RFO3
Prioridad: Media Estado: Implementado
Rol: Administrador, Usuario y Técnico
Titulo: Recuperacion de contrasefia
Descripcion Se debe enviar un correo al usuario que lo solicite en el cual se pueda actualizar
la contrasefia y posteriormente enviarme a la pantalla de login para ingresar.

Adaptado de figura 5.
El usuario puede acceder a través del login, en un link que dice “;Olvidaste tu

contrasenia?” (ver Figura 31). En la cual lo redirige a un formulario que solicita el correo del
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usuario registrado (ver Figura 36), posteriormente a el correo se envia un link al cual acceder y
cambiar la contrasefia (ver Figura 37).

Figura 36. Formulario para recuperar contrasena.

Recuperar contrasena

Ingresa tu correro electrénico, para recuperar tu cuenta.

Email registrado

Enviar

Adaptado de HelpDeskSystem [12].

Figura 37. Correo enviado para recuperar la contrasena.

Password reset on 127.0.0.1:8000 Recibidos x 2 B
® systemhelpdesk123. il.com sdspm. (hace Ominutos) ¢ @ «
@ roami~

Hola,

Has solicitado restablecer tu contrasefia. Da clic en el siguiente enlace

http:/127 0.0.1:8000/login/reset/MQi 2cfdadacci7ab7bbe982d73870662614/

Siti no solicitaste esto. ignora este mensaje.
Tu nombre de usuario es: admin
Gracias.

I: “ Responder \ ': ~ Reenviar :l (@j

Figura 38. Formulario de cambio de contrasena.

Ingresa una nueva contrasena

Nueva contrasena: JRINSERLIliEECE

il Bl GR Bl Confirma la contrasefia

Cambiar contrasefia

Adaptado de HelpDeskSystem [12].
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Figura 39. Requerimiento funcional 4.

Cédigo: RF04

Prioridad: Alta

Estado: Implementado

Rol: Usuario

Titulo: Generacion de tickets

Descripcidn

El sistema debe poder generar un ticket de incidencia con la siguiente
informacion:
» Titulo del incidente.
* Descripcidn del incidente.
* Seleccion de prioridad de atencién del incidente de acuerdo a los
acuerdos de niveles de servicio (ANS).
Esto se debe enviar y se debe mostrar en pantalla el nimero del ticket

generado. Ademas, en la base de datos se debe agregar esta informacion:

s Fecha de solicitud del incidente
# Fecha de solucion de la solicitud
* Estado del incidente
Esto con el fin de tener una trazabilidad del incidente.

Adaptado de figura 5.

60

En la figura 40, se identifica la informacion que registra el usuario para la generacion del

ticket, en la capa del modelo internamente se genera la demds informacion y esta va cambiando de

acuerdo a lo que el usuario técnico decida (ver Figura 41).

Figura 40. Formulario para notificar incidentes.

Titulo incidente:

Notificacion de incidentes

#Cudl es la prioridad de resolucién?

Agregue una breve descripcién del incidente:

Cancelar Notificar incidente

Adaptado de HelpDeskSystem [12].
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Figura 41. Clase del incidente.
= incidente(models.Model):
=models.CharField(
=models.CharField(
=models.DateTimeField(

=models.DateField( =True)
=models.Foreignk estadoIncidente, =models.SET_MULL,
=models.ForeignKey(ans, odels. NULL, =True)

Adaptado de HelpDeskSystem [12].

En la Figura 41, se puede identificar que la fecha de solicitud del incidente contiene el
elemento auto now_add=True, esto permite que cada que se agregue un elemento a la tabla se
registre la hora de la zona horaria donde la base de datos se encuentre ubicada.

Figura 42. Requerimiento Funcional 5.

Codigo: RF05

Prioridad: Alta Estado: Implementado

Rol: Usuario

Titulo: Seguimiento de tickets

Descripcion El sistema debe tener una pestana para poder verificar el avance de los tickets
generados por el usuario que este loggeado, donde se verifique lo siguiente:

¢ Tickets abiertos que estén en proceso de solucion.

¢ Tickets cerrados que ya estan resueltos.
Estos tickets no se pueden eliminar para tener trazabilidad del sistema.

Adaptado de figura 5.

Historial de tickets generados por el usuario.

Figura 43.
=

Bienvenido, Olga Lucia Guerrero

Mecasoft " Cerrar sesion

A Notificar

Lista de incidentes registrados en el sistema.

Prioridad

21 Esto es una prueba May 9, 2025, 4:43 a.m. activo Alta =]
22 Esto es una prusba May 8, 2025, 4:45 a.m activo Alta =]
2 Esto es una prueba May 9, 2025, 4:45 a.m. resuelto Alta =

Adaptado de HelpDeskSystem [12].
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Figura 44. Requerimiento funcional 6.

Codigo: RF06

Prioridad: Alta Estado: Implementado

Rol: Administrador y Técnico

Titulo: Gestién de activos Tl

Descripcién El sistema debe permitir agregar equipos o activos de Tl con la siguiente
informacion:

* Id equipo

» Tipo de equipo

s Estado

* [nformacion técnica del equipo

* Usuario asignado

* Fecha de adquisicion
Esta informacidon es importante para trazabilidad tener la mayor cantidad de
informacion. Estos activos de Tl se pueden desactivar si ya no tienen un usuario
asignado o si ya cumplieron su ciclo de vida util.

Adaptado de figura 5.

Figura 45. Formulario de creacion o registro de activos TI.

Crear Activo Tl il Asignar Activo TI Tipo de Activo Estado de Active Tl

Formulario para Agregar un Activo TI
Identificador del equipo: Fecha de adquisicion del activo:
Escriba el identificador del activo dd/mm/aaaa

Informacién tecnica del equipo:

Escriba brevemente la informacion técnica del activo...

Estado: Tipo de activo:

Selecciona algun estado ~ Selecciona algdn tipo ~

Cancelar Agregar activo Tl

Adaptado de HelpDeskSystem [12].

Figura 46. Requerimiento funcional 7.
Codigo: RFO7

Prioridad: Baja Estado: Implementado

Rol: Administrador

Titulo: Tipos de activos de Tl

Descripcidn El sistema debe permitir agregar diferentes tipos de activos en los cuales debe
ir la siguiente informacion:

¢ |d de tipo de activo Tl

® Descripcion del activo Tl

Adaptado de figura 5.
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Figura 47. Pestania para creacion de activos TI.

Crear Activo Ti Asignar Activo Tl Tipo de Activo (L Estado de Activo Tl

Formulario para crear tipos de activo de Tl
Tipo de activo tecnologico o equipo:

Descripa el tipo de activo que registrara

Agregar tipo

Lista de tipos de activos registrados en el sistema

Tipo activo Eliminar
computador Z ]ﬁ]
impresora Z ]ﬁ]
Perifericos Z lm
Adaptado de HelpDeskSystem [12].
Figura 48. Requerimiento funcional 8.
Codigo: RFOB
Prioridad: Baja Estado:
Rol: Empleado y Técnico
Titulo: Evaluacion del técnico
Descripcién El sistema debe permitir que el usuario empleado pueda emitir una calificacion
cuando se cierre un ticket y esta calificacion debe contener lo siguiente:
® Técnico que resolvid la incidencia
* Calificacion
s Comentarios
El rango de calificacion debe ser de 1 a 5 siendo 5 satisfactorio.

Adaptado de figura 5.
Cuando el ticket se encuentra en esta “resuelto” se activa la calificacion del servicio (ver
Figura 49), se registra la calificacion y no se puede editar (ver Figura 50) y finalizando esta

calificacion se envia al area técnica para cerrar el ciclo de prestacion del servicio (ver Figura 51).



ANALISIS Y DESARROLLO DE SISTEMA DE INFORMACION HELP DESK

Figura 49. Calificacion del servicio del empleado.

Chat incidente # 1

Deiby
Atendiendo
09/05/2025 05:35

Deiby
Ticket resuelto
09/05/2025 05:35

Califica el servicio ofrecido por el usuario Deiby
IBBnB

Escribe tu comentario sobre la atencion...

Adaptado de HelpDeskSystem [12].

Figura 50. Calificacion guardada.

Chat incidente # 1

Deiby
Atendiendo
09/05/2025 05:35

Deiby
Ticket resuelto
09/05/2025 05:35

Califica el servicio ofrecido por el usuario Deiby

Excelente atencién
P

Cancelar

Adaptado de HelpDeskSystem [12].
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Figura 51. Calificacion recibida en el drea técnica.

Deiby
Atendiendo
09/05/2025 05:35

Deiby

Ticket resuelto
09/05/2025 05:35

Escribe tu mensaje... Estado actual del incidente v
g

Cancelar

Calificacion de tu servicio

Puntuacion: 5

Comentario: Excelente atencién

Adaptado de HelpDeskSystem [12].

Figura 52. Requerimiento funcional 9.

Codigo: RFO9

Prioridad: Alta Estado: Implementado

Rol: Administrador

Titulo: Acuerdos de niveles de servicio

Descripcion El sistema debe permitir asignar las politicas de acuerdos de niveles de servicio
con la siguiente informacién:

¢ |dde ANS

e Calificacion de ANS

e Descripcidn de ANS
Esto debe contener un calificativo de la prioridad de acuerdo a las politicas
establecidas con una breve descripcion de dicho calificativo.

Adaptado de figura 5.

65
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Figura 53. Pestaria de asignacion de acuerdos de niveles de servicio.

Defina la prioridad...

Formulario para crear Acuerdos de niveles de servicio

Calificacién prioridad:

Descripcién de ANS:

Realice una breve descripcion de la prioridad y su tiempo de respuesta...

Crear ANS

Lista de acuerdos de niveles de servicio registradas en el sistema

Prioridad Descripcion de prioridad Eliminar

Alta Respuesta inmediata ‘ZI m
Media Respuesta moderada entre dos a cuatro horas @ m
Baja Respuesta lenta entre 8 a 12 horas ‘ZI W

Adaptado de HelpDeskSystem [12].

Figura 54. Requerimiento funcional 10.

Cédigo: RFO10

Prioridad: Media

Estado: Implementado

Rol: Empleado y técnico

Titulo: Informacién de solucidn ticket

Descripcion

El sistema debe permitir identificar quien resolvié un incidente y también al
que resolvio el incidente se le debe agregar que incidente resolvid.

Adaptado de figura 5.

Figura 55. Requerimiento funcional 11.

Cédigo: RFO11

Prioridad: Baja

Estado: Implementado

Rol: Empleado y técnico

Titulo: Historial de conversacion

Descripcidn

El sistema debe permitir identificar la conversacion de los tickets es decir se

debe identificar la respuesta del empleado y del técnico.

Adaptado de figura 5.
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En el caso de los requerimientos de la figura 52 y figura 53, se implement6 en un chat el

cumplimiento de estos requerimientos se realizé lo siguiente (ver Figura 54).
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Figura 56. Chat de resolucion de incidentes.

Olga Lucia
Esto es una prueba
09/05/2025 04:45

Deiby
Hola esto también es una prueba
09/05/2025 04:54

Deiby

Hola esto también es una prueba
09/05/2025 04:55

Deiby
Resuelto
13/05/2025 03:51

Escribe tu mensaje... Estado actual del incidente: &
P

Cancelar

Adaptado de HelpDeskSystem [12].

Figura 57. Requerimiento funcional 12.

Codigo: RF012

Prioridad: Media

Estado: Implementado

Rol: Administrador y técnico

Titulo: Hoja de vida de activos Tl

Descripcion

El sistema debe permitir generar una hoja de vida del equipo en caso de todos
los posibles casos que pueden suceder como los siguientes:

* Incidentes afectando al activo

* Mantenimiento realizado al activo
Esto para generar una trazabilidad del ciclo de vida del equipo.

Adaptado de figura 5.

67
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Figura 58. Hoja de vida de los activos de TI.
@ Recuerda que, para registrar mantenimientos, primero deben haberse creado los activos de Tl correspondientes. Una vez registrado un

mantenimiento, este no podra ser eliminado del sistema, ya que se conserva como parte del historial para fines de auditoria e integridad
de la informacion.

Registrar mantenimiento

Filtrar por equipo:

Selecciona el equipo v

Buscar Cancelar

Historial de equipos a los que se les ha realizado mantenimiento

Identificador Equipo Procedimiento realizado Usuario que realizo el mantenimiento Fecha de mantenimiento
P1 Cambio de tinta admin May 5, 2025, 12:19 a.m.
CP1 Cambio de cargador admin May 3, 2025, 12:42 a.m.
CcP1 cambio de memoria ram admin May 5, 2025, 12:43 a.m.
cP asdasd admin May 5, 2025, 12:45 a.m.
P1 asdasd admin May 5, 2025, 12:47 a.m.
c dasdasd admin May 5, 2025, 12:50 a.m.
c dasdasd admin May 5, 2025, 12:53 a.m.
c asda admin May 5, 2025, 12:55 a.m.
IP1 dasd admin May 5, 2025, 12:55 a.m.

Adaptado de HelpDeskSystem [12].

Figura 59. Requerimiento funcional 13.
Codigo: RFO13

Prioridad: Media Estado: Implementado

Rol: Empleado

Titulo: Correo electrdnico

Descripcién El sistema debe permitir enviar un correo electrénico cuando se genere un
ticket y cuando se cierre, y debe contener la siguiente informacion:
* |d del ticket generado
* Titulo del ticket
* Descripcion del ticket
Prioridad del ticket
En caso de que se cierre el ticket debe contener lo siguiente:
+ |d del ticket generado
+ Titulo del ticket
Respuesta del técnico
*» Nombre del técnico que resolvid el incidente
Si se cierra el ticket se habilita la calificacion al técnico respectivo.

Adaptado de figura 5.
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Figura 60. Generacion de ticket.

Operacion exitosa @

ticket generado con exito y correo enviado con exito

Aceptar

Adaptado de HelpDeskSystem [12].

Figura 61. Correo de generacion de ticket.

Dario de maquina

ria Recibidas x 2 &

systemhelpdeski1234@gmail.com 10:33 (hace Ominutos)  fy @& &«

® .
. parami -

Se ha generado el ticket con #26
Deje de funcienar la maquinaria en la zona industrial.
Generado el dia May 28, 2025, 3:33 p.m

Por el usuarioempleado2

Figura 62. Correo de cierre de ticket.

® systemhelpdesk1234@gmail
. parami -

Se ha resuelto el ticket con #26 g

.com 10:35 (hace O minutos) % © “

enerado por el usuario empleado2

El tecnico te ha respondido con lo siguiente:

Ya se resolvio el incidente

Por faver ingresa al sistema y cal

ifica el servicio

Figura 63. Requerimiento funcional 14.

Codigo: RFO14

Prioridad: Media

Estado: Implementado

Rol: Empleado, administra

dor y técnico

Titulo: Acceso a modulos

Descripcion

El sistema debe restringir el acceso a ciertos maddulos limitando la modificacion
de ciertos valores, esto se debe definir cuando se crea el usuario dependiendo
del rol.

Adaptado de figura 5.

69
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Para el cumplimiento de este requerimiento (ver Figura 60), se utilizan los decoradores en

las vistas, estos permiten restringir el acceso a los diferentes méodulos del sistema (ver Figura 61).

Figura 64. Decoradores antes de cada funcion para restringir el acceso.

_or_tecnico {"pagina no disponible™})

"graficos/graficos.html”,

Adaptado de HelpDeskSystem [12].

En la figura 61, se requiere que este logueado el usuario y ademés debe validarse si el
usuario es técnico, empleado o administrador para el acceso. Si no hay acceso a este modulo se
muestra lo que se identifica en la figura 62.

Figura 65. Error 404 para acceso a modulos.

Error 404

iUps! Pagina no disponible.

Esta seccion no estéd habilitada para tu usuario.

Volver al inicio

Adaptado de HelpDeskSystem [12].
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Figura 66. Requerimiento funcional 15.

Cédigo: RF015

Prioridad: Bajo

Estado: Implementado

Rol: Administrador y técnico

Titulo: Gréficos

Descripcién

El sistema debe permitir mostrar informacién en un dashboard como la
siguiente:

s Incidentes pendientes

* [ncidentes resueltos

» Incidentes en proceso

¢ Grafico de incidentes resueltos por mes
Esto con el fin de identificar cierta informacién de manera gréfica.

Adaptado de figura 5.

Figura 67. Presentacion de informacion de incidentes.

71

Namero de incidentes sin atender

21

Namero de incidentes en procesc Nimero de incidentes resueltos Ndmero de usuarios activos

T 3 5

N

Adaptado de HelpDeskSystem [12].

Figura 68. Requerimiento funcional 16.

Cédigo: RFO16

Prioridad: Media

Estado: Implementado

Rol: Administrador

Titulo: Asignacidén de dreas de trabajo

Descripcion

El sistema debe permitir crear, actualizar o eliminar zonas de trabajo con la
siguiente informacion:

* |d drea de trabajo

* Nombre drea de trabajo

* Descripcion del drea
Es importante que estas dreas se asignan a personal y a activos de TI.

Adaptado de figura 5.
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Figura 69. Creacion de dreas de trabajo.

Formulario para crear areas de trabajo
Nombre del area:

Escriba el nombre del drea

Descripcion de area:

Descripa que actividades se realizan en esta drea brevemente...
y

Crear area

Lista de areas de trabajo registradas en el sistema

Nombre del drea Descripcion del drea Editar Eliminar
Sistemas area encargada para el desarrollo de soporte tecnico [Z m
Contabilidad area encargada de la parte financiera de la organizacién. Z m

Adaptado de HelpDeskSystem [12].

Figura 70. Requerimiento funcional 17.

Codigo: RFO17

Prioridad: Media Estado: Implementado

Rol: Administrador y técnico

Titulo: Mantenimiento equipos

Descripcién El sistema debe permitir realizar mantenimiento a equipos de la organizacién
de la siguiente manera:

* |d mantenimiento

® Activo Tl al que se le realiza mantenimiento

e Usuario que realizo el mantenimiento

e Hallazgos y procedimiento

e Conclusiones
Esto con el fin de generar una trazabilidad y mantener optimo el ciclo de vida
de los activos.

Adaptado de figura 5.
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Figura 71. Formulario de mantenimiento a realizar.
Registrar mantenimiento
Formulario para realizar mantenimiento
Equipos registrados:
Selecciona el equipo
Procedimiento realizado:
Explique el procedimiento realizado.
Conclusiones del procedimiento:
De sus conclusiones sobre el procedimiento...
Cancelar Registrar mantenimiento
Adaptado de HelpDeskSystem [12].
Figura 72. Requerimiento no funcional 1.
Cadigo: RNFO1
Prioridad: Media Estado: Implementado
Rol: NA
Titulo: Responsividad
Descripcién El sistema debe poder adaptarse a cualquier dispositivo siendo responsivo para
equipos de escritorio y/o mdviles.

Adaptado de figura 5.

De acuerdo a la figura 69, se usé Bootstrap que es un framework de CSS muy facil de

implementar el cual ofrece la responsividad para cualquier dispositivo (ver Figura 70 y Figura 71).




ANALISIS Y DESARROLLO DE SISTEMA DE INFORMACION HELP DESK 74

Figura 73. Login responsivo y presentacion de informacion.

Mecasoft Iniciar sesién |
Mecasoft

Bienvenido, Deiby Rodriguez CEressn

Mecasoft

Numero de Nlmero de
incidentes sin incidentes en
Bienvenido atender proceso

Ingrese su usuario 2 1 ‘]

Ingrese su contrasefia

Numero de i
o Namero de
incidentes . i
usuarios activos
DjiE=Ey resueltos

3 5

Adaptado de HelpDeskSystem [12].

Figura 74. Requerimiento no funcional 2.
Codigo: RNFO2

Prioridad: Media Estado: Implementado

Rol: NA

Titulo: Optimizacidn

Descripcidn El sistema debe ejecutarse de manera 6ptima sin bugs ni errores.

Adaptado de figura 5.
De acuerdo a la figura 71, el sistema cumple con este requerimiento ya que se optimizo el

funcionamiento y no se encontraron errores ni bugs dentro del sistema.

4.3 Pruebas y resultados
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4.3.1 Pruebas a usuarios y valoracion de experiencia de usuario

Las pruebas de usuario se realizaron con seis participantes, utilizando las interfaces
presentadas en el capitulo anterior. Estos usuarios se encuentran representados de la siguiente
manera:

Figura 75. Personas encuestadas y sus roles definidos.

Usuario Cantidad
Personal Administrativo 2
Personal Técnico 2
Empleados 2
Total 6

Adaptado de encuesta [24].

Estas pruebas se realizaron sobre el sistema en funcionamiento, considerando los diferentes
roles definidos, tal como se muestra en la tabla anterior. A cada participante se le asign6 un usuario
y una contrasefia, los cuales fueron entregados previamente. Posteriormente, mediante monitoreo,
se permitid el uso autdbnomo del sistema, asignando ciertas actividades especificas como: creacion
de tickets, asignacion de equipos, verificacion de inventario, entre otras. Con ello, se evaluaron
todas las interfaces explicadas en el capitulo anterior.

Después de la prueba, se aplicoO una encuesta para evaluar la experiencia de usuario,
tomando como referencia seis areas esenciales: facilidad de uso, claridad de la interfaz,
rendimiento del sistema (rapidez/respuesta), cumplimiento de funcionalidades esperadas, utilidad
del sistema y satisfaccion general.

Se analizaron las respuestas a siete preguntas de la encuesta final, enfocandose en las areas
mencionadas anteriormente.

Facilidad de uso: Para determinar si el sistema presenta un nivel de complejidad adecuado
o si requiere de una capacitacion previa, se aplico la primera pregunta de la encuesta, la cual se

muestra en la Figura 76.
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Figura 76. Primera pregunta de la encuesta.

(El sistema se puede manejar y entender de forma sencilla?

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].

El 66,7 % de los encuestados manifesto estar totalmente de acuerdo; el 16,7 % indico estar
de acuerdo, mientras que el 16,7 % restante se mostro neutral.

Figura 77. Resultados primera pregunta de la encuesta.

@ Totalmente en desacuerdo
@ En desacuerdo
Neutral
@ De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].
Claridad de la interfaz: Se evaluo si la interaccion con la interfaz del sistema resulta

agradable y comprensible para el usuario. Para ello, se aplico la segunda pregunta de la encuesta,

la cual se muestra en la Figura 78.
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Figura 78. Segunda pregunta de la encuesta.
¢El disefio del sistema (colores, Botones, textos) es claro y agradable al uso?

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].
El 66,7 % de los encuestados manifestd estar totalmente de acuerdo con el disefio del
sistema, mientras que el 33,3 % restante indico estar de acuerdo.

Figura 79. Resultados segunda pregunta de la encuesta.

@ Totalmente en desacuerdo
® En desacuerdo
Neutral
® De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].
Rendimiento del sistema: Se evalu6 la rapidez y capacidad de respuesta del sistema ante
las solicitudes realizadas por el usuario. Para ello, se aplico la tercera pregunta de la encuesta, la

cual se muestra en la Figura 80.
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Figura 80. Tercera pregunta de la encuesta.
(El sistema respondio rapidamente a mis acciones?

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].
E1 66,7 % de los encuestados manifestd estar totalmente de acuerdo; el 16,7 % indico estar
de acuerdo, mientras que el 16,6 % restante se mostr6 neutral.

Figura 81. Resultados tercera pregunta de la encuesta.

@ Totalmente en desacuerdo
@ En desacuerdo
Neutral
@ De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].
Utilidad del sistema: Se evalu6 la utilidad del sistema en cuanto a su estructura y contenido,
con el fin de validar su usabilidad. Para ello, se aplico la cuarta pregunta de la encuesta, la cual se

muestra en la Figura 82.
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Figura 82. Cuarta pregunta de la encuesta.
¢ El sistema mantiene una estructura visual coherente en todas las pantallas?

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].
El 83,3 % de los encuestados manifesto estar totalmente de acuerdo, mientras que el 16,7 %
restante indico estar de acuerdo.

Figura 83. Resultados cuarta pregunta de la encuesta.

@ Totalmente en desacuerdo
@ En desacuerdo
Neutral
® De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].
Funcionalidad: Se evaluaron las funciones del sistema y su ejecucion dptima por parte de

los usuarios. Para ello, se aplic6 la quinta pregunta de la encuesta, la cual se muestra en la Figura

&4.
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Figura 84. Quinta pregunta de la encuesta.

¢El sistema ofrecio todas las funcionalidades necesarias para realizar mis tareas?

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].

El1 66,7 % de los encuestados manifesto estar totalmente de acuerdo, mientras que el 33,3 %

restante indico estar de acuerdo.

Figura 85. Resultados quinta pregunta de la encuesta.

@® Totalmente en desacuerdo
® En desacuerdo
Neutral
@ De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].
Evaluacion de errores y funcionamiento: Se evaluaron los posibles errores que podria
presentar el sistema y se verifico su funcionamiento dptimo. Para ello, se aplico la sexta pregunta

de la encuesta, la cual se muestra en la Figura 86.
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Figura 86. Sexta pregunta de la encuesta.
No encontré errores técnicos mientras usaba el sistema

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].
El 83,3 % de los encuestados manifesto estar totalmente de acuerdo, mientras que el 16,7 %
restante indico estar de acuerdo.

Figura 87. Resultados sexta pregunta de la encuesta.

@ Totalmente en desacuerdo
® En desacuerdo
Neutral
® De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].
Satisfaccion general: Se evalu6 la disposicion del usuario a recomendar el sistema, de
acuerdo con su experiencia previa. Para ello, se formuld la séptima pregunta de la encuesta, la cual

se muestra en la Figura 4.
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Figura 88. Séptima pregunta de la encuesta.
Recomendaria el uso de este sistema a otros personas o empresas

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Adaptado de encuesta [24].
El 83,3 % de los encuestados manifestd estar totalmente de acuerdo, mientras que el 16,7 %
restante indico estar de acuerdo.

Figura 89. Resultados séptima pregunta de la encuesta.

@ Totalmente en desacuerdo
@ En desacuerdo
Neutral
@ De acuerdo
@ Totalmente de acuerdo

Adaptado de encuesta [24].

4.3.2 Resultados de encuesta de satisfaccion
A partir del andlisis de los resultados, se elabor6 una tabla general en la que se identifica
el nivel de aceptacion de cada una de las areas esenciales evaluadas:

Tabla 5. Resultados de encuesta de satisfaccion al usuario.
Area evaluada % de acuerdo o totalmente de acuerdo

Facilidad de uso 83.3 % (5 de 6 personas)
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Area evaluada % de acuerdo o totalmente de acuerdo
Claridad de interfaz 100% (6 de 6 personas)
Rendimiento del sistema 83.3% (5 de 6 personas)
Cumplimiento de funcionalidades 100% (6 de 6 personas)
Utilidad del sistema 100% (6 de 6 personas)
Satisfaccion general 100% (6 de 6 personas)

Nota: Esta tabla se realiz6 de acuerdo a los resultados obtenidos de la encuesta [24].
En términos generales, el sistema cumple con los requisitos basicos de usabilidad para el

usuario, lo cual se refleja en una buena aceptacion por parte de los mismos.

4.3.3 Impacto en la productividad

Para analizar el impacto del sistema en la productividad de una organizacion, se presenta a
continuacion una tabla comparativa que permite visualizar los posibles cambios generados por su
implementacion:

Tabla 6. Comparacion de impacto en la productividad.

Actividad evaluada  Situacion actual Sistema desarrollado Mejora
estimada
Registro de Registro manual mediante hojas Registro directo a través del sistema, Ahorro del 70%
incidentes de Excel. El proceso toma entre 10 con una duracion aproximada de 3 en tiempo
y 20 minutos. minutos.

Gestion de inventario  Administracion mediante Excel, Control en tiempo real desde el sistema. Mejora del 70%
con actualizaciones esporadicas o en eficiencia

manuales. Toma entre 1 a 2 dias.
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Actividad evaluada

Situacion actual

Sistema desarrollado

Mejora

estimada

Comunicacion entre

usuarios

Se realiza por correo electronico o
medios externos, lo cual genera
demoras. El tiempo de respuesta

es entre 4 a 6 horas.

El sistema incorpora un moédulo de chat
interno y notificaciones por correo.

Tiempo de respuesta: 30 min — 1 h.

Mejora del 80%
en fluidez

comunicativa

Seguimiento de

tickets

No existe trazabilidad clara ni
seguimiento eficiente de los

incidentes reportados.

El sistema permite visualizar el estado,
tiempos de respuesta y responsables

asignado.

100 % de

trazabilidad

Consulta de historial

de incidentes o

mantenimiento

Revision manual de documentos o
archivos dispersos. El proceso

puede tomar entre 1 a 2 dias.

Consulta centralizada e inmediata

desde el sistema.

Mejora del 90%
en acceso a la

informacion.

Nota: Esta tabla se realiz6 de acuerdo a los resultados obtenidos de la encuesta y a la informacion

dada en la metodologia ITIL [24],[3].

La tabla 6, fue elaborada a partir de estimaciones obtenidas durante las pruebas realizadas

con usuarios reales del sistema, contrastando estos resultados con los métodos tradicionales que

actualmente se utilizan para la gestion tecnoldgica. En ella se evidencian mejoras significativas,

tales como: una reduccion de hasta un 70% en el tiempo requerido para el registro de incidentes,

una mejora del 70% en la eficiencia de la gestiéon de inventario, un 80% en la fluidez de la

comunicacion entre los miembros de la organizacion, un 100% en la trazabilidad de los incidentes

registrados y hasta un 90% en el acceso a la informacion. Estos indicadores reflejan un impacto

positivo en la productividad y la eficiencia operativa de las organizaciones que implementen el

sistema.
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4.3.4 Resultados esperados

Tabla 7. Resultados esperados del proyecto.

Resultado Indicador Objetivo relacionado
Diagrama de casos de uso Grafico Objetivo especifico 1
Historias de usuario Grafico Objetivo especifico 1
Diagrama de base de datos Grafico y software Objetivo especifico 2
Software funcional con 3 modulos Software Objetivo especifico 3

Nota: Esta tabla se realiz6 teniendo en cuenta los objetivos especificos de este proyecto.

4.3.5 Casos de uso e historias de usuario

Como resultado de la representacion de requerimientos se entregan los casos de uso e
historias de usuario, los cuales estan en capitulos anteriores entre la pagina 43, 44 y 48.

Teniendo en cuenta los resultados esperados para el objetivo especifico 1, se puede decir

que se cumplié en su totalidad.

4.3.6 Diagrama de base de datos

Como resultado del disefio y desarrollo de base de datos demostrando integridad y
confiabilidad en la informacion, se puede tener acceso al disefio de la base datos en la pagina 47,
ademas de poder acceder al codigo SQL de creacion de la base de datos y el esquema creado los
cuales se pueden acceder a través de diseno de base de datos [8].

Teniendo en cuenta los resultados esperados para el objetivo especifico 2, se puede decir

que se cumplié en su totalidad.
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4.3.7 Software funcional

Como resultado del software de help desk que se puede ejecutar en cualquier dispositivo
movil, Tablet o PC, ya que esta desarrollado en entorno web. La evidencia que se desarrolld se
encuentra entre las paginas 56 a la 74, donde se identifica el cumplimiento de los requerimientos
previamente definidos. Para acceder al codigo base de todo el sistema se puede descargar y
ejecutar desde HelpDeskSystem [12].

Teniendo en cuenta los resultados esperados para el objetivo especifico 3, se puede decir

que se cumplid en su totalidad.

5. Discusion
Durante el desarrollo del proyecto y al analizar los objetivos propuestos, se identifico que
para escalar el sistema a organizaciones mds grandes es altamente recomendable utilizar
frameworks con mayor optimizacion y seguridad, que garanticen un funcionamiento estable segun
el flujo de informacion que la organizacion requiera.

Ademas, también es importante considerar el uso de un framework de frontend que ofrezca
mayor velocidad y eficiencia, con el fin de brindar una experiencia méas comoda al usuario. En este
proyecto no se implementd dicha solucion debido al tiempo considerable que implica el
aprendizaje de un framework frontend. No obstante, herramientas como React.js o Vue.js podrian
ser opciones adecuadas.

Cabe destacar que Django es un framework escalable, optimizado y con altos estandares
de seguridad. Sin embargo, es pertinente evaluar otras alternativas que podrian ofrecer mejores

resultados dependiendo del contexto y las necesidades especificas del proyecto.
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6. Conclusiones

La recoleccion de requerimientos basada en las buenas practicas de ITIL permitid
estructurar un sistema adaptable a distintas organizaciones, identificando de manera clara los
requerimientos funcionales y no funcionales. Este enfoque facilitdé abordar las principales
deficiencias en la gestion tecnologica de las MiPymes, asegurando que el sistema respondiera
efectivamente a las necesidades operativas reales.

El desarrollo del sistema Help Desk basado en la metodologia ITIL permiti6é crear una
solucion web escalable, accesible y adaptada a las necesidades fundamentales de las MiPymes,
integrando en una sola plataforma la gestion de solicitudes, el seguimiento de incidentes y el
control de inventario. Esta herramienta facilita el flujo eficiente de informacion, destacando el uso
de notificaciones por correo electronico para mantener actualizados a los usuarios sobre el estado
de sus solicitudes.

Las pruebas realizadas al sistema confirmaron la integridad y confidencialidad de la
informacion, lo que fortalece la confianza en la plataforma desarrollada. Asimismo, se logrd
mejorar los procesos de gestion tecnoldgica al garantizar una administracion segura, eficiente y
organizada de los datos, generando beneficios tanto para los usuarios como para la continuidad
operativa de las empresas.

Las interfaces de usuario se desarrollaron de manera intuitiva y adaptable a cualquier
dispositivo. Se realizaron pruebas en diversos entornos y plataformas, lo que permiti6 garantizar
una experiencia de uso fluida y accesible desde computadores de escritorio, portatiles, tabletas y
teléfonos moviles, mejorando asi la usabilidad y facilitando la adopcion del sistema a cualquier

usuario.
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7. Trabajos futuros
Una forma de mejorar este proyecto es integrarlo con un framework de frontend, lo que
permitiria hacer el sistema mas dindmico y ofrecer a los usuarios una experiencia de uso mas
comoda. Para ello, también es importante considerar elementos clave como el disefio UX
(experiencia de usuario) y Ul (interfaz de usuario), disciplinas enfocadas en optimizar la
interaccion y la usabilidad de las interfaces. Con estos aspectos, se lograria una herramienta mas

atractiva y funcional, con mayor potencial comercial.
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