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ACRONIMOS.

AWS: Amazon Web Services

CONPES: Consejo Nacional de Politica Economica y Social.lIAAS:
Infraestructura

como Servicio (Infrastructure as a Service)
PAAS: Plataforma como Servicio (Platform as a Service) TIC: Tecnologias
de la Informacion y las Comunicaciones

PETI: Plan Estratégico de Tecnologias de la Informacion

MIPG: Modelo Integrado de Planeacién y Gestion

FinOps: Financial Operations (modelo de operaciones financieras en la nube)
TBM: Technology Business Management

CCI: Cloud Cost Intelligence

CUR: Cost and Usage Report (Reporte de uso y costo en AWS)

SIIS: Sistema de Informacion de Inspeccidn y Supervision

S3: Simple Storage Service (Servicio de almacenamiento de AWS)

SLM: Gestion del Nivel de Servicio (Service Level Management)

KMS: Key Management Service (Servicio de gestion de llaves de cifrado en
AWS)

IAM: Identity and Access Management (Gestion de identidades y accesos)
RI: Reserved Instances (Instancias Reservadas)

SAAS: Software como Servicio (Software as a Service)



RESUMEN.

La presente monografia aborda la problematica del crecimiento en los costos de los
servicios en la nube de AWS dentro de la Superintendencia de Sociedades. Con el
objetivo de proponer el fortalecimiento de la gestiéon presupuestal y técnica en
entornos cloud, se evaluaron alternativas metodolégicas FinOps (Financial
Operations), TBM (Technology Business Management) y CCl (Cloud Cost
Intelligence) y se seleccion6 el modelo FinOps por su alineacion con las
necesidades institucionales, operativas y de transformacién digital. La propuesta
responde al crecimiento acelerado del consumo en AWS, que compromete la
sostenibilidad presupuestal de servicios clave como Tesauro, SlIS e Insolvencia. La
propuesta tecnologica se estructura en bloques funcionales e integra servicios
nativos de AWS, priorizando la automatizacién, la trazabilidad del costo y el
cumplimiento del PETI institucional.

Palabras clave: nube publica, AWS, gestién de costos, modelo operativo,

transformacién digital, gobernanza TIC, servicios institucionales.



ABSTRACT.

This monograph examines the rising costs of AWS cloud services within Colombia’s
Superintendencia de Sociedades. Aiming to strengthen both financial and technical
management in cloud environments, three methodologies—FinOps, Technology
Business Management (TBM), and Cloud Cost Intelligence (CCl)—were evaluated.
The selected model was chosen based on its alignment with the institution’s
operational structure, digital transformation strategy, and public policy
Frameworksworks. The solution addresses the increasing cloud consumption that
threatens the financial sustainability of critical services such as Tesauro, SIIS, and
the Insolvency System. The proposed architecture is structured into functional blocks
and leverages native AWS tools to enable automation, budget traceability, and
compliance with the institutional IT Strategic Plan (PETI).

Keywords: public cloud, AWS, cost management, operating model, digital

transformation, IT governance, institutional services.



INTRODUCCION.

En el contexto de la transformacion digital del Estado colombiano, la adopcion de
servicios de nube publica por parte de las entidades del sector publico se ha
consolidado como una estrategia clave para mejorar la eficiencia operativa, la

transparencia en la gestion y la calidad de los servicios ofrecidos a la ciudadania.

Esta transicion esta respaldada por un marco normativo robusto, encabezado por la
Directiva Presidencial 03 de 2021 y el articulo 147 de la Ley 1955 de 2019, que
establecen lineamientos técnicos y estratégicos para la implementacion de
soluciones en la nube que sean escalables, interoperables y tecnolégicamente

neutrales.

En este escenario, garantizar la operacion continua, segura y eficiente de los
entornos de nube publica requiere no solo del cumplimiento normativo, sino también
de la adopcién de buenas practicas en gobernanza de TI, gestidon de costos,

seguridad digital y planeacion estratégica.

La presente monografia aborda la optimizacién de la operacion de estos entornos
desde una perspectiva técnica y de politicas publicas, proponiendo como eje
articulador el modelo FinOps (Financial Operations), el cual permite gestionar y
prever con mayor precision los costos asociados al uso de la nube, asegurando asi
una administracion responsable, sostenible y alineada con los objetivos misionales

de las entidades gubernamentales.

Como caso de estudio, se propone el analisis del ecosistema de nube publica de la
Superintendencia de Sociedades, con base en los retos y desafios que enfrenta la
Entidad en la planificacion, gestidn y optimizacion de los recursos y capacidades

tecnoldgicas. El enfoque se centrara en las estrategias necesarias para garantizar



la operacion eficiente, segura y sostenible de los servicios desplegados en el
entorno de cémputo en la nube de Amazon Web Services (AWS), considerando
tanto los aspectos técnicos como los lineamientos normativos aplicables.

Con el objetivo de proponer una solucion integral que fortalezca la gestion
presupuestal y técnica en entornos cloud, se evaluaron tres enfoques
metodolégicos ampliamente reconocidos: FinOps (Financial Operations), TBM
(Technology Business Management) y CCl (Cloud Cost Intelligence). Tras un
analisis comparativo, se selecciond el modelo FinOps por su capacidad para
integrarse con las necesidades operativas, institucionales y de transformacion
digital de la Entidad. La propuesta tecnoldgica resultante se estructura en bloques
funcionales que aprovechan servicios nativos de AWS, priorizando la
automatizacién de procesos, la trazabilidad del costo y el cumplimiento de los
lineamientos establecidos en el Plan Estratégico de Tecnologias de la Informacion
(PETI).

Este trabajo busca aportar una visién practica y estratégica para la optimizacion de
la operacion en entornos de nube publica, contribuyendo a una gestion mas
eficiente, transparente y sostenible de los recursos tecnoldgicos en el sector publico

colombiano.



1. PROBLEMA.

1.1.ARBOL DE PROBLEMAS.

La Superintendencia de Sociedades, como organismo técnico perteneciente al
Ministerio Comercio, Industria, y Turismo, en su objeto misional tiene como
propdsito la inspeccion, vigilancia y control a las sociedades mercantiles a nivel
nacional. Para cumplir con su misionalidad, la Entidad ofrece multiples servicios
digitales a sus grupos de interés, algunos de ellos soportados en infraestructura de
nube de AWS.

En la actualidad, la Entidad cuenta con las siguientes plataformas web desplegadas
en el entorno de nube publica de AWS: Sistema Integrado de Informacion Societaria
— SIIS, Médulo de insolvencia, Alertas Tempranas y Tesauro, cuyo control desde el
punto de vista técnico se realiza a través de un contrato de soporte y administracion

con un tercero.

El analisis del contexto del problema evidencia que, en el ejercicio de la supervision
contractual por parte de la Superintendencia de Sociedades, se han identificado
riesgos operacionales asociados a la gestibn de entornos de nube publica
desplegados en la plataforma AWS. Dichos riesgos se concentran en los procesos
de planificacién, aprovisionamiento y administraciéon del consumo de créditos, los
cuales podrian comprometer la continuidad operativa de los servicios desplegados,
asi como generar desviaciones significativas en la ejecucion presupuestal de la
Entidad.

A partir de la consolidacion de informacion relacionada, como documentacion del
proceso, planes institucionales, informacién de seguimiento contractual y de
supervision, documentos de arquitectura de soluciones en la nube y con la

realizaciéon de una lluvia de ideas entre los integrantes del equipo de trabajo,
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aplicando la técnica del “Arbol de Problemas”. Se define como problema central el
“alto consumo de los créditos aprovisionados para la nube AWS de la

Superintendencia de Sociedades durante la vigencia 2023.”

A continuacién, se realiza la identificacion de las causas y efectos directos e

indirectos representados en el siguiente grafico:

ARBOL DE PROBLEMAS
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llustracion 1: Arbol de Problemas

Fuente: Elaboracion Propia

1.2 QUE SE QUIERE SOLUCIONAR.

El sector de industria y comercio, en particular las entidades regulatorias como la
Superintendencia de Sociedades, se encuentran en la adopcion de servicios en la
nube publica, para este caso de estudio, nos enfocaremos Unicamente en el entorno
AWS. Para llevar a cabo dicha implementacion la Entidad, en el afio 2019 mediante
el Acuerdo Marco de Nube Publica Il CCENEG-015-1-2019, suscribi6é una orden de

compra para la ejecucion del proyecto estratégico de inteligencia artificial. Dicha
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orden de compra le permiti6 a la Superintendencia de Sociedades contar con
capacidades de cémputo y almacenamiento en la nube publica de AWS vy el
alojamiento de soluciones de software desarrolladas y/o parametrizadas con horas
de servicios profesionales también contempladas en la orden de compra. Asi
mismo, en noviembre del 2022 se suscribié la Orden de Compra 100487 con el
proveedor HIGHTECH SOFTWARE S. A. S (NUVU) por un valor total de
$499.847.168,88, con plazo de ejecucion inicial hasta el 30 de junio de 2023.

La adopcion de un ecosistema de nube hibrida sobre la plataforma AWS ha
introducido una serie de desafios estratégicos y operativos para la organizacion.
Entre los mas relevantes se encuentran el cumplimiento de marcos normativos
vigentes, las limitaciones en capacidades técnicas internas, los retos de
interoperabilidad y la creciente dependencia de proveedores especificos dentro del
ecosistema tecnoldgico institucional. Asimismo, se evidencia una brecha
significativa en la disponibilidad de talento humano con competencias
especializadas en tecnologias emergentes, lo cual impacta directamente en la

eficiencia operativa y en la sostenibilidad del modelo adoptado.

Uno de los aspectos mas criticos identificados es la gobernanza del entorno cloud,
particularmente en lo relacionado con la gestion y control de los costos asociados.
El analisis de la documentacién técnica y financiera correspondiente al ultimo afo
revela un incremento sostenido en el consumo de créditos necesarios para
garantizar la continuidad operativa del entorno AWS. Esta situacion ha obligado a
la entidad a realizar ajustes presupuestales, incorporando recursos adicionales para
asegurar la disponibilidad y estabilidad de los servicios desplegados en la nube

publica.
En concordancia con los desafios previamente expuestos, esta monografia propone

como alcance el desarrollo de un modelo de planeacion y optimizacién de costos

orientado a la proyeccion y control del consumo de créditos aprovisionados en la
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nube publica de AWS de la Superintendencia de Sociedades. El objetivo principal
de este modelo es facilitar una gestion presupuestal eficiente y sostenible, que
permita a la Direccion de Tecnologias de la Informacion y las Comunicaciones
(DTIC) garantizar la continuidad operativa de los servicios desplegados en dicho
entorno, optimizando el uso de los recursos asignados y fortaleciendo los

mecanismos de gobernanza tecnologica institucional.
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2. IDEACION DE LA SOLUCION.

Con base en el arbol de problemas establecido como linea base —en el cual se
identifican las consecuencias derivadas del problema central, representado por el
elevado consumo de créditos aprovisionados para la nube AWS por parte de la
Superintendencia de Sociedades durante la vigencia 2023—, se lleva a cabo un
analisis del estado actual de la Entidad en relacién con esta situacion. Este
diagnostico se complementa con una revision tedrica de diversas propuestas
técnicas implementadas a nivel internacional, las cuales han demostrado ser
efectivas en la optimizacién de la gestidon y el control de costos asociados a servicios
en la nube, con el propdsito de identificar practicas aplicables al contexto

institucional colombiano.

Asi mismo, se destaca de manera integral el sector al que pertenece la
Superintendencia de Sociedades, asi como las aplicaciones institucionales y las
principales tendencias en materia de gobierno digital adoptadas por las entidades
publicas en Colombia. Este analisis se enmarca en el cumplimiento del Plan
Estratégico de Tecnologias de la Informacion (PETI) y en los lineamientos
establecidos por los indicadores de medicion del Ministerio de Tecnologias de la

Informacién y las Comunicaciones (MinTIC).

Finalmente, se presentan los resultados del analisis del arbol de problemas, el
diagndstico de la situacion actual de la Entidad y la revision del marco teorico, los
cuales fundamentan la construccién del arbol de objetivos. Este ultimo constituye la
hoja de ruta para el desarrollo de la propuesta de solucién, orientada a “planear y
controlar el consumo de los créditos aprovisionados para la nube de AWS durante
la vigencia 2023 de la Superintendencia de Sociedades”.

14



2.1 POR QUE SE PLANTEA AHORA LA SOLUCION.

Ante el incremento sostenido de los costos operativos en los ultimos afios, se ha
vuelto imperativo proponer estrategias orientadas a la optimizacion del uso de
recursos y a la reduccion del costo institucional. En este contexto, se llevé a cabo
un analisis detallado, que evidencia una tendencia creciente en los costos asociados
a la operacion de la Entidad desde el afo 2021 hasta la fecha, como se ilustra a

continuacion:

Suma de COSTO

COSTOS NUBE PERIODO 2021-2024

1.500.000.000.000.000
2021

1.000.000.000.000.000

500.000.000.000.000 .

0

2022
W2023

Total 2024

2021 2022 2023 2024

Afios ¥

llustracion 2 Costos en nube de AWS periodo 2021-2024
Fuente: Elaboracion Propia

Con el propdsito de identificar la tendencia histérica en los costos asociados al
consumo de créditos para la operacién del entorno de nube publica, se realizé un
analisis comparativo de la informacion correspondiente a cada trimestre, en el
periodo comprendido entre los afios 2021 y 2024. Este analisis permite observar la
evolucion del costo a lo largo del tiempo y constituye un insumo clave para la

formulacién de estrategias de optimizacion presupuestal.:
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Suma de COSTO

COSTOS NUBE POR TRIMESTRE PERIODO 2021-2024
$ 450.000.000.000.000
$ 400.000.000.000.000
$ 350.000.000.000.000
$ 300.000.000.000.000 e
$ 250.000.000.000.000 w2021

$ 200.000.000.000.000 2022

2023
$ 150.000.000.000.000
2024

$ 100.000.000.000.000
$ 50.000.000.000.000

S0
Trim.1 Trim.2 Trim.3 Trim.4

Trimestres ¥

llustracion 3 Costos de nube AWS por trimestre periodo 2021-2024
Fuente: Elaboracion Propia

Teniendo en cuenta lo anterior, es notable que en los ultimos 4 afos el consumo de
créditos viene en aumento. Por ejemplo, en términos porcentuales entre el afo
2022-2023 ha sido necesario aprovisionar alrededor de un 38% mas de presupuesto

para dar continuidad con el servicio.

En este punto, se resalta que la evaluacion y control del consumo de créditos en
nubes publicas es una tendencia a nivel global. La mayoria de las organizaciones
que han migrado sus sistemas y aplicaciones a infraestructuras como servicios,
buscan permanentemente estrategias que les permitan reducir sus costos de

operacion.

(Gunasekaran, 2019), proponen un modelo de control escalable que combina de
manera dinamica y automatica el uso de maquinas virtuales y funciones serverless
el cual denominan Spock. Los autores destacan que este modelo permite disminuir
hasta en un 74% los casos de SLO (Service Level Objects) y ahorros de costos en

aproximadamente 33%.
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De acuerdo con la propuesta de los autores, el principio de funcionamiento consiste
en la aplicacion de funciones Lamda (A) la cual reduce los tiempos de iniciacién de
las maquinas virtuales permitiendo mayor rendimiento y mediante las funciones
(FaaS), sobre las cuales, solo se genera cobro por el tiempo que haya estado en
servicio la maquina virtual, mejorando de manera considerable la gestion de créditos
y las proyecciones econdmicas de las empresas que emplean la funcién

desarrollada.

La gestidon eficiente de costos de los servicios migrados a entornos de nubes
publicas no es un tema nuevo para las empresas y organizaciones. De hecho, es
un punto que cobra cada dia una mayor relevancia desde la perspectiva
presupuestal y proyecciones al futuro. (Zhang, 2020) destacan que, si bien muchas
empresas son conscientes de que desperdician recursos en la nube, no siempre

saben donde se generan esos desperdicios ni cOmo optimizar sus inversiones.

A través de un analisis de datos masivos de Microsoft Azure, los autores proponen
un enfoque basado en la optimizacion del uso de maquinas virtuales (VMs)
mediante un algoritmo que identifica VMs con poco uso y altos costos. Este estudio
propone que, al comprender mejor la carga de trabajo de cada VM y ajustarla
adecuadamente, las empresas podrian llegar a generar ahorros de hasta un 33%

en los costos finales por los servicios en nube.

Para llegar a determinar los porcentajes de ahorro propuesto, los autores
desarrollaron un modelo de precios basado en regresion lineal que les permitié
analizar diferentes parametros como el numero de nucleos, la memoria, la duracién
de uso y la utilizacion promedio de cada VM. Los resultados muestran que, el
desperdicio puede reducirse significativamente mediante una seleccion mas

adecuada de recursos en la nube.
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Este enfoque es central para analizar de fondo, las razones principales por las
cuales generalmente se sobreestiman las capacidades contratadas para soportar
los servicios. En principio, se podria llegar a pensar en que las capacidades técnicas
de quienes evaluan y contratan estos bienes no son del todo suficientes, o bien las

evaluaciones de consumo previas tienen numerosas oportunidades de mejora.

En el caso puntual de la Superintendencia de Sociedades, se ha evidenciado un
crecimiento importante en cuanto a los costos asociados a los servicios en la nube
de AWS desde en el periodo 2021-2024.

2.2 SECTOR OBJETIVO.

2.2.1 Definicién el sector.
La Superintendencia de Sociedades es un organismo técnico del orden nacional

dentro del estado colombiano, vinculada al sector de Comercio, Industria y Turismo.

2.2.2 Descripcion del Sector.

El sector de comercio, industria y turismo en Colombia estd conformado por un
conjunto de entidades del orden nacional, encabezadas por el Ministerio de
Comercio, Industria y Turismo, cuya mision principal es formular, coordinar y
ejecutar las politicas publicas orientadas al desarrollo econdmico y social del pais.
Este sector tiene como objetivo fortalecer la competitividad, la productividad y la
integracion de los sectores productivos, promoviendo el crecimiento del comercio
interno y externo, el fomento de la inversién nacional y extranjera, el desarrollo

industrial, y la consolidacion del turismo como motor de desarrollo regional.
Las entidades adscritas y vinculadas a este sector, entre ellas la Superintendencia

de Sociedades, desempefan funciones técnicas, regulatorias y de supervision que

contribuyen a la modernizacion del aparato productivo, la formalizacién empresarial
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y la generacién de empleo, en el marco de una economia abierta, sostenible e

inclusiva

A continuacion, se presenta las Entidades que componen el sector de Comercio,

Industria y Turismo.

Ministerio de
Comercio, Industria
y Turismo.

Entidades Adscritas

Superintendencia
de Sociedades

Superintendencia
de Industriay
Comercio

Unidad
Administrativa

— EspecialJunta
Centralde

Contadores.

Consejo Técnico de
la Contaduria
Publica.

Instituto Nacional
de Metrologia

Patrimonios
Auténomos

Fontur Colombia

Colombia
Productiva

INNpulsa Colombia

ProColombia

llustracién 4 Entidades del Sector Comercio Industria y Turismo
Fuente: Elaboracion Propia

2.2.3 Aplicaciones del Sector.

Entidades
vinculadas
L Artesanias de
Colombia.

Consejos
Profesionalesy
Comisiones

Consejo
Profesionalde
Bl Administraciénde
Empresas

Comisién
Profesional
Il Colombianade
Disefo Industrial.

Consejo Nacional

Bl de Profesiones
Internacionalesy
Afines CONPIA

A nivel del sector publico, se toma como referente la politica de Gobierno Digital

definida en el Decreto 767 de 2022, establecida por el MINTIC, la cual indica una

serie de lineamientos que se componen de gobernanza, innovacion y acciones

dinamizadoras con el fin de transformar digitalmente las Entidades.

Para enfrentar el desafio de optimizar los costos en la nube, se han analizado

soluciones exitosas de grandes empresas que contienen aplicaciones y soluciones

desarrolladas con los recursos Cloud, como:

1
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- AWS Cost Explorer: Una herramienta de AWS para ver y comprender el analisis
detallado del uso y costo de los recursos Cloud.

- ParkMyCloud: Una herramienta que permite y ayuda a optimizar y reducir los
costos en la nube mediante la automatizacion del apagado y reinicio de recursos no
utilizados.

- Cloudability: Una solucidén que proporciona analisis y recomendaciones para

optimizar los costos de la nube.

En casos similares, empresas como Netflix, Airbnb y Uber han utilizado e
implementado métodos y estrategias de optimizacioén en los de costos en la nube,

lo que les ayudo a reducir significativamente sus costos. Por ejemplo:

- Netflix utiliz6 e implementd un sistema para apagar servidores inactivos,
reduciendo un 25% sus costos de la nube.
- Airbnb utilizé herramientas de analisis para encontrar y utilizar mejor los recursos

de la nube logrando ahorrar un 30% en costos (Rai, 2019).

2.2.4 Relacion de las aplicaciones con la propuesta.

Aunque los ejemplos presentados ofrecen valiosas lecciones, es fundamental
reconocer que cada organizacion, como la Superintendencia, posee
particularidades que requieren soluciones personalizadas. A pesar de estas
diferencias, todos los casos mencionados comparten un elemento comun que

merece atencion:

e Analisis detallado del uso y costos de los recursos Cloud.

e Analisis para la implementacion de herramientas de automatizacion para
optimizar el uso de recursos.

e Desarrollo de un guia para el monitoreo y alertas y lograr detectar posibles

problemas de consumo.
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Esto ayudara a la Superintendencia de Sociedades a tomar decisiones con el fin de
reducir significativamente sus costos en la nube y de esta forma hacer un mejor uso

de los recursos Cloud.

2.3 TENDENCIAS DEL SECTOR.

La migracion a sistemas de nube publica ha tenido un crecimiento importante en
Colombia. Su mayor impacto se ha visto reflejado en el sector privado. No obstante,
el sector publico a través de las politicas de gobierno digital impulsadas por el
MINTIC vy los planes nacionales de desarrollo han logrado tener una participaciéon
importante a nivel general en términos de migracion, que de acuerdo con el indice

global de ecosistemas en nube, el pais ocupa el puesto 57. (Technology, s.f.)

En la misma via, los resultados obtenidos por el estudio “impacto econémico de la
adopcion de la nube en seis paises de América latina” (FTI Consulting, 2023).
proyecta un impacto positivo en términos de rendimiento econémico para los afos

2023-2038 en el sector gubernamental del pais con un estimado de 36.600 millones

de dolares.

Sector Pegueria Mediana Grande Tatal

Hogares Privados 50.24 $0.29 $0.74 $1.27
Artes y Entretenimiento 50.96 51.74 £3.22 5$5.82
Educacion 50.54 $2.85 $8.13 $11.52
Informacidn S0.88 $3.35 $7.38 $11.62
Servicios Publicos 50.19 $1.90 $10.23 $12.33
Finanzas y Seguros 50.61 §2.39 510.11 $13.11
Atencién en Salud 50.83 S4.11 $9.04 $13.98
Hoteleria $2.00 $5.68 $7.88 $15.55
Servicios de Negocios 51.08 $4.09 512.90 £18.07
Finca Raiz 51.72 $4.50 512,52 $18.74
Mineria 51.02 $5.62 512.36 $19.00
Transporte $1.12 $5.69 $12.19 $19.00
Manufacturas - Durable 50.91 57.01 512.23 £20.15
Agricultura 54.52 510.66 $6.52 $21.69
Mayarista y Minorista 52.51 $11.26 $14.92 5$28.69
Gobierno 54.58 58.31 523.72 $36.60
Construccion 57.58 $22.09 512.91 $42.58
Manufacturas - No duradero 5$1.91 514.02 535.56 $51.49
Total 533.05 $115.59 $212.56 $361.20

llustracion 5 Impactos positivos en la productividad 2023-2038 por sector migrados a nube
Fuente: Externa, FTI Consulting, 2023, Gobierno digital portal Mediciones
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De otra parte, teniendo en cuenta las iniciativas de gobierno digital que se impulsan
a través del Plan Nacional de Desarrollo, el Ministerio de Tecnologias de la
Informacién evalua permanentemente la madurez de las instituciones nacionales,
departamentales, distritales, entre otras, en torno a sus capacidades vy

transformaciones a entornos de gobierno digital.

De acuerdo con la informacion del tablero interactivo del Ministerio TIC donde se
miden lo indices de gobierno digital, es posible apreciar que de la rama ejecutiva de
la nacion que tienen naturaleza juridica, para caso puntal de las superintendencias
ninguna presenta un porcentaje en promedio mayor al 90. De hecho, la

superintendencia de sociedades ocupa el tercer lugar con un puntaje de 83.1.

Indice de Gobierno Digital indice de Gobierno Digital por
promedio entidad
Superintendencia De Industria¥y  Comercio, Industria ¥ Turismo  Superintendencia Con 89.0
Comercio Personeria Juridica
Superintendencia Financiera De Hacienda ¥ Crédito Publico Superintendencia Con 846
Colombia Personeria Juridica
Superintendencia De Sociedades  Comercio, Industria Y Turismo  Superintendencia Con 83.1
Personeria Juridica
Superintendencia Del Subsidic Trabajo Superintendencia Con G2.4
Familiar Personeria Juridica
Superintendencia De Motariado Y Jusficia v Del Derecho Superintendencia Con 81.3
" Registro Personeria Juridica
o 100 Superintendencia De La Economia Hacienda ¥ Grédito Publico Superintendencia Con 7956
Solidaria Personeria Juridica
Superintendencia De Transporie Transporte Superintendencia Con 'rAl

Personeria Juridica
llustracion 6 - indice de gobierno digital para superintendencias a nivel nacional
Fuente: Externa, FTI Consulting, 2023, Gobierno digital portal Mediciones

Si bien la superintendencia de sociedades se encuentra dentro de las 3 entidades
con mayor calificacion en promedio (83.1), es evidente que aun existen
oportunidades de mejora en términos de cumplimiento a las normativas

establecidas en el PETI.
A lo anterior se afnade, el puntaje obtenido por la superintendencia de sociedades

respecto a los servicios y procesos inteligentes adoptados por la entidad, el cual

apenas alcanza el 50% ocupando el sexto lugar en la misma categoria de medicién.
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Puntaje promedio Puntaje por entidad

Superintendencia Del Subsidio Trabajo Superintendencia Con 929
Familiar Personeria Juridica

Superintendencia De La Economia Hacienda ¥ Crédito Publico Superintendencia Con 857
Solidaria Personeria Juridica

Superintendencia Financiera De Hacienda ¥ Crédito Publico Superintendencia Con TE6
Colombia Personeria Juridica

Superintendencia De Industria¥  Comercio, Industria ¥ Turismo  Superintendencia Con 714

Comercio Personeria Juridica
5 8 6 Superintendencia De Transporie Transporte Superintendencia Con 71.4
.

Personeria Juridica

o 100 Superintendencia De Sociedades  Comercio, Industria ¥ Turismo  Superintendencia Con 50.0
Personeria Juridica

llustracion 7 - indice de servicios y procesos inteligentes para superintendencias a nivel nacional
Fuente: Externa, FTI Consulting, 2023, Gobierno digital portal Mediciones

En conclusion, la tendencia en el mercado de uso de nubes publicas para entidades
del estado a nivel de Superintendencias presenta una proyeccién de crecimiento
importante en el mediano y largo plazo. Asi mismo, las politicas de gobierno digital
impulsadas por el MINITC deben orientarse en mejorar los indices de medicién y en
especial las acciones que toman las entidades de cara a los servicios que se prestan
a los usuarios en general. Para el caso de la superintendencia de sociedades, se
identificaron oportunidades de mejora que, de ser aprovechadas, pueden impactar
positivamente la calidad del servicio para los usuarios y la gestion de recursos de

los servicios migrados en nube.
2.4. ANALISIS DE MERCADO.

El mercado objetivo para la solucion propuesta se enmarca en la creciente adopcién
de servicios de nube publica por parte de entidades gubernamentales en Colombia,
como la Superintendencia de Sociedades, impulsada por las politicas de Gobierno
Digital del MinTIC y el Plan Nacional de Desarrollo, con una proyeccién de impacto
economico significativo. A pesar de que la Superintendencia se posiciona bien en
los indices de Gobierno Digital, se identifica una clara oportunidad de mejora en la
eficiencia de la gestion de sus servicios inteligentes y en la optimizacion de costos.
El contexto global también subraya la tendencia de empresas a buscar estrategias

para reducir el costo en la nube, con modelos como FinOps demostrando resultados
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concretos en ahorro y eficiencia, lo que justifica la urgencia y relevancia de esta

solucién ante el notable aumento en el consumo de créditos de AWS.

El mercado de servicios en la nube publica en Colombia muestra un crecimiento
significativo, con el pais ocupando el puesto 57 en el indice global de ecosistemas
en nube. Se proyecta un impacto econémico positivo para el sector gubernamental
entre 2023 y 2038, estimado en 36.600 millones de dolares por la adopcion de la
nube. La Superintendencia de Sociedades, vinculada al Ministerio de Comercio,
Industria y Turismo, se encuentra en este proceso de adopcion de servicios en la
nube publica de AWS para soportar su misionalidad. Aunque la Superintendencia
de Sociedades ostenta un indice de gobierno digital del 83.1% (tercer lugar entre
las superintendencias), aun existen oportunidades de mejora en la adopcion de
servicios y procesos inteligentes, alcanzando solo un 50% en esta categoria. A nivel
global, la optimizacién del consumo de créditos en nubes publicas es una tendencia
crucial, con empresas como Netflix y Airbnb logrando significativas reducciones de
costos mediante la implementacion de sistemas de apagado de servidores inactivos

0 herramientas de analisis para un mejor uso de recursos.

2.5 ARBOL DE OBJETIVOS

Teniendo en cuenta el arbol de problemas que se defini6 para establecer la
problematica central como “alto consumo de los créditos aprovisionados para la
nube de AWS durante la vigencia 2023 de la Superintendencia de Sociedades”, se
llevd a cabo un ejercicio de construccidon de arbol de objetivos, que permite
establecer la linea base del proyecto a través de objetivos especificos, resultados
directos y fines, que permitan alcanzar el objetivo general, el cual se define como
“planeary controlar el consumo de los créditos aprovisionados para la nube de AWS

durante la vigencia 2023 de la Superintendencia de Sociedades”.
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ARBOL DE OBJETIVOS

‘Garantizar el cumplimiento Consolidarla imagen

Mejorar los mecanismos de planeacion reputacional de la
y de estimacion presupu e las
capacidades de nube publica.

Aumentar el
cha ntode los

imizar el
destinado a
nnube pablica

Ampliar la formacién del personal
involucrado en los procesos
contractuales para prevenir

responsabilidades fiscales

Ajustar las proyecciones del presupuesto

reguerido durante la vigencia. Prevenir las interrupciones del servicio

Planeary controlar el consumo de los créditos aprovisionados parala nube de AWS de la Superintendencia
de Sociedades durante la vigencia actual.

Transformar el uso y apropiacion de Optimizar la planeacién econémica para
Implementar Controles institucionales las herramientas de Gestion de la la operacion del Entorno durante la
permanentes sobre el consumo de créditos plataforma Tecnoldgica. vigencia.
de nube publica

Fortalecer el conocimiento técnico Reforzar la capacitacion en las
del equipode la ision sobre 5
conceptos de o n de nube calculador

publica.

llustracién 8 Arbol de objetivos

Fuente: Elaboracion Propia

2.6 ; CUAL ES LA SITUACION DESEADA?

Para abordar el problema Central identificado “Alto consumo de los créditos
aprovisionados para la nube AWS de la Superintendencia de Sociedades durante
la ultima vigencia” y en cumplimiento del objetivo general “Planear y controlar el
consumo de los créditos aprovisionados para la nube AWS de la Superintendencia
de Sociedades”, se propone incorporar dentro del esquema arquitectural de nube
de AWS actual un sistema de optimizacion de costos con escalado y ajuste de
recursos por demanda, que permita de manera automatica optimizar el uso de los
recursos en nube especificamente cuando es necesario. Es decir, cuando los
recursos desplegados son usados, sin generar costos innecesarios cuando el
servicio no esta en operacion. En linea con lo anterior, se plantea construir un
instrumento metodolégico que permita la planeacion de costos, incorpore
recomendaciones y buenas practicas para la optimizacion del consumo de créditos

de los entornos desplegados en los servicios de nube publica AWS de la
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Superintendencia de Sociedades a partir de la compilacion de un entendimiento del
entorno y definiciones preliminares, la incorporacién de las consideraciones de
indole institucional, adaptado al contexto y cumplimiento normativo y que permita
referenciar tres entregables:
a. Procedimiento para elaboracion de presupuestos y proyecciones de
consumo.
b. Propuesta de actualizacidén de la gobernanza en el subproceso de gestion de
entornos de nube publica.
c. Estrategia de capacitacidon en entornos de nube publica AWS.
Con la construccion de los anteriores artefactos, se cumpliria con el objetivo general
de Planear y controlar el consumo de los créditos aprovisionados para la nube de
AWS de la Superintendencia de Sociedades durante la vigencia actual y garantizar
la operacion del entorno de forma eficiente, sostenible, adaptable, tomando
decisiones basadas en datos y con un procedimiento definido, con una meta de

reduccion de costos entre un 10% y 20%.

2.7 INTRODUCCION A LA SITUACION DESEADA.

A partir del planteamiento del arbol de problemas y los objetivos trazados, se
construye el siguiente diagrama tipo EDT (Estructura de Desglose de Trabajo) que

presenta a continuacién las etapas que se surtiran para alcanzar los entregables

propuestos para esta monografia.
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Situacion Deseada

Modelo de Planeacién y Optimizacién de

Costos para el entorno AWS de la
Superintendencia de Sociedades

1
[ |

|
1. Definiciones
Preliminaresy 2. Consideraciones 03 Col;(e)_(tog/
Entendimiento del institucionales. R
Normativo.
entorno.
a DeS(.:I'IpC:IOﬂ oS a. Necesidades - " fa
aplicacionesy q 3 5 L a. Politica de a.implementacion de
I servicios IEIEEREEDEIE Bl Gobierno Digital arquitectura de —
desplegados mad SON resueltas con el quit T
pleg: e G L e e G optimizacién con
nube publica de AWS.

1 1
4. Métodos en nube 5. Entregables.
y buenas précticas.

a. Procedimiento
para Elaboracion de
Presupuestos y
Proyecciones de
consumo.

escaladoy ajuste de
recursos por

b. Definiciones demanda.
técnicasy b. Normatividad
arquitectura de los b. Alineacién con _
servicios en uso. Plan Nacional de -

Desarrollo, b. Recomendaciones

Planeacion P de optimizacién de
Estratégica sectorial &k PRI costos para las

e institucional. documentacion .
institucionales de capacidades de
cémputo
TI. o
aprovisionadas en el
entorno AWS.

b. Propuesta de
Actualizacion de la
Gobernanza en el
subproceso de
Gestion de Entornos
de Nube Publica.

c. Histdricos de uso
y costos

c. Estrategia de
Capacitacién en
entornos de nube

c. Alineacion con el

plan Estratégico de
Tecnologias de la
Informaciony las

Comunicaciones.
c. Recomendaciones
de optimizacién
d. Presupuestoy i técnicaen elentorno
Planeacion AWS.
Institucional.

Alineacion de la

Publica AWS.

operacion del
entorno de nube

publica con la
planeacioén
presupuestal de la
entidad (Inversiony
funcionamiento).

D. Recomendaciones de
optimizacioén del proceso de

Tl, en lo referente a las
estimaciones de costo de uso
de nube publica de AWS

llustracion 9. Estructura de Desglose de trabajo - situacion deseada.
Fuente: Elaboracién Propia

Para cumplir con el objetivo Especifico No 1, “Implementar Controles institucionales
permanentes sobre el consumo de créditos de nube publica”, se propone la
redaccion de un procedimiento para la elaboracion de presupuestos y proyecciones
de consumo”, para lo recursos aprovisionados en el entorno de nube publica AWS.
En relacion con el objetivo especifico No 2. “Transformar el uso y apropiacion de las
herramientas de Gestion de la plataforma Tecnoldgica”, se propone la presentacion
de una propuesta de actualizacion de la gobernanza en el subproceso de gestion
de entornos de nube publica gestionados por la Entidad. Esta actualizacién de las
politicas permite cumplir con el objetivo especifico 3. “Optimizar la planeacion

econdmica para la operacion del entorno durante la vigencia”.

Desde el componente tecnoldgico, a continuacion, se relacionan los servicios AWS
que estan desplegados en el entorno de la Superintendencia de Sociedades y que

soportan la operacion de las aplicaciones web en servicio:
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Tabla 1. Servicios AWS desplegados en el entorno de la Superintendencia de Sociedades.

Servicios AWS en Operacion

1.EC2-Instancias. 19.Relational Database 36.0penSearch Service.
Service.

2. Redshift. 20.Support (Business) 37.EC2-Otros.
DocumentDB (with 21.QuickSight. 38.Config.
MongoDB
compatibility).

4. S3. 22.CloudWatch. 39.Route 53.

5. VPC. 23.Elastic File System 40.EC2-ELB.
CloudTrail 24 EC2 Container Registry 41.DMS.

(ECR)

7. Glue 25.Security Hub 42.Athena
Backup 26.ElastiCache 43.GuardDuty

9. Textract 27.WAF 44 WorkSpaces

10. Ubuntu 22 Desktop - 28.Rekognition 45.Key Management
NICE DCV High-End Service
Remote Desktop.

11. Transcribe 29.Secrets Manager 46.Comprehend

12. SQS 30.CodeCommit 47.Lambda

13. Elastic Transcoder 31.API Gateway 48.Cost Explorer

14. Kinesis Firehose 32.SES 49.SageMaker

15.Step Functions 33.Budgets. 50.SNS

16.Glacier 34.CodeArtifact. 51.Service Catalog

17. Systems Manager 35.WorkDocs. 52.Tax

18.CloudWatch Events

Fuente: Elaboracion propia

La implementacién de un plan de gestion de costos de los servicios en la nube de

AWS, junto con la capacitacién del personal, permitira a la superintendencia de
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sociedades prevenir riesgos, mejorar la eficiencia operativa, ajustar las
proyecciones presupuestarias y consolidar su posicion como referente en el uso de

tecnologias innovadoras.

Para adaptar las demandas tecnoldgicas actuales y optimizar la gestion de los
servicios en la nube, es fundamental fortalecer las capacidades del equipo a través
de una capacitacién especializada. Esto permitira Implementar una estrategia de
gestion de costos en la nube que permitira prever los costos futuros y optimizar el

uso de los recursos.

A través de herramientas de gestion, optimizacion y analisis de datos, que ofrece el
paquete de servicios de AWS, a través del marco operativo FinOps (Financial
Operations en la nube) se identifican los servicios y recursos con un mayor consumo
y se desarrollaran modelos de prediccion para estimar nuestros costos futuros. Esto
permitira establecer un presupuesto detallado y tomar decisiones informadas sobre
la asignacion de recursos. Ademas, ampliar la formacion del personal involucrado
en los procesos contractuales le permitira a la Superintendencia de Sociedades
prevenir responsabilidades fiscales, la implementacién de un sistema de alertas
para detectar cualquier desviacion del presupuesto y tomar medidas correctivas de
manera oportuna. El objetivo es reducir los costos entre un 10% a 20% en los
proximos 12 meses, sin comprometer la calidad de los servicios de la

Superintendencia de Sociedades.

El modelo FinOps ofrece practicas globales emergentes de gestion financiera en la
nube para gestionar, optimizar y prever los costos asociados a la nube manteniendo

un modelo de responsabilidad compartida.
Este modelo se estructura en tres fases: Informar, optimizar y Operar. Su objetivo

principal es reducir costos, mejorar la eficiencia y garantizar la conformidad con las

politicas internas. Al establecer un marco de trabajo claro, este modelo permite a la
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institucion maximizar el valor de su inversion en la nube, tomando decisiones
informadas y basadas en datos. Los beneficios clave incluyen la optimizacion de
recursos, el aumento de la eficiencia operativa y el cumplimiento de los requisitos

regulatorios.

Para lograr el objetivo propuesto, se plantea la integracion de métodos en nube,
basados en las herramientas que ofrece AWS en su portafolio de servicios. Se
propone reducir el consumo de créditos en nube, basados en la integracién de
sistemas de optimizacion de costos enfocados en el uso eficiente de la nube, con

visibilidad, gobernanza y cultura institucional.

2.8 PROPUESTA DE VALOR.

La adaptacion e implementacion de un modelo integral para la optimizacion del
consumo de créditos y el fortalecimiento de la gobernanza en el entorno de nube
publica AWS basados en el Framework de FinOps, constituye una iniciativa
estratégica para la Superintendencia de Sociedades. Este modelo busca mejorar la
gestidon de informacion, optimizacion y operacién de los recursos tecnolégicos y
presupuestales, mediante mecanismos de planeacion, monitoreo y control que
permitan anticipar el comportamiento del consumo y mitigar riesgos asociados a la

sostenibilidad financiera de los servicios en la nube.

A su vez, promueve la adopcidén de buenas practicas en materia de gobierno digital,
alineadas con los lineamientos del Plan Estratégico de Tecnologias de la
Informacién (PETI) y los indicadores de madurez definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC). Al incorporar
herramientas de integracion entre los componente tecnoldgicos y financieros,
automatizacion de procesos y control de costos. La adopcion de esta metodologia
fortalecera la capacidad institucional para garantizar la continuidad operativa, la

seguridad de la informacion y la toma de decisiones basadas en informacion,
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2.8.1 PERFIL DEL CLIENTE
Para el caso especifico de la Superintendencia de Sociedades, y tomando las
consideraciones planteadas en el presente documento, se ha determinado el

siguiente perfil de cliente:

e Segmento institucional:

* Entidad publica del orden nacional, adscrita al Ministerio de Comercio, Industria y Turismo, con funciones de
inspeccion, vigilancia y control sobre sociedades comerciales y otras formas asociativas.

e Rol funcional:

* Direccién de Tecnologias de la Informacién y las Comunicaciones (TIC), responsable de la planeacion,
implementacion y sostenibilidad de los servicios tecnoldgicos institucionales.

— Necesidades clave:

* Garantizar la continuidad operativa de los servicios desplegados en la nube publica AWS.

* Optimizar el uso de créditos aprovisionados para reducir riesgos presupuestales.

» Fortalecer la gobernanza tecnolégica mediante mecanismos de control, trazabilidad y alineaciéon normativa.
¢ Cumplir con los lineamientos del PETly los indicadores de madurez digital definidos por el MinTIC.

— Puntos de dolor (pain points):

* Incremento sostenido en el consumo de créditos sin mecanismos predictivos de control.
 Limitada visibilidad sobre el comportamiento del gasto en la nube.

* Riesgo de desviaciones presupuestales y afectacion a la sostenibilidad operativa.

* Brechas en capacidades técnicas para la gestion avanzada de entornos cloud.

— Objetivos estratégicos:

* Implementar un modelo de gestion eficiente del entorno AWS.

* Reducir la incertidumbre financiera asociada al consumo de servicios en la nube.

* Fortalecer la toma de decisiones basada en datos.

* Posicionar a la Entidad como referente en modernizacién tecnoldgica dentro del sector publico.

llustracion 10. Perfil Cliente.

Fuente: Elaboracion Propia

Este perfil esquematiza las necesidades clave, los puntos de dolor recurrentes y los
objetivos estratégicos que motivan la busqueda de soluciones tecnoldgicas,

particularmente en la gestién de servicios en la nube AWS.

2.8.2 MAPA DE VALOR
El mapa de valor de la solucion FinOps para la Superintendencia de Sociedades se

articula en torno a la eliminacion de las "frustraciones" y la creacion de "alegrias"

para el cliente. Las frustraciones abordadas incluyen el sobrecosto de la nube, la
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falta de visibilidad y control del costo, la ineficiencia en el uso de recursos, y el riesgo
de responsabilidades fiscales. Las "alegrias" que se generan abarcan la reduccién
de costos (meta del 10-20%), la optimizacion de recursos, la toma de decisiones
basada en datos en tiempo real, la mejora en la planificacién presupuestal, la
automatizacién de la gestion, y el fortalecimiento de la gobernanza y la cultura
institucional. Los "creadores de alegria" son las herramientas y fases del modelo
FinOps (Cost Explorer, Budgets, Compute Optimizer, Savings Plans, EventBridge,
etc.), que ofrecen visibilidad, automatizacion y control, mientras que los "aliviadores
de frustraciones" son los procedimientos y estrategias que eliminan el desperdicio y
aseguran el uso eficiente de los recursos de la nube. Este mapa articula de manera
clara los creadores de valor y los aliviadores de frustraciones que la solucién ofrece

al "Perfil del Cliente" previamente analizado.

Planeacion, Monit
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Anélisis de los consumos
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optimizacion del consumo de créditos y

Alineacion con las politicas
institucionalesy a nivel Gobierno

Soportado en buenas practicas
_ e

Actualizacién de la

documentacién del sistemade
Gestion Integrado para el proceso

llustracion 11. Propuesta de Valor —Modelo Integral para optimizacién del consumo de créditos y
fortalecimiento de la Gobernanza.

Fuente: Elaboracion propia.
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Este Mapa de Valor demuestra como la propuesta de un "Modelo integral para
optimizacion del consumo de créditos y fortalecimiento de la Gobernanza" se
materializa a través de pilares de Principios rectores, capacidad de Prediccion de
consumos y una Gobernanza robusta. Cada uno de estos pilares, a su vez, se
compone de actividades y caracteristicas especificas que actuan como "aliviadores
de frustraciones" (abordando los puntos de dolor del cliente) y "creadores de
beneficios" (generando los resultados deseados), confirmando la alineacion
estratégica entre lo que se ofrece y lo que el cliente realmente necesita y valora en

el sector TIC.
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3. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR
EL PROBLEMA.

Desde el punto de global sobre la problematica de la gestién optima de los costos
asociados a los servicios nube de AWS en la superintendencia de sociedades,
existen multiples metodologias y/o Frameworks que los mismos fabricantes vy
expertos han propuesto como alternativas que ofrecen una linea base y una serie
de pasos que, en conjunto, favorecen la gestion integral de costos por este tipo de

servicios.

Asi las cosas, se realizd una revision de las metodologias actuales que el mercado
ofrece para la gestidon financiera y técnica de servicios Cloud. El analisis esta
orientado a identificar marcos operativos que permitan controlar el costo, mejorar la
trazabilidad presupuestal y mantener la eficiencia técnica sin comprometer la

calidad del servicio.

Durante esta revision, se identificaron tres enfoques ampliamente utilizados que

comparten el propésito de optimizar los recursos en entornos de nube publica:

1. FinOps, una metodologia estructurada en fases (Informar, Optimizar y
Operar), centrada en la colaboracion entre areas técnicas y financieras para
obtener control continuo sobre el costo en la nube. (FinOps Foundation,
2021)

2. Technology Business Management (TBM), ofrece un marco que relaciona
los costos de Tl con los resultados del negocio. (Atticus Tysen, TBM, 2022)

3. Cloud Cost Intelligence (CCl), enfoque mas reciente basado en
herramientas de observabilidad y analitica en tiempo real, con visualizacion
detallada de los costos segun producto o unidad funcional, para comprender

el costo en la nube desde la perspectiva del producto (Ravi Yadalam, 2024).
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Para analizar las alternativas de solucién propuestas, se consideraron aspectos
relevantes tales como: ventajas, limitaciones, costos, buenas practicas vy
condiciones de seguridad. Cada una fue evaluada en funciéon de su cobertura
funcional, facilidad de adopcién, alineacion institucional, y compatibilidad con

arquitecturas Cloud escalables.

FINOPS
3 fases:
Informar
VENTAJAS:
Metc
llustracién 12 Analisis del modelo Finops
TMB: CCl:

4Dominios:
Transparencia,
Planificacion,
TCO por
senvicio, Valor
para el negocio

VENTAJAS:
HVisibilidad
financiera

COSTOS:

Alto- Requiere
licenciamiento *Escalabilidad

\ organizacional

LIMITACIONES:
*Requiere
herramientas
especializadas

\ Cunade
aprendizaje alta

llustracion 13 Analisis de modelo TMB llustraciéon 14 Analisis de modelo CCI
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Alternativa

Buenas practicas

Controles de seguridad y trazabilidad

*Etiquetado de recursos

*Reportes por unidad

*IAM segmentado

*CloudTrail, Config

FinOps
* Automatizacién con *Cifrado con KMS
Budgets y Alerts *CloudWatch
*Catalogo de servicios
Requiere arquitectura empresarial completay
TBM *Integracion financiera
politicas Tl formales (separadas de cloud nativo)
*Gobernanza Tl tradicional
*Dashboards por proyecto Seguridad depende de la herramienta usada;
CClI *Visualizacion en tiempo real |integracion limitada con servicios de seguridad

*Métricas personalizadas

nativos de AWS

Tabla 2 Analisis comparativo de buenas practicas y seguridad de modelos propuestos

Si bien cada modelo ofrece enfoques de procedimiento orientados a la solucion de

la problematica general, es importante considerar aquellos aspectos que,

repercuten o complejizan de manera excesiva su implementaciéon. Por esta razén,

se profundiza el analisis de cara a las variables que son mas importantes para la

Superintendencia de sociedades frente a su futura implementacion.

Conocimi Dependenci
Modelos de Curva de
Alternat | #de Rapidez ento ade Dashboard
Gobernanz Costo | aprendizaj
iva fases despliegue | técnico herramienta S
a e
previo s externas
FinOps 3 BAJA BAJO Si NO BAJO BAJO Si
TBM 4 ALTA ALTO Si NO ALTO ALTO Si
] MEDI ]
CCl 3 MEDIA ALTO NO S ALTO SI
0]

Tabla 3 Analisis comparativo de aspectos clave para la Superintendencia de Sociedades
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FinOps: Presenta una estructura adaptable y ciclica, que presenta ventajas
notables para las empresas que buscan control presupuestal progresivo sin grandes
inversiones iniciales.

TB: Desde el punto de vista global es el mas completo. No obstante, también es el
mas complejo, se recomienda solo si las organizaciones tienen madurez financiera
y tecnoldgica alta, lo cual no es el caso actual de la Superintendencia de
sociedades.

CCI: Es usada mayormente en empresas con fuerte orientacion a ingenieria de
producto, pero no garantiza institucionalizacion de procesos ni roles, lo cual
presenta desventajas respecto a la misionalidad de la Superintendencia de

sociedades.

En resumen, poniendo en consideracion las limitantes que tiene la Superintendencia
de sociedades a nivel de conocimiento del personal en temas relacionados con
nube, las limitaciones presupuestales y contractuales para adquirir servicios o
licencias de otras empresas y la dificultad de integrar y desarrollar cada
metodologia, se propone como alternativa de solucion el modelo FinOps que se
desarrollara con mayor detalle en el préximo apartado numero 5 de la presente

monografia.
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4. MODELO DE NEGOCIO.

4.1. PROPUESTA DE MODELO DE NEGOCIO.

En el marco de los procesos de transformacion digital del sector publico colombiano,
y ante la creciente necesidad de garantizar la sostenibilidad operativa y
presupuestal de los servicios tecnoldgicos, se plantea como modelo de negocio la
optimizacion del consumo de créditos y al fortalecimiento de la gobernanza en
entornos de nube publica AWS a través de la incorporacion del Framework FinOps.
Este modelo, disefiado especificamente para la Direccion de Tecnologias de la
Informacién y las Comunicaciones (TIC) de la Superintendencia de Sociedades en
el marco de los servicios web que se prestan a todos los actores interesados a
través de sus herramientas (SIIS, Tesauro Moddulo de insolvencia y alertas
tempranas) , busca responder a los desafios asociados al uso eficiente de recursos
en la nube, mediante la implementacion de mecanismos de control, analisis
predictivo y alineacion normativa. La propuesta se enmarca en los lineamientos del
Plan Estratégico de Tecnologias de la Informacion (PETI) y las politicas de gobierno
digital del MinTIC, y tiene como propdsito consolidar una gestidn tecnolégica mas

eficiente, transparente y orientada a resultados institucionales.

A continuacion, se presenta el Modelo Canvas adaptado al contexto institucional,
con el fin de representar cémo la implementacion del modelo FinOps aporta valor
estratégico, financiero y operativo a la Superintendencia de Sociedades en el marco
de la gestidn de sus servicios cloud criticos para los actores internos y externos a la
entidad.

38



Plataforma FinOps Cloud Institucional

Actividades clave Propuesta de valor Relacion con los clientes M Segmentos del cliente

* AWS (proveedor de = Andlisis de consumo + Visibilidad, control y * Interaccién colaborativa = Dependencias TIC
infraestructura-NUVU). Cloud (CUR) optimizacién del gasto mediante gobernanza institucionales.
= Equipos internos TIC y = Optimizacion continua en la nube. TIC-finanzas. = Direcciones
financieros. (Compute Optimizer, * Cumplimiento * Gestion compartida del financieras y de
* Consultores técnicos Savings Plans). presupuestal y presupuesto en la nube. planeacidn.
(capacitacidn, * Automatizacién de normativo. * Capecitacién continua * Supervisores de
seguridad). politicas (Budgets, + Escalabilidad y en pricticns FinOps. servicios Tl
* Proveedores externos EventBridge, Config). eficiencia operativa de contratados.
con servicios cloud. @ servicios web criticos. = Organos de control y
vigilancia
presupuestal.
—— 1
« Servicios nativos de AWS + Paneles de visualizacidn
para Cost Management. (Cost Explorer).
» Personal capacitado en = Alertas automatizadas
précticas FinOps. por correo o dashboards.

Reuniones de
9 seguimiento
interdependancias TIC-
" Finanzas.
Estructura de costo

= Costos variables en servicios AWS ( Serverless, 53). * Reduccidn del gasto innecesario en nube (10-20 %)
= Capacitacidn inicial en FinOps. « Trazabilidad y cumplimiento fiscal.
» Costos minimos de integracién entre dreas. + Mejora en gobernanza T!

+ Escalabilidad sostenible de sistemas criticos

llustracion 15. Propuesta de Valor —Modelo Integral para optimizacién del consumo de créditos y
fortalecimiento de la Gobernanza.

Fuente: Elaboracion Propia

4.1.1. Propuesta de valor
El servicio FinOps ofrece control, transparencia y eficiencia sobre el costo en la
nube, ayudando a gestionar recursos de manera mas eficiente, cumplir con

normas presupuestales y escalar servicios criticos de forma sostenible.

4.1.2 Segmentos de usuarios

El servicio esta dirigido a usuarios internos como la direccion de TIC, Direccén
Financiera y de Planeacion, asi como personal encargado de la supervision de
servicios contratados y entidades de control fiscal que ejercen control sobre los

presupuestos del estado colombiano.
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4.1.3. Canales

Se utilizan dashboards (Cost Explorer), reportes, alertas y reuniones técnicas para
comunicar el valor, el desempefio y el cumplimiento de los objetivos del modelo
FinOps.

4.1.4. Relacion con los usuarios
Se basa en la colaboracién continua entre areas técnicas y financieras de la
superintendencia de sociedades, con gobernanza compartida del presupuesto

Cloud y capacitacién permanente para fortalecer la madurez FinOps institucional.

4.1.5. Actividades clave
Incluyen el analisis detallado del consumo (CUR), optimizacion de recursos

(Savings Plans) y automatizacion de politicas de control (Budgets, EventBridge).

4.1.6. Recursos clave
La solucion se apoya en servicios nativos de AWS, y talento humano capacitado

en practicas FinOps.

4.1.7. Socios clave
Incluye a AWS como proveedor de infraestructura y su proveedor actual de
servicios NUVU, equipos internos TIC vy financieros, proveedores externos con

servicios Cloud y consultores especializados.

4.1.8. Estructura de costos
El modelo esta basado en costos variables segun el uso (pago por demanda), con
una inversioén inicial minima en capacitacién y uso de herramientas nativas de bajo

costo.

4.1.9. Fuentes de valor / impacto
El servicio permite reducir entre un 10 % y 20 % los costos innecesarios en la
nube, mejorar la trazabilidad presupuestal, fortalecer la gobernanza Tl y escalar

servicios institucionales sin comprometer recursos.
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4.2. VALIDACION DEL MODELO DE NEGOCIO.

A continuacion, se presenta una propuesta detallada para la validacion del modelo
de negocio de integracion de esquemas FinOps. En esencia, buscamos demostrar
como la implementacion de este modelo no solo optimizara significativamente los
costos asociados a sus servicios en la nube de AWS, sino que también mejorara la
gobernanza, aumentara la eficiencia operativa y garantizara una alineacion

estratégica de sus recursos tecnoldgicos

Esta propuesta condensa el plan de implementacion y validacion del modelo
FinOps, enfocandose en los pasos esenciales para optimizar costos, mejorar la
gobernanza, incrementar la eficiencia y alinear estratégicamente los recursos en
AWS.

4.2.1. Preparacion y Linea Base

Para medir el impacto de la solucion, se debe establecer un punto de partida claro

como:

e Recopilacion de Datos Histéricos: Consolidar datos de consumo de
créditos AWS, uso de recursos, visibilidad de costos e incidentes
relacionados con la disponibilidad o el presupuesto.

¢ Encuestas Iniciales a Stakeholders: Evaluar las percepciones actuales de
la Direccion de TIC y areas financieras sobre el control de costos y la

gobernanza en la nube.

4.2.2. Piloto Controlado y Ejecucion
Se sugiere un enfoque gradual, comenzando con un programa piloto:

e Alcance Definido: Implementar las fases "Informar" y "Optimizar" de FinOps
en un segmento especifico de la infraestructura AWS (ej. SIIS, Tesauro).
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e Despliegue de Herramientas: Activar y configurar herramientas nativas de

AWS (Cost Explorer, Budgets, Compute Optimizer, S3 Intelligent-Tiering)

para el segmento piloto.

o Capacitacidon Especifica: Formar al personal clave involucrado en el piloto

sobre el uso de las nuevas herramientas y procedimientos FinOps.

4.2.3. Monitoreo y Validacion de Resultados

La validacion se basara en el monitoreo del desempefio y los siguientes resultados

esperados:

e Optimizaciéon Econémica:

o

Reduccion de Costos: Objetivo del 10-20% de ahorro de créditos AWS
en el segmento piloto.

Utilizaciéon de Recursos: Mejora en el uso de instancias (CPU, RAM)
y almacenamiento.

Desviacion Presupuestaria: Menor desviacion entre el costo real y el

presupuesto asignado.

e Visibilidad y Control:

o

Frecuencia de Reportes: Incremento en la generacion y consulta de
informes de costos.

Nivel de Detalle del Costo: Mejor capacidad para identificar costos por
servicio, equipo o proyecto e implementacién de tableros de control
Uso de Herramientas: Alta adopcién y uso activo de AWS Cost

Explorer y Budgets.

e Capacidades Internas: estructurar e implementar un plan de capacitacion

en FinOps para el personal en aras de aumentar las habilidades para

gestionar costos en la nube.
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4.2.4. Andlisis y Decision
Consolidar los hallazgos para informar decisiones estratégicas:

e Levantamiento de lecciones aprendidas: Realizar entrevistas y analizar
desviaciones para documentar oportunidades de mejora y éxitos.

e Presentar informe de validacion: Elaborar un informe con datos
cuantitativos y cualitativos que demuestre el valor del piloto FinOps.

e Tomar decision de expansion: Basado en los resultados favorables,
proponer la expansion del modelo FinOps a toda la organizacién, ajustando

el plan segun las lecciones aprendidas.

Con base en los resultados que se obtengan en el marco del proceso de validaciéon
del modelo de negocio, se espera que la Superintendencia de sociedades esté en
la capacidad de identificar oportunidades de mejora, mitigar riesgos, gestionar los
recursos estatales de manera eficiente, mantener la prestacion del servicio en altos
estandares de calidad, a través de la integracion y gestion mediante modelos

FinOps en nube.
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5. PROPUESTA DE LA SOLUCION TECNOLOGICA.

Teniendo en cuenta que las 3 alternativas de solucion propuesta cumplen a nivel

general con el objetivo optimizacidn de costos en nube para los servicios que ofrece

la superintendencia de sociedades, se concluye optar por la solucion FinOps en

base a las siguientes consideraciones:

Presenta una curva de adopcién progresiva, sin depender de licencias o
soluciones propietarias.

Esta disenada especificamente para ambientes Cloud bajo demanda, como
AWS.

Incluye herramientas de analisis, automatizacién y control integradas al
ecosistema del proveedor.

Su estructura por fases permite definir claramente los bloques funcionales de
la arquitectura de solucion y asignar tecnologias especificas a cada uno.

La curva de aprendizaje es considerablemente menor que los modelos TMB
y CCI, lo cual, es favorable teniendo en cuenta las problematicas de la
entidad de cara a la formacion del personal de la Direccion de TIC en relacion

con la gestion de servicios en nube.

Ademas, el modelo FinOps esta respaldado por estudios que reportan entre 20 % y

60 % de reduccién de costos Cloud con su implementacién efectiva [4], asi como

mejoras en trazabilidad y cumplimiento financiero (ACENS, 2022)

Teniendo en cuenta las fases del modelo FinOps planteado como situacion deseada

(Informar, Optimizar y Operar), a continuacién, se presenta un esquema de bloques

funcionales para analizar la solucion del problema, basados, en el entorno de AWS

se proyecta la siguiente alternativa:
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MODELO FinOps

SUPERINTENDENCIA

DE SOCIEDADES

INFORMAR
tﬁ? AWS cost
Q explorer
: E AWS cost and
= Usage Report
.j AWS Budget

@ Trusted Advisor

OPTIMIZAR

%‘D‘S AWS Compute

o optimizer
53 Intelligent
] Tiering
Savings plans

Estructura:

FASE INFORMAR

OPERAR

AWS Organizations

.

'ﬂ'llé AWS Config

AWS Event
Bridge

Fuente de elaboracion: Propia

llustracion 1106 - Bloques funcionales modelo FinOps AWS

Se propone integrar herramientas de AWS para ver en tiempo real y detallado del

costo en la nube, desglosado por unidad, servicio, usuario o entorno.

AWS Cost Explorer: Graficos interactivos de costos y uso. Se integra con etiquetas

de recursos.

AWS Budgets: Define limites presupuestales, alerta por exceso.
Cost and Usage Report (CUR): Reportes detallados de uso/costo (CSV). Integra
con Redshift, Athena, QuickSight.

AWS Tags + Resource Groups: Clasificacion de recursos por etiquetas para

visibilidad por unidad o sistema.

Ventajas:

e Mejora la transparencia del costo.

e Facilita el analisis de tendencias histéricas.
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e Permite tomar decisiones basadas en datos
Desventajas:
e Genera exceso de informacién si no se configura adecuadamente.

e Puede requerir esfuerzo inicial en la clasificacion/tagging

FASE OPTIMIZAR:
El principio de integracion es usar solo lo necesario, cuando se necesite, eliminando
el desperdicio y ajustando recursos segun demanda.
Compute Optimizer: Recomendaciones sobre instancias EC2, Lambda, EBS, Auto
Scaling.
S3 Intelligent-Tiering: Cambio automatico de clase de almacenamiento segun uso.
Savings Plans / Reserved Instances: Ahorro por uso comprometido (1 o 3 afos).
Ventajas

e Reduccion directa del consumo y ahorro mensual.

e Aprovechamiento de modelos serverless o escalables.

e Mejora el desempenio al tener recursos ajustados
Desventajas

e Requiere andlisis continuo de cargas de trabajo.

e Malas configuraciones pueden degradar el servicio.

FASE OPERAR

Su objetivo es integrar FinOps como un proceso continuo. Automatizar controles,
generar gobernanza y coordinar roles entre Tl, Finanzas y areas usuarias.
EventBridge: Automatiza acciones segun eventos (ej: apagar instancias a horas no
laborales).

AWS Config: Reglas de cumplimiento para monitorear configuraciones seguras.
AWS Cloud Watch: Métricas + alarmas (CPU, uso, etc.).

SCP (Service Control Policies): Limita uso de ciertos servicios a nivel de

organizacion
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Ventajas
o Cultura organizacional orientada al uso eficiente.
« Automatizacion de decisiones y respuestas.
e Reduccion de errores humanos.
Desventajas
e Requiere inversion en automatizacion y entrenamiento.
« Si no se revisa, puede generar automatizaciones obsoletas o mal

configuradas.

Cada fase de FinOps se adopté como un bloque funcional, al cual se le asignaron
tecnologias especificas disponibles en AWS que permiten cumplir con los objetivos

técnicos y financieros de manera progresiva.

Ahora bien, de cara a los 4 servicios que soportan la misionalidad de la
Superintendencia de sociedades, (Tesauro, SIIS, Insolvencia y Alertas Tempranas),
a continuacion, se proyecta la relacion de herramientas de AWS propuestas en el
modelo FinOps, las cuales impactaran de manera positiva el aseguramiento de
disponibilidad, escalabilidad y sostenibilidad financiera de los servicios

institucionales.

Sistema Informar Optimizar Operar
S3 Intelligent- AWS Config,
Tesauro Tags, Athena
Tiering, CloudWatch
Budgets, Cost
SIIS Compute Optimizer | EventBridge,
Explorer
Insolvencia QuickSight, Compute Optimizer, | Trusted Advisor, SPC
Alertas Tags Savings plan CloudWatch, Config

Tabla 4 Modelo FinOps entre servicios institucionales y herramientas AWS
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La adopcién del modelo FinOps se posiciona como la solucion éptima para la
Superintendencia de Sociedades, dadas sus ventajas en cuanto a una curva de
adopcion progresiva, su disefio especifico para entornos Cloud bajo demanda como
AWS, la inclusion de herramientas integradas de analisis, automatizacion y control,
y una menor curva de aprendizaje en comparacion con modelos alternativos. Esta
eleccion se respalda por estudios que evidencian reducciones significativas de
costos en la nube y mejoras en la trazabilidad y cumplimiento financiero. La
implementacion por fases (Informar, Optimizar y Operar) con herramientas
especificas de AWS como Cost Explorer, Budgets, Compute Optimizer, S3
Intelligent-Tiering, EventBridge y AWS Config, garantiza una gestion eficiente de los
recursos, transparencia en el costo, reduccidn de costos y una cultura
organizacional orientada a la eficiencia. La integracion de estas herramientas con
los servicios misionales de la Superintendencia (Tesauro, SIIS, Insolvencia y Alertas
Tempranas) asegura la disponibilidad, escalabilidad y sostenibilidad financiera,
consolidando a FinOps como un pilar fundamental para la optimizacion de los

servicios en la nube de la entidad.

Por otra parte, desde el punto de vista de impacto financiero que se proyecta que la
integracion del modelo FinOps pueda lograr, se realizé una proyeccion del costo
anual en servicios de nube publica (AWS) con y sin la implementacién del modelo.
Para ello, se utilizaron los registros histéricos de consumo de créditos de AWS

acumulados entre los afios 2021 y octubre de 2024.

Tabla 5 Costos por servicios en nube AWS 2021-2024 Superintendencia de Sociedades

PERIODO 2021 2022 2023 2024
TRIMESTRE 1 $301.263.905| $241.248.648 | $371.681.262
TRIMESTRE 2 $277.986.164 | $372.854.631|$278.102.467
TRIMESTRE 3 $26.757.628| $367.722.189|$211.388.693
TRIMESTRE 4 | $ 315.551.549 | $111.429.372| $382.139.353 | $ 125.987.656
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Total general | $ 315.551.549 | $ 717.437.069 | $ 1.363.964.821 | $ 987.160.078

Fuente: Elaboracion propia

El costo estimado para el aino 2024, basado en datos consolidados de los primeros
diez meses, se proyecta en $1.184 millones de pesos para el cierre del afio. Asi
las cosas, manteniendo la tendencia de crecimiento observada, se espera que en
2025 el costo alcance los $1.303 millones de pesos, en caso de no adoptar
medidas preventivas y correctivas tanto a nivel institucional como a nivel de

arquitectura tecnoldgica.

Bajo este contexto, se estimaron dos escenarios de mejora en la gestidén de costos
con la aplicacién del modelo FinOps: uno conservador (10 %) y otro ambicioso
(20 %), ambos alineados con el nivel de madurez operativa actual de la entidad y la

gestion del proveedor de servicios en nube con AWS.

Tabla 6 Escenarios de costos proyectados para 2025, con integracion de FinOps

Valor estimado
(COP)

Escenario

Costo proyectado
2025 (sin control)
Ahorro estimado —
Meta 10 %

Costo mejorado con
10 % de ahorro
Ahorro estimado —
Meta 20 %

Costo mejorado con
20 % de ahorro

Fuente: Elaboracion propia

$ 1.303.051.302

$ 130.305.130

$1.172.746.172

$ 260.610.260

$ 1.042.441.042
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Como se aprecia en la tabla 5, la consolidacién del modelo FinOps a nivel
institucional y tecnoldgico permitiria una reduccién aproximada entre $130 y $260
millones de pesos anuales, mejorando significativamente la sostenibilidad financiera
del consumo cloud institucional. Este ahorro proyectado, ademas de representar
eficiencia en el uso de recursos publicos, fortalece el cumplimiento del Plan
Estratégico de Tecnologias de la Informacion (PETI) y de las directrices de Gobierno

Digital, aportando al cumplimiento de objetivos gubernamentales de la entidad.
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6. ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL.

6.1 TEMATICA PARA EL ANALISIS.

La Superintendencia de Sociedades es fundamental para la economia del pais, y la
transformacién digital es indispensable para guiar de manera agil, estratégica y
abierta, respondiendo mejor a las necesidades y alcanzando los objetivos en esta
era digital. Para identificar y analizar los problemas alineados con la estrategia de
transformacion digital, se establece una relacién directa con la estrategia
organizacional y sus elementos clave de impacto. El conflicto principal es la
indisponibilidad del servicio, que causa afectacion reputacional y no permite la
orquestacién con otras areas, junto con fallas en las integraciones entre sistemas a

nivel organizacional.

6.2. ESTRUCTURACION MATRIZ DOFA.

L Debilidades Oportunidades [Fortalezas Amenazas
(Internas) (Externas) (internos) (Externos)

Debilidades de gestion B
_ Implementacion
de contenido: Falta de
o de un modelo _ _
procedimientos . Flujo de trabajo . .
A o FinOps que _ Ataque cibernético
definidos para la . apropiado
L alinee los
clasificacion de la o
procedimientos

informacion

o Plantillas Indisponibilidad de los
Esta limitado a solo Interfaz de o

_ documentales . servicios de AWS
dos tipos . usuario madura |

B estandarizadas | . utilizados para el
documentales: e interactiva y . .
o de conceptos funcionamiento del
Conceptos Juridicos y | usable _
juridicos sistema
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Jurisprudencia

Mercantil

Errores al catalogar la

Canales de

clasificar agrupa
y ordena

resultados de

Suplantacion del sitio

Dependencia en la
administracion por

parte del proveedor

Herramienta de

aprendizaje

trabajo activo en
la incorporacion

de contenido

informacion comunicacion ) web
busqueda de
informacion
Equipo de Cambios normativos

que forcé la
restructuracion del

sistema

Pérdida de
conocimiento del

manejo del sistema

Gestion del

conocimiento

Herramienta

certificada

Desarrollo de
sistemas de
informacion en
plataformas de
terceros como Legis,
que consolide la
informacion de
Tesauro y muchos
otros sistemas de
informacion, quitando
relevancia a la

herramienta.

Ausencia del personal
idéneo para los
procesos

tecnolégicos

Servicios multi-

nube

Actualizacion

permanente

limitaciones

presupuestales
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G [Manejo de costos

Integracion con
sistemas de
informacion
entre entidades

publicas

falta de capacidad de
personal en el modelo
FinOps

6.3 MATRIZ DOFA.

Tabla 5 Detalle estructuracion DOFA

DOFA
Oportunidades (Positivos e Externos) Amenzas (Negativos y Externos)
Internos 1 2 3 4 5 6 7 linternos 1 2 3 4 5 6 7

A X A X
B X X B X
C X C X

Debilidades D X X Debilidades D x
E X X X E %
F F X X ¥
G X G X
A X A
B B X
Cl x c X

Fortalezas D] x Fortalezas D X
E E X
F X X X F X
G G

llustracion 18. Matriz DOFA

Fuente: Elaboracion Propia
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El andlisis y los resultados obtenidos de la matriz DOFA permitieron identificar los

siguientes componentes clave que fundamentan una solucion estratégicamente

apalancada en la Transformacion Digital:

Gobernanza y Gestion de Dato: Implementar un sistema robusto de
Gobernanza de Datos que incluya la definicion y aplicacion de
procedimientos estandarizados para la clasificacion, catalogacion y gestion
de la informacion, abordando debilidades como la falta de procedimientos
definidos y errores al catalogar la informaciéon. Se propone crear un equipo
dedicado a la calidad de datos, establecer un glosario de términos comunes
e implementar herramientas de master data management (MDM) y data
catalog.

Modernizacion de la Plataforma Tecnolégica: Migrar hacia una
arquitectura de microservicios y una estrategia multi-nube (ej. AWS + otro
proveedor si es posible, o redundancia robusta en AWS) para reducir la
dependencia de un solo proveedor y aumentar la resiliencia. Esto aborda la
debilidad de dependencia del proveedor y la amenaza de indisponibilidad de
AWS. Se incluyen acciones como evaluar y contratar servicios de nube con
acuerdos de nivel de servicio (SLA) rigurosos e implementar soluciones de
respaldo y recuperacion ante desastres (DRP) robustas.

Automatizacion Inteligente de Procesos: Implementar Inteligencia Artificial
(IA) y Automatizacion Robdtica de Procesos (RPA) para automatizar la
ingestion, clasificacion, analisis y generacion de documentos.

Desarrollo de Capacidades y Gestion del Cambio: Establecer un centro
de excelencia de transformacion digital y gestion del conocimiento dentro de
la Superintendencia. Acciones incluyen programas de capacitaciéon
intensivos en |A, Big Data, ciberseguridad y uso de nuevas herramientas para
el personal existente (abordando debilidades de pérdida de conocimiento y
ausencia de personal idoneo). También se busca atraer y retener talento con

habilidades tecnoldgicas y fomentar una cultura de innovacion.
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e Ciberseguridad y Confianza Digital: Integrar la ciberseguridad desde el
disefo en todas las iniciativas de transformacion digital. Esto implica invertir
en soluciones avanzadas de deteccion y prevencién de amenazas, realizar
auditorias de seguridad periodicas, capacitar al personal en ciberseguridad y
establecer un plan robusto de respuesta a incidentes (abordando amenazas
de ataques cibernéticos y suplantacion de sitio web).

o Estrategia de Interoperabilidad y Valor Agregado: Posicionar Ila
herramienta de la Superintendencia como el repositorio oficial y confiable de
la informacion juridica y financiera empresarial del Estado. Acciones incluyen
liderar la integracion con sistemas de otras entidades publicas para
consolidar una vision completa y uUnica de cada sociedad, desarrollar
servicios y productos de datos de valor agregado, y fomentar el ecosistema
promoviendo el uso seguro de sus datos para que terceros desarrollen
aplicaciones innovadoras.

e Optimizacion y Gestion Financiera en la Nube (FinOps): Implementar un
modelo integral de FinOps (Financial Operations) para fortalecer la gestiéon

presupuestal y técnica en entornos de nube publica AWS.

Solucién: Adopcion de la metodologia FinOps, estructurada en fases
(Informar, Optimizar y Operar). Se busca reducir costos innecesarios
(objetivo 10-20%), mejorar la eficiencia y asegurar la conformidad con

politicas internas y normativas.
Beneficios Esperados de la Transformacion Digital:

e Mayor Eficiencia.

¢ Mejor Calidad de la Informacion.
e Supervisiéon Proactiva.

e Transparencia y Confianza.

e Optimizacién de Recursos.
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e Fortalecimiento Institucional.
6.4 PLANIFICACION DE CONSUMOS DEL ENTORNO DE NUBE PUBLICA.

Se estructura una matriz para organizar y analizar los aspectos clave relacionados
con la gestidon de costos y recursos en un entorno de nube publica, en el contexto

de una migracion u optimizacién de la infraestructura en la nube.
6.5 ANALISIS DE LA ORGANIZACION.

La Direccion de TIC se encarga del aprovisionamiento de recursos y la gestidén de
soluciones tecnoldgicas. Una actividad clave es la realizacion de estudios previos
para la contratacion de servicios de nube (especificamente AWS) y la
implementacion de herramientas técnicas dentro de la nube AWS. El objetivo final
es lograr Economia, Eficiencia y Control sobre los servicios, o que permite que todo

el sistema sea administrable.

COST PERSONAL WATCH
AS-IS / TO BE KPIs INFORMES
EXPLORER CAPACITADO | EVENTS
PROVEEDOR X
DE SERVICIOS
EQUIPO DE X
TRABAJO

REPORTES X

PRESUPUESTO

FUTURAS

VIGENCIAS

NUEVO X X X X

Tabla 6 - Bloques funcionales modelo FinOps AWS

6.6 TO BE (Flujo de Procesos Futuro Deseado)
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X

DIRECCION DE
e NUBE AWS

> PR =~
EVALUACION DE

ALTERNATIVAS
TECNICAS

iMPLEMENTACI(gJ]
DE ALTERNATIVAS

3=
GENERACION
DE KPIs

SOLICITUD OFICIAL DE
PRESUPUESTO NUBE
PROXIMA VIGENCIA

STIMACION D
PERSUPUESTO

i
ANALISIS DE
RESULTADOS

LResultados
positivos?

GENERACION DE
METODOLOGIA

llustracion 19. Esquema de flujo de procesos.

Fuente: Elaboracion Propia

El diagrama de flujo muestra el estado futuro deseado “TO-BE” en la
implementacion y analisis que ilustra el proceso de la Direccion de TIC para

gestionar y planificar sus servicios en la nube de AWS, esto se estructuro de la
siguiente manera:

[. Evaluacién y decisiéon sobre las mejores alternativas técnicas que se
pueden tomar para la nube AWS.

II. Implementacion de las alternativas evaluadas para de esta forma ejecutar
una toma de decision.

lll.  Generacién de KPIs propuestos para el analisis de resultados estos cual
permitira medir el éxito:
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¢ Reduccion del Costo Total Mensual en la Nube (%):

o, Gasto periodo base — Gasto periodo actual
Reduccion porcentua = - * 100%
Gasto periodo base

Reduccién porcentual del gasto en créditos de nube AWS: Esta métrica mediria el
éxito en la disminucién del costo asociado al uso de los servicios de nube de AWS.
Se calcularia como el porcentaje de diferencia entre el gasto actual y el gasto en un
periodo base anterior. Un valor positivo y creciente indicaria una gestion mas

eficiente de los recursos en la nube.

e Porcentaje de recursos de nube subutilizados:

) S Recursos subutilizados
Porcentaje de Subitilizacion = — * 100%
Total de recursos aprovisionados

Esta formula es fundamental para medir la eficiencia en la utilizacion de los
recursos. Un alto "Porcentaje de Subutilizacién" el cual nos indica que una
organizacion esta invirtiendo en recursos que no se estan aprovechando al maximo,

lo que puede llevar a costos innecesarios y una baja productividad

Estas dos métricas, en conjunto, proporcionarian una vision integral del progreso en
la gestion y optimizacion del consumo de créditos de la nube AWS. La primera se
enfoca en el resultado final (reduccion de costos, y la segunda en la eficiencia en la

utilizacion de los recursos.

IV. Silos resultados no son positivos, se repite la evaluacion de alternativas.
V. Si los resultados son positivos, se genera una metodologia y una
estimacion de presupuesto para la proxima vigencia de la nube.

VI.  Finalmente, se realiza la solicitud oficial de ese presupuesto.
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Esencialmente, se establece un ciclo de mejora continua para la optimizacion y la

planificacion financiera de la nube AWS por parte del area de TIC.
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7. ASPECTOS NORMATIVOS.

La operacién y el mantenimiento de un entorno en la nube publica requieren
garantizar su sostenibilidad en el corto, mediano y largo plazo. Para ello, es
fundamental que la entidad identifique y comprenda los conceptos clave, asi como
las etapas previas necesarias para incorporar estas iniciativas dentro de su
planeacidon estratégica institucional. Este enfoque permitira llevar a cabo una
adecuada planeacion presupuestal y asegurar la asignacion oportuna de los

recursos necesarios para cubrir los costos operativos asociados.
7.1 MODELO INTEGRADO DE PLANEACION Y GESTION.

El Modelo Integrado de Planeacion y Gestion (MIPG) es un marco de referencia
adoptado por el Gobierno colombiano, a través del Departamento Administrativo de
la Funcidn Publica, con el objetivo de orientar, planear, ejecutar, hacer seguimiento,
evaluary controlar la gestidon de las entidades del Estado. Este modelo se estructura
en siete dimensiones y diecinueve politicas de gestion institucional, lo que permite
fortalecer la gestion publica y garantizar que los proyectos estén alineados con los

objetivos estratégicos establecidos en los planes nacional, sectorial e institucional.
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éCémo MIPG opera a través de la puesta

en marcha de siete (7)

FunCiona? dimensiones. Cada dimensién éQUé

[d
funciona de manera articulada
n modelo integrad
] T e intercomunicada, en ellas se esperary 10s?
ygestidn ese agrupan las politicas de
gestién y desempefio institucional de la buena
por drea que permiten que se
implemente el Modelo de manera Mayor Confianza
adecuada y fécil.
El Modelo Integrado de 4 Segurdad en lo que hace
Planeacién y Gestion MIPG es 7~ i
. - (
una herramienta que simplifica e o \ ; @ camblo cultural
integra |os sistemas de e —

_ Direccionamiento Mayor apropiacién

" estratégico y

desarrollo administrativo y

gestién de la calidad y los - planeacién
articula con el sistema de control
interno, para hacer los procesos
dentro de |a entidad mds
sencillos y eficientes.

A

humano

Eficiencia
Cumplir adecuadamente
las funcienes

Generar
resultados

Gestién con
valores para
resultados

TODO INICIA CON |
LA CIUDADANIA

Evaluacién
de Resultados

IQ[;\\

Gestion del
R . conocimiento y
Es nuestra mision como entidad la innovacion

identificar las oportunidades de
mejora y enfocar nuestro trabajo
en SATISFACER LAS NECESIDADES

Valor Publico
Resultados observables y medibles
ntorno que el estado debe alcanzar para
" dar respuesta a las necesidades o
Y PROBLEMAS Y GARANTIZAR demandas soclales.
LOS DERECHOS DE TODOS

llustracion 11. Infografia Modelo Integrado de Planeacion y Gestion.
Fuente: Pagina web Departamento Administrativo de la Funcién Publica

https://www1.funcionpublica.gov.co/web/mipg

7.2 CONSIDERACIONES INSTITUCIONALES.

A través de la dimension de Direccionamiento y Planeacion Estratégica Institucional,
el Modelo Integrado de Planeacién y Gestidon (MIPG) establece los lineamientos
para que las entidades publicas definan su rumbo estratégico, en coherencia con
los objetivos del Estado y las necesidades de la ciudadania. Esta orientacién debe
estar alineada con el Plan Nacional de Desarrollo, los planes sectoriales y los
Objetivos de Desarrollo Sostenible (ODS).

Una vez completadas las fases de diagnéstico y formulacion, la estrategia se integra
en la planeaciéon operativa. Esta etapa se organiza en una serie de pasos que
permiten convertir la estrategia en acciones concretas, medibles y alineadas con los

objetivos institucionales.

En las areas de Tecnologias de la Informacion y las Comunicaciones de las

Entidades, la planeacion operativa es descrita en el documento denominado Plan
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Estratégico de Tecnologias de la Informacion (PETI). Para el caso especifico del
tema desarrollado en la presente monografia, las iniciativas relacionadas con la
migracion, implementacion, operacion, optimizacion y demas planes operativos que
garanticen la operacién del entorno de nube publica a través de créditos y los
servicios adicionales que se requieran, deberan ser plasmados en el Plan
Estratégico de Tecnologias de la Informacién (PETI). En el siguiente grafico se

muestra la articulacion entre la planeacion estratégica y el PETI.

5. Contribucién a

1.Al|neacnon_con 2. Diagndstico i Form_ulgacmn & Integracno_r] en la innovaciény 6, Seguimientoy
b G estratégico Clo @i & plmEEEET transformacion evaluacion
institucional g tecnoldgicos operativa digital

ELPETI debe En la fase de
derivarse del Plan diagnostico del
Estratégico
Institucional (PEI),
asegurando que
las iniciativas
techoldgicas
respalden los oportunidades de
objetivos mejora que
misionales y alimentan la
estratégicos de la formulacion del
entidad.

Las iniciativas del Através del PETI, El cumplimiento

se promueve la del PETI se
transformacion monitorea
digital como un mediante
habilitad indicadores de
estratégico, gestion
alineado ¢ a tecnolégica,
dimensién de integrados en los
Gestidn del sistemas de
Conocimiento y la seguimiento del
Innovacion. MIPG.

llustracion 12. Articulacién del PETI con la Dimensién de Direccionamiento y Planeacion Estratégica.

Fuente: Elaboracion Propia.

Las etapas que se deben considerar para la elaboracion /yo actualizaciéon del Plan
Estratégico de Tecnologias de la Informacion (PETI), se plasman en el grafico a

continuacion:
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1. Comprender 2. Analizar 3. Construir. g Pre?’ef‘tar o
Socializar
L L 4 L 4 9

Realizar un diagndstico institucional y
del entorno.

L4

Identificar los motivadores estratégicos,
rupturas tecnolégicas y necesidades de
transformacion digital.

Analizar la alineacion con el Plan
Estratégico Institucional (PEl) y el Plan
Nacional de Desarrollo.

Evaluar la situacién actual de Tl:
infraestructura, servicios, capacidades,
gobierno de Tl, seguridad, entre otros.

L

Identificar brechas entre el estado
actual y el deseado.

Priorizar necesidades y oportunidades
de mejora.

Formular los objetivos estratégicos de
TI.

L]

Definir las iniciativas, proyectos, metas
eindicadores.

Estructurar el modelo operativo de Tly
se alinea con los procesos
institucionales.

llustracién 13. Etapas para la Construccion del PETI.

Fuente: Elaboracion Propia.

7.3 CONTRATACION PUBLICA.

7.3.1 Etapas de la contratacién publica.

Validar el PETI con los actores clave de
la entidad.

v

Aprobar formalmente y se comunica a
los equipos responsables.

Integrar al Plan de Accién Institucional y
se articula con el MIPG.

Es requisito realizar una correcta planeacién de los procesos de contratacion

publica, identificando las necesidades institucionales, y elaborando los estudios y

documentos previos como analisis del sector, estudio de mercado, analisis de

riesgos, etc.

estimado y la modalidad de seleccion. (Eficiente A. N.-C., 2022)

De esta manera se define el objeto del contrato, el presupuesto

En la siguiente grafica describimos, de forma general, las etapas que se siguen en

el marco de un proceso de contratacion publica:



7. Liquidacién
*Evaluacion final del conti

*Cierre formal del proceso
contractual.

6. Ejecucién y seguimiento.

D ollo del objeto contractual.

*Supervision y controldel
cumplimiento.

sAplicacién de sanciones si es
necesario.

5. Suscripeion del contrato

+Firma del contrato entre la entidad y
el contratistaadjudicado.

+Legalizacién de documentosy
garantias.

rezca las mejores

llustracion 14. Etapas del proceso de contratacion publica.
Fuente: Elaboracién Propia.

7.3.2 Marco Normativo de Contratacion Publica.

Marco Normativo de la Contratacion Plublica en Colombia

ey Normativa base

* Ley 80 de 1993: Establece el Estatuto General de Contratacién de la Administracion Publica.
* Ley 1150 de 2007: Introduce mecanismos para mejorar la eficiencia y transparencia, como la seleccion
abreviada y los acuerdos marco de precios.

» Decretos reglamentarios: Como el Decreto 1082 de 2015, que unifica la reglamentacion del sistema de
compras publicas.

s Actualizacionesrecientes (2025)

* Modernizacion del SECOP: Desde febrero de 2025, entré en vigencia una reforma que actualiza los
documentos tipo, mejora los criterios de evaluacion y fortalece la participacion ciudadana

» Criterios de sostenibilidad: Se incorporan factores ambientales y sociales en la evaluacion de ofertas.

» Evaluacion de capacidad empresarial: Se implementa una metodologia anual para verificar la capacidad
financiera y organizativa de los oferentes.

* Optimizacion de criterios econémicos: Se ajustan los métodos de ponderacion para evitar distorsiones en
la adjudicacién de contratos.

e |INStrumentos clave

* SECOP ly II: Plataformas para la publicacion y gestion de procesos contractuales.

» Tienda Virtual del Estado Colombiano (TVEC): Canal para adquirir bienes y servicios mediante Acuerdos
Marco.

* Documentos Tipo: Modelos estandarizados para procesos de contratacion, especialmente en
infraestructura.

aa Objetivos del marco normativo.

* Promover la competencia leal.

* Garantizar la transparencia y trazabilidad.

= Asegurar el uso eficiente de los recursos publicos.

« Fomentar la innovacion y sostenibilidad en las compras estatales.

llustracion 15. Marco Normativo de la Contratacion Publica.

64




Fuente: Elaboracion Propia.

7.3.3 Principios de la Contrataciéon Publica en Colombia.

Son el marco ético, legal y operativo que guian los procesos contractuales con el
Estado Colombiano. Estan consagrados en la Constitucidon Politica y en la Ley 80
de 1993, y su observancia garantiza que los recursos publicos se administren con
responsabilidad, eficiencia y justicia. Asi mismo, permiten garantizar el interés
general, promueven la transparencia, fomentan la eficiencia y economia, aseguran
la legalidad y facilitan la participacion bajos los principios de igualdad vy libre

concurrencia. . (Sociedades S. d., 2024)

* Garantiza que los procesos sean publicos, accesibles y auditables,
permitiendo el control ciudadano y la rendicién de cuentas.

1. Transparencia

* Busca que los recursos publicos se utilicen de manera eficiente,
evitando gastos innecesarios y promoviendo el ahorro.

2. Economia

* Promueve la obtencion de los mejores resultados posibles con los
recursos disponibles, en el menor tiempo y con la mejor calidad.

3. Eficiencia

* Obliga a los servidores publicos y contratistas a actuar con diligencia,
ética y conforme a la ley.

4. Responsabilidad.

e * Exige gue toda contratacion esté precedida de estudios y analisis que
5‘ Planea cion justifiquen su necesidad y viabilidad.

* Impone que la adjudicacién de contratos se base en criterios técnicos,
economicos y juridicos previamente definidos, sin favoritismos.

6. Seleccion objetiva.

] * Todos los actos del proceso contractual deben ser divulgados
7‘ PU bllCld a d 0 oportunamente para garantizar el acceso a la informacion.

8 I ua l.dad * Asegura que todos los interesados tengan las mismas oportunidades de
. g participar en los procesos de contratacion.

. * Impulsa la agilidad en los tramites contractuales, sin sacrificar la
9 . Ce le rld a d legalidad ni la calidad del proceso.

llustracion 16. Principios de la Contrataciéon Publica en Colombia.
Fuente: Elaboracion propia.
7.3.4 Acuerdos Marco de Precios
Un Acuerdo Marco de Precios es un instrumento de contratacion colectiva que
permite al Estado colombiano adquirir bienes y servicios de manera mas eficiente y
economica. Las entidades estatales no celebran contratos individuales, sino que se

vinculan al Acuerdo Marco que ha sido previamente estandarizado y negociado
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entre la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente y
los oferentes mediante una orden de compra en la Tienda Virtual del Estado
Colombiano, cumpliendo con las condiciones previamente establecidas. (Eficiente
A. N.-C., Acuerdos Marco de Precios. Agencia Nacional de Contratacion Publica,
2025)

Este mecanismo esta regulado por la Ley 1150 de 2007, que lo incluye como parte
del procedimiento de seleccion abreviada para bienes y servicios de caracteristicas

técnicas uniformes.

7.3.4.1 Acuerdo Marco de Nube Publica.

Para la adquirir servicios de computacion en la nube de manera eficiente, segura y
estandarizada (almacenamiento, procesamiento, bases de datos, plataformas
tecnoldgicas y servicios relacionados.), las Entidades publicas podran hacer uso del
instrumento de agregacion de demanda denominado “Acuerdo Marco de Nube
Publica”, en donde través de la Tienda Virtual del Estado Colombiano podran
acceder a un catalogo de productos y servicios de nube publica con condiciones
uniformes, tanto a nivel de servicios autogestionados (en donde la Entidad gestiona
directamente los recursos) como de servicios Gestionados, en el donde el proveedor
administra los recursos desplegados en el entorno de nube publica. (Eficiente A. N.-
C., Servicios de Nube Publica IV — Acuerdo Marco de Precios CCE-241-AMP-2021,
2021)

Las etapas de un proceso de compra bajo el acuerdo marco de precios, las

describimos en la siguiente grafica:
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1. Planeacioén de la Compra.

Identificacion de la necesidad de servicios de nube Revision del catalogo de servicios y proveedores
publica. disponiblesen laTVEC.

A 4

2. Simulacion de Compra.

Uso de la herramienta de simulacién en la TVEC para estimar costosy validar
condiciones delservicio.

aboracion del documento dejustificacion dela
compra (incluye analisis de pertinenciay segmentacion:
Amazon, Google, Microsoft, Oracle).

Comparacion de ofertas disponibles segln los segmentosy necesidades especificas.

3. Generaciéon de la Orden de Compra.

Firma electrénica de la orden por parte de la entidad
compradora.

|¢

Cargade la orden de compraen la plataforma. Validacion derequisitos técnicos, financierosy juridicos

4. Ejecucion del Servicio.

Inicio de la prestacion del servicio por partedel Seguimiento técnicoyadministrativo por parte de la Posibilidad de contratar servicios complementarios
proveedor seleccionado. entidad estatal. como formacién, soporte, cientificos de datos, etc.

|¢

|¢

5. Facturaciony Pago

Emisién de facturas por parte del proveedor conforme a lo ejecutado. Validacién y pago por parte de la entidad compradora segtn los términos acordados.

6. Cierre y Evaluacion

Verificacién del cumplimiento delservicio. Evaluacién del proveedory del proceso. Cierre administrativo del proceso de compra.

llustracion 17.Etapas del proceso de compra bajo el acuerdo marco de precios de Nube Publica.

Fuente: Elaboracion propia.
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CONCLUSIONES.

En el marco normativo colombiano, el uso de servicios de nube publica por parte de
las entidades del sector publico esta reglamentado por la Directiva Presidencial 03
de 2021, la cual establece lineamientos técnicos especificos para su adopcion. Esta
directiva, en cumplimiento del articulo 147 de la Ley 1955 de 2019, instruye a las
entidades a implementar soluciones en la nube que sean escalables, interoperables
y tecnologicamente neutrales, evitando la dependencia de un unico proveedor.
Ademas, exige que los servicios contratados se encuentren dentro de los
mecanismos definidos por Colombia Compra Eficiente, como los Acuerdos Marco
de Precios, y que se garantice el cumplimiento de los estandares de seguridad
digital y privacidad definidos por el Ministerio TIC. Las entidades deben elaborar un
plan de implementacion que articule estos criterios con su Plan Estratégico de
Tecnologias de la Informacion (PETI), asegurando asi una gestion técnica eficiente,

segura y alineada con las politicas de Gobierno Digital.

Para garantizar la operacion continua, segura y eficiente de un ecosistema de nube
publica en el sector gubernamental, es esencial adoptar un conjunto de buenas
practicas y lineamientos técnicos. En este sentido, se recomienda establecer un
modelo de gobernanza de tecnologias de la informacion (Tl) que defina de manera
clara los roles, responsabilidades y procesos asociados a la gestion de servicios en
la nube. Asimismo, resulta fundamental implementar controles técnicos y
administrativos, realizar auditorias peridédicas y promover la capacitacion continua
del talento humano responsable de la operacion del entorno, con el fin de fortalecer
las capacidades institucionales y asegurar el cumplimiento de los estandares de

calidad, seguridad y eficiencia.

La implementacion de un plan integral de gestion de costos en un ecosistema de

nube publica constituye un componente esencial para la optimizacién operativa y
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financiera. Este plan debe permitir no solo la racionalizacién del costo y la
configuracion eficiente de los recursos, sino también asegurar que la inversion de
los recursos publicos se realice conforme a los criterios normativos vigentes.
Asimismo, debe facilitar un uso estratégico de las capacidades de computo en la
nube, garantizar el cumplimiento de las politicas de seguridad digital y privacidad, y
promover la interoperabilidad y escalabilidad del entorno tecnologico. Ademas, es
indispensable que los procesos contractuales se desarrollen bajo esquemas de
contratacion transparente y eficiente, enmarcados en una planificacidon rigurosa y
un sistema de seguimiento orientado a resultados, que asegure la trazabilidad y la

rendicion de cuentas.

Para garantizar una operacion eficiente y sostenible de un entorno de nube publica,
es fundamental implementar procesos rigurosos de planeaciéon y control. Estos
deben estar alineados con la ejecucion presupuestal, la planeacion estratégica
institucional y las directrices establecidas en el Plan Estratégico de Tecnologias de
la Informacion y las Comunicaciones (PETI). Esta articulacion asegura que el uso
de recursos tecnoldgicos contribuya efectivamente al cumplimiento de los objetivos

misionales de la Entidad.

El modelo mas conveniente identificado a partir de nuestro analisis conceptual
corresponde a FinOps (Financial Operations), el cual resulta relevante para
gestionar, optimizar y prever con un menor nivel de incertidumbre los costos

asociados a la operacion de un entorno de Nube Publica.

Es indispensable que los procesos contractuales se desarrollen bajo esquemas de
contratacion transparente y eficiente, enmarcados en una planificaciéon rigurosa y
un sistema de seguimiento orientado a resultados, que asegure la trazabilidad y la

rendicion de cuentas.
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