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Resumen - Las redes de radio cognitiva mévil (MCRNs) permiten
el acceso dindmico al espectro mediante la técnica de deteccién
cooperativa del espectro (CSS), pero presentan vulnerabilidades
frente a ataques de falsificacion de datos de deteccién del espectro
(SSDF). Diversos estudios han abordado este problema mediante
técnicas de aprendizaje automdtico, modelos de confianza y métodos
hibridos. Este articulo presenta los principales resultados de un
modelo hibrido que integra maquina de vectores de soporte (SVM),
el algoritmo K-Nearest Neighbors (KNN) y un sistema de reputacién
basado en la distribucién Beta para identificar usuarios maliciosos.
La validacién experimental mediante radio definida por software
(SDR) demuestra probabilidades de deteccién superiores al 90 %,
una reduccidn significativa de falsas alarmas y una mayor robustez
en condiciones de movilidad y con bajos valores de relacién
sefial-ruido (SNR).

Palabras clave: MCRN, SSDF, aprendizaje automdtico, SVM,
KNN, reputacién, SDR.

Abstract - Mobile Cognitive Radio Networks (MCRNs) enable
dynamic spectrum access through the Cooperative Spectrum Sensing
(CSS) technique; however, they present vulnerabilities to Spectrum
Sensing Data Falsification (SSDF) attacks. Various studies have
addressed this problem using machine learning techniques, trust
models, and hybrid methods. This article presents the main results
of a hybrid model that integrates Support Vector Machines (SVM),
the K-Nearest Neighbors (KNN) algorithm, and a reputation
system based on the Beta distribution to identify malicious users.
Experimental validation using Software Defined Radio (SDR)
demonstrates detection probabilities above 90%, a significant
reduction in false alarms, and greater robustness under mobility
conditions and low Signal-to-Noise Ratio (SNR) values.

Keywords: Mobile Cognitive Radio Networks, SSDF Attack, Co-
operative Spectrum Sensing, Machine Learning, Reputation Systems,
SDR.

I. INTRODUCCION

L crecimiento acelerado de los dispositivos inaldmbricos

y de los servicios mdviles ha incrementado
significativamente la demanda del espectro radioeléctrico. En
respuesta a este desafio, las MCRN han surgido como una
solucién prometedora para mejorar la eficiencia en el uso del
espectro mediante el acceso dindmico a bandas subutilizadas
asignadas a usuarios primarios [1], [2]. En este tipo de redes,
los usuarios secundarios (SUs) realizan un proceso de CSS

para identificar la presencia de usuarios primarios (PUs) y
aprovechar los espacios espectrales disponibles.

Sin embargo, el cardcter cooperativo del CSS introduce
vulnerabilidades de seguridad. Una de las amenazas mas
relevantes es el ataque SSDF, también conocido como ataque
bizantino, en el que nodos maliciosos envian reportes falsos al
Fusion Center (FC) para alterar la toma de decisiones globales
del sistema [3]. Este tipo de ataque puede provocar decisiones
incorrectas sobre la ocupacion del espectro, generando
interferencias con los usuarios primarios o impidiendo el
acceso legitimo de los SUs.

Diversos trabajos han abordado este problema mediante
técnicas de deteccién basadas en el aprendizaje automético,
modelos de confianza y algoritmos de deteccién de anomalias
[71, [13], [22], [24], [30]. Aunque estos enfoques han mostrado
resultados prometedores, muchos han sido disefiados para
redes cognitivas estiticas y presentan limitaciones en entornos
moviles, donde la movilidad de los nodos, las variaciones del
canal y los cambios en la disponibilidad del espectro generan
escenarios mas complejos.

En este contexto, el objetivo de este trabajo es desarrollar
y evaluar un modelo hibrido para la detecciéon de ataques
SSDF en redes MCRN, integrando técnicas de aprendizaje
automdtico y mecanismos de reputacién que mejoren la
confiabilidad del proceso de deteccion de espectro cooperativa.

Por lo anterior, las principales contribuciones de este
articulo se relacionan a continuacion:

1) Propuesta de un modelo hibrido de deteccién que
combina clasificadores supervisados (SVM y KNN) con un
sistema de reputacion basado en la distribuciéon Beta para
identificar usuarios secundarios maliciosos.

2) Integracién de la informacién fisica del canal, como la
energia recibida y la SNR, en el proceso de clasificacion para
mejorar la precisién de la deteccion.

3) Validacion experimental del modelo propuesto mediante
un entorno de pruebas basado en SDR, que permite evaluar el
desempefio del sistema en condiciones reales de comunicacion
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y en presencia de atacantes.

4) Los resultados obtenidos muestran que la combinacién
de técnicas de aprendizaje automdtico con mecanismos
de reputaciéon mejora significativamente la capacidad de
deteccion de ataques SSDF y reduce la tasa de falsas alarmas,
incluso en escenarios con condiciones adversas de sefial y la
presencia de multiples usuarios maliciosos.

En ese contexto, el articulo se organiza de la siguiente
manera: la Seccién II describe el modelo de deteccidn
propuesto. La Seccién III presenta la metodologia y el
entorno experimental empleados. La Seccién IV analiza los
resultados obtenidos y discute el desempefio del sistema.
Finalmente, la Seccién V presenta las conclusiones del estudio.

II. MODELO PROPUESTO

A. Arquitectura del sistema

La arquitectura hibrida del sistema se muestra en la Fig.
1. Cada SU transmite al FC los parametros fisicos del canal,
principalmente la energia y la SNR, siguiendo el esquema
de deteccion cooperativa descrito en [2] y [6]. Estos datos se
procesan mediante médulos de aprendizaje automdtico y de
reputacién para generar la decision global.

Figura 1. Modelo general de deteccion para el proceso
de entrenamiento (fuente: propia).
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B. Extraccion de caracteristicas

La deteccion de energia es una técnica ampliamente
utilizada en redes cognitivas debido a su baja complejidad y
a su eficiencia en entornos dinamicos [34]. En ese sentido, el
estadistico principal utilizado como entrada al modelo es el
indicado en la ecuacion (1):

N
vi= Y lui(t)? )
t=1

Donde: (y;) representa la energia recibida por el usuario
secundario (7).

C. Sistema de reputacion

Los mecanismos de confianza basados en distribuciones
Beta se han utilizado para mitigar ataques SSDF dindmicos y
evaluar la confiabilidad de los SUs [13], [21]. En este trabajo,
el puntaje de reputacién se define como se muestra en la
ecuacion (2):

R, = _rnitl )
7 + S; + 2

Donde:

R;: Es el valor de reputacion del usuario secundario i, utilizado
para ponderar su contribucion a la toma de decisiones globales
del sistema.

r;: El nimero de reportes correctos del usuario ¢, que coinci-
den con la decisién del FC.

s;: El ndmero de reportes incorrectos o discrepancias del
usuario ¢.

i: El indice que identifica al SU en la red.

D. Clasificacion Hibrida (SVM + KNN)

El uso de clasificadores supervisados ha demostrado alta
precisién en la deteccién de anomalias en redes cognitivas
[24], mientras que los métodos basados en vecinos cercanos
permiten capturar relaciones no lineales en entornos dindmicos
[30].

En este caso, mediante el clasificador SVM se establece la
frontera de decisién como se muestra en la ecuacién (3):

l
f(@) = sign(ZaiyiK(fj,@) +b) 3)
=1

Donde:

K (-, -): funcién kernel.

yj € —1,41: etiqueta de clase.
«j: multiplicadores de Lagrange.
b: término de sesgo (bias).

Por su parte, KNN evalia la similitud entre reportes
mediante distancia euclidiana, como se muestra en la
ecuacion (4):

d(wi, ;) = 4)

Donde: x; es el vector de caracteristicas de la j-ésima muestra
de entrenamiento. A partir de estos vectores, el modelo de de-
teccion KNN asigna la clase que aparece con mayor frecuencia
entre los k vecinos mds cercanos mediante un esquema de
votacién mayoritaria.

III. METODOLOGIA Y ESCENARIO EXPERIMENTAL

El flujo general del proceso de aprendizaje y deteccion se
muestra en la Fig. 2. En esta propuesta, el disefio experimental
sigue metodologias de validacién con SDR empleadas en
estudios recientes sobre redes cognitivas méviles [5], [31].
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Figura 2. Diagrama de flujo del proceso de aprendizaje y
deteccion (fuente: elaboracion propia).
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Para la validacién experimental de la propuesta, se
implementé un banco de pruebas compuesto por dispositivos
RTL-SDR, radios NI USRP-2922, la plataforma GNU Radio
y smartphones comerciales, como se muestra en la Fig. 3. A
partir de este entorno, se recopilaron aproximadamente 10.000
muestras en la banda de 850 MHz, considerando escenarios
con y sin ataques SSDF. En este proceso, la energia de la
sefial y la SNR se utilizaron como variables principales para
el andlisis y la construccién del modelo de deteccion.

Figura 3. Banco de pruebas para experimentos con
SDR (fuente: elaboracion propia).
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IV. RESULTADOS EXPERIMENTALES

La Fig. 4 muestra la tasa de deteccién del modelo hibrido
frente a diferentes proporciones de usuarios maliciosos,
manteniendo probabilidades superiores a 0.88 incluso ante
una alta presencia de atacantes.

Figura 4. Tasa de deteccion del modelo hibrido vs.
proporcion de usuarios maliciosos (fuente: elaboracion
propia).
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La Fig. 5 muestra la probabilidad de deteccién en funcién
del SNR, lo que evidencia mejoras significativas frente a
clasificadores individuales en condiciones adversas, resultados
que coinciden con enfoques basados en aprendizaje profundo
y en métricas de Received Signal Strength (RSS) [31], [32].

Figura 5. Probabilidad de deteccion vs.
elaboracion propia).
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Los resultados relevantes obtenidos en esta investigacion
son:
1) Con SVM se alcanzd una precisién superior al 96%.

2) Con KNN se obtuvieron tasas de deteccién superiores
al 88%.

3) El modelo hibrido alcanzé una exactitud global aproxi-
mada del 94%.

V. DISCUSION

El uso combinado del aprendizaje automadtico y de la rep-
utacién permite una evaluacion multicapa que mejora la confi-
abilidad del CSS. Mientras que SVM proporciona estabilidad
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en la frontera de decisiéon [24], KNN permite adaptabilidad
ante variaciones del entorno [30] y el sistema de reputacién
introduce una memoria histérica del comportamiento de los
usuarios [7], [13].

VI. CONCLUSIONES

Se presenté un modelo hibrido para la deteccién de ataques
SSDF en MCRNs que integra el aprendizaje automadtico y
mecanismos de confianza. La validacién experimental medi-
ante SDR confirma mejoras significativas en la precision, la
reduccién de falsas alarmas y la robustez frente a condiciones
dindmicas, lo que fortalece la seguridad de la deteccién en
CSS.
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